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 ممخص: 
ية، وضمان تناولت ىذه الدراسة مفهوم استًاتيجيات أمن اتظعلومات باتظستودعات الرقمية اتظؤسساتية ومدى أتقيتها ودورىا في تزاية الكيانات الرقم

والاستمرارية. وقد تم إجراء ىذه الدراسة بمستودع جامعة تػمد خيضر بسكرة الستَ اتضسن لوظيفة اتظستودعات القائمة على مبدأ السلامة والتكاملية 
أمن اتظعلومات للتعرف على تؼتلف اتظكونات اتظادية والتكنولوجية اتظعتمدة لتحقيق استًاتيجية أمنية متكاملة، ومعرفة مدى استغلال التقنيات اتطاصة ب

الدراسة على اتظنهج الوصفي، مع استخدام أداتي اتظلاحظة واتظقابلة تصمع البيانات البحثية وتحليلها  اعتمدت .التي يوفرىا نظام إدارة المحتوى باتظستودع
ع، مع أخذ وصولا إلى تغموعة من النتائج كانت في تغملها تشتَ إلى أنو قد تم وضع استًاتيجية أمنية قوية نسبيا تضماية اتظكونات اتظادية للمستود 

توى الرقمي بعتُ الاعتبار، كما خلتت  الدراسة  إلى أنو ىناك نق  ويياب لبع  رروط اتضماية، والتي على ضوئها تم اتصانب الأمتٍ اتظتعلق بالمح
واتظستمرة صياية التوصيات واتظقتًحات التي تشتَ في تغملها إلى ضرورة إعادة النظر ووضع سياسات واستًاتيجيات قوية وواضحة مع اتظراجعة الدائمة 

 غرات ومواضع الضعف وتػاولة تجاوزىا.لكشف تؼتلف الث
استًاتيجيات أمن اتظعلومات، اتظستودعات الرقمية اتظؤسساتية، الكيانات الرقمية، إدارة المحتوى الرقمي، جامعة تػمد خيضر  :تاحيةفالمكممات ال

 بسكرة.

Abstract:  
This study examined the concept of information security strategies in institutional digital 

repositories and their importance and role in protecting digital entities and ensuring their good 

functioning in relation of security, integrity and continuity. The repository of the University of 

Mohamed Kheidar Biskra is used to identify the various physical and technological components 

adopted to achieve an integrated security strategy, and to know the extent to which the information 

security techniques provided by the content management system in the repository are exploited. The 

study relied on the descriptive approach using observation and interview to collect and analyze 

research data. Results indicate that a relatively strong security strategy has been developed to 

protect the digital content of the repository. The study also identified a lack of some protection 

conditions, in light of which some recommendations were formulated such as the need to reconsider 

and develop strong and clear policies and strategies with permanent and continuous review to detect 

various gaps and weaknesses and overcome them. 
Keywords: information security strategies, institutional digital repositories, digital entities, digital 

content management, Mohamed Kheidar Biskra University 
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 مقدمة:
 وتبادتعا، واستًجاعها اتظعلومات تخزين في اتظستخدمة والوسائط الوسائل وتعددت اتظعلومات تقنية تغال في اتضاصلة التطورات توالت
 ونشر التطورات ظهور ترلة من التقنيات على يرار اتظستودعات الرقمية الأكادتنية التي تهدف إلى إتاحة تلك نتائج أىم من وكان
 توفتَ ذلك ويتطلب منو، والاستفادة إليو الوصول بغية وإتاحتو رقمنتو بعد اتصامعات عن التادر الفکري والإنتاج العلمي المحتوى
 تؼتلف لتسيتَ الرقمي المحتوى إدارة نظام إلى بالإضافة اتعدف، ىذا لتحقيق اللازمة واتظادية البرتغية اتظكونات تشمل تحتية بنية

 حبيسو کانت التي العلمية قيمتها ورفع مرئيتها نطاق توسيع بهدف الإنتًنت على ونشرىا باتظستودع اتظودعة الرقمية الكيانات
 الفكري الإنتاج حفظ بغرض رقمية مستودعات إنشاء والبحثية تؿو الأكادتنية اتظؤسسات من العديد واتجهت .واتظكتبات الرفوف
 اتظعنية. اتظؤسسة خارج من والباحثتُ وموظفتُ، تدريس ىيئة وأعضاء طلاب من وتقدتنو للمستفيدين اتظنسوب تعا، الرقمي

والوصول  الاتاحة تيستَ عبر منها، اتظتجددة وختوصاً  اتظعرفة تقدنً في للجامعات يةاتاتظؤسس الرقمية اتظستودعات وقد ساتقت
 مكوناً  تشكل بذلك وىي واتظعرفة، اتظعلومات على اتضتول في وريباتهم وتطلعاتهم تضاجاتهم منها، تلبية اتظستفيدين تغتمع لكافة
بما يسمح بو القانون دون التعدي على  تظستخدميها وإتاحتها اتظعرفة منتجي بتُ الربط خلال من اتظعلومات، وإتاحة نشر في أساسياً 

 عبر مية اتظودعة بها،الكيانات الرق وحفظ أمن وتزاية اتظعلومات في بوضوح دورىا ويتجلى. حقوق اتظلكية الفكرية لأصحاب اتضق
 الاستخدام. عند اتظستفيدين ومتابعة تظراقبة مع اتظعلومات التعامل وآليات اتطاصة واللوائح السياسات

 الإطار المنهجي لمدراسة:أولا: 
 : البحث مشكلة -1-1
( الرقمية الكيانات) الرقمي المحتوى وتزاية بأمن اتظتعلقة والعقبات التحديات من العديد للجامعات الرقمية اتظستودعات تواجو
بسكرة  خيضر تػمد جامعة مستودع يرار على اتصزائرية للجامعات الأكادتنية الرقمية اتظستودعات تؼتلف عملت لذلك بها، اتظودعة
 اتظعلومات وتزاية بأمن اتظتعلقة والعمليات والإجراءات والاستًاتيجيات السياسات اتباع خلال من العقبات تلك مواجهة على

 إدارة نظام يوفره ما كل باستخدام وذلك. اتظعلوماتية اتصرتنة أركال وتريع العلمية بالسرقة اتظتعلقة المحاولات تؼتلف لدح 
 باتظستودعات اتظخزنة الرقمية الكيانات أن باعتبار الرقمي، المحتوى وتزاية بأمن خاصة وتقنيات أساليب من الرقمي اتظستودع
 والتي اتظؤسسات تعذه الفكري المحتوى عن تعبر كونها بارزة ومكانة أتقية من تعا تظا الأساسية الوثائق من الأكادتنية اتظؤسساتية
 اىتمام تتطلب فهي لذلك العلمية، البحوث وإنتاج الفكري للإبداع الأساسيتُ اتظطلبتُ وتقا والابتكار، الأصالة صفة عادة تسودىا
وقد اقتضت عمليات التحول الرقمي بذل الكثتَ من  الأكادتنية، اتظؤسسات داخل الرقمي اتظستودع على القائمتُ قبل من خاص

اتصهود فيما يتعلق برقمنة اتظنتوج الفكري وتحويلو إلى كيانات رقمية بغية إتاحتو ومعظم ىذه اتصهود تتطلب وضع خطط واعية 
علاقة بأمن وتزاية المحتوى الرقمي اتظنشور لذا الذات واستًاتيجيات واضحة وإدارة حقيقية تعذه الكيانات لتفادي تؼتلف الانزلاقات 

ما مدى التزام مستودع جامعة تػمد خيضر بسكرة بالسياسات والاستًاتيجيات  فقد تم تحديد إركالية الدراسة في التساؤل التالي:
 التي تحقق اتضماية الأمنية للكيانات الرقمية؟

 أهمية الدراسة وأهدافها: -2-1
تنتقل فيها  كبتَة،يعيشو العالم اليوم من ثورة معلوماتية   فيماخاصة  جدا،الرقمي أمرا ىاما  والمحتوىالرقمية  اتظستودعاتيعتبر بناء 

 الأنتًنت،مواقعها ومستودعاتها على  خلالوأصبح العالم يتعامل مع مؤسسات من  البرق،بسرعة  والدراسات اتظعلومات والبحوث
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 تلتاجالذي  رقميباعتبارىا تدلك تػتوى  اتظعرفيستودعات أمرا ضروريا للتعامل مع العالم للم اتظؤسسات الأكادتنية امتلاكتؽا جعل 
واتصرائم اتظعلوماتية بجميع أركاتعا. ومن ىنا تكمن  ،وضع اتططط والسياسات اللازمة لتنظيمو وتزايتو من الاستغلال يتَ القانوني

 .بسكرةماية الكيانات الرقمية بمستودع جامعة تػمد خيضر أتقية ىذه الدراسة في التعريف بالاستًاتيجيات اتظتبعة تض
 أما أىداف الدراسة فيمكن حترىا فيما يلي:

 بسكرة وطبيعة الكيانات الرقمية اتظودعة بو. خيضر تػمد التعرف على مستودع جامعة 
 .التعرف على اىم اتظعايتَ والطرق العاتظية لأمن اتظعلومات 
 اطر التي تواجو أمن المحتوى الرقمي باتظستودعات الرقمية الأكادتنية.الوقوف على أىم التهديدات واتظخ 
 .كشف الغطاء عن السياسات اتظتعلقة بأمن اتظعلومات باتظستودعات اتصامعية 
   بسكرة تػل الدراسة.  خيضر تػمد طرق تأمتُ النظام والتجهيزات اتظادية بمستودع جامعة 
 :الدراسة أسئلة -1-3
 تحقيق الأىداف السابقة لا يكون إلا من خلال الإجابة على التساؤلات تالية: إن
 ما اتظقتود باستًاتيجية أمن وتزاية الكيانات الرقمية باتظستودعات الرقمية؟ 
 ماىي أىم اتظخاطر المحتملة التي تهدد تػتوى اتظستودعات الرقمية؟ 
  اتظخاطر؟ماىي أساليب اتضماية وإجراءات الوقاية من ىذه 
 بسكرة؟ خيضر تػمد كيف يتم تأمتُ نظام اتظعلومات بمستودع جامعة 
 منهج الدراسة: -1-4

 معقولة وحقائق نتائج إلى الوصول وعرضها وبالتالي وتحليلها أفكاره لتنظيم الباحث يعتمده الذي الأسلوب بأنو العلمي اتظنهج يعرف
 .1الدراسة  وموضوع الظاىرة حول
الكيانات الرقمية داخل اتظستودعات الرقمية  وتزاية باستًاتيجيات أمن الدراسة وللإحاطة من اتظرجوة الأىداف تحقيق إطار وفي

 عن عنها ويعبر دقيقا وصفا بوصفها الواقع، ويهتم في اتظرجوة دراسة الظاىرة على يعتمد فهو ،"الوصفي اتظنهج" اتصامعية اعتمدنا
 . 2ختائتها  بيان مع الظاىرة وصف طريق

 حدود الدراسة: -1-5
وقد استغرقت الدراسة بتُ رقيها  تػمد خيضر بسكرة، جامعةتناولت الدراسة موضوع أمن وتزاية الكيانات الرقمية تظستودع 

 م.2022إلى ياية منتتف رهر جويلية  2021أرهر بالتقريب وذلك ابتداء من رهر ديسمبر 08النظري والتطبيقي مدة 
 أدوات جمع البيانات:-1-6

اعتمد الباحث في ىذه الدراسة على تغموعة من العناصر والأدوات لغرض ترع البيانات والتي من رأنها أن تعطي للدراسة طابع 
 اتظتداقية والأمانة العلمية وتنكن حترىا فيما يلي: 

 .الإنتاج الفكري التادر في اتظوضوع وذلك من خلال البحث في فهارس اتظكتبات ومتادر اتظعلومات 
                                           

 .35، ص. 2008عمان: دار التفاء،  -عليان، ربح متطفى. أساليب البحث العلم وتطبيقاتو في التخطيط والإدارة.  1
 .75، ص. 2010عمان: دار التفاء للنشر والتوزيع،  -الدعيلج، إبراىيم بن عبد العزيز. مناىج وطرق البحث العلمي.  2
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  الأنتًنت كأحد الوسائل اتعامة التي تساعد في عملية البحث وترع اتظادة العلمية.ربكة 
  مقابلة مقننة تم إعدادىا وإرساتعا عبر البريد الإلكتًوني والتي حاول من خلاتعا الباحث ترع اتظعلومات اتظتعلقة بأمن الكيانات

وقد تضمنت ىذه اتظقابلة تسسة تػاور رئيسية تضمن كل تػور عدة أسئلة وقد  بسكرة، خيضر جامعة تػمد الرقمية بمستودع
 حددت المحاور على الشكل التالي:

البشرية  باتظوارد اتطاصة الأمن ووسائل تقنيات  -اتظادية  واتظكونات للأجهزة اتظادي التأمتُ -معلومات عامة حول اتظستودع الرقمي 
 (.الرقمية الكيانات لمحتوى الوقاية) واتظعلومات البيانات تأمتُ - النظام تأمتُ -
 مصطلحات الدراسة: -1-7
 اتطط على واتظعلومات اتظكتبات علم قاموس يعرفها: المؤسساتية المستودعات الرقمية ODLIS اتطدمات من تغموعة بأنها 
وتشمل  ونشرتها ،اتظؤسسة أنتجتها التي الرقمية العلمية اتظواد لإدارة تغتمعها لأعضاء اتصامعات من تغموعة أو اتصامعة تقدمها التي

 ،اتضر للوصول متاحة بيانات قاعدة في تنظيمها يتم التي اتظواد وتلك التعليمية واتظواد اتصامعية والأطروحات والرسائل الفنية التقارير
 1. الطويل اتظدى على حفظها ويتم
 :يشتَ أمن اتظعلومات إلى تدابتَ اتطتوصية الرقمية الوقائية تظنع الوصول يتَ اتظرخ  بو إلى أجهزة الكمبيوتر  أمن المعلومات

وقواعد البيانات واتظواقع الالكتًونية، وتزاية البيانات من الفساد، ويعد أمن اتظعلومات جانبا أساسيا لتكنولوجيا اتظعلومات 
 2للمؤسسات والشركات من كل نوع .

 :ىي علم وفن تحديد الأىداف واتططط والسياسات العامة اتظدروسة بعناية، واتظناسبة للظروف البيئية التي تعمل في  الاستراتيجية
ظلها اتظنظمة، وتتضمن عملية تحديد وتقونً البدائل اتظتوافرة واتظتممة بشكل متلاحق ومنسق لاستخدام اتظوارد اتظتاحة التي تدكن 

 .3ىدافها اتظنظمة من تحقيق أ
 :ىو كل اتظعلومات واتضقائق والأرقام في ركل صورة، أو مقطع صوتي، او فيديوىات أو نتوص، تؼزنة في  المحتوى الرقمي

ركل رقمي، منظمة وتغهزة داخل حامل معتُ )صفحات ويب، قواعد بيانات، مواقع رتشية......(، متاحة على فهارس الوصول 
 4عاتظية.اتظبارر أو الشبكات المحلية أو ال

 :على بسكرة مدينة وسط عن( كلم 02) كيلومتًين حوالي بعد على خيضر تػمد جامعة تقع جامعة محمد خيضر بسكرة 
-254: رقم اتظرسوم) الري معهد -:5الآتية  الوطنية باتظعاىد خيضر تػمد جامعة أنشأت .عقبة سيدي مدينة إلى اتظؤدي الطريق

                                           
1

ي عربي. ورقة عمل، ندوة العربي، أتزد عبادة. اتظستودعات الرقمية للمؤسسات الأكادتنية ودورىا في العملية التعليمية والبحثية وإعداد آلية لإنشاء مستودع رقم 
.متوفر على الرابط: 2011طنطا  -التعليم اتصامعي في عتر اتظعلوماتية "التحديات والتطلعات.

http://repository.taibahu.edu.sa/handle/123456789484   2021-12-20تدت الزيارة يوم. 
 .11. ص2019بغداد: كلية تكنولوجيا ىندسة اتضاسوب،  -نً فراس؛ حسان عباس، ررا. التشفتَ وسيلة للحتول على أمن البيانات. عبد الله، عبد الكر  2
 89. ص.2014الإسكندرية: دار الوفاء لدنيا الطباعة والنشر،  –إبراىيم، السعيد مبروك. الإدارة الاستًاتيجية للمكتبات ومرافق اتظعلومات.  3
عات ة. وصف المحتوى الرقمي ودوره في تفعيل البحث اتظوضوعي من خلال الفهارس الآلية للمكتبات اتصامعية: دراسة وصفية تحليلية بمكتبات جامطرري، حيا 4

 .112. ص 2020قسنطينة: جامعة عبد اتضميد مهري،  -الشرق اتصزائري. أطروحة مقدمة لنيل رهادة الدكتوراه في علم اتظكتبات والتوثيق. 
universite/articles9/186-biskra.dz/index.php/fr/34-https://univ- موقع جامعة بسكرة. متاح على الرابط: 5

lumkb-de-presentation  :2021-12-20تدت الزيارة يوم 

http://repository.taibahu.edu.sa/handle/123456789484
http://repository.taibahu.edu.sa/handle/123456789484
https://univ-biskra.dz/index.php/fr/34-universite/articles9/186-presentation-de-lumkb
https://univ-biskra.dz/index.php/fr/34-universite/articles9/186-presentation-de-lumkb
https://univ-biskra.dz/index.php/fr/34-universite/articles9/186-presentation-de-lumkb
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-08-05: في اتظؤرخ 84-253: رقم التنفيذي )اتظرسوم اتظعمارية اتعندسة معهد - (.1984-08-18: في اتظؤرخ 84
 تحولت (.1986-08-18: في اتظؤرخ 86-169: رقم التنفيذي اتظرسوم) 1986 عام في التقنية الكهرباء معهد - (.1984
 98-219: رقم وبتدور اتظرسوم .1992-07-07: في اتظؤرخ 92-295: رقم اتظرسوم بمقتضى جامعي مركز إلى اتظعاىد ىذه
 بعد رابعة كلية إضافة تم كما. كليات وسبعة أقسام ثلاث تضم جامعة إلى اتصامعي اتظركز تحول 1998-07-07: في اتظؤرخ
وواحد  كليات( 06) ست من مشكلة اتصامعة أصبحت ،2009-02-17: في اتظؤرخ 09/90: رقم وبمقتضى اتظرسوم .ذلك
 .والتختتات اتظيادين تؼتلف تضم قسما( 31) وثلاثتُ

 الدراسات السابقة: -1-8
لقد تم حتر بع  الدراسات التي تناولت موضوع أمن وتزاية المحتوى الرقمي في البيئة الرقمية وإتاحتو من خلال مستودعات 

 الوصول اتضر وىي:
 ( جاءت2019الشوابكة، عدنان عواد.دراسة ) من اتضد في اتظعلوماتي منالأ اجراءات دور على التعرف الدراسة من أجل 
 عاملا،( 129) من اتظكونة الدراسة عينة وتوزيعها على استبانة تتميم تم ذلك ولتحقيق. الطائف جامعة في اتظعلومات منأ تؼاطر
 الداخلية اتظخاطر من اتضد بشكل كبتَ في تساىم اتظعلومات امن تؼاطر من اتضد في الامنية الاجراءات ان الى الدراسة توصلت وقد

 التي بالطريقة للمعلومات تتنيفات بوضع اتصامعة ادارة قيام بضرورة الدراسة اوصت وقد. النظام تعا يتعرض التي والطبيعية واتطارجية
 يتعرض التي اتظخاطر وتقييم. للنظام ضرر للعامة عرضها يشكل التي واتظعلومات البيانات عزل مع معلوماتها وسرية اعماتعا تناسب
 لضمان اللازمة الطوارئ خطط ووضع العمل، باستعادة الكفيلة السبل واتكاد عملو تنكن ما على للوقوف دوري بشكل النظام اليها
 اتصامعة. في النظام أمن
  بعنوان أمن اتظعلومات الرقمية وسبل تزايتو في ظل  (.2019عزة، فاروق جوهري، وطه، محمد طه حسين، )دراسة

التشريعات الراىنة حيث ىدفت ىذه الدراسة إلى التعرف على اتظخاطر التي يتعرض تعا أمن اتظعلومات الرقمية بأركاتعا اتظختلفة 
التدابتَ التشريعية على اتظستويتُ الوطتٍ  والتدابتَ اتظضادة للحد من ىذه اتظخاطر مثل التدابتَ اتظادية والتنظيمية والتقنية بالإضافة إلى

لضبط تؽارسات أمن اتظعلومات، وتوصلت الدراسة تصملة من النتائج أتقها  ISOوالدولي واىم اتظعايتَ الدولية التي تضعها منظمة 
ابتَ  الأمنية اتظضادة أن امن اتظعلومات يتعرض للعديد من اتظخاطر والتهديدات التي تتم في بيئة الأنتًنت مع صعوبة مواكبة التد

، كذلك ضعف التشريعات اتظوجودة على لى أمن اتظعلوماتلسرعة تطور الأساليب اتضديثة اتظستعملة في عمليات الاعتداءات ع
أرض الواقع سواء على اتظستوى الوطتٍ أو الدولي مع وجود بطئ ملحوظ في مدى كفاية التشريعات اتظوجودة للحد من عمليات 

 اتظعلومات.   التعدي على أمن
 ( تناول فيها موضوع أمن وتزاية المحتوى الرقمي للمستودع الرقمي للرسائل اتصامعية 2017علي، عادل نبيل شحات. دراسة )

اتظترية حيث بتُ فيها تؼتلف اتصهود التي بذلت من طرف اتظكتبة الرقمية بالمجلس الأعلى للجامعات بغية اتضفاظ على أمن المحتوى 
 ع الرسائل اتصامعية، وتوصلت الدراسة من خلال الوصف والرصد والتحليل إلى ترلة من النتائج نذكر منها:الرقمي تظستود 

 ( يتم استخدام برامج تزاية ضد الفتَوساتendpoint protection ).تضماية اتظستودع الرقمي من كل أنواع الفتَوسات 
 بشبكة اتظستودع الرقمي للرسائل اتصامعية اتظترية. يتم استخدام تقنية تشفتَ البيانات لنقلها 
 .مبتٌ اتظستودع مؤمن بشكل جيد من حيث: اتظكان وأجهزة الإمداد بالطاقة، وأجهزة التكييف اتظناسبة 
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  دراسة كلا من(satyanarayana, badu 2010)  والتي تطرقت لتاريخ تطور رقمنة الأرصدة والرسائل العلمية اتعندية
 اتظستودعات تواجو التي التحديات من العديد الدراسة حددت أخرى جهة الرقمنة، ومن عمليات تعتًض التي وائقالع ورصد أىم
 تطوير إلى والافتقار ، العلمية الأبحاث ونوعية ، والنشر التأليف حقوق وانتهاكات ، بالانتحال تتعلق التي اتظخاوف مثل الرقمية

 الرقمنة عمليات في اتظكتبة تظوظفي التقنية اتظهارات كفاية وعدم التحتية البنية وضعف ، اتصامعي اتظستوى على السياسيات
 التشغيل نظم مع والتعامل اتظؤسسية الرقمية اتظستودعات برامج تهيئة على القدرة ضعف إلى بالإضافة ، والتيانة ، والتحميل

Unix and Linux  .اتظؤلف. حق وقضايا اتظيتاداتا تؼططات لاستخدام المحدود والفهم 
 ثانيا: الإطار النظري لمدراسة:

 تمهيد: 
عترنا اتضالي بالتطور السريع واتظتلاحق لتقنيات اتظعلومات والاتتالات وما اتؾر عنها من تغتَات جدرية في طرق إنشاء يتسم 

اتظعرفة وحفظها وبثها، وقد رأت اتصامعات ومكتباتها أنو لا مناص من انشاء مستودعات رقمية  ريم التحديات والعقبات التي 
لسريع لتكنولوجيا اتظعلومات وربكة الأنتًنت أحدث الكثتَ من التغتَات الأساسية في العالم تواجو عمليات الرقمنة لأن التطور ا

حيث ظهر ما يسمى باتصرتنة اتظعلوماتية والتي أصبحت تهدد أمن اتظعلومات تؽا دفع بمختلف اتظؤسسات على يرار اتظؤسسات 
اية أمن اتظعلومات على مستوى مستودعاتها الرقمية، وىي تلك الأساليب الأكادتنية للاىتمام باتخاذ كافة التدابتَ الوقائية اللازمة تضم

اتظعتمدة للسيطرة على متادر اتظعلومات الرقمية وتزايتها من السرقة والنسخ والتعديل والابتزاز والتلف والضياع والتزوير والاستخدام 
 يتَ اتظرخ  ويتَ القانوني للكيانات الرقمية باتظستودعات.

 : المؤسساتية الرقمية المستودعات -2-1
م مع قيام اتحاد اتظتادر الأكادتنية والنشر 2002أول ظهور تظتطلح اتظستودعات اتظؤسساتية في الأدب كان سنة 

بنشر ورقة تعرف اتظستودعات الرقمية اتظؤسساتية على انها: تغموعة رقمية تلتقط وتحفظ اتظخرجات الفكرية   SPARCالأكادتني
 .1لمجتمع جامعي واحد أو الكثتَ من المجتمعات اتصامعية 
 ومن بتُ التعريفات الأخرى نذكر بإتكاز ما يلي:

   يعرفStephen Penfield اتطط اتظبارر تؤسس وتدار من قبل اتظؤسسات  اتظستودعات اتظؤسسية بأنها أرريفات على
واتظعاىد البحثية، وتحتوي على اتظقالات اتظنشورة من قبل الباحثتُ العاملتُ بهذه اتظؤسسات البحثية كما تتيح الن  الكامل للمواد 

 .2بالمجان دون قيود في الوصول والإتاحة 
 حسب Clifford Lynch  التي اتطدمات من تغموعة عن عبارة وىو  جامعةفإن اتظستودع الرقمي اتظؤسسي ىو: أساسو 

 التزام ناكى يكونوان  .تغتمعها وأعضاء اتظؤسسة اهأنتجت التي الرقمية اتظواد ونشر إدارة أجل من الأكادتني لمجتمعها اتصامعة اهتقدم

                                           
 .50. ص2014بنها: جامعة بنها،  -اتصواد، سامح زينهم. اتظستودعات الرقمية: استًاتيجيات البناء والإدارة والتسويق واتضفظ.  عبد 1

2 Penfield, Stephen. a mandate to self-archive: the role of open access in institutional repositories 

retrieved from: http:..eprint.nottingham.ac.uk.archive.00000152.01  

http://eprint.nottingham.ac.uk/archive/00000152/01/
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 والإتاحة التنظيم قضية وكذلك مناسبا، ذلك كان مالك الأجل طويل اتضفظ ذلك في بما الرقمية، اتظواد ذهى ىلع للإرراف تنظيمي
 .1التوزيع  أو
 :الرقمي للمستودع بتعريف تـرج أن تؿاول سبق وتؽا
 تكوين قتد الأبحاث، ومراكز للمؤسسات الأكادتني العلمي الناتج وحفظ تصمع الانتًنيت على تعاوني عمل فضاء عن عبارة وىو
 ودائمة. حرة إتاحة نتيجتو تكون والذي البعيد اتظدى على واتضفظ بالتًاكمية تنتاز بحيث. تراعية ذاكرة

 الكيانات الرقمية بالمستودعات الرقمية المؤسساتية: المفهوم والأنواع: -2-2
الكيانات الرقمية بأنها أي ريء يتم تخزينو بواسطة  Julie Allinson and Mahendra Maheyتعرف كل من 

اتظستودعات الرقمية، وتنكن أن يكون أي وسيط مثل التورة واتظقالة وتسجيلة اتظيتاداتا وتنلك معرفا تػددا وما وراء البيانات، كل 
 .2ذلك يكون كيان رقمي 

بأنها الأوعية الإلكتًونية في صورتها اتظتقدمة والتي تحتوي معلومات تؼتلفة في ركل الن   "عطية تسيستػمد أسامة "ويعرفها 
 .3والتورة والتوت والرسم واتضركة بعضهم أو كلهم تغتمعتُ تطدمة تػتوى واحد 

تلك المحتويات والأصول الرقمية التي تحتوي  وىو:"ما ورد سابقا تنكننا اتطروج بمفهوم أوسع وأشمل للكيانات الرقمية  وعلى ضوء
وذلك  ،معلومات وبيانات متنوعة، يتم حفظها باتظستودعات الرقمية على اتظدى البعيد من أجل عملية البحث والاستًجاع فيما بعد

  "وفق معايتَ تػددة تضمن التكاملية والاستمرارية والسلامة تعذه الكيانات.
تنكن تحديد أركال وأنواع الكيانات الرقمية التي عادة ما يتم إيداعها باتظستودعات الرقمية اتظؤسسية من خلال التعريفيات السابقة 

رقمي أو صورة رقمية، كما تنكن أن تكون عبارة عن صوت  رقمية، أو فيديو فالكيانات في أركاتعا تنكن أن تكون: نتوص
 رقمي. 

  :اتظسودات-اتصامعية  والأطروحات الرسائل-أما الأنواع فيمكن حترىا فيما يلي pre-prints .الإلكتًونية  اتظطبوعاتe-

prints -البيانات  تغموعات -اتصامعة  منشورات -مقالات الدوريات -الإلكتًونية  الكتب-للمؤتدرات  التقدتنية العروض-
 -تؼطوطات  -مقاطع صوتية -التعليمية الفيديوىات  -اتصامعي  اتضرم مدونات -الدورية  النشرات -التعليمية  الكيانات -التور 
 باتظكتبة، ويتَىا من الوثائق. اتطاصة المجموعات من اتظؤسسية الرقمية الأصول -العمل  الفنية وأوراق التقارير

 استراتيجيات أمن المعلومات بالمستودعات الرقمية:  -2-3
 الحاجة إلى استراتيجية أمن المعلومات: -2-3-1

بسبب وجود خطورة كبتَة من اختًاق أو تسرب أو تحريف البيانات وجب على اتظنظمات توفتَ سبل اتضماية من الاختًاق وتحديد 
الاستًاتيجيات والإجراءات الدفاعية والوقائية من التخريب واتضفاظ على اتظعلومات من التعدي عليها بالتور العديدة واتظختلفة من 

                                           
 .149-139. ص.2016سنة  34. ع 83نورس، اتزد. متطلبات بناء مستودع رقمي في جامعة البعث، تغلة جامعة البعث مج.  1
2 Julie Allinson and Mahendra Mahey. WORKSHOP ON INNOVATION IN SCHOLARY 

 www.ukoln.ac.ukCOMMUNICATION, AVALABLE FROM:  
 -. 1الرقمي. ج الإيداعتسيس، أسامة تػمد عطية. الكيانات الرقمية )المحتوى الرقمي( في اتظستودعات الرقمية على ربة الأنتًنت: اتظفهوم. البرتغيات. البناء.  3

 .58، ص.2013القاىرة: الشركة العربية اتظتحدة للتسويق والتوريدات، 

http://www.ukoln.ac.uk/


         ISSN :1112-4377مجلة المعيار                                                                                                          

 7273(  السنة:    27)رت   3عذد:    72مجلذ:  

757 

ن اتظعلومات ترتكز على النقاط الأساسية التالية: السرية واتظوثوقية، التكاملية وسلامة المحتوى، استمرارية خلال وضع استًاتيجية لأم
  1توافر اتظعلومات واتطدمات، واتظسؤولية تجاه أي تترف مرتبط باتظعلومات.

 أمن المعلومات في المستودعات الرقمية:  -2-3-2
بما ان اتظستودعات الرقمية ىي جزء من البيئة الرقمية فإن مفهوم أمن اتظعلومات في اتظستودعات الرقمية ىو نفسو مفهوم امن 
اتظعلومات في البيئة الرقمية. وقد تعددت تعريفات أمن اتظعلومات في البيئة الرقمية وتنوعت حسب زاوية الرؤية فمن الناحية 

مات في البيئة الرقمية على أنو قضية تبحث في نظريات واستًاتيجيات توفتَ اتضماية للمعلومات من الأكادتنية يعرف امن اتظعلو 
اتظخاطر التي تهددىا ومن أنشطة الاعتداء عليها. ومن زاوية التقنية فهو الوسائل والإجراءات اللازم توفتَىا لضمان تزاية اتظعلومات 

 .2من الأخطار الداخلية واتطارجية 
 فيها اتظخزنة البيانات على الاطلاع أو الوصول تحديد يدور حول الرقمية اتظستودعات في اتظعلومات أمن حثان أن مفهومويرى البا
 .واتظعلومات بالأجهزة التلاعب من يريب كل منع خلال من
 المخاطر التي تهدد محتوى الكيانات الرقمية بالمستودعات الرقمية: -2-4

 للمعلومات في اتظستودعات الرقمية في المحاور التالية:وتتمثل اتظخاطر اتظهددة 
 وىي اتضرائق، والفيضانات ويتَىا من الكوارث الطبيعية المحتملة.المخاطر الطبيعية:  -2-4-1
 يالبا ما تتمثل في انقطاع التيار الكهربائي، وانقطاع في ربكة الانتًنت، وتلف البيانات.... المخاطر التقنية: -2-4-2
وىي تلك اتظشاكل اتظهددة لأمن اتظعلومات وعادة ما يكون العنتر البشري ىو السبب  المخاطر التكنولوجية: -2-4-3

الرئيسي والفعال في ىذه اتظخاطر وتتمثل في: القرصنة والفتَوسات، وديدان الأنتًنت، والتجسس على بيانات النظام، والاختًاق 
 وكذلك سرقة اتظعلومات. الأمتٍ للنظام سواء من الداخل أو من اتطارج، 

  3ولعل من أبرز اتظخاطر التي تتعرض تعا أنظمة اتظستودعات الرقمية ما يلي: 
  الهاكرزHackers تؽا يؤدي اقتحامو للشبكة إلى تفشي أسرار العمل والعاملتُ في النظام أو تخريب البيانات وإتلافها أو :

 تحريف البيانات أحيانا أو سرقتها في أحيان أخرى.تعرض البيانات للتغيتَ أو التعديل أو اتظسح بغرض 
 ىو التجسس على مستخدمي النظام.التنصت : 
 والتي تنكن أن تتسبب في تعرض أجهزة الشبكة وبياناتها للتلف أو الفقدان.اقتحام الفيروسات للشبكة : 
 :لومات يتَ مترح تعم بالاطلاع إطلاع الأرخاص اتظترح تعم باستخدام النظام على معويتمثل في  الاطلاع غير المرخص

 عليها.
 :تعطيل أحد الأرخاص لنظام الأمن اتطاص بالشبكة أو كشفو لإجراءات اتضماية اتظتبعة. الاعتداء على نظام الحماية 

                                           
 13. ص.2014القاىرة: مطابع الشرطة،  -أتزد، أررف السعيد. استًاتيجية أمن اتظعلومات.  1
 .28ص. .2017الإسكندرية: دار الفكر اتصامعي،  -سعيدي، سليمة. أمن اتظعلومات وأنظمتها في العتر الرقمي.  2
. 1، ع1لآداب مجعلي، عادل نبيل رحات. تقنيات أمن وتزاية المحتوى الرقمي للمستودع الرقمي للرسائل اتصامعية اتظترية، بنها: جامعة بنها، تغلة كلية ا 3

 https:..journals.ekb.eg.article_104577_7fcabd3f4ee8a3128e3194f2236c7d77.pdfمتوفر على الرابط:  2017
 2021-12-28تدت الزيارة يوم: 

https://journals.ekb.eg/article_104577_7fcabd3f4ee8a3128e3194f2236c7d77.pdf
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  كما توجد ىناك عدة تؼاطر بفعل الانسان وتنكن أن تكون يتَ مقتودة لأن العنتر البشري تنثل متدرا كبتَا للخطر على
 :1ومات ونذكر منها امن اتظعل

  :ويقتد بسوء التتميم أن تكون ىناك بع  الأخطاء الفنية في تتميم أساليب التأمتُ واتضماية للأنظمة خطر سوء التصميم
 التي تعمل عليها الشبكة.

 :لضرر ىناك العديد من الأخطاء التي تنتج عن سوء استخدام العاملتُ لشبكات اتظعلومات، تؽا يلحق ا خطر سوء الاستخدام
 البالغ على أمن وسلامة البيانات، وينتج ذلك يالبا بسبب نق  التدريب والتأىيل للعنتر البشري. 

وفي ظل التقدم السريع في تكنولوجيا اتظعلومات ظهرت عدة مظاىر للنتب والاحتيال في البيئة الرقمية أو باتطتوص في بيئة 
 ثال نذكر:الوصول اتضر وتؼتلف عناصرىا ومكوناتها وعلى سبيل اتظ

 :حيث يلجأ عامة اتظزورين إلى التلاعب بمستند صحيح لوضعو في صورة تلائم متلحة ما من متاتضهم وحتى تتم  التزوير
 .2الاستفادة من اتظستند بتورتو اتصديدة. ويلجأ اتظزورون إلى جعل ىذا التلاعب خفيفا ما أمكن 

 :وتتم إزالة اتظعلومات من الوثيقة بإحدى الطرق التالية، إما اتلاف اتصزء من الوثيقة الذي تلمل اتظعلومات اتظراد  إزالة المعلومات
إزالتها وذلك ببتً صفحة أو أكثر من الوثيقة اتظتعددة التفحات أو بقطع اتصزء الأعلى أو الأسفل من الوثيقة الذي تلتوي على 

عن طريق المحو ويتم المحو من الوثائق عادة بطريقة من الطرق الثلاثة التالية: المحو الآلي أو  وإما نها.التاريخ أو أي فقرة يراد التخل  م
، أو المحو الكيميائي Erasure with solvents، أو المحو باستعمال الوسائل اتظذيبة Erasure by Abraisionالكشط 

Chemical Erasure. 
  :تعديل، أي بدون دراسة، أو مقال من كامل ن  استخدام أي اتظبارر، الانتحال باسم أيضاً  واتظعروفالنسخ غير الشرعي 

 توثيق. تؽا أدى إلى انتشار ورواج ظاىرة النتب والاحتيال اتظعلوماتي. وبدون
  :اجتهاد أنها على دراستو أو مقالتو في وإدراجها الآخرين، أفكار أو أعمال بسرقة الأرخاص أحد وىي قيامالسرقة العلمية 

  .الأصلي اتظتدر ذكر بدون منو، رختي
 سبل حماية المستودعات الرقمية من مخاطر أمن المعلومات المهددة لها: -2-6

لا بد عند تزاية أي معلومة في قواعد البيانات أو يتَىا مراعات القواعد التالية: )السرية، التكاملية، والاستمرارية(، ووضع 
وما ىي الأضرار الناترة عن  ؟وضد من أتزي ؟الرد على الاستفسارات التالية: ما الذي أريد أن أتزيواستًاتيجية أمنية مبنية على 
وللإجابة عن ىذه  ؟وما ىي الإمكانيات والسبل اتظتوفرة تضماية المحتوى الرقمي على ربكة الأنتًنت ؟عدم تأمتُ المحتوى الرقمي

 تظعلومات باتظستودعات الرقمية على النحو التالي: التساؤلات نتناول أربعة عناصر رئيسية خاصة بأمن ا
 المادية: والمكونات للأجهزة المادي التأمين -2-6-1

التأمتُ اتظادي للأجهزة يقتد بو تأمتُ اتظكونات اتظادية للنظام من العبث بها واتضفاظ عليها من التلف أو اتظخاطر الطبيعية  
رخاص يتَ اتظرخ  تعم. وىي تدثل كافة اتظعدات والأدوات اتظادية التي يتكون منها كالفيضانات واتضرائق، والتدخلات البشرية للأ

 . 1للخوادم والشارات والطابعات وكذلك الشبكة المحلية واتطارجية، ووسائط التخزين اتظادية  اتظختتة النظام كاتضواسيب

                                           
 .104أتزد، أررف السعيد. اتظتدر السابق، ص. 1
 .39. ص.2014عمان: دار اتضامد للنشر والتوزيع،  -عطيات، عبد الرتزان رعبان. أمن الوثائق واتظعلومات.  2
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 ن الأخطار وذلك من خلال استخدام الوسائل التالية:ويتم ذلك من خلال تأمتُ موقع اتظستودع أو النظام وتوفتَ أجهزة اتضماية م
  َاليدوية الإطفاء أجهزة مع اتطوادم يرف داخل اتضرائق ضد الإنذار أجهزة توفت. 
   توفتَ الشروط اتظلائمة تظبتٌ اتظستودع وذلك بمراعات رروط التهوية اتظناسبة وكذلك درجات اتضرارة والرطوبة للحفاظ على

 مكونات النظام من التلف.
  .يرف اتطوادم تكب أن تكون يتَ معرضة تظياه الفيضانات وذلك باتضد من خطر التسرب وعزل الأسطح ضد مياه الأمطار 
  ب أن تكون مغلقة ويتَ معرضة للاقتحام.يرف اتطوادم تك 
  َالعمل عن الأجهزة توقف لتفادي الكهربائية الطاقة لتوليد بديل متدر مع دائم طاقة متدر توفت. 
  َالتقنية اتظشاكل بسبب توقفها وعدم عملها استمرارية لضمان ومستمر دوري بشكل للأجهزة التيانة توفت. 
   اتصيد النوع من تكون أن تكب الشبكة كابلات (البترية الألياف Optical fiber على سبيل اتظثال )جودة مراعات مع 

 .اتظختتتُ يتَ الأرخاص لوصول معرضة يتَ آمنة أماكن في ووضعها الكابلات تعذه التغليف
 َأو المحددة العمل مواعيد بعد البوابات فتح حالة في السرقة ضد اتظبكر الإنذار ووسائل اتظراقبة كامتَات مثل اتضماية أنظمة توفت 

 .اتضواسيب يرف إلى لو مترح يتَ رخ  دخول
 .ُتوفتَ اتضراسة بتفة دائمة ومستمرة وإنشاء سجلات يتم فيها تسجيل توقيت الدخول واتطروج للعاملت 
 البشرية: بالموارد الخاصة تقنيات الأمن -2-6-2

العليا للمستودع الرقمي توفتَ الوسائل والإجراءات التي تحقق  يعد العنتر البشري متدر اتططر الأكبر لذلك تكب على الإدارة
اتضماية من الأحداث اتظستقبلية يتَ اتظريوب فيها، وذلك بتحديد أصحاب اتضقوق اتظتتلتُ باتظستودع كخطوة أولى لأن ىناك 

دىم كأصحاب حقوق وتكب اتخاذ العديد من المجموعات والأفراد داخل اتظؤسسة تنكنهم الاستفادة من اتظستودع لذلك تنكن تحدي
الوقت اتظناسب للتأكد من كل رخ  تنلك اىتماما باتظستودع وتحديد الفوائد الأساسية والتي سوف تطبق على كل تغموعة من 
أصحاب اتضقوق وذلك لضمان بداية عمل اتظستودع على أرضية إتكابية، وأصحاب اتضقوق الأساسيتُ ىم: الإداريون والإدارة العليا 

نعي السياسة باتصامعة، الأكادتنيون " مؤلفتُ وباحثتُ"، العاملون باتظكتبة، العاملون بالدعم الفتٍ" اتظختتتُ في الإعلام وصا
 .2الآلي"

وصياية برامج لتأىيلهم وتدريبهم من جانب متختتتُ،  العاملتُ كخطوة ثانية، لاختيار دقيقة ومعايتَ ضوابط وبعد ذلك وضع
وظيفة ومسؤولياتها، ويعد تأىيل وتدريب العاملتُ من أىم وسائل رفع كفاءاتهم سواء في فتًة الإعداد أو قبل طبقا تظستوى وأتقية ال

 دخول اتطدمة بهدف إمدادىم باتظعلومات الضرورية التي تضبط سلوكهم العملي وتوعيتهم بمدى أتقية اتصانب الأمتٍ للنظام وإظهار
 . اتظعلومات باتظستودع أمن بموضوع الاىتمام عدم جراء تنجم قد التي اتظخاطر

ولا يكفي ىذا فحسب بل تكب وضع استًاتيجية خاصة لضبط سلوك العاملتُ باتظستودع الرقمي لتفادي تؼتلف الانزلاقات التي 
تنكن أن تحدث عمدا من طرف العنتر البشري العامل بالنظام كما تكب توفتَ تؼتلف الوسائل التي تضبط صحة الاستخدام 

                                                                                                                                                        
 .51أتزد، أررف السعيد. اتظتدر السابق، ص 1
 .212عبد اتصواد، سامح زينهم. اتظرجع السابق، ص 2
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اتظستودع من طرف اتظستفيدين اتطارجيتُ وتزاية البيانات وحقوق اتظلكية الفكرية، وتختلف ىذه الاستًاتيجية تبعا للتقنية لمحتوى 
 اتظستخدمة في كل نظام، وتتمثل ىذه الاستًاتيجية في العناصر التالية:

 :مراعاتها عند فتح اتضسابات وىي من أىم الشروط والاررادات الأمنية التي تكب  كلمات السر الخاصة بالمستخدمين
للموظفتُ العاملتُ باتظستودع وتحديد اتظهام والتلاحيات اتطاصة بكل موظف على حدا كل حسب رتبتو الإدارية، وتتطلب أن 

 تخضع لسياسة مدروسة واررادات تنكن تلخيتها فيما يلي: 
 .الالتزام باتضد الأدنى للطول وىي تذانية حروف حسب القياسات الدولية 
  يوم على الأقل وذلك حسب اتظواصفات العاتظية. 60تكب أن تخضع للتغيتَ بشكل دوري كل 
 .تكب أن تركب من مزيج بتُ اتضروف الكبتَة والتغتَة والأرقام والرموز لكيلا يسهل كشفها 
 قب، تاريخ اتظيلاد... لتكب ألا ترتبط بأي معلومات خاصة باتظستخدم مثل اسم الشخ ، ال 
 وىي عبارة عن وسائل للتعرف على رختيات اتظستخدمتُ عند الدخول للنظام ويتم  يات المستخدمين:التوثق من شخص

للمعلومات لأن عكس ذلك يؤدي إلى فقدان سرية  بالوصول تعم عن طريق ىذه الوسائل التحكم في الأرخاص اتظسموح
 اتظعلومات وربما صحتها، وتتمثل ىذه الوسائل في:

  بطاقات اتعوية العاديةIdentity Cards .التي تستعمل عند الدخول لغرف اتطوادم 
  البطاقات الذكية اتظستخدمة للتعريفSmart Cards. 
  وسائل التعريف البيولوجيةBiological Identification  التي تعتمد على تشات معينة في رخ  اتظستخدم مثل بتمة اليد

 وملامح الوجو. 
 لكترونية الأقفال الإElectronic Locks : والتي تؤمن الدخول إلى النظام واتطروج منو وىي تػددة بفتًة زمنية معينة، في

حالة ترك أحد اتظوظفتُ حسابو مفتوحا عن طريق اتططأ أو النسيان تقوم ىذه الأقفال بغلق اتضساب تلقائيا بعد مرور الفتًة الزمنية 
 المحددة وذلك لضمان عدم اختًاق اتضساب.

  أو طرده لسبب ما أو احالتو للتقاعد  وظيفتو في حالة استقالة أحد اتظوظفتُ منمدة صلاحيتهم: حذف الموظفين المنتهية
تكب على إدارة النظام حذف حسابو ومنعو من الدخول لقاعدة بيانات النظام وذلك حفاظا على سرية وختوصية البيانات 

 نتهية صلاحياتو.وضمان عدم الوصول إليها والتلاعب بها من طرف اتظوظف اتظ ،واتظعلومات
  :وىي عبارة عن إررادات وتوصيات وقوانتُ خاصة بالاستخدام موجهة للمستفيدين اتطارجيتُ عادة ما توضع اللوائح الاشارية

في التفحات الرئيسية للمستودعات يتم فيها توجيو اتظستفيدين لطرق الاستخدام واحتًام الشروط والقوانتُ اتظنتوص عليها، ووضع 
 اتظلكية الفكرية والتوصية باحتًامها. قوانتُ حقوق

بالإضافة إلى كل ىذه الوسائل التقنية وجب كذلك على إدارة اتظستودع الاعتماد على أساليب الرقابة، كحراس الأمن وتوفتَ  -
يتو من السجلات لتسجيل أي حدث بعد انتهاء ساعات العمل، وكذلك الاستعانة بكامتَات اتظراقبة لتأمتُ مبتٌ اتظستودع وتزا

 دخول الأرخاص يتَ اتظرخ  تعم بذلك. 
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 تأمين النظام والتطبيقات: -2-6-3
يقتد بأمن النظام والتطبيقات تزاية أنظمة التشغيل اتظعتمدة في إدارة منظومة اتضواسيب والعمل على تقليل أو منع تػاولات 
التلاعب بالثوابت أو اتظفاتيح اتظنطقية التي تتحكم في عملية السيطرة على تنفيذ البرتغيات من جهة وعلى إدامة مراقبة نظام التشغيل 

 .1داخل اتظنظومة من جهة أخرى  على تغمل الفعاليات
وبناء على ذلك تنكن تحديد مستويات اتضماية طبقا لسرية وخطورة البيانات من خلال وضع سياسات مسبقة مبنية على التنبؤ 
ليها بجميع الاحتمالات الواردة ووضع اتططط وتوفتَ التقنيات والوسائل التي من خلاتعا تنكن تزاية النظم والتطبيقات قبل الولوج إ

 والعبث بها، ولا تنكن تحقيق ذلك إلا من خلال:
 :معرفة متادر التهديد ىي القدرة على معرفة نوع التهديد أولا، ثم معرفة مدى تؾاح  القدرة على تحديد مصادر التهديد

ر النظام تداريا . وبعد ذلك يتم العمل على تطوي2متدر التهديد في الإضرار بالنظام من خلال تحديد نقاط الضعف اتظوجودة بو 
 مع طبيعة كل اتظخاطر اتظهددة ووضع تؼتلف السبل للحد منها قبل وقوعها.

 :ويقتد بها البرتغيات التي تستخدم تظنع واكتشاف وإزالة البرتغيات اتطبيثة، بما فيها فتَوسات اتضاسب  مضادات الفيروسات
بي ويتَىا، والتي ىي عبارة عن أدوات برتغية تستخدم من أجل والديدان وأحتنة طروادة، وملوثات مقاطع التحميل، والكود التخري

 .3القيام بعمليات اتعجوم الفعال واتظضر بالنظام. 
 ذلك تحقيق أن إلا اتضاسوب لنظام بالدخول تعا السماح عدم أو منعها من خلال للفتَوسات يكون بتفة مسبقة الناجع والعلاج
 عواقبو، وتقليل معاتصتو أو الفتَوس مواجهة في اتخاذىا تنكن إجراءات فهناك بالفتَوس الإصابة حدثت إذا ولكن التعوبة من يعد
 :عن طريق .تكلفة وأقل تزاية أعلى يوفر والذي منها الأنسب اختيار يتم خيارات عن عبارة وىي
 الاكتشاف Detection: مكانو. وتحديد بالفتَوس الإصابة حدوثزمن  تحديد ىو 
 الفتَوس على التعرف Identification: الإصابة سبب الذي الفتَوس نوع على التعرف مرحلة تأتي الإصابة اكتشاف عند 

 .النظام في بو يقوم الذي بسلوكو أو الفتَوس كود في معينة علامات خلال من وذلك
 الفتَوس إزالة Virus Removal: وضعو إلى اتظلف وإرجاع اتظتاب اتظلف من إزالتو تتم الفتَوس نوع على التعرف بعد 

 .أخرى مرة انتشاره من للحد الفتَوس من الأخرى النسخ كل بوتعق الأصلي
  نظام كشف التطفل على الشبكةNIDS: " network intrusion détection system " إن عملية كشف 

ومن اتظعلوم أن واحد  الآلية. للنظم اتظهمة الدفاع أساليب من التطفل ىي عبارة عن تتبع دوري ومستمر تططر الاختًاق والتسلل ىو
من أكثر التهديدات اتططتَة لأمن اتظعلومات ىو اتظتطفل، وبتورة عامة يشار إلى اتظتطفل بأتشاء تؼتلفة ومتنوعة أبرزىا اتعاكر 

Hacker  أو كاسر الأمنيةCracker 4، وىناك ثلاث أصناف من اتظتطــفلتُ ىي: 

                                           
 .99. ص2008لعلمية للنشر والتوزيع، عمان: دار اليازوري ا -صادق، دلال؛ الفتال، تزيد ناصر. أمن اتظعلومات.  1
 .79. ص 2015عمان: الدار اتظنهجية،  -العريشي، جبريل بن حسن؛ الشلهوب، تػمد حسن. أمن اتظعلومات.  2
 .157. ص2009عمان: دار اتضامد،  -الطيطي، خضر متباح إتشاعيل. أساسيات أمن اتظعلومات واتضاسوب.  3
 .300. ص2007عمان: دار وائل للنشر والتوزيع،  -بد العزيز. تكنولوجيا أمنية اتظعلومات وأنظمة اتضماية. اتضمامي، علاء حستُ؛ العاني سعد ع 4
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  اتظتنكرMasque rader: ستخدام اتضاسوب وتمتًق سيطرة الوصول إلى النظام للاطلاع على امتيازات ىو فرد يتَ تؼول با
 اتظستخدمتُ القانونيتُ.

  الفضوليMisfeasor ىو مستخدم تؼول يتل إلى بيانات أو برامج ليس تؼول بالوصول إليها أو ىو تؼول بالوصول لكنو :
 يسيء الاستخدام من أجل متلحتو الشختية.

   اتظستخدم السريClandestine Userرراف للنظام ويستخدمها من أجل تغيتَ : ىو مستخدم يسيطر على مسيطرات الإ
 التدقيق ومسيطرات الوصول.

وللحد من ىذا التهديد يستوجب على القائمتُ على اتظستودعات اقتناء وتثبيت أنظمة كشف التطفل على الشبكة حيث تستطيع 
الشبكة وتػاولة اكتشاف اتظتطفل من خلال مقارنة تفوذج اتظتطفل مع قاعدة بيانات تؼزنة  ىذه البرتغيات مراقبة اتضزم على اتتالات

 فيها تفاذج اتعجوم اتظعروفة.
  الجدران الناريةFirewalls:  ُتكد القائمتُ على الأنظمة صعوبة متزايدة في تزاية أنظمة اتضاسوب من اتظتطفلتُ اتطارجيت

بالشبكة لأن فكرة قطع اتتال حاسوب من الشبكة ىو أمر تؼالف تظعايتَ تكوين الشبكات، وذلك لزيادة عدد اتضواسيب اتظرتبطة 
ويعد من أبرز الطرق تضماية الشبكة من أي ضرر خارجي، واتعدف من  Firewallsلذلك وجد خيار آخر وىو جدران النار 

 .1اتطارجيتُ إلى الشبكة  جدران النار ىو تقلي  التدمتَ الذي تلتل على الشبكة من خلال تقلي  حقوق وصول
وىذه التقنية ىي عبارة عن دمج البرتغيات والأجهزة لعزل العناوين اتظطلوبة عن يتَ اتظطلوبة لأن جدار النار سواء كان نظام برتغي 
ريق أو مادي فهو متمم لتتفية الرسائل يتَ اتظطلوبة ويسمح بالاتتالات القانونية فقط، حيث تنفذ جدران النار مهامها عن ط

أو الاثنان معا ويتم ترتيب العزل للسيطرة على توجيو حزمة  Bastionواتظضيفات  Screening Routersموجات العزل 
 .Directionواتجاه اتظتدر  Source بيانات الشبكة مثل عنوان اتظتدر

 :يعتبر البريد الالكتًوني من أوساط الاتتال اتظوثوقة والآمنة بالنسبة تظستخدميو إذا كان للنتوص فقط،  أمنية البريد الالكتروني
أما إذا كان ىناك أرخاص يريبون في اتضتول على فائدة أكبر من استخدام البريد الالكتًوني كالتفات اتظتطورة لبرتغيات البريد 

ربة تؼيفة لأن في تلك الرسالة يستطيع اتظرسل أن يرسل ملف أو عنوان أو اسم تلتوي الالكتًوني فإن تغرد فتح رسالة واردة تعد تج
 على ملف مغشوش قد يؤدي إلى ىجوم خارجي على قاعدة النظام، وذلك تظا تلتويو البريد الالكتًوني من أخطار متمثلة يالبا في:

 .. (.تلتوي البريد الالكتًوني على انتهاك لقانون معتُ )تهديد، ابتزاز. 
   قد تلتوي البريد الالكتًوني على فايروس أو حتان طروادة ويعتقد اتظرسل بأنو من اتظؤكد أن تفتح الرسالة إذا كانت من رخ

 معروف.
  .يطلب البريد الالكتًوني معلومات قد تريب بإعطائها للشخ  الذي ينتحل اتظرسل رختيتو 
 بتُ التقنيات التي تكب تأمتُ البريد الالكتًوني بها ىي:  ومن

 الأمر اتظهم الذي تكب التًكيز عليو ىو عدم فتح رسائل البريد الالكتًوني يتَ معلومة اتظتدر.  -
لفتح  تشفتَ البريد الالكتًوني يتَ اتظتناظر والذي يعتمد على زوج من اتظفاتيح اتظتقاربة يستخدم واحد منها للتشفتَ والآخر  -

 رفرة البيانات.
                                           

 .329اتضمامي، علاء حستُ؛ العاني سعد عبد العزيز. اتظتدر السابق. ص 1
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 معرفة متدر البريد الالكتًوني من خلال تدقيق العناوين اتضقيقية للبريد ومكان ارسال الرسالة.  -
اليقظة الدائمة والتأكد من البريد وملاحقو حتى وإن كان البريد من رخ  معروف لأن الفايروس عادة ما يكون في ملاحق   -

 البريد الالكتًوني.
 :بالإضافة إلى توفتَ كل التقنيات السابقة تكب على إدارة اتظستودع الأخذ بعتُ الاعتبار أن تؼتلف الأنظمة  النسخ الاحتياطي

 لا بشكل العمل ومنتجات والنظم اتضيوية السجلات تفقد وأجهزة الكمبيوتر تنكن أن تتل تظرحلة الفشل في أي وقت تؽكن، وقد
 وجب لذا التكلفة، وزيادة الإنتاجية نق  الفقد ىذا يسبب وقد الكمبيوتر، وأجهزة الأنظمة تلك على فقط تخزينها تم إذا فيو رجعة
 ما، ويعمل صورة أي في تكون أن تنكن والتي الكمبيوتر لبيانات واستعادة وتخزين نسخ عملية وىو للبيانات الاحتياطي النسخ
 :1ما يلي  على الاحتياطي النسخ

 (.العمل جهة) في العمل لستَ اتعامة البيانات لأصول آمن تخزين توفتَ -
 .الكوارث حدوث أو النظام فشل أو البيانات تلف أو اتضذف حالة في البيانات فقدان منع -
 النظام. في فشل أو كارثة حدوث حالة في اتظناسب الوقت في ررفةؤ اتظ البيانات باستعادة السماح -

 عند أو معتُ ملف استًداد لمجرد ذلك كان إليها سواء اتضاجة عند ومفيدة احتياطية نسخ توفر والغرض من ىذه السياسة ضمان
 ولنجاح ىذه السياسة وجب عند عملية التخزين الاحتياطي مراعات النقاط التالية: .التشغيل لأنظمة كامل استًداد إلى اتضاجة

 من للحماية وذلك مناسبة بمسافة العمل، جهة وموقع الاحتياطية النسخ حفظ أماكن بتُ اتصغرافي الفتل على اتضفاظ تكب 
 .الرئيسي كارثة في اتظوقع حدوث حالة في ضرر أي عن للابتعاد الكوارث، أو الفيضانات أو اتضرائق

 أو كالسرقة للكوارث تعرضها عدم -معقول وبشكل- ضمان اتظوقع تكب خارج حفظها أو الاحتياطي النسخ وسائط نقل عند 
 سلامة لضمان الوصول في للتحكم وتخضع البيئية الكوارث من تزاية أساليب تستخدم تخزين أماكن اختيار تكب النار، كما
 .الاحتياطي النسخ وسائط

 تعا المحددة اتظعايتَ تلبي اتطدمة كانت إذا الإنتًنت عبر الاحتياطي بالنسخ يسمح. 
 الرقمية: الكيانات لمحتوى الوقاية وإجراءات الحماية أساليب -2-6-4

تكب على القائمتُ على امن اتظعلومات باتظستودعات أن يأخذوا في اتضسبان كل أنواع اتظخاطر التي تنكن أن تتعرض تعا تػتويات 
تُ الكيانات الرقمية اتظخزنة واتظنشورة بسبب ما يتعلق بها من انتهاكات تتمثل في البيانات اتظفقودة أو اتظسروقة او حتى اتظتلفة. ولتأم

قمية من ىذه اتظخاطر اتظهددة تعا تكب وضع سياسات قوية تدكن من استغلال تريع التقنيات والوسائل التي من رانها الكيانات الر 
 تزاية المحتوى الرقمي وتأمينو وتنكن حتر تؼتلف ىذه التقنيات فيما يلي:

 :ومة تبدو يتَ ذات معتٌ، كي يتعذر وىو عملية ترميز البيانات وتحويلها من الن  العادي اتظقروء إلى رفرات يتَ مفه التشفير
قراءتها أو فهمها من أي رخ  يتَ مرخ  بالاطلاع على تلك البيانات واتظعلومات بواسطة خوارزميات التشفتَ، ومفاتيح 

 .Keys" .2 "التشفتَ 

                                           
services.data-https:..nissa.gov.ly.main-اتعيئة الوطنية لأمن وسلامة اتظعلومات. متوفر على الرابط التالي:  -سياسة النسخ الاحتياطي  1

policy.-backup  :2022-01-16تدت الزيارة يوم. 
 .19. ص 2013كردفان: جامعة كردفان،   -رتزو، علي تػمد دىب. التشفتَ وأمن اتظعلومات.  2

https://nissa.gov.ly/main-services/data-backup-policy/
https://nissa.gov.ly/main-services/data-backup-policy/
https://nissa.gov.ly/main-services/data-backup-policy/


         ISSN :1112-4377مجلة المعيار                                                                                                          

 7273(  السنة:    27)رت   3عذد:    72مجلذ:  

764 

التشفتَ اتظتناظر الذي يعتمد على مفتاح واحد للتشفتَ وفك الشفرة وبذلك فإن اتظفتاح تكب ان يكون معروف من  ومن انواعه:
 طرف اتظرسل واتظستقبل، ررط ان لا يرسل اتظفتاح مع الرسالة وإتفا يرسل بطرق أخرى.
فاتيح تؼتلفة )مفتاح عام ومفتاح خاص( يكون أما النوع الثاني فهو التشفتَ يتَ اتظتناظر والذي يستخدم فيو اتظرسل واتظستلم م

 .1اتظفتاحان مرتبطان ببعضهما البع  إلا أن أي منهما لا يدل على الآخر 
 وتكمن أتقية التشفتَ في قدرتو على التغلب على أىم الاخطار التي تنكن أن تدس المحتوى الرقمي واتظتمثلة في:

 .منع الاطلاع على اتظعلومات المحضورة 
 ت تعديل البيانات وتحويلها لوجهة أخرى.منع تػاولا 
 .منع تأختَ تػتويات الرسائل اتظتبادلة 
 .التتدي لمحاولات تغيتَ كلمات السر اتطاصة باتظستفيدين 
 .منع اتظساس بالبيانات اتظخزنة في قواعد البيانات وتػاولة التعديل عليها 

الرقمية اتظؤسساتية تظا لو من أتقية كبرى في تأمتُ وتزاية الشبكات  ومن ىنا تتضح ضرورة الاعتماد على تقنية التشفتَ باتظستودعات
 والمحتوى الرقمي، خاصة في ظل ظهور العديد من تقنيات التنتت والتقاط البيانات.

 :قاموس ذكر التوقيع الإلكتروني Robert مضمون ليأكد اتظوقع يضعها خطية أو رختية علامة أنو على التوقيع الفرنسي 
 .2  فيها جاء بما والتزامو اتظسؤولية بتحمل إقراره مع بها كتب ما وصدق الورقة

و ىو عبارة عن تلك البيانات التي تتخذ ىيئة حروف أو أرقام، أو رموز، أو إرارات تكون مدرجة بشكل إلكتًوني، أو رقمي، أو 
وتعا طابع يسمح بتحديد ىوية الشخ  الذي  ضوئي أو أي وسيلة أخرى تؽاثلة في رسالة معلومات أو مضافة عليها أو مرتبطة بها

 .3وضع التوقيع وتديزه عن يتَه 
ويستعمل التوقيع الالكتًوني في تزاية تػتوى الكيانات الرقمية من تؼتلف التلاعبات وتػاولات التعدي على مضمونها تظا لو من 

ياتو توقيعا إلكتًونيا يكسب صاحب المحتوى حجية كبتَة في الاثبات أي أن كل تػتوى رقمي لكاتب أو مؤلف معتُ يتضمن في ط
اتضجية القانونية وفقا للتشريعات التي أقرت بنظام التوقيع الالكتًوني. لذلك وجب على أصحاب القرار باتظستودعات الرقمية 

 داعها باتظستودع.استغلال ىذه التقنية أو على الأقل الطلب من اتظؤلفتُ وضع التوقيعات الالكتًونية عند رقمنة مؤلفاتهم قبل إي
 العلامات الرقمية اتظائية ىي تقنية جديدة من تقنيات التحقق من علائقية اتظعلومات الرقمية تقنية العلامات المائية الرقمية :

واسعة الانتشار عبر وسائل تناقل اتظعلومات اتظختلفة لأنها تحمي التور الرقمية الثابتة واتظتحركة، والأصوات من السرقة و تعطي 

                                           
. متاح على الرابط: 543-508. ص2013. 02ليبيا. ع  -التشفتَ وفك التشفتَ. تغلة العلوم الاقتتادية والسياسية تصامعة اتظرقب. يبيق، صلاح اتعادي.  1

https://journals.asmarya.edu.ly   :17/01/2022تدت الزيارة يوم 
 .39. ص 2002القاىرة: دار النهضة العربية،  -تًوني: تعريفو مدى حجيتو في الاثبات. أبو ىبة، تؾوى. التوقيع الالك 2
 عمان: دار البداية ناررون وموزعون، -البياتي، نادية ياس. التوقيع الالكتًوني عبر الانتًنت ومدى حجيتو في الإثبات: دراسة مقارنة بالفقو الإسلامي.  3

 .175. ص 2013

https://journals.asmarya.edu.ly/
https://journals.asmarya.edu.ly/
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اتظالك الشرعي تظلفات اتظعلومات القدرة على التأكد من كون ىذه اتظلفات نسخة ررعية أم أنو قد تم تحريفها بدون تخويل من 
 .1مالكها 

والعلامة اتظائية الرقمية ىي عملية إخفاء بيانات معينة داخل صورة أو ملف صوتي أو فيديو رقمي، وىي نوع من أنواع الوسوم 
)اتطتم( تتضمن إرارة أو علامة معينة تنكن ان تكون في ركل )عدد، ن ، أو صورة( مع استخدام اتظفتاح لغرض الأمنية حيث 

تًجاع أو معاتصة العلامة اتظائية أو حذفها من التورة الرقمية، وتستخدم للتحقق من صحة يتعب على الأرخاص يتَ اتظخولتُ اس
 أو سلامة إرارة الناقل أو لإظهار ىوية أصحابها. 

ومن أحسن النظم اتظستخدمة في بناء العلامات اتظائية ىو نظام العلامة اتظائية الرقمية اتظهجن، حيث تتضمن التقنية اتظهجنة 
قتتُ لإخفاء العلامة اتظائية الطريقة الأولى تستخدم المجال اتظكاني والطريقة الثانية تستخدم المجال التًددي في الإخفاء استخدام طري

ين لغرض إخفائها المجال اتظكاني لتي تقسم العلامة اتظائية إلى جزأويتم تحديد مواقع الإخفاء باستخدام طرق التقنيات الذكائية، ا
 . 2عتماد على اتظستخدم وكذلك أتقية اتظعلومة التي تتضمنها العلامة اتظائية والمجال التًددي بالا

من ىذا اتظنطلق وجب صرف النظر تجاه ىذه التقنية باعتبارىا من التقنيات اتظتطورة التي تحمي الكيانات الرقمية وتحافظ على حقوق 
 لرقمية تظا تعا من ختائ  تقنية متطورة تتجلى في:أصحابها ويستحسن الاعتماد على النوع اتضساس من العلامات اتظائية ا

 في التور الرقمية يتعب إدراكها أو تدييزىا لأن العلامات اتظائية اتظخفية لا تحدث أي تشويو جزئي  اتظخفية اتظائية وضع العلامة
 أو كلي في التورة. 

  زمية التي تم بها عملية الإخفاء. تعذر استخراج العلامة اتظائية من قبل اتظهاترتُ حتى في حالة معرفة اتطوار 
 كون حالة ففي الرقمية التورة أجزاء من جزء أي في التلاعب تنكن لا أنو أي التورة أجزاء لكل راملة تكون الإخفاء طريقة 

 .اتظائية العلامة من اتطالية التورة أجزاء ببقية والعبث تجاوزه تنكن قد فقط التورة من معتُ حيز أو جزء في اتظائية العلامة
 .مالك التورة الرقمية الشرعي واتظخولتُ وحدىم من تعم اتضق في امتلاك اتظفتاح السري اتطاص باستعادة العلامة اتظائية 
 .تعتمد على تقنية حساسة ضد اتعجومات اتظتعددة التي قد تحتل للتورة 
 :بالإضافة إلى الوسائل والتقنيات السابقة الذكر تنكن لأصحاب القرار باتظستودعات الرقمية  التحقق من السرقة الأدبية

. الويب على ربكة بها اتطاص المحتوى من النسخ عن بسرعة البحث تنكنها من السرقة العلمية والتي التحقق الاعتماد على مواقع
 .البحث بدءل ولتقو الن  نسخ أو للمحتوى URL عنوان إدخال إما تنكن حيث

                                           
. 10ة حساسة لإخفاء العلامات اتظائية الرقمية في التور الرقمية الثابتة. المجلة العراقية للعلوم الإحتائية، عي، عامر تحستُ سهيل. تطبيق تقنالتميدعي 1

. متاح على الرابط: 120-107. ص 2006
https:..stats.mosuljournals.com.article_32585_63c1876bb604c8ab406f06738bf1c2fd.pdf  :تدت الزيارة يوم

19-01-2022. 
. 7ياضيات، مج ت والر عبد القادر، فردوس عدنان؛ خليل، رهباء إبراىيم؛ سليم، ندى نعمت. نظام العلامة اتظائية اتظهجن ذكائيا. تغلة الرافدين لعلوم اتضاسبا 2
تدت الزيارة يوم  https:..www.iasj.net.iasj.download.423fccd9c52a04c9. متاح على الرابط: 138-125. ص 2010. 2ع 
22-01-2022. 

https://stats.mosuljournals.com/article_32585_63c1876bb604c8ab406f06738bf1c2fd.pdf
https://stats.mosuljournals.com/article_32585_63c1876bb604c8ab406f06738bf1c2fd.pdf
https://www.iasj.net/iasj/download/423fccd9c52a04c9
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 PLAGIARISM المجانية الأدبية والسرقة الانتحال مدقق أداة باستخدام مكرر تػتوى وجود من التحقق تنكن كما  

CHECKER1 اتظنسوخة المحتويات نشر ومنع السرقة العلمية من منشوراتهم تزاية من المحتوى وصناع . والذي يساعد مديري  ،
 المحتوى، وقياس نسبة الاقتباسكما يساعد في التحقق من أصالة 

من خلال ما ذكر سابقا وجدنا أن كثرة التهديدات التي تنكن أن تواجو امن اتظعلومات والمحتوى الرقمي باتظستودعات الرقمية      
وضع  تجبر أصحاب القرار بهذه اتظستودعات وخاصة أقسام تكنولوجيا اتظعلومات التابعة تعا على أنواعها اتظؤسساتية واختلاف

الاستًاتيجية اتظناسبة لأمن اتظعلومات والتي تتكيف حسب طبيعة العمل بهذه اتظستودعات، في حدود إمكانياتها التنظيمية واتظيزانية 
تكب أن يكون، وما ىو موجود بمستودع  ، وذلك باتظقارنة بتُ مااتظرصودة تعذه اتضماية، وىذا ما سنراه في اتصانب التطبيقي للدراسة

 كرة.جامعة بس
 ثالثا: الإطار الميداني لمدراسة

 التعريف بمكان الدراسة: -3-1
، وقد تم بناؤه من قبل قسم الاعلام الآلي التابع 2013يعود تاريخ انشاء اتظستودع الرقمي تصامعة بسكرة )تػمد خيضر( إلى سنة 

تصامعة تػمد خيضر بإرراف من إدارة اتصامعة التي رأت بأنو من الواجب تبتٍ مثل ىذه اتظشاريع والاقتداء ببع  جامعات الوطن 
وتتميم اتظستودعات الرقمية، ما جعلها توفر لو كل الإمكانات اللازمة لضمان تؾاحو، وقد تم استخدام التي كانت سباقة في بناء 

في بنائو. يتم الولوج إليو من خلال اتظوقع الالكتًوني للجامعة، أو الدخول مباررة من خلال الرابط :  Dspaceبرتغية 
biskra.dz-http:dspase.univ .  اتظستودع على الشكل التالي:حيث تظهر لنا واجهة 

 الصفحة الرئيسية لمستودع جامعة الحاج لخضر بسكرة: 1لشكل ا

 
 : الموقع الرسمي لمستودع جامعة محمد خيضر بسكرةالمصدر

                                           
-=برنامجhttps:..www.sciegate.com.blogللبحوث والدراسات. متاح على الرابط:  برنامج نسبة الاقتباس في البحث العلمي. البوابة العلمية 1

 .2022-01-25تدت الزيارة يوم  العلمي.-البحث-في-الاقتباس-نسبة

https://www.google.com/search?client=opera&hs=H9x&sxsrf=ALiCzsYjOSe7zPGtX0Cs3mo3ZOBciAXjKA:1656516142227&q=http:dspase.univ-biskra.dz&nirf=dspace.univ-biskra.dz&sa=X&ved=2ahUKEwjqgOPB-9L4AhXBqaQKHSznD3MQ8BYoAXoECAEQNw&cshid=1656516159979269
https://www.google.com/search?client=opera&hs=H9x&sxsrf=ALiCzsYjOSe7zPGtX0Cs3mo3ZOBciAXjKA:1656516142227&q=http:dspase.univ-biskra.dz&nirf=dspace.univ-biskra.dz&sa=X&ved=2ahUKEwjqgOPB-9L4AhXBqaQKHSznD3MQ8BYoAXoECAEQNw&cshid=1656516159979269
https://www.sciegate.com/blog=برنامج-نسبة-الاقتباس-في-البحث-العلمي/
https://www.sciegate.com/blog=برنامج-نسبة-الاقتباس-في-البحث-العلمي/
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 تحليل أسئلة المقابلة: -3-2
 خيضر. محمد جامعة بمستودع المخزنة الرقمية للكيانات والعددي النوعي التوزيع :1الجدول 

 النسبة العدد متوفر /  غير متوفر الكيان الرقمينــــوع   
 0.05 % 10 ✓ كتب إلكتًونيو

 1.34% 258 ✓ أطروحات الدكتوراه

 1.4% 261 ✓ ات اتظاجيستتَأطروح

 76.7% 14664 ✓ مذكرات اتظاستً

 15.7% 3001 ✓ مقالات الدوريات

 1.01% 204 ✓ أعمال اتظؤتدرات

 / / X مقاطع فيديو تعليمية

 / / X صور رقمية

 / / X مقاطع صوتية

 / / X وحدات تعليمية

 %3.78 722 ✓ منشورات أخرى 

 %100 19120  المجموع الكلي

 المصدر: من إعداد الباحث اعتمادا على بيانات مستودع جامعة محمد خيضر بسكرة
أنواع فقط متمثلة في الكتب  08من خلال اتصدول أعلاه يتبتُ أن الكيانات الرقمية تظستودع جامعة تػمد خيضر تنحتر في 

ومذكرات اتظاستً، ومقالات الدوريات، وأعمال اتظؤتدرات، أما قسم الالكتًونية، وأطروحات الدكتوراه، وأطروحات اتظاجيستتَ، 
بسكرة، بالإضافة إلى  خيضر تػمد امعةتص والاجتماعية الإنسانية منشورات أخرى فهو يضم اتظقالات التي تتدر عن تغلة العلوم

 الوحدات الرقمية التعليمية، الرقمية مثلاتظنشورات ذات الاتتال الدولي. وما نلاحظو أن ىناك يياب تام لبع  أركال الكيانات 
الوسائط السمعية البترية كالتور الرقمية والفيديوىات، واتظقاطع التوتية، وقد يرجع ذلك لسياسة اتظستودع الذي تننع إدراج مثل 

بناء اتظستودعات ىذه الأنواع من الكيانات الرقمية كونها لا تخضع للتحكيم العلمي من وجهة نظرىم. وىذا ما يتناق  وأىداف 
الكيانات، أما فيما تم  التوزيع العددي للكيانات الرقمية داخل اتظستودع فنلاحظ أن  أنواع كل إتاحة إلى تهدف التي الرقمية

، ىذا ما يفسره كثرة اتظقاعد البيدايوجية لطور اتظاستً بجامعة تػمد % 76.7مذكرات اتظاستً ىي من تعتلي سلم التًتيب بنسبة 
، وذلك تظا تحتويو ىذه اتظقالات % 15.7 بنسبة الدوريات مقالات تليها داد الطلبة اتظتخرجتُ في كل سنة دراسية. ثمخيضر وأع

من أتقية بالغة في دعم الأبحاث العلمية فالقائمون على اتظستودع تلرصون على ترع تؼتلف اتظقالات العلمية التي تدعم تختتات 
 بتَ في باقي أنواع الكيانات الرقمية.اتصامعة. بينما يوجد ىناك اتـفاض ك

 المحور الأول: التأمين المادي للأجهزة والمكونات المادية: -3-2-1
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 : حماية مبنى النظام من المخاطر الطبيعية2الجدول 
 لا نعم نوع الـتأمين

 ✓  ىل ىناك نوافذ وفتوحات لتهوية يرف اتطوادم؟
 ✓  ىل ىناك أجهزة الإنذار ضد اتضرائق داخل يرف اتطوادم؟

 ✓  ىل ىناك أجهزة الإطفاء اليدوية ضد اتضريق؟
✓   ىل يرف اتطوادم يتَ معرضة تظياه أمطار والفيضانات والتسربات؟

  ✓ ىل تم عزل الأسطح ضد مياه الأمطار؟
✓   ىل تم مراعات درجات الرطوبة واتضرارة داخل يرف اتطوادم؟

 اعتمادا على الرد الذي وردنا من مدير المستودع. الباحث إعداد من: المصدر
 يتبتُ من خلال اتصدول أنو:

  تم وضع نظام تهوية ملائم لغرف اتطوادم من قبل جامعة بسكرة تظا تعذا البند من أتقية بالغة حفاظا على التجهيزات من ارتفاع
 درجات اتضرارة التي قد تؤدي إلى تلف أجهزة النظام.

  نظام الإنذار ضد اتضرائق في يرف اتطوادم تحسبا لأي طارئ، تؽا جعل القائمتُ على اتظستودع يوفرون العدد الكافي تم تركيب
 من أجهزة الإطفاء اليدوية.

  يرف اتطوادم تظستودع بسكرة بنيت دون مراعات رروط السلامة اتطاصة بمياه الأمطار والفيضانات تؽا تكعلها عرضة للتسربات
 لا، وقد تم الاكتفاء بعزل الأسطح فقط، وىذا يشكل خطرا على مكونات النظام. اتظائية مستقب

   فيما تم  مراعات درجات اتضرارة والرطوبة لا توجد ىناك آلية تػكمة تعذا الشرط، فقد تم الاعتماد على فتوحات ونوافذ
 التهوية فقط.

الشكل الكافي ريم توفر تؼتلف رروط اتضماية فالتعرض تظياه وتنكننا القول بأن مبتٌ النظام تظستودع جامعة بسكرة ليس مؤمنا ب
الفيضانات وحده كفيل بتخريب مكونات النظام، تعذا وجب إعادة النظر في ىذا الأمر وذلك من خلال تزاية اتظبتٌ من تسريبات 

 مياه الأمطار والفيضانات، أو تحويل مكونات النظام تظبتٌ آخر أكثر أمنا. 
 ية الأجهزة والمكونات المادية للنظام: أمن وحما3 الجدول

 لا نعم نوع التأمين
 ✓  اتطوادم؟ أجهزة تضفظ مغلقة يرف ىناك ىل

 ✓  الإنذار؟ وأجهزة اتظراقبة كامتَات مثل ايةتز أنظمة ىل ىناك
 ✓  لعاملتُ؟ا خروجو  دخول بتوقيت اتطاصة التدوين وسجلات اتظستودع تظبتٌ مستمرة حراسة ىل ىناك

 ✓  ىل الكابلات اتظستعملة في الشبكة من النوع اتظناسب ومغلفة بشكل جيد؟
 ✓  كابلات الشبكة موضوعة في أماكن آمنة وتػمية يتَ معرضة لوصول الأرخاص يتَ اتظختتتُ؟

 ✓  العمل؟ استمرارية لضمان ومستمر دوري بشكل الأجهزة صيانة ىل يتم
✓   دائم؟ كهربائية طاقة متدر ىل ىناك

✓   بديل لتوليد الطاقة الكهربائية؟ ىل ىناك متدر
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 اعتمادا على الرد الذي وردنا من مدير المستودع. الباحث إعداد من: المصدر
 توضح بيانات اتصدول أن:

  مستودع جامعة بسكرة تنتلك يرف مغلقة تضماية أجهزة اتطوادم من الدخول يتَ اتظترح، مع توفتَ كامتَات اتظراقبة، ووضع
 كبتَة. بنسبة آمنة التناوب ما تكعل يرف اتطوادمنظام حراسة دائم ومستمر عن طريق 

  تم اختيار النوع اتصيد من كابلات الشبكة، لكنها لم توضع في أماكن آمنة وتػمية ما تكعلها عرضة للتلف جراء الأخطار
 الطبيعية والبشرية على حد سواء.

  اتظستودع، لكن الأمر الذي يعكس ىذا الغرض ىو ىناك صيانة دورية ومستمرة تظكونات وأجهزة النظام بغرض استمرارية عمل
 تنكن لا البند ىذا بان العلم مع بسكرة جامعة تظستودع والبديلة الدائمة الطاقة متادر توفتَ الاعتبار بعتُ الأخذ يتم انو لم

 في ومستمرة دائمة بتفة العمل على اتظستودع يساعد ما ىو البديل الطاقة فمتدر اتظشاريع، ىذه مثل إنشاء في عنو الاستغناء
 .الرئيسي اتظتدر توقف حالة

ومن خلال ىذه اتظعطيات تؾد بأن مبدأ استمرارية العمل بمستودع جامعة بسكرة يتَ تػقق ريم اتضراسة اتظستمرة وتامتُ يرف 
عدم وضعها في أماكن اتطوادم، والتيانة اتظستمرة لأجهزة النظام، فغياب متادر الطاقة البديلة، وعرضة الكابلات للخطر جراء 

 آمنة قد يؤدي لتوقف تؼتلف أو بع  الأجهزة عن العمل وبالتالي فشل النظام.
 المحور الثاني: أمن الموارد البشرية: -3-2-2

 : أمن الموارد البشرية العاملة بمستودع جامعة بسكرة4الجدول 
 لا نعم البند

  ✓ ىل ىناك تدريب للموظفتُ على كيفية استخدام النظام؟ 
  ✓ ىل يسمح النظام بفتح اتضسابات للموظفتُ كل حسب رتبتو الإدارية؟

  ✓ ىل يسمح النظام بتحديد صلاحيات كل موظف على حدى؟
  ✓ ىل يسمح النظام بتحديد كلمات اتظرور للموظفتُ كل حسب صلاحيتو؟
  ✓ ىل كلمات اتظرور التي يعتمدىا النظام تتسم بالقوة وعدم الاختًاق؟
  ✓ ىل يتم تحيتُ كلمات اتظرور بشكل دوري )فتًات زمنية تػددة(؟

  ✓ ؟Access controlىل يوفر النظام تقنية التحكم في الوصول 
  ✓ ىل يوفر النظام تقنية التعرف على رختيات اتظوظفتُ؟

  ✓  صلاحياتهم؟ مدة اتظنتهية اتظوظفتُ بحذف النظام يقوم ىل

 من مدير المستودع. اعتمادا على الرد الذي وردنا الباحث إعداد من: المصدر
يوضح اتصدول أعلاه بأن تقنيات اتضماية والأمن اتطاصة باتظوارد البشرية العاملة بمستودع بسكرة قد وضعت على أعلى اتظستويات 

ىو من الأنظمة اتصيدة  Dspaceلأنو لم يتم إتقال أي بند من بنود أمن اتظوارد البشرية، ىذا الأمر الذي يثبت بأن نظام 
لبناء اتظستودعات الرقمية لأنو يوفر العديد من اتظزايا والتقنيات التي تدكن مستخدميو من وضع نظام تزاية مناسب للأفراد  واتظناسبة

باعتبار أن العنتر البشري تنثل أحد أكبر الأخطار اتظهددة لأمن اتظعلومات. وقد استغل مستودع جامعة بسكرة ىذه اتطتائ  
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ن الأخطار، فهو لم يكتفي بتدريب اتظوظفتُ على الاستعمال اتصيد والآمن للنظام فقط، وإتفا والتقنيات للحد من ىذا النوع م
تعدى ذلك إلى تحديد صلاحيات ومهام كل موظف وذلك بفتح اتضسابات اتطاصة بهم كل على حدا، مع ربط كل حساب 

وعلى فتًات زمنية تػددة لضمان عدم بكلمات مرور خاصة تتسم بالقوة وعدم الاختًاق، مع إمكانية تحيينها بشكل دوري 
اختًاقها، كما وفر النظام خاصية التعرف على الأفراد عن طريق تقنية التحكم في الوصول. ولضمان أمنية اتظعلومات أكثر يقوم نظام 

ويلهم تظتالح مستودع جامعة بسكرة بحذف حسابات اتظوظفتُ اتظنتهية مدة صلاحيتهم، سواء الذين أحيلوا للتقاعد أو الذين تم تح
 أخرى.

 .أمن وحماية المستودع من المستفيدين الخارجيين :5الجدول 

 لا نعم البند
 ✓  ىل ىناك نظم الإنذار اتظبكر عند دخول أرخاص يتَ مرخ  تعم؟

 ✓  ؟ Identity Cardsىل يستخدمون الأرخاص بطاقات اتعوية العادية 
 ✓  ؟ Smart Cardsالأرخاص البطاقات الذكية للتعريف  يستخدمون ىل

 ✓  ؟ Biological Identificationىل يوفر النظام وسائل التعريف البيولوجية 
الى النظام  الدخول لتأمتُ Electronic Locksالإلكتًونية  ىل يوفر النظام الأقفال

 واتطروج منو؟ 
 ✓ 

  ✓ بالنسبة للمستفيدين اتطارجيتُ ىل يقوم النظام بتحديد كلمات مرور خاصة بهم؟
  ✓ ىل يتم مراقبة اتظستفيدين عند استخدامهم للنظام؟

  ✓ ىل الرقابة بتفة دائمة أو بتفة دورية حسب فتًات زمنية تػددة؟
  ✓ ؟ىل ىناك لوائح إرارية ونتوص قانونية موجهة للمستفيدين حول حقوق اتظلكية الفكرية 

 الرد الذي وردنا من مدير المستودع.اعتمادا على  الباحث إعداد من: المصدر
تؾد من خلال اتصدول أعلاه بأن مستودع جامعة بسكرة لم يرتقي بعد تظستوى التحكم اتصيد في الوصول من طرف الأرخاص 
 اتطارجيتُ، فهو لم يضع أي خطة أو استًاتيجية للتوثق من رختيات اتظستفيدين اتطارجيتُ واتظتمثلة في الأجهزة القارئة لوسائل

 Smart للتعريف اتظستخدمة الذكية البطاقاتو ، Identity Cards العادية اتعوية التعرف على الأرخاص كبطاقات

Cards البيولوجية التعريف وسائل، و Biological Identificationعند اتظبكر الإنذار . كما أنو لا يتوفر على نظم 
بتوفتَ كلمات مرور خاصة باتظستخدمتُ اتطارجيتُ ومراقبتهم عند تعم، وإتفا اكتفى النظام فقط  مرخ  يتَ أرخاص دخول

استعمال النظام، ووضع لوائح إرارية ونتوص قانونية على واجهة النظام خاصة بحقوق اتظلكية الفكرية على أمل أن تحول ىذه 
 اللوائح دون انتهاك حقوق التأليف والنشر.

لمستفيدين اتطارجيتُ، والاكتفاء بالوازع القانوني ىو ررط يتَ كافي تضماية تػتوى ومن ىنا تنكن القول بأن كلمات اتظرور بالنسبة ل
العنتر البشري ىو من أكبر اتظخاطر اتظهددة لأمن اتظعلومات، تعذا وجب إن اتظستودع من تؼتلف الانتهاكات، فكما ذكر سابقا ف

 تدنعو من تشكيل التهديد.  التعامل معو بترامة وجدية فائقة، ذلك باللجوء تظختلف التقنيات التي
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 والتطبيقات. النظام المحور الثالث: تأمين -3-2-3
 

 أمن وحماية أنظمة التشغيل والتطبيقات :6الجدول 
 لا نعم نوع التأمين
 ✓  ىل ىناك أنظمة تشغيل قوية لا تتأثر بالفتَوسات؟

  ✓ الفتَوسات؟ ضد اتضماية برامح على النظام تلتوي ىل
  ✓ ىل يوفر النظام تقنية النسخ الاحتياطي؟

  ✓ ؟ fire wallام على برامج اتصدران النارية ىل يتوفر النظ
 ✓  والتسلل؟ للاختًاق متتبعة تزاية برامج ىناك ىل

 اعتمادا على الرد الذي وردنا من مدير المستودع. الباحث إعداد من: المصدر
لا يتسم بالقوة التي تجعلو مقاوما تظختلف  أعلاه بأن نظام التشغيل بمستودع جامعة تػمد خيضر بسكرةيتضح من خلال اتصدول 

أنواع وأركال الفتَوسات، الأمر الذي جعل القائمتُ على اتظستودع يستنجدون ببرامج اتضماية ضد الفتَوسات للحد من الأخطار 
 خارجي وتقلي  ضرر أي من الشبكة تضماية الطرق أبرز من ران النارية التي تعدالناترة عنها، كما تم الاعتماد أيضا على تقنية اتصد

الوصول للأرخاص اتطارجيتُ، كما تم التحسب تظختلف الأخطار التي  حقوق تقلي  خلال من الشبكة على تلتل الذي التدمتَ
الاحتياطي، التي تضمن عدم ضياع المحتوى  تنكن أن تتسبب في فقدان البيانات لذلك اعتمد القائمون على اتظستودع تقنية النسخ

  الرقمي للمستودع عن طريق حفظو في وسائط أخرى.
 الدفاع أساليب أما برامج اتضماية اتظتتبعة للاختًاق فهي يتَ متوفرة بمستودع جامعة بسكرة ريم ختائتها اتظتميزة والتي تعتبر من

  واتضد منو. والتسلل الاختًاق تططر ومستمر دوري الآلية حيث توفر نظام تتبع للنظم اتظهمة
 المحور الرابع: أمن وحماية المحتوى الرقمي -3-2-4

 : أمن وحماية محتوى الكيانات الرقمية بمستودع جامعة بسكرة.7الجدول 
 لا نعم التأمين نوع

  ✓ ىل يتوفر النظام على تقنية تشفتَ البيانات؟
 ✓  ىل يستخدمون تقنية البقع اتظائية؟

 ✓  ىل يستخدمون تقنية التوقيع الالكتًوني تضماية مضمون الكيان الرقمي؟
  ✓ يتم تأمتُ وسائل الاتتال لنقل وتبادل البيانات؟ ىل
  ✓  ؟(Transportation الإزاحة خوارزمية) الإزاحة تقنية على تعتمدون ىل

  ✓ لكامل للنتوص؟ىل يسمح النظام بالنسخ ا
  ✓ ىل يتم وضع معرفات للكيانات الرقمية  من أجل ضمان استمراريتها والوصول إليها؟

 إجابة المبحوث. اعتمادا الباحث إعداد من: المصدر
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يتضح من خلال بيانات اتصدول أن نظام إدارة المحتوى للمستودع الرقمي تصامعة بسكرة يعتمد على تقنية تشفتَ البيانات ومنع 
آمنة وتػمية،   "بيانات"الرقمي، ما تكعل تػتوى الكيانات الرقمية باعتبارىا  للمحتوى الوصول التنتت على كابلات الشبكة لتفادي

أمتُ وسائل الاتتال لنقل وتبادل ىذه البيانات كالبريد الالكتًوني ويتَه من وسائل الاتتال، واعتماد تقنية الازاحة من كما تم ت
تعد  خلال اتطوارزميات، أما باقي التقنيات كتقنية البقع اتظائية الرقمية، والتوقيع الإلكتًوني فهي يتَ معتمدة باتظستودع بالريم من انها

والتحريف فهي الإثبات الشرعي  التعديل من المحتوى وسلامة التكاملية أمن اتظعلومات لأنها الوسيلة الوحيدة تضمايةمن أىم تقنيات 
تظلكية صاحب المحتوى، و فيما تم  استمرارية الكيانات الرقمية ودتنومة الوصول إليها فالقائمون على اتظستودع يقومون بالنسخ 

م الوصول الكامل للنتوص لتعويضها في حالة الضياع، ووضع اتظعرفات اتظعيارية الدولية للكيانات الرقمية من أجل استمراريتها ودوا
 إليها على اتظدى الطويل.  

 نتائج الدراسة: -3-3
توصلت الدراسة إلى ترلة من النتائج التي تعا علاقة بأمن اتظعلومات والكيانات الرقمية بمستودع جامعة تػمد خيضر بسكرة والتي 

 تنكن حترىا فيما يلي:
  ،أنواع الكيانات الرقمية تظستودع جامعة بسكرة تتنافى وأىداف اتظستودعات الرقمية التي تهدف إلى إتاحة كل أنواع الكيانات

فئات فقط كما ىي موضحة سابقا، مع يياب تام تظختلف أنواع الأعمال البحثية ما  08فالمحتوى الرقمي تصامعة بسكرة مقسم إلى 
الوسائط الرقمية، ما يوضح أنو ىناك يياب للوعي بأتقية ىذه اتظنشورات من طرف المجتمع الأكادتني قبل النشر وما بعده، وتؼتلف 

 تصامعة بسكرة.
  ،الاستًاتيجية القوية لأمن اتظعلومات تساىم في تزاية اتظستودع وما يتضمنو من كيانات رقمية، كونها تحقق مبدأ السلامة

 والتكاملية، والاستمرارية.
 ٌمستودع جامعة بسكرة ضد الأخطار الطبيعية بشكل جيد لولا إتقال ررط اتضماية من مياه الأمطار والفيضانات،  تم تأمتُ مبت

 الامر الذي يستوجب إعادة النظر في ىذا الشرط من جديد.
  ع اتظناسب من  تم تامتُ اتظكونات اتظادية للنظام بمستودع جامعة بسكرة باتباع إجراءات عديدة خاصة بغرف اتطوادم واختيار النو

 .اتظختتتُ يتَ الأرخاص طرف من الآمن يتَ للوصول عرضة تكعلها ما تػمية كابلات الشبكة. إلا أنها يتَ
 يتم تزويد النظام بمتادر الطاقة الدائمة والبديلة، ما تكعل استمرارية العمل يتَ تػققة، ففي أي تضظة تنكن أن يتوقف  لم

 اتظستودع عن العمل بسبب انقطاع التيار الكهربائي.
 .مستودع جامعة بسكرة تلدد مسؤوليات اتظوظفتُ وصلاحياتهم، كإجراء أمتٍ لسلامة النظام والمحتوى الرقمي 
  ىناك بع  البنود التي تم إتقاتعا فيما تم  إجراءات الامن وتحديد صلاحيات اتظستفيدين اتطارجيتُ من مستودع جامعة

 بسكرة، ما يهدد سلامة المحتوى الرقمي.
  يتم استخدام برامج اتضماية ضد الفتَوسات لتامتُ أنظمة التشغيل بمستودع جامعة بسكرة. باعتبارىا أنظمة يتَ قوية تتأثر

 بالفتَوسات.
  خلال من الشبكة على تلتل الذي التدمتَ وتقلي  خارجي ضرر أي من الشبكة تضماية يتم استخدام برامج اتصدران النارية 

 اتطارجيتُ. للأرخاص الوصول حقوق تقلي 
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 تكابيات.يستخدم مستودع جامعة بسكرة تقنية تشفتَ البيانات لوعي القائمتُ عليو بأمية ىذه التقنية وما توفره من إ 
  لم يرتقي مستودع جامعة بسكرة بعد تظستوى وضع العلامات اتظائية الرقمية والتوقيع الالكتًوني على صفحات المحتوى الرقمي، ما

 تكعل ىذا المحتوى عرضة للتلاعب والتحريف 
  ص والكيانات الرقمية يتم استخدام تقنية النسخ الاحتياطي لكافة العمليات التي تطرأ على نظام اتظستودع، وتؼتلف النتو

 اتظودعة بو.
  يتم وضع معرفات معيارية دولية للكيانات الرقمية اتظخزنة بمستودع جامعة بسكرة، بهدف استمرارية ىذه الكيانات ودوام الوصول
 إليها.

 خاتمة: 
يرى الكثتَون أن إجراءات الأمن والوقاية قد تسبب عوائق كثتَة للمنظمة، وتدنعها من تحقيق أىدافها في بع  الأحيان، وذلك 
بسبب ما تفرضو من إجراءات وقواعد مزعجة للمدراء واتظوظفتُ، ويتناسوا أن ىذه الإجراءات والقواعد ليست مقتودة لذاتها، وإتفا 

نظمة ومواردىا والمحافظة عليها بحيث تكون قادرة على اتظواصلة وتنفيذ رسالتها. فالغنيمة التي يسعى تعا ىي موضوعة تضماية أصول اتظ
اتظهاترون ليست ىي النظم بحد ذاتها، ولكنها ىي اتظعلومات التي يتم معاجلتها داخل ىذه النظم. واتظستودعات الرقمية اتظؤسساتية 

إحدى نظم اتظعلومات وجب عليها مراعات ذلك. وبعد ما توصلت إليو دراستنا ىذه  على يرار مستودع جامعة بسكرة باعتبارىا
من نتائج وجب علينا تؿن كباحثون وضع بع  اتظقتًحات والتوصيات التي تنكن على أمل منا ان تساعد في حل بع  اتظشكلات 

القطاع لأعلى اتظستويات. وتنكن حتر ىذه اتطاصة بأمن اتظعلومات باتظستودعات الرقمية للجامعات اتصزائرية والنهوض بهذا 
 اتظقتًحات في النقاط التالية:

 .إعادة النظر في بع  رروط اتضماية اتظتعلقة بمبتٌ اتظستودع وتػتواه من طرف اتظسؤولتُ عن مستودع جامعة بسكرة 
 باتظستودعات الرقمية. ضرورة التعاون والتنسيق بتُ اتظسؤولتُ في اتصامعات واتظوظفتُ القائمتُ على أمن اتظعلومات 
  إعداد سياسات واستًاتيجيات واضحة ومكتوبة لإجراءات الأمن واتضماية للمستودعات الرقمية اتصامعية، وفرض أقتى

 العقوبات للمخالفتُ تعذه السياسات.
  تجاوزىا.أن تكون ىناك مراجعة دائمة وبتفة دورية تعذه السياسات من أجل كشف تؼتلف الثغرات ونقاط الضعف وتػاولة 

 .برتغة الدورات التدريبية للموظفتُ وتوعيتهم بأتقية وأىداف أمن اتظعلومات باتظستودعات الرقمية الاكادتنية 
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