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 :       ملخص
ت التقنية الحديثة اي اسعة التقا المعلوماا اسسومت اديلسهااااتقلو اي الت ادياا ابكة الانترنتةت الاناعاساهم    

لتيياأدىاإلىافقحاايافذاةوىالمعؤستا اسووت الدرنلقاللأجوزةاسقعصي اللأتظم اساناثماتحعثفامحقمىالتمثائقا
التشخص اسباتقاليالمعتاساباحدةاة اإلىا.اة اتلأفعلداأسالهاةئا لانتةرنستة اسلتلكثابمحقمثاتها نهيفاانادلالادرلسقيا

ةعضاسلقعاأانالتمثائقاسلمعلوماا اللخاص ابامعيقميناتنطاعالترنبة اسلمعقاح اةبرالمعيص التعقمة ،اسدكةانالانسرنلدةجةا ا
ثضاابلة التقلعفاسلتقيلبيرالمعلقميةااناطعفالهاةئ التمصة اتولياث ابهااسحماثقوااانامخقوفالمعخاطعالتتيادرنبصابها،اأ

اكاتت اأتملةوااساتككاتها،اسقيادمصوت اتقائجا ةوىالتقنيةا اسلتمسائلاسللأدسل اللمجوزةاتوقصيياهايهالاندطارااوما
لتكحثاأنالتمزلرةالتمصة القع السرنلدةجة ااةقمب ابلعضاحماث الحدتابا اللإتةرنستة التشخصة اتومتقخيايناسفناا

اتوميشمرارقم اأصير ا032/0202: اكما ا، اسي  استحيثيل ارقماا0202قكوه ابقارثخا0202لمعيشمر ااياا02:
ا( (Ransomwareبخصمصافيرسس) يخصالتقيلبيرالتمقائة اضيالهاجماا الانتةرنستة ا0202
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التعقمة ا–لحدفظالتعقمياا–للإتةرنستة االتمثائقسااأانالمعلوماا :امات المفتاحيةالكل  ايثعث اا–لتمطية ا للأرضة 
ا.للجزلئعا-اي  اقتيطةلترنبة اتمانث

Abstract:  

       The new technologies have contributed to the rapid production and easy flow 

of information, taking advantage of the services offered by the Internet; this has 

opened gaps in companies and thus facilitates the hacking of devices and systems 

and consequently the alteration of electronic files and its content which will lead to 

a breach of the private life of individuals or organizations. 

       Our study aims to present the reality of files and data security relating to the 

affiliates of the education sector on the digital platform; and to determine the 

strategies and measures adopted by the tutorship to monitor it and protect it from 

the various risks to which it is also exposed in order to identify the techniques, 

means and tools for dealing with such threats, whatever the type and the causes.      

      The results of the research showed that the supervising ministry has adopted a 

written strategy to protect users' personal electronic accounts in accordance with 

Circular 230/2018. It also issued before it, specifically in 2017, circular number 

1098 dated May 25, 2017, on the prevention of cyber-attacks involving the virus 

(Ransomware), and a firewall was also used to counter various attacks threatening 

data security. 

Keywords: Data security and Electronic files - Digital storage - Digital platform 

National - Department of Education in the Wilaya of Constantine - Algeria. 

 

  :مقدمة. 1
اكمتهاأصكحااناأنجعاسسائلالتقملصلاسلاندصالابيناللأامااااا اإنااناأبعزااظاهعالتقطمرالتقةيمتمجيالحدالي

اكمتهاثقةحالتفعص اتلاتفقاحاةوىالتلالماللخارجيااوماابلي اللأااكناسطاتت المعتافا ااتقللاا سلتشلمب
اسانا ادلي اسلتتياان التتياثنموا المعزلثا اان التذياباتعغم اللأدير اهيل ي الت ابكةا المعلوماا اسللأترنتةت ،

ابفق اثتمح اسدت الأته السقخيلاه، اساء ااا اإدل احيثن اسلاحالس اأته اإان ادؤديااندرنلقاتحصى اايافذ ح
للأجوزةاسقعصي اللأتظم اساناثماتحعثفامحقمىالتمثائقالانتةرنستة اسلتلكثابمحقمثاتهااسباتقاليالمعتاساباحدةاةا

سايهالتكةقاةوماجيثياثصطوحاةوىادتمةقهاأانالمعلوماا اسهمالت التلوما.التشخصة اتلأفعلداأسالهاةئا 
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لحدماث التلازا اتوملوماا ااناللأدطارالتتياتهيدهاابادقلافاالتذياثكحثاي السرنلدةجةا استظعثا ادمفير
ا.(1)اتمةوااأسااصيرهااساناأتشط الانةقيلءاةوةوا

ااا التعقمة  التكةئ  اي  المعقملجية اسلمعيظما  الهاةئا  اسلجب اان اأصكح اللأتة اتذت  اللأتظم  ادتقخيم سلتتي
 امحةم اةوىاةيةااتقمثا ااناأجلادأايناسلمعيصا التعقمة اي ادلاالاتهااسأتشطقوااسضعالسرنلدةجة اأاية

التتي امخقوفاللأدطار اان اسسثائنوا اللمحاسان ااةوىاهااالعضدقاقياالوماقوا ادو  الحدصع اان المعةال سكةل
تاهة اةناللإبةاتةا المعقلون اباحدفظاللخارجة اأسالتيلدوة اتلادرنلق،التنعصي ،اأسالانةقيلءل اللإتةرنستة ا

ا.سديمما المعلوماا التعقمة 
المعؤستا اااا اهايه اأنمملجا التمطية  الترنبة  اصممت اسزلرة اللجزلئعث  االتيست  ارقمة  اايص  أطوقاا0202ايي
اكلالمعلوماا اسلتمثائق"اللأرضة التعقمة اتنطاعالترنبة التمطية ا"االسماةوةوا اسلتيشاطا استحمياهيهاللأديرة

تظامادتةيرالمعتقخياين،اتظامادتةيرا:ا اهيأساسةاللخاص ابنطاعالترنبة اانتم اإلىاثلاث امحاسرسللخياا ا
 .سلتتةيا التمظةفة التقلااةذ،استظامادتةيرالهاةاكل

ا:تطعحالتقتاؤلالتقاليادأسةتاامعااسكقالكعه
اامخرجاته؟حفظ و حماية النظام المعلوماتي مسطر لالواقع المخطط الأمني ما هو ا

ا:سايهايمةناطعحاللأسئو التفعةة التقاتة 
اهماأانالتمث  ااا المعويدة المعخاطع اأبعز اساا التتيااته؟ائقاسلمعلوماا ؟ ادقمةلالمعكادئاللأساسة  سفةما

 ثعدةزا
 ةوةوا؟

 ةمعهافةماادقمةلالسرنلدةجة الحدفظالتعقميامعخعجا التيظامابهيفاإطات ا 
 هلاتماإبعلكاللأربةفياةييادصمةماسديفةذالمعخططاللأاني؟ 
 لتقنيةا اسلتقيلبيرالمعقكل احةالادت ؟/ادسل اكةفاثقمامجابه اتحيثا اأانالمعلوماا ؟اساااللأ 
 هلادمجياسةاس اأاية احدفظاسحماث المعلوماا ااتقنكلااةوىالمعيىالتكلةي؟ 

                                           

 
اصطفىالتكةعي،اثمسفاةويالتشةخ،اأانالمعلوماا ابامعةقكا اللجاالة التتمدلتة ابالإبارةاإلىااةقكتيالتيةويناسجاال ا –(ا(1

Qscienceاسلديالتيةل
 
proceeding.vol3.The SLA-AGC. 23

rd
 Annual conference.2017 Available 

https://doi.org/10.5339/qproc.2017.gsla.3:  on 

https://doi.org/10.5339/qproc.2017.gsla.3
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ا:اااثوياجمو ااناللأهيلفاأبعزهااتهيفادرلسقيااتقحنةق
 لتمطية السقةشافاسلقعالانالمعلوماا اسحماثقواابالأرضة التعقمة اتنطاعالترنبة  
 لإجعلءل المعقكل اةييادنةةيالمعلوماا اسلتكةاتا اي اللأرضة التعقمة ابلعضادأاةيوااالعف التقيلبيراسل 
 لتمثائقاسلمعلوماا الانتةرنستة اةييالانداح اادضمناحماث التتياسلتقشعثلا اسلتنملتينلتقلعفاةوىا 
ا  اضمن الانربةفي اتلكه التيي التيسر الانلبعلز احملسرنلدةجة  التمصة  الهاةئ  اقكل اان اانأالمعتطعة

 ا.لمعلوماا اسحفظوااةوىالمعيىالتكلةي
 لهاجما التتيادقلعضاهاااللأرضة التعقمة المعضادةالعف المعخططا اللأاية المعطكن ا 
 محاست التةشفاةنااملطنالتنمةاسلتضلفاتيظاماللأانالمعلقمياسدنييمالقرنلحا ااياسك  

 :لتمثائقاسلمعلوماا اللإتةرنستة الأنكماادتقميادرلسقيااأهمةقواااناأهمة المعمضمعالتذيادلالجهاسهماأانا
التقنيما  اةصع استةي اباةقكاره اككيرة اأهمة  اثةقتي اسحماثقوا اللإتةرنستة  المعلوماا  اأان امضمع
 .لتعلهنالتقةيمتمجي

 لحدجمالتةكيراتوميظما الترنبمث اسقطاعالترنبة اكةلاسلحقملئوااةوىاالوماا اتخصاللأفعلداسجبا 
 .حماثقوا

التفنعياسلقعالحدفظالتعقمياسل  التلممد اباةقكاره اتنطاعالترنبة  التعقمة  سرنلدةجةادهاي ااشعسعاللأرضة 
 .رقمي لأيااشعسعا

 .لتقلعفاةوىادياا المعلوماا الانتةرنستة المعقاح اةبراللأرضة التعقمة اساتقمثا ادأاةيوا 
ا.اة لتمقمفاةوىالانسرنلدةجة المعتطعةااناطعفالهاةئ التمصة احدماث اسدأايناللأرضة التعقم 

حةثاثلرنالمعيوجاهمالتوكي اللأسلىاانتطلاقاأيادرلس اةومة افوماةكارةاةناسوتو اانالمععلحلالمعققاتة التتيا
اسايظم  اايتن  ابةةفة  اإدكاةوا (1)اثيكلي

الةقميتا. الحدات اةوىا اللأتتباالمعيوجسااايوجادرلس  لتمصفيالأته
اإلاثمفعامجممعاللأدسل التتياتمةنااناتجمةعالمعل ابلعضاسصفوااتيرلسقيا وماا اانالتظاهعةامحلالتيرلس 

استحوةووا اتمانث اا.ساياقشقوا الترنبة  ابميثعث  التعقمي  ااشعسع افعثق اي  التيرلس  اهاذه اللأصوي اللمجقمع سثقمةل
ا.لتييالجعثيااالهالمعنابو لتعقمي اشعسعاااايثعلبعلفات اتح(ا00)فعدلادتل اةشعةا اناقتيطةي المعقةمن

                                           

 
ا،0222،دلرالتنصك ا،للجزلئعا،20ط.اديرثكا اةومة :اايوجة التكحثالتلومياي التلومماللإتتاتة ا،،اامرثسأنجعسا-(0)ا
اا.33ص
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اكأدلةاأسلىاأساسة ،ااناأجلاتجمةعالتكةاتا سا اكأدلةاإضافة  لسقخياياالمعنابو  دتقلملا ،افامعنابو ثمالمعلاحظ 
إزلءاللأفعلدالتذثناتماسحكومابةةفة اايلزت ،اغيراأنهاادتقلملاي ابلضالحداان اإزلءاللمجممةا ااناأجلا

اكةفة ابهيفالتقلعفابلمقاةوىالمعتقجما ي ا،اا(1)ابينلسقجملبهمابطعثن اتصفاامجو اسلتنةامابتحباةةي 
ااعا اانابو  ابإجعلء اقميا المعتؤسلاللأسلااايثعدرلسقيا اباةقكاره اقتيطةي  اتمانث  الترنبة  ابميثعث  اشعسعالتعقمي 

محاسر،احةثا امزة اةبراسق سؤالا  03لحقم المعنابو اةوى.ابلياايثعالترنبة المعشعسعحملادتةيراسإدلرةا
اللمحمراللأسلاتوقلعثفابمصطوحا اسافاهةماةاا ااناجاء التةانيافقياستيا اللمحمر اأاا  اتخصاللأانالمعلومااتي،

اكلااااثقلوقابقصمةماسبياءا دلاتهافةعةاسضعاللأرضة التعقمة اسظعسفالت ،اثماي اللمحمرالتةاتثادطعقيااإلى
التعلبعا اللمحمر اتوملوماا ، اأاي  ارقمة  التكةاتا اي اللأرضة االإبعلزادصصياهأرضة  ةموةا ادتجةلاسدنةةي

ا ادأاةيوالتعقمة  اتضمان المعقكل  اسلانحقةاطا  ااأاا، اللخااس افللمحمر اقطعقيا ادلاته امخقوفاللخياا اان للى
سلتمثائقالتتيادقةحوااللأرضة التعقمة اسللأدسل اسلتقيلبيرالمعقمفعةاحدماثقوااسحفظوااةوىالمعيىالتكلةي،اسدقمياا

ا اابمحاست لمعنابو  االعف  اتمالقعلر اإدل ااا اأاية  اي التكةئ اتقنكوالسرنلدةجة  المعلوماا اسحفظوا اتقاايناسحماث  ة 
ويافللافحصالتظاهعةابةلالهقماماسةياث احةثادتمحابمااهاااأااالمعلاحظ افا.ةوىالمعيىالتطمثلالتعقمة 

اكاتت اي التكيلث ا اناجالبة اباكقشافاسفومابلضاجملتبالتظملهعالتتيااازلتت اإلىاحياللآنااكوم ،اسلتتي
افائية اأث  اان اداتة  احات لةقم. اهي التتي المعةشمف  المعلاحظ  اةوى ادرلسقيا اي  اللأبخاصا يتا ثلعفافةوا

اتهااناأهمة اي اباحةثاةميتا.ا(2)المعلاحظيناأنهمامحلاالاحظ  امعا التيمعاانالمعلاحظ اتظعل اسقخيلماهذل
لتعقمة اافومالتظاهعةامحلالتكحثافوماادقةنًا،الأنهاااةيقياااناالاثي ااشعسعالتيظامالتفعةيامعشعسعاللأرضة 

اةنا ابلةيل اامضمةة  اسبيظعة اقتيطةي  اتمانث  الترنبة  اايياعلحلالمعشعسعاااساشاهيةاأياتكسبميثعث  سدطملده
ا.لتطلاقهابمااي ادت التشقاللأانياتومشعسع

لتكحمثالتلومة التتياأةي ااناقكلاي اتفسا"اثلعفواابلكااةكيالتلزثزادوةف اةوىاأنهاا لتيرلسا التتابن 
ا.لتصو الل حةثاحاستياالانطلاعاةوىالتيرلسا التتيادياستت اتفساامضمةيااسلمعملضةعاا(3)"تنط التكحث

                                           

 
 .002ص.المععجعاتفتها،امرثساأنجعس-(0)
ا020-022صا.المععجعاتفتها،امرثساأنجعس-(2)
لتيلرالمعصعث التوكياتة ،ا:ااصع.ا للمحاسرل اي ااياهجالتكحثاي اةومالمعةقكا اسلمعلوماادوةف ،ابلكاناةكيالتلزثز،ا-(0)

ا.020ص،ا0002
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اللأسلى التلعبة التيرلس  اي ا (1)ا"استراتيجية أمن المعلومات "  :تحت اةيملناباتول  حةثادطعقت التكاحة 
اأ اأهمة  المعلوماا ، اأان اكمفومم المعلوماا  ابأان المعقلون  المعفاهةم اان اإلىامجممة  المعلوماا ،ادرلسقوا ان

أهيلفاسأركاناأانالمعلوماا ،اثمادطعقت اإلىالمعخاطعالتتيادقلعضاهااالتلموةا اللإتةرنستة اسكةفة الحدياانا
دو المعخاطع،اسلتقنوت اللىاطعثن اصةاغ السرنلدةجة المعلوماا ادلدلالمعيظم اسدططابيائواابلعضاإةطاءا

ا.للخطمةالتصحةح اتقطكةقالحدماث اللأاية اتوملوماا 
ا:ااهيفت التيرلس اللى

 لتقأكةياةوىاأناأهمة اأانالمعلوماا اتوميظما اهياحاج اااس اسضعسرث  
 دةنةفالتلااوينابأهمة اللأاناي المعيظم اسديرثكوماةوىالت  
اأاية ا  السرنلدةجة  ادكني اةوى المعيظم  ااتاةية ادلاهاا اان ايمةن اسدمصةا  السقيقاجا  دنييم

 .بةفاءةاسفاةوة اخاطعسدطكةناتها،امعملجو التقويثيل اسلمع
أاااايوجالتكحثالتذيالةقمي اةوةهافومالمعيوجالتمصفيالتقحوةوي،اسلت اانادلالالانسقلات ابامعصادرا

ا.لتلومة الل التللاق ابامعمضمع،اسلتمسائلالانتةرنستة اللأدعى
ا:دمصوت التيرلس اإلىامجممة اانالتيقائجاأبعزها

اكةيرا  ااصادر اان اأاية  المعيظما امخاطع اسأديرلادملجه التكةئة ، اللأدطار التكشعث ، اللأدطاء اايوا ة،
اسضعالسرنلدةجة اأاية افلات امعملجوقواايجباللجعلئماللمحمسك ؛استذت 

اسدةااووا،ا  المعلوماا  ادملفع اتحتين اهم اسديفةذها اللأان السرنلدةجة  اصةاغ  اان الهايف إن
 .لمعيظم ادلدلاسدار اسدصمصةقوا

االلاأرثياأناأحمي؟ا:اثياللإجاب اةنالتقتاؤان التةلاث التعئةت ةييابياءالسرنلدةجة اأاية ايجباتحي 
اأحميالمعلوماا ؟المعلوماا ؟اكةفااناااللاأحمي

 إناأانالمعلوماا ايحقا اإلىالسرنلدةجة اقمث ؛ابهيفاحماث التكية التقحقة اسلتقصيياتوقويثيل اسةوةها 
ا:ي التيناطاللآدة التقمصةا ايمةناحصع

                                           

 

 
لمعيص التمطية اااقاحاةوى،ا20،التليد22أبلادالققصادث ،اللمجويالسرنلدةجة اأانالمعلوماا ،امجو ااأاةي ،اقيلثفة ا-ا(3)

:ادارثخالتزثارة https://www.asjp.cerist.dz/en/article/31120:ااةوىالتعلبطا ASJPتومجلا اللجزلئعث ا
ا.02/20/0200

https://www.asjp.cerist.dz/en/article/31120
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 ماا اةيياتخزثيوا،اسلت ابقشفيرها،اأساسضعاكوم ااعسراداص اةييالحدفاظالتلملاةوىاحماث المعلو 
التمسائطاحتىااناثقمةناأحياانالدرنلقوااسلتقخزثناةوىامخقوف

 :أهمة التقمةة استشعاثناف اأانالمعلوماا ابيناجمةعالمعمظفينادقوخصاي اللآتي 
 سايحوااصلاحةا اقمث ادؤهوواااإتشاءادلئعةاداص ابأانالمعلوماا ادزسدابإطارل ااؤهو الإدلرتها، 
ا.للأاية ،اسلت ابيةماللإدلرةالتلوةااهااالتتةاسا اتقطمثعاسدطكةق

 رفعالتمةياللأانياتيىاجمةعاامظفيالمعيظم اةوىالدقلافااتقمثاتهماسلت ابلملادسرل اديرثكة ا 
ا.داص ابهم

 لتيدملاةوىالتيظامااإضاف ااةزةاإغلاقارقمالمعتقخيمابلياثلاثامحاسان افابو اسلت امعيعامحاست  
 بقخميناكوم التتع

 تقطكةقاسةاس اصارا اتجاهاكوم التتعايجباسضعااملصفا اقةاسة اتةوم التتع،ااناحةثاةيدا 
لحدعسفاسللأرقاماسلتعامز،اسةيمادةعلرالحدعسف،اسةيماإةادةالسقخيلمالتةوم اتفتوااالحدعسفاسديمةواابين

سطوبادلةيرالتةوم ابصمرةادسرث اسدضميناهذهالمعملصفا ااحتىالتنضاءافرنةاانالتزان،استةةناةاااًااةلا،
ا.ي التبرلاجالتقطكةنة اتفارضالتتةاس اةوىاجمةعالمعتقخياين

اكقابالسقولافةهالتكاحةانالحديثثاةنا (ا1)"ااأمن المعلومات بلغة ميسرة"اا:لتيرلس التةاتة  سهماةكارةاةن
المعلوماا ابأان المعقلون  اللجعلئم اسبلض اللأترنتةث الهاييس ابكة  اةن اباحديثث اةعجا اثم اةاا ، ابصف   

الهاييس ا اباسقخيلم الانتةرنستة  الهاجما  اسطعق ابها، المعقلون  اللجملتب اأهمةقوا، ادلعثفوا، لانجقماةة 
اكوما المععسرااناحةثالتقلعثفاسللأهمة اسلاندطارالمعرندك اةنا ادياسان التيياثوةه لانجقماةة ،اسي التليصع

لىالتبرلاجاللخكةة اأتملةوااسدسلفعادطمثعها،اطعقاللإصاب ابهااسلحدوملاتومقاث اايوا،اسمءالسقخيلاوا،اثمادطعقاال
ا.سأثضاالتفيرسسا ااناحةثاللأتملعاسطعقالتللا اايوا

اطعسلدة،ا اأحصي  اتوملوماا اسايوا اللأان اسدمفير الحدماث  اسسائل اباحديثثاةن اقااا اثوةه التيي اللمحمر سي 
اكماادطعقااأثضااإلىاجاتبادساةلاق اجيرلنالحدماث ،اتحمثلالتلياسثنالت عقمة ،التقحيثثالانتقنائي،التقشفير،

                                           

 
(1)

لتعثاض،ا:ازالتقمةزالأانالمعلوماا ،التنحطانيامحمياةكيالللهاةوي،اداتياسوةمانالتلةبر،ااعكةأانالمعلوماا ابول ااةتعاا-
 .02/20/0200:ادارثخالتزثارة download-1917333-library.online/free-books:اااقاحاةوىاللخطا0220

 

mailto:books-library.online/free-1917333-download
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بمسائلالحدماث التيياثقمةلاي اطمسالتكةاتا اسلمعشارك اي المعوفا اسللمجويل ،التقخزثنالانحقةاطي،اسلتبرثيا
تعقمة اتمةوت اكماادياسلالتةقاباأثضااجملتبااقفعق اتةناهاااةلاق ابأانالمعلوماا اي التكةئ ال.اللإتةرنسني

ا:ي 
 لتتعث اةوىاللأترنتةث،ااةةعسسمفت اتلأترنتةت ،المعتاةيل التعقمة التشخصة ،اا،انلتقتمقالان 

ا.اللمحممت التكومدم اسلحدملسةب
اةيملن اتحت  ابيرلس  افيتقوووا اللأجيكة  اباتولا  التيرلسا   Employees’ adherence toا:أاا

information security policies: An exploratory field study
اأناا(1)  التكاحةمن اثعى حةث

حةثاقااملا.التقويثيالتعئةتيالأانالمعلوماا اثأتياانالمعمظفينالتذثنااناثوقزامنابتةاسا اأانالمعلوماا 
يجمعالتيممل ابينا.ابقطمثعانمملجًااجيثيًلاثتقيياإلىاتظعثا ااقليدةاثشعحالتقزلمالمعمظفينابتةاسا اللأاان

اان اةياصع ادل): المعلعي تظعث  التقنةةم استظعث  التلنلاني، التفلل استظعث  الحدماث ، افع اانا(. التقحنق حةثاتم
ا.فعدًلااناأربعابعكا اي افيوييلا220لتيممل المعنرنحاانادلالادمزثلهاةوىاةةي اانا

اسةاسا اأانا ابقطكةق المعمظفين اسلتقزلم المعلوماا ، اأان اةوى التقويثيل اللمحقمو  اقمة اأن سأظوع التيقائج
اتتةاسا اأانالمعلوما الاناقةال اسامقفالمعمظفيناتجاه اللمحقمو ، ابضلفالتقويثيل اللأاية  الانسقوات  اا ،

اككيراسإيجابياةوىاتة المعمظفيناي ا لمعلوماا ،اسلمعلاثيرالانجقماةة اتجاهالاناقةالاهاذهالتتةاسا اكاناهااادأثير
اككيراسكاناتوية اي الاناقة.الاناقةالاسلتقنةياتتةاسا اأانالمعلوماا  الاتتةاسا اأانالمعلوماا اأثضااأثع
سيجباةوىالمعيثعثنارفةليالمعتقمىاأنايحذرسلالمعمظفينااناأهمة اأانا.اةوىالاناقةالالتفلوياهاذهالتتةاسا 

التتةاسا  اهذه التضعسرياديفةذ اان اان المعلوماا اسلم المعمظفيناباتقلوةما. اإلىالت ايجبادزسثي سبالإضاف 
 .للأانياسلتقيرثبالتلموي

                                           

 
)1(

 - Siponen, M., Mahmoud, M. A., & Pahnila, S. Employees’ adherence to information 

security policies: An exploratory field study. Information & management, 51(2),2014, 217-

224. 
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التةاتة سا اةيملنالتيرلس   Cryptography & Security: تحت 
(1) 

اطعف   اان اانيم اتيسة  Vibjan  دنعثع

Kolapati توحصملاةوىادرج ابةاتمرثمساي التقةيمتمجةا (B.Tech) اكوة ا ي اةوممالتةمكةمدعاسالهاييس 
 ا.تولومماسلتقةيمتمجةا Kochi لهاييس اجاال 

ايىاأهمة اي اأاناسحماث المعلوماا ،احةثالسقولالتكاحثادرلسقهادياستت التيرلس ابشةلاةامالتقشفيراسا
.التعامز،اسجلا التعامز،التشفعل :ابإبعلزاأتملعالتقشفيرالمعلقميةاي ادةمثيالتكةاتا اسلمعلوماا اسلمعقمةو اي 

.اة ثمالتقنلاي اللمحمرالتةانياتوحيثثاةنابفعل الحدملسةباسللخياا اللأاناسطعقااملجو التقويثيل اللأاي
اي  المعملليالتقنلاللىادمضةحالتةا اللأانالمعقمةو  اسي اللمحمر اللخملرزاةا اللمجزئ : التقمقةلا التعقمة ، سلدقما.

النالتقشفيرا التيرلس  اسانالتيقائجالتتيادمصوت التةوا اي التقشفير، التقطكةنا المعلقمية ابأهم لتكاحثادرلسقه
اإلى اتيت اسجكت الحداج  اانالتقلنةي اةاتة  اتوقشفيراسلتقحوةلالمعشفعايمقو ادرج  التقفاةلالتتوةم سثيشأا.

لت ااناحنةن اأتهاي اغةابااقطوكا الاندصاان الحدنةنة اأصكحاانالتتولالقرنلحاتظاماغيراقابلاتفقحا
لتقشفير،اسلنالتليثياانالتقصمةما اللأكاديمة االنيةاتولاث اتيرج اأناللمحولالمعشفعااناثلعفااناأثناثكيأا

سلتيقةج اأنالتلموة التقيافتة ااي اهذهالتقصااةماأصلبابةةيراانادصمةموااي التكيلث ،الياهافضحالتلةمبا
اي التكحثاللأكاديمي،اانايمةناأنادرنسخاي التليثياانالتقطكةنا اافةيةاي التمقت ا اقمثاً لتتيادليادلفلًا

منياأسالتصعثحاهاا،اةوىالتفلوياسي الحدةاةالتةماة اسلتتياثقماديفةذهااةناطعثقالتقشفيراانادلالالمعفوممالتض
المعصعي  التيظام المعةال اللأانا ATM ،سكةل اسكات  المعلياطةتي، التشعثط ادنية  التذكة ، التكطاقا  توكطاقا ،

اسأتظم ا،  (NSA) لتنماي اسلمعلوماا التقجارث  اسلانققصاد اللإتةرنستة  اسلتقجارة اجةيًل اتجوةزلً اللمجوزة ساعالمعملد
سبهذهالتطعثن اثةمناتوقشفيرالتليثيااناللأدسلرا System Protection ي التقشلةلاسقملةيالتكةاتا اسأديرلً

ا.سلتليثياانالتقطكةنا 
ا
ا
اا

                                           

 
)1  -(  Kolapati, V , Cryptography and Security. Disponible sur : 

mailto:http://dspace.cusat.ac.in/jspui/bitstream/123456789/2628/1/Cryptography%20and%2

0Security.pdf visite le : 14/03/2020. 
 

mailto:http://dspace.cusat.ac.in/jspui/bitstream/123456789/2628/1/Cryptography%20and%20Security.pdf
mailto:http://dspace.cusat.ac.in/jspui/bitstream/123456789/2628/1/Cryptography%20and%20Security.pdf


         ISSN :1112-4377                                                                                       مجلة المعيار 

  5252:السنة      25:عدد     52:مجلد
 

964 

 

 :أمن المعلومات والوثائق الإلكترونية .0
ا :هياكاةيةادلارثفادياستت اافومماأانالمعلوماا ،اتذكعاايواااااثويا:تعريف أمن المعلومات 1.1
اثلبراةناأانالمعلوماا ابأته* المعلوماا ااناالتمسائل" اتضماناحماث  ادمفيرها سللأدسل اسللإجعلءل التلازم

ا".اللأدطارالتيلدوة اسللخارجة 
اكذت  مجممة ااناللإجعلءل اسلتقيلبيرالتمقائة التتيادتقخيماسملءاي اللمجالالتقننياأسا"اأانالمعلوماا اهم

ءل المعقلون اباحدفاظاةوىالتلااوينالتمقائي،اتوحفاظاةوىالمعلوماا اسللأجوزةاسلتبرمجةا اإضاف اإلىاللإجعل
 (1)"ي اهذلاللمجال

اكلااانا* اكقابهماا Whitmanو   Mathod ةعف لحدفاظا)بأتها"ااكادئاأانالمعلوماا ا"اأانالمعلوماا اي 
اسثقحنقادت اةبرالتقطكةقا اسلحدفظاسلتينل، اكأصلاي ااعلحلالمعلالج  المعلوماا  اسدمفعاسسلاا  ةوىاسعث 

اكلاهمااأناتحنةقاإدلرةاأاناتظمالتفلوياتوتةاسا اللأ اية اسانادلالادلزثزالتمةياسلتقلوماسلتقيرثب،اسثعى
ا:المعلوماا اثشملالمعةمتا التقاتة 

 بمااثشموهاانااصادراسممقوةا اساكانيامعيعالتمصملاغيرالمعشعسع:اللأانالمعادي 
 .حدماث الانفعلداسللمجممةا التذثناهاماحقالتمصملاتوملوماا :اأاناللأفعلد 
 لمعخمتمنحدماث اللأتشط اسلتلموةا التتياثنممابهاا:اأانالتلموةا   
 .حدماث التمسائطاسلتقةيمتمجةاالمعتقخيا اسللمحقمى:اأانالاندصاان   
 .حدماث ااةمتا التشكة اسلترنلسلاسللمحقمثا :اأانالتشكةا   
ا(2) لمعلوماا حدماث اسعث اسسلاا اسدملفعا:اأانالتكةاتا   

اةموةا اسلجعلءل ابااو اانادلالالتقلارثفا اثقضحاأناأانالمعلوماا ااصطوحاثضماي اطةاده لتتابن 
حدماث التمسائلاسلانجوزةاسلتةةاتا التعقمة المعقمفعةاي المعيظم اةناطعقاسضعادط اسايوجة امحةم اسضعسرةا

 .لانتقزلمابقطكةنوا

                                           

 
اا022-022ص،المععجعاتفتهأاةي ،ااقيلثفة ا–(ا0)
التعلبع،اللمجوي)الانققصادث التكشائعامجو .اهااالتقصيياسسكلالمعلوماا اأاناتهيثيل ا،لتوطةفاةكياأسماء،ابوةلافةلالي ا-(ا2)

اا022-023صاا،0202،ا(23التليد
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علضاحماث المعلوماا اانالتمصملاةكارةاةنامجممة اانالتلموةا اسلمعلاثيراسللأتةا التتيادصمماسديفذالأغا*
ا)1(لتليرااشعسعااناأجلاإساءةالانسقخيلماأسالتقخعثب

اسللخططالمعيقوج ا اسبعةة  ااعدكطاباتمتم اتوملوماا ابطعقاغيراقاتمتة  التقلعثفاثقضحاأته انادلالاهيل
  .توحيااناهيهالتظاهعة

 :والاعتداءات في بيئة الأعمال المخاطر 1.1
 :لتلياصعاللأدة ةوىاسلاا المعلوماا اااملطنالانةقيلءسدشملا 

اكاتشابا اسلتطابلا اساةمتاتهاااا:للأجوزةا0.0.0 كاف المعليل اسللأدسل المعادث التتيادقةمناايواالتيظم
ا.لتيلدوة اسسسائطالتقخزثنالمعادث اسغيرها

ا.ظاماأسامخزت افةهسهياللأسلاعالمععدك اي اتتقاالينالإنجازاللأةمالاسهياإااااتقنو اةنالتيا:لتبرلاجا0.0.0
اكاف ا:المعلطةا ا3.0.0 اكمااسيعى،اسدقمةل سهيالتيمالحدياتلأتظم اساااسةةمنامحلاالجعلئمالتةمكةمدع

.التكةاتا المعيدو اسلمعلوماا المعتقخعج اةنباالالجقوا،استمقيابملياهاالتملسعاتوبرمجةا المعخزت ادلدلالتيظام
 اأسالتقخزثناأسالتقكادلابينالتيظماةبرالتشكةا ،اسقياتخزناسلمعلطةا اقيادةمناي اطمراللإددالاأساللإدعلا
ا.دلدلالتيظماأساةوىاسسائطالتقخزثناللخارجة 

الاندصاان ا2.0.0 اسدستةا،ا: التكلضامحوةا ابكلضوا التقنية  اللأجوزة ادعبط التتي ابكةا الاندصال سدشمل
ا.للخطعالحدنةنيسدقةحافعص الدرنلقالتيظماةبرها،اسهيابذلتهاامحلالةقيلءاسامطناانااملطنا

سمحمراللخطعاهماللإتتان،اسملءالمعتقخيماأسالتشخصالمعياطابهااوامادنية االةي ا :لمعمردالتكشعيا2.0.0
التعقاب ا اسسلاا  اأتةا التقلاالااعاللخطع اسلدرلكه التشخصاحيسداصلاحةاده، افإدرلكاهيل دقصلاباتيظام،

تة اثلنىابهااتظاماللأانالتشاالاستحيثيهاي اةوىاأتشطقهاي احيسدالحرنلماحنمقهالتناتمتة اهيااتائلارئة
 .اااااااااااا(2) بةئ التلملالمععدةزةاةوىاتظمالتةمكةمدعاسقملةيالتكةاتا 

لتتيادقلعضاهااالمعلوماا المعخزت اي اأجوزةالحداسمباسدو التتيادقلعضااسانالتفعسقاللجمهعث ابينالمعخاطع
ا:هااالمعلوماا المعةقمب اةوىالتمرقاسدقمةلاي 

                                           

 
)1( 

- Campbell, T. Practical Information Security Management. Apress,7102 
ا.022-022صاااعجعاسابق،اأاةي ،قذلثفة اا-( 2)
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اكشفالمعلوماا التتعث ا- لتتطماةوىالمعلوماا اقياثيقجاةيهاإطلاعالمعواجماةوىاالوماا اااااا:دطع
اكاناااتةمهااثعغكمناي احفظواابتعث اسهيلالتصيفا كاناثيكلياتهالانطلاعاةوةه،اسهيلاتةشفاالوماا 

ا.ياسملءثنعاةوىالمعلوماا المعخزت اةوىاأسرلق،اكمااثنعاةوىادو المعخزت اي الحدملسةباةوىاح
اةييالحداج ا- اإتةوا احعاانااات المعلوماا اانالتمصمل اةوىاا:دطع اةوىالمعلوماا المعخزت  إنالتتطم

اكاتت التيتخ المعتعسق اهيالتيتخ التمحةية .التمرقاقياثيجماةيهاحعااناصاحباهيهالمعلوماا اايوااإدل
ا.زةالحداسمبكمااأناهيلالتيمعااناللأدطارايمةنالنايحيقابامعلوماا المعخزت اي اأجو

ادلةيرالمعلوماا ا- اثتولاا:دطع اهياأناأيادلةيراةوةوا ااوم  اةوىالتمرقادقمقعابخاصة  المعخزت  لمعلوما 
الاحظقهاستيت افإتهاثصلباةوىااناثتطمالناثنممابقلةيرادو التكةاتا اا–ي اأغوباللأحةاناا–تلإتتانا

التكةاتا المعخزت اةوىاسسائطاا.ادسنادعكاأثاراديلاةوىادت  ادسنادعكاأثاراأاا لياطةتة افإنالتلكثابها
(1) ديلاةوىاسقمعادت اثلياأاعلااةتمرل

ااااا.
ا(2)ا:ساناأبعزااظاهعالتقويثياةوىاأانالمعلوماا التتيادقلعضاهااالمعؤستا اسلهاةئا ااااثوي

 سعق التكةاتا  
 لتقواكالتتعث اسللخصمصة  
 فنيادةاالالتكةاتا  
ادلطلالتيظامااااااااا 

 :وطرق أمن وحماية المعلومات استراتيجيات .3
 :انلانسرنلدةجة احةثادقةمنامن المعلومات أاستراتيجية  1.0

سلتتيادمثقاحدماث اتيسلفعاحماث المعؤست اتكةاتاتهااساااهياهذهالتكةاتا ،اسلتتيا:الانسرنلدةجة اتفتواا0.0.3
ا:يمةنابياؤهااي اللخطمل التقاتة 

ا.لمععلداةملالسرنلدةجة اتهتحيثيالمعادةاأسالمعمضمعامحلالانهقماماسا 
                                           

 
ا00.00صاميابناةكياللله،ااعجعاسابق،لتنحطاني،امحا،لتلةبراداتيابناسوةمانا– (1)
(ا0203ادثتمبر.ا33مجو اسةبرلرثناع)حات ادرلسة ا:اسةاس اأانالمعلوماا اي اللجاالا لتصاحب،امحممداحتن،اا-( 2)

:اتزثارةابقارثخلsecuirty.htm-mailto:http//www.cybrarians.info/journal/n…o:ااقاحاةوى
ا.00/23/0202

mailto:http//www.cybrarians.info/journal/n…o-secuirty.htm
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سمعنا ااهيالتلموةا اسلتيشاطا المعتممحابهاالمعتقخيايناساااهيالتيشاطا التليرااتممحابها؟ 
اانالمعتقخياين؟
 لمعقأثعثنابهذهالانسرنلدةجة (المعتقخياين)تحيثياللأبخاصا 
 تحيثياكةفة ادطكةقالانسرنلدةجة اي ابةئ المعيظم  
 كةئ اللمحيدةتحيثيالمعخاطعالمعقمقل اي الت 
 تحيثياسدصيةفالتكةاتا اساملردالتيظاما 
 تحيثيادياا اللأاناللأساسة اي ابةئ المعيظم  
 تحيثياقائم التتةاسا التتياأاتشئت ا 
 إتشاءاتحوةلاانتتةابالتكةاتا المعصيف اايذااعحو اللإتشاءاسحتىالحدذفاانالتيظام 
ا دمثةقالانسرنلدةجة  

ا.معناصيالمعيشمدةاتقطكةقاسإدلرةاأانالمعلوماا سهيادمثقامعاهة ال:المعلاثيرا0.0.3
سهيادمثقاتوةةفة التتياديجزابهاالمعيظم المعقطوكا المعفعسض ابامعلاثيراسلانسرنلدةجةا ،ا:اللإجعلءل ا3.0.3

اكلا سهياللأدسل التتياتحملابهاالتتةاسا اإلىاأحيلثاسةموةا ابلياإتشاءالتتةاسا ايجبادمزثلوااةوى
ا اسيجبالتتةاصلاحة اتقمثا  اسأدسلتها، اأتةاتها ابقحيثث اسدت  المعتقمعة، ابامععلجل  ادلويها اسا ايجب

اةوىاسةاسا التقأايناأسانابأسل المعيظم  اةمل التقيظةميا)1 (ةةسالتقلةيرل اي ابةئ  اتقخياين،ا)لهاةةل
اتضماناسا.اامظفين،اللإدلرة،التزبائن،الانسقشارثين

 :طرق حماية المعلومات 1.0
 

اكلالتبرلاجالمعقاح اسلتتيادمفعاا:ية لنظم المعلومات وبرامجهاالحماية التقن 1.1.0 سدشملاحماث السقخيلم
ا:حماث اتوملوماا المعقيلست اةبرابكةا المعلوماا اأسالمعخزت اي اأجوزةالحدملسةب،اسهياكمااثوي

اكاف اأتملعالتبرمجةا التض:ابعلاجااةافح التفيرسسا ا0.0.0.3 ارةاهيابعمجةا ادتقخيماانكقشافاسإزلت 
سللخكةة اسلتلملاةوىامحمهااتمااااانالتيظامامعااهايهالتبرمجةا اماتهيثيل اقيادؤثعاةوىاأانالمعلوماا التتيا

ا.اادضمواالمعيظم 

                                           

 
 022.023صسابق،اااعجعا،أاةي اقيلثفة  – (1)
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اهماكلاأتهاامضمة اي ابكة االوماادة اقادرةاةوىالمعقملصلا التيلدو اسللخارج ا:اجيلرالتيارا0.0.0.3
تهيفاإلىاتحمثلابفللالدفاقةا اسعث ،االوماا اأساإبارل ااهمامجممعالتقنيةا التتي:التقشفيرا3.0.0.3

سلضح اإلىاالوماا اأساإبارل اغيراسلضح ااناأجلاتحنةقالتفعضة المعلاكت اةناطعثقاسسائلااادث اأسا
ا(1)ابعلاجااقخصص اتذت 

ا:سدشملالتلياصعالتقاتة ا:مراقبة الدخول وأنظمة كشف التدخل 1.1.0
التيدملا0.0.0.3 ااعلقك  اانااعلق: ااناقكلااؤست  اكلالتتةاسا اسلانجعلءل المعقخذة التيدملاهي ك 

اثقطوبالتقلعثفا اسلتيدملاإلىالتيظام ااناقكلاأبخاصامميمةين، اتلأتظم  التيدمل اإةاق  أجلالثنافاأس
ا.لتقحنقاانالهامث +اباهامث ا

اكشفالتقيدلا0.0.0.3 اكشفالتقيدلاهياةكارةاةناأدسل اتومعلقك ااتقمعةااما :أتظم  ضمة اي اأتظم 
اساناثماثطوقا اكشفالتقيدلا ، ااناأجل اتشكةا المعؤست  اتناطالتيدملاللأكةعاحتاسة  أااكناأس

ا(2)التيظاماإتذلراي اسقت احنةنياي احالاحيثااعثباأساغيراةادي

اكاف التمسائلالتتياتميعالتمصملاللىاتظمالمعلوماا اا:دأايناسحماث اممقوةا المعؤست المعادث ا3.0.0.3 هي
للأقفالاسلحدملجزاسلتلعفاللمحصي اسغيرهااانالتمسائلالتتيادنمماةوىاحماث اللأجوزةالحدتاس ا:اةلسقملةيهااا

التقخعثب ا(3)اانالتلكثاأس اللأانالمعادياإلىاثلاثا. الإدلرة يمةناأناتنتمااقحةما اللأانالمعتقخيا 
ا(4)امجممةا اأساسة 

اللإدلرث ا- المعادي اللأان ااقحةما  ا: اسلدقةار ابياء اي  المعتقخيايناسدقمةل اسضكط المعمقع اسإدلرة امقع
ا.سلتقيرثباسلانطلاعاسلانسقجاب احداان التطملرئ

                                           

 
)1(

- Léopold. E, & Lhoste. S, la sécurité informatique. 3éme édition 7112 ,  
ا022صااعجعاسابق،،التوطةفاةكياأسماء،ابوةلافةلاليا-(0)ا

.ادرلس ادطكةنة اي التكيمكالتلااو اي اللأردن:اأاناسسعث المعلوماا اسأثعهااي اللأدلءالمعصعي ،احتنياةوياقاسمالتشمالي-(ا0) 
ا0202،للأردن،الربي،اكوة ادمتةيساللأهوة اا،إدلرةاأةمال

 
اسللإدلرةالتعثادةاي اسلتقخصصالتقأهةلاااجتقير(:اتقحةمل)اسلتعقاب المعلوماا اتظماأاناســــةـن،ثــاالتشةخ،ادــــاتـــــيا-(0)

ا.00صا،0202داــشــق،اابــجــااــلــ التـــمــلــوــماــادـةــ ابالإبيلع،التــويـيســـ 
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سدشملااقحةما التيدملاسكابفا المعنقحممناسللإتذلرل اسلمععلقك ا:ااقحةما اللأانالمعاديالتقنية ا-
ا.لتقوفزثمتة اسلتقيفئ اسلتقةةةفاسلتطاق 

ا. اسللأقفالاسللإضاءةاساملدالتكياءاسلحدعلساللأاناةلاللأسةج:الأانالمعاديتالمعقحةما المعادث ا- 
ا:يجبادطكةقالحدماث اةوىالتلياصعالتقاتة احماث احنمقالمعوةة التفةعث اتوممقوةا التليرااادث سفةماايخصا

دليابعلاجالحداسمباأهمااصيفا المعلوماادة اأسادنية المعلوماا التتياحظةت ا:احماث ابعلاجالحداسمبا-
ةثاسجمبالانةرنلفاسدمفيرالحدماث التناتمتة اته،اسلتبرلاجاللمحمة ايمةناأنادةمنابعلاجاباهقماماككيرااناح

ا.سيمةناأناثةمنابعتااجاةامالساتحت التطوبا(Word/Excel) أسابعلاجادطكةنة ا(Windows) دشلةوة 
يناسللأتظم ،التكةاتا المعخزت اي اتظمالحدملسةباتةتت امحلاحماث اباتيتك اتونملت:احماث اقملةيالتكةاتا ا-ا

ادقحملاانامجعدا ابةاتا اسفقادصيةفااليناسبآتة السرنجاعاالةي افإنها اأفعغت اضمناقاةية ااتىااا تةيوا
ا.بةاتا اإلىاقاةيةاالطةا 

الانترنتت ا- اامقع احماث  اسللأدسل ا: احتبامحقمىالمعمقع الانترنتت ااقليدة، ابمملقع المعقلون  التفةعث  لحدماث 
اكاناللمحقما اكانالمعمقعايحمياقاةيةالمععلفن اته،افإلل مىابليملناحنمقالمعؤتف،اسإلل ىاتقا اةنويايمةناأنايحح

مىاةناطعثقاحنمقالطةا ا السماللمجالايمةناأنايحمىاةناSui Generis  يحح لتتياتحمياقملةيالتكةاتا ،
 (1)اطعثقاحنمقالتللاا 

 :المعايير الدولية لإدارة أمن المعلومات 0.0
ا اةوى التيستة  المعلاثير اي ااؤستا المعلوماا اسلانةقمادادعدةز اللإجعلءل التتيادنرنحادطكةنوا اان مجممة 

ا اتذكع المعلوماا  اأان امجال اي  ااقخصص  اقةاسة  ااملصفا  اةية الانثزس اايظم  اسأصير   :ايواةوةوا،
ISO/MEHARI/ITIL/COBIT  المعلوماا اإدلرة ااملصفا اتظم التتيادتمى المعلاثير اهذه  ISO) سأهم

ا:ق االاثيرافعةة اسهياناساسدقةمن( 27000
ثشقملالمعلاثيراللخاص اباانسقمعلراةوىاتحتيناللخياا اسسضعاللأسسالتلازا اتضكطا:ا02220إثزساا-

ا.للأفعلداي اإدلرةاأانالمعلوماا اممارسا 
 .ثمفعاهيلالمعلةارالمعكادئالمعلاثيراللخاص ابقيظةماسإدلرةاأانالمعلوماا :ا02220إثزساا-
 .لمعلةارالتنملةياللخاص ابقيفةذاللإجعلءل اللإضافة اللخاص ابأانالمعلوماا اثمفعاهيل:ا02223إثزساا-

                                           

 
(ا1)

 022صاابق،اعجعاس،افةلالياأسماء،ابوةلاةكيالتوطةف -
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اا- ا02222إثزس المعلوماا اانا: اأان اإدلرة اتظم ادطكةق ابميىافلاتة  المعناثةساللخاص  المعلةار اهيل ثيةم
 .دلالاجمو اانالتضملبطاسلمعملصفا 

 .إدلرةالمعخاطعالتتياتهيداأانالمعلوماا ثمفعاهيلالمعلةارامجممة اانالمعناثةساللخاص اب:ا02222إثزساا-
ثنيمااكادئاسضملبطادمجةوة اتوميظما التتيادنيمالتشوادل اللخاص ابامعصادق اةوىا:ا02222إثزساا-

 .(1)اتظاماإدلرةاأانالمعلوماا 
المعلوماا اسهما  اأان اتظم اي اإدلرة ادطكةنا اللأكةع المعلاثير ةوااسسمفاتقطعقالت(  72110ISO   /72117ISO ) سان

ا.بشيءاانالتقفصةل
 جاء اهيهالمعملصف التيستة التصادرةاةنالمعيظم التيستة اتوقمحةيالتنةاسياباتقلاسنااع:ا02220إثزساا-

IEC ا التبرثطاتة ا0222سي  المعملصف  اةوى ابينا BS7799 سباانةقماد ااشرنك  ااكادرة اتقةج  اكاتت  لتتي
 حةثاأصير المعملصف التبرثطاتة اللأسلى0000سي التنطاعالتقجارياسلتصياةيالتبرثطانياسلتتيابيأ التلملا

BS7799 ااي اسي  اثماا0002بكاط المعلوماا ، ادةيمتمجةا احماث  الإدلرة اممارسا  اقاةية ااةوت  حةث
دكنىاالتذيC لسقمع المعيظما ابقطمثعاتظااـاحماث المعلوماا التتياأفعز احلاسمياي الت التمقت التللا 

ا ابحماث  اللخاص  التيةاث  اتقطكةق اإطار اسي  اإطلاقوا ابتكبالتصلمبا التتيا0002لمعلوماا اسلتتياتم تةن
أدعىاابمعلجل BS7799 ثمااع المعملصف التبرثطاتة ا0222تماديفةذهاةاماC سلجوقوااةموة ادطكةقالتللا 

اكمااحتىاإصيلرالمعملصف التيستة ا0220سي ا  ISO27001  سطعأ اةوةواالتليثياانالتقلةيرل ،اثمابنت 

ا اةام التيستة كنااا0222ي  المعملصف  اان اسدمصةاتها ادمجةواتها ادأدذ اسلتتي اتوممارسا   ةية

ISO17799لمعملزث اتومملصف التبرثطاتة اا0222لتصادرةاسي اBS7799
ا(2)

المعلةاراإلىاتحيثيالانحقةاجا التلازا الإقاا اسديفةذاسدشلةلاسلسقلعلضاسصةات استحتيناتظاما ثويفاهيل
المعيظما اأانالمعلوماا ادلدل اكاحدةماة ،اإدلرة ااا اثصوحاتوقطكةقاي امخقوفاأتملعالمعيظما   اسةادة

اتلأدلء انممل التقحتينالمعتقمع اديميجاأس اةوىانممل اثلعفابيلئعة اسثلقمي -PDCA: plan-do) لتقجارث 

                                           

 
التلعبيالمععكزامجو .التعلهي التقشعثلا اظلاي احماثقهاسسحكلالتعقمة المعلوماا اأانحتن،ااطهامحمياجوعي،اطهافارسقاةزةا- (1)

ا030.22ص،ا0200ةشع،االلجانيالتليدا–التتادساللمجوي ،سلمعلوماا المعةقكا اةومماي اسلتيرلسا اتوكحمث
 
ادنيةا اااسرناللأسلىالتتي .المعلاثيراسلتقنةةساي اللأربةفاانةاساي اايشمرةاغيرامحاضعل .اةكيالتكاسطابملس،ا-(0)
ا.0202/0202اللجااليالمعمسم.اسلتقمثةقالمعةقكا اةوماالوي.ااوعيالحدمةياةكيا20قتيطةي اجاال .ابةفة أرا
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check-act) سثقةمنااناأربل ااعلحلااققاتة اتمةلاأحياأهماأتةا اإدلرةاللأةمالاسدطمثعاللجمدةابامعؤستا ا
ا:سهي
 دأسةساتظاماإدلرةاأانالمعلوماا ا:Planاحو التقخطةطاعا

 ديفةذاللخط اسدشلةوواا:Doااعحو التقيفةذ
 اعلجل التيظامابلياديفةذهاسدشلةوها:Checkااعحو التقحنق
 صةات استحتيناأدلءاسكفاءةالتيظاما:Actااعحو التلمل

المعلةارااثطوق:ا02220إثزساا- سهماأساالةاراثصيراةنا"ااا اقملةياممارس اإدلرةاأانالمعلوما"اةوىاهيل
المعلوماا  اأان اإدلرة االاثير اإثزس،ا (ISO 27000)اسوتو  التنةاسي اتوقمحةي التيستة  المعيظم  اةن لتصادرة

ادلالا اان المعلوماا  الان اإدلرة اايوجة  ادضكط التتي اسلمعملصفا  التنملةي ادمفير اإلى المعلةار سثويفاهيل
.اانهاالمعتاةيةاي التمصملاةوىالحدياللأدنىالأانالمعلوماا لانسرنبادابأفضلالمعمارسا اللأاية التتيااناب

بلة ااملكك التقطمرل الحداصو اي الانالمعلوماا اسدةيمتمجةاالاندصاان افوماثمفعاا0203حةثاصيراسي ا
اسدصمةمها اأانالمعلوماا ،استمالةيلده اي الدقةاراسديفةذاسإدلرة إربادل احملالمعمارسا التملجبالدكاةوا

اكم الانالمعلوماا اإلىاجاتباانسقخيلاه اتظم الإدلرة الانربادل اسللإجعلءل التملجبالدكاةوا امعلعف  عجع
    .(1)ا02220لمعملصفا اسللخطمل الانربادث التملردةاي االةاراإثزسا

دراسة ميدانية حول أمن الوثائق والمعلومات بالنظام الفرعي لمديرية التربية لولاية . 4
 :قسنطينة

 :لدراسةالتعريف بمكان ا 1.1
ماانعهااا0220هياهةئ اإدلرث ادعبمث اأتشأ اسي ا:ا(2) لمحة عن مديرية التربية لولاية قسنطينة 1.1.1

ا المعلينابمعسممارئاسيابياءاةوىالقرنلحاسزثعالترنبة اا22بـ اايثعالترنبة  اثيثعها اقتيطةي ، التةيث  بارعالحدعث 
التنطاعالحدةميااناهةاكلا سبياءل اسمجملا اايرسة اسدلااةذاسدأطيراحةثاثشعفاةوىاإدلرةابؤسناهذل
ا التمصة  التمطية )دعبمياسإدلري،اسهيادلقبراحون اسصلابينالتمزلرة الترنبة  ثلقبرا.اسمخقوفالمعؤستا (اسزلرة

                                           

 
اا000صاسابق،ااعجع،احتناطهامحمياطهاجوعي،افارسقاةزةا-(0)
(2)

 .سثةن ادلعثفة ابميثعث الترنبة اانااصوح الاناات التلاا ا– 
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ايثعالترنبة اآاعلاباتصعف،اسثقليناةوةهاإبلارالتمللياباتمضلة التتائيةاي اقطاعالترنبة اي التمانث اسإفاددهابةلا
 .تياثطوكوااايهلمعلوماا الت

ا:مهــام مديريـــة التربيــة 1.1.1
 .لمعقضمناديظةمااصالحاايثعثا الترنبة اساةادكوااةوىااتقمىالتمانثا ا022-02يحيدهاالمععسممالتقيفةذيارقما

 :تحت اسوط اسزثعالترنبة التمصة اثقملىاايثعالترنبة 
احتباأطملرها- التقلوةم امجال اي  التيشاطا الترنبمث  الترنبة ااإتلاشامجممع ااتقمىاقطاع اةوى لتةلاثاسلتقةمثن

 .سديتةنوا
لتتوعابااندصالااعالهاةاكلاسلهاةئا المعلية اةوىادمفيرالتشعسطالتتياتمةنااناللأدلءالتلادياتلأتشط المعيرسة اا-

 .سلتتيرالحدتنامعؤستا الترنبة اسلتقةمثنالتقابل اتونطاعاتوميرس اسلمعملزث 
 :تقيظةماللجاريابهالتلملاةوىاللخصمصابمااثويسثةوفابهذهالتصف اي اإطارالا-
  إةيلداللخعثط المعيرسة امعخقوفااعلحلالتقلوةماسلتنةامابقحيثةواابااندصالااعالمعصالحاسلهاةئا المعلية ا-
اجمعاللإحصاءل المعيرسة االالجقوا،اتحوةووااسلتنةامابةلاةموةا التتيراسلتقحنةنا اتقنيثعالحقةاجا التمانث اي ا-

 .لترنبة اةيلنا
 لتتوعاةوىالحرنلمادطكةقالمعناثةسالترنبمث اي امجالالتكياءل اسلتقجوةزل المعيرسة ا-
 .لتتوعاةوىالتقيظةماسلمعقابل اسلمععلقك الترنبمث امعؤستا الترنبمث اسلتقةمثنالمعمضمة اتحت اسصاث اسزثعالترنبة التمطية ا-
 .لتنةامابقلةينالمعمظفيناساقابلقوماسدتةيرابؤسنهما-
 ديظةمالاناقحاتا اسلمعتابنا التقابل اتونطاعاساقابلقواابااندصالااعالهاةاكلاسلهاةئا المعؤهو اسدتوةمالتبرلءل ا-

 .بااناقحاتا اسلمعتابنا المعذكمرةاي اإطارالتقيظةماللجاريابهالتلملاسلتشوادل المعقلون 
 .اديظةماةموةا التقمجةهاسلتقنةةمالمعيرسيا-
 .مظفيناستحتينااتقملهماستجيثياالارفومديفةذاةموةا ادةمثنالمعا-
 .ديظةماتشاطاأسلاكالتقفقةشاسديفةذهابااندصالااعالمعصالحاسللأجوزةالمعلية ا-
 .دعقة اللأتشط الترنبمث اسلتةنافة اي المعؤستا المعيرسة ،ابااندصالااعالتنطاةا اسللأجوزةالمعلية ا-
 تا الترنبة اسلتقةمثنالتقابل اتونطاعالتتوعاةوىالحرنلمااناثةساحفظالتصح اسللأاناي ااؤسا-
ا.لتتوعاةوىادطكةقالتبرلاجاسلمعملقةت التعسمة اسلتقيظةمالمعيرسيا-
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تخقوفاهةةو اايثعثا الترنبة ااناسانث الأدعىابحتبالمعواما: مصالح ومكاتب مديرية التربية 0.1.1
تمانث اقتيطةي ادقةمنااناسكل ااصالحالمععسما اسةيدالمعؤستا الترنبمث اسلتةةاف التتةاتة ،اسايثعث الترنبة ا

ا:رئةتة اسهياامضح اي الهاةةلالتقيظةميالتقالي

 
 الهيكل التنظيمي لمديرية التربية لولاية قسنطينة: 31الشكل رقم 

ا
لتقفقةش،اسهماأنااةقباللأربةفاسلتمثائقاايير اضمنااصوح التقةمثناساادكينانادلالالهاةةلالتقيظةمياأةلاهاا

لتقفقةش،اسباتيظعاإلىااوامالمعصوح اسلمعقلون ابقةمثناللأسادذةااةقبااةقبالتقةمثناسااثاتثااةقباتومصوح ابلي
اكماادضمالمعناطلا ا سلمعلوميناللجيدااناأجلالدااجوماي امحةطالتلملاأسالقاا ادسرل ادةمثية اتقحتينااتقملهم،

التتيادقملىادأطيراسا التقلوةم اسدمجةووااي المعتارالتصحةح،التقفقةشة اةبرالتمانث  التلموة  اةقباللأربةفااأاااعلقك 
الترنبة  اسلمعؤستا التقلوةمة التيياثضماسثائقامخقوفااصالحاايثعث  اتقتةيراقطاعالترنبة  التتيمث  اسلتعزتاا  سلتيياا،

أتهاي اابحج  الحداتة اتومصوحاهللأاات التلاا اتوميثعث اتةناتماتحمثوااصوح اتحت البعلفكاناي اسقت اغيرابكلةيا
ا.اايثعثا الترنبة اللأدعىادابعامعصوح التقةمثناسلتقفقةش

اباقيااااا اةن اسالزسان اساومشا ااةقباللأربةفاانةيل اان ايجلل احاتةا اسلمعطكق ابه المعلممل اللإدلري التقيظةم إن
اة اتةساحةعل اللإبةال اسهيل ادارجوا، اأس المعؤست  ادلدل اسملء المعيجزة الانسرنلدةجة  وىااةقباأربةفالمعشارثع

ابمخقوفالمعؤستا ادلانيااناتفسالمعشةل اانااصالحاللأربةفالمعقملجية التليثي افنطاسإنما الترنبة  اايثعث  مماا.
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اإلىا اللأربةفالتمطني اتلأربةفاساؤست  التلاا  اكامعيثعث  اقملتيناللأربةف ابإصيلر اللجوا المعلية  اان ثتقيةي
التيظ اكلالتمزلرل اسلمعؤستا الإةادة اتومؤستا التقيتةقااع اي اديظةمااصالحاللأربةفاي الهاةاكلالتقيظةمة  ع

التقحيثا ا المجابه  اسدةةةفوا التتابن  اتحةينالتقيظةما اللإدلرث  الةادة ابأنها اان اقملتيناسدلوةما ااشرنك  سإصيلر
للإدلرل االحديثة احتىادتقجةبامعقطوكا ااشارثعالتقيمة ،اسايهافتحاللمجالاأااماللأربةفيالتيياطامعااتماتهمةشهاي 

اا.اااااااسأصكحادسرهاثنقصعاةوىاحماث امخازنالتمثائقالتكاتة ااناغير
ا:ةوىالتيحمالتقاليالتعقمي اتماجمعالتكةاتا اسدكمثكوااعاايثعااشعسعاالتطلاقااانالمعنابو التتيالجعثياها

  :مصطلحات عامة حول أمن المعلومات 1.0
ثياهاااعاايثعااشعسعالتعقمي ابمضعامجممة اانالمعصطوحا اي التكيلث الردأثيااأناتتقولاانابوقياالتتيالجعا

لل التللاق ابممضمعادرلسقيااسدعدكطابهالردكاطااسثةناابلعضاالعف اافوماواااناطعفاايثعالمعشعسعاسكأدلةا
اكاتت ابيلثقياابمصطوحاأانا تموةيث امعلعف اايىاإحاطقهابممضمعاأانالمعلوماا اسلتمثائقاللإتةرنستة ،احةث

اسةةه لمعلوماا  اايى اسسثائقا حةثاأبعز اأتشط  اضمن ايحقووا التتي التةكيرة اسلمعةات  المعصطوح اهيل بأهمة 
اتوكةاتا التعقمة ااناسمءالسقخيلاواادار اتطاقوا،اسانادلالا لمعؤست ،احةثالةقبرهابأتهادمفيرالحدماث 

ه،الأنالمعاهة التلاا الأاناهيلالتقلعثفانجياأتهاثفقنياإلىابلضالتلياصعالتضعسرث اسلمعؤثعةاي المعصطوحاسدانتق
امعيعاسكشفاسدمثةقاسصيااملجو ا لمعلوماا ادشملامخقوفالتتةاسا اسللأدسل اسلانسرنلدةجةا المعلقمية

اكاتت ارقمة اأساغيرارقمة  ثمالتقنويااإلىالمعصطوحالتةانيالمعقمةلاي الانةقيلءا .لتقويثيل اةوىالمعلوماا اسملء
ةهاايثعالمعشعسعابينالمعصطوحيناسدصوماابمفومماسلحيافةاتت اإجابقهاللإتةرنسنياسلاندرنلقالتيياي اجمعاف

ا اأن التعق" اةمل اسدلطةل التكةاتا  اسسوب الانتةرنستة  الحدماث  الدرنلق اهم الانتةرنسني امي لانةقيلء سهيلا"
ادت التتومكالتليسلنيا اكمته الانتةرنسنيالتيياثقمةلاي  اسباالااتلاةقيلء اسوةما اافوماا لتقلعثفالماثنيم

التمسائطالانتةرنستة ااناأجلالتقحعشا انالحعل ،اتخمثف،استهيثياا–لمعضاثن اا–لمعقلميالتيياثتقخيم
يرةاةوىالتمصملاإلىاهيفاالينابطعقاغيراأااالمعصوحالتةانيالمعقمةلاي الاندرنلقافةقمةلاي التن.اللأدعثن

لمااأااالمعصطوحالتةاتثالمعقمةلاي التةلعةاللأاية ا.اشعسة اانادلالاثلعل اي اتظامالحدماث اللخاصاباهايف
ثقمةناايثعااشعسعالتعقمي اانالةطائياادلعثفاسلضحااحملاهيلالمعصطوحاسلتيياثنصيابهادو المعياطقا

ب،اهيهالمعياطقايمةنالتقتولاةبرهااإلىادلدلالتيظاماساناثماثقمالتقليثلالتضلةف اي اأتظم ادشلةلالحدملسة
اسقياثصلالحدياإلىاديايرهانهائةا، اي اتظاماافةه التتيادلقبراتنط اضلفااا التقنية  التةلعة سايومااناثتمةوا

اسعققه االيناأس اتظام اتقياير اانادلاهاا اتومخرنقينالتقتول الانحقا.الينادقةح اإلىااصطوح ةالاسباانتقنال
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ادتمة ا اأنهما المعشعسع اايثع الةقبر افني المعصطوحا التتابن  اةن اأهمة  اثنل اان التيي اسلتنعصي  لانتةرنسني
لأنالانحقةالا سهيلامخاتفامعااهمااقلارفاةوةه"الانحقةالاللإتةرنسنياهمالتنعصي "امعصطوحاسلحياأياأنا

المعلوماا اان امجعام اسثتقخياه الانحقةالي التقصةي ابه اثنصي اللأترنتةت الانتةرنسني ابكة  ااتقخيم سقيرل 
توةشفاةناالوماا ابخصة ابلعضالسقخيلاوااتصاحدوم،ابةيالنالتنعصي اهيالققحاماتظامالتةمكةمدعا

ا.تتعق المعلوماا التتعث اللخاص اباسقخيلماحةلاسطعقااوقمث 
ااااا الانتةرنستةينافنياصير اسلتقصيثق اثقلوقابصةلتيالتقمقةع اللجزلئعيسفةما ي اا 22-02ارقما(1)لتناتمن

التعسمة اللجزلئعث ااييافةفعيا ستةنالماثقمادطكةنهابلياتليماصيسرالتيصمصالتقيظةمة التتياا0202للجعثية
دفتعاطعقاسكةفةا ادفلةوهابمخقوفاللإدلرل ،احةثالفادتااايثعالمعشعسعابأتهاةييادطكةقالتناتمنافإتهالما

اكمااي التتابق حةثاتلاحظاأناهيلالتقلعثفاسطحياثفقنياإلىااتليابحاج اإلىاللإاضاءاسلمعصادق التمرقة 
ا الأن اسلتقفتير التشعح اللإتةرنسني التقمقةع ااوفارقمي اةن ارقمة )ةكارة ابوادة الهاةئا ا( اأحي اةن دصير

اكقاب التليلاسي اهذهالمعوفاثقماتخزثنالسم اسبلضا لمعقخصص اسلمعتقنو اسالرنفابهااانالحدةما اتماااااةل
رقمالتقتوتلاسدارثخالتقواءالتشوادةاساصيرها،اسهياتحقمياةييادتوةمواات المعلوماا المعوم اللأدعىااةلا

سثلقبرالمعفقاحاللخاصاهمادمقةل اللإتةرنسنيالتذيايمةزكاةنا(المعفقاحالتلاماسلمعفقاحاللخاص)ةوىاافقاحينا
ومالإتةرنسنيافأااالتقصيثقالا .بنة التياساأااالمعفقاحالتلامافةقماتشعةاي التيتةلاسهمااقاحاتولاا اانالتياس

لتتعث اسلتقمثةقاسلتيزله ا:اجملتباأاية اتقكادلالمعلوماا اةوىابكة اللإترنتت اسهي(ا22)ةموة ادضمناأربل ا
الانسقيةار اسةيم اافقاحا. الل  ابية  اإقاا  اطعثق اةن اثن  ااياخ اإرساء اي  ادتمح اللجملتب اهذه كمن

اةممايا«public key infrastructure  «PKIةمماي اافقاح الل  المعفقاحا بية  الل  التكية  دتاةي
سدقمياامجممة المعصطوحا اا.لتلمماياةوىاتحيثياأصحابالمعفادةحاةناطعثقاإصيلرابوادل اإتةرنستة 

للأربف اللإتةرنستة اسلحدفظالتعقميالتويلناثلقبرلنااأساسةاناي التكةئ التعقمة ،احةثا سافاهةمواابمصطوحي
"االتكةاتا اتضمانالسرنجاةوااةييااادتقيةيالحداج ااحفظ"اأجاباقائيالمعشعسعابأنالحدفظالتعقمياهما

التلومة ا ابأبلاده التعقمي اتوحفظ الحدنةني المعفومم اثلمصاي  اسطحياان اأته التقلعثفانجي اي  التقملن سةيي
اتضمانالسقمعلراإاةاتة التمصملاإلىاسلتلموة احةثالنالحدفظالتعقميا هماسوتو ااناللإجعلءل التلازا 

                                           

 
http://www.joradp.dz/fta/jo-ااقاحاةبرلإتةرنستةين،المعقلوقاباتقمقةعاسلتقصيثقالا22-02لتناتمناا–ا(1)

 arabe/2015/a2015006.pdf 22/22/0202:ادارثخالتزثارة. 

mailto:%20%20%20%20%20%20%20%20http://WWW.JORADP.DZ/FTA/JO-ARABE/2015/A2015006.PDF
mailto:%20%20%20%20%20%20%20%20http://WWW.JORADP.DZ/FTA/JO-ARABE/2015/A2015006.PDF
mailto:%20%20%20%20%20%20%20%20http://WWW.JORADP.DZ/FTA/JO-ARABE/2015/A2015006.PDF
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اكان اكوما فومايجمعابينالتتةاسا اسلانسرنلدةجةا اسللإجعلءل اتضمانالتمصملاالت اضعسرثاالمعملدالتعقمة 
هيفا.اسائطاسلتقليرالتقةيمتمجيبلضالتيظعاةنالتقحيثا التتيادملجهافشلالتما محقمىارقمياستهةئ اسدمتةي

ا.لحدفظالتعقمياهمالسقخلاصادقةقالمحقمىاامثمقاةوىااعالتزان
اثلقبرااشعسعاللأرضة التعقمة اتنطاعالترنبة التمطية : فكرة مشروع الأرضية الرقمية والجدوى منهاا1.5

بة التمطية ابليالتقخطةطاانالمعشارثعالتعلئيةاضمناسةاس اللجزلئعاللإتةرنستة احةثاقاات ابقيفةذهاسزلرةالترنا
ا(1):اتهااتكنااساعابليةااعلحل

إلاقاات اسزلرةالترنبة التمطية ابيرلس احملالدقةارالتبرمجةا التتيادياسباا0202بيأ التفةعةاايذاسي اا-
 .ةوىااتقمىالتمطنا22ةبراايثعثا الترنبة التـاادتةيرالتنطاع

اكاف اايثعيالترنبة اسرؤساءالمعصالحااتماديظةمااوقنىاسطنيابمزلرةالترنبة ا0202سي اسي اا- لتمطية احضعه
ااسإطارل اي اللإةلام اةنابعك  اممةو  ا Microsoftللآلياحضعده ااناأجلاةعضاا ادعكة  سممةلاةنابعك 

 .ايقجا ابعكقوم،اتةنالماثقمالاندفاقااعالتشعكقينالتتابنقين
اا- اتفتوا ا0202)سي التتي  اسطةفابقنييم( اتمانث  الترنبة  ابةاتا )لقرنلحااقاات اايثعث  اقاةية تقتةيرا(

لمعتقخياين،اسايثعث الترنبة اتمانث التملدياقاةيةابةاتا اتقتةيرالتقلااةذ،اسايثعث الترنبة اتمانث اسرقو اااوفا 
ستمادشةةلادوة اإةلاماآليابمزلرةالترنبة ااناأجلا.اقاةيةابةاتا اتقتةيرامخقوفالهاةاكلاسلمعؤستا الترنبمث 

 .ااتة المعتقخيا التتيادلملاةبرالتمثبإتشاءالتبرمجة الحد
اكاتت ابملدراإطلاقالمعشعسعادلالالتييسةالتمطية المعيلنيةاي اثاتمث التعثاضةا اباتنك اللجزلئعالتلاصم ا حةث

،استماسضعابعتااجاةملاتتيرالمعشعسع،استحصكت الجيقينادقةفلاللأسلىابنةادةا0202اارسا02سا02ثمايا
التةاتة اسلتوجي  التعقمي ، ااتقمىااشعسع اةوى التبرتااج اديفةذ ااوييسيناسدنيةينااتؤستيناةن اان المعقةمت   

ا:ايثعثا الترنبة اةوىااتقمىاكلالتمانثا ،اسقيااعالمعشعسعابمعحوقين
اللأسلى ادبرلءاا:لمععحو  اتناءل اسبحضمر اةية ابلي اسهذل التفعقالتقنية ، اقكل ادطكةقاسثباان اسإنجاز دصمةم
ا.اساتقشارثن
التقطكةقاللجيثيالتطونت اةموة اإددالالتكةاتا اابليا:لمععحو التةاتة  إجعلءاةيةالدقكارل اتاجح اةوىاهذل

اكاف اايثعثا الترنبة التمانئة اةوىااتقمىالتمطن ستظعلاحدجمالتنطاعاسأهمةقهاانا.اإلىاتظامالمعلوماا اةبر
                                           

 
  ةقكهاايثعث الترنبة اتمانث اقتيطةي بما00/00/0200:انابو ااعاايثعااشعسعالتعقمي ابقارثخا– (1)

https://ar.wikipedia.org/wiki/%D9%85%D8%AD%D8%AA%D9%88%D9%89_%D8%B1%D9%82%D9%85%D9%8A
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ا20مىالتمطناحةثاةيدالتقلااةذاسةيدالمعتقخيايناسلمعؤستا الترنبمث ،اإلاثضماقطاعالترنبة اةوىااتق
،افنياتمادنتةمااشعسعارقمي ا(1)ااؤست ادلوةمة ا02ا222،اس(ة)اتقخيماا222ا222الاثينادومةذ،ا

ا:قطاعالترنبة اإلىاثلاث اأتظم افعةة 
 .اشعسعادتةيراتميرسالتقلااةذا-
 .سلتتةيا التمظةفة (لهاةاكل)اشعسعادتةيرالمعؤستا الترنبمث اا-
 .اشعسعادتةيرالمعتقخياينا-

اكاتت اسللجيسا اكاف التصلمبا التتي الترنبة التمطية اإلىادذتةل ىاانااشعسعاللأرضة التعقمة اهماسلياسزلرة
دلانياايوااي الحدصملاةوىامخقوفالمعلوماا ااناايثعثا الترنبة اةبرالتمطناسحتبااااجاءابهالمعيشمرا

 :افإنالمعشعسعاثويفاإلىا0202جملناا00لمعؤرخاي اا20
 اص ابقتةيرااياصبالمعتقخياينادمحةيامخقوفالتمثائقاللخا-
 سضعادعاةزاسطنيامعخقوفاردبالمعتقخياينااناأجلالانسقللالاللأاةلاهااا-
 ربحالتمقت استخفةفالتيفنا اي اإطاراالالج ااوفا المعتقخيايناستخفةفاللأدطاءاأسالتنضاءاةوةوااا-

 نهائةا
 .جللادتةيرااصوح المعتقخيايناأكةعاجلاءاسسضمحا-

فاأةلاهاثقكادراإلىالهيياادتاؤلابخصمصالدلااااتمادتطيراسةاسا اسدططاتقمفيراللأاناسانادلالاللأهيل
سلحدماث اتوملوماا اسلتمثائقاللإتةرنستة التتياتخصالتنطاعاسباتقاليادتوةمالتيسراتلأربةفيالتيياثشعفاةوىا

اسيقطعقال ااا اسحفظاللأربةفاةوىالمعيىالتطمثلاسهيل ابالأربةفاسضماناديمماقه اي التليصعاسلتلياث  تةه
 .لمعمللي
اثأدذا: دور الأرشيفي في مشروع الأرضية الرقميةا2.0 اسلم المعشعسع اي  اللأربةفي البعلك اةيم لدضح

احةثا اي المعؤستا اللأدعى، التعقمي  ايحيثاي امخقوفااشارثع استفسالتشيء استصائحه، اسأرلءه بأفةاره
سلأنهمايجوومنالتيسراللأساسياسلتفلالا...اثومشاللأربةفيادلئمااساناثتقشاراسثلةبادسرهاتتكبالسالأدع

اكةفة ادلااووما لتذياثنممابهافانهمااناثليرستهاأيالهقمام،اسأكبرادتةلاةوىاهيلالتنملاي التتؤللالمعمللياحمل
ا االةار اهيالتفجمةااISO 15489اع اسهيه الطلاقا؟ المعلةار اباتتوباسلنهمااناثلعفمناهيل فةاتت اللإجاب 

                                           

 
ا.ا0200/0202تشعةالحصائة ابمةقباللإحصاءابميثعث الترنبة اتمانث اقتيطةي اتوممسمالتيرلسيا ا-(1)



         ISSN :1112-4377                                                                                       مجلة المعيار 

  5252:السنة      25:عدد     52:مجلد
 

978 

 

ا الان ايملأها اان التتي ادتةيرالتةكيرة اي  المعلةار اهيل اثولكوا التتي التةكيرة اتلأهمة  اداص  اغيره، ادسن للأربةفي
للأربةفاللجارياسلتمسةطاي التكةئقين،اسلأنهماتجاهومناهيلالمعلةارافانادتةيرالتمثائقاثةقيفهاللخولاسلتلممضا

ا المعلةار ااتقنكلا،احةثاأتهاصيراهذل اISO 15489الةارا)سدةمنالتيقائجاسدةم  اا(1)( ةناا0220سي 
دتةيراللأربةفاللإدلرياسهماةكارةاةنادتةلاتقيظةماسدتةيرا:المعلوماا اسلتقمثةقاISO/TC 46لتوجي التفية ا

لمعلوماا اسلتمثائقالمعيقج اأسالمعتقوم ااناطعفاأيااؤست اةمماة اأساداص ،اي اإطارالتنةامابيشاطاتها،ا
المعؤست  اسأهيلفاهذه احتبااوام ااتؤستةا المع. اللأربةفاللجارياأساثتاةياي اتحيثي ؤستا التجاه

اكذت اي اتحيثياسةاسا اسطعقاتحملاهذها اكانابةووااأساسسةائوا،اثتاةي لتمثائقابشةلاةام،ااوما
المعتؤستةا  المعلةارثــــنا. اباتقطابقااع اتمةة ، اكيلةماتصيرسرة ا ISO14001صمم اس  ISOللخاصابالمحةط،

اكيتةلاتقصمةماتا9001 اثلي التيمةة ، التقيفةذللخاصابمعلقك  اأربف اسسضلهاي احةز سهماثشملاةوىا.اظام
 :جزئةـــن

المعكــادئالتعئةتةـــ :اللجـــزءاللأسل
ا(لتقنعثعالتقنني)لتيتةــلالتقطكةنــيا:اللجـــزءالتةاني

ا:حةثاثضمنالمعلةار
ا.سضعالتتةاسا اسلمعلاثيرا-
ا.دنةةمالمعتؤستةا اسلمعلاثيرا-
ا.لمعملفن اةوةوااستشعهااإةيلداللإجعلءل اسلتيصمصالتناتمتة ا-
ا.دصمةماللأتظم اللخاص ابقيظةــماسدتةيرالتمثائقاللأربةفة اسسضلوااحةزالتقيفةذاسصةاتقواا-
 .إداا ادتةيراللأربةفاللإدلرياي اللأنماطالتقيظةمة اسأساتةبالتلملا-

اسا المعلاثير اهيه ااةل اسدطكةق ابادر اباسقخيلم اأغوبالهاةئا اسلمعؤستا اللأربةفة  الن معملصفا اي الستم
ستخزثناسثائنوااي التكةئقينالتقنوةيث اسلتعقمة اتقلوكت اةنالتةةيراانالمعشاكلاسلمعلمقا اي التقتةيرادتةيراسإدلرةا

ا.اااالمعتقنكوياسللإداح اهايهالتمثائقاسملءادلدوةااةبرالتشكة اللمحوة اأساةبرابكة اللأترنتةت 

                                           

 
 ا:ةوىاللخطااقاحاااتارالتمثائقاللإدلرث اساالالجقوا،اكوة اللإةلاماسالتقمثةق،اللجاال التوكياتة ،ا:ةمادبشير،اا-(0)

raeed.net/training-http://www.alا)02/22/0202ا(رثخالتزثارةادااا

http://www.al-raeed.net/training
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التعقم اللأرضة  ااشعسع اةوى التنائمين اثلاباةوى اساا اافعع-ة  اقتيطةي  اتمانث  الترنبة  اةيياا–ايثعث  أنهم
دمظةفالتطاقا التقنية اتومشعسعافنيالكقفملابقمظةفااوييسيناي الانةلامالانليااناقطاعالترنبة افنطادسنا
اي ا اساهم اسلن اسكق اللخبرل اأغوكوا اهيه ااةل اانن التمطن ادار  اسحتىاان ادارجه ابخبرل اان لانسقلات 

ا.افةيةاتومشعسععلكمت اتيثهامجممة اانالمعوارل اسلتنيرل اممااثضفيامعت اسإضاف ااشارثعارقمة امماثو اسد
لتتيادقةحوااللأرضة التعقمة اةبراتظااواالمعلومااتيافإنهاادينتماوفيما يخص الخدمات الإلكترونية والوثائق 

اككيرةاحتباهةةلاللأرضة التعقمة اسأقتااواالتةلاث ا خياين،اتظامادتةيراتظامادتةيرالمعتق)إلىاثلاث افعسع
ا(1)ا،اسسمفاتمردهااباتقفصةل(تميرسالتقلااةذ،اتظامادتةيرالهاةاكلاسلتتةيا التمظةفة 

 نوع الإتاحة الوثائق/طبيعة الخدمات اسم النظام
 
 

نظام تسيير 
 المستخدمين

 

محضعالتقيصةب،امجملاللخياا ،اانعرالتقلةين،ا 
 بوادةاةملا

 معؤقق ردص التيدملالمعؤقق ،اردص اللخعس ال 
لتقأهةلالمععغمبافةه،اجيلسلادعدةبالمعرنبحينا 

 لمعتجويناي اقملئمالتقأهةل
 جيسلالترنقة اي التيرج اسلتنعلرا 
 لتنائم اللإسمة اتوممظفين 
 حصة السقللالالتنملئمالانحقةاطة  
 لمعوفاللإتةرنسنياتوممظف 
 لتلةابا التشوعث اتوممظفين 
 لسقيةاءالمعرنبحيناي التنملئمالانحقةاطة ا 
اي ا  ابامعرنبحين اللخاص التقلةين السقلام سصل
 لتنملئمالانحقةاطة ا
 ايح المععدسدث اسللأدلءالتقتةيرياا 

 
 
 

اةبرالمعؤست التتياثيقميالتةواالمعتقخيم

 
 
 
 

 لسقمارل االوماا التقومةذ 
 لمعوفاللإتةرنسنياتوقومةذ 
 بوادةاايرسة /بوادةالتقتجةل 
 (لتقتجةل)تقحاقالبلارابليمالان 

 
 
 
 

                                           

 
ا .للإطارالمععجليالمعقلوقاباتيظامالمعلومااتياتنطاعالترنبة التمطية ا032/0202:اايشمرارقمسزلرةالترنبة التمطية ،ااا-(0)ا
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نظام تسيير 
 تمدرس التلاميذ

 

 قعلرالتشطب/لانةذلر/لبلاراباتلةاب 
 بوادةادلةيرالمعؤست ا/اطوباتحمثلالتقومةذ 
 كشفاتقائجادنميمالتفصل 
ابطاق المعقابل اسلتقمجةه/ابطاق التعغكا  

 ةبرالمعؤست التتياثيقميالتةواالمعتقخيم

 
 
 

نظام تسيير 
الهياكل 

والسكنات 
 الوظيفية

  التكطاق التمصفة اتومؤست 
 قائم المعؤستا احتبالتكويث  
ا  اتومؤستا  التمانئي التيتةل التمطنيا/ لتيتةل

 تومؤستا 
المعؤستا   اهاةاكل التمانئة  الحدصةو  لحدصةو ا/

 لتمطية اهاةاكلالمعؤستا 
اللخيا ا  اتضعسرة التمظةفي التتةن اايح انعر

 انعراللإتلاءاتيفسالتصةل /المعوح 
ا  اللخيا  امعيفل  التمظةفي التتةن اايح /اانعر

 عراللإتلاءاتيفسالتصةل ان
 سضلة التتةيا  
 بوادةادبرئ التذا اللخاص اباتتةنالتمظةفي 
اأاعابإدلاءالتتةن 

ا
ا
ا
ا

 ي ادوة التعقمي ابميثعث الترنبة 

 يمثل مخرجات النظام المعلوماتي لقطاع التربية( 30)ل رقم جدو ال
ابلعضااانادلالاللجيسلاأةلاهاثقضحالنالتمثائقالتقتةيرث ابنطاعالترنبة ااااا لتمطية اتماتجوةزهااسلةيلدها

دمحةيامخعجا التيظامالمعلومااتياسدةااوهاتةشملالمعواماسباتقاليادمحةياللإجعلءل اسلتلموةا اةبرالمعيثعثا ا
التكاتغاةيدهما اتورنبة  اةبرالتمطنا22لتمانئة  اايثعث  اربحالتمقت اسللجوياسلدقزللالمعتافا اسلتتليا. سايه

ا.تقحنةقااكيلاللجمدة
سثكنىادلئمااأكبراتنصادلانياايهالتمثائقاللإتةرنستة اهمالحدجة التناتمتة ابتكباةيمادطكةقاأتة التقمقةعاااااا

تةناثكنىاحبراا0202سلتقصيثقاللإتةرنستةينابعغماصيسرالتناتمناي اللجعثيةالتعسمة اللجزلئعث ااييافةفعيا
تتيادكيناطعقاسكةفةا ادطكةنهاسلةقمادهاةوىاسرقاسلتتكباي الت اهماةيماسناسدشعثعالتنملتينالتقيظةمة ال

ي المعؤستا ابمخقوفاأتملةوا،اسي اقطاعالترنبة اتفسالتشيءافاتمثائقاللإتةرنستة التياتج اةنااشعسعالتعقمي ا
التتياديقميا ااناطعفاايثعالمعؤست  اسإاضائوا التقمقةعالتةيسيالتقنوةيياسيجبالمعصادق اةوةوا دكنىارهةي 

ا.اااإتةوا
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كاتت اإجاب ااتؤسلالتعقمي انا حول طريقة حماية وسائط التخزين الداخلية والخارجية وفي سؤال     
الترنبة  االوماا ااا(1)ابميثعث  استةساتيثه التمطية  الترنبة  المععكزيابمزلرة اثقماةوىااتقمىالتيظام اللأاع أناهيل

تخزثنادارجة اسأنااكافة ابخصمصاهيهالتينط ،اأاااةوىااتقمىاايثعث الترنبة اقتيطةي افلاادمجياسسائطا
،اساناكلالتكةاتا اامجمدةاباتيظامالتفعةياتوميثعث المعمصملاباتيظاماللأساسياةوىااتقمىالتمزلرةالتمصة 

هيااتتقيقجاأناايظما الحدفظاهش اسانادمجيالسرنلدةجة احفظاداص اباتمثائقاسلمعلوماا ادتقيياإلىالمعلاثيرا
اااا.سلمعملصفا التلامعة اللجاريابهاالتلمل

ي اللمحمرالمعقلوقابقنةةيالتكةاتا اباتيظامالمعلومااتيا: تقييد البيانات بالأرضية الرقمية وسبل حمايتها 5.1
اةياصعا اةية ادياستيا اساصادرها التتيادرنبصابها اانامخقوفالمعخاطع اسدأاةيوا اسسكلاحماثقوا التعقمة  تلأرضة 

ابامعملردالتكشعث التلااو،اتفحصالتظاهعةاسلسقيكاطاسلقلوا  اي ااشعسعالتعقمي ابمخقوفاردكوماساؤهلاتهماتكيأ
ا:لتلومة اسلتقنية اسهياكمااثوي

. د الخبرة المؤهل نوع المنصب
 تدريبية

 العـدد

ا20ا20اسيمل ا22ابوادةاتةتاتساةومماقاتمتة  رئيس مكتب
مهندس دولة في الإعلام 

 الآلي
.ابوادةااوييسادست اي اإ

اللآلي
ا00إلىاا22انا

اسي 
ا22ا/

ا00إلىاا22اناابوادةاتةتاتساةومماقاتمتة  اريمتصرف إد
اسي 

ا20ا/

تقني سامي في الإعلام 
 الآلي

ا02إلىاا22انااللآلي.ابوادةادننياسااياي اإ
اسي 

ا22ا20

تخصصا+ااتقمىاثاتميا عون إدارة
اإدلريا

ا20ا20اسا02إلىاا22انا

ا02إلىاا22انااسةعبوادةا+ااتقمىاثاتميا كاتب مديرية
اسي 

ا20ا20

 يمثل الموارد البشرية العاملة في مشروع الرقمنة(: 31) جدولال

                                           

 
اابمةقكهاايثعث الترنبة اتمانث اقتيطةي ا00/00/0200:انابو ااعاايثعااشعسعالتعقمي ابقارثخا-ا(0)ا
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التقنيةيناا  اا اردك  اي  اثقمةل التعقمي  ااشعسع اأفعلد اان اللأكبر التليد اأن اأةلاه اللجيسل ادلال تلاحظاان
اا22لتتاايناي اللإةلاماللآليالتذيابوغاةيدهما ا22أفعلد،اادوةوماردك ااوييسادست اي اللإةلاماللآليابـ

التعدباهمااتيرثناإدلرثيناي ااصوح المعتقخيايناسةوىادرلث اداا ابةلاأفعلد،ااسلت ا لأناحااوياهذه
اي ا ادمظةفوم اتم ادطكةنا الحداسمباسهاذل اي  اتحةموم اإلى اإضاف  لتلموةا التتياتخصااوفالمعتقخيم،
ت ااشعسعالتعقمي اتلاسقفادةاانادبرتهماسكفاءتهم،ااي احيناتلاحظادذبذباةيداللأفعلداللأدعىاسثعجعال

اكقجمةعالسقمارل المعتقخيايناسلتقحنقاانالمعلوماا المعيست ا تنةااومابمظائفاثاتمث اي ااشعسعالتعقمي 
ا.ابها،ااااةيلارئةسالمعةقبالتذياتمةناسظةفقهاي اللإبعلفاةوىالمعتيرثنالتقابلينامعةقكه
اي ادي اإبعلكه اثقم التذيالم اأس اتلأربةفي التينصالمعلاحظاثةمناي التلةابالتقام ااشعسعالتعقمي ،اأاا فةذ

سيمةيياادبرثعالت اباتفةعةالتتوكة التتائيةاي امخقوفالمعؤستا اسللإدلرل اافادهااأناللأربةفياثنقصعادسرها
التعقمي ،ا ااشعسع اي  ادأدثقه ابإاةاته التذي التفلال التيسر اسيجوومن افنط، التنييم  التمثائق اةوى اللمحافظ  ي 

ا.ااادلالااتارهاللجااليافةماايخصاديفةذااشعسعالتعقمي سلسقفادتهماانااؤهلادهاسدبرلدهالتتيالكقتكو
أفادتااافإناايثعااشعسعالتعقمي احماية وأمن الوثائق والمعلوماتاالضوابط المستخدمة فيتيقنلاللأناللىا

بأناةموة اددملالمعتقخيماإلىااوفهاللإتةرنسنياثةمناةناطعثقالسمالمعتقخيماسكوم المععسرابمؤست اةموها
اتومت) اقخياينباتيتك  ادلئما( التتياثيرساستحت ادصعفالمعؤست  اسلتقلااةذابامعؤست  ا سزلرةاحةثاقاات ا.

التتياتهيده،ا اللآليااناللأدطار التيظام ااناأجلاحماث  التقيلبيرالتلازا  ابأدذ التصيد اي اهيل التمطية  لترنبة 
ا(1) سثبرزادت اانادلالاسضلواالجمو اانالتقمصةا اةبراثلاث امحاسراكبرىاسهي

 باةقكارالحدتاباللإتةرنسنيالهامث التعقمة التتيادتمحاتومتقخيما:احسابات الإلكترونيةسرية ال . أ
احدماثقواا التلازا  التقيلبير التخال اسجب اإتةه المعمكو  المعوام احيسد اي  المعلومااتي التيظام ادياا  اإلى باتمتم 

اكوما المععسرادطالتيفاعاللأسلاي ااملجو الاندرنلقا سلتيدملاغيرالمععدصاسلحدفاظاةوىاسعثقوااباةقكار
 :سلتنعصي اسللجعلئماللإتةرنستة اسلتقخعثب،اتذت ايجب

 لدقةاراكوما ااعسراالنيةا-
 ثقمادلةيرهااباتقظاما-

                                           

 
(0)

ا .للإطارالمععجليالمعقلوقاباتيظامالمعلومااتياتنطاعالترنبة التمطية ا032/0202:اايشمرارقم - 
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 لحدعصاةوىاةيمالتقصعثحابهااا-
 اناثيكليادناسموااأساتخزثيواادلدلااوفاأساةوىالتمرقاانادسناحماث االائم ا-
 (ااةةاقاأانالمعلوماا )تممحابهاةيمالسقخيلاواادار اإطارهاالتعسميالمعا-
اانسقيرل اضحاثاهماا- اةبراللأترنتةت ااناطعفااطمرثوا التتياثقماتشعها التبرلاجالمعتاةية ةيمالسقخيلم

ااتوحصملاةوىالمعلوماا المعقلون اباحدتاباتقتوةلاديفةذالهاجما اللإتةرنستة 
 لوماا التشخصة افإناكلاسبخصمصالحدعصاةوىاسعث التكةاتا اسلمع: حماية البيانات والمعلومات . ب

المعلوماا ا اتضماناسعث  اللإجعلءل التضعسرث  اكاف  اأدذ المعلومااتياةوةه اي التيظام ايمقو احتابا اتقخيم
سلتكةاتا التتيالطوعاةوةوااي اإطارادأدث ااوااهاسانايجمزاتهاإفشاءاأساتحمثلاأساإةلاناأساتشعادو المعلوماا ا

 .اءل ادار التفضاءاللإدلريالتعسميالمعخصصاهايلالتلعضلأياغعضاكان،اكماايميعاديلسهاااي افض
اتغيير المستخدم المكلف بتحيين المعلومات . ت المعةوفا: اتمادلةيرالمعتقخيم اإدل الحدات  سي اهيه

اابقحةين اللإتةرنسني اباحدتاب اللخاص  المعلوماا  ابقتوةم المعتقخيم الل  اثوزم اسلتكةاتا  لسما)لمعلوماا 
المععسر اسكوم  المعتقخيم اسثكنىااسلتتي( ااناطعفادوةفقه، التقأكيااناصحقوا ابلياةموة  افمرل يجبادلةيرها

اي اإطارا اةوةوا اةوىالمعلوماا التتياأطوع اسجزلئةا اسلدلاقةا ااتؤسانابخصةا التلموة  المعلفىاان لمعتقخيم
 .ااااومقهالمعيقوة 

افةتقخيامناجي الاندطار ااناهيه اي التقصيياسلتمقاث  اثقلوقاباتمسائلالمعتقخيا  التياراساضاداسفةما لر
ا02:ابقارثخا0202لمعيشمرارقمااسانالمعيابيرالتيلةة اتومقاث اانالمعخاطعالمعقليدة لتفيرسسا احةالالت ،

ا( Ransomwareبخصمصافيرسس)يالتقيلبيرالتمقائة اضيالهاجماا الانتةرنستة ا/ف.ا0202اايا
االمحتواة في النظام الفرعي تكون يومية وتيرة تحيين البياناتكمااأفادتااايثعااشعسعالتعقمي ابامعيثعث اأنا

اسلتيثناثشعفمناةوىادتةيرالمعصالحاسلمعةادبا ابمخقوفاأصيافوم التكةاتا اباتيظام المعةوفينابقنةةي ابها ثنمم
للإدلرث ابميثعث الترنبة اتمانث اقتيطةي اتحت اإبعلفهادلئما،اسدنقضياةموة التقحةيناإضاف التقليثلا اللجيثيةا

ةاتا المعنةيةاباتيظام،اتأدذاةوىاسكةلالمعةالاانالحدصعالمعلوماا التشخصة اتومتقخياينالتتيادطعأاةوىالتك
 للخا...لتتيادطعأاةوةواادلةيرل ااةلادعقةقه،اتحمثوه،ادناةيه

أفادتااايثعالمعشعسعااناأياتحعثفاأسادلةيراانصمداأساغيراانصمدااعملية التحقق من سلامة البياناتسي ا
ا التكةاتا المعنةية امخقوفالمعةادبابأن اأصحابالمعفادةحاةبر اسأايوا اةوىاسلااقوا التفعةيااتؤسل باتيظام

ا التةااو  المعتؤستة  اثقحمومن اسهم ابامعيثعث  ايخصااانسلمعصالح افةما اأاا اقاتمني، اغير ادليثل اأس ادزسثع أي
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ا اةيي المعتقخيايناللىاللأدطاء اإتةوا اثيقكه ااا التكةاتا افلادة ادنةةي اةيي اانصمدة التلير لسقخعل اللأدطاء
سثائنوماحةثاثقمالبلاغااؤستقومالترنبمث اةييادت اسلمعقمةو اي اايثعالمعؤست التييابيسرهاثنممالرسالا

ا.لتكةاتا اإلىاللجو المعةوف اباتقصحةحاةوىااتقمىاايثعث الترنبة 
اكاناسي اهيلالتصيدادلئمااسةيياسؤلتيااحملاإدلاااادمجياأتةا اثقماانادلاهااالتقحنقاانالتمصملاإداااا ل

سصملااشعسعاأساغيرااشعسعافةاتت اللإجاب اسوكة اسأتهاانادقمفعاأياسسةو اثقماانادلالادأاينالتمصملا
اتقتعثبا اأاية  افجمة الةقكارها ايمةن اسهيه اسكشفاللمحقاتيناسردةوم، التفعةي توكةاتا اسلمعلوماا اباتيظام

يتك امعلوماا اإدلرث اأدعى،الأناسلتلكثابامعلوماا التشخصة اتومتقخيايناأساتوقلااةذاستفسالحدالابات
اكوم التتعاسلسمالمعتقخيمابأحيالتطعقالمعوقمث اسثتقطةعالتمتم اللىالمعوفاللإتةرنسنيا لمعيقحلاثقحصلاةوى
تومتقخيماسلحدصملاةوىاالوماا احملاحةادهالتشخصة اأسالمعوية ابأتهابأناصاحبالحدتاب،اساناثماا

اكشفهاأسالتقمصلاإلىاهمثقهالمعزثف اتليماسجمداثطكلوااسثيتخوااسثتقخياواالأغعلضاانااشعسا ةهاساناثقم
ابفعل اسافادةحاداص اتخصاصاحبالحدتابادسناغيره ااتقمثا ا. ادقماةوىاثلاث  سباتعغماأنالحدماث 

اانالتفيرسسا ) التنملةياسلحدماث  احماث  التيفال، احماث  التتياسجبا( المعوم  التمصملادكنىالتينط  تةناحماث 
ا.لتقأايناسلتقشفيرالةطائوااأكبراقيراان

 :دوصت ادرلسقيااإلىامجممة اانالتيقائجاأبعزها: نتائج الدراسة . 6
اا- اسهي افعةة  اأتظم  اثلاث  اإلى الترنبة  اقطاع ارقمي  ادتةيرا)اشعسع اتظام التقلااةذ، اتميرس ادتةير تظام

 (لهاةاكلاسلتتةيا التمظةفة استظامادتةيرالمعتقخياينالمعؤستا الترنبمث 
 :رضة التعقمة اتقحنةقااااثويثويفااشعسعاللأا-

 دمحةيامخقوفالتمثائقاللخاص ابقتةيرااياصبالمعتقخياينا
 سضعادعاةزاسطنيامعخقوفاردبالمعتقخياينااناأجلالانسقللالاللأاةلاهاا

 ربحالتمقت استخفةفالتيفنا اي اإطاراالالج ااوفا المعتقخيايناستخفةفاللأدطاءاأسالتنضاءاةوةواانهائةا
 .ي التقتةيرتحنةقالتشفافة ا

 لماثقمالبعلكاللأربةفياي المعشعسعاسلماثأدذابأفةارهاسأرلءهاستصائحهاةيياديفةذااشعسعاللأرضة التعقمة ا-
 .أساي اسضعادططاحماث اسأانالتمثائقاسلمعلوماا 

للخاصابقتةيراللأربةفا)اISO 08451لتليلمادطكةقالمعلاثيراسلمعملصفا التلامعة اتوملوماا ااةلاالةاراا-
 .سفعسةهالتتق اااISO 27000سكيلالمعلاثيرالتيستة الأانالمعلوماا ااةلاالةارا(ارياسلتمسةطللجا
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لكقفىالتنائممناةنااشعسعاللأرضة التعقمة ابقمظةفاطاقا ابشعث اانادلدلالتنطاعافنطادسنالانسقلات اا-
اكانابإاةانهااتحنةقاإضاف اتومشعسعاسملءاي القرنلحاسسضعادططاساابخبرل  لسرنلدةجةا اتقااينادارجة التتي

ا.سحماث المعلوماا اأساي ااشعسعالتعقمي ابصف اةاا 
ا:بياءلاةوىالتيقائجالتتيادمصويااإتةوااانادلالادرلسقيااتنرنحااااثويا:مقترحات الدراسة. 7
اللأاية اتنطاعااادةمالسوامضعسرةالبعلكاساا- كلاللأطعلفالتفاةو اةيياإقعلراسدصمةماسسضعالانسرنلدةجة 

سلمععلجل التيسرث ا.اسلمعخقصيناي الانالمعلوماا اانادلدلاسدار التنطاعامطية ابماافةوااللأربةفةينلترنبة الت
ا.هااامعلعف التينائصاسلسقيرلكوااي التمقت المعياسب

لتةنظ الانسرنلدةجة اسلتلملاةوىااتاثعةالمعتقجيل الحداصو اي امجالاأانالمعلوماا اسلتقلعفاةوىالتطعقاا-
ا.سلتتطماةوىالمعلوماا اسلتطعقاسلتقنيةا الحديثة المحاربقواارنلقلمعتقحيث اي الاند

لتيظامالتفعةيامعيثعث الترنبة اأساةوىااتقمىالتمزلرةالتمصة اةناطعثقااي ولااويناتدسرل ادةمثية ااإةيلدا-
ا.اتقجيل اي اللمجالأدعالمعاةتاثعادأهةوومامعبلة ادطمثعااوارلتهماسقيرلتهماسا

اكوما المععسراتحتةساسدمةة المعيقمينا- اتنطاعالترنبة ابضعسرةاحماث ابةاتاتهمالتشخصة اسلتتعث اي السقخيلم
 .بشةلادسرياحتىااناثنلملاي اكمينالاندرنلقاسدلةيرها

 صفا التيستة اللخاص ابإدلرةاسدتةيرالتمثائقالانتةرنستة اي التكةئ التعقمة اأسالسدطكةقالمعلاثيراسلمعمااةقمادلا-
ا.لمعلوماا ادو المعقلون ابأاناتظم

لتقمقةعاسلتقصيثقالانتةرنستةينامعاادمفعاانافملئياسايافعاسملءاباتيتك احدجة التمثةن ااتيضعسرةادطكةقاصةلا-
ا.لتقزسثعاسلتقحعثفاتوملوماا الانتةرنستة اأساتقجيب

اا- التعقمة  ابالأرضة  السرنلدةجةا الحدفظالتعقمي الانحقةاطي)لسقخيلم التيتخ اللمحاكاة، التقوجير، ناتضما(
ا.دأاينالمعلوماا اانالاندطارالتفجائة 

 ادشعثلا اامحيةاةوىالمعتقمىالتمطنياسلتلعبياحدماث اسأانالمعلوماا اي التكةئ التعقمة سااسناقملتينا-
ا.سالاقك التفاةويناأسالمعقتككيناي المعتاسابأانالمعلوماا 

 :خاتمـــــــــــة. 8
ادضماي اللخقامايمةنالتنملاإنالمعلوماا اهيالمعاا اا التتياانادزسلابزسللاللأفعلدالأنها اللأهمابامعؤست  مرد

اكلاهيهاللأتشط اةوىاأحتناسجهاسجبادمفيرالتعةاث ا للكعتهااسدمثقاحداضعهااستخططامعتقنكووا،اسحت ادقم
الحدفظا احون  اأصكحت  اأثن اتلةشه التيي التعقمي التلصع اي  اداص  ادأاةيوا اسضعسرة ابامعلوماا  سلتلياث 
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لمعلوماا اهياأضلفاحون اي التتوتو التمثائنة ابتكبالمعؤثعل اللخارجة اأسهااالتشكة اسلسرنجاعالتكةاتا اسا
لتليةكمدة اساااأفعزدهاانامخاطعااكابعةاسغيرااكابعةامماايخوفاقعصي استحعثفالمعلوماا اسلتقلاةبابمحقملها،ا

ا،اسثاتةااإهمالالمعؤست اثاتةااهشاب اسسائطالتقخزثناسمحيسدث اةمعهااممااثقتكباي اضةاعالمعلوماا اسفنيلنه
اةمعها،ا المعلوماا اسلتلملاةوىاإطات  احدماث  اأانالمعلوماا اسةيماسضعاللخططاسللأدسل المعقاح  تليصع
المعلوماا استنصالتةادرالتكشعيالمعؤهلاسةيماتمةيهاانالتقحةماي ا رلبلااضلفالتكنىالتقحقة اتقةيمتمجةا

ائصادلانياايواادسلالتلالمالتةاتثابشةلاةاماسلتيسلالتلعبة اكلاهيهالتين.اأدعالتقنيةا الحديثة اساتاثعتها
اكلالمعنماا اسلتيةااا التتيادتاةيا ةوىاسجهاللخصمصاتةناللأاعايخقوفاي التيسلالتلعبة التتيادقمفعاةوى

ا.اي احماث المعلوماا اسدطكةقاسةاس اأانامحةم احدفظوااةوىالمعيىالتكلةي
اانالتقيلبيراسللإجعلءل اسلتمسائلاسلأنااصطوحاأانالمعلوماا اثشيراإاااا ااقةاالاثضمامجممة  لىاتظام

ثتيرهاالتليصعالتكشعياباةقكارهاامرداأساسياي اأياايظم اسلتييايمةناأناثؤديادسرلاإيجابةااي التيظاماإدلا
اكماايمةناأنا اااتمالسقةمارهابشةلاأفضلاسديمة ادبرلدهاساوارلدهاي امجالاحماث اسدأاينالتةةاتا التعقمة ،

سهايلاسجباإةطاءاللأهمة اسللأستمث اتوممردالتكشعياسحتنالةيلدها.ايحيثاثلعةاسدطعلاةوىالمعيظما ابأكمووا
سدةمثيهاةوىالسقخيلمالتمسائلاسلمعليل اسلتقنيةا اللأاية اساتاثعةاأدعالمعتقجيل اي المعةيلناأثضااطعثقا

المعقخص المعوقنةا  اسحضمر التيستة  اأس التمطية  الترنبصا  اي  اللخبرل البعلكه اان اسلانسقفادة اللمجال اي  ص 
ااناثقأدىاإانابقمفعاإرلدةاسدةاثفاسدظافعاللجومداتعسما.التيستة استخصةصاتهادسرل ادةمثية اسديرثكة  سهيل

دارط التطعثقالتتيادتيراةوةواالمعيظم اانادلالاإقعلراسةاس ابااو الأانالمعلوماا اقابو اتوقطكةقاي اأرضا
ا.ثلاحتباطكةل اسثائقالمعؤست استشاطوااسلمعتقفةيثناايوالتملقعاساعت اقابو اتوقلي

ا
ا
ا
ا
ا
ا
ا
ا
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 :قائمة المراجع. 9
 :باللغة العربية 1.1

 : الكتب -
لتعثاض،ا:اأانالمعلوماا ابول ااةتعة،ااعكزالتقمةزالأانالمعلوماا التنحطانيامحمياةكيالللهاةوي،اداتياسوةمانالتلةبر،.ا1

 download-1917333-library.online/free-books:ااقاحاةوىالتعلبطاا0220

ا.0222،دلرالتنصك ا،للجزلئعا،20ط.اديرثكا اةومة :اايوجة التكحثالتلومياي التلومماللإتتاتة ا،امرثساأنجعس.ا1
اا0002.لتيلرالمعصعث التوكياتة :ااصع.اةومالمعةقكا اسلمعلوماا اللمحاسرل اي ااياهجالتكحثاي .ادوةف ابلكاناةكيالتلزثزا.0
 :المنشورات -
ا.1 اا اللمجوي الققصادث ، اأبلاد امجو  المعلوماا ، اأان السرنلدةجة  اأاةي ، التليد22قذلثفة  التمطية ا20، المعيص  اةوى ااقاح ،

اhttps://www.asjp.cerist.dz/en/article/31120:اةوىالتعلبطا ASJPتومجلا اللجزلئعث ا
التعلبع،اللمجوي)الانققصادث التكشائعامجو .اهااالتقصيياسسكلالمعلوماا اأاناتهيثيل التوطةف،اةكياأسماء،ابوةلافةلالي .ا5

ا.0202،ا(23التليد
 : لاماسلتقمثةق،اللجاال التوكياتة ،ااقاحاةوىاللخطاتارالتمثائقاللإدلرث اسالالجقوا،اكوة اللإة:ابشير،اةماد.ا6

raeed.net/training-http://www.al   
(ا0203ادثتمبر.ا33مجو اسةبرلرثناع)حات ادرلسة ا:التصاحب،امحممداحتن،اسةاس اأانالمعلوماا اي اللجاالا .ا7

  secuirty.htm-http//www.cybrarians.info/journal/n…o:ااقاحاةوى
.ادرلس ادطكةنة اي التكيمكالتلااو اي اللأردن:اي اللأدلءالمعصعي اسأثعهاأاناسسعث المعلوماا ا،اةوياقاسمالتشمالياحتني.ا8

 .0202للأردن،،الربي،اهوة للأكوة ادمتةيسا،ااإدلرةاأةمال
ا. 1 اسلتعقاب  المعلوماا  اتظم اأان اثــاســــةـن، ادــــاتـــــي التقحةم)لتشةخ، اسللإدلرةا(: التعثادة اسلتقخصصاي  التقأهةل ااجتقير

 .0202 ابــجــااــلــ اداــشــق،ابالإبيلع،التــويـيســـ التـــمــلــوــماــادـةــ
المععكزامجو .التعلهي التقشعثلا اظلاي احماثقهاسسحكلالتعقمة المعلوماا احتن،اأاناطهامحمياجوعي،اطهافارسقاةزة. 13
ا.0200،ا00التليدا–التتادساللمجوياسلمعلوماا ،المعةقكا اةومماي اسلتيرلسا اتوكحمثالتلعبي
تيالتيةويناسجاال ااصطفىالتكةعي،اثمسفاةويالتشةخ،اأانالمعلوماا ابامعةقكا اللجاالة التتمدلتة ابالإبارةاإلىااةقك. 11

Qscienceاسلديالتيةل
 
proceeding.vol3.The SLA-AGC. 23

rd
 Annual conference.2017 Available 

https://doi.org/10.5339/qproc.2017.gsla.3:  on 
 :الأجنبية اتباللغ 1.1

13. Kolapati, V. Cryptography and Security. Disponible sur : 

mailto:http://dspace.cusat.ac.in/jspui/bitstream/123456789/2628/1/Cryptography%2

0and%20Security.pdf. 
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 *متفرقات: 
ا.بمةقكهاايثعث الترنبة اتمانث اقتيطةي ا00/00/0200:انابو ااعاايثعااشعسعالتعقمي ابقارثخ.ا17
التكاسط.18 اةكي ابملس، اللأرب. اسلتقنةةساي  المعلاثير اانةاس اي  اايشمرة اةفمحاضعل اغير ادنيةا ا. اااسرن اللأسلى لتتي 

ا0202/0202لمعمسماللجااليا.االوياةومالمعةقكا اسلتقمثةق.اةكيالحدمةيااوعيا20جاال اقتيطةي .اأربةفة 
ا.للإطارالمععجليالمعقلوقاباتيظامالمعلومااتياتنطاعالترنبة التمطية ا032/0202:اايشمرارقمسزلرةالترنبة التمطية ،ا.ا11
يالتقيلبيرالتمقائة اضيالهاجماا ا/ف.ا0202ااياا02:ابقارثخا0202لمعيشمرارقماتمطية ،اسزلرةالترنبة الا.13

ا( Ransomwareبخصمصافيرسس)لانتةرنستة ا
ا11 ا. ااا22-02لتناتمن اللإتةرنستةين، اسلتقصيثق اباتقمقةع اللخاص اةبر http://www.joradp.dz/fta/jo-اقاح

 arabe/2015/a2015006.pdfا0202./22/22:ادارثخالتزثارةاا
 .ا0200/0202تشعةالحصائة ابمةقباللإحصاءابميثعث الترنبة اتمانث اقتيطةي اتوممسمالتيرلسيا. 11
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