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 الالكترونية الارىابية الجريمة 
 د/ نصير  لعرباوي                                                                                         
 فاتح النور رحموني د/                                                                                             

 
 ملخص:
شكلت الثورة التكنولوجية نقلة نوعية في أسلوب حياة الأفراد والمجتمعات لضو الأفضل، من خلال الاستفادة من وسائل         

غتَ أن التوظيف السلبي لذذه الوسائل أصبح يشكل خطرا على حياة الأفراد واستقرار المجتمعات  .الاتصالات الدتطورة التي أنتجتها
ت الجماعات الاجرامية والارىابية تستخدم وسائل الاتصال خاصة شبكة الأنتًنت بشكل احتًافي لتنفيذ والدول، فقد أصبح

والتخطيط لأعمالذا الاجرامية، حيث شهدت السنوات الأختَة استعمال مكثف للعديد من التطبيقات لنشر أفكارىا والدعاية 
الدتفجرات واستخدام الأسلحة، فضلا عن الاتصال والتخطيط  لدبادئها، وكذا تجنيد العناصر الجديدة أو تدريبها على صنع

 الالكتًونية الجديدة.الارىابية  الارىابية، وىذا ما طرح تحديات كبتَة بالنسبة للحكومات والدول في مواجهة ىذه الجرائم للهجمات
 .، الأنظمة الالكتًونيةالالكتًونيةالجريدة الارىابية  ،الارىاب الالكتًوني ،الجريدة الالكتًونية ،الارىاب ،الجريدة :الكلمات المفتاحية

Abstract : 
Technology  revolution  has  constituted  aremarkable transition in life style of individuals  and 
societies to the best  through  taking   advantage  of the developed  mass  media  that  it has 
brought. However,  the negative  use of  this  mass media has become  a danger onlives of 
individuals as well as the stability  of societies  and  nations. Criminal and  terrorist groups are 
using mass media, especially Internet, in aprofessional  way to accomplish and plan their 
criminal operations. The last years  have witnessed an intense use of  various  applications, by 
these  groups,  to  spread  their  ideas and  make  propaganda  for  their  principals  as  well as 
enrolling  new  elements  with  them,  or  training  them on how to make explosives and use 
weapons, in addition to communication  and  planning of terrorist  attacks  which  have posed  
an  enormous  challenges  fo r governments  and  nations  to  face these  electronic   new  
terrorist crimes. 
keywords: Crime, Terror, Online Crime, Terror Electronic, Crime Terror Electronic,  
Electronic  systems.  

 
 الالكترونيةالارىابية الجريمة   عنوان المقال:

 : مقدمة
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تَات التي ويرجع ذلك بالأساس الى جملة التغ، نهاية الحرب الباردة عرفت بعض الدفاىيم والظواىر تحولات جوىرية بعد         
رة الثو  أو ما يصطلح عليو ،في لرال وسائل الاعلام والاتصالوالدعلوماتية الثورة التكنولوجية  ، ويدكن اعتبارشهدتها البيئة الدولية

تحولت المجتمعات التقليدية الى ، حيث من المجالات الأخرىىذه التغتَات والتي انعكست بدورىا على العديد ، أىم الصناعية الثالثة
، حيث أصبحت الجماعات اومن ابرز ىذه المجالات الجريدة بمختلف أشكالذ .لرتمعات رقمية تربط أفرادىا علاقات افتًاضية

، فاستطاعت من خلال ذلك تطوير اساليبها لتحقيق أىدافهالستلف وسائل الاتصال والدعلومات في ىذا الاطار تستخدم  الاجرامية
الجريدة الارىابية كون وقد ت .بالجريدة الالكتًونية، فاصبح ىذا الاجرام يعرف ضها وتهديد أمن المجتمعات والدولجرامية لخدمة أغراالا

وكذا ، تجنيد وتدريب العناصر الارىابية نتًنت فيتستخدم الأ التنظيمات الارىابية ، حيث أصبحتر اشكال الجريدةأخط الالكتًونية
كيف وظف الارىاب الانظمة : السؤال التالي. وعلى ىذا الاساس تدحورت اشكالية الدراسة في وعرضها للرأي العامفي تنفيذىا 

  ؟الالكترونية في تنفيذ جرائمو
 :الاسئلة الفرعية التاليةوتندرج تحت ىذا السؤال 

 ما الدقصود بالجريدة الارىابية الالكتًونية ؟ -
 لتجنيد وتدريب الارىابيتُ؟كيف توظف الأنظمة الالكتًونية  -
 كيف تعاملت التشريعات الدولية والمحلية مع الجريدة الارىابية الالكتًونية؟ -
 وآليات التصدي للجريدة الارىابية الالكتًونية؟ ما ىي أىم سبل -

 :المنهج المستخدم في الدراسة
وضو  ، حيث يساعد على تقدم  وصف علمي الدوىو منهج مناسب لتحليل ، المنهج الوصفي التحليلي تم توظيف        

كذا تأثتَاتها ابراز حجم خطورتها و وكشف أسبابها والعوامل الدختلفة الدتعلقة بها، و موضوعي لظاىرة الجريدة الارىابية الالكتًونية، 
 وانعكاساتها على أمن الدول والمجتمعات.

 
 على الاشكالية الدذكورة تم اعتماد الخطة التالية:  للإجابة خطة الدراسة:
 : اطار مفهوماتي للدراسة.المحور الاول
 : دور الأنظمة الالكتًونية في تجنيد وتدريب الارىابيتُ.المحور الثاني
 : الجريدة الارىابية الالكتًونية في التشريعات الدولية والمحلية.المحور الثالث
 التصدي للجريدة الارىابية الالكتًونية.: سبل وآليات المحور الرابع

 / اطار مفهوماتي للدراسة 10
 :مفهوم الجريمة الالكترونية - أ

مصطلح حديث يتألف من مصطلحتُ، الأول اجرام أو جريدة  ىي( Cybercrime) ةالسيبرانيأو  ةالإلكتًوني الجريدة         
(Crime( والدصطلح الثاني سيبراني أو الكتًوني )Cyber،) اسوب أو ويستخدم مصطلح الالكتًونية لوصف فكرة جزء من الح
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التي لا تتطلب القوة أو العنف أو  الجرائم الهادئة"عصر الدعلومات. وىي كما يصفها الدكتور طارق عبد الوىاب سليم "
 2.ىي فعل غتَ مشرو  يرتكب بواسطة نظام حاسوبي مرتبط بشبكة الأنتًنيت الالكتًونية فالجريدة 1السلاح.
مكثف  ىذا التطور صاحبو من جهة ثانية توظيفوسائل الاتصال الحديثة، غتَ أن رغم تعدد الديزات الايجابية لتطور و           

بداية القرن سمة بارزة في ظاىرة اجرامية جديدة و  ت بذلك الجريدة الالكتًونيةبمختلف أنواعها، فأصبحلذذه الوسائل في لرال الجريدة 
أو كما المجرمون في ىذا المجال أن حيث عن الجرائم التقليدية،  ا لستلفةبالعديد من الخصائص التي تجعله وتتميزالواحد والعشرين، 

الدتابعات الخطر و بعيدا عن  يتميزون بالذكاء في استخدام وسائل تقنية متطورة، وتنفيذ جرائمهم بكل دقة وسرية" الهاكرزيسمون "
والسطو على الدصارف وتحويل سواء في عمليات ارسال الفتَوسات الدخربة للأنظمة والدواقع، أو سرقة الأموال الأمنية والقضائية، 
بالسرعة في التخطيط والتنفيذ، وتّهد وتكاليف أقل  ةالإلكتًوني كما تتميز الجريدة  الدهمة أو اتلافها.البيانات الأموال، أو سرقة 

اضافة الى أنها تتخطى قدرات الدولة وحدودىا من الجهد والأموال الكبتَة التي كانت تنفق في تنفيذ الجرائم التقليدية، بكثتَ 
أقرب الى مفهوم الجريدة الدولية أكثر منها الى  ة من العالم، فالجريدة الإلكتًونيةالسيادية فيمكن تنفيذىا من الخارج وفي أي منطق

 .مفهوم الجريدة المحلية
 :مفهوم الارىاب  -ب    

في اللغة العربية مصطلح ارىاب مشتق من الفعل "رىب" بمعتٌ خاف وفز  ورعب وىي مصدر للفعل "أرىب"، وأرىبو بمعتٌ         
خوفو، وفي الدعاجم العربية القديدة عرف الفعل "رىب" يرىب رىبة ورىبانا، أي خاف ورىبو أي أخافو وأفزعو، والرىبة ىي الخوف 
والفز  والرعب، يقال ىو راىب من الله تعالى: أي يخاف من عقابو، وأرىبو أي توعده، والرىبوت تعتٍ "الخوف العظيم"، قال تعالى 

ورىبو أي أخافو  –في سورة الأعراف الآية مئة وستة عشر  "واستًىبوىم وجاءوا بسحر عظيم"، أي: استدعوا رىبتهم وأرىبوىم 
عية وسياسية، يكون تنفيذىا أو التعبتَ عنها بمختلف الوسائل طريقا لنشر الفز  العام وعدم الاستقرار في ويعتبر جناية اجتما3.وأفزعو

"طريقة  ( بأنوschmid’sسكيميد )ا ن الفرد والمجتمع والدولة. وعرفههدد أميخطر حقيقي  فالإرىابنظام السياسي، المجتمع وال
لإثارة البلبلة والاضطراب عن طريق العنف، الدستخدم بواسطة فرد أو جماعة أو دولة أو لشثلتُ سريتُ، ويكون ىذا العنف  لأسباب 
سياسية أو خاصة ، فالضحايا ىم الأىداف الدباشرة للعنف، ولكنهم ليسوا الأىداف الرئيسية ، ويكون ىؤلاء الضحايا لستارين 

سكان، وىذا يحمل رسالة معينة، فالعنف والتهديد والتخـــــــــــــــــويف ما هما إلّا وسيلة لاتصال الدنظمات بشكل عشوائي من ال
في  وأخذ الارىاب 4، ولكنهم في الحقيقة وسيلة وليس غاية.الجمهور الذين تحولوا الى أىداف الإرىابية بالإعلام، والضحايا ىنا ىم

، كما أصبح )الارىاب السياسي(وسيلة أساسية لتحقيق الأىداف السياسية ، فاصبحياسي والدولي نهاية القرن العشرين البعدين الس

                                                           
1
 .151ص  ،1991، 1، تونس )د.د.ن(، ط الجرائم المرتكبة بواسطة الأنترنت وسبل مكافحتهاطارق عبد الوهاب سلٌم،  - 
 .09، ص 2005 جامعة بغداد، " ، رسالة ماجستتَ، كلية القانونترنتالمسؤولية الجنائية الناتجة عن استخدام الأن"سمتَ ابراىيم جميل العزاوي، - 2
، ص  2007،  1عبد العزيز العامة ، ط ( ، الرياض : مكنبة01)جزء مفهوم الارىاب في الفقو الاسلامي والقانون الوضعيعلي بن عبد العزيز بن علي العمتَيتٍ ،  - 3
 .67،68ص

4
 -  Joseph  S. Tuman, CommunicatingTerror (the RhetoricalDimonsions of Terrorism) , San Francisco: 

SAG Publications , p 13. 
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جعل منو  حيث تجاوز نشاط الجماعات الارىابية الحدود السيادية للدولة، وىذا ما)الارىاب الدولي( أيضا يحمل الطابع الدولي 
 فحسب. جريدة دولية وليست داخلية

ذ الجرائم ، وبالأحرى تحولا نوعيا في أساليب وأدوات تنفينوعا جديدا من الجرائم الارىابية ختَةالسنوات الأ شهدت           
، وتخريب شبكات الاتصال ومواقع خدام الدتفجرات والأحزمة الناسفة، واستختطاف الطائرات الددنية وتفجتَىا، على غرار االارىابية

وحتى تنفيذ ىجمات  دة ونشر الفكر الجهادي والتكفتَي،و استخدامها لتجنيد عناصر جدي، ألأنتًنت الخاصة بالدصالح الأمنيةا
م عناصر القوة في السياسة الدولية، ويكتسي ىحيث أصبح امتلاك الدولة لوسائل التكنولوجيا والدعلومات من أفائقة الدقة. ارىابية 

لية من طرف في وسائل الاجرام واستخدامها بكفاءة عا التطور الكبتَ، وذلك في ظل أهمية أكثر من القوة العسكرية والاقتصادية
 5.(Joseph Nyeه الدفكر الأمريكي  جوزيف ناي  )، وىذا ما يؤكدالارىابيتُ
 مفهوم الارىاب الالكتروني: -ت 
الدقصود بالإرىاب الالكتًوني ىو استخدام التقنيات الرقمية لإخافة وإخضا  الآخرين، أو ىو القيام بمهاجمة نظم           

فالإرىاب الالكتًوني في دوافعو لا يختلف عن الارىاب، حيث تبقى  6الدعلومات على خلفية دوافع سياسية أو عرقية أو دينية.
سي لذذا النشاط الاجرامي، غتَ أن وسائلو تختلف عن الارىاب التقليدي من خلال استخدام وسائل الدوافع السياسية المحرك الأسا

متطورة كنظم الدعلومات والوسائل التكنولوجية والرقمية الدتطورة، خاصة في ظل الاستخدام الواسع لذذه الوسائل في لستلف لرالات 
منية للدول، تصادية الكبرى والبنوك ونظم الدعلومات التابعة للأجهزة الأالحياة، وقد تكون خطورتها أكبر بالنسبة للشركات الاق

 الارىاب التقليدي. اب الالكتًوني يتجاوز بكثتَ الضرر الذي يخلفوالارى وبالتالي فان ضرر
تتضاعف خطورة الارىاب الالكتًوني اذا نظرنا الى سهولة استخدام ىذا السلاح، حيث يقوم الارىابي بعملو التخريبي من          

وىذا ما جعل ىذا النو  من الارىاب ىاجسا حقيقيا، فكل منطقة من العالم منزلو أو غرفتو في الفندق أو من مقهى عمومي، 
ورغم سعي العديد من الدول لدواجهة وتفادي ضرر ىذه الذجمات الارىابية،  7نت.أصبحت عرضة لذجمات الارىابيتُ عبر الانتً 

دليلا على عجز الأنظمة الأمنية للدول الكبرى  2001سبتمبر  11الا أنها لا تزال بعيدة عن الدستوى الدطلوب وتعتبر اعتداءات 
 لال طرق ووسائل مشابهة.على كشف لستلف الدخططات الارىابية سواء كانت عن طريق الأنتًنت أو من خ

 : مفهوم الجريمة الارىابية الالكترونية - ث
وذلك  ،ىي نو  من الارىاب الحديث الذي وظف واستثمر تقنيات الدعلومات والاتصال بشكل يلائم متطلباتو وأىدافو       

الاجرامية الارىابية على وسائل الاتصال ستقرار المجتمعات، فهو يعتد في تنفيذ والتخطيط للعمليات االخوف وزعزعة  بغرض اثارة
اصبحت التنظيمات الارىابية تعتمد في نشاطها على ىذه الوسائل الالكتًونية بشكل العقدين الأختَين  فخلال الالكتًونية،

عدوان ىو "الو الإرىاب الالكتًوني أو  وىو ما انتج شكل جديد من الارىاب وىو ما أطلق علو الجيل الثاني من الارىاب، مكثف
أو التخويف أو التهديد ماديا أو معنويا، باستخدام الوسائل الالكتًونية الصادرة عن الدول والجماعات أو الأفراد عبر الفضاء 

                                                           
 07، ص  2012، أفريل  47، المجلد  188، العدد  السياسة الدوليةلرلة " ، ملحق  عناصر وأشكال القوة في العلاقات الدولية –مركب القوة ريهام مقبل ، "  - 5
6
 ، متوفر على الرابط  "مكافحة الارهاب الالكتروني ضرورة بشرية وفريضة شرعية"بن ٌحٌى الطاهر ناعوس،  - 

http://www.alukah.net/library/0/80823/   11/11/1111تارٌخ الدخول الى الموقع 
7
 نفس المرجع. - 

http://www.alukah.net/library/0/80823/
http://www.alukah.net/library/0/80823/
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بأنو: "ذلك النو  من أيضا ويعرفو جميل عبد الباقي 8الالكتًوني، أو أن يكون ىدفا لذلك بما يؤثر على الاستخدام السلمي لو".
ذي يعتمد بصورة كلية على استخدام كل الوسائل والامكانيات العلمية والتقنية لشبكات الانتًنت وشبكات الارىاب الحديث ال
ومنو  9ات الددنية أو الدؤسسات الحكومية".في سبيل ادخال الخوف والرعب والحاق الضرر بالأفراد أو الجماع ،الاتصالات الدعلوماتية

، وقد تناولت العديد لقرن الواحد والعشرينفي بداية ا الجريدة الالكتًونية أشكال منجديد شكل  ىذا النو  من الارىاب فقد أصبح
دراسة )مقال( للأستاذة فضيلة عاقلي تحمل عنوان "الجريدة الالكتًونية واجراءات من الدراسات ىذا الدوضو ، ومن بينها في الجزائر 

 رة تحمل عنوان "الجريدة الالكتًونية". مواجهتها من خلال التشريع الجزائري، ودراسة لياسمينة بونعا
 استغلالذا في تنفيذ العملياتف الامكانيات العلمية والتقنية، جعل تطور وسائل الاتصال وشبكات الدعلومات ولستلان        

على الأىداف الحكومية بدقة كبتَة تقل فيها  يث يدكن تنفيذىاحتتميز بالدقة والسرعة والخطورة،  أكثر سهولة خاصة وأنهاالارىابية 
نسبة الخطأ، وذلك بفضل التوجيو والتحكم في وسائل نقل الدتفجرات والاتصال بتُ العناصر الارىابية أثناء عملية التنفيذ بوسائل 

للمؤسسات الاقتصادية شبكة الدعلومات الحكومية أو العامة البنية التحتية لاتصال جد متطورة، كما أن استهداف تدمتَ وتخريب 
الارىابية بالشكل التقليدي،  عملياتوالشركات، قد يتم بسرعة فائقة ويكلف خسائر كبتَة جدا تتجاوز الخسائر التي تكون نتيجة ال

. فقد أصبحت والأخطر من كل ذلك أن الجماعات الارىابية قد تنفذ ىذه العمليات وىي في أماكن بعيدة وآمنة عن الشرطة
تعد اللاعب الوحيد  في  وتغيتَ لررى الأحداث الدولية، فهذه الأختَة لمانب الدول فبإمكانها تهديد أمن الدول فواعل الى ج

 10.العلاقات  الدولية، ومنو لم تعد  تتمتع  بالسيادة الدطلقة مثلما كانت سابقا
الوسائل التكنولوجية، حتى أصبح  توظيفلقد أصبحت التنظيمات الارىابية في السنوات الأختَة تدتلك قدرات كبتَة في        

مركز الأبحاث لدراسات –موضوعيا الى أبعد الحدود، كما توضح الدراسة التي نشرىا الارىاب التكنولوجي " استخدام مصطلح "
 يفنست–" والتي كتبها كل من التكنولوجيا والارىاب: التهديد الجديد للألفية الجديدةفي لندن بعنوان: " -الصراع والارىاب

الارىابية أصبح بإمكانها حاليا الحصول على كل ما تريد من  ، حيث أكدت ىذه الدراسة أن التنظيماتأركيز كمبرليو– أرباورز
معلومات عبر الاستخدام الدقنن للكمبيوتر، ومن خلال استغلال ثغرات شبكات الدعلومات أو باللجوء الى عمليات القرصنة 

يات الارىابية، كما يدكنها ايضا الدعلوماتية والدخول الى بنوك الدعلومات العسكرية والأمنية للدول، واستغلالذا في التخطيط للعمل
 الدستهدفة. تصادية للدولقوة الاقوتدمتَىا بقصد الدساس بالالدخول الى شبكات البورصة والأسواق الدالية 

 :الارىابيين/ دور الأنظمة الالكترونية في تجنيد وتدريب 10
 توظيف الارىاب للأنظمة الالكترونية : العوامل المساعدة على - أ

فيذ أىدافها الاجرامية ومن لتنفي لصاح التنظيمات الارىابية في استغلال الأنظمة الالكتًونية والدعلوماتية  العواملساهمت بعض 
 :أهمها

                                                           
 . 2013، الدركز العربي لأتْاث الفضاء الالكتًوني،  الارىاب الالكتروني نمط جديد وتحديات مختلفةعادل عبد الصادق،  - 8
 .327، جامعة ديالي، عدد خاص  صلسياسيةالعلوم القانونية وا"، لرلة الارىاب الالكتروني ومخاطره في العصر الراىنحسن تركي عمتَ ، " - 9

10
 - Thomas Quiggin, Seeing the Invisible National Security Intelligence in an Uncertain Age, London 

World ScientificPublishing, 2007. p13. 
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  حيث أنها متاحة لكل من يرغب في على وجو الخصوص والانتًنيتعموما الذي تتميز بو أنظمة الدعلومات الانفتاح ،
لقيود والحواجز والرقابة الأمنية، وىي الثغرة التي تتسلل بالشبكة الدعلوماتية تفتقد ل دخول عالدها واستعمالذا، فالبنية الخاصة

 من خلالذا التنظيمات الارىابية لتحقيق أىدافها التخريبية.
 ل ويؤمن العمل الاجرامييسهما ، وىذا الالكتًونيةالارىابية  ريدةــــلجحقة مرتكبي اصعوبة تحديد ىوية وملا. 
  في مكان واحد لشا يعرضها للخطر، دون الحاجة للاجتما  التخطيط لتنفيذ الجريدةبتُ العناصر الارىابية و سهولة التواصل  

 ودون تكاليف مادية كبتَة فهي لا تتطلب موارد مالية ضخمة مثل العمليات الارىابية التقليدية.
 كن تجاوز الحدود الجغرافية للدول ويدتفهي في أي منطقة من العالم،  استخدام شبكة الدعلومات والدخول اليها سهولة

 تنفيذىا من دولة بعيدة وبهوية وهمية أو انتحال شخصية غتَ موجودة أصلا.
 خاصة في البلدان النامية مثل ما ىو الحال  ،في بعض الدول ضعف التشريعات والقوانتُ الرادعة لذذا النو  من الجرائم

 الجريدة.  وقو  ىذه بشكل سريع لم يسايره تطور التشريع وآليات اثبات الإلكتًونية بالنسبة للجزائر، فتطور الجريدة
أصبح نشاط الجماعات الارىابية على الأمر الذي يفسر تنامي وتزايد التنظيمات الارىابية في ىذا المجال، حيث        

 فروعها وخلاياىا، أو في في التواصل بتُ شبكة الأنتًنت مكثف ومؤثر بشكل كبتَ في توجيو نشاطاتها الاجرامية، سواء
ونقل تنفيذ جرائم التخريب ضد الدواقع الحكومية أو التجسس عليها، أو حتى في تجنيد العناصر الجديدة في صفوفها 

تقريرا يؤكد وجود حوالي  15/10/2006الألدانية بتاريخ :  DWرسائلها التهديدية، وفي ىذا الاطار نشرت قناة 
وجود ات ذات طابع ارىابي، كما تشتَ احصائيات أخرى بــــــــــــــــــكة العنكبوتية لو نشاطموقع إلكتًوني على الشب 4500

 11( موقع الكتًوني يعمل على تضليل العقول ونشر الفكر التكفتَي والجهادي.4500نفس الرقم )
مواعيد الرحلات  أعمالذم الاجرامية، مثلتنفيذ ل توفر شبكة الأنتًنيت كل الدعلومات الثمينة التي يحتاجها الإرىابيتُو       

والدواقع الرئيسية للتحكم في أنظمة الاتصالات والدعلومات، مراكز توليد وتوزيع الطاقة الكهربائية، تحديد أماكن الجوية، و 
 ىا من الدواقع والدراكز الحساسة.ومواقع الدنشآت النووية وغتَ 

 وسائل تنفيذ الجريمة الارىابية الالكترونية:      -ب 
 12:وسائل أساسيةعلى ثلاث  الالكتًونية تعتمد الجريدة الارىابية

( ىو خدمة تسمح بإرسال الرسائل وتبادل الدعلومات عبر شبكة E-mail: البريد الالكتًوني )خدمة البريد الإلكتروني-
بشكل كبتَ في قطا  الأعمال كونها أكثر سرعة وسهولة في ايصال الرسائل، غتَ الأنتًنت في أي منطقة من العالم، وتستخدم 

يتُ وتبادل الدعلومات أنها أصبحت أيضا من أىم الوسائل التي تستخدمها التنظيمات الارىابية في التواصل بتُ الارىاب
يم والتًويج لذا، وتم ـــــــار التنظــــــــكمن بلدان لستلفة، كما تستخدم لنشر أف ة الالكتًونية  عمليات الارىابيوالتخطيط لل

                                                           
 . 171، 170، ص ص  2008،  1(، القاىرة : دار الكتب العلمية للنشر والتوزيع، ط الظاىرة–المواجهة –الارىاب )المعالجة إبراىيم فؤاد عباس ،  - 11
" الدركز كيفية اثباتها ومواجهتها–الجرائم الدستحدثة " ، أعمل مؤتدر دولي بعنوان: الارىاب الإلكتروني واعادة صياغة استراتيجيات الأمن القوميسعد عطوة الزنط ، " - 12
 .2010ديسمبر  16و 15، الدنعقد بالقاىرة في والجنائية ومي للبحوث الاجتماعيةالق
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البريد الكتًوني للموظفتُ الحكوميتُ أو رجال الأمن والاطلا  على معلوماتهم وبياناتهم والتجسس في اختًاق استخدامها أيضا 
 على مراسلاتهم والاستفادة منها في عملياتهم الارىابية.

وصفحات على شبكة الانتًنت، تكون بمثابة مواقع  الارىابية بإنشاء لتنظيمات: تقوم ااستحداث مواقع على الأنترنت-
الدتعاطفتُ، ومن جهة أخرى العالم لنشر أفكارىم والدعوة لدبادئهم من اجل كسب أكبر قدر لشكن من المجندين و نافذة على 

رات والتحكم في تفجتَىا عن من خلال تعليمهم طريقة صنع الدتفجوسيلة تساعد عناصرىم في القيام بتنفيذ عمليات ارىابية 
تًاق وتدمتَ الدواقع الالكتًونية ونشر الفتَوسات، وطرق اختًاق البريد الالكتًوني وغتَىا، وبالتالي فهي طريقة بعد وكيفية اخ

لآراء والدعلومات بتُ الارىابيتُ دون الحاجة الى الاجتما  في قاعة واحدة وتعريض أنفسهم لخطر أجهزة التبادل الأفكار و 
 .اقة مباشرة وسريعة للاتصال بالعالم الخارجي وتنفيذ نشاطهم أو توسيعهيالأمن، وىي أيضا طر 

نقطة ارتباط أساسية أو فرعية متصلة بشبكة  ا الدخول غتَ الدشرو  الى: ويقصد بهالالكترونية اخراق وتخريب المواقع-
وتستخدمها التنظيمات الارىابية غالبا لتخريب ، التطبيقاتالدتعددة في من خلال الثغرات وذلك بهدف تخريبها الانتًنت، 

الأنظمة الأمنية أو أنظمة الاتصالات، وذلك من أجل افشال عمليات الدراقبة والتتبع التي تفرضها الأجهزة الحكومية لكشف 
 ..لسططاتهم، وتتبع اتصالاتهم ومشاريعهم أو أماكن تحركهم وغتَىا.

 :الارىابيين ية لتجنيد وتدريبلأنظمة الالكترونتوظيف ا  -ت 
وذلك من خلال بث الأفكار والخطابات الدظللة الارىاب يوظف الأنتًنت لتجنيد وتدريب العناصر الارىابية،  أصبح          

بطرق وأساليب ذكية ومغرية، وتغليط الشباب الدتحمس ببعض الفتاوى المحرضة واثارة مشاعر الغتَة والتعصب للقيم والدبادئ 
لستلفة، وأيضا  الدينية، واعتماد بعض الأساليب الخاطئة في نشر ستَ السلف الصالح، خاصة ما تعلق منها بالجهاد وتأويلها بطرق

والدتفجرات، وذلك استخدام أساليب تحريضية ضد الحكومات وسياساتها، والدعوة الى الخروج عليها ولزاربتها بالأسلحة في الدقابل 
لستلف وتدنح شبكة الانتًنت تأمتُ عمليات الاتصال والتخفي، وذلك عن طريق  حسبهم لعدم جدوى الوسائل السلمية للتغيتَ.

والبريد الالكتًوني وغرف الحوار الالكتًوني ومنتديات الدردشة وغتَىا من التطبيقات، التي تسمح لذم بوضع رسائل مشفرة الدواقع 
 تحميهم من الرقابة والتتبع الأمتٍ.

كل   بشكل مكثف في اطار نشر ثقافة الارىاب والتًويج لذا، وتوظيف فقد أصبح استخدام التنظيمات الارىابية للأنتًنت         
والفلسفات التي تصب في تحقيق ىذا الذدف، فتعمل على تكوين قاعدة فكرية تضم كل من لذم استعداد للالطراط الأفكار والدبادئ 

 مراحلوتدر عملية التجنيد بأربع  .في الأعمال الارىابية، وتعمل على تجنيدىم وتحضتَىم نفسيا لتنفيذ عمليات ارىابية في الدستقبل
 أساسية ىي:

: وتقوم على استًاتيجية عزل العنصر الدستهدف للتجنيد عن لزيطو من الأصدقاء والأقارب،  فتعطى لو  العزل مرحلة -
 .نصائح وتعليمات عبر الانتًنت لدقاطعة الجميع والاتصال الدائم بالتنظيم

حثو على ، و واعلانو عضوا مهما ومؤثرا في التنظيم : وتعتمد على ملازمة المجند للتنظيم وتعزيز الانتماء لو مرحلة الملازمة -
واقناعو بمشرو  التنظيم الذي حسبهم يهدف لإنهاء الاستبداد تبتٍ بعض الشعارات الخاصة بالتنظيم وترديدىا باستمرار، 

 ظيم.السياسي والتدخل الأجنبي واقامة الحكم الاسلامي، مع العمل على اقناعو بأن يكره ويكفر كل من ىو خارج التن
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 حيث يقدم التنظيم مطالب صغتَة للمجند لاختبار انتمائو، كبعض الدهمات الثانوية. مرحلة المشاركة : -
يطلب من المجند اعلان انتمائو الى التنظيم عن طريق وسائل التواصل الاجتماعي أو على :  مرحلة الانخراط العملي -

 اجع عن الالتزام تجاه التنظيم.وسائل الاعلام، وىي الدرحلة التي تجعلو غتَ قادر على التً 
في تجنيد عدد كبتَ من  "داعشوقد لصح في ىذا الاطار كل من تنظيم القاعدة وتنظيم الدولة الاسلامية في العراق والشام "         

شركة العناصر من خلال الدعوة على الأنتًنت، فالتنظيم الأول يضم قسما خاصا بالدعلومات يدثل شركة اعلام نشطة جدا تسمى "
والعديد من الشركات الاعلامية  الفجر"و " الفرقان"خلايا للإعلام توظف قناتي "نظيم الثاني فيعمل من خلال "، أما التالسحاب

 13التي تبث الرسائل التي يتبتٌ فيها التنظيم مسؤوليتو عن العمليات الارىابية. ،قلة الأخرىالدست
دون تدكن علامية والدعائية ستخدام مقاىي الأنتًنت لإرسال الدواد الإنظيم القاعدة العديد من الأساليب كاكما يستخدم ت        

الدكلفتُ بذلك بالتنقل الى مقاىي أنتًنت تكون بعيدة جدا عن مقار مصالح الأمن من القبض على عناصره، فيقوم العناصر 
سكناىم، ويقومون بإرسال ىذه الرسائل في شبكة الأنتًنت عبر ىذه الدقاىي، مع الحرص على أن لا تتجاوز مدة مكوثهم بالدكان 

 14دقائق، ثم مغادرة الدكان فورا، حتى لا يقعوا في قبضة أجهزة الأمن. 05أكثر من 
أتاحت شبكة الانتًنت للتنظيمات الارىابية أسلوبا جديدا من التدريب النمطي لأفرادىا، فعوض اقامة  من جهة اخرى       

للاكتشاف من طرف الأجهزة الأمنية، أصبحت تقوم باستغلال شبكة الانتًنت في تقدم  تدريب نوعي معسكرات تدريب قابلة 
بكيفية عمل الدتفجرات تيح لنا اكتشاف الكم الذائل من الدعلومات الدتعلقة لعناصرىا، حيث أن الاطلا  على بعض الدواقع ي

فقد أصبحت   15، والتدريب على العديد من طرق القتل الدختلفة.الأسلحة، وطريقة صناعة الدتفجراتواستخدام لستلف أنوا  
ميدان للتدريب، وذلك من خلال نشر كتيبات عن التنظيمات الارىابية في السنوات الأختَة تقدم دروسا على الانتًنت تعتبر بمثابة  

أنوا  الأسلحة وطرق استخدامها، وتقدم  دورات في طرق صنع الدتفجرات وارشادات حول كيفية صناعتها لزليا في الدنازل، 
على  " التابعة لتنظيم القاعدة ذات الطبيعة العسكرية، والدنشورةمعسكر البتاروموضوعات أخرى ذات صلة على غرار لرلة "

وىناك أيضا العديد من الدواقع الأخرى التي تعتبر نوافذ اعلامية لذذه  16."جماعة المقاتلين في الجزيرة العربيةالأنتًنت من طرف "
لإصدار  2001سبتمبر  11الذي استخدمو تنظيم القاعدة بعد أحداث النداء" التنظيمات الارىابية، مثلما ىو الحال لدوقع "

 " الذي يستخدمو تنظيم القاعدة في جزيرة العرب.صوت الجهادو "بياناتو الاعلامية، أ
 :والمحلية الدوليةلكترونية في التشريعات الاالارىابية / الجريمة 10

دعت منظمة الأمم الدتحدة الدول الأعضاء في مؤتدرىا الثامن الدتعلق بمنع الجريدة، الى ضرورة اتخاذ اجراءات فعالة لمحاربة        
الجريدة الارىابية الالكتًونية، وذلك من خلال العمل على تحديث القوانتُ والتشريعات من جهة، وتفعيل التدابتَ الدتخذة من أجل 

وانتُ الجنائية الراىنة من جهة ثانية، وذلك في ظل مراعاة حريات وحقوق الانسان الأساسية واشراك المجتمع الددني ضمان تطبيق الق

                                                           
 .89،  88، ص ص  2015، 1، لندن : دار الحكمة للنشر والتوزيع، طمن النشأة الى اعلان الخلافة –عالم داعش ىشام الذاشمي،  - 13
 .81، صنفس الدرجع - 14
 .131،  ص 2008،  1ط: الدكتب الدصري الحديث ، ، مصرصناعة الارىاب، عدنان ىاشم سلطان - 15
 .88، ص ىشام الذاشمي، مرجع سابق - 16
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، والتي حملت عنوان "مكافحة 2000الأمم الدتحدة سنة ىيئة لزاربة ىذه الجرائم، وتدعم ىذا الدؤتدر باتفاقية أخرى عقدتها في 
والذي أكدت خلالو على الحاجة لتعزيز التعاون والتنسيق بتُ الدول في مكافحة  17.جرامية"لأغراض إ اساءة استعمال التكنولوجيا

تعتبر السويد أولى الدول التي وضعت أما على مستوى الدول ف اساءة استعمال تكنولوجيا الدعلومات لأغراض إجرامية أو ارىابية.
حيث  الأوروبية تدريجيا، لولايات الدتحدة الأمريكية وبقية الدولوتبعتها ا 1973.18سنة كتًونية وذلك قوانتُ لمحاربة الجريدة الال

 طورت الدول الأوروبية تشريعاتها تداشيا مع تطور الجريدة الالكتًونية، ثم مع ظهور الجريدة الارىابية الالكتًونية.  
نية نسبيا مقارنة بالدول الأوروبية، وقد يعود ذلك الى اىتمام الجزائر بالتشريع لدواجهة الجريدة الارىابية الالكتًو تأخر            

حيث جرم القانون لزدودية استخدام الأنظمة الالكتًونية، سواء على مستوى الدؤسسات الخاصة والعمومية أو على مستوى الأفراد، 
 04/15من قانون العقوبات )بموجب القانون رقم  394( في الدادة بالإرىابالجزائري الجريدة الالكتًونية )دون وصفها أو ربطها 

(، فنصت ىذه الدادة على تعرض "كل من يدخل أو يبقي عن طريق 156-66للأمر رقم الدتمم  2004نوفمبر  10الدؤرخ في 
وبغرامة مالية من الغش في كل جزء من منظومة الدعالجة الآلية للمعطيات أو يحاول ذلك"، للحبس من ثلاثة أشهر الى سنة 

التدقيق في 19دج، وتضاعف العقوبة اذا ترتب عن ذلك حذف أو تغيتَ لدعطيات الدنظومة. 100.000دج الى  50.000
الفقرات السبعة لذذه الدادة من قانون العقوبات الجزائري يظهر لنا بأن الدشر  الجزائري قام بتجرم  جرائم الدعلومات دون لستلف 

الأخرى بما فيها الجرائم الارىابية الالكتًونية، وقد يعود ذلك الى الاستخدام المحدود جدا للعناصر الارىابية في لكتًونية الجرائم الا
الجزائر للأنظمة الالكتًونية، فالجماعات الارىابية في الجزائر لا زالت تعتمد على وسائل تقليدية أقرب الى الوسائل الدستخدمة في 

 لبقية التنظيمات الارىابية الأخرى في العالم.   العشرية السوداء، وىذا خلافا
 / سبل وآليات التصدي للجريمة الارىابية الالكترونية:10

تعتبر السبل القانونية الدتمثلة في التشريعات الدولية والعمل على تطويرىا بما يتناسب مع تطور الجريدة الارىابية الالكتًونية  -
 ريدة، وقد تم تناولذا في العنصر السابق فلا داعي لإعادة ذكرىا ىنا. وآليات التصدي لذذه الجاىم سبل من بتُ 

الجريدة للقضاء على ظاىرة اعادة النظر في طرق ومناىج عمل الشبكة الدعلوماتية، وخلق أنظمة مراقبة ومتابعة متطورة  -
 او الحد من خطورتها. ةالالكتًوني يةالارىاب

وتداشيا مع تطور استخدام الالكتًونية الارىابية التطور الدستمر للجرائم باستمرار، وذلك لدواكبة ية تطوير التشريعات القانون -
 لستلف تقنيات التكنولوجيا الحديثة.

استخدام نفس الأساليب التي تعتمدىا التنظيمات الارىابية في ىذا المجال، مثل التجسس والقرصنة واختًاق الدواقع  -
 واستخدام العملاء وغتَىا...  

والحوار معهم بغرض اقناعهم لتغيتَ مبادئهم وأفكارىم، فالحوار كما يعتبره التواصل عبر شبكة الانتًنت مع ىؤلاء المجرمتُ  -
(Jacques Bourrinet.وسيلة ونداء للعمل العقلاني السلمي الذادف الى تغيتَ الوضع لضو الأحسن )20 

                                                           
17
 .1111، دٌسمبر مكافحة اساءة استعمال المعلومات لأغراض إجرامية، حول  1111 - 31/55اتفاقٌة هٌئة الأمم المتحدة، رقم  - 
18
 .113، ص 1111، 1ة العربٌة، ط، القاهرة: دار النهضسرقة المعلومات المخزنة في الحاسب الآليعبد الله حسٌن علً محمود،  - 
19
 .1111صادر سنة  -قانون العقوبات الجزائري، معدل  - 

20
- Jacques Bourrinet ,Le Dialogue Euro-Arabe, Paris :Economica, 1979 , p p 16-17. 
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تطوير أنظمة التكوين والتدريب والتوعية بالنسبة لفئة الشباب، من أجل تفادي استغلالذم من طرف المجرمتُ على شبكة  -
 الأنتًنت.

طنتُ على كل حالات الاستخدام غتَ القانوني أو الأخلاقي لشبكة استخدام وسائل الاعلام لنشر ثقافة التبليغ لدى الدوا -
 الانتًنت خاصة في الأماكن العمومية مثل مقاىي الأنتًنت. 

 خاتمة :ال
جعل منها شكلا جديدا من الجرائم التي تختلف ، الإلكتًونيةالارىابية أن التطور الذي شهدتو الجريدة يدكن القول في النهاية        

اختلافا جذريا عن بقية أشكال الجريدة الأخرى التي عرفها التاريخ، فهي تهديدات أمنية خطتَة جدا غتَ ظاىرة وغتَ ملموسة 
ى حد سواء، أصبح يطرح تحديات كبتَة بالنسبة للمجتمعات والدول علبإمكانها احداث انهيار في الاقتصاد العالدي، وىذا ما 

وىو  النو  من الجريدة، ح غتَ كافي في ظل اتسا  دائرة ىذافدور الدولة وحده أصب ،ويتطلب ضرورة تطوير سبل وآليات التصدي لذا
، ومن جهة ثانية تعاون على الدستوى ىذا من جهة تعاون وتحالف على الدستوى الدولي بتُ الدول والدنظمات الدولية ما يتطلب
ية تطوير التشريعات القانون، كما أنو من الضروري العمل على الأجهزة الأمنية للدولة ومنظمات المجتمع الددني والدواطنتُالمحلي بتُ 

 وتطوير الوسائل والآليات الرقابية على استخدام الأنظمة الالكتًونية بصفة عامة.ىذه الجرائم، الدولية لدعاقبة مثل 
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