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  :صــملخ

ــم  ــد  رغـ ــاخداما  تعـ ــل ية الاسـ  ذا  السـ

 يقـدماا  يـزال  ولا ،قـدماا  الـ   المـديي  الطابع

 شـبكة  عـبر  والمعلومـاتي  الإلكترويي الفضاء

 أخــر  اســاخداما  ظاــر  أيــ إلا  ،الإيتريــ 

 الاتجاهـا   الماشـعب  الفضـاء  لهـاا  سـل ية  غير

 للأع ـــــــال جديــــــد   كســـــــاحة باســــــا  ل  

                                                           
)*(

 المؤلف الُمراسل.  -

 الفضـــــاء هـــــاا شــــكل  بحيـــــ  ،الإرهابيــــة 

ــا الســـــيبرايي  الإرهـــــا  بظـــــاهر  يســـــ   مـــ

 الاــزاو  مــ  الأســا  في الناشــ ة الإلكترويــي

 جاـة  مـ   والمعلومـا   الاتصال تكنولوجيا بين

 الـا   الأمر ،ثايية جاة م  والحر  والإرها 

 القــو  مســاويا  في لا ؤوتــ ت ــيرا  إلى أ  

 قــــو ال إلى ناع ــــةال إلى صــــلبةال قــــو ال مــــ 

 اياقـال  إلى إضـافة  ،إلكتروييـة  فقو  اكيةال

ــاعلين إلى القـــو  ــري  فـ ــة غـــير مـــ  آخـ  ،الدولـ

 الإرهابية. الأع ال زيا   إلى أ   الا  الأمر

 الإرهـــــــــــا : المفااحيـــــــــــة الكل ـــــــــــا 

 ؛الإلكتروييـــــة  القــــو  ؛القـــــو  ؛الإلكترويــــي 

المظلــــــم. الايتريــــــ  ؛الإلكترويــــــي الفضــــــاء

Abstract:  
 Despite the multiplicity of the 

peaceful civil uses provided by the 

electronic space through the 

internet, new non peaceful uses have 

emerged which tend to use the 

internet as a space for terrorism. 

This has led to the emergence of the 

so-called electronic terrorism which 

has grown out of the blend between 

communication technology and 

information on the one hand and 

terrorism and war on the other. This 

led to changes and shifts in power 

levels from a solid to soft to smart to 

electronic power. In addition to the 

transfer of power to other non-state 

actors which led to the increase in 

the acts of terror. 

Keywords: Electronic Terrorism; 

Power; Electronic Power; 

Cyberspace; The Dark Web. 
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  :ةــمقدم

 مـ   عصـر  عرفـ   قل ـا  ،وتكنولوجيـا  تقنيـا  تقدما الأخير  السنوا  منا العالم يشاد

 الاتصـالا   عـالم  في بـااتاا  قائ ـة  ثـور   الاقـدم  هـاا  بـا   حا  ،قبل م  السابقة العصور

ــا  ــا الدوليــة والع ق ــة قريــة بمثابــة بفضــلاا العــالم أصــب  ك   أصــب  بحيــ  ،كويي

 في جديـد  ك جـال  البنيويـة  والاحـولا   الافـاع    حركـة  في  ورا الإلكترويي للفضاء

 ت ـييرا   إحـدا   إلى وتايـة  هيكليـة  ت ـييرا   مـ   تـثثير   يناقـل  وبدأ ،الدولية الع قا 

 مـع  الأمنيـة  المخـاطر  في تطـورا  يشـاد  اليـوم  العـالم  أصـب   حا  الدولي النظام في كيفية

 مرحلــة إلى الســريع الن ــو مرحلــة مــ  الاياقــال ومــع الاكنولــوجي النضــ  مراحــل تطــور

 السـاحة  علـ   عديـد   إلكتروييـة  جـرائم  بـروز  إلى أ   الا  الأمر ،الكثيف الاساخدام

 راجـع  وذلـ   ،القو  مفاوم في بالا ير والااديدا  الجرائم ها  بروز ارتبط وقد ،الدولية

ــروز إلى ــدا  مــ  أنمــا  ب ــا جــاء الــ  والمــا ير  المســاحدثة والاحــديا  الاادي ــع با  الواق

 رأسـاا  وعلـ   ،والإشـكاليا   والقضـايا  الأمـور  م  العديد تجا  الدول عل  الإلكترويي

 علــ  ومخــاطر  الإلكترويــي الإرهــا  تاديــد نجــد بيناــا ومــ  ،النايــة الااديــدا  تــثتي

 الـــ  اخا فاـــا علـــ  والمافجـــرا  الأســـلحة صـــناعة أو كالاجنيـــد ،الأصـــعد  مخالـــف

 والماهبيـة  الدينيـة  الإرهابيـة  الأيـديولوجيا   طـر   في أو الإلكترويي الإرها  يساخدماا

 الفضـاءا   اسـاخدام  أخـر   ياحيـة  مـ   ،النشث  حديثة الفضاءا  عل  وتوزيعاا والعرقية

 في يقظــة أو يائ ــة خ يــا إلى المشــفر  الإرهابيــة الرســائل يقــل في الافتراضــية أو الاخيليــة

 أخر . بلدان

 تـولا   طـرأ   الإلكترويي الفضاء وظاور ،والاتصالية الاكنولوجية الثور  وبفضل

 عليــ  أطلــ  جديــد مفاــوم الدوليــة الســاحة علــ  ظاــر وقــد ،القــو  مفاــوم علــ  جديــد 

 الفـاعلين  م  أكبر عد  بين القو  توزيع إلى أ   وال  الإلكترويية القو  " يا  "جوزيف

 الوحيـد  المحاكـر  هـي  الدولـة  كايـ   أن بعـد  وذلـ   ،الإرهـا   فيام بما ،الدول غير م 

 زيـا    مـع  خاصـة  ،ش  موضع المجال هاا عل  الهي نة عل  الدولة قدر  جعل مما ،للقو 

 الدولي. أو الوطني المساو  عل  سواء السياسية عل  الإرهابية الج اعا  تثثير

ــ  ولقــد ــة الج اعــا  اتجا ــو  امــا   إلى الإرهابي ــة الق ــد الإلكترويي ــ  أن بع  واجا

 الإرهـابي  الخطـر  تزايـد  إلى أ   الـا   الأمـر  ،الصـلبة  القـو   اسـاخدام  في كبير  صعوبة
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ــا يطلـــ  مـــا أو ،للأيتريـــ  المظلـــم الجايـــب كـــبير  وبصـــور  يســـا ل أصـــب  الـــا   علياـ

 .الع يقة الشبكة أو ،المظل ة بالشبكة

 في والاحـول  الإلكترويـي  الإرهـا    راسة إلى ها  مقالانا خ ل م  سنسع  هنا وم 

  ولـي  كااديـد  الإلكترويـي  الإرهـا   بـين  الترابطيـة  الع قة تبيان ومحاولة القو  مفاوم

 الفضاء الإرهابية الج اعا  ها  وظف  وكيف ،وأ واتاا القو  مفاوم في والا ير جديد

 الدولية. الافاع   في للاثثير الإلكترويي

ــة المشــكلة -  لمعظــم الفقــر  الع ــو  اليــوم الإلكترويــي الفضــاء أصــب  لقــد: البحثي

 ومـع  ،الاكية الحكوما  لابني والحكوما  الدول معظم واتجا  ،الدولية الافاع  

 والانظي ـا   القـدرا   وهشاشـة  الاتصـال  وسـاولة  ،الاكلفـة  ورخـص  الاسـاخدام  ساولة

 مناســبة  بي ــة تــوفير إلى أ   الــا  الأمــر الإلكتروييــة  القــو  تزايــد مقابــل في الرقابيــة

 .الإرهابية الانظي ا  لاواصل

 مـد   أ  إلى ": في ما ثـل  رئيسـي  سـؤال  في البحثية المشكلة صياغة يمك  هنا وم 

 ؟" الدولية الع قا  في القو  مفاوم في الاحول عل  الإلكترويي الإرها  أثر

 : أه اا فرعية أس لة البحثية المشكلة ع  تفرع  ولقد: الفرعية الأس لة -

 ؟ الإلكترويي بالإرها  المقصو  ما -

 القـو   مفاـوم  في الاحـول  علـ   الإلكترويـي  الفضـاء  أثر وكيف القو ؟ مفاوم هو ما -

 ؟ فواعلاا وأيضا وعناصرها

 ؟ الإلكترويية القو  عناصر الإرهابية الج اعا  وظف  كيف -

 : المساع لة الفرضيا  -

 إلى بالإضــافة خ لــ  مـ   تمــار  الـ   القــو  طبيعـة  علــ  الإلكترويـي  الإرهــا  أثـر  -

 عن . المترتبة والآثار الناائ  طبيعة

 في الاحـــول إلى الإلكترويـــي للإرهــا   والماطـــور  المخالفــة  والطـــر  الأســاليب  أ   -

 وعناصرها. القو  مفاوم

 : الدراسة أه ية -

ــة - ــالعل  الأه ي  الما ــة القضــايا أحــد تناولهــا في للدراســة العل يــة الأه يــة تظاــر: ةي

 اها امـــا  مـــ  كـــبيرا حيـــزا تشـــ ل أصـــبح  والـــ  ،الدوليـــة الع قـــا  في الجديـــد 
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ــاحثين ــز البـ ــة والمراكـ ــة البحثيـ ــة ال ربيـ ــ  والعربيـ ــد علـ ــواء حـ ــو  ،سـ ــا  ف وضـ  الإرهـ

 الباحثين. اها اما  م  أصب  القو  مفاوم في والاحول الإلكترويي

ــة - ــة الأه ي  اســاخدام تليــل في بالأســا  للدراســة الع ليــة الأه يــة تك ــ : الع لي

 الاواصـل  لمواقـع  اسـا  لهم  خـ ل  مـ   الإلكتروييـة  القـو   لعناصـر  الإلكترويـي  الإرها 

 ،فيروســـا  مـــ  الإلكتروييـــة القـــو  عناصـــر لكافـــة اســـاع الهم وأيضـــا ،الاجا ـــاعي

 هـاا  لمواجاة أمنية وأيظ ة استراتيجيا  يسادعي أصب  الا  الأمر ،تجسس... ،هاكر

 الجديد. الإرهابي الااديد

 الإلكترويي الإرها  في قراء : الأول المحور

 المحـور  هاا سينقسم لاا ،الإلكترويي الإرها   راسة المحور هاا خ ل م  سنحاول

 النقطـة  تلـل  بين ا ،الإلكترويي الإرها  مفاوم: الأولى النقطة تدر  ،يقا  ث ثة إلى

ــة النقطــة أمــا ،الإلكترويــي الإرهــا  خصــائص الثاييــة  الإرهــا  أ وا  ســنعر  الثالث

 الإلكترويي.

 : وخصائص  الإلكترويي الإرها  مفاوم -أولا

ــة القضــايا أهــم مــ  إن ــدولي المســاو  علــ  الجدلي  محــد  تعريــف وجــو  عــدم هــو ال

 مافـ   مـايع  جـامع  تعريف إلى الآن حا  الدولي المجا ع يصل ولم ،عام بشكل للإرها 

 ،وأنماطــ  أســاليب  وتعــد  ،ومظــاهر  أشــكال  تعــد  إلى ذلــ  ويرجــع ،للإرهــا  عليــ 

 ع ـ   الآخر البعض يرا  ،إرهابيا ع   البعض يرا  ف ا الدولية النظر وجاا  واخا ف

 والإرهــا  الإرهــا  مفاــوم توضــي  هــا   راســانا خــ ل مــ  ســنحاول وعليــ  ،مشــروعا

 .الإلكترويي

 ويقـال  ،وترهيبـا  ،إرهابا ،يرهب ( أرهب ) المزيد الفعل م  مشاقة الل ة في فالإرها 

 الث ثـي  أو المضاعف الفعل علي  يدل الا  المعن  يفس وهو وفزع  خوف  أ  ف ن أرهب

 هـي  والرهبـة  ،خافـ   فـيعني  رهبـة  ،يرهـب  المجـر   الفعـل  أمـا  ،رهبا مصدر  والا  رهب

 (1)والفز . الخوف

 المعنـ   وت ـ ن  Terreur, Terrorisme كل ـة  نجـد  الفريسـية  الل ـة  إلى وبالاياقـال 

 ،الرهبــة هــي معــايي عــد  تعــني أياــا نجــد العربيــة إلى Terreur كل ــة وبترجمــة يفســ 

 (2)الإرها . تعني وال  Terrorisme كل ة وترا فاا ،الشديدي  والخوف ،الاعر
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ــة في ــة الل ـ ــة تعـــني الانجليزيـ ــز  Terrorisme كل ـ ــب الفـ ــرف ،والرعـ ــامو  ويعـ  قـ

 العنــــف تســـاخدم  الـــ   السياســـية  الج اعـــا   " بثيـــ   الإرهـــا   نجليـــز  الإ السياســـية 

 (3)الا يير". إحدا  عل  لإجبارها الحكوما  عل  للض ط كثسلو 

 ياجـاوز  الـا   العنـف  فعـل  " بثيـ   الإرهـا   فيعـرف  Remond Aron آرون ريمـون  أمـا 

 آرون عنــد هــاا ويحــد  ،البحاــة الما يــة ياائجــ  أه يــة الســيكولوجية تثثيراتــ  أه ياــ 

 أساسي عنصر هي وال  ،والرهبة العنف بين القائم الماوسط للحد الكامل بالاسا  ل

 العنـف  عـ   النـاجم  الرعـب  أن يـر   حيـ   ،الإرهابية الع ليا  كل في ثاب  واستراتيجي

 لاحقيـ   وضـ ط  إجبـار  وسيلةإلا  ليس ي أ بيد ،الناائي هدفاا ليس الإرهابية الع لية في

 (4)المنشو ". الهدف

ــة في تشــتر  نجــدها للإرهــا  الســابقة الاعريفــا  هــا  كــل أن الم حــ  ومــ   حال

 ما. هدف بلوغ أجل م  ،للأفرا  الإرها  يسببا ا اللاي  والفز  الرعب

 الاقنيـة  لوسـائل  الهائـل  الاطـور  ومـع  لكـ   ،الاقليديـة  بصـورت   للإرهـا   بالنسـبة  هاا

 الإلكترويي. الإرها  وهو للإرها  آخر مفاوم لنا برز والاكنولوجية

 في Cyber Terrorism الإلكترويـي  الإرهـا   مصـطل   اسـاخدام  بدايـة  كايـ   وقـد 

 صـعوبة  إلى فياـا  خلـص  والـ   "Barry Collin كـولين  "بـار   يـد  علـ   الث ايينـا   فـتر  

ــع ــ  مافـــ  تعريـــف وضـ ــ  ،الإلكترويـــي للإرهـــا  عليـ  للإرهـــا  تعريفـــا تبنـــ  ولكنـ

 العـدوان  أو الحكومـا   تاديـد  غرضـاا  إلكتروييـة  هج ـة  " بثي  ،مقاضا  الإلكترويي

ــا ــ  ســعيا ،عليا ــة أو سياســية أهــداف لاحقي ــة ، يني  أن يجــب الهج ــة وأن ،وأيديولوجي

 للإرها ". الما ية للأفعال مكافئ وتخريبي مدمر أثر ذا  تكون

 بــدوافع المعا ــد "الهجــوم: أيــ  علــ  الإلكترويــي الإرهــا  فيعــرف بوليــ " "مــار  أمــا

 العنـف  تـؤ    الـ   والبيايـا   الك بيوتر وبرام  الحاسو  ويظم المعلوما  ضد سياسية

 (5)أهدافام". لاحقي  سريين ع  ء أو وطنية  ون مج وعا  قبل م  المقاتلين غير ضد

 الإرهــــا  فيعـــرف  "Dorothy. E. Denning  ينينـــ   " وروثــــي البروفيســـور  أمـــا 

 غــير الهج ــا  يعــني وهــو الســيبرايي والفضــاء الإرهــا  بــين الاقــار  " بثيــ  الإلكترويــي

 (6)الك بيوتر". أجاز  عل  بالهجوم والااديدا  المشروعة
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ــ  تعريفــ  يمكــ  الإلكترويــي للإرهــا  إجرائــي وكاعريــف  هجــوم أو يشــا  ": بثي

 العـــام الـــرأ  أو الحكوميـــة القـــرارا  علـــ  الاـــثثير ب ـــر  سياســـية  وافـــع ذو ماع ـــد

ــاء باســـاخدام ــل الانفيـــا ع ليـــة في ووســـيط مســـاعد كعامـــل الإلكترويـــي الفضـ  للع ـ

 خلـ   إلى يـؤ    ممـا  ،لل علومـا   الاحايـة  البنية عل  مباشر  هج ا  خ ل م  الإرهابي

 ". المجا ع  اخل معنوية وحا  ما ية خسائر

 باـا  يخاص ال  الخصائص م  بعد  ينفر  الإلكترويي الإرها  أن في  ش  لا ومما

 الإرهـا   يا يـز  وعليـ   ،الأخـر   الإجراميـة  الظـواهر  م  غير  ع  باا ويا يز ،سوا   ون

 (7):كالاالي وهي والخصائص الس ا  م  بج لة الإلكترويي

 للـدول  وعابر  ،الحدو  ماعدية إرهابية جريمة بكوي  الإلكترويي الإرها  ياسم -1

 محد . إقلي ي لنطا  خاضعة وغير ،والقارا 

 بـل  ،العسـكرية  والقـو   العنـف  إلى ارتكاب  في يحاا  لا الإلكترويي الإرها  إن -2

 علـ   ال زمـة  الـبرام   بـبعض  ومـزو   المعلوماتيـة  بالشـبكة  ماصـل  حاسـو   وجـو   ياطلب

(8).العنف باساخدام الااديد أو اساخدام في  يام كان الا  الاقليد  الإرها  عكس
 

 الأجاز  بعض لد  الخبر  ويقص ،الإلكترويي الإرها  جرائم اكاشاف صعوبة -3

 الإثبـا   صـعوبة  إلى بالإضـافة  ،الجـرائم  مـ   النـو   هـاا  مع الاعامل في والقضائية الأمنية

 إت فــــ  وســــاولة ،الرق ــــي الــــدليل غيــــا  لســــرعة يظــــرا ،الإلكترويــــي الإرهــــا  في

(9)وتدمير .
 

 الحاسـب  مـع  الاعامـل  في الماـار   علـ   يعا د بثي  أيضا الإلكترويي الإرها  ياسم -4

 .الفر   والاكاء

 (10)الهج ا . مصدر وتجايل الاخفي عل  بالقدر  الإلكترويي الإرها  ياسم -5

 : الإلكترويي الإرها  أ وا  -ثاييا

 الـ   الأ وا  م  مج وعة عل  الإلكترويي الفضاء وسط الإرهابية الج اعا  تعا د

 : مناا ياكر الأ وا  ها  أهم وم  الإرهابية وأهدافاا مآرباا تقي  جلأ م  يسا لاا

 الجاـاز  في يفساا تسانسخ برام  ع  عبار  الإلكترويية والفيروسا : الفيروسا  -0

 الـبرام   تلـ   فياـا  تع ـل  الـ   البي ـة  أو البرام  في ت ييرا  لاحد  تنشط عندما المصا 



 حكيم غريبـ  صبرينة شرقي ____________________________ القـوة ومـمفه فـي والتحول الإلكتروني ابـالإره

 

 

 0707جوان -02 العدد-70 المجلد ــــــــــــــــــمجلة الباحث للدراسات الأكاديمية 

ISSN: 2352-975XــــــــــــــــــــــــــــــــــــــــــــــــــــEISSN: 2588-2368 

564 

 ،المخزيــة الملفــا  فقــدان إلى الأضــرار هــا  تصــل وقــد ،مخالفــة أضــرار إلى يــؤ   ممــا

(11)الجااز. في الاش يل يظام تطم
 

 ( الحاسو  قراصنة ) المبرمجون الإرهابيون يقوم: وتدميرها المواقع عل  الاجسس -0

 الشـبكا   علـ   للاجسـس  برام  باساخدام ،الإلكترويية الحواسيب أو المواقع خترا اب

 الحكوميـة  لل ؤسسـا   المعلوماتيـة  الاحاية البنية عل  والاعاداء ،الإلكترويية والأيظ ة

(12)سواء. حد عل  والخاصة
 

 مضـا   موقـع  بـاخترا   أكثـر  أو شـخص  يقـوم  حيـ  : الإلكتروييـة  المواقع اخترا  -3

 الاســاي ء أو ،الع ــل عــ  الموقــع تعطيــل أو ،ســرية معلومــا  ســرقة أو ،محاوياتــ  لا ــيير

(13)النطا . اسم عل  السيطر  طري  ع  كامل بشكل علي 
 

 الإرهابيـة  المنظ ـا   علـ   سـال   الإلكترويية فالمواقع: الإلكترويية المواقع إيشاء -4

ــا ل خــ ل مــ  الحــدو  لأبعــد أيشــطاام توســيع  ك ــا ،والمعلومــا  والأفكــار الآراء تب

 أفكــارهم إشــاعة عــبر والأيصــار الأتبــا  مــ  ممكــ  عــد  أكــبر جمــع علــ  ســاعدتام

 (14)الدر شة. وغرف ،الحوار ومناديا  المواقع ها  خ ل م  ومبا ئام

 : الإرهابية الج اعا  قبل م  المساخدمة الإلكترويية المواقع -ثالثا

 والإمكاييــا  الاقنيــا  مــ  الجديــد  الألفيــة في الإرهابيــة الانظي ــا  اســافا   لقــد

 واسـا  لها  الماطرفـة  أفكـارهم  لنشـر  الإلكترويي الفضاء وفرها ال  والحديثة الوفير 

 الاواصـــل شـــبكا  وفّـــر  فقــد  ،والمجا عـــا  الشـــعو  أمــ   ضـــد ع ليّـــاتام إتمــام  في

ــا  الأفكــار لنقــل ســالة طريقــة الاجا ــاعي  الج اعــا  عناصــر إلى والمعلومــا  والبياي

 وقـدر   كـبيراا  نمـواا  لهـا  حقّـ   ما وهو ،الأمر بداية في الأم  أجاز  م  غفلة في الإرهابية

 تابـع  عـل تج اأيّا ـ ك ـا  ،الإرهابيـة  أهـدافاا  لخدمة الشبا  م  كبير  أعدا  تجنيد عل 

ــي النشــا  ــل مــ  الإلكتروي ــة مــزو  قب ــث  الخدم ــل مــ  أو م ــراً الحكومــة قب  شــب  أم

 المراقبين. أعين ع  بعيداً للاخفي الأفضل المكان هي المظل ة فالشبكة ،مساحيل

 بعـض  رصـد  يمك  وعلي  :الإلكترويي والإرها  الاجا اعي الاواصل شبكا  -0

 الاجا ـاعي  الاواصـل  مواقـع  علـ   الإرهابيـة  الج اعـا   قبـل  م  اساع الا الأكثر المواقع

 : كالاالي وهي
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 غــزو  إلى و عــ  الفيســبو  باســاخدام الإرهابيــة الج اعــا  اها ــ : الفيســبو  -أ

 الخاصـــة المعلومــا   كاقــديم  ،خ لــ   مــ   المخالفــة  الأهــداف  وتقيــ   لفعالياــ   يظــرا 

 والقيــام لل ناســبين المعلومــا  مخالــف وتقــديم القاــال بع ليــا  والقيــام القنابــل بصــناعة

(15)المعلوما  جمع كال  واساخدام  بالدعاية
. 

 الإرهابيــــة الاســــاخداما  فــــ ن الأمريكيــــة الــــداخلي الأمــــ  وزار  تقريــــر وحســــب

 (16):في تا ثل للفيسبو 

 صــناعة مثــل ،والاكايكيــة الاشــ يلية المعلومــا  لابــا ل طريقــة الفيســبو  يعــد -

 ذل . إلى وما .... ،واساخداماا الأسلحة صياية ،القنابل

 ،الآخـر  الرا يكـالي  والمحاـو   الماطرفـة  المواقع إلى للدخول كبوابة الفيسبو  يعد -

 أخر . مج وعا  أو بمناديا  الفيسبو  صفحا  ارتبا  عبر

ــبر - ــبو  يعاـ ــيلة الفيسـ ــة كوسـ ــة إع ميـ ــة للدعايـ ــائل الإرهابيـ ــة والرسـ  الأيديولوجيـ

 الماطرفة.

 علــ  والاســاط   البحــ  خ لـ   مــ  يــام الــ  المعلومـا   مــ  ثــور  الفيســبو  يعاـبر  -

   المنظ ا ..... أو المساادفين الأشخاص

 ،الفيســبو  موقــع باسـاخدام  يقــوم  اعـ   تنظــيم نجـد  الحصــر لا المثـال  ســبيل وعلـ  

 حيــ  ،وغيرهــا والمخــدرا  للســ   للترويــ  أيضــا ولكــ  الشــبا  لاجنيــد فقــط لــيس

 بالإضـافة  ،الثقيلـة  الأسـلحة  وشـراء  لبيـع  ليبيـا  في الفيسـبو   عل   اع  تنظيم اساخدم

 للترويـ   الفيسـبو   موقع وتساخدم للانظيم تنا ي ليبيا في سرية مج وعا  هنا  أن إلى

 الج اعا  بعض هنا  إن بل ليبيا في المسلحة الج اعا  عل  الأمر يقاصر ولا للأسلحة

 الـ   الصـفحا   مـ   العديـد  ظاـر   حي  ،ذاتاا للطريقة أيضا لجث  سوريا في المسلحة

  إ لب". في الأول الس   "صفحة مثل للس   ترو 

 الاخويـف  إلى ياـدف  الـا   الأيـديولوجي  الموقـف  لخلـ   تويتر موقع دمخيسا :تويتر - 

 ،رسـالة  لنشـر  حـرف  141 ـب ـ فقط يس   تويتر أن م  الرغم وعل  ،الخوف في والاسبب

(17)ص ير حجم عل  والاعلي  إع يا  بنشر تس   الحسابا  ها  ف ن
. 

 : في يا ثل علي  الرسائل وب  تويتر لموقع الإرها  اساخدام م  والهدف

  والقل . الخوف م  مناخ خل  عل  الموقع قدر  -
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   الج اهير. وقلو  عقول كسب عل  الموقع قدر  -

 الجاا يـة  للج اعـا   ما ـة  منصـة  الفيـديو  تبـا ل  خدمـة  أصـبح  : اليوتيو  موقع - 

 أخـــر  جاــة  مــ  و . (18)جــد   أفــرا   وتجنيـــد والدعايــة  ،الاواصــل  وتعزيــز  ،والــداع ين 

 وماابعــي ومناصــر  ومناســبي أعضــاء بــين الاواصــل شــبكا  لبنــاء اليوتيــو  يســاخدم

 الاعـرف  وكـال   لل سـاخدمين  خاصـة  رسـائل  ب رسـال  يسـ    ممـا  الإرهابيـة  الج اعا 

 (19)افتراضي. إرهابي مجا ع النااية في ينا  مما بعضام عل 

 واسـاخدام  القبائل صناعة ماارا  مثل العسكرية الخبرا  يقل في اليوتيو  ويساهم

ــا الأســلحة  الــدولي المرصــد وبحســب ،للاــدريب افتراضــية ســاحة اعابــار  يمكــ  ك 

 لداع  الإع مية الآلة أياج  م2115-2114 عامي بين ما ف ن الإرها  حول للدراسا 

(20)فيل ا. 545 مناا  عائية وثيقة 15111 م  أكثر
 

 علياـا  يعا د ال  الوسائل بين م  الإلكترويية الألعا  تعد: الإلكترويية الألعا  - 

ــا  ــي الإرهـ ــا  الإلكترويـ ــة والج اعـ ــ  الإرهابيـ ــار  لبـ ــ  واعا ـــد أفكـ ــاخدام علـ  اسـ

 ،الجاـا   إلى الشـبا   لجـا   جديـد   كوسيلة الفيديو وألعا  الجاابة البصرية الرسائل

 تنظـيم  مناـا  أصـدر  والـ   "Call of Duty" الجديـد   الألعـا   بعـض  إطـ    تم ذل  وم 

 ب . خاصة يسخة  اع 

 لأغـرا   أعضـائ   بـين  للاواصـل  الألعـا   بعـض  الإلكترويـي  الإرهـا   اسـاخدم  ك ـا 

 الماحــد  الولايــا  في أطفــال تجنيــد محــاولاام مثــل ،الصــوتية الابــابا  عــبر الاخطــيط

ــة "Roblox" لعبــة  اخــل مــ  الأمريكيــة ــا  تنفيــا باــدف الطفولي   اخــل إرهابيــة ع لي

ــيام ــجل ،أراضـــــ ــيم وســـــ ــا الانظـــــ ــرو  أيضـــــ ــديو عـــــ ــا  فيـــــ ــة لألعـــــ ــل عنيفـــــ  مثـــــ

Grand the Ftauto V،   للعبـة  مجاييـا  تعـدي   كـال   المج وعـة  وتطـور AR MA3 

 لأهــداف وذلـ   ،المعـار   في والآليــا  الأسـلحة  محاكـا   في بواقعيااــا المشـاور   الحربيـة 

  تدريبية.

 تد  أمام أصبحنا ،الأخير  السنوا  في: الإلكترويي والإرها  المظلم الإيتري  -0

 يـام  حيـ   Deep Web أو Dark Web ،الإيتري  لاصف  المظلم الجايب في تمثل خطير

 بريــام  اســاخدام المســاخدم مــ  يُطلــب حيــ  ،مــرور بكل ــة والمعلومــا  البيايــا  غلــ 

ــا  هــا  إلى للوصــول خــاص ــب هــاا أن إلى الاقــديرا  وتشــير ،البياي ــم الجاي ــ  المظل  م
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 أو والإرهـابيين  والمجـرمين  الماسـللين  وأن العـا    الإيتريـ   مـ   بكـثير  أكبر هو يتري الإ

 خـ ل  مـ   كاملـة  بحريـة  القايوييـة  غـير  بثيشـطاام  القيام يمكنام بالأطفال الماحرشين

 الع يقة. الويب شبكة

ــم فالإيتريــ  ــ  مــ  جــزء هــي المظل ــ  الوصــول يمكــ  لا الإيتري  أ وا  خــ ل مــ  إلي

 إلى اسانا اا الإلكترويي الفضاء م  جزء فاي ،اليومية الاصف  طر  أو العا ية الاصف 

 فاـي  ،ل سـاخدام  محـد اا  تديـداا  ياطلـب  ولكن  ،القياسية والبروتوكولا  الخدما 

 لكنــ  ،الإيتريــ  مــ  جــزءاا Dark Net أو Dark Web ويُعــد ،عامــة خــدما  ليســ 

 في المخالفــة القايوييــة غــير الأيشــطة توصــيل أجــل مــ  خاصــة بيايــا  أو ماــارا  ياطلــب

(21)الإلكترويي الفضاء
. 

 لم الـ   الإلكتروييـة  المواقـع  جميـع  مج و  هو The Deep Web الع ي  فالإيتري  

 تقــدم تقليديــة غــير أســوا  وهــي ،الع يقــة المواقــع وبعــض ،البحــ  محركــا  في تــدر 

 العقـاقير  شـراء  في الاوسـط  أو شـراء  يمكـ   حيـ   ،الخـدما   أو المناجـا   م  مج وعة

 ،المخترقـة  والبيايـا   المسـروقة  الائا ـان  وبطاقـا   المقَلّد  والسلع والأسلحة المشروعة غير

 ،السـفر  جـوازا   أو الوطنية الهوية وبطاقا  الضار  البرامجيا  أو ،الرق ية الع    أو

 . (22)ويمك 

  تولاتاا وطبيعة القو  مفاوم في قراء : الثايي المحور

 تقسـي    تم لـاا  تولاتاـا  وطبيعـة  القـو   مفاـوم   راسـة  المحـور  هاا خ ل م  سنحاول

ــة إلى ــو  بمفاــوم بدايــة ،أساســية يقــا  ث ث  الإلكترويــي الفضــاء بدراســة مــرورا ،الق

 الإلكترويية. القو  عناصر إلى وصولا ،القو  وتولا 

 : القو  مفاوم -أولا

 يفاقـد  يظـام  ظـل  في الدوليـة  الع قـا   في اسـاخداما  المفـر ا   أكثـر  مـ   القـو   تعابر

 امـا    خـ ل  مـ   أمناـا  ضـ ان  إلى الـدول  تاـدف  لـال   ،المشـتركة  العالميـة  الحكومة

 (23)". العالمية السياسة في والوسيلة ال اية ": بثياا " مورجاياو هايس " يراها وال  ،القو 

 مرتبطــة القــو  بــثن م1794 عــام كاابــ  في "Stephen Lux لــوكس "ســايف  ويــر 

 بالضـرور   القـو   تعـني  لا القو  تعني لا وبالاالي الدول سلو  في للاثثير ،الأجند  باحديد

 ،للقـو   مفاومـا  وقـدم  لـوكس  أفكـار  "Joseph Nye يا  "جوزيف طور وقد ،الإكرا 
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 والـ   الناع ـة  القو  مفاوم خ ل م  والقيم الثقافة مثل الما ية غير بالعناصر هاما حي 

 مـ   بـدلا  الجاذبيـة  علـ   بالاعا ا  تريد ما عل  الحصول عل  الدولة قدر  ": بثياا عرفاا

(24)الإكرا "
. 

 والفعليـة  المحا لة الااديد مصا ر وف  القو  وعناصر مض ون أن إلى الإشار  ويمك 

 القـو   مفاـوم  في الـا ير  وحجـم  الفكر  السيا  عل  التركيز سنحاول هنا وم  ،للأم 

 الدولية. الع قا  يظريا  رؤ  وف 

 تعاـبر  الـ   الصلبة القو  عل  النظرية ها  تركز :للقو  ورؤيااا الواقعية النظرية -0

 وقــد ،العســكرية القــو  علــ  رئيســي بشــكل وتعا ــد والإجبــار الإكــرا  هــي القــو  أن

 الطـابع  ب لبـة  تميـز   وقـد  ،طويلة لفتر  الدولية الع قا  أ بيا  عل  المفاوم هاا سيطر

 القو . لاما   الدول بين الصراعي

ــة -0 ــة النظري  الدولــة جايــب إلى جــد  فــاعلين تنــامي بفعــل :الناع ــة والقــو  الليبرالي

 العــابر  الع قــا  أه يــة تزايــد إلى هــاا أ   ،الدوليــة الع قــا  علــ  مــؤثر  كفواعــل

 اياقلـ   حيـ   القـو   مفاـوم  خاصـة  جديـد   مفـاهيم  ظاور إلى أ   الا  الأمر ،للقوميا 

: بثياــا الناع ـة  القـو   يــا  جوزيـف  عـرف  وقــد النـاعم  مفاوماـا  إلى الصــلب مفاوماـا  مـ  

 قـو   وهـي  ،ومؤسسـات   ومبا ئـ   ،قي ـ   مع يافقون لجعلام الآخري  إقنا  عل  "القدر 

(25)". والثقافة الأفكار عل  تعا د
 

 ســو  تمالكاــا قــدر  لأ  الــواعي الاســاخدام " هــي القــو  أن القــول يمكــ  وأخــيرا 

 ،الآخـري   سـلو   في للاـثثر  اقاصـا ية  حا  أو إلكترويية أو ثقافية أو عسكرية كاي 

 ."القو  يمار  م  قبل م  ماوقعة ياائ  عل  للحصول

 : القو  مفاوم وتولا  الإلكترويي الفضاء -ثاييا

 الإلكتروييــا  باســاخدام يا يــز الــا  المجــال ذلــ  ": الإلكترويــي بالفضــاء ويقصــد

 الماصـلة  الـنظم  طريـ   عـ   البيايـا   ت ـيير  أو وتعـديل  لاخزي  الكاروم ناطيسي والمجال

  ". الطبيعية الاحاية بالبنية والمرتبطة

ــو ا -0 ــلبة لق ــاء وع قااــا الص ــي بالفض ــي الفضــاء أ   :الإلكتروي   ورا الإلكتروي

 وكــال  ،العســكرية الشــؤون في الثــور  بقيــام وذلــ  ،الصــلبة القــو  تطــور في كــبيرا
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 قـو   علـ   الاثثير وبالاالي الادميرية وقدرتاا ،الأسلحة ويوعية وطبيعة الاسل  يظام تطور

(26).الدولي النظام عل  الهي نة عل  وقدرتاا ،النسبية الدولة
 

 اعا ا  إلى الناع ة القو  بروز أ   :الإلكترويي بالفضاء وع قااا الناع ة القو  -0

ــبير وبشـــكل الـــدول ــاء علـــ  كـ ــار أه يـــة علـــ  الاعا ـــا  خـــ ل مـــ  القـــو  بنـ  الأفكـ

ــار ــا  والاباكــ ــاحواذ كثســ ــ  ل ســ ــو  علــ ــالي ،القــ ــة وبالاــ ــوير أه يــ ــاهيم تطــ  مفــ

 .الاتصالا  ويظم والاقاصا   الاقني المجال في الاساخباراتي والاقدم ،ستراتيجيةا

 تـدثوا  مـ   أهـم  مـ   يـا   جوزيف يعابر Cyber Power :الإلكترويية القو  بروز -3

ــ  ــو  علـ ــكل الإلكتروييـــة القـ ــو  جديـــد كشـ ــي ،للقـ ــاما   مرتبطـــة وهـ  المعرفـــة بـ

ــة ــدر  ،الاكنولوجي ــني وهــي ،اســاخداماا علــ  والق ــدر  ": تع  علــ  الحصــول علــ  الق

ــة المخرجــا  ــ  المرغوب ــا  اســاخدام خــ ل م ــا المترابطــة المعلوم  الفضــاء عــبر إلكترويي

(27)."الإلكترويي
 

 :الإلكترويية القو  عناصر -ثالثا

 : كالاالي وهي أساسية محاور ث ثة في ما لدولة الإلكترويية القو  عناصر وتتركز 

 مـ   فبـدلا  الإلكتروييـة  للقـو   ال زمة الاحاية البنية بمثابة وهي :تكنولوجية بنية -0

 ،الك بيـوتر  أجاـز   إلى النـو   هـاا  في الدولـة  تاـا   ،وال واصـا   والطـائرا   الـدبابا  

 ،ماطـور   وبرمجيـا   ،بـبعض  بعضـاا  الك بيـوتر  بـثجاز   مرتبطـة  اتصـالا   وشبكا 

(28)والشبكا . الأجاز  ها  اساخدام عل  المدر  البشر  العنصر إلى بالإضافة
 

 مـ   الـ  و مخالفـة  بوظـائف  للقيام تص ي اا تم برام  وهي :الإلكترويية الأسلحة -0

(29) الكثير....(. وغيرهم ،منطقية قنابل ،طروا   أحصنة ،الديدان ،الفيروسا  ) بيناا
 

 : أيوا  ث ثة إلى وتنقسم: الإلكترويية الع ليا  -3

 .الآلي الحاسب شبكا  مااجمة -

 وأجاـز   الشـبكا   حمايـة  الع لية ها  وتش ل الآلي الحاسب شبكا  ع  الدفا  -

 خارجي. اخترا  ع لية أية م  الك بيوتر

ــبكا  اســـاط   - ــي الحاســـب شـ ــ  القـــدر  وتعـــني الآلـ ــير الـــدخول علـ ــرو  غـ  المشـ

ــ  والاجســس ــ  يصــاحب أن  ون ،الخصــم شــبكا  عل ــدمير ذل ــب أو ت ــا  تخري  للبياي

 والمعلوما .
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 الإلكترويية القو  واساخدام الإلكترويي الإرها : الثال  المحور

 القــو  واســاخدام الإلكترويــي الإرهــا   راســة إلى المحــور هــاا خــ ل مــ  ســناطر 

 : كالاالي وهي أساسية يقا  ث ثة إلى توزيع  خ ل م  وذل  ،الإلكترويية

 :الإلكترويية للقو  الإلكترويي الإرها  توظيف كيفية -أولا

 : كالاالي الإلكترويي القو  الإلكترويي الإرها  وظف وقد

 الاابعـة  المواقـع  تاـولى  حيـ  : إع ميـة  ك نصـا   الإلكترويـي  الفضـاء  اساخدام -0

 حاـ   أو باـا  يقومـون  الـ   الع ليـا   يشـر  وكـال   ،أخبـارهم  يشـر  الإرهابية للج اعا 

 .الأيشطة بعض ع  مسؤولياام يفي

 الما ة الوسائل م  الإلكترويي الفضاء يعد :الإرهابية للأفكار والتروي  الدعاية -0

 نمـ   ولقـد  ،الأعـداء  علـ   يفسـية  وكحـر   ،جـد   ماعـاطفين  وكسب أفكارهم بنشر

 كبير. بشكل الأخير  الفتر  في الإرهابية للج اعا  الإلكترويية الإع مية الآلة

 تجنيـد  فرصـة  الإرهابيـة  للانظي ـا   الإلكترويـي  الفضـاء  أتـا  : جد  أتبا  تجنيد -3

 خـ ل  مـ   وذلـ   الانظي ـا   ها  وبقاء اسا رارية يض   بما الانظي ا  في جد  أعضاء

(30)الإرهابي. للع ل المروجة الأفكار وب  الدعاية عل  الأخير  ها  قدر 
 

 تقسـيم  ويمكـ   مخالفة أ وا  عل  اعا د فقد الإلكترويية القو  الإرها  ولاوظيف

 : وه ا رئيساين أ اتين إلى الأ وا  ها 

 ،ببعضــاا مرتبطــة الويــب علــ  صــفحا  مــ  مج وعــة وهــي: الإلكتروييــة المواقــع -أ

 ومواقـع  ،تجاريـة  مواقـع  فانـا   مناـا  الهـدف  حسـب  وتخالـف  ،الخا م يفس عل  ومخزية

 عــد  زا  وقــد ،الإلكتروييــة المــدويا  بجايــب ،النقــا  مناــديا  أو بالمحا ثــا  خاصــة

 اليـوم  موقـع  4511 حـوالي  إلى م1775 سـنة  موقـع  12 مـ   الإرهابيـة  الإلكتروييـة  المواقع

 بـ ــ المعنــون  كاابــ  في "Gabriel Weimann ويمــان "غابريــال  أور   مــا حســب  وهــاا

 معاــد عــ  2112 ســنة الصــا ر " جديــد تــد  ،جيــد  ســاحة: الايتريــ  علــ  "الإرهــا 

ــة المواقــع مــ  مج وعــة رصــد ويمكــ  ،الأمريكــي الســ م ــ  الإلكترويي  توظفاــا ال

(31):مناا البعض ذكر ويمك  أهدافاا لاحقي  الإرهابية الج اعا 
 

 مـ   ،الإرهابية المنظ ا  رسائل م  العديد ويضم: العالم أخبار شبكة مناد  -0 -أ

    اع . وتنظيم القاعد  بيناا
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 تنظـيم  قيـا ا   وخطابـا   " السـحا   " شـركة  إياا  يضم الا : الساحة مند  -0 -أ

   القاعد .

 مـ   عشـر  الحا   أحدا  بعد القاعد  لانظيم الرسمي الموقع وهو: النداء موقع -3 -أ

(32)للقاعد . الإع مية البيايا  تصدر خ ل  وم  ،م2111 عام م  سبا بر
 

ــل شــــبكا  -4 -أ ــاعي الاواصــ ــا: الاجا ــ ــبو  وأه اــ  ،اليوتيــــو  ،تــــويتر ،الفيســ

 ويمك  ،أهدافاا تقي  عل  الإرهابية المنظ ا  تع ل الوسائل ها  وعبر ،وايساجرام

 وهــي الاجا ــاعي الاواصــل مواقــع عــبر الإرهابيــة النشــاطا  مــ  مســاويا  أربعــة عــر 

(33):كالاالي
 

 تطرحـ   الـا   المحاـو   يشـاطا   م  مج وعة المساو  هاا وياض  : الأول المساو  -

 ،الأخــر  الاجا ـاعي  الاواصــل بشـبكا   وحســابات  " تـويتر  " عــبر الإرهابيـة  الانظي ـا  

 الانظي ـا   هـا   وتسـاخدم  ،مركزية بصور  المصور  الشرائط معظم رفع يجر  بحي 

 البطي ــة الحركــة تصــوير مناــا ،الماقدمــة الأســاليب مــ  العديــد  اعــ  تنظــيم وخاصــة

 .الجرافي  ورسوم

 لضـربا   حيـة  لاقـارير  محليـة  أو إقلي يـة  حسـابا   يشـر  مـ   ياـثلف : الثـايي  المساو  -

 محلية. رسائل بجايب

 عـبر  تجـاربام  بخصـوص  تـديثا   ينشـرون  الـاي   المقاتلين الأفرا : الثال  المساو  -

 أكـبر  وعاطفيـا  شخصـيا  طابعـا  المنشورا  ها  وت ل ،شخصية حسابا  أياا يبدو ما

   الانظي ا . لها  ينظ وا أن المحا ل م  الاي  الشبا  أكثر تجا 

 والأيصـار  الماعـاطفين  ويضـم  الإع ميـة  الانظـيم  سـيطر   خـار   بقـع : الرابـع  المساو  -

 أو حســاباتام عــبر الانظــيم ومحاويــا  رســائل يشــر ب عــا   يقومــون الــاي  ( )الناشــري 

 (34)إيااجام. م  أخر  محاويا 

 شــبكا  اســا  ل علــ  كــبير وبشــكل تعا ــد الإرهابيــة الانظي ــا  أصــبح  فقــد

 ب ـر   وشراسـااا  يفوذهـا  لاسـاعرا   لب ـ ل سـاقطا   فقـط  لـيس  الاجا ـاعي  الاواصـل 

 عدوا تعابر  لم  تاديد رسائل لاوجي  حا  أو ،مواجاااا م  الاخويف أو والاعب ة الحشد

 لها.



 حكيم غريبـ  صبرينة شرقي ____________________________ القـوة ومـمفه فـي والتحول الإلكتروني ابـالإره

 

 

 0707جوان -02 العدد-70 المجلد ــــــــــــــــــمجلة الباحث للدراسات الأكاديمية 

ISSN: 2352-975XــــــــــــــــــــــــــــــــــــــــــــــــــــEISSN: 2588-2368 

500 

 الإرهـابي   اعـ   تنظـيم  أن بينـ   الأوسـط  الشـر   سياسـة  مركـز  باـا  قام  راسة وفي

 لبــ  تســاخدم تــويتر حســا  42111 خــ ل مــ  الإرهابيــة لأفكــار  الترويــ  اســاطا 

 يسـ    لأيـ   يظـرا  تـويتر  علـ    اع  إقبال ويك   ،جديد  عناصر واسااداف ت ريدا 

 .الحد  وقو  عند سريعة بصور  الأخبار بنقل

 تطبيـ   علـ   الإرهابيـة  الج اعـا   مـ   الكـثير  م2115-م2119 عـامي  في يشط  وقد

 في موجــو   المنشــث  أصــل  حيــ  مــ   وهــو  واســع  يطــا  علــ   تســاخدم   وبــدأ   رام ــتلي

 211 بلـ   حاـ   ،تـدريجيا  مسـاخدمي   عد  وزا  ،السابقة السوفيي  الاتا  جماوريا 

  ،الأخير  السنوا  في جدلا أثار ما وهو مليون

 : الإرهابية النشاطا  أر  Web) Dark (The المظلم الإيتري  -ثاييا

 للإيتريـ   الإرهابية الاساخداما  عل  النقطة ها  خ ل م  الضوء تسليط سنحاول 

 :  عبر وذل  أهداف  وتقي  قايويية ال ير ماام  ا اء في قو  كوسيلة واسا  ل  المظلم

 أولـي  اتصـال  إجـراء  يام حي  :للاجنيد Dark web شبكة الإرهابيون يساخدم -0

 تطبيقـا   حـول  الإرشا ا  م  المزيد تقديم يام ما وغالباا ،السطحية الويب منصا  عل 

 إلى للوصــول Telegram الالي ــرام تطبيــ  اســاخدام مثــل طــرف إلى طــرف مــ  الاشــفير

 المظلم. الأيتري  عل  الجاا يين مواقع

 شـــبكة مراقبـــة أ   :ل خابـــاء المظلـــم الإيتريـــ  شـــبكة الإرهـــابيون يســاخدم  -0

 إزالـة  معـدل  زيـا    إلى الأمـ   ومسـؤولي  الاجا ـاعي  الاواصـل  شـركا   قبـل  م  الإيتري 

 زيـــا   أ   الــا   الأمـــر ،الاجا ــاعي  الاواصــل  وســـائل منصــا   مـــ  الماطــرف  المحاــو  

ــاخدام ــ  اســ ــم الإيتريــ ــالا  المظلــ ــا  ل تصــ ــة والهج ــ ــيط الماطرفــ ــا  والاخطــ  للع ليــ

(35)الإرهابية.
 

 الإيتريــ  مســاخدمي مــ  الكــثير يســاخدم :المظلــم للإيتريــ  والمراوغــة الاشــفير -3

 للحفـاظ  (VPNs) الخاصـة  فتراضـية الا الإيتريـ   شـبكا   ،المثـال  سـبيل  عل  ،الاشفير

 فتراضـية الا الإيتريـ   شـبكة  رتباطـا  ا تلازم ما وعا ً  ،الإيتري  أيشطة خصوصية عل 

 ..الإيتري  لاوجي  الاقليدية السلو  بمعايير (VPN) الخاصة

ــا  بعــض -4 ــة الع لي ــ  عــبر الإرهابي ــم الإيتري ــا  ومــ  :المظل  الــ  الإرهابيــة الع لي

 : مناا ياكر الإلكترويية الاقنيا  عل  اعا د 
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 ع ليـة  بواسـطة  الصـحي  الصـرف  شـبكة  باـدمير  أسـتراليا  في إرهابيـة  منظ ة قيام -أ

 .فا حة واقاصا ية صحية أضرار عناا نجم مما ،إلكترويية

 البرمجـــة يظـــام بـــاخترا  الياباييـــة الإرهابيـــة شـــيريكو آوم منظ ـــة قامـــ  ك ـــا - 

 المنظ ـة  تلـ   نجحـ   ولقـد  ،العامـة  الخدمـة  سـيارا   م  هائلة أعدا  مسار في الماحكم

ــ  الحاســب بثيظ ــة الا عــب بواســطة ــل مــ  والإيتري ــر أيظ ــة تعطي  خمســين مــ  أكث

 .لصالحاا وتوجيااا حكومية إ ارا  عشر أيظ ة واخترا  كبر  يابايية شركة

 السـكايية  البيايـا   جميـع  مس  م  الإرهابية المنظ ا  إحد  اساطاع  كال  - 

ــان ــع أحــد اخــترا  بواســطة للياب ــة المواق ــد الهج ــا  وهــا  ،الحكومي ــدل تزي  %21 بمع

 .سنوياً

  الإلكترويي لإرها ل الدولية المواجاة: ثالثا

 بعـد  وأضـرارها  ،الإلكتروييـة  الإرهابيـة  الأع ـال  خطـور   مـد   الدولي المجا ع أ ر 

 ،الــدولي المجا ــع تاــد  قوميــة ظــاهر  وباتــ  ،والإقلي ــي المحلــي النطــا  تجــاوز  أن

 الـدول  أغلـب  فـر   الـا   الأمـر  ،رسمـي  غـير   ولـي  فاعـل  الإرهابية الج اعا  وأضح 

 شـكل  عل  كاي  وال  الإلكترويية الإجراءا  م  مج وعة اعا ا  إلى والحكوما 

 موضــو  لبريــام  وفقــا بعضــاا مــع الماكاملــة والــبرام  والأيظ ــة الأجاــز  مــ  مج وعــة

 الهج ـــا  مـــ  تقنيـــا حمايااـــا باـــدف المعلومـــا  يظـــم في اخـــترا  لأ  للاصـــد  مســـبقا

 .الإرهابية

  :الدولي المساو  عل  الإلكترويي الإرها  مواجاة -0

ــة -أ ــم منظ  ــة الماحــد  الأم ــا  ومواجا ــي الإره ــر ذكــر: الإلكتروي  الســنو  الاقري

 وجـو   عـدم  أن ،2115 لسـنة  والجريمـة  المخـدرا   بمحاربـة  المعـني  الماحـد   الأمـم  لمكاب

 تقـــديم إلى الراميـــة الجاـــو  يعرقـــل والإرهـــا  الســـيبرايية الجريمـــة بشـــثن  ولـــي اتفـــا 

 : وجب وعلي  ،للعدالة الإرهابيين

 الرئيسـية  الأ لـة  لج ـع  الإيتريـ   خدما  مقدمي مع القايون إيفاذ وك   تع ل أن -

 الإلكترويي. الإرها  قضايا في

 مساخدمياا مطالبة في النظر الإيتري  ومقاهي Wi-fi شبكا  مش لي عل  وجب -

 هوياام. وتديد بالاسجيل



 حكيم غريبـ  صبرينة شرقي ____________________________ القـوة ومـمفه فـي والتحول الإلكتروني ابـالإره

 

 

 0707جوان -02 العدد-70 المجلد ــــــــــــــــــمجلة الباحث للدراسات الأكاديمية 

ISSN: 2352-975XــــــــــــــــــــــــــــــــــــــــــــــــــــEISSN: 2588-2368 

504 

 الإيتري . إرهابي يشا  أ  تظر أن الوطنية الحكوما  عل  وجب -

 هامـا   ورا الأوروبـي  الاتا  بال: الكترويي الإرها  ومواجاة الأوروبي الاتا  - 

 في للسياسـا   رئيسـين  مجـالين  تديـد  ويمكـ   الإلكترويـي  الإرهـا   مواجاة مجال في

 (36): وه ا الإلكترويي الأم  مجال

 مواجاــة علــ  الشــبكة قــدر  لاعزيــز إجــراءا  الأوروبــي الاتــا  اتخــا: الأول المجــال

 مثـل  عنـاوي   تـ   الاـدابير  هـا   وتدخل ،للحوا   الاساجابة وقدرا  المحا لة الهج ا 

 النيـة  وحمايـة  ،(CIP) الحرجـة  الاحايـة  البنية وحماية ،(NIS) المعلوما  م أو الشبكة

 (.CLIP) الهامة المعلوماتية الاحاية

 مـ   الإلكترويـي  والإرهـا   السيبرايية الجريمة الأوروبي الاتا  عالج: الثايي المجال

 الأوروبـي  الاتـا   في السـيبرايي  الأمـ   مسـاو   تفصـيل  كـان  وقـد  القـايون.  إيفاذ منظور

 يصـ   وقـد  ،2111 عام في اعا د  ال  الداخلي لأم  ستراتيجيةالا الأهداف أهم احد

 ســنة الســيبرايية الجريمــة لمكافحــة الأوروبــي الاتــا  مركــز إيشــاء علــ  ســتراتيجيةالا

2113. 

 السياســا  بــين ومــ : الإلكترويــي الإرهــا  مواجاــة في الحكوميــة السياســا  -0

 :  نجد الأيتري  عل  الإلكترويي الإرها  قو  لمكافحة الحكومية

 الماحــد   الولايــا  ففــي: الإلكترويــي الإرهــا  لمواجاــة الأمريكيــة السياســا  -أ

 مـع  تاعـا   منظ ـة  مج وعـة  (CIA) المركزية الاساخبارا  وكالة أيشث  ،الأمريكية

 الا  ،المعلوما ( حر  )مركز اسم علياا وأطلق  الإلكترويي الإرها  تخص جوايب

 أ  علـ   الـر   علـ   مناوبـة  السـاعة  مـدار  عل  تع ل مج وعة بينام موظف ألف نحو يضم

 (37)اسافسارا . أو تطورا 

 اسـابا   بطـابع  الإلكترويـي  الإرهـا   لمكافحـة  الأمريكية ستراتيجيةالا تميز  وقد

 بالأسـا   وتعا ـد  ،المعلومـاتي  للـاجوم  خطـة  رصـد  طريـ   عـ   وذلـ   ،المحا لـة  الهج ا 

 شـبكا   تسـاادف  اسـاباقية  هج ـا   كشـف  ،المعلوماتيـة  الحـر   تقنيـا   تطـوير  عل 

 والإرهــا  الإلكتروييــة الهج ــا  ضــد  فاعاــا باعزيــز بالمقابــل وتســ   ،المعا يــة الــدول

 الإلكترويي.
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 علــ  جاهــد  الأمريكيــة الفيدراليــة الحكومــة فاع ــل ،الاشــريعي المســاو  علــ  أمـا 

 بحيــ  ،الإرهابيــة للظــاهر  المســاجد  الأنمــا  هــا  لمكافحــة ماطــور  تشــريعا  ســ 

 "MSN":   الاتصـال  شـركا   مـ   مج وعـة  في البحـ   محـر   اسـاخدام  تقنين تاول

 GOOGLE."(38)و" "YAHOOو"

 السـعو    المـنظم  صـدر أ: الإلكترويـي  الإرهـا   مواجاة في السعو ية السياسا  - 

 الإرهـــا  جـــرائم ذلــ   في بمـــا ،الإرهــا   جـــرائم لمكافحــة  المعنيـــة الأيظ ــة  مـــ  جملــة 

 مكافحــة  ويظــام  وتمويلــ   الإرهــا  مكافحــة  يظــام : أه اــا مــ   ولعــل  ،الإلكترويــي

 (3) ثــ   علــ  قائ ــة ســتراتيجيةا الســعو ية الم لكــة وضــع  وقــد المعلوماتيــة. الجــرائم

 سـتراتيجية الا هـا   محـاور  وتا ثـل  ،الإلكترويـي  الإرهـا   خطـر  لمواجاـة  أساسية محاور

 (39):في

 في الخطـور   مؤشـرا   وتليـل  ،للواقـع  الصـحيحة  القـراء   إلى ويادف: الرصد -0- 

 .الإرهابي العقل مسارا 

 بـدون  ،والمشـاعر  والأفكـار  العقـول  مـع  المباشـر  الافاعـل  إلى وياـدف : المواجاة -0- 

 .المساادفين مع بشر  واتصال مباشر تفاعل

 يـام  لا وهـاا  ،مسـاادفة  بيايـا    اخـل  صـحي"  عام "رأ  صناعة وتعني: الوقاية -3- 

  مؤهل. بشر  وحضور "محاو " بوجو إلا 

 الاتصـــالا  وزار  اتخـــا : الإلكترويـــي الإرهـــا  لمواجاـــة المصـــرية السياســـا  - 

 لمـ   را عة عقوبا  ياض   ،الإلكترويية الجريمة ع  يظام ب صدار مصر في والمعلوما 

 أو ،الشــبكة علــ  إلكترويــي مســاند إفســا  أو بازويــر المؤسســا  أو الأفــرا  مــ  يقــوم

 الإلكتروييـة.  الجريمـة  صور م  وغيرها ،ح  وج  بدون ومعلوما  بيايا  ع  الكشف

 الحاسـو   جـرائم  لمكافحـة  إ ار  ب يشـاء  13519 رقـم  الـوزار   القرار صدر 2112 ففي

  الإلكترويي. الإرها  مكافحة في ويساهم المعلوما  وشبكا 

  :خاتمــة

 كـبيرا  وخطـرا  هاجسـا  يمثـل  أصـب   الإلكترويي الإرها  أن القول يمك  سب  مما

ــة ياــد  ــدول كاف ــثثير  إلى بالإضــافة ،ال ــد ت ــ  المازاي ــة السياســة عل ــد خاصــة العالمي  بع

 م.2111 سبا بر م  عشر الحا   أحدا 
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 السياســة لاطــورا  وفقــا عديــد  ت ــيرا  علياــا طــرأ  فقــد القــو  لمفاــوم بالنســبة أمــا

 ثـم  الصـلبة  القو  مفاوم وظار تناولها في الدولية الع قا  منظورا  اخالف  وقد الدولية

 الإلكترويية. القو  وأخيرا الاكية القو  ثم الناع ة

 وخاصـة  عنـ   الناجمـة  والااديـدا   الإلكترويـي  والفضـاء  المعلوماتيـة  الثور  أثر  وقد

 ك ـا  الإلكتروييـة  القـو   مفاـوم  وظار ،القو  مفاوم تولا  عل  الإلكترويي الإرها 

 ماناول في القو  أصبح  إذ ،والخارجي الداخلي المساويين عل  القو  اياشار عل  ساعد

 وقـد  الإلكترويـي  الإرهـا   مخـاطر  تفـاقم  إلى أ   الـا   الأمـر  ،الدول غير م  الفاعلين

 أنإلا  ،الإلكترويـي  الإرهـا   لمواجاـة  لازمـة  وإجراءا  تدابير اتخاذ الدول بعض حاول 

 ،والانسي  والانظيم المكثف الع ل م  المزيد إلى بحاجة ل اوماز قليلة الجاو  ها 

 : الاوصيا  -

 : نجد بيناا وم  المدرو  لل وضو  الاوصيا  م  عد ا يقدم الناائ  ها  عل  بناء

 محاواهــا  وتليــل  الإلكترويــي الفضــاء  علــ  الإرهابيــة  الج اعــا  أيشــطة  رصــد -

 المعا د . والاستراتيجيا  وأهدافاا

 .بالإرها  الع قة ذا  المواقع عل  والإب غ للاعاون المديي المجا ع إشرا  محاولة -

 الإلكترويي. الإرها  بمخاطر المجا ع وتوعية الوقائية الثقافة يشر عل  الع ل -

 مــ  الإلكترويــي الإرهــا  مكافحــة مجــال في الــدولي الاعــاون تقيــ  علــ  الع ــل -

 الخبر . ذا  المخاصة الدولية المنظ ا  م  والاسافا   والخبرا  المعلوما  تبا ل خ ل

ــل - ــرام  تفعيـ ــة بـ ــر لمواجاـ ــا  خطـ ــي الإرهـ ــل الإلكترويـ ــ  والع ـ ــوير علـ ــو  تطـ  القـ

 الخطر. هاا لمحاربة الإلكترويية

 :عــ  والمراجــالهوام
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