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    مـلخـص 
الدبلوماس ية   بمفهوم  الورقة  هذه  تسترشد 

عالم   بناء  فرص  لدراسة  وبممارساتها  الس ينانية 

التنافس   يسوده  عصر  في  أ من  س يناني 

الجيوس ياسي، تميمور التسالل الرئيس للورقة  

الس ينانية الدبلوماس ية  قدرة  كلون  -على 

الاس تجابة   أأملته  ورات  جديد  دبلوماسي 

على تخطي القيود    - لمشكلات الفضاء الس يناني

الجيوس ياس ية الشديدة لبلوغ هدفها المتمثرل في  

ضوء   وعلى  الحالي،  الس يناني  الفضاء  حوةة 

ا لى   الورقة  هذه  تقس ي  جر   التسالل،  هذا 

ض أأولها ا لى معنى الدبلوماس ية   ثلاثة أأقسام تعرر

البارزة في مسارها، ووقف  الس ين  انية والمعالم 
 

 المرُاسل.   المؤلف  -*

الفضاء   مشكلات  على  م ا  الثاني  القسم 

أأما   الس يناني وأأدوار الدبلوماس ية الس ينانية، 

لاس تعراض   تخصيصه  تم  فقد  الثالث  القسم 

القيود التي وضعتها الجيوس ياس ية الحالية للفضاء  

الدبلوماس ية   ياح  ا ملافت  أأمام  الس يناني 

 الس ينانية عالميا. 

أأهمية  تأأكيد  ا لى  الورقة  هذه  خلصت 

لحماية   حاسمة  كأداة  الس ينانية  الدبلوماس ية 

بعيدا عن   الس يناني  الفضاء  مصالح الدول في 

وهي  ا   والأمنية،  التقنية  المعالجات  خفاقات 

التي   العميقة  التيمولات  زها  تعزر التي  الأهمية 

ومظاهر   الرابعة  الصناعية  الثورة  أأحدثتها 

أأن   غير  الفضاء،  لذلك  المتزايدة  الـ"عسكرة" 

تلك الأهمية لم تقابلها حتى ال ن ا يازات عملية  

بالقواعد   والالتزام  الدولي  التعاون  صعيد  على 

تكفل سلمية الفضاء الس يناني، فقد أأد  التي 

الجيوس ياس ية   القو   مواقف  في  التضارب 

التي هي نفسها القو  الأكثر قدرة على  -الكن 

ا لى تقويض    -  العالميرسم معالم المشهد الس يناني
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تناقض   بفعل  الس ينانية  الدبلوماس ية  الاود 

القيمية،   ومرجعياتها  الجيوس ياس ية  مصالحها 

ا لى ما   الس يناني  وكنتيجة لذلك تحول الفضاء 

الشرق   بين  جديدة  باردة  لحرب  مجالا  يش به 

 والغرب. 

المفداحية  الفضاء     الكلمات  الدبلوماس ية؛ 

الجغرافيا   الس ينانية؛  الدبلوماس ية  الس يناني؛ 

 الس ياس ية. 

Abstract:  

This paper is based on the concept 

of cyber diplomacy and its practices 

to study the opportunities for building 

a secure cyber world in an era of 

geopolitical competition. The main 

question of the paper revolves around 

the ability of cyber diplomacy- as a 

new form of diplomacy- to overcome 

geopolitical restrictions to achieve its 

goal of cyber space governance. In 

light of this question, this paper was 

divided into three sections, the first of 

which dealt with the meaning of cyber 

diplomacy and the prominent 

milestones in its path. The second 

section focused on the problems of 

cyberspace and the roles of cyber 

diplomacy. The third section was 

devoted to reviewing the constraints 

placed by the current geopolitics of 

cyberspace on the potential for 

successful cyber diplomacy globally. 

This paper concluded by 

emphasizing the importance of cyber 

diplomacy as a decisive tool for 

protecting the interests of states in 

cyberspace, this importance is 

reinforced by the profound 

transformations brought about by the 

Fourth Industrial Revolution and the 

increasing manifestations of 

“militarization” of that space. 

However, this importance has not yet 

been matched by practical 

achievements in terms of 

international cooperation and 

adherence to the rules that guarantee 

peaceful cyberspace. The conflict in 

the positions of the major geopolitical 

powers- which are the same powers 

most capable of shaping the global 

cyber scene- has undermined the 

efforts of cyber diplomacy due to the 

contradiction in their geopolitical 

interests and value references. As a 

result, cyberspace has turned into 

something resembling a field for a 

new cold war between the East and 

the West. 

reflects the overall research ideas 

without elaborating on the precise 

details within 200 words. The 

researcher focuses on the objective of 

the research, i.e. the purpose of the 

research, the methodology used, and 

the main findings. 

The abstract does not contain 

abbreviations, references, inclusion 

of an incomplete sentences, use of 

ambiguous terms or any kind of 

tables. 

Keywords: Diplomacy; 

Cyberspace; Cyber Diplomacy; 

Geopolitics. 
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    مقـدمـــة 

الصناعية  أأفضى التدفق العشوائي للتكنولوجيات المتطورة التي أأفرزتها "الثورة  

الرابعة" ا لى ا حداث تغيير عميق في الحياة اليومية لكأفراد والمجتمعات، ووضع التقدم  

السريع في مجالي الاتصالات والمعلوماتية كل الدول والمجتمعات ودون اس تثناء أأمام  

تحديات هائل لضمان اس تقرارها وأأم ا، س يرما في خضم بروز مصادر والاات تهديد  

ت مختلفة وتتميزر بدرجة عالية من الكفاءة التكنولوجية، تتلاع   مدعددة وذات أأجندا 

باس تقرار   نشاطاتها الا ار  وبمقدور  به،  المرتبطة  وبالتقنيات  الس يناني  بالفضاء 

ده.   الدول وتهديد السلام العالمي برمر

وقد قاد الاستشعار المبكر للعواق  غير المرغوبة لذلك التقدم التكنولوجي من  

والقي   المصالح  تضارب  بسب   الس يناني  للفضاء  المتنا   ولـ"التس يرِيس"  الاة، 

الت سس واله مات الس ينانية  والأعراف بين الدول من الاة ثانية، ولتفاقم قضايا  

ونشاطات القرصنة واختراق الش بلات من الاة ثالثة، ا لى تنا  الحاجة ا لى تكثيف  

مظاهر التعاون بين مختلف الفاعلين في المجال الس يناني خارج أأطر التعاون التي  

كانت قائمة بالفعل في الجوان  التقنية البيمتة وفي المسائل القضائية، وعلى النيمو  

لمعالجة    الذي خصيصا  اس تحداثه  يتم  دبلوماسي  لا طار  التأأسيس  باتجاه  يدفع 

 شلالات الناش ئة عن الاس تخدام المتنا  للفضاء الس يناني.الا  

في هذا الس ياق، كان للولايات المتحدة والدول الغربية الكن  الدور الأبرز في 

رساء التوجه   دراج المسائل الس ينانية في أأجندات الس ياسات الخارجية  العالمي  ا  نحو ا 

لزول، ومن ثم في اعتماد استراتي يات س ينانية وتعيين دبلوماس يين "س ينانيين" 

لمتابعة تنفيذها، ومع بداية العقد الثاني من القرن الحالي، ورغم الف وة التكنولوجية  

الم للانخراط في الجهود المبذولة  الواسعة التي تفصل بي ا، سارعت معظم دول الع 

لمأأسسة التعاون الدولي في المجال الس يناني، وجر  في هذا المنيمى التوقيع على عدد  

ايير عامة لتحديد "السلوكات  من الاتفاقات الا قليمية والدولية، أأفضت ا لى اعتماد مع 
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بلوغ حد   الس يناني، وتوقف سقف طموحاتها دون  الفضاء  لزول في  المسؤولة" 

وضع قواعد ملزمة للتصدي للممارسات الخبيثة في هذا الفضاء لاعتبارات س ياس ية 

 وجيوس ياس ية عديدة. 

أأجندات   في  الس يناني  بالبعد  الاهتمام  صعيد  على  الحاصل  التقدم  ورغم 

الس ياسات الخارجية،  لت الف وة قائمة بين الممارسة والنظرية، وتأأخر تبلور مفهوم 

الدبلوماس ية الس ينانية عن  هور المصطلح ذاته، كما لم يبذل باحثو الدبلوماس ية 

دود في وضع تصور مدلامل لمفهوم  والعلاقات الدولية ا لى وقت قري  سو  الاد مح

الدبلوماس ية الس ينانية، وعلى ضوء هذا الواقع، تتطلع هذه الورقة لدراسة مفهوم  

الدبلوماس ية الس ينانية والوقوف على واقع ممارساتها واشلالات تحقيق أأهدافها، ومن  

من  انطلاقا  العالمي  الس يناني  الفضاء  حوةة  في  المفترض  دورها  معالجة  نحو    ثم 

باعتبارها مجالا دبلوماس يا جديدا أأملته مشكلات الفضاء الس يناني     التسالل التالي

الحواجز   تخطي  في  الس ينانية  الدبلوماس ية  ياح  بلغ  مد   أأي  فا لى  المتفاقمة، 

 الجيوس ياس ية نحو بناء عالم س يناني أ من؟ 

طار تنطلق هذه الورقة من  مفاهيمي نس تعرض من خلاله الا شلالات المفاهيمية    ا 

بالمسار   تاريخية  احاطة  تضمن ذلك  كما  الدبلوماس ية،  من  المس تحدث  النوا  لهذا 

الذي سلكده الدبلوماس ية الس ينانية حتى ال ن، وتخوض الورقة في جزئها الثاني في  

الس ينانية   مشكلات الفضاء الس يناني وفي الأدوار التي اضطلعت بها الدبلوماس ية

طارفي   البيمث عن علاجات لها، ووقفت الورقة في قسمها الأخير على الاعتبارات    ا 

حوةة   في  الس ينانية  الدبلوماس ية  غايات  تحقيق  دون  حالت  التي  الجيوس ياس ية 

 الفضاء الس يناني وخلق عالم س يناني أ من.  

 وتبلور ممارساتها   في مفهوم الدبلوماس ية الس ينانية    المحور الأول 

السلمي   التفاوض والتفاعل  التصور المعاصر مفهوم الدبلوماس ية بمسارات  يربط 

أأداة   ولكونها  الحكومية،  غير  الفاعل  والجهات  الدولية  والمنظمات  الدول  ممثلي  بين 
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رئيس ية لتنفيذ الس ياسات الخارجية لزول، تسعى الفواعل الدولية من خلال عمل  

دبلوماسيتها ا لى تأأمين مصالحها الوطنية بالعمل على احلال السلام والتعاون ومعالجة  

عرفها   التي  العديدة  التيمولات  ورغم  التفاوض،  عن  والمشكلات  القضايا  مختلف 

د الجهات  النظام الدولي منذ ثمانينيات القرن ا لماضي، والتي أأدرت في عمومها ا لى تعدر

الفاعل وتشعر  قضايا العمل الدبلوماسي، الار أأن الو ائف الرئيس ية لزبلوماس ية لم  

 يطرأأ عليها تغيير جوهري حتى اليوم. 

وقد كان من نتائج النفاذ السريع والمتزايد ا لى عالم الانترنت والتكنولوجيات الرقمية  

تنا  مخاطر الحوادث الس ينانية بأأنواعها الكثيرة والمعقدة،  الحديثة مطلع القرن الحالي  

الش بكية، وتعطيل عمليات وأأداءات   البيافت  ية  ومن ذلك تعريض سلامة وسرر

والقطاعات   والشركات  الناس  وسلامة  أأمن  تعريض  وكذا  الحيوية،  التيمتية  البنى 

ر ادراج ملفات  الاقدصادية وحتى بزان بأأةلها للخطر، ويم عن ادراا تلك المخاط

أأهمية   برزت  وهنا  لزول،  الخارجية  الس ياسة  أأولويات  ضمن  الس يناني  الأمن 

اني المتعا م  الدبلوماس ية مجددا ليس فقط في تأأمين المصالح الوطنية في الفضاء الس ين 

من   جديدة  أأشلال  ومعالجة  الثقة  بناء  على  العمل  في  أأيضًا  بل  فحس ،  تأأثيره 

 الخلافات التي تنشأأ ضمن ذلك الفضاء مع الفواعل الأخر .

    في معنى الدبلوماس ية الس ينانية   - أأولا 

ا طار   زاوية  الس ينانية من  الدبلوماس ية  ا لى  النظر  يتم  س بق،  ما  تأأسيسا على 

حل القضايا الناجمة عن الاس تخدام الدولي للفضاء الس يناني العمل الهادف ا لى  

الدبلوماس ية والمهارات  الأدوات  تطبيق  على  يس تخدم  (1) اعتمادا  أ خر،  وبتعبير   ،

د تنتهجه الفواعل الدولية   مصطلح الدبلوماس ية الس ينانية للا شارة ا لى "أأسلوب محدر

في تعاملها مع المشكلات المختلفة التي تنشأأ في الفضاء الس يناني، والتي تتراوح ما  

دارة الا نترنت ومعالجة الجراك الس ينانية، ا لى حماية البنية التيمتية   الحيوية،  بين قضايا ا 

الدولة   سلوا  ا لى  بالا ضافة  الس يناني،  والصراا  الس يناني  الت سس  قضايا  ا لى 
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ذا كان البعد الس يناني سببا   ،(2)المسؤول في الفضاء الس يناني" وبعبارات أأدق، "ا 

الدبلوماس ية  بصدد  أأننا  هو  ذلك  فمعنى  دبلوماس ية،  لـ]وجود[  أأساس يا 

 (3)الس ينانية".

ذلك  يقود التصور أأعلاه ا لى اعتبار الدبلوماس ية الس ينانية مجالًا جديدًا نسبيا،  

لأن الفضاء الس يناني  ل تقليديا مجالا بعيدا عن أأدوار الجهات الحكومية، وانحصر  

العاديين، لكن   المهندسين والتقنيين من المو فين  الس ينانيين على  الفاعلين  نطاق 

بمثابة   كانت  للحدود،  المتخطية  وطبيعتها  الس يناني،  لكأمن  المتزايدة  التهديدات 

الف لمختلف  مفدوحة"  القضايا  "دعوة  مع  ي  جدرِ بشكل  للتعامل  الحكوميين  اعلين 

الس ينانية من خلال الوسائل الدبلوماس ية، وترت  عن انخراط الفاعلين الرئيس يين  

الس ياسات    في ذلك المسار  هور الدبلوماس ية الس ينانية كأداة مس تحدثة لتنفيذ 

 الخارجية لزول في المجال الس يناني، وفي معالجة المسائل الأمنية المرتبطة به.

مع ذلك، لا يحصل الاجماا على معنى الدبلوماس ية الس ينانية بتلك البساطة،  

تكنولوجيا   مجال  عرفها  التي  التيمولات  موجة  أأفرزت  تفصيلا،  أأكثر  وبشكل 

الاتصالات والمعلوماتية ممارسات ومفاهي دبلوماس ية مدعددة لا يتم التمييز بي ا بشكل  

التعامل   يجري  الأحيان  من  كثير  وفي  الرقمية"  سلي،  "الدبلوماس ية  مفاهي  مع 

Digital Diplomacy    نية  الا لكترووالدبلوماس يةE-Diplomacy    و"الدبلوماس ية

ةرادفات    Twiplomacyو"دبلوماس ية تويتر"    Virtual Diplomacyالافتراضية"  

البدايات الاولى   مع  الحال صحيحا  هذا  وقد كان  الس ينانية،  الدبلوماس ية  لمفهوم 

المفهوم لظهور مصطلح   تبلور  مع  تغيرر  الذي  الواقع  الس ينانية، وهو  الدبلوماس ية 

 لاحقا كما س يأأتي تبيانه. 

ومفاهي   الس ينانية  الدبلوماس ية  مفهوم  بين  التمييز  يجري  المبدأأ،  حيث  من 

نية والرقمية والافتراضية من خلال النظر ا لى هذه الأخيرة من  الا لكتروالدبلوماس ية  

زاوية الوسائل التي يس تخدمها الدبلوماس يون في القيام بو ائفهم الدبلوماس ية، أأي  
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نية )تقنيات الاتصال الحديثة، الا لكتروا لى اس تخدام الأدوات والأسالي  الرقمية أأو  

منصات التواصل الاجتماعي، الت معات الافتراضية...( من قبل الدبلوماس يين في 

الرسمية، وبحس  توم فليشر  الرسمية وغير  الكيافت   Tom Fletcher  تفاعلهم مع 

)أأكاديمي ودبلوماسي بريطاني سابق(، يعتن هذا الشكل من الممارسات الدبلوماس ية  

حينما أأرسل وزير خارجية السويد أ نذاا    1994قديم نسبيا، ويعود بالتحديد ا لى عام  

لكتروني دبلوماسي رسمي ا لى الرئيس الأمريكي    Carl Bildtكارل بيلت   أأول بريد ا 

.بيل كليندون هنرأأه فيه بمناس بة رفع الحظر الأمريكي المفروض على فيتنام
 (4)  

ا لى اس تخدام تويتر    Twiplomacyفي منيمى مماثل تقريبا، تحيلنا دبلوماس ية تويتر  

القادة   تغريدات  بث  خلال  من  فقط  ليس  الدبلوماسي،  للتواصل  رائدة  ةنصة 

تاحة فرص اجراء المقابلات المباشرة معهم، بل أأيضا في تكسير  والدبلوماس يين وا 

النمط التقليدي للاتصالات وفدح نوافذ جديدة للعمل الدبلوماسي بين الدول، وكما 

قدام وزارة الخارجية الامريكية على مدابعة حساب تويتر  ذكر أأحد الباحثين، كان لا  

يجابيا على العلاقات بين البزين، حيث    2015ماي    25للخارجية الكوبية في   أأثرا ا 

وقبل نهاية ذلك   (5)ردرت الخارجية الكوبية عن حسابها بالمثل في نفس ذلك اليوم،

العام عادت العلاقات الدبلوماس ية بين البزين بعد عقود طويل من القطيعة، وقد  

ة   للمنصر الكثيف  اس تخدامه  ترام   دوفلد  السابق  الأمريكي  الرئيس  عن  عُرف 

لأغراض دبلوماس ية، فقبيل حضر حسابه على تويتر عش ية نهاية عهدته الرئاس ية 

مليون    89مليون اعجاب، وقارب عدد مدابعيه    700حصدت تغريداته نحو مليار و

% من قادة  86، أأن نحو  2015وأأشارت بيافت أأخر  تعود ا لى عام    (6)شخص،

 ( 7)العالم كان لديهم حساب على منصة تويتر ذلك الحين.

أأو بالدبلوماس يتين  أأو بالدبلوماس ية الرقمية  سواء تعلق الأمر بدبلوماس ية تويتر 

نية والافتراضية، فهيي تشير جميعا ا لى التيمول الحاصل في طريقة التواصل  الا لكترو

الدبلوماسي، وفي أأسالي  تأأدية الو ائف الدبلوماس ية اعتمادا على التقنيات الرقمية  
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الفضاء   الأجندات  الا لكترو ومكوفت  خدمة  ا لى  جوهرها  في  وتهدف  ني، 

الدبلوماس ية باس تخدام الأدوات الرقمية، وبذلك تختلف تلك المفاهي بوضوح عن  

المعنى الذي تعنرِ عنه الدبلوماس ية الس ينانية، باعتبار هذه الأخيرة نهجا دبلوماس يا  

ا الفضاء  ا لى حوةة  المقام الأول  الس يناني، ويهدف في  لس يناني، خاصا بالفضاء 

الفضاء   ذلك  في  تنشأأ  التي  المشأكل  ومعالجة  الس ينانية  القضايا  مجمل  دارة  ا  والى 

  (8) بالوسائل والأسالي  الدبلوماس ية.

 في تبلور ممارسات الدبلوماس ية الس ينانية    - ثانيا 

أأهم  من  واحدة  الس ينانية  الدبلوماس ية  د  تُجسرِ أ نفا،  ذكرفه  الذي  النيمو 

بلورتها الفواعل الرئيس ية في النظام الدولي لوضع أأسس للتعاون  الاس تجابات التي  

في المجال الس يناني، فقد أأد  التقدم الحاصل في مجال المعلوماتية والاتصالات ا لى  

فسح مجالات جديدة أأمام الفواعل الدولية للتعاون، سواء لتأأمين مصالحها في الفضاء  

حديات العابرة للحدود التي يطرحها الفضاء  الرقمي، أأو لمجابهة الأشلال المختلفة من الت 

الس يناني وعلى رأأسها قضايا القرصنة واتلاف الش بلات والبيافت والتعدي على  

الملكية الفكرية والحروب الس ينانية والسرقات البنكية وتعطيل الحسابات وغيرها،  

عاج تبقى  أأنها  لا  ا  المخاطر،  لتلك  كونها عرضة  الدول ورغم  وأأن جميع  زة عن  س يرما 

مجابهتها بشكل منفرد لطبيعة التهديد المعقدة والديناميكية والعابرة للحدود، وكما جاء  

ني  الا لكترولمعهد الدولي لزراسات الا ستراتي ية بلندن، "سيشكل الفضاء  في تقرير ل 

أأحد أأهم ميادين الصراعات والحروب المس تقبلية، ولا توجد دولة مهما عظمت قدراتها  

العسكرية، ولا مؤسسة مهما عظمت قوتها الاقدصادية في مأأمن من خطر اله مات  

 (9).نية"الا لكترو

والدبلوماس ية الس ينانية هي واحدة من المفاهي القليل التي تأأخر  هورها عن 

 هور المصطلح ذاته، فهيك عن وجود فجوة واسعة بين ازدهار ممارسات هذا النوا  

اهتمت بهذا   التي  المحدود من الادبيات  العدد  مقابل  الدبلوماسي في  النشاط  من 
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المفهوم، فالدبلوماس ية الس ينانية ةصطلح اُس تخدِم في البداية لوصف أأنشطة ما  

نية"، وعلى سبيل المثال، في كتاب صدر عام  الا لكترويسمى اليوم بـ "الدبلوماس ية 

دارة الس ياسة الخارجية في     "الدبلوماس ية الس ينانية   بعنوان  2002 القرن الحادي  ا 

يفان بوتر ) ( الانتباه ا لى تأأثيرات الا نترنت  Evan H. Potterوالعشرين"، لفت مؤلفه ا 

والتكنولوجيات الجديدة على أأهداف الدبلوماس ية وأأدواتها وهيأكلها، كما تم اس تخدام  

هذا المصطلح أأيضًا لوصف تطور أأنشطة الدبلوماس ية العامة في العصر الرقمي، وقد  

تتعرض  ركرزت تلك الدراسات المبكرة في عمومها على التيمول الرقمي الهائل، لك ا لم  

للقضايا  الناش ئة  الدولية  الجوان   مع  للتعامل  اللازمة  الدبلوماس ية  العمليات  ا لى 

 ( 10)الس ينانية.

على صعيد الممارسة، يترفق الباحثون على اعتبار نشر "الاستراتي ية الأمريكية 

عام   في  الس يناني"  للفضاء  الدبلوماس ية   2011الدولية  انطلاق  صافرة  بمثابة 

الس ينانية، ذلك اعتبارا لكونها أأول وثيقة حكومية على مس تو  العالم تركز بشكل  

الولايات   التزام  الوثيقة على  الس ينانية، تنصر  للقضايا  كامل على الجوان  الدولية 

، المتحدة، ا لى جان  الدول الأخر ، بد  السلوا المسؤول في الفضاء الس يناني 

وردعها، والأنظمة  الش بلات  تعطيل  ا لى  الساعية  الجهات  معارضة  كما    (11) وعلى 

دت الا ستراتي ية عددًا من الأولويات في مجالات الاقدصاد )ص (، وحماية  17حدر

نفاذ القانون )ص18الش بلات )ص (، والجيش والاس تعداد لتحديات القرن  19(، وا 

)ص20)ص  21الـ الا نترنت  وحوةة  )ص21(،  الدولية  والتنمية  وحرية  22(،   ،)

(، مع التأأكيد على اعتماد الاستراتي ية الامريكية على ثلاث ركائز  23الا نترنت )ص

والتنمية  والدفاا،  الدبلوماس ية،  وهي  الأهداف  تلك   لتيمقيق 

(3Ds: Diplomacy+ Defense+ Development)    وللمرة الأولى، قدمت الوثيقة

لتيمقيق   السعي  في  الدبلوماس ية  والموارد  الأدوات  لاس تخدام  واضحة  استراتي ية 

نشاء   ا  تم  تلك الاستراتي ية،  مع  وتماش يًا  الس يناني،  بالفضاء  المتعلقة  الأهداف 

https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Evan+H.+Potter%22
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مكد  جديد لمنسق القضايا الس ينانية داخل وزارة الخارجية الأمريكية، ليصبح  

أأول مكد  في العالم مخصص باللامل للقضايا الس ينانية، في حين أأصبح المنسق  

س يناني   - أأول دبلوماسي  - بحكم الأمر الواقع - Christopher Painterكريس توفر بينتر  

 ( 12) في العالم.

اقدداء بتيمرا الولايات المتحدة، بادر عدد محدود من الدول برسم استراتي يات 

دولية قائمة بذاتها، ويمكن الا شارة على وجه الخصوص ا لى استراتي ية اليابان بشأأن  

التعاون الدولي في مجال الأمن الس يناني التي تم اعتمادها في شهر أأكتوبر من عام  

أأربعة مبادئ هي  2013 للمعلومات؛ الاس تجابة     وقامت على  ضمان التدفق الحر 

للمخاطر المتزايدة؛ تعزيز المقاربة المبنية على المخاطر؛ العمل في اطار شرأكات مبنية  

مع ذلك، لم يتم اس تخدام مصطلح "الدبلوماس ية   (13)على المسؤوليات الاجتماعية، 

لـ   الأوروبي  تبني دول الاتحاد  أأن جاء  ا لى  الس ينانية" في وثيقة حكومية رسمية 

، وهي عبارة  2015"اس تنداجات" مجلس الاتحاد بشأأن الدبلوماس ية الس ينانية عام  

والشامل   المشترا  الأوروبي  الاتحاد  نه   وتنفيذ  تطوير  مسار  ترسم  وثيقة  عن 

لزبلوماس ية الس ينانية من خلال ضمان الحقوق في حرية التعبير وفي الوصول ا لى  

الكراهية   لتأأجي   اس تخدام الانترنت  ساءة  ا  المعلومات والخصوصية، وضمان عدم 

وترقية التعاون في مجال ملافحة الجراك الس ينانية  والعنف، وتعزيز الامن الس يناني  

الس ينانية   القدرات  بناء  والمساهمة في  الأوروبي،  للاتحاد  الأساس ية  القي  وحماية 

النامية، لعام   (14)لزول  الأسترالية  الس يناني  الأمن  استراتي ية  التزمت  حين  في 

الخناء    2016 فريق  نشر  ذلك  س بق  وقد  دولية،  مشاركة  استراتي ية  بوضع 

( المتحدة  لكأمم  التابع  عام  UNGGEالحكوميين  التطورات في    2015(  لتقرير عن 

مجال المعلومات والاتصالات في س ياق الأمن الدولي كما س يأأتي الحديث عن ذلك  

 لاحقا. 
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صعيد   على  الس ينانية  الدبلوماس ية  اكتسبده  الذي  الزخم  من  النقيض  وعلى 

مثير   بشكل  الدبلوماسي محدودة  النشاط  من  النوا  هذا  أأدبيات  الممارسة،  لرت 

أأجراها   الس ينانية  الدبلوماس ية  لأدبيات  شامل  مراجعة  فمن خلال  للاس تغراب، 

( دراسة فقط لها صل  21، تم حصر واحد وعشرين ) 2020فريق من الباحثين عام  

وأأمريلا   أأوربا  من  باحثين  يها  معدر جميع  وكان  الس ينانية،  الدبلوماس ية  بموضوا 

كانت واحدة من الدراسات المبكرة التي تضمنت الا شارة ا لى المفهوم    (15)الشمالية،

الحالي في س ياق اهتمامها بممارسات الدبلوماس ية الس ينانية تلك التي نشرها معهد  

    ومما جاء فيها 2010الشرق والغرب عام 

وبسب  المس تويات العالية من الاتصالات عن الحدود في العالم الس يناني، يج   "

أأن تأأخذ الأسالي  الجديدة لكأمن الس يناني في الاعتبار البعد الدولي. وبالتالي،  

فبدلًا من التركيز حصريًا على الدفاا الس يناني أأو الحرب الس ينانية، من المهم أأيضاً  

ية الس ينانية، لم تفكر سو  حكومات قليل في البعد  البدء في تطوير الدبلوماس  

دبلوماس ية  لم تطور استراتي يات  أأنها  المؤكد  الس يناني، ومن  لكأمن  الدبلوماسي 

 ( 16) تتناس  مع التهديد".

يمكن رد سب  التباين القاك بين ممارسات الدبلوماس ية الس ينانية التي قطعت  

ترس يخ   س ياق  في  كبيرة  الخارجية  أأشواطا  الس ياسات  لتنفيذ  هامة  كأداة  ملانتها 

لزول، وحالة هذا المفهوم على صعيد الاهتمام الاكاديمي الذي يظل دون المس تو   

أأولهما لعدم وجود حدود معروفة     المطلوب من الناحية التنظيرية ا لى عاملين رئيس يين

قبل   من  الس ينانية  الوسائل  اس تخدامات  بين  للتمييز  البداية  في  الباحثين  لد  

الدبلوماس يين وبين وجود دبلوماس ية خاصة بالمسائل الس ينانية، وقد زاد في حدة  

هذا الا رباا ش يوا اس تخدام مصطلح الدبلوماس ية الس ينانية في البداية للا شارة  

أأس بقية  الا لكتروعرف حاليا بالدبلوماس ية  ا لى ما ي ا لى  يعود  الرقمية، وثانيهما  أأو  نية 

 في القضايا المتعلقة بالجراك الس ينانية التي بلورتها أأساسا اتفاقية  أأطر التعاون الدولي
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ذكاء الحاجة ا لى التيمرا  2013، ودليل تالين لعام  2001بودابست لعام   ، ومن ثم في ا 

الدبلوماسي الفعلي لا قناا الدول الأخر  بجدو  الانخراط في الاود مأأسسة التعاون  

 الدولي في المجال الس يناني.

ملموسة نحو  الس ينانية خطوات  الدبلوماس ية  قطعت  ورغم حداثة موضوعها، 

دارة قضايا الفضاء الس يناني وحل الصراعات المحتمل حدوثها   تعزيز الجهود الدولية في ا 

فيه، وتعترف جل الحكومات في العالم اليوم بأأن تجاهل الدبلوماس ية الس ينانية لم  

وأأن موضوا هذا اللون من الدبلوماس ية قد    يعد خيارا ممكنا على الاطلاق، س يرما

دارة الانترنت والامن الس يناني ليشمل حزمة واسعة من المجالات   تخطى مسائل ا 

 تمتد من قضايا التنمية الاقدصادية وتصل حد الاس تخدامات العسكرية لكأنترنت.  

 مشكلات الفضاء الس يناني وأأدوار دبلوماس ية الس ينانية    المحور الثاني 

الحالي،   القرن  مطلع  الس ينانية  التكنولوجيات  اعتماد  السريع في  للتقدم  كنتيجة 

من   مكنتها  التي  المهارات  من  عالية  درجة  عديدة  ومنظمة  فردية  اكتسبت الاات 

تهديد فواعل أأكن م ا بكثير، وغالبا ما كانت تلك التهديدات تنتشر بسرعة ودون  

المجتمعات للخطر وبسهولة، كما يم  وجود رادا، وقد عررض كل ذلك أأمن الدول و 

عنه نشوء عدد من الاحدلاكات والصراعات في المجال الس يناني في وقت لم تكن  

فيه الدبلوماس ية الس ينانية قد بلغت نضجا كافيا لبناء الثقة في هذا الفضاء، فهيك  

 عن ضعف اس تعدادها لمعالجة جل المشأكل الس ينانية وحلرها.  

اله مات   ت  شكلر الس ياق،  هذا  عام  الا لكتروفي  س تونيا  ا  لها  تعرضت  التي  نية 

الفضاء    2007 في  الناش ئة  القضايا  على حل  الدولية  الأطراف  لقدرة  اخدبار  أأول 

كما أأماطت اللثام عن قدرة الجماعات الس ياس ية على تدمير  الس يناني بطرق تعاونية،  

ففي   تعطيلها،  أأو  الأخر   الدول  في  الحكومية  بدأأت    2007أأبريل    26الأعمال 

السلطات الاس تونية في نقل نص  تذكاري يخزرِ ضحايا التيمرير السوفيتي للبلاد  

من  يوم  وبعد  بروزا،  أأقل  أ خر  ملان  ا لى  تالين  العاصمة  وسط  من  النازيين  من 
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اله مات   من  شديدة  موجة  اس تونيا  شهدت  العنيفة،  المظاهرات والاحدجاجات 

وعلى  ( يوما،  22أأفريل واس تمرت لمدة اثنين وعشرين )  27الس ينانية بدأأت يوم  

لا أأنها كانت لا مثيل لها في الح م   الرغم من أأن أأنواا اله مات كانت معروفة جيدا، ا 

س تونيا، شملت الكيافت المس تهدفة الحكومة والرئيس   والتنوا مقارنة بدولة بح م ا 

عن   الا علام  ووسائل  الا نترنت  خدمات  ومقد   والبنوا  والشرطة  والنلمان 

 (17)الا نترنت.

التدفقات   من  الأكن  الجزء  أأن  اله مات  الس ينانية عن  الجنائية  الأدلة  كشفت 

اللغوية  الأصول  على  واضح  مؤشر  هناا  وكان  س تونيا،  ا  خارج  من  جاء  الضارة 

الروس ية التي تم العثور عليها بشكل مدكرر في الاتصالات الخبيثة، وفي أأعقاب تلك  

النات أأحد أأعضاء حلف  و، تبنى الحلف اطارا استراتي يا  الحادثة، ولكون اس تونيا 

لزفاا الس يناني أأسهم بشكل كبير في وقف اله مات الس ينانية على اس تونيا، كما 

أأقام الحلف في العاصمة تالين "مركز التميز للتعاون الدفاعي الس يناني"، وفي عام  

الذي أأصبح أأحد المبادئ التوجيهية الرئيس ية    1.0، نشر المركز دليل تالين  2013

 (18) لزبلوماس ية الس ينانية بالنس بة لدول الغرب.

الس ينانية    شكلر  الحرب  على  المنطبق  الدولي  للقانون  تالين   Tallinn"دليل 

Manual on the International Law Applicable to Cyber Warfare 
مركز التميز"  نية بعد دعوة "الا لكتروالاس تجابة الدولية الأبرز لمعالجة مسأألة اله مات  

المشار اليه سابقا لمجموعة من فقهاء القانون الدولي لا عداد صك قانوني منظم لليمرب  

قاعدة قانونية    95، ويحتو  على  2013نشرت الصيغة الأولى منه عام  الس ينانية،  

رشادية لعمل أأو سلوا الدول في س ياق الحرب   نية، وصدر الا صدار الثاني  الا لكتروا 

قاعدة، ليشكل مس تو  أأكثر اتساعاً لمعالجة    154، ويحتو  على  2017منه في العام  

 (19) ،نية، ومراجعة وحسم نقاط عدم الاتفاق في الا صدار الأولالا لكتروالعمليات  



 توفيق حكيميـ  حشاني فاطمة الزهراء ____ ...الدبلوماسية السيبرانية وجيوسياسية الفضاء السيبراني

 

 

 2024 جوان - 02العدد  -  11المجلد   ــــــــــــالأكاديمية ــــــــــــــمجلة الباحث للدراسات 
 ISSN: 2352-975X ــ   EISSN: 2588-2368 ــــــــــــــــــــــــــــــــــــــــــــــــــ

443 

وتضمن مراجعة الفصول   (3.0)دليل تالين  2021أأما الا صدار الثالث منه فظهر عام  

 الحالية واس تكشاف قضايا جديدة ذات صل بالدولة. 

، تم الا علان عن  2010بعد حوادث اس تونيا، وتحديدا في شهر جويلية من عام 

 هور ما عرف فيما بعد بـ"أأول سلاح الكتروني" بعدما نشرت شركة مايكروسوفت  

س توكسنت   برفم  ضار عرف باسم  أأمنيا من  أأخر  تحذيرا    Stuxnetوشركات 

أأصاب نحو مئتي أألف الااز حاسوب في جميع انحاء العالم، كانت ايران أأكثر دول  

برمجيات   بفعل اختراق  المنشأأة    Stuxnetالعالم تضررا  الخبيثة لأالازة الحاسوب في 

، وبسب  النمجيات  2010و  2008النووية الا يرانية الواقعة في مدينة نتع بين عا   

( الااز طرد مركزي في منشأأة نتع، لقد شكلر  1000الخبيثة، تضرر أأكثر من أألف )

ورة النام  الضارة المعروفة التي اس تهدفت أأنظمة التيمكم الصناعية،  هذا الفيروس باك

٪ في كفاءة تخصي  اليورانيوم  30ووفقًا للتقديرات، أأد  ذلك ا لى انخفاض بنس بة  

يران مما أأد  في ال اية ا لى زيادة الوقت الذي تس تغرقه البلاد لليمصول على   في ا 

اليورانيوم المس تخدم في تصنيع الأسلحة، وبحس  المحللين فا ن تلك النام  الضارة  

لا برعاية دول أأخر ، ت ايران اتهاماتها بشكل    (20)والمعقدة لا يمكن تصميمها ا  وقد والار

 مباشر لا سرائيل وتوعدت بالرد. 

، حقرقت الدبلوماس ية الس ينانية تطورا رئيس يا 2013بعد اعتماد دليل تالين عام  

المتحدة   الولايات  بين  الس يناني  الأمن  اتفاقية  توقيع  مع  العالمي  الصعيد  أ خر على 

بعد س نوات طويل من تبادل الاتهامات، منذ مطلع القرن    2015والصين في عام  

أأنشطة الت سس الس يناني  الحادي والعشرين انخرطت الصين في عدد كبير من 

في   الصينية  المعارضة  وعلى  الكن   والشركات  الامريكية  الحكومة  ش بلات  على 

الصين في   انخراط  من  بشكل خاص  واش نطن مععجة  وكانت  المتحدة،  الولايات 

ت سس لصالح شركاتها المحلية والمؤسسات المملوكة لزولة، وبعد وقوا تسريبات ال 

ا س نودن،  دوارد  تضمنت  ا  التي  الأمريكية،  القو   الأمن  بوكالة  السابق  لعميل 
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تأأكيدات عن تورط الولايات المتحدة في نشاطات واسعة للت سس على الصين  

ودول أأخر  من بي ا حلفاء للولايات المتحدة، فهيك عن الت سس على عدد من  

المؤسسات الدولية م ا صندوق النقد الدولي، ردرت الصين باتهام الولايات المتحدة  

لك ا اضطرت في الأخير ا لى التوقيع    (21) بـ "النرفِاق وعسكرة الفضاء الس يناني"،

على اتفاقية الأمن الس يناني تحت وقع التهديدات الامريكية بفرض عقوبات عليها  

ِرة.   بسب  الاختراقات الس ينانية الصينية المتكرر

مثرلت تلك الاتفاقية حدثا هاما على الصعيد العالمي، فقد اعترفت الصين، التي  

طالما كانت في مرمى الانتقادات، بانطلاق عدد من الأنشطة الس ينانية الخبيثة من  

وقد رأأ  الكثير من الملاحظين في تلك الاتفاقية    ،(22)أأراضيها رغم نفي ضلوعها فيها

من الس يناني على المس تو  الدولي من خلال العمل  بداية واعدة لمأأسسة قضايا الأ 

الدبلوماسي، وعلى الرغم من كون ياحها يظل موضع خلاف كبير، وُصفت اتفاقية  

المتحدة   الولايات  بين  الس يناني  الدبلوماس ية الامن  معالم  أأبرز  أأنها  على  والصين 

 الس ينانية العالمية. 

لاحقا، أأ هرت حزمة من الوقائع المتفرقة اس تمرار أأعمال الت سس الس يناني بين  

ش بلات   اختراق  عن  عديدة  تقارير  فقد كشفت  أأضيق،  نطاق  على  ولو  البزين 

وزارة الدفاا الأمريكية وسرقة كم هائل من البيافت العسكرية، فهيك عن عدد  

والمؤسسات الاقدصادية    غير محدد من أأعمال الت سس على شركات التكنولوجيا 

والمالية، وقد والات أأصابع الاتهام في كل الحالات تقريبا ا لى القراصنة الصينيين، من 

اله مات   خلف  بالوقوف  وتكرارا  مرارا  المتحدة  الولايات  بكين  اتهمت  الاتها، 

نية التي اس تهدفت الشركات الرائدة في الصين، ومعاهد الأبحاث، والبنى  الا لكترو

 ( 23) يوية.التيمتية الح 

ز مسار الدبلوماس ية الس ينانية العالمية بميمطة  2015في نفس العام أأيضا ) (، تعزر

تضمنت   الروس ية،  الصينية  الس يناني  الأمن  اتفاقية  ابرام  تمثلت في  هامة  أأخر  
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في   الكرملين  في  توقيعها  تم  التي  اتصال 2015ماي    8الاتفاقية،  قنوات  نشاء  ا   ،

والتدري    الدولي،  الس يناني  الامن  مجال  في  للتهديدات  المشتركة  للاس تجابة 

المشترا للمتخصصين، والتعاون بين الأالازة المختصة في مجال سلامة البنى التيمتية  

الحيوية للمعلومات، وكذا التنس يق بين روس يا والصين في قضايا الأمن الس يناني 

طار المنظمات والمنتديات الدولية.العالمي، س يرما في   (24) ا 

جاءت الاتفاقية لتعكس التطابق الكبير في والاات النظر بين روس يا والصين فيما  

نة قواعد   ها في كثير من الجوان  مقترح مدور يتعلق بالقضايا الس ينانية، كما عكس نصر

السلوا لمنظمة ش نغهاي للتعاون التي تم تقديم نسختها الثانية ا لى الجمعية العامة لكأمم  

جانفي   "الس يادة  2015المتحدة في  بمفهوم  الدولتين  ك  تمسر الاتفاقية  هذه  وتظهر   ،

الس ينانية" في مقابل دعوة الولايات المتحدة ا لى "الحرية الس ينانية" والى "أأصحاب  

شارات واضحة على التوالاات الصينية والروس ية  دين"، ويعطي ذلك ا  المصلحة المتعدر

 (25)علومات الدولي.نحو تحدي هيمنة الولايات المتحدة والغرب على أأمن الم

تواجه   الس ينانية  الدبلوماس ية  تزال  لا  ال ن،  حتى  قطعتها  التي  الأشواط  رغم 

عقبات كثيرة في س ياق سعيها لحوةة الفضاء الس يناني، ويتعينر عليها قطع مسار  

طويل لبناء الثقة بين مختلف الفاعلين في ذلك الفضاء، فهيك عن تقري  تصورات  

اني سلمي وأ من، لقد أأ هر تدخل العملاء  الدول الفاعل بشأأن جدو  بناء عالم س ين 

الروس في للتأأثير على تصويت النيطانيين على النيكسيت من خلال اس تخدام  

لعام   الرئاسة الامريكية  انتخابات  التأأثير على  التواصل الاجتماعي، ثم في  وسائل 

الديمقراطية    - 2016 الوطنية  الل نة  مقر  الكومبيوتر في  أأنظمة  اختراق  من خلال 

الاختراق الذي قادته الا مارات العربية  ي  رسائل المترشحة هيلاري كليندون، ووتسر 

بنشر تصريحات كاذبة لتنير الحصار   2017المتحدة لأنظمة الحكومة القطرية في عام 

النفط   الا يرانيون ضد شركة  قام بها  التي  الس ينانية  التعطيل  على قطر، وهجمات 
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قامة تعاون دولي وثيق لدرء مخاطر التدمير  السعودية "أأرامكو"،   الحاجة الماسة ا لى ا 

 الس يناني المتبادل، والى تحرا دبلوماسي فعال لحوةة هذا الفضاء. 

 جيوس ياس ية الفضاء الس يناني وحدود الدبلوماس ية الس ينانية    المحور الثالث 

العقدين الأخيرين عن   الس يناني في  الفضاء  تفاعلات  تلاشي الاعتقاد  برهنت 

الذي صاح  البدايات الأولى لانتشار الانترنت المتفائل بميلاد عالم جديد بدون  

حدود وبدون س يادة، وعلى النيمو الذي تم مناقش ته حتى ال ن، تحولت القضايا 

الس ياسة   أأجندات  عالية في  أأولوية  ا لى مسائل ذات  أأشلالها  الس ينانية بمختلف 

م ا، وعادت الدول للنوز مرة أأخر  كفواعل رئيس ية    الخارجية لزول س يرما الكن 

وتس تخدمه   س يادتها،  لتأأكيد  تطويعه  على  هوادة  بلا  تعمل  الس يناني  الفضاء  في 

 لمواصل صراعها المس تمر مع المنافسين. 

ن المشكل الأساسي الذي يواجه الدبلوماس ية الس ينانية في هذا العالم له علاقة   ا 

مباشرة بتيمول الفضاء الس يناني ا لى ساحة رئيس ية للصراا والتنافس الاستراتي ي، 

وفي الحقيقة، تس يطر على جيوس ياس ية الفضاء الس يناني حالة مفرطة من غياب  

الو هم  رئيس يين  لاعبين  أأربعة  بين  والصين والاتحاد  الثقة  وروس يا  المتحدة  لايات 

الأوروبي، وفي  ل انتفاء قواعد ملزمة ومدفق بشأأنها لضبط سلوا الفواعل الدولية  

ومساءلتها، تظل الفضاء الس يناني ساحة مفدوحة لـ"ا طلاق النار على الخصوم"،  

ويحدث ذلك في خضم تضارب تصورات الدول الفاعل حول طبيعة هذا الفضاء؛  

عتراف بالأطراف المتدخل فيه، وفي مضمون س يادة الدولة وهي القضايا  وفي الا

التي تلاد تحبط مساعي الدبلوماس ية الس ينانية في خلق وحوةة فضاء س يناني 

 سلمي.

    "الفضاء المفدوح" والس يادة الس ينانية"   تناقضات   - أأولا 

مثرل تحول الفضاء الس يناني ا لى ساحة للصراا القيمي بين القو  اللنالية وغير  

اللنالية أأبرز العقبات الجيوس ياس ية في طريق الدبلوماس ية الس ينانية، فالجهود التي  
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للفضاء   مة  منظرِ قواعد  وضع  ا لى  الرامية  للمفاوضات  برعايتها  المتحدة  الأمم  بذلتها 

آلت في نهاية العقد الثاني ا لى طريق مسدود بسب  الانقسام الحاد بين   الس يناني أ

و"حرية الانترنت"   المفدوح"  "الانترنت  مبادئ  أأحدهما  يتبنى  كبيرين،  معسكرين 

المتعددين"، ويتمس الس ينانية"و"أأصحاب المصلحة  أأي  - ك ال خر بفكرة "الس يادة 

بس يطرة الدولة على المجال الس يناني على غرار س يطرتها على المجالات النية والبيمرية  

التنافس   واقع  عن  مصغرة  صورة  المتضاربة  المواقف  تلك  وتعكس  والجوية، 

 الجيوس ياسي في العالم حاليا. 

عام،   بشكل  الغربية  والدول  الأوروبي  ومعها الاتحاد  المتحدة،  تر   فالولايات 

أأن   أأنر هذا الأخير يج   نفسها "المشغل" المسؤول في الفضاء الس يناني، وتر  

عاتق   يقع على  بيئتها، ومن ثم  ترعرا في  التي  اللنالية  للقي  جا  ِ يظل حاملا ومرور

ي لكل ما من شأأنه تهديد الحرية في   الولايات المتحدة والقو  اللنالية واج  التصدر

ال  وتقييد  الس يناني  التزامها  الفضاء  ذلك  ويدخل ضمن  فيه،  للبيافت  الحرر  تدفق 

الا نترنت، على  الس يادة  عن  والمدافعة  الاستبدادية  الأنظمة  تقترح    بمواالاة  كما 

أأصحاب المصلحة المتعددين"، ويعتن  الولايات المتحدة نموذجا لا دارة الانترنت من "

نشأأت الا نترنت في نطاق تعاون  ذلك طبيعيا من والاة نظر الولايات المتحدة أأين  

 (26)القطاعين العام والخاص.

في المقابل تعارض الصين وروس يا فكرتي "الا نترنت المفدوح" و"الحماية من تدخل  

الدولة" وتتمسلان بـفكرة "الس يادة الس ينانية" والتي تعني تحكم الدولة اللامل في  

الا نترنت باعتباره كائنا   ا لى  الدولتان  تنظر  الس يناني داخل حدودها، ولا  الفضاء 

فحس ، بل تخش يان الهيمنة الأميركية في الفضاء    غريبا من صنع الولايات المتحدة

العمليات   زت  عزر وقد  فيهما،  الداخلي  تقويض الاس تقرار  على  وقدرتها  الس يناني 

و"الربيع   وجورجيا  أأوكرانيا  في  الملونة"  "الثورات  في  الغرب  لتدخل  الاعلامية 

يضا  من تصمي بكين وموسكو ليس فقط على الس يطرة على الا نترنت، بل أأ   العربي"



 توفيق حكيميـ  حشاني فاطمة الزهراء ____ ...الدبلوماسية السيبرانية وجيوسياسية الفضاء السيبراني

 

 

 2024 جوان - 02العدد  - 11المجلد  ــــــــ ــــــــــــــــــ مجلة الباحث للدراسات الأكاديمية
ISSN: 2352-975X ــــــــــــــــــــــــــــــــــــــــــــــــــــ EISSN: 2588-2368   

448 

في خلق "انترنت محلي منفصل"، وينظر في هذا الشأأن ا لى مشروا بكين "طريق  

على   المتحدة  الولايات  هيمنة  لكسر  صينية  محاولة  أأنه  على  الرقمي"  الحرير 

ومن غير المستبعد ميلاد أأنترنت أ خر مواز لكأنترنت الحالي، ما يجعل    (27)الانترنت،

 مساعي الدبلوماس ية الس ينانية لحوةة هذا الفضاء دون أأفق للنجاح. 

    الهيمنة الس ينانية الأمريكية واشلالات بناء الثقة   - ثانيا 

بسب  الطريقة التي تأأسست بها الانترنت في س بعينيات القرن الماضي )ك زء  

ن المادي  Arbanetمن الأبحاث العسكرية الامريكية   (،  ل الجزء الأعظم من المكور

لكأالازة التي تقوم عليها الانترنت داخل الولايات المتحدة، ويأأتي في مقدمة ذلك  

( ومراكز البيافت الخاصة  IXPsكابلات الألياف الضوئية ونقاط تبادل الا نترنت )

ر الخناء أأن نحو  ISPsبمقد  خدمات الا نترنت ) % من  80(، ولذا السب ، يقدر

حركة الا نترنت اليوم تمر عن كابلات الألياف الضوئية في أأراضي الولايات المتحدة  

دوارد س نودن،    (28)وذلك ما أأعطاها ميزة فريدة، ومثلما كشفت عن ذلك تسريبات ا 

( تلك الميزة للقيام بعمليات غزيرة للرقابة على  NSAاس تغلت وكالة الأمن القو  )

 أأنشطة الحلفاء والخصوم على حدر سواء. 

زت تلك التسريبات المخاوف التي كانت قائمة بالفعل   من دور الانترنت كأداة  عزر

لحماية وتعزيز الهيمنة الامريكية، ومن التداعيات التي تحملها الهيمنة على الانترنت  

الأخر ، وقد الصين وروس يا الجدل   على مصالح وخصوصيات الدول  اس تغلت 

لا دارة   نموذالاما  لدفع  القو   الأمن  وكالة  بها  قامت  التي  بالمراقبة  المحيط  العالمي 

الا نترنت   عمليات  على  الوطنية  الحكومات  س يطرة  على  د  يشدر والذي  الا نترنت، 

وكانتا أأكثر وضوحا في دعوتهما لا نشاء "تنظي دولي" للفضاء الس يناني   ،(29)الرئيس ية

في شكل اتفاقية ملزمة )قد يكون الاتحاد الدولي للاتصالات(، وهي الفكرة التي  

ا لى قرار توافقي،   للوصول  المتحدة ما قورض الجهود الدبلوماس ية  الولايات  رفضتها 

يظهر عمق حالة    2017مريكي عام  وعند مراجعة تصريحات المبعوثين الروسي والا
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   وبحس  المبعوث الروسي الخاص، فا ن التوصل ا لى توافق تعرقلُعدم الثقة المتبادلة  

"... بعض الدول التي تسعى ا لى فرض قواعد اللعبة الخاصة بها في الفضاء المعلوماتي 

، بدوره صرح الممثل الخاص  (30) "على العالم أأجمع…استناداً ا لى ا يازاتها التكنولوجية

"لقد توصلت ا لى نتيجة مؤسفة مفادها أأن أأولئك الذين لا يرغبون     للولايات المتحدة 

في تأأكيد انطباق هذه القواعد والمبادئ القانونية الدولية يعتقدون أأن دولهم حرة في  

 (31)التصرف في الفضاء الس يناني أأو من خلاله".

التصريح الأخير للممثل الأمريكي ا لى مسأألة أأخر  في غاية الأهمية لتنير    يحيلنا

حالة غياب الثقة المتبادل بين القو  اللنالية وغير اللنالية، ويتعلق الامر تحديدا 

بعدم وجود اتفاق عالمي بشأأن فرص تطبيق القانون الدولي على الفضاء الس يناني،  

)مثل اتفاقية بودابست( لم يتم التصديق عليها من  وحتى الاتفاقات الموجودة بالفعل 

قبل الجهات الفاعل في الفضاء الس يناني كروس يا والصين والهند، ويعني ذلك ضمنيا  

الفضاء   المقبول في  المقبول وغير  السلوا  معايير  بشأأن تحديد  المواقف  تضاربا في 

عد المتفق عليها في  الس يناني، وفي تحديد أأسلوب التعامل مع الجهات المنتهكة للقوا

الفضاء الس يناني، وقد أأسهم التوجس من خلفيات المواقف المعلنة في اذكاء حالة  

 شبيهة بالمعضل الأمنية في الفضاء الس يناني.  

    وعسكرة القضايا الس ينانية   الف وة الرقمية   - ثالثا 

على النيمو الذي تمت مناقش ته أأعلاه، تعطي البنية الحالية للفضاء الس يناني ميزة  

أأقل،   المتحدة والصين وروس يا بدرجة  الولايات  لعدد محدود من الدول هي  كبيرة 

ذلك  في  الرئيس يين  الفاعلين  لموازنة  فرص  أأي  "الصغيرة"  المشاركة  لزول  وليس 

الس يناني لا الفضاء  أأن قضايا  بأأولوية كبيرة مثلما يعكس  الفضاء، بل   تحظى لديها 

القو   كون  في  هنا  المشكلة  جوهر  ويكمن  س ينانية،  لدبلوماس ية  افدقارها  ذلك 

الأطراف   هي  العالمي  الس يناني  المشهد  جوان   صياغة  بمقدورها  التي  الرئيس ية 

ا  ذلك لأنهالمس تفيدة من عدم الالتزام أأو من الالتزام غير القسري باللوائح المنظمة،  
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التيمتية   بنيتها  اختراق  من  الأخر   الدول  لمنع  كبيرة  س ينانية  بقدرات  تحتفظ 

الس ينانية   الدبلوماس ية  الفاعل وصاحبة  القو   الوقت  نفس  الأساس ية، وهي في 

الأكثر نشاطا، وعلى هذا النيمو، قد تجد الدول الصغيرة بالمنظور الس يناني نفسها  

والاستراتي ي تتماشى  سلوا  بمعايير  وساحة ملزمة  الفاعل،  للقو   الس ينانية  ات 

 مفدوحة لحروب س ينانية مدوقعة بين القو  الجيوس ياس ية الكن  مس تقبلا. 

الولايات   التي تتخذ من  في الجان  ال خر، دفع تعا م دور شركات الانترنت 

شركات   ا لى  بالا ضافة  ويوتيوب  وفايس بوا  وتويتر  ك وجل  لها  مقرا  المتحدة 

نتل ا لى منح الولايات المتحدة قاعدة تكنولوجية هائل مكنتها من   التكنولوجيا ك بل وا 

ذلك جزئيا مواقف روس يا والصين    بناء قدرات س ينانية دفاعية وهجومية، ويفسرر 

الولايات   به  المتعددين الذي تتمسك  المصلحة  أأصحاب  المعارضة ل    الهند  وحتى 

المتحدة في موقفها من حوةة الفضاء الس يناني، ومن المثير للاهتمام مقارنة شركات  

الانترنت والتكنولوجيا الامريكية كقو  جيوس ياس ية في القرن الحادي والعشرين 

 "الاخوات الس بع" في النصف الثاني من القرن الماضي.   بحال

الس ينانية من  و أأخيرا   الدبلوماس ية  تعاني  دارة الانترنت،  ا  قضايا  بعيد عن  غير 

الس يناني،   الأمن  قضايا  معالجة  مقدرتها على  من  الرسمي  معظم  التقليل  تنظر  لا 

الخارجية،   للس ياسة  باعتباره مجالا  الس يناني  الفضاء  ا لى  الحالي  الوقت  الدول في 

للفنيين والعسكريين، وكنتيجة،  الس يناني  الأمن  العديد من قضايا  وتركت بذلك 

أأصبح موضوا الامن الس يناني أأكثر بروزا في الاستراتي يات الدفاعية والأمنية منه  

لخارجية، واضطلعت الوكالات العسكرية وأأالازة الاس تخبارات  في وثائق الس ياسة ا

يجاد حلول لمشأكل الفضاء الس يناني، في حين كانت العديد من   بالدور الأهم في ا 

كلات هذا الفضاء ذات طابع س ياسي وجيوس ياسي، وقد أأ هر الجدل بشأأن  مش

اتصالات   تقنيات  وتطوير  الصناعية  المعايير  الصينية في وضع  هواوي  دور شركة 

مريكيين في  العواق  الوخيمة لتجاهل اشراا الدبلوماس يين الأ   G5الجيل الخامس  
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بداية الأمر، فعند ادراا الولايات المتحدة المتأأخر لتلك الأهمية، كانت الصين قد  

تطوير غالبية معايير تكنولوجيا المرحل الثانية من الجيل الخامس  ييمت بالفعل في  

في الصين، ولم يكن بوسع الولايات المتحدة حي ا سو  اطلاق حمل واسعة لتقويض  

  (32).شركة هواوي في العالم 

الفاعلين  بين  السابقة  الخلاف  ونقاط  الس يناني  الفضاء  وضع  دفع  المجمل،  في 

لكأمم   التابع  الخناء  فريق  قادها  التي  الدبلوماس ية  الجهود  تعثرر  ا لى  فيه  الرئيس يين 

لتنظي سلوا الدول في هذا الفضاء، فبعد ياح الفريق الرابع مبدئيا في    (33)المتحدة

، تعرضت  2015التوصل ا لى مبادئ أأولية لقواعد السلوا في الفضاء الس يناني عام  

تلك الجهود لاحقا لانتلاسات كبيرة بسب  تجذر عناصر الخلاف بين كبار الفاعلين،  

شارة   فقد رفضت الولايات المتحدة التصويت على تقرير الفريق الخامس بحجة عدم ا 

دت   الس ينانية، وهدر اله مات  الا نساني على  القانون الدولي  انطباق  ا لى  مسودته 

لوضع قواعد لمعاقبة المعتدين، ورغم التطور الذي حصل  بالتصرف المنفرد مع حلفائها  

السلوا  معايير  حول  توافقي  تقرير  اصدار  في  يح  الذي  السادس  الفريق  مع 

باقتراح من روس يا ومعارضة - ، جاء انشاء فريق ثان2021الس يناني المقبول عام  

 (OEWG)مجموعة العمل المفدوحة العضوية يضم جميع أأعضاء الأمم المتحدة  - يكيةأأمر 

ليؤكد مرة أأخر  خضوا الاود الدبلوماس ية الجماعية التي ترعاها الأمم المتحدة لقواعد  

ل مع تلك التجاذبات فرص التوصل  تظاللعبة الجيوس ياس ية الكن  في هذا العالم، و 

 ا لى قواعد س ينانية عالمية هدفا بعيد المنال. 

    خـاتمـــة 
لقد شكل الفضاء الس يناني مجالا جديدا لنشاط الدبلوماس ية يتخطى اس تخدام  

التقنيات ووسائط التواصل الاجتماعي التي وفررتها الثورة الصناعية الرابعة في تأأدية 

بالأالازة الأمنية  و ائفها التقليدية، فعلى الرغم من تخلفها عن ادراا هذا المجال مقارنة  

ا لى ضبط   الهادفة  النشاطات  والقضائية، انخرطت الدبلوماس ية بشكل متزايد في 
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تفاعلات هذا الفضاء في العقدين الأخيرين، س يرما في  ل عجز الحلول التقنية والأمنية  

على معالجة تعقيدات الامن الس يناني وقضايا الت سس وقرصنة الش بلات وتدمير  

أأنظمة البنى التيمتية من الاة، ولطبيعة تلك التحديات العالمية والمتخطية للحدود  

ة من الاة ثانية، ومن هنا تحولت تلك الو ائف  التي تس توج  ردودا جماعية ومنظم

بالدبلوماس ية  يسمى  الدبلوماس ية  من  جديد  لون  بها  يسترشد  رئيس ية  مهام  ا لى 

 الس ينانية.

الس ياسة   أأجندات  لتنفيذ  أأداة  الس ينانية  الدبلوماس ية  تعتن  النيمو،  هذا  على 

تلك   وتشمل  الس يناني،  بالفضاء  يتعلق  فيما  أأهدافها  ومدابعة  لزول  الخارجية 

الأهداف تعزيز التعاون الدولي لصيانة الأمن الس يناني وضبط التفاعلات الس ينانية  

م اليها عند الضرورة، لذلك يظل التفاوض  ووضع قواعد لتنظي هذا الفضاء والاحدلا

الأسلوب الرئيس الذي ينتهجه الدبلوماس يون في التعامل مع مجمل القضايا المرتبطة  

بهذا الفضاء، كما أأنه يعد عاملا مهما في تمييز مفهوم الدبلوماس ية الس ينانية عن مفاهي  

والدبلوماس يالا لكتروالدبلوماس ية   الرقمية  والدبلوماس ية  يكثر  نية  التي  ة الافتراضية 

ا لى   الس ينانية  الدبلوماس ية  تشير  أأعلاه،  مناقش ته  تمت  وكما  معانيها،  بين  الخلط 

الفضاء الس يناني ةجال لنشاط الدبلوماس ية، بينما تنظر المفاهي الثلاثة السابقة ا لى  

 ذلك الفضاء ةصدر لأدوات تأأدية الو ائف الدبلوماس ية. 

ترس يخ   على صعيد  الملاس   بعض  الس ينانية في تحقيق  الدبلوماس ية  ييمت 

دورها كأداة لا غنى ع ا في عصر تكنولوجيا الاتصالات والمعلوماتية، فمعظم الدول 

لديها اليوم استراتي ياتها الس ينانية وقامت بتعيين مفوضيها    - س يرما الكن  م ا- اليوم

وسفرائها الس ينانيين، كما تحقق حتى ال ن الاتفاق على أأرضيات مشتركة للتعامل  

،  2015مع القضايا الس ينانية على مس تويات ثنائية )كالاتفاق الروسي الصيني لعام 

قليمي )مثل دليل   والاتفاق الأمريكي الصيني في نفس العام أأيضا( أأو على مس تو  ا 

ريق الخناء  تالين بالنس بة لدول حلف الناتو(، أأما على المس تو  الدولي فقد يح ف
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الأممي في تحقيق شكل من أأشلال التوافق على معايير السلوا المسؤول في الفضاء  

 . 2021الس يناني عام 

لبلوغ مبتغى   أأمام الدبلوماس ية الس ينانية مسار طويل وشاق  مع ذلك، مازال 

حوةة الفضاء الس يناني، لقد أأ هر مسار التفاوض التي قاده فريق الخناء الأمميين،  

واس تمرار الوقائع الخطيرة للت سس الس يناني والقرصنة وتخري  الش بلات وسرقة  

مجال للتنافس الجيوس ياسي بين الفاعلين  البيافت، تحول هذا الفضاء بوضوح ا لى  

المتحدة   الولايات  التعارض الحاصل في مواقف  ان  النظام الدولي،  الرئيس يين في 

وروس يا والصين بشأأن حرية تدفق الانترنت، وملانة أأصحاب المصلحة المتعددين،  

دارة الانترنت العالمي، تشكلرِ القيود الرئيس ية التي أأخفقت الاود الدبلوما س ية  ونمط ا 

القري    ح تجاوزها في المس تقبل  الس ينانية في تخطيها حتى ال ن، ومن غير المرجر

، وبالتنافس الجيوس ياسي الأكن في القرن   لارتباطها بمنظومدين مدعارضتين من القير

 الحادي والعشرين.
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