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 :  ملخص
ا بععّالية، أجريت ىذه الدراسة انطلاقاً من الإلؽاف بضرورة حصوؿ الدصارؼ السورية على الدعرفة والدهارات اللازمة لحوكمة تقانة الدعلومات وإدارته

ى توافقها لتطبيق إطار عمل تقييم كعاءة البتٌ التقانية لديها ومدللحد من الدخاطر الدرتبطة بها ومراقبتها وفقاً لأحدث الدعايتَ العالدية، ذلك من خلاؿ 
COBIT5  .تقانة الدعلومات بلغت  حوكمةوقد خلصت الدراسة إلذ أف درجة تطبيق لإدارة وحوكمة تقانة الدعلومات و الصعوبات التي بروؿ دوف ذلك

ل فعّاؿ ولا تتوفر ضوابط الدراقبة الدلائمة. مطبّق( ما يعتٍ أف الإجراء موجود جزئياً لكن ليس بالضرورة أف لػقق الذدؼ الدرجو منو بشك1ضمن تقييم ) 1.43
معرّؼ( ما يعتٍ أف الإجراءات ذات الصلة تطبق وفق عمليات ومنهجيات لزددة وبرقق 3ضمن تقييم ) 3.23تقانة الدعلومات بلغت  إدارةأما درجة تطبيق 

ات قياس أداء للتأكد من مدى الامتثاؿ لذا. وانتهت الدراسة الغرض الدرجو منها بطريقة مقبولة، الضوابط مصممة على لضو مقبوؿ لكن ليست ىناؾ مؤشر 
ن خلاؿ تبتٍ تطبيق بتقديم لرموعة من الحلوؿ والدقتًحات أبرزىا ضرورة تعزيز دور حوكمة تقانة الدعلومات لدى كافة الدصارؼ السورية )الخاصة والحكومية( م

 . COBIT 5إطار عمل 
لساطر تقانة ، إدارة تقانة الدعلومات، حوكمة تقانة الدعلومات، البتٌ التقانية لدى الدصارؼ السورية  ،(COBIT 5)إطار عمل مفتاحية:الالكلمات 
 الضوابط الرقابية على تقانة الدعلومات.، الدعلومات

  JEL:  G21, G39, M15تصنيف 

Abstract:  
This study was conducted in the belief in the necessity for Syrian banks to acquire the knowledge 

and skills necessary to effectively governance and manage information technology, to reduce the risks 

associated with it and monitor it in accordance with the latest international standards, by assessing the 

efficiency of the technical structures and their compatibility with the requirements of the COBIT5 

framework and the difficulties that prevent this. The study concluded that the degree of implementation of 

IT governance reached 1.43 within an evaluation (1 applied), which means that the procedure is partially 

present, but it does not necessarily effectively achieve the desired goal, and there are insufficient controls. 

As for the degree of implementation of IT management, it reached 3.23 within an assessment (3 

identified), which means that the related procedures are applied according to acceptable processes, 

methodologies and controls, but there are no performance indicators to ensure compliance with them. The 

study concluded with a set of solutions and proposals, the most prominent of which is the need to 

strengthen the role of information technology governance in all Syrian banks (government and private) by 

adopting the application of the COBIT5 framework. 

Key words: COBIT5 Framework, Information Technology Management, Information Technology 

Governance, Technical Infrastructure, Information Technology Risks. 
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 :مقدمة .1
لستلف أنػواع نشػاطاتها وأحجامهػاا والدصػارؼ بشػكل خػاص علػى اعتبارىػا أبػرز القطاعػات منظمات الأعماؿ بشكل عاـ على  تسعى

 العلمية، إلذ برقيق التعوؽ والتميز ضماناً لبقائها واستمرارىا ولظوىا، في ظل بيئة عمل تنافسية غتَ مؤكدة.  بالإلصازاتتأثراً 

ابط الوثيق بتُ لصاح أعمالذا )تعظيم أرباحها، الحعاظ على حصتها السػوقية وبرقيػق الديػزة التنافسػية(ا وقد أدركت الدصارؼ الدعاصرة التً 
ياتها في لرػػاؿ توظيػػف التقانػػة واسػػتثمارىا. وىػػذا مػػا يسػػتدع  أف تقػػوـ الأجهػػزة الإداريػػة لػػديها، بعمليتػػتُ سػػتًاتيجوبػػتُ التوجػػو الإبػػداع  لا

ثهم على الاستعادة من تقانة الدعلومات ومواكبة تطوراتها، بغية استخدامها في ابزػاذ القػرارات. والثانيػة أساسيتتُ، الأولذ توجيو العاملتُ وح
ىػو لسطػط لاقتنائهػا واسػتثمارىا، وبدػا  أف تقوـ بحوكمة تلػك التقانػات مػن حيػا إدارة لساطرىػا ا؛تملػةا والرقابػة علػى الأداء الععػاؿ وفػق مػا

 الدرجوة منها.لػقق القيمة الدثلى والأىداؼ 

إف الألعية البالغة لتقانػة الدعلومػات، سػالعت بازديػاد الطلػه عليهػا بشػكل غػتَ لسطػط لػو كمػا ينبغػ  لػدى بعػا الدنظمػات، وربدػا كػاف 
. ذلك لمجرد الرغبة في الامتلاؾ سعياً لدواكبة ركه التطور، دوف القدرة على التحكم بالشكل الذي لػقق الدنععة القصوى من تلك التقانات

وىػػذا مػػا ضػػيّه علػػى ىػػذه الدنظمػػات الكثػػتَ مػػن العػػرص الاقتصػػادية والتسػػويقية وأدى بػػدوره إلذ برمػػل خسػػائر  ػّػة جػػراء التكػػاليف الدرتععػػة 
 .(2812)حمداف، عناسوة، و العتيبي،  للاقتناء والصيانة مقابل منافه لا ترقى للمستوى الدرجو من استثمارىا

حيا ينبغػ  أف تكػوف الدخػاطر الدقتًنػة بتقانػة الدعلومػات معروفػة بسامػاً لدجهػزة الإداريػة  نا ظهرت ألعية حوكمة تقانة الدعلومات،ومن ى
نػام  )الإدارة التنعيذية ولرلس الإدارة(. والتي قد بستد على سبيل الدثاؿ لا الحصػر، مػن تهديػدات أمػن الدعلومػات إلذ لسػاطر الاسػتثمار في بر 

الأمػر الػذي يتحقػق بالصػورة الدثلػى خاطئ وحتى إلذ زيادة بالتكلعة والوقت النا تُ عن عدـ تلبية متطلبات واحتياجػات العمػل.  حاسوبي
من  من خلاؿ وع  تلك الأجهزة الإدارية وكذلك وع  الجهات الإشرافية والوصائية وتبنيها أسلوباً لشنهجاً يعُتٌ بالتحكم بتقانة الدعلومات،

 الدعايتَ والأنظمة العالدية الدلائمة لطبيعة الأعماؿ في ىذا السياؽ.خلاؿ تطبيق 

 لدعت فكرة ىذه الدراسة انطلاقاً من الواقه الدصرفي في سورية، ومن ألعية تطبيػق التقانػة بصػورة لشنهجػة، ومػن الافتقػار إلذ وجػود معػايتَ
ونأمػل أف تسػاىم ىػذه  في الأبحاث الأكادلؽية ا؛لية في ىػذا السػياؽ. تقييم أداء أنشطة تقانة الدعلومات على الدستوى ا؛ل  وكذلك الندرة

تشكيل دليل عمل  وعلم  يساعد في تقييم كعاءة البتٌ التقانية الدستثمرة لدى الدصارؼ السورية، والتحقق من مدى جاىزيتها الدراسة في 
نػػواة لتقػػديم اقتًاحػػات تػػنعكس علػػى أداء العمػػل الدصػػرفي ككػػل.  لإدارة وحوكمػػة تقانػػة الدعلومػػات. وأف تكػػوف COBIT5لتبػػتٍ إطػػار عمػػل 

 وخصوصاً في الدرحلة الحالية التي بسر بها سوريا، واحتياجاتها للمعلومات عن التطورات التقانية العالدية.

 مشكلة البحث . 1-1
موارد تقانػة الدعلومػات الدتاحػة بدػا لؼػدـ  إف أبرز ما يواجو الدصارؼ السورية )لرتمه الدراسة( ىو برديد الرؤيا الصائبة، لكيعية استخداـ

ية والديناميكيػػة لدختلػػف منظمػػات الأعمػػاؿ وعلػػى رأسػػها سػػتًاتيجا علػػى اعتبػػار أف تقانػػة الدعلومػػات أصػػبحت مػػن أىػػم الأصػػوؿ الاأىػػدافها
 الدصارؼ في معرض مواكبتها للتطورات العالدية سعياً منها لتحقيق أىدافها بالصورة الدثلى.

ذا البحا من خلاؿ دراسة مستوى كعاءة تقانة الدعلومات لدى الدصارؼ السورية ومػدى مواءمتهػا لتطبيػق إطػار عمػل وتبرز مشكلة ى
COBIT5  تقانة الدعلومات و  إدارةلإدارة وحوكمة تقانة الدعلومات. حيا يتم التعبتَ عن ىذا الإطار بخمسة أبعاد )أربعة تنظم إجراءات

 (:1( كما في الدخطط التالر الشكل )هاحوكمتالبعد الخامس ينظم إجراءات 
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 أىمية البحث . 1-2
 تبرز ألعية ىذا البحا في ظل الاعتبارات التالية:

بععّاليػة، للحػد مػن الدخػاطر الدرتبطػة ضرورة  حصوؿ الدصارؼ السورية على الدعرفة والدهارات اللازمة لحوكمة تقانة الدعلومات وإدارتهػا   -أ
 بها ومراقبتها وفقاً لأحدث الدعايتَ العالدية،  في سبيل برستُ الأداء وبرقيق الأىداؼ بالصورة الدثلى.

افتقػػار الدكتبػػات الأكادلؽيػػة ا؛ليػػة لدبحػػاث والدراسػػات الػػتي تعمػػل علػػى تقيػػيم ودراسػػة مػػدى موائمػػة البػػتٌ التقانيػػة الدسػػتثمرة لػػدى  -ب
 الدصارؼ السورية مه الضوابط والدعايتَ الوطنية والعالدية، وعدـ اعتماد منهجية معيارية لدراسة وتقييم ىذا الواقه.

رؼ السػورية ومػدى مواءمتػو لتطبيػق الإدارة و الحوكمػة وفػق الحاجة إلذ دراسة تشخيصػية للواقػه العملػ  لتقانػة الدعلومػات لػدى الدصػا -ج
البنػػػاء الامػػػتلاؾ ، التخطػػػيط التوفيػػػق التنظػػػيمأبعػػػاده الأربعػػػة حػػػوؿ اجػػػراءات إدارة تقانػػػة الدعلومػػػات: )متمػػػثلًا ب COBIT5إطػػػار عمػػػل 

التقييم التوجيو . والبعد الخامس حوؿ اجراءات حوكمة تقانة الدعلومات وىو التقدير الدراقبة التقييم، تسليم القيمة الخدمة الدعم، التنعيذ
 ناظم لعمليات الاستثمار في تقانة الدعلومات ومواردىا بشكل مستمر.ال COBIT5(، انطلاقاً من دورالدراقبة

 أىداف البحث  . 1-3
تقيػػيم كعػػاءة البػػتٌ التقانيػػة لػػدى الدصػػارؼ السػػورية ومػػدى توافقهػػا لتطبيػػق حوكمػػة وإدارة تقانػػة الدعلومػػاتا انطلاقػػاً مػػن دور الحوكمػػة  -أ

الرقابة الداخلية و دعم التوجهات الإدارية، الأمر الذي ينعكس إلغاباً على برقيق الرئيس  في اختبار و تقويم الأنشطة التشغيلية و أنظمة 
 أىداؼ تلك الدصارؼا من خلاؿ الاستخداـ الععّاؿ لتقانة الدعلومات.

لإدارة وحوكمػػة تقانػة الدعلومػػات في الدصػػارؼ السػورية و الصػػعوبات الػػتي  COBIT5برليػل العجػػوة بػتُ إمكانيػػة تطبيػػق إطػار عمػػل  -ب
 وؿ دوف ذلك.بر
حوكمػػة تقانػػة لإدارة و  الأجهػزة الإداريػػة العليػا الدعنيػػة لػػدى الدصػارؼ السػػورية لألعيػة تبػػتٍ إطػار عمػػل شػامل الوقػوؼ علػػى مػدى وعػػ  -ج

 الدعلومات.

 فرضيات البحث . 1-4
البػػػتٌ التقانيػػػة لػػػدى الدصػػػارؼ السػػػورية دور أساسػػػ  في تطبيػػػق اجػػػراءات إدارة وحوكمػػػة تقانػػػة الدعلومػػػات )بالاعتمػػػاد علػػػى إف لكعػػػاءة  -أ

 (.COBIT5أحدث الدعايتَ الدولية في ىذا السياؽ متمثلة بإطار عمل 

 (1الشكل )
 . من إعداد الباحثةCOBIT5إجراءات إطار عمل 

 



___________
pISSN : 2335-1748/ eISSN : 2588-235X

/الاقتصادي الباحث مجلة _________
 ______2021(/01)09العدد:، ____________سكيكدة 1955أوت  20جامعة  

 

 

 

417 

 Wikipedia( نظاـ الدعلومات، الدصدر 2الشكل )

ها، مػػن خػػلاؿ إجػػراءات دور رئيسػػ  في تعظػػيم مسػػتوى أداء الدصػػارؼ السػػوريةا وبرقيػػق أىػػداف COBIT5إف لتطبيػػق إطػػار عمػػل  -ب
 والتحكم بالدخاطر الدرتبطة بها. الضوابط الرقابية على تقانة الدعلومات،

 إف الدصارؼ السورية )الحكومية والخاصة( برقق إدارة وحوكمة تقانة الدعلومات. -ج
 للتطبيق على البيئة التقانية للمصارؼ السورية )الحكومية والخاصة(. قابلCOBIT5 إف إطار عمل  -د

 مجتمع البحث وعينة حدوده . 1-5
أجريػت الدراسػة التطبيقيػػة علػى كافػة الدصػػارؼ العاملػة في الجمهوريػة العربيػػة السػورية )الحكوميػة والخاصػػة(، وقػد ه الاعتمػاد في تنعيػػذىا 

الدعلومػات على إجراء مقابلات مه مدراء وأصحاب قرار وخبرة لدى تلك الدصارؼ )من الإدارات ذات الصلة بدوضوع البحػا مثػل تقانػة 
مراقبػػػة الالتػػػزاـ( مػػػن أجػػػل الحصػػػوؿ علػػػى الدعلومػػػات مػػػن خػػػلاؿ إجابػػػاتهم علػػػى لرموعػػػة مػػػن  -الدخػػػاطر الدصػػػرفية  –التػػػدقيق الػػػداخل   –

 التساؤلات التي تغط  جوىر الدراسة.

 أسلوب البحث . 1-6
حوكمػػػة تقانػػػػة بدعػػػاىيم ولزػػػددات إدارة و التعريػػػف تنعيػػػذ البحػػػا علػػػى الدػػػنه  الوصػػػع  في الجانػػػه النظػػػػري مػػػن الدراسػػػة، في اعتمػػػد  -أ

 .لد  الأكثر شمولية في ىذا السياؽعلى اعتباره الإطار العا COBIT5الدعلومات، من خلاؿ تسليط الضوء على إطار عمل 
تػػارةا وبرليػػل الدصػػارؼ السػػورية الدخ فيتنعيػػذ الدراسػػة التطبيقيػػة، للتعػػرؼ علػػى واقػػه البػػتٌ التقانيػػة  فيالتحليلػػ  كمػػا ه إتبػػاع الدػػنه   -ب

. COBIT5العجوة بتُ مدى كعاءة بنية تقانة الدعلومات ومواءمتها لتطبيػق إجػراءات إدارة وحوكمػة تقانػة الدعلومػات وفػق إطػار عمػل 
 )عينة البحا(. مقابلاتفي ضوء الإمكانيات الدتوفرة لدى الدصارؼ الدختارة، اعتماداً على الدعلومات الدتحصلة من 

 مصطلحات الدراسة . 1-7
ىػػو لرموعػػة متًابطػػة فيمػػا بينهػػا مػػن الدكونػػات ) أشػػخاص، سػػجلات بيانػػات، وعمليػػات يدويػػة  (wikipedia ،2819) اتنظااام المعلوماا -أ

. بتعبػػػتَ ؛خػػرا يتػػػألف نظػػاـ الدعلومػػػات مػػن لرموعػػػة (Zthiztegia) وغػػتَ يدويػػة( يعمػػػل علػػى معالجػػػة الدعلومػػات والبيانػػػات في أي منظومػػة
بغيػة دعػم ابزػاذ القػرار،  عناصر متداخلة تعمل معاً من أجل بذميه ومعالجة ثم بززين وتوزيه الدعلومػات حػوؿ موضػوع مػا بشػكل لشػنه 

ذلك بدساعدة الددراء والعاملتُ في برليل الدشكلات، وكذلك دعم عمليات التنظيم 
  والتحكم لدى الدنظمة للخروج بتصور حالر ومستقبل  لزدد عن موضػوع النشػاط

 (Turban, Miclean, & Wetherbey, 1999) النظػػاـ الػػذي يتضػػمن مػػدخلات إذاً   وفهػػ
البيانػػػات ولسرجػػػات )تقػػػارير( وتغذيػػػة راجعػػػة ترسػػػل وتسػػػتخدـ مػػػن قبػػػل نظػػػاـ ؛خػػػر 

ومػػن الأمثلػػة علػػى نظػػم الدعلومػػات نظػػم إدارة  .لػػتمكن مػػن الرقابػػة علػػى ىػػذا النظػػاـ
 قواعد البيانات، نظم دعم ابزاذ القرار، نظم الدعلومات الإدارية.

أينمػا IT ويعػبر عنهػا اختصػار تكنولوجيػا الدعلومػات( تقنيػة أو أو (المعلومات تقانة -ب
 الحواسػػه، )بػػرام  وبذهيػػزات الحاسػػوب( نظػػم الدعلومػات الػػتي تعتمػػد علػػى ىيكلػػة، تطػػوير، تععيػػل، ودعػػم أو تشػػغيل ورد. تعُػتٌ بدراسػػة

(wikipedia ،9102)،يتعلػػػػػػػػػق بدعالجػػػػػػػػػة وإدارة الدعلومػػػػػػػػػات، تسػػػػػػػػػتخدـ مػػػػػػػػػن بكػػػػػػػػػل مػػػػػػػػػا  اختصػػػػػػػػػاص واسػػػػػػػػػه يهػػػػػػػػػتم . وتقانػػػػػػػػػة الدعلومػػػػػػػػػات
وبرلريػػات الحاسػػوب مػػن أجػػل برويػػل وبزػػزين وحمايػػة ومعالجػػة الدعلومػػات كػػذلك نقػػل واسػػتعادة الدعلومػػات  الإلكتًونيػػة الحواسػػه خلالذػػا

ىذا القسم لدى بعا بشكل ؛من. يهتم قسم تقانة الدعلومات في أي منظمة بتقنيات الشبكات والتطبيقات البرلرية. وقد يطلق على 
 الدنظمات قسم نظم الدعلومات.
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عػػن طريقػػة الأداء الػػتي تتضػػمن مركبػػاً متمازجػػاً متعػػاعلًا مػػن بذهيػػزات ؛ليػػة كػػأجهزة  (9111)أبااو الجااود،  باختصػار تعػػبر تقانػػة الدعلومػػات
الاتصػاؿ والبرلريػػات والأفػراد لضػػماف تشػػغيل البيانػات وتقػػدلؽها كمعلومػات جديػػدة مطػورة بالسػػرعة اللازمػػة  الحاسػوب. وشػػبكات

 .وى  تعمل على إلغاد وبززين واختبار وبرويل وتوزيه الدعلومات مهما كاف نوعها. لجميه مستخدم  ىذه الدعلومات
نظػػم الدعلومػػات ىػػ  الػػبرام  الػػتي تسػػتخدـ في أرشػػعة وإدارة وتنظػػيم  وبدقارنػػة بسػػيطة بػػتُ التعػػريعتُ الأوؿ والثػػا  لصػػد أنػػو في حػػتُ

ىػ  تلػك  البيانات والحصوؿ على الدخرجات من خلاؿ اجراءات معينو وفق ؛لية ستَ العمل في أيػة منظمػة، فػإف تقانػة الدعلومػات
 .الأدوات الدبتكرة و التقانات الحديثة التي تدعم نظم الدعلومات الدستخدمة لذا

: وى  الدعنية بالتخطيط والبناء والتشغيل ومراقبة الأنشطة ذات الصلة بتقانػة (COBIT5 ،2812)إطار عمل  تقانة المعلومات إدارة -ج
لتحقيػق ية الدنظمػة سػعياً اسػتًاتيجالدعلومات، بدا يتماشى مه التوجهات الػتي لػػددىا كيػاف حوكمػة تقانػة الدعلومػات بدػا يتوافػق مػه 

 أىدافها.

تعتػبر مػن مسػؤوليات لرلػس الإدارة والإدارة التنعيذيػة، تشػكل جػزءً مكمػلًا لحوكمػة  :(ITGI  ،2883) حوكمة تقاناة المعلوماات -د
الشركات. وتتألف من القيادة والذياكل التنظيمية والعمليػات الػتي تضػمن أف تقانػة الدعلومػات لػدى الدنظمػة تسػاند و تػدعم برقيػق 

 أىدافها وتتحكم بدخاطرىا ا؛تملة. 

 عيػػػػػة تػػػػػدقيق وضػػػػػبط نظػػػػػم الدعلومػػػػػات وىػػػػػ  اختصػػػػػار مشػػػػػتق مػػػػػن الأحػػػػػرؼ الأولذ لعبػػػػػارة :ISACA (ISACA) آيزاكااااااا -ىاااااا
Information System Audit And Control Association ومقرىػا الولايػات الدتحػدة الأمتَكيػة، والػتي تعتػبر أعلػى ،

 الدعلومات.جهة اعتماد دولية في لراؿ أفضل الدمارسات الخاصة بحوكمة تقانة 

أىػداؼ الرقابػة علػى  COBIT ((Control Objectives for Information and Related Technologies  -و
صػدر عػن  عيػة ؛يزاكػا منػذ  (wikipedia ،2819) ىػو إطػار عمػل قياسػ  لحوكمػة تقانػة الدعلومػات :الدعلومات والتقانػة ذات الصػلة((

منتصف تسعينيات القرف الداض  كػأوؿ إصػدار لػو. وىػو يقػدـ لظػوذج عػاـ لنشػاطات تقانػة الدعلومػات في الدنظمػة لشػا يسػاعد علػى 
برديػد مواردىػا الذامػة و دعمهػػا، في ظػل ضػوابط بركّػػم فعّالػة. مػن خػلاؿ مسػػاعدة الأجهػزة الإداريػة علػػى تقلػي  العجػوة وتقليػػل 

 بتُ أنظمة الدعلومات والاحتياجات العنية واحتياجات الأعماؿ الأساسية للمنظمة.الدخاطر 

 عيػػة تػػدقيق وىػػو معتمػػد مػػن قبػػل  2812مػػن أحػػدث إصػػدارات نظػػاـ )كوبػػت( الدرمػػوؽ عالديػػاً، صػػدر عػػاـ  COBIT5 -ز
ؿ الجانػػػه النظػػػري ". وسػػػنأل علػػػى التعريػػػف بإجراءاتػػػو بشػػػ ء مػػػن التعصػػػيل مػػػن خػػػلاISACA"؛يزاكػػػاوضػػػبط نظػػػم الدعلومػػػات 

 للدراسة.

الدػدير  – CEOالرئيس التنعيذي أو الددير العػاـ  –لرلس الإدارة  :(COBIT5 ،9109)إطار عمل  الداخليون أصحاب المصلحة -ح
 –القيموف على اجراءات الأعماؿ  –الددراء التنعيذيوف  – CRO مدير الدخاطر – CIOمدير تقانة الدعلومات  – CFOالدالر 

 مستخدمو تقانة الدعلومات وغتَىم. –التدقيق الداخل   –مدير الدوارد البشرية  –مدير الخدمات 

الدسػػتخدموف  –الحكومػػة/الجهات التنظيميػػة  –الدسػػالعوف  –الدػػوردوف  –: شػػركاء الأعمػػاؿ أصااحاب المصاالحة الخااارجيون -طااا
 الاستشاريوف وغتَىم. –الددققوف والدراجعوف الخارجيوف  –منظمات الدعايتَ القياسية  –العملاء  –ف الخارجيو 
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كافة العناصر الدعنية بستَورة عمليات وأنشػطة تقانػة الدعلومػات في الدنظمػات، تػدخل ضػمنها مكونػات نظػم : البُنى التقانية -ي
 الدعلومات ومكونات تقانة الدعلومات.

البيانات والدعلومات والبنية التحتية والبيئة ا؛يطة بها ) بذهيزات، برلريات  (2818/ـ.ف، 71)لرلس النقد والتسليف  لوماتيةالأصول المع -ك
 خدمات، مستخدمتُ، مرافق...(

احتماؿ وقوع حدث مػن شػأنو الدسػاس بػأمن وسػلامة الدعلومػات أو البػتٌ التقانيػة، ومػا يػنجم عػن  مخاطر تقانة المعلومات -ل
 ذلك من ؛ثار.

ى  لرموعػة الاجػراءات الكعيلػة بتحديػد ومراقبػة الأحػداث غػتَ الدرغوبػة ذات الصػلة بأنظمػة  إدارة مخاطر تقانة المعلومات -م
الدخػاطر وانتقػاء واختبػار وتنعيػذ الاجػراءات الوقائيػة والعلاجيػة ومػن ثم الدراجعػة  وتقانة الدعلومات والحد من ؛ثارىا، وتتضمن تقييم

 الشاملة لتلك الاجراءات.

الوسائل والتدابتَ الخاصة بالحعاظ على سرية وتػوفر وسػلامة الدعلومػات وحمايتهػا مػن الأنشػطة غػتَ الدشػروعة  أمن المعلومات -ن
 التي تستهدفها.

 ـ الكشف عن الدعلومات لأشخاص أو عمليات أو أجهزة غتَ مصرح لأي منها بذلك.ضماف عد سرية المعلومات -ش

 الحماية من التعديل غتَ الدرخ  للمعلومات أو تدمتَىا وضماف أصالة الدعلومات. سلامة المعلومات -س

ضػماف تػوفر و اسػتًجاع الدعلومػات بشػكل موثػوؽ واسػتخدامها في الوقػت الدناسػه وعنػد الضػرورة مػن قبػل  توفر المعلومات -ر
 .الدخولتُ بذلك

 
 ( الدراسات السابقة1الجدول رقم )

 نتائج الدراسة العنوان الدراسة السابقة ر.ت

1 
Panopoulos, John (2012) 

 بنك ىيلينك بوست /سوؽ أثينا للصرافة/

الرقابة لتقانة الدعلومات دم  أىداؼ 
( في التدقيق 4,1وفق كوبيت )

 الداخل .

ضرورة تبتٍ إطار عمل حوكمة مشتًؾ في  يه الدصارؼ   -
 كنتيجة نهائية.

دم  ميزات التدقيق في الدزيد من الدشاريه والاستخداـ الأمثل  -
 .لدوارد تقانة الدعلومات

2 
( جامعة 2013دراسة سكافي والذيبة )
 ساندرلاند

مستوى حوكمة تقنية الدعلومات في 
الأردف استناداً -KULAKOMشركة 

 .5إلذ أبعاد إطار العمل كوبيت

الأردف مزيدًا من -KULAKOMلغه أف تولر شركة  -
الاىتماـ لإدارة تقانة الدعلومات، لأف ىناؾ بعا نقاط الضعف 

الدواءمة من حيا   COBITفي أبعاد الحوكمة وفق إطار 
وتقديم الخدمات، الدعم والدراقبة والتقييم  والتخطيط والتنظيم

وضماف الجودة، والتي ستؤثر بشكل مباشر على سمعة الشركة 
 وإيراداتها.

وجود علاقة وثيقة بتُ حوكمة تقانة الدعلومات وإيرادات  -
 الشركة.

تطبيق حوكمة تقانة الدعلومات برسن سمعة شركات التسويق  -
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 ( الدراسات السابقة1الجدول رقم )
 نتائج الدراسة العنوان الدراسة السابقة ر.ت

 الأخرى.وقدرتها التنافسية مه الشركات 

3 
لزمود العتيبي /دراسات، العلوـ الإدارية، المجلد 

 ( جامعة الطائف.2014/ )1العدد / 41

تقييم مستوى حاكمية تكنولوجيا 
الدعلومات في جامعة الطائف باستخداـ 

 .كوبيتمقياس  

تتوفر في تقانة الدعلومات في جامعة الطائف لرالات حوكمة 
كوبيت، والدتمثلة في  بزطيط الابذاه تقانة الدعلومات وفقاً لدقياس  

 ، تنظيم الدوارد البشرية، حيازة البنية التحتية ستًاتيجالا
للمعلومات، تطبيق القرارات الإدارية وبرستُ الخدمات الدقدمة 
للعملاء بشكل أفضل، الأمر الذي يوفر مستوى لزدد للرقابة 

ويؤسس لعملية تقويم مستدامة، لشا يعيد صناع القرار 
 ستخدمتُ لذذا الدورد الذاـ.والد

4 
( 2014دراسة سامح رفعت أبو حجر )

 قسم ا؛اسبة جامعة القاىرة.

دور ؛ليات حوكمة تقانة الدعلومات في 
بزعيا لساطر أمن الدعلومات  للحد 
من التلاعه الدالر الالكتًو  في 
الوحدات الحكومية في ظل نظاـ 

 الحكومة الالكتًونية.

  وحيوي استًاتيجلدعلومات تعتبر مطله إف حوكمة تقانة ا -
 ىاـ في لستلف قطاعات المجتمه وفي شتى المجالات.

تزايد تطبيق ؛ليات حوكمة تقانة الدعلومات لدا لذا من مزايا  -
 تساىم في برستُ وتطوير نظم الدعلومات في الدنشآت.

 يزيد التلاعه الدالر الالكتًو  في ظل الحكومة  الالكتًونية -
ليس فقط نتيجة العساد الأخلاق  ولكن لضعف نظم الرقابة 
الداخلية وضعف الدعايتَ والدبادئ ا؛اسبية وغياب شعافية 

 ومصداقية القوائم والتقارير الدالية.

5 
( أطروحة لنيل 2015دراسة ريم نصور )

 –درجة الدكتوراه في ا؛اسبة جامعة تشرين
 سورية

جودة  أثر حوكمة تقانة الدعلومات على
 التقارير الدالية في الدصارؼ السورية.

تطبيق لظوذج للرقابة على تقانة الدعلومات في الدصارؼ السورية -
ليكوف أداة رقابية على تقانة الدعلومات  كوبيتوفق إطار عمل  
، وبدا ينعكس على موثوقيتها  إعداد التقارير الداليةالدستخدمة في 

 .الدصارؼ أماـ الدستثمرين الدتعاملتُ مه ىذه

 

لػدى تقانػة الدعلومػات  إدارة و حوكماةتطبيػق اجػراءات  متطلبااتاستناداً لدا سبق تتجلى الإضافة العلمية للدراسة الحاليػة، في البحػا عػن 
(. وتسػػليط الضػػوء 2812والػػذي يعتػػبر مػػن أحػػدث إصػػداراتو )عػػاـ  COBITإطػػار عمػػل الخػػامس مػػن  ، وفػػق الإصػػدارالدصػػارؼ السػػورية

  علػػى اعتبارىػػا مػػن أبػػرز تلػػك الدتطلبػػات،تقانػػات(  –البيانػػات   -الشػػبكات  -الأنظمػػة  –البرلريػػات  –)الأفػػراد علػػى كعػػاءة البػػتٌ التقانيػػة 
ة لػدى الدصػارؼ السػورية، وبرديػد أبػرز الصػعوبات الػتي كعامل مؤثر رئيس . والعمل على برليل العجوة فيما بتُ الوضه الحالر للبتٌ التقاني

 .تقانة الدعلومات تقف في طريق تطبيق حوكمة

 الدراسة النظرية:  .2
 COBIT5إطار عمل  .2-1

في ظػػل اقتصػػاد رقمػػ  متزايػػد، يواجػػو صػػناع القػػرار في الدنظمػػات مزيػػداً مػػن انتشػػار تقانػػة الدعلومػػات. إذ تشػػكل الاسػػتثمارات في تقانػػة 
تقانػة  حوكمػة وإدارةاً كبتَاً من إ الر الاستثمارات للعديد من الدنظمات الدعاصرة. لذذا السبه، كاف لا بد من التًكيز علػى الدعلومات جزء

الدعلومػػات، لضػػماف بساشػػ  الاسػػتثمارات الحاليػػة والدسػػتقبلية في تقانػػة الدعلومػػات مػػه احتياجػػات العمػػل، والحعػػاظ علػػى مسػػتوى مقبػػوؿ مػػن 
 قانة الدعلومات، وإدارتها والتحكم بها. الدخاطر الدتعلقة بت

 ( الدراسات السابقة1) رقم الجدوؿ
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تصدر الدنظمات الرائػدة علػى مسػتوى العػالد أدلػة عمػل للممارسػات الجيػدة في ىػذا السػياؽ، بهػدؼ معالجػة الدشػكلات أو الإخعاقػات 
لقرار. بسثلت تلك الدمارسػات الدرتبطة بنظم وتقانة الدعلومات وبذنبها. والتي يتوجه الإبلاغ عنها بشكل فوري ومستمر إلذ الدعنيتُ بابزاذ ا

، الجيدة بأدوات وأساليه بحثت كيعية قياـ الدؤسسات بتنعيذ حوكمة تقانة الدعلومات. وقد توصلت إلذ ضرورة تنعيذ إدارة لتقانة الدعلومات
مػػة وإدارة تقانػػة علػػى شػػكل لرموعػػة شػػاملة مػػن الذياكػػل والعمليػػات واقليػػات ذات العلاقػػة. وفي ىػػذا السػػياؽ ه تطػػوير إطػػار شػػامل لحوك

) عيػػػة تػػػدقيق ومراقبػػػة أنظمػػػة الدعلومػػػات في الولايػػػات الدتحػػػدة الأمريكيػػػة(. يسػػػمى الإطػػػار  ISACAالدعلومػػػات في الدنظمػػػات مػػػن قبػػػل 
COBIT  أىداؼ التحكم بالدعلومات والتقنيات ذات الصلة(، وه تطوير النسخة الخامسة منو وىو ما سيتم التًكيز عليو من خلاؿ بحثنا(

 .ىذا
 مل ع  لؽكن تعريف إطارCOBIT التي تصل بتُ أىداؼ الدنظمة ومتطلباتها من جهة وبتُ تقانة الدعلومات من جهة  أنو تلك الذيكلة

 .(2816)جيجخ و فرحات،  أخرى

   العجػػوة وتقليػػل الدخػػاطر بػػتُ أنظمػػة وىػػو مكػػوف مػػن عػػدة أدوات لذػػا دور رئيسػػ  في مسػػاعدة مػػدراء منظمػػات الأعمػػاؿ علػػى تقلػػي
الدعلومات والاحتياجات العنية واحتياجات الأعماؿ الأساسية للمنظمة. ويوضح خطة عمل تصل نشاطات أقساـ نظم الدعلومات مه 

  .مدراء الدنظمة والدسالعتُ وأية أطراؼ أخرى ذات صلة لؽكن أف يكوف لذا علاقة أو مصلحة من حوكمة نظم الدعلومات
، من خلاؿ تقديم  (ISACA) على مساعدة الدنظمات في برقيق أىدافها بواسطة الاستخداـ الععّاؿ لتقانة الدعلومات  إطار كوبتيعمل 

إدارات تقانػػػة الدبػػػادئ والنمػػػاذج والدمارسػػػات وأسػػػاليه التحليػػػل الدقبولػػػة عالديػػػااً وذلػػػك في إطػػػار مسػػػاعدة الإداريػػػتُ في الدنظمػػػات وخاصػػػةً 
الدعلومات، بهدؼ تعظيم القيمة الدتحصلة من استثمار تقانة الدعلومات لدى تلك الدنظمات، ودعػم ابزػاذ القػرارات الصػحيحة  مػن خػلاؿ 

 تلبية أىداؼ أصحاب الدصلحة في الاعتبار الأوؿ.
عػػػات علػػػى مسػػػتوى العػػػالد وعلػػػى ليُسػػػتخدـ بدػػػا يتناسػػػه مػػػه احتياجػػػات الأعمػػػاؿ لػػػدى لستلػػػف القطا COBIT لؽكػػػن مواءمػػػة إطػػػار

ارة اخػتلاؼ بيئاتهػا التقانيػة و أحجامهػا. وقػد ه اسػػتخدامو واثبػت لصاحػاً ملعتػاً في عػدة لرػػالات ألعهػا حوكمػة تقانػة الدعلومػات وإدارتهػػا، إد
 الدخاطر، عمليات التدقيق والدراجعة، أمن الدعلومات، التوافق مه الدتطلبات التنظيمية والتشريعية.

)الإصدار الخامس( بدعالجة برديات حوكمة تقانة الدعلومات معتمداً على خمسة مبادئ وسبعة من عناصر  COBIT5ر عمل يقوـ إطا
. إذ قػد يناسػه بعػا الدنظمػات، إتبػاع نهػ  متكامػل عنػد للتمكتُ. والجدير بالذكر انو يتكامل مه منهجيات ومعايتَ قياسية شهتَة عالديػاً 

لومػات لػػديها، وذلػك باسػػتخداـ أجػزاء مػػن أطػر عديػػدة ومعػايتَ لستلعػػة، للوصػوؿ إلذ النتػػائ  الػتي برتاجهػػا في تنعيػذ دليػػل لحوكمػة تقانػػة الدع
 التطبيق العمل  لإدارة الخدمات، ولدواءمة تقانة الدعلومات مه أىداؼ الدنظمة وبرقيق عائداً أعلى على الاستثمار. 

   COBIT 5أىمية إطار .2-2
الدنظمات الناجحة لضرورة تبتٍ لرلس الإدارة والددراء التنعيذيتُ، تطبيق تقانػة الدعلومػات كػأي جػزء ىػاـ ؛خػر أُصدر انطلاقاً من إدراؾ 

الحوكمػػة، وظػػائف تقانػػة الدعلومػػات. بالاعتمػػاد علػػى الاجػػراءات التنظيميػػة  في لشارسػػة الأنشػػطة والأعمػػاؿ. بحيػػا يتضػػمن أسػػلوب الإدارة و
 لدعالجة متطلباتها.

 COBIT 5أىداف  .2-3
 :(COBIT5 ،2812)إطار عمل  في تلبية احتياجات لستلعة منها  COBIT5تمحور الأىداؼ الرئيسية من تطوير إطار عمل ت

 بالنسبة لأصحاب المصلحة
إتاحػة مسػػتوى عػػاؿ مػن الشػػعافية حػػوؿ برديػػد توقعػاتهم مػػن الدعلومػػات والتقنيػات الدرتبطػػة بهػػا مػػن حيػا الدنػػافه، التكػػاليف، ومسػػتوى  

 الدخاطر الدمكن قبولوا ومعرفة أولوياتهم في ضماف الحصوؿ على القيمة الدتوقعة، والتوفيق بتُ الدصالح الدتعارضة لذم.
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 بالنسبة للمنظمة
   إتاحة الاعتماد على الأدوات والوسائل الداخلية، من أجل برقيق القيمة الدتوقعة، ومعالجة الاعتماد الدتزايد لنجػاح الدنظمػة علػى

 جهات خارجية لتقانة الدعلومات وشركاء الأعماؿ كالدوردين والاستشاريتُ و مزودي الخدمات.
  ر الدنظمات للمعلومات الدوثوقة ذات الصلة بأعمالذا، التي ستساعد على التعامل مه تزايد كمية الدعلومات من حيا كيعية اختيا

 ابزاذ القرارات الدتصعة بالكعاءة والعاعلية، و؛لية إدارة ىذه الدعلومات.
  برقيػػق التكامػػل بػػتُ أعمػػاؿ الدنظمػػة وتقانػػة الدعلومػػات، الػػتي باتػػت تتػػداخل في عمػػق أعمػػاؿ الدنظمػػة وتنمػػو باضػػطراد، مػػه ازديػػاد

لأف تكػػػػػوف التقانػػػػػة جػػػػػزءً متكػػػػػاملًا مػػػػػن الذياكػػػػػل التنظيميػػػػػة، مشػػػػػاريه الأعمػػػػػاؿ، الدهػػػػػارات، إدارة الدخػػػػػاطر، السياسػػػػػات الحاجػػػػػة 
 والإجراءات... الخ 

   ُتعزيػػػز الابتكػػػار و التقانػػػات الناشػػػئة ذلػػػك بتقػػػديم الإرشػػػادات وتطػػػوير منتجػػػات جديػػػدة بطػػػرؽ أكثػػػر جاذبيػػػة للعمػػػلاء الحػػػاليت
 توصيلها إلذ السوؽ بالسرعة والجودة اللازمتتُ.والوصوؿ إلذ عملاء جدد. و 

  تقانػة فعاليػة حوكمػة تػؤدي إلذ الػتي الجوانػه كػذلك الدعلومػات، بتقانػة ذات الصػلة الوظيعيػة ؤولياتسػالد جوانػه كافػة تغطيػة 

  التنظيمية. الثقافة وأيضاً التنظيمية، السياسات، الاجراءات  الذياكل في الدنظمات وإدارتها بالاعتماد على الدعلومات

  وعليو نستخل  أف تطبيق إطار عملCOBIT5 : يساعد الدنظمات بدختلف أنشطتها وأحجامها على ما يل 
 برستُ الدعلومات والحعاظ عليها بجودة عالية من أجل دعم القرارات الدتعلقة بالعمل. - أ
 ية، وبالتالر خلق القيمة.ستًاتيجالاستخداـ الدبتكر والععّاؿ لتقانة الدعلومات من أجل برقيق أىداؼ العمل الا - ب

 برقيق رضا الدستخدمتُ عن مشاريه وخدمات تقانة الدعلومات. - ت
 تطبيق التقانة الععّاؿ من أجل تعزيز التميز التشغيل . - ث
 ضماف مستوى مقبوؿ لدخاطر تقانة الدعلومات. - ج

 دمات.ضماف إدراؾ الدؤسسات لقيمة استثماراتها في تقانة الدعلومات، وبزعيا تكاليف الخ - ح
 برقيق الامتثاؿ للقوانتُ والتشريعات والاتعاقيات التعاقدية. - خ

 الدواءمة بتُ احتياجات العمل وأىداؼ تقانة الدعلومات. - د
 COBIT5مبادئ  .2-4

 إلذ خمسة مبادئ أساسية للإدارة الععّالة وحوكمة تقانة الدعلومات في الدنظمة وى : COBIT5يستند 
 Meeting Stakeholders needsة. تلبية احتياجات أصحاب الدصلح 1الدبدأ  -
 Covering enterprise end to endتغطية الدنظمة من بدابتها إلذ نهايتها.  2الدبدأ  -
 Single a Applying integrated frameworkتطبيق إطار واحد متكامل.  3الدبدأ  -
 Enabling a Holistic Approachبسكتُ نه  كل .  4الدبدأ  -
 Governance Separating from managementفصل الإدارة عن الحوكمة.  5الدبدأ  -

 ( يوضح تلك الدبادئ.3والشكل )
 

 
 
 

 إعداد الباحثة - COBIT5( مبادئ 3الشكل )
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 السبعة التالية: ىذه الدبادئ الخمسة بُسكّن الدنظمة من بناء إطار كل  لإدارة وحوكمة تقانة الدعلومات الدبنية على "عناصر التمكتُ"
 الدبادئ والسياسات والأطر. - أ
 العمليات )الإجراءات(. - ب
 الذياكل التنظيمية. - ت
 الثقافة والأخلاقيات والسلوؾ. - ث
 الدعلومات. - ج
 الخدمات والبنية التحتية والتطبيقات. - ح
 الأفراد والدهارات والكعاءات. - خ

 
 
 
 

مشتًكة لجميػه أجػزاء الدؤسسػة الدرتبطػة بتقانػة الدعلومػات. إف أحد أكثر الخطوات ألعية بذاه حوكمة جيدة، ىو توظيف لظوذج تشغيل  ولغة 
 إذ يوفر إطار عمل لقياس ومراقبة أداء تقانة الدعلومات و دم  أفضل الدمارسات الإدارية.

 
إجػراء مقسػمة ضػمن نطػاق  عمػل رئيسػيتُ إلذ خمسػة  37يتضػمن  COBIT5( فإف النموذج الدرجعػ  للإجػراءات في 6وفقاً للشكل ) و

 عمليات، واحدة لحوكمة تقانة الدعلومات و أربعة لإدارتها، كاقل:
و الدراقبػػػػة  Directionوالتوجيػػػػو  Evaluationالػػػػذي يضػػػػمن أف يػػػػتم تعريػػػػف لشارسػػػػات التقيػػػػيم  نطاااااك حوكمااااة تقانااااة المعلومااااات -

Monitoring  ًلكل إجراء تتخذه الإدارة. و الدعروفة اختصارا(EDM)  
، Run, التشػغيلBuild, البنػاء Planولػوي أربعة لرالات تتماشػى مػه مسػؤوليات كػل مػن التخطػيط  نطاك إدارة تقانة المعلومات -

 ( وفق التعصيل التالرPBRMوالدعروفة اختصاراً ) Monitorالدراقبة 
  الدواءمةAlign التخطيط ،Plan ، التنظيم.Organize ( ًوالدعروفة اختصاراAPO) 
  البناءBuild الاقتناء ،Acquire التنعيذ ،.Implement ( ًوالدعروفة اختصاراBAI) 

 COBIT5( عناصر التمكتُ في الدنظمة وفق 4الشكل )
 من العرض 49شرلػة  الدصدرإعداد الباحثة من 

v10-seminar-intro-https//www.slideshare.net/aqelaqel1/cobit 

 

 COBIT5( الأدوار والأنشطة والعلاقات الرئيسية في الدنظمة وفق 5الشكل )
  v10-seminar-intro-https//www.slideshare.net/aqelaqel1/cobitمن العرض 46شرلػة  الدصدرإعداد الباحثة من 

https://www.slideshare.net/aqelaqel1/cobit-intro-seminar-v10
https://www.slideshare.net/aqelaqel1/cobit-intro-seminar-v10
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 تسليم القيمةDeliverالخدمة ،Serviceوالدعم ،Support ( ًوالدعروفة اختصارا .DSS) 

 الدراقبةMonitor التقييم ،Evaluateالتقدير ،Assess( ًوالدعروفة اختصارا .MEA) 

 
 
 
 
 
 
 
 
 
 
 
 
 

 COBIT5( النموذج الدرجع  للإجراءات في 6الشكل )
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 COBIT5( مقابلة أىداؼ تقانة الدعلومات في الدنظمة مه إجراءات عمل 4الجدوؿ )
 COBIT5 2012النسخة الدتً ة إلذ العربية من إطار عمل/ فرع  عية ؛يزاكا  في الرياض /المرجع إعداد الباحثة من 

مقابلة أىداف تقانة المعلومات في المنظمة وفق إطار 
 مع إجراءاتو COBIT5عمل  

 
 
 
 
 
 
 

 ر=رئيسي
 ث=ثانوي
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

 أىداف
 اجراءات

 التعلم والنمو داخلياً  عملاء مالية

يم 
لتقي

ا
– 

جيو 
لتو

ا
– 

 / 
قبة

مرا
ال

ED
M

 

التأكد من وضه إطار عمل حوكمة  1
 ث ث ث ث ث ث ث ث ث  ر ث ث ث ر ث ر وصيانتو

 ر ث  ث ث ث ث   ث ر ر ر  ث  ر التأكد من برقيق الدنافه 2
 ث ث ر ث ث   ر  ث ث ر  ر ث ث ث التأكد من بزعيف الدخاطر 3

 ث ر   ث  ر  ر ث ث ث ث ث ث  ث التأكد من برستُ الدوارد 4

التأكد من شعافية أصحاب  5
 ث  ث ث ث      ر ر   ر ث ث الدصلحة

مة 
واء

م
– 

ط 
خطي

ت
– 

 / 
ظيم

تن
AP

O
 

 ر ر ر ث ث ث ر ث ر  ث   ث ث ر ر إدارة إطار عمل تقانة الدعلومات 1

 ر ث ث ث ث ث   ث ث ر  ث ث ث  ر إدارة الاستًاتيجية 2

 ث ر   ث  ر  ر ث ث ث ث ث ث  ث إدارة ىيكلية الدؤسسة 3

 ر   ث  ث ر  ر ر   ر ث   ث إدارة الابتكار 4

 ث    ر  ث  ث ث ث ث ر ث ث  ر إدارة لزافظ الدشاريه 5

     ث  ث   ث ث ر ر ث ث  ث إدارة الديزانية والتكاليف 6

 ر ر ث  ر  ر ث ث  ث   ث ث ث ر إدارة الدوارد البشرية 7

 ر ث ث  ث ر ث   ث ر ث ث ث ث  ر إدارة العلاقات 8

   ث ر ث  ث ث ث ث ر ث ث ث   ث إدارة اتعاقيات الخدمة 9

 ث  ث ث ث  ث ث ر ث ر ث ث ر  ث  إدارة الدوردين 10
 ث ث ث ث ر  ث  ث ث ر  ر ث  ث ث إدارة الجودة 11

 ث ث ث ث ر   ر ث ث ث ر  ر  ر  إدارة الدخاطر 12

    ر    ر  ث ث ر  ر  ر  إدارة الأمن 13
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اء 
بن

– 
اء 

اقتن
– 

 / 
فيذ

تن
BA

I
 

 ث ث  ر   ث   ث ث ث ر ر ث  ر إدارة البرام  والدشاريه 1
 ث   ث ث ر ث ث ث ث ر  ث ث ث ث ر إدارة برديد الدتطلبات 2
 ث   ث ث ث ث   ث ر  ث ث   ث إدارة تعريف وبناء الحلوؿ 3

 ث   ر ث  ر  ث ث ر  ث ث    إدارة الإتاحة والسعة 4

 ر    ر ث ث  ث ر ث  ث  ث  ث إدارة بسكتُ التغيتَ التنظيم  5
 ث  ث ث ث ث ث ر ث ث ر  ث ر ث   إدارة التغيتَ 6
 ث  ث ث ث ر   ث ر ث  ث ث    إدارة قبوؿ وانتقاؿ التغيتَ 7

 ر ث  ث   ث ث ر ث ث  ث    ث إدارة الدعرفة 8

   ث ث   ر ث ث  ث ر  ث  ث  إدارة الأصوؿ 9
   ث ر   ر ث ث ث  ث  ث  ر  إدارة التهيئة 10

مة 
خد

م ال
سلي

ت
– 

انة 
صي

ال
– 

م /
دع

ال
D

SS
 

 ث ث ث ث   ر ث ث ث ر  ث ر  ث  إدارة عمليات التشغيل 1

 ث  ث ث    ث  ث ر   ر    إدارة طلبات وحوادث الخدمة 2

 ث  ث ر  ث ر  ث ث ر  ث ر  ث  إدارة الدشاكل 3

 ث ث ث ر  ث ث ث ث ث ر  ث ر  ث ث إدارة الاستمرارية 4

   ث ث  ث ث ر  ث ث   ر  ر ث إدارة الخدمات الأمنية 5
 ث ث ث ث  ث ث ث  ث ر   ر  ث  إدارة ضوابط عمليات العمل 6

قبة 
مرا

ال
– 

ير 
تقد

م ال
تقيي

ال
M

EA
 

مراقبة وتقدير وتقييم الأداء  1
 والتوافق

 ث ث ر ث ث  ر ث ث ث ر ث ث ر ث ث ث

مراقبة  وتقدير وتقييم نظاـ  2
 ث  ر ث    ث  ث ث ث  ر  ر  التحكم الداخل 

مراقبة وتقييم وتقدير التوافق مه  3
 ث  ث     ث   ث  ث ر  ر  الدتطلبات الخارجية

 
 :التطبيقيةالدراسة  .3
  ه بالاعتماد على الدبدأ الرابه من إطار عملCOBIT5  ُكل (، التعرؼ على عناصر التمكتُ السبعة الدوضحة في الشكل   نه )بسكت

(، وسػػيتم التًكيػػز علػػى العنصػػر الثػػا  منهػػا في دراسػػتنا التطبيقيػػة وىػػو عنصػػر الإجػػراءات )العمليػػات( الػػتي تعػػرؼ علػػى أنهػػا لرموعػػة 4)
ؼ تقانػة الدعلومػات الشػاملة، وىػ  معصػلة الأنشطة والدمارسات التي تنظم وتنعذ لإنتاج لرموعة من الدخرجػات الػتي تػدعم برقيػق أىػدا

 (.6في الشكل )
  ه إجراء الدقابلات مه الدعنيتُ لدى الدصارؼ السورية من العاملتُ والدسؤولتُ في لرالات تتعلق بدوضوع البحا، بهدؼ الحصػوؿ علػى

 –الدخاطر الدصػرفية  –التدقيق الداخل   –إجابات للتساؤلات الدطلوبة، بشعافية ومصداقية. ومن بتُ تلك المجالات )تقانة الدعلومات 
 مراقبة الالتزاـ( 

 العمل وفق إطار عمل بست صياغة الأسئلة من خلاؿ الدقاربة بتُ إجراءاتCOBIT5  وبتُ ما يتناسه منها مه بيئة العمل التقانيػة ،
مات لدى الدصػارؼ السػورية مػن وجهػة نظػر الحالية في الدصارؼ السورية. ومدى مواءمة إطار العمل الدذكور لتطبيق حوكمة تقانة الدعلو 

مػه التنويػو لإمكانيػة التوسػه بأبحػاث لشاثلػة مكملػة في ىػذا السػياؽ، أو دراسػة الدوضػوع مػن جوانػػه  ( أعػلاه.4وفػق الجػدوؿ ) الباحثػة.
 أخرى.

 Cobit5مقببلة أهذاف تقبنة المؼلومبت في المنظمة مغ إجزاءات ػمل ( 3-4) تتمة الجذول
النسخة المتزجمة إلى الؼزبية من إطبر ػمل المرجع إػذاد الببحثة من   

2012/فزع جمؼية  في الزيبض /   Cobit 5    
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  لظوذج تقيػيم الاجػراءات( اعتمدت الباحثة طريقةProcess Assessment Model PAM الدعتمػد وفػق إطػار عمػل )COBIT5 
(APM Group Limited ،2812) (:6)رقم ( وفق الجدوؿ التالر 5إلذ  8قوـ على تقسيم الدعطيات إلذ خمس فئات من )والذي ي 

 COBIT5المعتمد من قبل إطار عمل  PAM( درجات تقييم الاجراءات وفق نموذج 6الجدول )
 الشرح حالة الإجراء درجة التقييم

 غتَ موجود 0
Incomplete process 

 الإجراء غتَ مطبق أو لد يتم تصميمو أو يوجد فشل في التطبيق

1 
 قمُطبّ 

Performed .الإجراء موجود جزئياً لكن ليس بالضرورة أف لػقق الذدؼ الدرجو منو بشكل فعّاؿ ولا تتوفر ضوابط الدراقبة الدلائمة 

 مُدار 2
Managed  بتناسق معقوؿ، ه تصميم الاجراءات على لضو فعّاؿ لكن ليس بالضرورة أنو ه تنعيذىا على لضو فعّاؿ.يتم تطبيق الاجراءات 

 /لزدّدمعرّؼ 3
Established 

الإجػػراء الدػػدار يطبػػق اقف وفػػق عمليػػات ومنهجيػػات لزػػددة وبرقػػق الغػػرض الدرجػػو منهػػا بطريقػػة مقبولػػة، يوجػػد رقابػػة علػػى التنعيػػذ 
عدـ التزاـ لكن لػيس بالضػرورة أف تكػوف رقابػة فعالػة، الضػوابط مصػممة علػى لضػو مقبػوؿ لكػن ليسػت ولؽكن اكتشاؼ ضعف أو 

 ىناؾ مؤشرات قياس أداء للتأكد من مدى الامتثاؿ لذا.

 ق الدتوقهلػقّ  4
Predictable 

و فعػػاؿ، يػػتم تقيػػػيم الإجػػراء الدعػػرؼ يطبػػق اقف ضػػمن إطػػار لزػػػدد لتحقيػػق الذػػدؼ الدتوقػػه منػػو، الضػػوابط مصػػػممة وتنعػػذ علػػى لضػػ
الضوابط ومراقبة مؤشرات القياس الرئيسية، مػن الدمكػن مراقبػة مػدى الامتثػاؿ بتطبيػق الضػوابط وابزػاذ الاجػراءات اللازمػة حينمػا لا 

 تعمل بشكل صحيح، يتم برستُ الضوابط باستمرار.

 الأمثل 5
Optimized بنك بالطريقة الدثلى.الإجراء الدتوقه يتم تطويره باستمرار ويقوـ بدعم أعماؿ ال 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ولتوضيح عرض النتائ  للقارئ 

 4 3 2 1 0 درجة التقييم
 
5 

 

  ( النموذج الدعتمد لتقييم الاجراءات وفق 7الشكل )
COBIT5 

 (PAM /Process Assessment Model) 



 2، د.ألظار عُرابي1نهى القصّار
COBIT5تقييم البُتٌ التقانية لدى الدصارؼ السورية بالاعتماد على إطار عمل  _____________

 __________________________ .437-414ص، ص __________________________
 

 

428 

 طريقة التقييم:

   21 =عدد الدصارؼ الددروسة   -

(رقم درجة  التقييم  الدقابلة   عدد الإجابات) درجة تقييم الإجابة على كل سؤاؿ   =  -
  

 

 ا؛صلة أو درجة تقييم مدى برقق الإجراء = الدتوسط الحسابي لدرجات تقييم إجابات الأسئلة الدرتبطة. -

 أولاً تقييم حوكمة تقانة المعلومات:
ق( الػذي يعػتٍ أف ضمن درجة التقيػيم )مطبػّ 1443لدى الدصارؼ السورية بدرجة تلخصت نتيجة تقييم لزور حوكمة تقانة الدعلومات 

 (7وفق الجدوؿ رقم ) الإجراء موجود لكن ليس بالضرورة أف لػقق الذدؼ الدرجو منو بشكل فعّاؿ وبدوف وجود الضوابط والدراقبة الدلائمة.
 

 اجراءات حوكمة تقانة المعلومات لدى المصارف السورية( ضمن EDM( تقييم محور )التقييم، التوجيو والمراقبة 7الجدول )

 درجة التقييم                   
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 النتيجة 5

 EDM 01 1.43وضع وصيانة إطار عمل حوكمة تقانة المعلومات  

لحوكمػػػػػة تقانػػػػػػة ىػػػػػل ه اعتمػػػػػاد إطػػػػػار عمػػػػػل )دليػػػػػل( شػػػػػامل  1س
 0      21 الدعلومات لدى البنك؟

ىػػل ه تشػػكيل لجنػػة توجيهيػػة عُليػػا لحوكمػػة تقانػػة الدعلومػػات   2س
 منبثقة عن لرلس الإدارة، ضمن الذيكل التنظيم ؟ 

6 5 
 

3 7 
 

2 

 3س
ىػػػل يتحقػػػق الػػػدور الدنػػػاط باللجنػػػة التوجيهيػػػة العليػػػا لحوكمػػػة  

 2.38  5 10   6 تقانة الدعلومات ؟ 

ىػػػل يػػػتم توثيػػػق لزاضػػػر اجتماعػػػات اللجنػػػة التوجيهيػػػة العليػػػا   4س
 1.33  7     لحوكمة تقانة الدعلومات؟ 

 
 ثانياً: تقييم إدارة تقانة المعلومات:

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 01))إطار عمل تقانة المعلومات محور ( تقييم 8الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 APO 01 2.73إدارة إطار عمل تقانة المعلومات  العقرة الأولذ

ىل يتوفر ىيكل تنظيم  لإدارة أنظمة الدعلومات  1س
   لدى البنك؟

4 3 11 3 3.62 

لػقق الذيكل التنظيم  لإدارة أنظمة الدعلومات  ىل 2س
        لدى البنك أي من الأسس التالية؟

العصل بتُ الأقساـ والوظائف والدسؤوليات داخل  *
  أقساـ إدارة أنظمة الدعلومات؟

2 3 6 8 2 3.24 
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للمصػػارؼ السػػورية كافػػة تسػػاوي الدتوسػػط الحسػػابي لػػدرجات العبػػارات الدرتبطػػة  APO01درجػػة برقػػق إجػػراء إطػػار عمػػل تقانػػة الدعلومػػات 
 وى  ضمن درجة التقييم )معرّؼ(. 2473وتعادؿ 

ية بدرجة إ الية عبرت عن متوسط درجات نتائ  العبارات الدرتبطة والدوضحة في الجػدوؿ ستًاتيجحققت الدصارؼ السورية إجراء إدارة الا
 وى  تقتًب من درجة التقييم )لػقق الدتوقه( 3468أعلاه بدا يعادؿ 

* 
يتضمن برديد الدهاـ والدسؤوليات لجميه أقساـ 

 العمل والوظائف ا؛ددة في كل دائرة؟

* 

وجود أوصاؼ وظيعية معتمدة في كل إدارة تتوافق 
 –مه مهاـ الإدارة وبرقق ما يل  )نطاؽ الوظيع  

العلاقات الإدارية فيما يتوافق مه الذيكل التنظيم  
الدهاـ الرئيسية  –الذدؼ من الوظيعية  –للبنك 
الدعرفة والخبرات  –مسؤوليات الوظيعية  –للوظيعة 

معايتَ   -والدهارات الدطلوبة للوظيعية الكعاءات 
الدهاـ الخاصة كاللجاف  –تقييم الأداء الوظيع  

 وفرؽ العمل(؟

 9  2 8 2 2.71 

توفر بطاقات وصف وظيع  لكل موظف، موقعة من  *
 قبلو؟

 2.19  3 8  10  تأمتُ البدائل للوظائف الرئيسية والدهمة ؟ *

الدعلومات وإدارة الدخاطر التأكد من أف مهاـ أمن  *
  والتدقيق خارج إدارة تقانة الدعلومات؟

8 10 
 

3 
 

1.90 

* 
وجود وظيعة أمن ولساطر الدعلومات )ضابط أمن نظم 

 2.71  7 6 3 5  الدعلومات( ؟

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 02) يةستراتيجإدارة الا)محور ( تقييم 9الجدول )
 درجة التقييم

 عدد الإجابات
 غتَ موجود

0 
 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة  5

 3.68 (APO 02ية )ستراتيجإدارة الا العقرة الثانية

 1س
ية لإدارة اسػػػػػػػتًاتيجىػػػػػػػل يػػػػػػػتم وضػػػػػػػه خطػػػػػػػة  

أنظمػػػػة الدعلومػػػػات / خطػػػػة سػػػػنوية، مسػػػػتوفية 
 3.29 2 8 7 3  1 على النقاط التالية؟

 مصادؽ عليها من قبل الإدارة العليا؟  *

 3.33 2 15    1 ية فتًة زمنية لزددة؟ستًاتيجتغط  الا  *

ية للمصػػػػػرؼ سػػػػػتًاتيجمتوافقػػػػػة مػػػػػه الخطػػػػػة الا *
  وأىدافو؟

 
 
 

 
 

 
 6 15 4.71 

* 
وتتضػػمن أىػػداؼ تقانػػة الدعلومػػات بدػػا يتوافػػق 

 مه التشريعات والقوانتُ النافذة؟

* 
متضػمنة الدتطلبػات التمويليػة التقديريػة لتقانػػة  

 3.38  12 5 4   الدعلومات؟

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 07) إدارة الموارد البشرية)إجراء ( تقييم 10الجدول )
 درجة التقييم

 عدد الإجابات
 غتَ موجود

0 
 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة  5

 APO 07 2.98إدارة الموارد البشرية  العقرة الثالثة
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وضحة تطبق الدصارؼ السورية إجراء إدارة الدوارد البشرية بدرجة إ الية عبرت عن الدتوسط الحسابي لدرجات نتائ  العبارات الدرتبطة بها والد
 وى  ضمن درجة التقييم )مُعرؼ( 2498في الجدوؿ أعلاه بدا يعادؿ 

 

الإجابػػات  فهػػ  بػػذلك تقػػتًب مػن درجػػة التقييم)لػقػػق الدتوقػػه(. فغالبيػػة 3462تنعػذ الدصػػارؼ السػػورية إجػػراء إدارة الدػػوردين بدرجػة إ اليػػة 
 = لػقق الدتوقه( من العبارات الواردة ضمن الأسئلة في الجدوؿ أعلاه. 4ضمن )

 
 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 12) إدارة المخاطر)محور ( تقييم 12الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة  5

 APO 12 3.19إدارة المخاطر العقرة الخامسة

ىػػػل يوجػػػد سياسػػػة وإجػػػراء لإدارة لسػػػاطر تقانػػػة الدعلومػػػات   1س
 3.05  6 10 5   تغط  )برديد وتقييم و معالجة ومراقبة الخطر؟( 

ىػػػػػػػل يػػػػػػػتم برػػػػػػػديا سياسػػػػػػػات وإجػػػػػػػراءات لسػػػػػػػاطر تقانػػػػػػػة   2س
 3.14  6 12 3   الدعلومات بشكل دوري؟

مػػاىو مسػػتوى كعايػػة الدػػوارد البشػػرية مػػن حيػػا العػػدد والتمتػػه    1س
 3.14 2 6 8 3 2  بالخبرات والدهارات اللازمة؟

 2س
ىػػػػػل تتػػػػػوفر خطػػػػػة معتمػػػػػدة للتػػػػػدريه والتوعيػػػػػة والإرشػػػػػاد لػػػػػدى  

 4.33 11 6 4    البنك في لراؿ تقانة الدعلومات؟

ىػػػل تغطػػػػ  خطػػػة التػػػػدريه والتوعيػػػػة والإرشػػػاد المجػػػػالات العنيػػػػة   3س
 3.29 4 6 5 4 2  والقيادية والإدارية في لراؿ تقانة الدعلومات ؟

ىل تغط  خطػة التػدريه والتوعيػة والإرشػاد أساسػيات حوكمػة   4س
 تقانة الدعلومات؟

4 8 8 
   

1.14 

 تقانة المعلومات لدى المصارف السورية ضمن اجراءات إدارة APO 10) إدارة الموردين)محور ( تقييم 11الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 APO 10 3.62إدارة الموردين  العقرة الرابعة

 ىػػػل يػػػتم إبػػػراـ عقػػػود معتمػػػدة وفعّالػػػة مػػػه  الدػػػوردين    1س
 3.38 2 10 4 4 1  الخارجيتُ برقق النقاط التالية كحد أدنى؟

 2س

شػػػػػػػروط الاسػػػػػػػتجابة لطلبػػػػػػػات الصػػػػػػػيانة و؛ليػػػػػػػة قيػػػػػػػػاس 
 ولزاسبة مستوى الخدمة

 SLA (service level agreement( 
 
 

 
تعهػػػػد الدػػػػورّد بالحعػػػػاظ علػػػػى السػػػػرية وعػػػػدـ الإفصػػػػاح   3.57 2 11 5 3 

 والالتزاـ بسياسات البنك
 NDA (Non-Disclosure 
agreement) 

؛لية الولوج العيزيائ  أو الدنطق  للموردين علػى أنظمػة  3س
 3.90 2 15 4    معلومات البنك وبيئة عملها؟
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 12) إدارة المخاطر)محور ( تقييم 12الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة  5

 APO 12 3.19إدارة المخاطر العقرة الخامسة

ىػل يػتم التخطػيط لدعالجػة لسػاطر تقانػة الدعلومػات وتوثيػػق    3س
 3.38  10 9 2   تلك الدعالجة؟ 

( أعػػلاه فػػإف العػدد الأكػػبر مػػن الإجابػػات 12وحسػػه الجػدوؿ ) 3419يطبػق إجػػراء إدارة الدخػػاطر لكافػة الدصػػارؼ السػػورية إ ػالًا بدرجػػة 
 /معرّؼ( 3تتمحور ضمن درجة التقييم)

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 13) إدارة الأمن)محور ( تقييم 13الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 APO 13 3.55إدارة الأمن  العقرة السادسة

يوجػػػػػػػد سياسػػػػػػة لأمػػػػػػػن الدعلومػػػػػػات لزدثػػػػػػػة  ىػػػػػػل 1س
 3.38 1 10 8  2   ومعتمدة من قبل لرلس الإدارة؟ 

ىػل يوجػد مسػؤوؿ أمػن معلومػات، وتوصػػيف    2س
 3.71 12 3     6   وظيع  لدهامو ؟

 لزقق الدتوقه(. 4للدرجة ) وى  تقتًب 3455لكافة الدصارؼ السورية إ الًا بدرجة   APO013يطبق إجراء إدارة الأمن   

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية BAI 09) إدارة الأصول)محور ( تقييم 14الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

البند الثااني الفقارة 
 الأولى

 4.11 ( / البنية التحتية لتقانة المعلوماتBAI 09الأصول )إدارة 

 ، على النقاط التالية كحدٍ أدنى؟Hardwareىل تستوفي الاجراءات الدتبعة لإدارة التجهيزات الدادية العتادية    1س

* 
تتضػػػػػػػػمن الخطػػػػػػػػط السػػػػػػػػنوية شػػػػػػػػراء الدعػػػػػػػػدات   

 الرئيسية؟
 
 

 
 

 
 

 
 5 16 4.76 

* 
مناسػػػبة للتخػػػزين وجػػود مكػػػاف لسصػػػ  وبيئػػػة   

تػػتلاءـ مػػه طبيعػػة الدعػػدات، و يػػتم ضػػبط حركػػة 
 الدعدات منها و إليها؟

* 
وجػػػػػود خطػػػػػة صػػػػػيانة دوريػػػػػة وتوثيػػػػػق عمليػػػػػات  

 3.86 3 12 6    ونتائ  الصيانة الدورية؟

* 

يػتم ضػػبط تنصػػيه برلريػػات الأجهػػزة العتاديػػة.  
كمػػػػا يوجػػػػد سياسػػػػة وإجػػػػراء لإتػػػػلاؼ الأصػػػػوؿ 

البيانات بشػكل مناسػه موثقػة تتضمن حذؼ 
ضػػػػػػػػمن لزاضػػػػػػػػر معتمػػػػػػػػدة مػػػػػػػػن مسػػػػػػػػؤوؿ أمػػػػػػػػن 

 الدعلومات؟

  2  14 5 4.05 

2س  
ىػػل تتػػوفر الدواصػػعات العيزيائيػػة الأساسػػية لدركػػز 

 3.90 2 15 4    البيانات الرئيس ؟
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية BAI 09) إدارة الأصول)محور ( تقييم 14الجدول )

3س  
ىػػػػػل تػػػػػتم إدارة قواعػػػػػد البيانػػػػػات وفقػػػػػاً للمعػػػػػايتَ 

 4.62 15 4 2    القياسية؟

4س  
ىػػػػػػػػػػػػػػػػػػػػل تػػػػػػػػػػػػػػػػػػػػػتم إدارة شػػػػػػػػػػػػػػػػػػػػبكات الاتصػػػػػػػػػػػػػػػػػػػػػاؿ 

Network 3.48 8 3 4 3 3  وفقاً للمعايتَ القياسية؟ 

لزقػػق  4وىػػ  تقػػه ضػػمن درجػػة تقيػػيم ) 4411يعتػػبر إجػػراء إدارة الأصػػوؿ التقانيػػة والدتمثػػل بالبنيػػة التحتيػػة لتقانػػة الدعلومػػات لزققػػاً لدرجػػة 
 الدتوقه( وفق الدراسة الإ الية للمصارؼ السورية الحكومية والخاصة.

 

 تقانة المعلومات لدى المصارف السورية ضمن اجراءات إدارة BAI 06) إدارة التغييرات)محور ( تقييم 15الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 BAI 06 3.38إدارة التغييرات  الفقرة الثانية

 1س
ىػػػػػػػل ه إعػػػػػػػداد إجػػػػػػػػراءات وسياسػػػػػػػات موثقػػػػػػػة لإدارة التغيػػػػػػػػتَات  

الدعتمػػػػػػػدة والبنيػػػػػػػة التحتيػػػػػػػة؟ وىػػػػػػػل والتحسػػػػػػػينات علػػػػػػػى الأنظمػػػػػػػة 
 تضمنت تلك السياسات على البنود التالية؟

1 
 

2 7 9 2 3.38 

  إنشاء طلبات التغتَات من الجهة ذات العلاقة  *

  الدوافقات الإدارية  *

  توصيف تعصيل التغيتَ   *

  تعطيل تأثتَ التغيتَ على الأصوؿ الأخرى *

 اختبارات التغتَات على بيئة بذارب خاصة قبل تنعيذىا على البيئة الدعتمدة *

  خطة تنعيذ التغتَ وخطة التًاجه في حاؿ فشل التنعيذ *

معػػرّؼ( وفػػق النقػػاط الػػوارد ذكرىػػا في  3ضػػمن درجػػة تقيػػيم ) يعتػػبر 3438تطبػػق الدصػػارؼ السػػورية إجػػراء إدارة التغيػػتَات بدرجػػة إ اليػػة 
 ( أعلاه.15الجدوؿ )

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 01) إدارة عمليات التشغيل)محور ( تقييم 16الجدول )
 درجة التقييم

 عدد الإجابات
 غتَ موجود

0 
 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

البنػػد الثالػػا العقػػرة 
 DSS 01 3.35إدارة عمليات التشغيل  الأولذ

ىػػػػػػل يػػػػػػتم تػػػػػػوفتَ إجػػػػػػراءات عمػػػػػػل واضػػػػػػحة لتقػػػػػػديم الخػػػػػػدمات  1س
 3.52 2 10 6 3   والدعم لدنظمة والدستخدمتُ؟

ىػػػػػػػل أنظمػػػػػػػة التشػػػػػػػغيل لػػػػػػػدى البنػػػػػػػك حديثػػػػػػػة وقابلػػػػػػػة للػػػػػػػدعم  2س
 2.24   10 6 5  الأمنية؟والتحديا ويتم تنصيه التحديثات 
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 01) إدارة عمليات التشغيل)محور ( تقييم 16الجدول )

 3س
ىػػػػػػػػل يػػػػػػػػتم تععيػػػػػػػػػل وبرػػػػػػػػديا الحسػػػػػػػػابات وإدارة صػػػػػػػػػلاحيات 
الدسػػػػػتخدمتُ حسػػػػػه متطلبػػػػػات العمػػػػػل، وبدػػػػػا يضػػػػػمن سػػػػػرية 
 3.86 5 8 8    الدعلومات لضماف الوصوؿ اقمن لدشخاص الدخولتُ فقط؟

 4س

 ىل برقق إدارة تشغيل الأنظمة النقاط التالية كحد أدنى؟      
 مهػػػػػػػػػػػاـ مسػػػػػػػػػػػتخدم  الأنظمػػػػػػػػػػػة الدصػػػػػػػػػػػرفية. العصػػػػػػػػػػػل بػػػػػػػػػػػتُ -
عػػدـ سماحيػػة إجػػراء التعػػديل دوف تصػػريح رسمػػ  مػػن الادارة  -

 سواء للمستخدـ أو للمبرم .
  

3 4 9 5 3.76 

معػػرّؼ( وفػػق إ ػػالر  يػػه إجابػػات الدصػػارؼ السػػورية 3ضػػمن درجػػة ) وىػػ  3435ينعػػذ إجػػراء )إدارة عمليػػات التشػػغيل( بدرجػػة إ اليػػة 
 ( أعلاه. 16الحكومية والخاصة حسه العبارات الواردة في الجدوؿ )

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 02) إدارة طلبات الخدمة)محور ( تقييم 17الجدول )

 درجة التقييم
 عدد الإجابات

 موجودغتَ 
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 DSS 02 3.48إدارة طلبات وحوادث الخدمة  العقرة الثانية

 1س
ىل تتحقق النقاط التاليػة مػن خػلاؿ سياسػة إدارة الحػوادث  

 3.48 2 10 6 2 1  كحدٍ أدنى؟

  إجراء التبليغ  *

  تتبه وبرليل أسباب الحوادث الطارئة *

  برديد الحلوؿ الدستدامة لدعالجتها   *

  اجراءات الدعالجة وتوثيقها  *

 معرّؼ(. 3ضمن درجة التقييم ) 3448إف إجراء إدارة طلبات وحوادث الخدمة يتم تطبيقو لدى الدصارؼ السورية بدرجة إ الية 

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 04) إدارة الاستمرارية)محور ( تقييم 18الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 DSS 04 2.98إدارة الاستمرارية  الفقرة الثالثة

 1س

ىػػػػل يوجػػػػد خطػػػػة اسػػػػتمرارية لدعمػػػػاؿ معتمػػػػدة لػػػػدى البنػػػػك   
فيمػػػػػػا يتعلػػػػػػق بأساسػػػػػػيات البنيػػػػػػة برتيػػػػػػة و الدخػػػػػػدمات الرئيسػػػػػػية 
والتجهيػػػزات الخاصػػػة بالأنظمػػػة اقليػػػة الدعتمػػػدة وكلمػػػات الدػػػرور 

 والحماية والتشعتَ للبيانات؟ 
 3 2 2 9 5 3.52 

 2.24  4 5 6 4 2 ىل يتوفر لدى البنك مركز بيانات بديل؟ 2س
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 04) إدارة الاستمرارية)محور ( تقييم 18الجدول )

 3س
ىػػػل تتضػػػػمن خطػػػة اسػػػػتمرارية العمػػػل النقػػػػاط الدتعلقػػػة بحػػػػالات 

 3.19 2 9 4 3 3  التوقف الجزئ  أو الكل  للعمل مثل مايل  كحدٍ أدنى؟

  برديد كافة أنواع الدخاطر ا؛تملة   

  برديد اجراءات تسهيل الاتصاؿ بالإدارة والجهات ذات العلاقة   

 معرّؼ(.3وى  ضمن درجة تقييم ) 2498إف إجراء إدارة الاستمرارية مطبق لدى الدصارؼ السورية بالإ اؿ بدرجة 

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 06) إدارة ضوابط العمل)محور ( تقييم 19الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 DSS 06 3.24إدارة ضوابط عمليات العمل  الفقرة الرابعة

ىػل تسػتوفي ضػوابط العمػل علػى عمليػات التوثيػق لجهػة النقػػاط   1س
 3.24 3 7 5 4 2  التالية كحدٍ أدنى؟

  توثيق سياسات وإجراءات العمل الدختلعة *

  الأنظمة والبرام  الدعتمدة توثيق *

  توثيق البنية التحتية *

 توثيق التحديثات والتغتَات التي تدعم على الأنظمة الدعتمدة وأنظمة البنية التحتية *

  توثيق العمليات التشغيلية الدختلعة *

 توثيق الحوادث التشغيلية *

  توثيق ؛لية التغتَ *

 والتغيتَات لدنظمة وبيئة العمل عليهاتوثيق التجارب والعح  للتحديثات  *

إدارة ضػػوابط العمليػػات( مػػن خػػلاؿ إجابػػات DSS06 (يعتػػبر عامػػل التوثيػػق أىػػم ضػػابط لعمليػػات الأعمػػاؿ، وقػػد حقػػق بنػػاءً عليػػو إجػػراء  
 معرّؼ( 3وى  ضمن التقييم ) 3424الدصارؼ بشكل إ الر درجة 

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية MEA 01) مراقبة وتقييم الأداء)إجراء ( تقييم 20الجدول )

 درجة التقييم
 عدد الإجابات

 غتَ موجود
0 

 مطبق
1 

 مدار
2 

 معرؼ
3 

 لػقق الدتوقه
4 

 الأمثل
 المحصلة 5

 البنػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػد الرابػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػه
 MEA 01 2.62مراقبة وتقييم وتقدير الأداء التوافق  العقرة الأولذ

 1س
ىػػل يقػػوـ البنػػػك بدراجعػػة وتقيػػػيم الامتثػػاؿ لسياسػػػات 

وأمػػن الدعلومػػات بشػػكل دوري وىػػل الدعلومػػات تقانػػة 
 2.62  4 5 12   يوجد ضوابط داخلية تنظم ذلك؟

 معرّؼ(.3تقتًب من التقييم ) 2462بلغت  MEA01درجة تنعيذ إجراء مراقبة وتقييم الأداء والتوافق 
 المصارف السورية لإدارة وحوكمة تقانة المعلوماتملخص الصعوبات التي تواجو 
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 Cobit5إف من أبرز التحديات والصعوبات التي تواجو الدصارؼ السورية لتطبيق أىم أسس إدارة وحوكمة تقانة الدعلومات وفػق متطلبػات 
 من وجهة نظر الباحثة حسه الدقابلات التي بست مه الدعنيتُ:

 للقيػػاـ بالسػػرعة اللازمػػة علػػى الدوافقػػات الضػػرورية مػػن الجهػػات الدعنيػػة  الحكوميػػةالدصػػارؼ  معوقػػات تشػػريعية تػػؤدي إلذ صػػعوبة حصػػوؿ
. إذ أف تلػك الدتطلبػات غالبػاً مػا تكػوف مرىونػة بتكػاليف تعػوؽ الاعتمػاد الدخصػ  ضػمن بدتطلبات الأعمػاؿ الدتعلقػة بتقانػة الدعلومػات

 بالغ ضمن الديزانيات الاستثمارية السنوية لتلك الدصارؼ.نظراً ؛دودية الدخصصات اللازمة من الد صلاحيات الإدارة.

  التسػػرب الػػوظيع  الػػذي أدى إلذ نقػػ  حػػاد بػػالكوادر الدتخصصػػة في لرػػاؿ تقانػػة الدعلومػػات لػػدى الدصػػارؼ الحكوميػػة، نتيجػػة ضػػعف
 الرواته والأجور.

 .ٍعدـ توفر مزودي خدمات تقانة الدعلومات على الدستوى الوطت 

 استمرت سبه سنوات وما نت  عنها من عقبات طالت كافة الدصارؼ السورية وأبرزىا: الأزمة السورية التي  

 صعوبة ترميم النق  بالدوارد البشرية. -

العقوبػػات الاقتصػػادية والحصػػار الخػػارج  الدعػػروض علػػى الػػبلاد، وتأثتَاتػػو الػػتي حالػػت دوف الحصػػوؿ علػػى قطػػه الصػػيانة للتجهيػػزات  -
 .1لضرورية للبرلريات، والأنظمة الدتعلقة بقواعد البياناتالعتادية وكذلك التحديثات ا

 الوضه الأمتٍ غتَ الدستقر، وما نت  عنو من خسائر للتجهيزات. -

 أسعار القطه الأجنبي الدرتععة وغتَ الدستقرة. -

 العامة للدراسة النتائج .4
الدراسة من مزي  من الإطار النظري والإطار التطبيق  الذي بتٍ على الدقابلات مه الدختصتُ لدى الدصارؼ السورية وفق موضوع  تكونت

 البحا، بالإضافة إلذ خبرة الباحثة. وسيتم فيما يل  تلخي  أبرز النتائ  وألعها بشكل عاـ وفق مايل :
 وفػق  2درجػة 1443تقانػة الدعلومػات يسػاوي  حوكماةبػتٌ التقانيػة لػدى الدصػارؼ السػورية الحكوميػة والخاصػة لتطبيػق مستوى كعاءة ال((

((. وىػذا يعػبر عػن أف الإجػراءات الدتعلقػة بحوكمػة تقانػة الدعلومػات موجػودة 5إلذ  8الػذي يقسػم درجػات التقيػيم )مػن   PAMتقييم 
 .ؼ الدرجو منها بشكل فعّاؿ ولا توجد ضوابط الدراقبة الدلائمةبشكل جزئ  لكن ليس بالضرورة أف برقق الذد

  يعبر وىذا . 3 درجة 3423تقانة الدعلومات يساوي  إدارةمستوى كعاءة البتٌ التقانية لدى الدصارؼ السورية الحكومية والخاصة لتطبيق
لزػػددة وبرقػػق الغػػرض الدرجػػو منهػػا بطريقػػة مقبولػػة، عػػن أف الإجػػراءات الدتعلقػػة بػػإدارة تقانػػة الدعلومػػات تطبػػق وفػػق عمليػػات ومنهجيػػات 

يوجػػد رقابػػػة علػػػى التنعيػػػذ ولؽكػػن اكتشػػػاؼ نقػػػاط ضػػػعف أو عػػػدـ التػػزاـ في بعػػػا الدواقػػػه، لكػػػن لػػيس بالضػػػرورة أف تكػػػوف رقابػػػة فعّالػػػة 
  بالدطلق، الضوابط مصممة على لضو مقبوؿ لكن ليست ىناؾ مؤشرات قياس أداء للتأكد من مدى الامتثاؿ لذا.

 بتُ عدـ اعتماد منهجية موحدة لتقييم تطبيق حوكمة وإدارة تقانة الدعلومات لدى  يه الدصارؼ السورية.ت 

 .بدا جلياً الافتقار إلذ مبادئ وسياسات واضحة لحوكمة تقانة الدعلومات لدى  يه الدصارؼ السورية 

 نة الدعلومات.الطعاض مستوى وع  الإدارات العُليا لدى الدصارؼ السورية لأسس حوكمة تقا 

  لؽكن تطبيق إطار عملCOBIT5  على  يه الدصارؼ السورية )الحكومية والخاصة(، بدا يتناسه مه حجم وطبيعػة وأنػواع الدنتجػات
 والخدمات وتعقيد عمليات تقانة الدعلومات الخاصة بكل نوع من تلك الدصارؼ. 

 ومات لدى الدصارؼ السورية الحكومية.وجود قيود قانونية وتطبيقية تؤخر أنشطة و عمليات تقانة الدعل 

                                                 
  Sybaseأو   Oracleوالمعتمدة عمى أنظمة قواعد البيانات الأميركية  1
 % بذلك تم تزجمة الذرجة إلى نسبة مئوية29= 1443/5بتقسيم الذرجة المتحصلة ػلى الذرجة المثلى  2
 % بذلك تم تزجمة الذرجة إلى نسبة مئوية65=  3423/5المثلى بتقسيم الذرجة المتحصلة ػلى الذرجة  3
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  ،نػػدرة الكػػوادر الدختصػػة بكػػل جانػػه مػػن جوانػػه إدارة تقانػػة الدعلومػػات لشػػا يػػؤدي إلذ برمػػل الكػػوادر الدوجػػودة أعبػػاء أعمػػاؿ إضػػافية
 وبالتالر يؤدي إلذ الطعاض سوية أداء العمل.

 .ضعف بنية الربط الشبك  و الاتصالات لدى غالبية الدصارؼ الحكومية 

 .ضعف الدعم الحكوم  للموارد الدالية والبشرية لدى الدصارؼ الحكومية 

  الاصطداـ ببعا القوانتُ التي تعرقل ستَورة العمل الدصػرفي الحكػوم  مػن خػلاؿ القيػود الدعروضػة علػى الدوافقػات الدتعلقػة بأعمػاؿ تقانػة
 الدعلومات.

  تًة الداضية إلذ تأخر تطبيق لستلف متطلبات الدعايتَ الدولية الضرورية أدت الحرب والعقوبات الدولية التي فرضت على سوريا خلاؿ الع
ية الػػتي سػػتًاتيج, بسػػبه معوقػػات التعػػاوف الػػدولر والشػػراكات الا5لبيئػػة العمػػل التقػػتٍ لػػدى الدصػػارؼ السػػورية ومنهػػا إطػػار عمػػل كوبيػػت

 تساىم في الحصوؿ على ؛خر تطورات التقانة العالدية.

 التوصيات .5
للحوكمػة والتػدقيق والرقابػة علػى نظػم الدعلومػات بدػا يتناسػه مػه بيئػة العمػل COBIT5 عالدية موحدة مثل إطار عمل اعتماد منهجية  .1

 في الدصارؼ السورية، برت إشراؼ مصرؼ سورية الدركزي ولرلس النقد والتسليف.

 الدعلومات.تبتٍ الإدارات العليا ولرالس الإدارات لدى الدصارؼ السورية لأساسيات حوكمة تقانة  .2

 تعديل الذياكل التنظيمية لدى الدصارؼ السورية لجهة تشكيل اللجاف الدختصة بشؤوف تقانة الدعلومات. .3

مراقبػػػة الالتػػػزاـ( لػػػدى الدصػػػارؼ السػػػورية في لرػػػاؿ تقانػػػة الدعلومػػػات ورفػػػدىا  -تػػػدقيق داخلػػػ  –تعزيػػػز دور الإدارات الإشػػػرافية )لسػػػاطر  .4
 بالكوادر الدختصة. 

تعزيػػز بيئػػات العمػػل في الدصػػارؼ السػػورية لدختلػػف جوانػػه وأبعػػاد تقانػػة الدعلومػػات والأمػػن والتػػدقيق والمجػػالات ذات الصػػلة. لشػػا سػػيعيد  .5
 بتعزيز الثقة لدى  يه أصحاب الدصلحة. 

 إعداد أدلة معتمدة وأطر عمل خاصة بإدارة وحوكمة تقانة الدعلومات لدى الدصارؼ السورية. .6

 الكعيلة برفد الدصارؼ السورية بالدوارد البشرية الدؤىلة في لراؿ تقانة الدعلومات.ابزاذ التدابتَ  .7

 نشر الوع  لدى موظع  الدصارؼ السورية وتنظيم التدريه اللازـ لاطلاعهم على ؛ليات حوكمة تقانة الدعلومات وتعريعهم بألعيتها.  .8

 :، من خلاؿ عدة إجراءات نذكر منهاسرعة على الدستوى الوطتٍال وفائق السريه التدفق ذات للاتصالات الأساسية البنية تعزيز .9

الشبكات  أمن منظمات الأعماؿ السورية، وتعزيز البتٌ التحتية الدتعلقة بتقانة الدعلومات و الاتصالات لدى كافة تأىيل مستوى  -
 لديها.

 ضبط وبرديد مستوى الإطار القانو  و التشريع  والتنظيم  الدلائم. -

 العلم  والابتكار والتطوير.تدعيم البحا   -

 تطوير كعاءات الدوارد البشرية.  -

 والاتصاؿ.. الدعلومات تقانة لصناعة الدكثف بالتطوير السماح -

 ية.ستًاتيجالا الشراكات ترقية و الدولية الدولر والدبادرات التعاوف تثمتُ .18

الدعم الحكوم  للقطاع الدصرفي الحكوم . والتوجيو لتهيئػة بيئػة العمػل الػتي تناسػه تطبيػق متطلبػات حوكمػة تقانػة الدعلومػات، لدػا لذػا  .11
 من منعكسات الغابية تعود بالنعه على الاقتصاد الوطتٍ ككل. 

 ,رئاسػػة الجمهوريػػة العربيػػة السػػورية) بنظػػاـ العقػػود/ الدتعلػػق 24/11/2884/ تػػاريخ 51تعػػديل بعػػا القػػوانتُ الناظمػػة، ومنهػػا القػػانوف رقػػم /  .12

، والذي يتضمن طرؽ تأمتُ احتياجات الجهات العامة. بدا يتناسه مه خصوصية القطاع الدصرفي الحكوم ، في ظل عدـ توفر ((2004)
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 شركات وطنية لستصػة بتزويػد الدصػارؼ بالأنظمػة والبرلريػات التقانيػة اللازمػة لعملهػا، بػالتزامن مػه الدقاطعػة الخارجيػة الجػائرة علػى سػورية
 الأزمة السورية. لتداعياتتبعاً 
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