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     يهخص
حسهٛظ انضٕء عهٗ انخٓذٚذاث انسٛبزاَٛت كخحذ جذٚذ  إنَٗٓذف يٍ خلال ْذِ انٕرقت انبحثٛت 

 يأنٕفغٛز جذٚذ حزحكب عبز فضبء ٔ انخٙ ٔ الاسخقزار انعبنًٙ،  الأيٍانخحذٚبث انخٙ حٓذد  إنٗٚضبف 

أٔ كًب ٚصطهح عهّٛ انًجبل انخبيس انذ٘ ٚضبف إنٗ يجبلاث انبز،  عهُٛب يٍ قبم ٔ ْٕ انفضبء انزقًٙ

َحبٔل انخعزض نهجٕٓد انًبذٔنت عهٗ انًسخٕٖ انذٔنٙ نهخصذ٘ نٓذا ثى  ؛انبحز، انجٕ، انفضبء انخبرجٙ

ٔ يعزفت يذٖ اَطببق قٕاعذ انقبٌَٕ انذٔنٙ عهٗ انٓجًبث انسٛبزاَٛت ٔ يٍ خلانّ  ،انًسخحذدانخٓذٚذ 

ٔجٕد انفزاغ انخشزٚعٙ فٙ ظم عذو انخٕصم لإبزاو يعبْذة دٔنٛت حؤطز ْذِ قبئى عهٗ انزعى ان َفٙ

     .  يُظًت الأيى انًخحذةْٛئت فٙ إطبر  انظبْزة انًسخحذثت

 احفبقٛت بٕدابسج، الإَخزبٕل.انخٓذٚذاث انسٛبزاَٛت، انفضبء انسٛبزاَٙ، دنٛم حبنٍٛ،  : كلمات مفتاحيةّ

 

Abstract 

Through this research paper, we aim to shed light on cyber threats as a 

new challenge added to the challenges that threaten global security and 

stability, and which are committed through a new space that is unfamiliar to us 

before, which is the digital space, or as it is called the fifth field that is added to 

the areas of land. , sea, air, and outer space. Then we try to address the efforts 

made at the international level to confront this emerging threat and find out the 

extent to which the rules of international law apply to cyber attacks, and 

through it, deny the claim based on the existence of a legislative vacuum in 

light of the failure to conclude an international treaty that frames this 

phenomenon. Developed within the framework of the United Nations. 

Keywords :  Cyber Threats, Cyberspace, Tallinn Guide, Budapest Convention, 

Interpol. 
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 مقدمة
ظهرت خلاؿ الحرب العالدية الثانية الحروب الالكتًونية من خلاؿ حالات التشويش على أنظمة الرادار  

و بدخوؿ الحاسوب و الانتًنت في جميع لرالات الحياة سواء   ،واختًاؽ أنظمة الدفاع العسكرية و فك الشفرات
ا نرى تعديا على جعلنىذا الوضع رقميا، و الخدمات كانت مدنية أو عسكرية و تداوؿ كم ىائل من الدعلومات 

على الاستقرار الأمن و لم نعهدىا من قبل، منها ما وصل إلى حد زعزعت و الخدمات البيانات تلك الدعلومات و 
 العالدي.الدستوى 

 أهداؼ الدراسة
نهدؼ من خلاؿ ىذه الدراسة، تسليط الضوء على ىذا النمط الجديد من التهديد على الدستوى 

 الدختصة. امن خلاؿ ىيأته ةالدولي الدؤسساتتعامل معو تو ت الدولي، و كيف تعامل
 أهمية الدراسة

الواقع الجديد، فبالدوازاة مع المجهودات الدبذولة مات الفاعلة في المجتمع الدولي تحركت أماـ ىذا ظالدن
عمليات العدائية الحاصلة للللحد من انتشار النزاعات بأنواعها، تعمل أيضا لوضع أطر قانونية واضحة للتصدي 

 في الفضاء السيبراني وتحقيق الأمن الرقمي على الصعيد العالدي.
  الدراسة إشكالية

ترى أين وصلت الجهود على الدستوى الدولي للتصدي للتهديدات  من خلاؿ ىذا الواقع الجديد، فيا 
 السيبرانية؟.

 ىذه الإشكالية تتفرع عليها إشكاليات التالية :
 .؟الفضاء السيبراني عبر اتالتهديد انماطما 

 .؟الفضاء السيبراني عبرالعدائية  مسلوكياتهما ىي الدخططات التي يعتمدىا الدهاجمتُ في تنفيذ 
 .؟الجهود الدولية و الإقليمية لمجابهة ىذه الذجمات العدائية في الفضاء الرقمي أين وصلت

 الدنهج الدعتمد
التهديدات السيبرانية وصورىا  أنماطاعتمدنا في إلصاز ىذه الورقة البحثية على الدنهج الوصفي في تعداد  
 أخرى لدلائمة ىذين الدنهجتُ لطبيعة الدوضوع. وان الجثم الدنهج التحليلي في باقي  ،وأطرافها
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 تقسيم الدراسة
 التالية:لصي  على الإشكالية الرئيسية و الإشكالات الدتفرعة عنها وفق الخطة 

 ةالسيبراني اتلتهديدا أنماطالدبحث الأوؿ : 
 الدطل  الأوؿ: تعريف التهديد السيبراني
 الفرع الأوؿ: التعاريف الفقهية

 التعاريف القانونيةالفرع الثاني: 
 السيبرانية  التهديداتطبيعة الدطل  الثاني: 

 الفرع الأوؿ: مستوياتها
 أشكالذا  الثاني:الفرع 

 الدبحث الثاني : جهود الدؤسسات الدولية للتصدي لتهديدات السيبرانية
 مات الحكومية ظجهود الدن الأوؿ:الدطل  

 الفرع الأوؿ: الجهود الألشية 
 مات الإقليميةظالثاني: الجهود الدن الفرع

 غتَ حكوميةمات ظجهود الدن الثاني:الدطل  
 الفرع الأوؿ: لجنة الصلي  الأحمر الدولي

 الفرع الثاني: حلف الشماؿ الأطلسي )دليل تالتُ(
 الفرع الثالث: مركز الشكاوي الخاص بالجرائم الدعلوماتية في العاـ 

 ةالسيبراني اتلتهديدا أنماطالدبحث الأول : 
التهديدات السيبرانية تباينت تسمياتها عبر الدراحل الزمنية لتطورىا، فكاف يطلق عليها بداية بمصطلح  

"إساءة استخداـ الكمبيوتر" مرورا باصطلاح "احتياؿ الكمبيوتر"، ثم "الجريدة الدعلوماتية"، فاصطلاح "جرائم 
تقنية العالية"، إلى "جرائم الذاكرز"، فػ"جرائم الكمبيوتر"، وأيضا "الجريدة الدرتبطة بالكمبيوتر"، و "جرائم ال

 الدصطلح الشائع حاليا " الجريدة السيبرانية". و الانتًنت"، 
 الدطلب الأول: تعريف التهديد السيبراني

ىو أحد الدصطلحات الحديثة و الدستخدمة في جرائم الانتًنت و ذلك  السيبراني التهديدمصطلح 
رتبط و الدتصل فقط بتقنية الدعلومات و الحاسبات اآللية، و كذلك لصد أف كلمة لنشأة و تطور ظاىرة الإجراـ الد

 ( ارتبطت أيضا بالأمن الالكتًوني فأصبحنا نعتمد مصطلح "الأمن السيبراني".cyberسيبراني )
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 الفرع الأول : التعاريف الفقهية 

لدلاحظ أنو بمناسبة ظهور مصلح جديد الجريدة السيبرانية تتكوف من كلمتتُ هما الجريدة و السيبرانية، و ا
يظهر لنا تعريف فقي جديد، فهناؾ من عرؼ  الجرائم السيبرانية بأنها تلك "الجرائم التي تتم بواسطة الكمبيوتر 
أو أحد وسائل التقنية الحديثة، على كمبيوتر آخر أو أحد وسائل التقنية الحديثة مع ضرورة توفر شبكة اتصاؿ 

من عرفها بأنها "نشاط إجرامي تستخدـ فيو تقنية الحاس  اآللي بطريقة مباشرة أو غتَ فيما بينهما"، ىناؾ 
مباشرة كوسيلة أو ىدؼ لتنفيذ الفعل الإجرامي الدقصود"، و عرفها البعض اآلخر أنها "سلوؾ غتَ مشروع أو 

عصر الرقمي التي تطاؿ الدنافي للأخلاؽ أو غتَ مسموح بو مرتبط بالشبكات الدعلوماتية العالدية فهي جرائم ال
 . 1الداؿ و الدعرفة و الثقة و السمعة و ىي كلها تنفذ عن طريق التقنية"

 الفرع الثاني : التعاريف القانونية 
الوطنية، كما أف الدشرع الجزائري حاوؿ تعريف  وىناؾ من تعرض لتعريف للجريدة السيبرانية في تشريعات 

الدتضمن القواعد الخاصة  90-99علاـ و الاتصاؿ من خلاؿ القانوف بالجريدة الدعلوماتية أو تكنولوجيات الإ
 للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ و الاتصاؿ. 

 أولا : تعريف الجريمة الدعلوماتية في التشريعات الدقارنة
الدعاق  عليها  أنها "لرموعة الأفعاؿ و الأنشطةفي التشريعات الدقارنة على عرفت الجريدة الالكتًونية 

، و عرفت أيضا أنها "نشاط يدثل اعتداء على برامج 2قانونا و التي تربط بتُ الفعل الإجرامي والثورة التكنولوجية"
لحاس  الحاس  اآللي"، و عرفت أيضا بأنها "الجريدة التي يتم ارتكابها إذا قاـ شخص ما باستخداـ معرفتو با

نها "لرموعة من الأفعاؿ الدرتبطة بالدعلوماتية و التي يدكن أف تكوف عرفت أيضا أاآللي بعمل غتَ قانوني"، و 
 . 3جديرة بالعقاب"
 

                                           
رواف بنت عطية الله الصحفي، الجرائم السيبرانية، المجلة الالكتًونية الشاملة متعدد التخصصات، جدة الدملكة العربية  -  1

 .7، الصفحة 4949ماي  40السعودية، العدد 
دراسة –يوسف، جرائم الدساس بأنظمة الدعالجة اآللية للمعطيات )ماىيتها، صورىا، الجهود الدولية لدكافحتها مناصرة  -  2

 .469، الصفحة 4908(، دار الخلدونية، القبة القديدة، الجزائر،  الطبعة -مقارنة
محمد عباس، الذجمات السيبرانية و منطقة الفراغ التشريعي )دراسة في ميثاؽ الأمم الدتحدة و القانوف الدولي(، دار لزسن  -  3

 .42  ة، الصفح4940الطبعة الأولى، سنة النشر آلفا للوثائق، الأردف و قسنطينة )الجزائر(، 
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 ثانيا : تعريف الجريمة الدعلوماتية في التشريع الجزائري 
 90-99عتبر الدشرع الجزائري الجريدة الالكتًونية من خلاؿ نص الدادة الثانية من القانوف رقم ا 

 ىيالجرائم الدعلوماتية  أفاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ و الاتصاؿ الدتضمن القواعد الخاصة للوق
"الجرائم الداسة بأنظمة الدعالجة اآللية للمعطيات المحددة في قانوف العقوبات و أي جريدة أخرى ترتك  أو سهل 

 . 1ارتكابها عن طريق منظومة معلوماتية أو نظاـ الاتصالات الالكتًونية"
 الذجمات السيبرانية  طبيعةالدطلب الثاني: 

من الأهمية بمكاف التعرؼ على مرتكبي الذجمات السيبرانية من خلاؿ التعرؼ على : سماتهم، 
أظهرت شيوع عدـ شعور الدهاجمتُ بلا  ،تصنيفاىم، دوافعهم، طرقهم و غتَىا، و الدراسات السيكولوجية

 مستويات الذجمات السيبرانيةنتعرؼ من خلاؿ ىذا الدطل  على ، و 2مشروعية أفعالذم الإجرامية في الغال 
 .والفواعل في الذجمات السيبرانية

 مستوياتها الأول:الفرع 
الذجمات السيبرانية تعتمد على التًويع و بث الرع  و الخوؼ في نفوس الدستهدفتُ منها، و ىي  

من عدمو و قد صنفت إلى ثلاث  لرهولة الدصدر ويدكن طرح عدة مستويات من حيث درجة شدة النزاع
 مستويات ىي :

 أولا : النزاع السيبراني منخفض الشدة 
يتم فيو اللجوء إلى القوة الناعمة يظهر نتيجة خلاؼ عميق و الدتجذر بتُ أطرافو ولو نواح متعددة  

الحروب النفسية و الاختًاقات،  منها : ثقافية، دينية، إيديولوجية، اجتماعية، ثقافية، و غتَىا، تستعمل فيها
 .3التجسس، و سرقة الدعلومات و غتَىا من الوسائلو 
 
 

                                           
ة للوقاية من الجرائم الدتصلة بتكنولوجيات يتضمن القواعد الخاص 4999أوت  90الدؤرخ في  90-99القانوف رقم  -  1

 40بتاريخ  07، الصادر في الجريدة الرسمية للجمهورية الجزائرية الديدقراطية الشعبية، العدد الإعلاـ و الاتصاؿ و مكافحتها
 .4999غشت سنة  06شعباف عاـ ىػ 

ردمك لشلكة البحرين، تنفيذ الطباعة : مؤسسة فخراوي علي حسن، الجرائم الالكتًونية، جامعة العلوـ التطبيقية، الطوالبة  -  2
 .64، الصفحة 4998للدراسات و النشر، الطبعة الأولى، 

 .08صفحة المحمد عباس، مرجع سابق، لزسن  - 3
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 ثانيا : النزاع السيبراني متوسط الشدة

يتحوؿ الفضاء السيبراني إلى ساحة معركة مشابهة للحروب الفعلية، قد تدهد إلى بداية حرب فعلية فيما  
الحرب الدعروفة في الحروب التقليدية منها الحرب النفسية،  بعد، يستعمل في ىذا النزاع السيبراني كل وسائل

 .1والاختًاقات والقرصنة و التخري  الالكتًوني و شن الذجمات و الذجمات الدضادة و غتَىا
 ثالثا : النزاع السيبراني مرتفع الشدة

ة الديدانية ة العمليات العسكريينطوي ىذا النوع من الحروب على سيطرة البعد التكنولوجي على إدار  
  .2الاعتماد على الأسلحة التكنولوجية فقطو 

 أشكالذا  الثاني:الفرع 
من الدهم معرفة الصور التي تأتي عليها الذجمات السيبرانية، و ىذا لا يتأتى إلا من خلاؿ معرفة  

 أصناؼ الدهاجمتُ و دوافعهم الدعلنة و الخفية.
 أولا : صور الذجمات السيبرانيػػػػػة

 منها:قد يأخذ ىذا التهديد عدة أشكاؿ 
تعطيل الخدمات سواء الددنية أو العسكرية أو الحرماف منها مؤقتا أو إحداث ارتباؾ أو شلل كلي  -1

 أو جزئي. 
التجسس السيبراني على الأشخاص أو الكيانات و الدؤسسات الحكومية أو غتَ الحكومية أو  -2

 العسكرية.
فكر الإرىابي للجماعة أو الدنظمة أو التهديد أو طل  الإرىاب السيبراني من خلاؿ نشر ال -3

 الفدية.
 سرقة الدعلومات و البيانات الحكومية أو العسكرية. -4

 
 

                                           
 .09صفحة ال ،محمد عباس، مرجع سابقلزسن  -  1
 .09صفحة ال، ونفسالدرجع  -  2
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تزييف أو تحريف الدعلومات و البيانات أو إتلافها أو تدمتَىا الكتًونيا أو التلاع  بها و إعادة  -5
 .1إدراجها بشكل لسالف
 ثانيا : طبيعة الدهاجمين السػيبرانيين

يتمتع المجرـ السيبراني بالقدرة و الدهارة فائقة في اختًاؽ الشبكات و تفكيك الشفرات و كلمات 
الدرور، و أطلق عليهم مصطلح "ذوي الياقات البيضاء"، كما يصع  اكتشافهم أو الوصوؿ إليهم و ىم عدة 

 أصناؼ :
 الذواة : يرتكبونها بغرض التسلية. -0
 الحصوؿ الفضوؿ و إثبات الذات.القراصنة أو الذاكر : و ىدفهم  -4
 الكراكر : ىدفو إلحاؽ الضرر أما بالسرقة أو العبث بالدعطيات و الدعلومات -2
 الدهووسوف : ىدفهم تحطيم الأنظمة الدضادة. -0
ا بغرض السيطرة أو تحصيل الداؿ ل من طرؼ عصابات الدافيػػػتستغ مة:الدنظفي إطار الجريدة  -0

 القوة.و 
 بهدؼ نشر أفكارىم الدتطرفة سواء كانت سياسية أو دينية أو عقائدية. الدتطرفوف: -6
تستهدؼ ىذه الطائفة الدؤسسات و أرباب العمل من اجل إلحاؽ الضرر أو تحقيق  الحاقدوف: -7

 .2منفعة مادية
لررمو الحاسوب المحتًفوف : تتميز ىذه الطائفة بالتنظيم و التخطيط للأنشطة التي ترتك  من  -8

 .3طرفهم
ومات : بهدؼ الجوسسة إما سياسية و عسكرية و اقتصادية و ىي غتَ معلنة أو تدارس الحك -9

 . 4بحجة الذجوـ الدضادة أو الأمن الإستباقي
 

                                           
الإفريقية للدراسات القانونية  و تأثتَىا على الأمن القومي الجزائري، المجلةعبد الله ، التهديدات السيبرانية جعفري  -  1
 4944-04-20، تاريخ النشر 4944، السنة 94، العدد 96السياسية، جامعة أحمد دراية، أدرار، الجزائر، المجلد و 

 . 09ةالصفح
، الصفحة 4944الجريدة الدعلوماتية )أعماؿ ندوة وطنية(، دار الخلدونية، القبة القديدة، الجزائر، الطبعة الأولى  ،كوثرمازوني   -  2

206. 
 .64علي حسن الطوالبة، مرجع سابق، الصفحة  -  3
 .00 الصفحةرواف بنت عطية الله الصحفي، مرجع سابق،  -  4
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 الدبحث الثاني : جهود الدؤسسات الدولية للتصدي لتهديدات السيبرانية
لإنساف على العمليات غياب الدلالات النصية في القانوف الدولي الإنساني و القانوف الدولي لحقوؽ ا  
على اعتبار أف أسالي  الذجمات السيبرانية ووسائلها قد تحدث  لا يعتٍ عدـ خضوعها لقواعدهما ؛السيبرانية

 اآلثار و الدمار نفسو الذي تحدثو الحروب التقليدية و حقوؽ الإنساف الحديثة.    
 مات الحكومية ظجهود الدن الأول:الدطلب 

الدتمثل في الدعاىدات الدولية الذي يحكم العلاقات الدولية و الذي يدثل الدصدر إف الإطار الاتفاقي 
الأصلي لقواعد القانوف الدولي شكل عائقا في سرعة الاستجابة لدتطلبات الوضع الدقلق في الفضاء السيبراني، 

 غتَ أف ذلك لا يدنع من تسجيل تحركات على مستوى الذيئات الألشية لمجابهة ىذا التهديد.
 الفػػػػػرع الأول: الجهود الأممية 

 .1أدت عولدة الأنشطة الإجرامية إلى الحاجة لتعزيز أشكاؿ التعاوف الدولي و آلياتو
ترى اللجنة الدولية أف القانوف الدولي الإنساني يحد من استخداـ العمليات السيبرانية خلاؿ النزاعات  

و يوفر حماية خاصة للمستشفيات  طات أثناء الذجوـالدسلحة، خاصة مبادئ التمييز و التناس  و الاحتيا
 . 2تٌ عنها لبقاء السكاف الددنيتُغوالأعياف التي لا 

 أولا : أعمال الأمم الدتحدة و الاتحادات الدولية 
تعمل ىيئات الأمم الدتحدة مع لستلف الاتحادات ذات الصلة، منها الأعماؿ التي جمعتها مع الاتحاد 

لراؿ حماية الدعلومات، و كذا أعمالذا مع الاتحاد الدولي للملكية الفكرية في حماية براءات الدولي للاتصالات في 
لشركات الاختًاع و الحقوؽ الدتًتبة على الأعماؿ الفنية الدنصفة، بالإضافة إلى الشراكة التي تجمعها مع اتحاد ا

 . 3الكيانات الاقتصادية في لراؿ حماية أمنها الالكتًونيو 

                                           
 .027محمد عباس، مرجع سابق، الصفحة لزسن  -  1
القانوف الدولي الإنساني و العمليات السيبرانية خلاؿ النزاعات الدسلحة، ورقة موقف اللجنة الدولية للهلاؿ و الصلي   -  2

الأحمر مقدمة إلى فريق العمل الدفتوح العضوية الدعتٍ بالتطورات في ميداف الدعلومات و الاتصالات السلكية و اللاسلكية في 
ق الخبراء الحكوميتُ الدعتٍ بالارتقاء بسلوؾ الدوؿ الدسئوؿ في ميداف الفضاء السيبراني في سياؽ سياؽ الأمن الدولي و إلى فري
 .4909نوفمبر  –الأمن الدولي، تشرين الثاني 

، الصفحة 4907، السياسة الجنائية لدكافحة جرائم الدعلوماتية، دار الخلدونية، القبة القديدة الجزائر، الطبعة لصاة بن مكي -  3
006. 
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تكريس مفاىيم جديدة بمؤتدر الأمم الدتحدة العاشر لدنع الجريدة و معاملة المجرمتُ الدنعقد يومي كما تم  
بفيينا و اعتماد خطة عمل تتناوؿ منع و مكافحة الجريدة الدتصلة بالتكنولوجيات الرفيعة  4990سبتمبر  7و  6

 و الحواسي .
ة الإجراـ الدعلوماتي للأمم الدتحدة الدنعقد كما كاف آخر الدؤتدرات الدعزز للتعاوف الدولي في مكافح 

الذي أبرزت الدوؿ فيو الحاجة الدلحة إلى تدابتَ فعالة لدواجهة الجريدة  4900أفريل  09إلى  09بالدوحة من 
الدعلوماتية، و توصل الدؤتدر إلى جملة من الدساتتَ الإضافية الواقعة على عاتق الدوؿ و اللازمة للتصدي للجريدة 

 .  1اتيةالدعلوم
شكلت الجمعية العامة للأمم الدتحدة فريق من الخبراء مكلف بإعداد دراسة شاملة عن الجريدة  

من إعلاف  04أي لجنة منع الجريدة و العدالة الجنائية أنشأت وفقا للفقرة  429-60السيبرانية وفقا لقرارىا 
 .2السلفادور

 ثانيا : منظمة الشرطة الجنائية الدولية "أنتربول"
دولة، و ىي تعد من أىم الدنظمات الناشطة  099و تظم حاليا  0942-99-97تم إنشاؤىا في :  

في لراؿ مكافحة الجريدة العابرة للحدود بمختلف أنواعها نظرا لدا تقدمو من إمكانية التعق  و ضبط مرتكبي 
 الجرائم مع احتًاـ مبدأ سيادة الدوؿ.

 الشرطي، و ربط شبكات الاتصاؿ و الدعلومات بتُ أجهزة الإضافة إلى مهامها في التعليم و التمهتُ 
الشرطة الوطنية و نظتَتها من الدوؿ الأخرى مع أجهزة العدالة الوطنية، تعمل على مد الأجهزة الأمنية الدختصة 
م بمعلومات عن الجرائم الدتشعبة الدرتكبة في عدة دوؿ الدمتدة إلى إقليم دوؿ أخرى و من بتُ ىذه الجرائم جرائ

 .  3الدعلومات
تعتمد ىذه الدنظمة على نظاـ اتصاؿ مركزي من خلاؿ مراكز اتصالات مع الدوؿ الدركزية ىذا  

الاتصاؿ يتم من خلاؿ الجمعية العامة و اللجنة التنفيذية بواسطة السكرتارية العامة، و نظاـ اتصاؿ من خلاؿ 
 . 4مراكز اتصاؿ إقليمية

                                           
 .469مرجع سابق، الصفحة  يوسف،مناصرة  -  1
 .479، الصفحة الدرجع نفسو -  2
 478الدرجع نفسو، الصفحة  -  3
 .009مرجع سابق، الصفحة  لصاة، بن مكي -  4
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وحدة خاصة لدكافحة جرائم التكنولوجيا، كما  4992نائية سنة مة الدولية للشرطة الجظأنشأت الدن 
 قامت مع الدوؿ الثماني الكبرى بوضع استًاتيجيات لمجابهة ىذا النوع من الجرائم من خلاؿ :

 إنشاء مركز اتصالات امتٍ عبر الشبكة يعمل على مستوى مصالح الشركة في الدوؿ. – 0
لصور الإباحية من قبل الدوؿ الأطراؼ للتحليل و الدقارنة الأوتوماتيكية استخداـ قاعدة البيانات الدركزية ل – 4

 للصور.
تزويد الدوؿ الأطراؼ بكتيبات إرشادية حوؿ الجرائم الدعلوماتية و كيفية التدري  على مكافحتها و  – 2

 . 1التحقيق فيها
 مات الإقليميةظالفرع الثاني: الجهود الدن

انية، و قد أخذت العديد جرأة في التطرؽ لدوضوع الذجمات السيبر  مات الإقليمية أكثرظلصد أف الدن
التنمية، ماتي كمنضمة التعاوف الاقتصادي و مات عدة مبادرات لتعزيز التعاوف في مكافحة الإجراـ الدعلو ظمن الدن

دي مة التعاوف الاقتصاظالاتحاد الدولي للاتصالات، و من مؤسسة الانتًنت للأسماء و الأرقاـ الدخصصة، و
الاجتماعية جنوب آسيا و اللجنة الاقتصادية و للمحيط الذادي و اسبيا و منظمة الدوؿ الأمريكية و رابطة دوؿ 

 لغربي آسيا و جامعة الدوؿ العربية و الاتحاد الإفريقي و نكتفي بالنموذج الأوربي و العربي و الإفريقي.
 مات الأوروبػية ظالدن أولا:

لتعزيز استجابة إنفاذ القانوف في الجريدة  4902الأوروبي للجرائم الالكتًونية سنة أنشأ اليوروبوؿ الدركز 
 4992و افتتح في أفريل سنة  4994الدعلوماتية في الاتحاد الأوروبي، كما تم تأسيس يوروجست في فيفري 

 .2بهدؼ التنسيق القضائي بتُ ولايات الاتحاد الأوروبي
دولة إضافة إلى   46اتفاقية لدكافحة الجريدة الدعلوماتية بتُ  أبراـ 4990كما تم في بودابست سنة   

كندا و الياباف وجنوب إفريقيا و الولايات الدتحدة الأمريكية و ىي أوؿ معاىدة دولية بشأف الأفعاؿ الإجرامية 
 . 3التي تتم ضد شبكات الحاسوب أو باستخدامها و ىي مفتوحة للانضماـ إليها للدوؿ الراغبة

                                           
عادؿ عبد العاؿ ابراىيم، إشكاليات التعاوف الدولي في مكافحة الجرائم الدعلوماتية و سبل التغل  عليها، دار خراشي  -  1

 .40، الصفحة 4900الجامعة الجديدة للنشر، الإسكندرية )مصر(، سنة النشر 
 .009، مرجع سابق، صفحة لصاة بن مكي -  2
صادرة عن لرلس أوروبا )لرموعة الدعاىدات  4990-00-42الاتفاقية الدتعلقة بالجريدة الالكتًونية )بودابست( حرر في  -  3

 .080الأوروبية( رقم 



  

ف المرسل
ّ
 أطر التعاون الدولي للتصدي للتهديدات السيبرانية عنوان المقال:ط د بوفليح محمد السعيد :  المؤل

.. -(، ص ..0000)                                                                      المجلد ..                                                   / العـــدد: ..      

شرطة أوروبية تعمل   0990وروبي على غرار منظمة الإنتًبوؿ، أنشأ في لوكسمبروج سنة المجلس الأ
كهمزة وصل بتُ أجهزة الشرطة الأوربية لدوؿ الاتحاد الأوربي من اجل ملاحقة الجناة في الجرائم العابرة للحدود 

 .1منها ما تعلق بالجرائم الدعلوماتية
 مات الإفريقية ظثانيا : الدن

للاتحاد الإفريقي  42ية تتعلق بمجاؿ الأمن السيبراني و حماية البيانات الشخصية في القمة أبرمت اتفاق
ىدفها بالأساس تعزيز التشريعات و الأنظمة الخاصة  4900جواف  47في ملابو بغينيا الاستوائية في 

اء فضاء رقمي بتكنولوجيات الدعلومات والاتصاؿ للدوؿ الأعضاء و بالتحديد قواعد الأمن الضرورية لإنش
و مكافحة الجريدة الالكتًونية، موثوؽ بو للمعاملات الالكتًونية و حماية البيانات ذات الطابع الشخصي، 

 الدشرع الإفريقي قسم الاتفاقية إلى أربع لرموعات كبتَة ىي: و 
 .تتعلق بالذجمات على أنظمة الكمبيوتر الأولى:المجموعة 
 .تتعلق بالجرائم الواقعة على الدعطيات الشخصية الثانية:المجموعة 
 .تتعلق بالجرائم ذات الصلة بالمحتوى الثالثة:المجموعة 
 .2لذلك اتتعلق بالجرائم بالدتعلقة بتامتُ الرسائل الالكتًونية و لذا أجهزة تعمل وفق الرابعة:المجموعة 
إلى مهامو في تعزيز القدرة  ، بالإضافة4902فريبوؿ في مؤتدر وىراف سنة أفكرة إنشاء  تتجسد

التحليلية على تقييم التهديدات الإجرامية و تطوير الاستجابات اللائمة في سياؽ دعم عمليات السلاـ، عكف 
 . 3على تقدنً الدساعدة التقنية في لراؿ الجرائم الدعلوماتية

 مات العربيةظثالثا : الدن
الجزائي العربي، الذي ينص في مواده من  القانوف  0996اعتمد لرلس الوزراء العدؿ العرب سنة 

كاملا يخص الاعتداء على حقوؽ الأشخاص الناتج عن الدعالجات الدعلوماتية و أشار   فصلا 060إلى  060
إلى وجوب حماية الأشخاص والحياة الشخصية لذم و أقر عقوبات بالحبس و الغرامة على الدعتدين على الحياة 

 الشخصية الدعلوماتية.
 

                                           
 .009مرجع سابق، صفحة  لصاة،بن مكي  -  1
 .482، مرجع سابق، الصفحة يوسفمناصرة  -  2
 .480، الصفحة ونفسالدرجع  -  3
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رورة التعاوف و تبادؿ الدعلومات من خلاؿ الدساعدة القضائية و الإنابة ضشرع العربي على د الدكما أك 
 .1القضائية في لراؿ مكافحة الجريدة الدعلوماتية

الدكت  العربي للشرطة الجنائية و يساعده الدكت   0960أنشأ لرلس وزراء الداخلية العرب سنة  
 . 2ى الحفاظ على الأمن الاجتماعي ضد الجريدة بكل أشكالذاالعربي لدكافحة الجريدة، و يعملاف عل

 كوميةالحغير مات ظجهود الدن الثاني:الدطلب 
كومية الحغتَ مات ظعلى الصعيد الدولي، فإف بعض الدنعلى الرغم من حداثة الذجمات السيبرانية 

للحد من انتشار التهديد سارعت لاحتواء ىذا الوضع، فالتًدد الذي يكتنف الدوؿ في الدخوؿ في معاىدات 
السيبراني، لم يدنعها من إبداء رأيها و الدبادرة في معالجة التسارع الدقلق لدنحتٌ الذجمات، لعلو يكوف حافز للدوؿ 

 أو على الأقل يشكل عرفا دوليا على الددى الدتوسط.
 الأحمر الدولي)الذلال( لجنة الصليب  الأول:الفرع 

الصلي  الأحمر الدولي بمناسبة إبداء رأيها في انطباؽ قواعد القانوف الدولي جاء في رأي لجنة الحلاؿ و 
الإنساني على الذجمات السيبرانية كما يلي "ليس للجنة الذلاؿ و الصلي  الأحمر الدولي أدني شك أف القانوف 

ن استخدامها تداما الدولي الإنساني ينطبق على العمليات السيبرانية خلاؿ النزاعات الدصلحة، و بالتالي يحد م
مثلما ينظم استخداـ الأسلحة و الوسائل و الأسالي  الأخرى  للقتاؿ في أي نزاع مسلح، جديدة كانت أو 
قديدة و ىذا أمر صحيح سواء كاف الفضاء السيبراني يعتبر لرالا لستلفا، لأنو لراؿ جديدا للحرب يشبو الفضاء 

إذا كاف لرلا لستلفا لأنو من صنع الإنساف في حتُ أف المجلات الجوي و البري و البحري و الفضاء الخارجي أو 
 .3السابقة لرلات طبيعة أـ انو ليس لرالا في حد ذاتو"

 أولا : رأي اللجنة في نظرية الفراغ التشريعي
جاء في ورقة اللجنة "ليس للجنة الذلاؿ و الصلي  الأحمر الدولي أدنى شك أف القانوف الدولي 

العمليات السيبرانية خلاؿ النزاعات الدصلحة، و بالتالي يحد من استخدامها تداما مثلما  الإنساني ينطبق على
زاع مسلح، جديدة كانت أو قديدة ينظم استخداـ الأسلحة و الوسائل و الأسالي  الأخرى للقتاؿ في أي ن

ب يشبو الفضاء الجوي ىذا أمر صحيح سواء كاف الفضاء السيبراني يعتبر لرالا لستلفا، لأنو لراؿ جديدا للحر و 
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والبري و البحري والفضاء الخارجي أو إذا كاف لرلا لستلفا لأنو من صنع الإنساف في حتُ أف المجلات السابقة 
 .1لرلات طبيعة أـ انو ليس لرالا في حد ذاتو"

في فتوى لزكمة العدؿ الدولية حوؿ موضوع التهديد بالأسلحة النووية، ترى لجنة الصلي  الأحمر 
 أف استنتاجها حوؿ تطبيق قواعد القانوف الدولي الإنساني على التهديد السيبراني أنو يحظى بعدـ لزكمة الدولي

العدؿ الدولية بموج  فتواىا بعنواف "مشروعية التهديد بالأسلحة النووية أو استخدامها" و ترى أف ىذه الفتوى 
 .2حةتنطبق على استخداـ العمليات السيبرانية خلاؿ النزاعات الدسل

 ثانيا : ضرورة تطبيق قواعد الاشتباك في الفضاء السيبراني
حس  اللجنة، مبادئ القانوف الدولي الإنساني تنطبق على العمليات السيبرانية خلاؿ النزاعات 
الدسلحة دوف شك تجنبا لخسائر عرضية في أرواح الددنيتُ أو أضرار بالأعياف الددنية، كما تلزـ الأطراؼ باتخاذ 

عند تنفيذ الذجمات، كما يج  حماية الوحدات الطبية و احتًامها و استثناء  الدمكنةحتياطات جميع الا
 الدستشفيات.
تطال  لجنة الصلي  الأحمر الدولي بإشارة البيضاء في الفضاء السيبراني لتتمكن من القياـ بمهامها  

 بعيدا عن الصراع السيبراني بتُ الدوؿ الدتحاربة.
 الشمال الأطلسي )دليل تالين(الفرع الثاني: حلف 

الإجراء الأشمل الذي يسعى إلى  ،يعد دليل تالتُ الدتعلق بالقانوف الدولي الدنطبق على الحرب السيبرانية 
 .3تفستَ قواعد القانوف الدولي في لراؿ الحروب السيبرانية

 مضمونه أولا:
موعة من الخبراء الدوليتُ بدعوة يدعى دليل "تالتُ" الذي أعده لر 4902تم إبراـ صد قانوني عاـ سنة

من قبل حلف الشماؿ الأطلسي قصد دراسة مدى إمكانية تطبيق قواعد القانوف الدولي الإنساني على 
من تنطلق لعمليات السيبرانية التي في ام للمسؤولية القانونية للدوؿ ظالسيبرانية، و تحديد الإطار الدنالذجمات 

دابتَ الدضادة و استخداـ القوة و التي توجو من خلاؿ الدوؿ، و كذا معتٌ الت ،الحكوميةلتحتية السيبرانية  االبتٌ
 .4غتَىا في الفضاء السيبرانيو 

                                           
 .0، الصفحة ورقة موقف اللجنة الدولية للهلاؿ و الصي  الأحمر الدولي الدقدمة لفريق العمل -  1
 .0، الصفحة هانفسالورقة  -  2
 .499الدولي الإنساني، الصفحة موسى، الحرب السيبرانية و القانوف بن تغري  -  3
 .409، الصفحة سابق مرجع، موسىبن تغري  -  4
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فصوؿ ( 7)قاعدة على شكل مواد موزعة على سبع ( 90)خمس و تسعوف  ،يتضمن دليل تالتُ
 الفضاء السيبراني و حقوؽ اؾ فيم قواعد الاشتبظقسم يتطرؽ لنقطة من نقاط التي تنمقسمة إلى أقساـ كل 

 .1واجبات الدتحاربتُو 
 أهدافه ثانيا:

يجي  دليل تالتُ على أىم النقاط الحساسة ذات الصلة بالحروب السيبرانية منها : مفهوـ النزاع، 
الجيوش، إدارة الحروب، قواعد الاشتباؾ، وصف الدقاتل و مدى شرعية استهدافو بالطيارات بدوف طيار، و ستَ 

قواعد القانوف الدولي الإنساني العدائية السيبرانية و غتَىا من الدفاىيم ذات صلة، و إمكانية مراعاة  العمليات
اتفاقيات جنيف الأربعة والبروتوكولات الدلحقة لو، بالإضافة إلى الدسؤولية الدولية للدوؿ و حالات قياـ و 

 .2الدسؤولية الجنائية للقادة و الرؤساء
 الخاص بالجرائم الدعلوماتية في العام  ىالشكاو : مركز الفػرع الثالث
بمناسبة دخوؿ الأعماؿ التجارية و الدالية  0998انشأ ىذا الدركز في الولايات الدتحدة الأمريكية سنة  

تبليغ عن الجرائم الدعلوماتية، عالم الانتًنت، أين أراد مكت  التحقيقات الفدرالية توفتَ مكاف خاص للناس لل
و سمى مركز شكاوي الاحتياؿ على الانتًنت،  0999قي الجرائم الأخرى، و انشأ أوؿ مركز سنة تدييزىا عن باو 

طاؽ الجرائم موضوع نصة بالجرائم الانتًنت بعد توضيح أعيد تسميتو بمركز الشكاوي الخا 4994و في سنة 
 .3نتًنتمن الاحتياؿ البسيط إلى النشاطات الإجرامية التي بدأت تظهر عبر الا أبد ،اختصاصو

لأي شخص في أي مكاف في العالم و يعمل ىذا الدركز على التعاوف  ىلشكاو إيداع ا IC3يتيح موقع 
 .  4مع لستلف الدنظمات الدولية الدتخصصة و الوكالات الدولية الدنخرطة في لزاربة جرائم الانتًنت

ىذا عن كث  مع ىيئة الجرائم الاقتصادية و الدالية النيجري و الدنظمة الكندية  ىيعمل مركز الشكاو  
الدسماة الإبلاغ عن الجرائم الاقتصادية على خط الانتًنت، كما يعمل مع بلداف عديدة مثل استًاليا و الدملكة 

 . 5الدتحدة

                                           
دليل تالتُ، بشاف القانوف الدولي الدطبق على الحروب السيبرانية، اعد من قبل لرموعة من الخبراء الدوليتُ بدعوة من قبل  - 1

 الطاني.م الدوسوي تحت إشراؼ حيدر ادىم ظشماؿ الأطلسي، ترجمة على محمد كاحلف ال
 .077كوثر، مرجع سابق، صفحة مازوني   -  2
 .028، مرجع سابق، صفحة لصاة بن مكي - 3
 .009، الصفحة 4900زيبحة زيداف، الجريدة الدعلوماتية في التشريع الجزائري، دار الذدى، عتُ مليلة )الجزائر(، سنة الطبع  - 4
 .004مرجع سابق، صفحة  لصاة،بن مكي  -  5
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 خاتمة
التقليدية و قد أصبحت في أصبحت للهجمات السيبرانية في الوقت الحاضر مكاف بارزا في الحروب 

مقارنة مع الاشتباكات الديدانية، فهي  ،الوقت الراىن تحتل مكاف الريادة، نظرا لنجاعتها و تكلفتها الدنخفضة
تخلف أضرار تفوؽ في بعض الأحياف الأضرار التي تخلفها الحروب التقليدية و لازما إخضاع ىذه الاشتباكات 

 وف الدولي الإنساني حماية للمدنيتُ و الأعياف مع خطر ىذه الحروب الددمرة،إلى قيود و ضوابط التي يقرىا القان
و حقوؽ الإنساف، دوف أف ننسى دور الدوؿ و الأمم الدتحدة في حماية الأمن و السلم الدوليتُ و الديثاؽ الذي 

 يدنع اللجوء إلى العنف في حل النزاعات.
لي أصبح أكثر قلقا من أي وقت مضى من التهديد من خلاؿ دراستنا ىذه توصلنا إلى أف المجتمع الدو 

مات الحكومية و غتَ الحكومية في جميع الاتجاىات لتطبيق ظالدن الذي يطاؿ الفضاء السيبراني، و لقد تحركت
على أي تهديد للأمن و السلم العالدي من خلاؿ لرموعة من  ،قواعد القانوف الدولي و ميثاؽ الأمم الدتحدة

التي تعتٌ بالوقاية من التهديد السيبراني، و كذلك إخضاع قواعد الاشتباؾ فيو إف وقعت الذيآت و الدؤسسات 
إلى قواعد القانوف الدولي الإنساني، مع السعي إلى إبراـ اتفاقيات على جميع النواحي للحد من انتشار 

 التهديدات والتسابق لضو التسلح في لراؿ الفضاء الرقمي.
التهديد السيبراني يبقى دوف الدستوى الدطلوب، أماـ غياب سياسة  العمل الدولي في لراؿ مكافحة

عقابية واضحة و غموض في تطبيق قواعد الدسؤولية الدولية و على جهود الدوؿ في الحد من انتشار الإجراـ 
 السيبراني و السباؽ المحموـ فيو حتى و إف كاف غتَ معلن.

رة استشارة لزكمة العدؿ الدولية لإبداء رأيها في من خلاؿ ما سبق فإننا نرى أنو أصبح أكثر من ضرو 
 مدى انطباؽ قواعد القانوف الدولي الإنساني على الذجمات السيبرانية في النطاؽ الدولي.

تكليف لجنة القانوف الدولي لإعداد مشروع اتفاقية دولية ملزمة للحد من انتشار التهديد السيبراني على 
 سيبراني الدشتًؾ و تحديد الدسؤوليات الدولية.الدستوى الدولي و تعزيز الأمن ال

 الداخلية.الرقمية إنشاء صندوؽ ائتماني دولي للمساعدة الدوؿ أقل تطورا في تعزيز الدنظومات الأمنية 
إبراـ اتفاقية جنيف الرقمية و ىذا الاقتًاح مرح  بو من قبل بعض قادة شركات التكنولوجيا يأخذوف 

إلى إبراـ اتفاقية تحظر  4907قد دعا براد سميث رئيس شركة ميكروسفت سنة ىذه القضية بصورة جدية، و ل
و إنشاء ىيئة دولية لزايدة من شانها التحقيق في الذجمات، قد لا تؤدي  ،على الدوؿ شن ىجمات الكتًونية

 لفضاء الالكتًوني السليم على الأقل.اإلى إيقاؼ جميع أشكاؿ الذجمات و لكن تساىم في مفاىيم 
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 الدراجع:قائمة الدصادر و 
 الدصادر  -     

صادرة عن  4990-00-42الدتعلقة بالجريدة الالكتًونية )بودابست( حرر في الاوروبية الاقليمية الاتفاقية  - 0
 . 080لرلس أوروبا )لرموعة الدعاىدات الأوروبية( رقم 

يتضمن  4999سنة  غشت 90ىػ الدوافق  0029شعباف عاـ  00 مؤرخ في 90-99رقم  القانوف - 4
الصادر في الجريدة  ،القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ و الاتصاؿ و مكافحتها

 .4999غشت سنة  06شعباف عاـ ىػ  40بتاريخ  07العدد للجمهورية الجزائرية الديدقراطية الشعبية، الرسمية 
دليل تالتُ، بشاف القانوف الدولي الدطبق على الحروب السيبرانية، اعد من قبل لرموعة من الخبراء الدوليتُ  - 2

 م الدوسوي تحت إشراؼ حيدر ادىم الطانيظشماؿ الأطلسي، ترجمة على محمد كابدعوة من قبل حلف ال
 .)مدونة(

اعات الدسلحة، ورقة موقف اللجنة الدولية القانوف الدولي الإنساني و العمليات السيبرانية خلاؿ النز  - 0
للهلاؿ و الصلي  الأحمر مقدمة إلى فريق العمل الدفتوح العضوية الدعتٍ بالتطورات في ميداف الدعلومات و 
الاتصالات السلكية و اللاسلكية في سياؽ الأمن الدولي و إلى فريق الخبراء الحكوميتُ الدعتٍ بالارتقاء بسلوؾ 

 .4909نوفمبر  –ميداف الفضاء السيبراني في سياؽ الأمن الدولي، تشرين الثاني  الدوؿ الدسئوؿ في
 الدؤلفات و الكتب الدتخصصة - 
لصاة، السياسة الجنائية لدكافحة جرائم الدعلوماتية، دار الخلدونية، القبة القديدة الجزائر، الطبعة  بن مكي -  0

4907. 
إشكاليات التعاوف الدولي في مكافحة الجرائم الدعلوماتية و سبل التغل  ، عادؿ عبد العاؿ ابراىيمخراشي  -  4

 .4900عليها، دار الجامعة الجديدة للنشر، الإسكندرية )مصر(، سنة النشر 
كوثر، الجريدة الدعلوماتية )أعماؿ ندوة وطنية(، دار الخلدونية، القبة القديدة، الجزائر،  الطبعة الأولى  مازوني -  2

4944. 
يوسف، جرائم الدساس بأنظمة الدعالجة اآللية للمعطيات )ماىيتها، صورىا، الجهود الدولية  مناصرة -  0

 .4908(، دار الخلدونية، القبة القديدة، الجزائر،  الطبعة -دراسة مقارنة–لدكافحتها 
 صلةالالدؤلفات و الكتب ذات  -      
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جامعة العلوـ التطبيقية، ردمك لشلكة البحرين، تنفيذ الطباعة : ، الجرائم الالكتًونية، علي حسن الطوالبة  - 1 
 .4998مؤسسة فخراوي للدراسات و النشر، الطبعة الأولى، 

، الحماية الجزائية للمعلومات في التشريع الجزائري، دار ىومو للطباعة و النشر و التوزيع، بوزريعة آماؿ قارة  - 4 
 .في التهميش( يستعملمرجع لم ) 4908الجزائر، الطبعة الثانية، سنة 

القانوف اسة في ميثاؽ الأمم الدتحدة و ، الذجمات السيبرانية و منطقة الفراغ التشريعي )در محمد عباس لزسن  - 2
 .4940الدولي(، دار النشر آلفا للوثائق، الأردف و قسنطينة )الجزائر(، الطبعة الأولى، سنة 

زيبحة زيداف، الجريدة الدعلوماتية في التشريع الجزائري، دار الذدى، عتُ مليلة )الجزائر(، سنة الطبع   - 0
4900. 
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