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  ملخص:

ت ؤنبذ الؤهخاط الكٌغي للإوؿان زانت ما حػلو بدهىم االإالل في ظل الخُىع   الخهني واالإػلىماحي للملٌُت الكٌغٍ

االإؿخمغة، التي يمماعؾت ؾِئت للشىعة الخٌىىلىظُت الحانلت و  الؤلٌتروهُتللهغنىت  االإيكىعة غلى قبٌت الأهترهذ مدلا

وناثُت الإىاظهتها،  جهىُتبًجاص جضابحر  اٍان لؼامق ،ؾحر االإكغوع للمهىل الغنمي بضون صقؼ مهابل ماليلاؾخؿلاُ تهضف 

إًلُت  ظهغ الدككحرو   بكٍل مٌمل للحماًت الهاهىهُت.ًًػها ؤصحاب الحهىم الؤلٌترووي 

وؤن ، لمهىل الغنميلخو الاؾخئشاع  لهاخب هضًض مؿخدضزاحكٍل تالؤلٌتروهُت الهغنىت  ؤنونض جىنلىا بلى 

 مؼ يمان ؤهه لا ٌكٍل غاثو للمؿخسضم لاؾخػماُ بحر الخٌىىلىظُت الكػالت لحماًخه،الخضا الدككحر الؤلٌترووي ًمشل ؤهم

 .االإىهىم غلُه ناهىها خهه في اليسخت الخانت للمهىل

 ؤمً االإػلىماث. ؛الهغنىت ؛لخٌىىلىظُتلخضابحر اا ؛الدككحر ؛تالغنمُ اثاالإهىك :الكلماث المفخاخيت

Abstract:  

 With the technical and Informational evolution of the intellectual property, the human's 

intellectual production became vulnerable to Electronic piracy especially those relating to 

authors' rights published on the internet. As a malpractice of the technological revolution that 

aim to the illegal exploitation of the digital work without making any payements It had to find 

preventive technical measure To face it so the electronical Encryption  appeared as a 

mechanism puts by rights holders to devote the protection supplementary to the legal 

protection. 

And the electronical encryption represents most important of the efficient technological 

mechanisms to protect it while ensuring that it won't be an obstacle to the user to use his right 

in the digital works' special edition as it is required by law. 

Keywords: digital business; Encryption; Technological Precautions; piracy; Information 

Security
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 ملذمت:

ت جلػب ؼ الخُىعاث االإػغقُت مشل ؤوكُت البدش خهىم االإلٌُت الكٌغٍ  وجإزحرها ظلُا غلى، ُت والػلمُتصوعا يبحرا في حػؼٍ

ً وظهىع ما ٌػغف باالإهى االإػلىماجُتخهل   شىعةلبؿبب اإبغػ االإىخجاث االإؿخدضزت كاث الغنمُت ؤو الؤلٌتروهُت 

وكغ الىعي  مً هاخُت بالؿت ؤهمُت مً محزاث البِئت الؤلٌتروهُت الإا جهضمه حكٍل ؤهم مٍىهاث ؤضحذالتي و الخٌىىلىظُت، 

ؾحر ؤن هظه  ،مما ناخبه ؾغغت في الاهدكاع قبٌت الأهترهذ ا غبرهليكغ  االإهابل الؼهُضيظا و  ،في المجخمؼ والػلمي الشهافي

ي ًبرػ منها الهغنىت الؤلٌتروهُت والت في الكًاء الغنميػضًض مً الاغخضاءاث االإؿخدضزت االإهىكاث الغنمُت جخػغى ل

 .والحهىم المجاوعة إًزُغ الجغاثم االإػلىماجُت غلى خهىم االإالل

اًن لؼاما غلى ؤصحاب الحهىم بًجاص ؤؾالُب خضًشت لحماًت بهخاظاته ت، ق مو ُت الخضابحر الخٌىىلىظ ثظهغ الكٌغٍ

ػاث االإهاعهت، إًخض الحلىُ االإىهىم غليها في الاجكانُاث واالإػاهضاث الضولُت ويظا  الخىظُه خُض ؤيض غليها الدكغَ

جغمي في بَاع الدكؿُل االإػخاص ا باغخباعه (06/3في االإاصة ) 2001 جخمؼ االإػلىماحي الهاصعالأوعوبي بكإن خو االإالل في الم

ؾحرها مً ؤو  الغنمُت ناخب خو االإالل والتي جهؼ غلى االإهىكاث َغفالأغماُ ؾحر االإإطون بها مً  مىؼؤو الحض لها بلى 

اث المحمُت االإالل والحهىم  ومخُىعة لًمان خماًت مخٍاملت لحوًمحز هظه الخضابحر ؤنها مخػضصة ومخىىغت ما و  ،المحخىٍ

الخىنُؼ الؤلٌترووي، هظام الخػغف غلى االإهىكاث  منها غلى ؾبُل االإشاُ:هظيغ عة االإيكىعة غلى قبٌت الأهترهذ، المجاو 

ظام ههىُت جىهُت االإىانؼ في قبٌت الاهترهذ. ، ج"Anti-copie" غوع، جهىُت مىؼ اليسخ، هظام ًلماث االإ"IDDN"الغنمُت 

 ...بلخ.ىكاث الغنمُت االإيكىعة بلٌتروهُا"، الؤًضاع الؤلٌترووي الهاهىوي للمهECMSالدؿُحر الؤلٌترووي لحهىم االإالل" 

غلى  غجٌؼ في غملهً ،لأمً االإػلىماثلخهىُت ؤهىاع الحماًت ا مٍاهت باعػة مً بحن آلُاثالؤلٌترووي الدككحر  ؤزظلًٌ 

ت والبُاهاث ًىؾُلت جإمحن االإغاؾلاثوهى ما ٌػٌـ اؾخػماله بٌشاقت  ،ناالأمالشهت و   في ونخىا الحالي. الػؿٌغٍ

الهغنىت مماعؾت وكاَاث في  الحضًشت اؾخؿلاُ وؾاثل الاجهاًٌُدؿب مىيىع البدض ؤهمُت متزاًضة بؿبب 

يمان الحماًت الٍاقُت الحماًت الهاهىهُت الخهلُضًت غلى  مػه الىهىم عجؼح يبحر ع بكٍلالتي جخُى الالٌتروهُت 

مً الىاخُت الهاهىهُت  الؤلٌتروويفي حؿلُِ الًىء غلى الدككحر  ىيىع، يما ًبرػ ؤًًا ؤهمُت االإللمهىل الغنمي

 .ثلحماًت ؤمً االإػلىما االإػخمضةباغخباعه الآلُت الأؾاؾُت والخهىُت 

 قُما ًلي: لُت التي ًمًٌ َغخهاما ؾبو جخمدىع الؤقٍا مً زلاُو 

 خماًت المصنفاث الزكميت من اللزصنت الإلكترونيت؟ضمان لكآليت كانىنيت مطخدذثت الدشفير  جكزيظما مذي 

غلى االإىهج الىنكي الخدلُلي مً زلاُ  الؤغخماصه الضعاؾت قةهىا اعجإًىا ومً ؤظل جدهُو الأهضاف االإغظىة مً هظ

واالإكاهُم وؤبػاصها والىنىف غلى مىاًَ الىهض والاغتراى، يما اغخمضها االإخػلهت بالهغنىت والدككحر الىهىم جدلُل 

ػاث الأظىبُتالاجكانُاث و لؤًًا غلى االإىهج االإهاعن في جىاولىا   .االإىظمت لها الإػاهضاث الضولُت والدكغَ

 :هما دشحن عثِؿحنمب وللإظابت غلى الؤقٍالُت االإُغوخت، قهض جم جهؿُم البدض بلى

: ال  .غخضاء غلى االإهىكاث الغنمُتللإ  تمؿخدضز هىعةهغنىت الؤلٌتروهُت ياالإبدض الأوُ

 .خماًت االإهىكاث الغنمُتفي  كحر الؤلٌتروويالدكصوع االإبدض الشاوي: 

 عخذاء على المصنفاث الزكميتلل  تمطخدذث صىرةالأول: اللزصنت الإلكترونيت كالمبدث 
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ٌُت، مً نب 1969الظي اهُلو غام « ؤعباهذ»هترهذ هدُجت الإكغوع قبٌت الؤ  مىظ ظهغو  نامذ ل وػاعة الضقاع الأمغٍ

غه و ماؾؿت الػلىم الهىمُت  بخُىٍ ل قبٌت )غً َغٍ ت مما  (NSFجمىٍ ط هكاجؼاًض ؤجاح ونض  نؿحرة،ظػل الػالم نغٍ

اللىح  ،تالحضًشت )الهىاجل المحمىل الأؾالُب الخهلُضًت )الحىاؾِب( ؤو الأؾالُب بىاؾُتالأشخام لكبٌت الأهترهذ 

إًخض عواقض عاقهه هظاما الغنمي ...بلخ(، مً زلاُ جبؿُِ آلُاث  خهىم االإالل والحهىم المجاوعة بغوػ اليكغ الؤلٌترووي 

مدُُها الغنمي باالإهىكاث الغنمُت التي جمخاػ  هغنىت لزهب ٍان م مما ظػلههاخُت الخٍلكت والؿغغت،  مً زانت وكغ

  .ا المخخلكتلخهني واقٍالهوبىاثه ا

 المطلب الأول: مفهىم اللزصنت الإلكترونيت للمصنفاث الزكميت

في ه اؾخػمالهظحر  كاجؼالقإنبذ مً الُبُعي ؾماع هظا االإهُلح  ها الحايغ غً الهغنىتيثر الحضًض في غهغ 

ت منها مجالاث ةغض إًخض ؾلبُاث ههغنىت االإغجٌبت في البِال، لًٌ جبرػ منها البُىلىظُت ؤو البدغٍ  ظا الػهغئت الغنمُت 

 جهضما. ختى جلَ ؤيثرهاللضوُ  خهُهُتو مكٍلت غاالإُت ؾبب و ، الكٌغي البكغي  للإهخاطهضم  مما قٍل

 للمصنفاث الزكميت حعزيف اللزصنت الإلكترونيتالفزع الأول: 

كاث ل اللؿىٍا، ما بحن الخػهالتي جىاولخ حػضصث الخػغٍ  يما ًلي:  عٍل الانُلاحي وطلَاوالخػ تعٍ

 :أولا/ حعزيف اللغىي 

جػلها بػٌ الٌخاب لكظت مكغصة ًجمػىنها غلى لؿت الهغنىت  هي: الاؾم مً الهغنان، وهم لهىم البدغ، وٍ

ت ؤو الأصبُت ؤو الكىُت: "ؾُى غلى خهىم االإلٌُ، يما غغف ؤًًا لؿت(1)نغانىت وهي ًلمت بًُالُت نغنىت خهىم  ت الكٌغٍ

 .(2)الدسجُلاث االإىؾُهُت" الهغنىت في مجاُ-االإالكحن

 :صطاحي ال  ثانيا/ الخعزيف

 :ؾىف هدىاوُ في الخػغٍل الانُلاحي ما ًلي

 :يفلهالخعزيف ال -1

ل الكههُت وهظا ما ؾىف هدىاوله قُما ًلي:  حػضصث حػاعٍ

 نمُتالغ  االإهىكاث ؾدُلاء غلىالا و  نهبالبلى  ٌكحر ونكُا، ؤنبذ حاليال ونخىا في الؤلٌتروهُت الهغنىت لكظبن 

ُ  زلاُ مً للؿحر االإيكىعة  .(3) مالٌها مىاقهتمهابل مالي ؤو  صون  منها وسخت غلى الحهى

ت غلى ؤنها: "الاؾخلاء ؤو اليسخ ؾحر االإكغوع غلى ملَ غغف الكههاء  الهغنىت الؤلٌتروهُت في مجاُ االإلٌُت الكٌغٍ

ابحر الخهىُت غبر قبٌت الأهترهِذ مً زلاُ الؿحر بضون جغزُو مً االإالَ ومً صون ؤي ؾىض ناهىوي، قهي ازترام للخض

و اؾخسضام الخهىُاث الحضًشت للخداًل غلى الخضابحر الخهىُت  اشخام ؤو ؤَغاف نغانىت مخمٌىحن في هظا المجاُ غً َغٍ

                                                           
ؼ الجؼاثغي واله (1) ت في البِئت الغنمُت مً زلاُ الدكغَ ، ؤَغوخت صيخىعاه، ًلُت اهىن الضولي صعاؾت ونكُت جدلُلُتؾػاص ظىاهغة، خماًت االإلٌُت الكٌغٍ

 .149، م 2016/2017، -3-ُ، ظامػت الجؼاثغ غلىم الؤغلام والاجها
 .1798، م 2008ؤخمض مسخاع غمغ، معجم اللؿت الػغبُت االإػانغة، غالم الٌخب، الهاهغة،  (2)
ت غلى قبٌت الأهترهذ صعاؾت ونكُت جدلُلُت، ؤَغوخت صيخىعاه، ًلُت غلىم الؤغلام  (3) جهاُ، والاملٌُت غُىي، الحماًت الهاهىهُت لحهىم االإلٌُت الكٌغٍ

 .232، م 2009/2010، -3-ظامػت صالي بغاهُم الجؼاثغ 
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و اؾخػماُ و الؿل، ؤو ًمًٌ ان جىكظ الى االإهىكاث غً َغٍ ًلمت ؾغ بىاؾُت بغامج مػضة لهظا الؿغى مً  ؤو غً َغٍ

ت والؤبضاغُت والىكاط اليها ووسخها اظل ازتر   .(1)هىعة ؾحر مكغوغت"بام الاغماُ الكٌغٍ

هتهاى الػمضي لحهىم االإالل بؿغى الحهىُ غلى االإهىكاث والبرمجُاث ؤو البُاهاث الا "بإنها: ؤًًا  يما حػغف

و الٌغايغ" ًماعؽ مػالجت آلُا بكٍل ؾحر االإكغوع طلَ ؤن الهغنان االإػلىماحي الظي ٌؿمى انُلاخا " بالهايغ ؤ

اغخضاءاجه في هضوء جام مؿخسضما الخهىُاث الخٌىىلىظُت التي جدُذ له الحهىُ غلى االإىخجاث الغنمُت صون الدؿبب في 

ا بةغاصة وسخها ؤو وكغها بلٌتروهُا"  .(2)جلكها جدؿبا لإغاصة الاهخكاع بها ججاعٍ

كوغلُه   جٌىىلىظُت اثل باؾخسضام وؾ شخو ٌؿمى الهغنانهُت جخم مً نبل غملُت ؾحر ناهى  :ؤنها هاًمٌىىا حػغٍ

 له. الخجاعي هخكاع صون صقؼ مهابل ؤو الاؾخؿلاُ الا  بههض ،للؿُى غلى االإهىل الغنميخضًشت 

  هغنىت الؤلٌتروهُت غلى االإهىكاث الغنمُت:الهُام بال قغوٍومىه ًمًٌ اؾخيخاط 

ه لأن الػلت في الهغنىت هي اقخمال، (3)لحماًت ناهىهُتًخمخؼ بامهىل عنمي  مىهبت غلى ٍىن الهغنىت الؤلٌتروهُتجؤن  -

 .(4)الحماًت غلى

 ىؾاثل الخهىُت والخٌىىلىظُت الحضًشت.الاؾخػماُ  -

 .للبُؼ ىغغ  ظغاء ، ؤوب الحهىم صحاؤغلى مبلـ مً االإاُ مً نغنان خهىُ  -

ىلىحيت ًمكن أن ًكىن مدل جكنير مدمي كانىنا وملترن بخذابير غالالمصنف الزكمي  هل ،هنا الدطاؤل المثار  لكن

 لللزصنت الإلكترونيت؟

لا ًمًٌ ؤن ًٍىن مدل وؤنبذ مً االإلَ الػام  في الأنل ؤن االإهىل الغنمي الؿحر االإكمىُ بالحماًت ناهىها 

للهغنىت  الؤلٌتروهُت وبالخالي ههبذ  ؤمام الاؾخػماُ االإكغوع له ختى ولى لم ًضقؼ مهابل اؾخسضامه ، لًٌ غىض ويؼ 

ؤو ؤصحاب الحهىم لخضابحر جٌىىلىظُت )الخىنُؼ الؤلٌترووي، الدككحر، هظام الخػغف غلى االإهىكاث الغنمُت...بلخ(  االإالل

مت الخداًل غلى الخضابحر الحماًت  جهبذ هظه الخضابحر الخٌىىلىظُت في خض طاتها مدل للهغنىت وبالخالي هٍىن ؤمام ظغٍ

اًهذ هظه الخضابحر  الخٌىىلىظُت التي جم الىو غليها في االإػاهضاث ىُت االإهاعهت) (، ختى ولى  ػاث الىَ الضولُت) ( والدكغَ

ويػذ غلى االإهىل قهض الحماًت الهاهىهُت لؿبب مً الأؾباب،  ؤو ؤهه ؾحر مدمي بالأنل، لًٌ ججب االإلاخظت ؤن 

 .لمهىلػاعى مؼ الاؾخػماُ الػاصُ لاؾخمغاع ويؼ هظه الخضابحر بػض اهتهاء مضة الحماًت الهاهىهُت ًخ

 :حعزيف المنظماث الذوليت -2
                                                           

اًصًمُتهىع خؿحن غلي الكهضاوي، الآزاع الهاهىهُت الىاججت غً اهتهاى الىؾاثل الخهىُت لحماًت االإهىكاث الغنمُت "صعاؾت مهاعهت"، المجلت  (1) للبدض  الأ

 .76و 75، م2021، 02، الػضص 12الهاهىوي، ظامػت غبض الغخمان محرة بجاًت، المجلض 
ت، مجلت ظُل الأبدار الهاهىهُت االإػمهت، مغيؼ ظُل البدض الػلمي الجؼاثغ،  (2) ، 5الػضص َه غِؿاوي، الهغنىت الالٌتروهُت الًغع الانخهاصًت والكٌغٍ

 .107، م 2016ًىلُى 
ه وصعظت اؾخدهانه ووظهخه، بمجغص بًضاع غلى ؤهه: " ...جمىذ الحماًت مهما ًٌ 03-05الكهغة الشاهُت ؤمغ عنم  03جىو االإاصة  (3) ً هىع االإهىل وهمِ حػبحرً

اًن االإهىل مشبخا ؤم لا بإًت صغامت حؿمذ بةبلاؾه بلى الجمهىع  ، ًخػلو بدهىم االإالل 2003ًىلُى ؾىت  19، ماعر في 05-03مغ عنم الأ  ،"االإهىل ؾىاء 

 .2003 ًىلُى 23، ناصع في 44والحهىم المجاوعة، ط ع، غضص 
حن هما  ،زخلل الكهه والهًاء في بُان الكغوٍ الىاظب جىقغها في االإهىل لٍُىن ظضًغا بالحماًت الهاهىهُتا (4) نالت الأ لٌىه غمىما ًخُلب قغَ

 االإخػلو بدو االإالل والحهىم المجاوعة. 05-03مً الأمغ  07و 03مهىل االإاصة للخجؿُض االإاصي المحؿىؽ الو 
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ت  غغقذ : "اؾخيؿار االإهىكاث االإيكىعة ؤو بهىلها ؤهه الهغنىت (WIPO)االإىظمت الػاالإُت للملٌُت الكٌغٍ

ذ" ػها غلى الجمهىع وإغاصة بطاغت البرامج الؤطاغُت صون ؤي جهغٍ هت مىاؾبت مً ؤظل جىػَ  .(1)الكىجىؾغاقُاث بإًت َغٍ

" جلَ التي ٌػخضي قيها غلى خهىم : اؤنه اهىلهحػغٍل الؿلؼ االإهغنىت ب 2الضولُت الأوهٌخاصمغيؼ الخجاعة ُ يما جىاو 

االإالل، وما ًخهل بها مً خهىم، وؤن هاقغي الٌخب ومىخجي الأؾُىاهاث والأقلام هم ضحاًا هظا الاغخضاء هظغا للخهضم 

ا في حؿهُل اليسخ"  .(3)الخهني الظي لػب صوعا ظىهغٍ

 :انىنيلالخعزيف ال -3

 :على المطخىي الذول  - أ

كه ىظ بضء ظهىع الهغنىت الؤلٌتروهُتم مً زلاُ الاجكانُاث واالإػاهضاث الضولُت  ااججهذ الجهىص الضولُت لخػغٍ

 وطلَ غلى الىدى الخالي:

بـ غغقذ  الؿلؼ ؤو االإىاص االإهغنىت هي ًل ؾلػت حكٍل وسخت  : "ؤنها الهغنىت بهىلها (TRIPS)اجكانُت جغٍ

 .(4)هىُ غلى مىاقهت ناخب الحو، ؾىاء جهيُل بهىعة مباقغة ؤو ؾحر مباقغة"وسخذ مً صون الح

مت الضزىُ الؿحر مكغوع لمػلىماثلخهىُت الجغاثم الالاجكانُت الػغبُت الإٍاقدت يما ههذ   االإاصة في  غلى حػغٍل ظغٍ

ل اجهاُ ؾحر مكغوع مؼ ًل ؤو ظؼء مً جهىُت االإػلى "ؤهه: بهىلها  06  .(5)ماث ؤو الاؾخمغاع به"الضزىُ ؤو البهاء وً

مت الاغتراى  مً الاجكانُت الؿالكت 7ؤما االإاصة  الاغتراى الخػمض بضون وظـه خو ؾحر االإكغوع بهىلها: "قػغقذ ظغٍ

 ."ثاالإػلىمالخِ ؾحر البُاهاث بـإي مً الىؾاثل الكىُت ونُؼ بض ؤو اؾخهباُ بُاهاث جهىُت 

 حنييت:الدشزيعاث الأ على مطخىي  - ب

 ُ  2018لؿىت  175وطلَ مً زلاُ ناهىن عنم  هىع للهغنىتل الاغتراى والازترام يٍػغ حاالإهغي  االإكغع جىاو

الاغتراى: مكاهضة البُاهاث ؤو االإػلىماث ؤو : "والتي ههذ 01ي االإاصة فجهىُت االإػلىماث االإهغي  االإخػلو بمٍاقدت ظغاثم

ً ؤو اليسخ ؤو ا لدسجُل ؤو حؿُحر المحخىي ؤو بؾاءة الاؾخسضام ؤو الحهىُ غليها، بؿغى الخىهذ ؤو الخػُُل ؤو الخسؼٍ

 حػضًل االإؿاع ؤو بغاصة الخىظُه، وطلَ لأؾباب ؾحر مكغوغت وصون وظه خو.

هت ؾحر مكغوغت غلى هظام  الازترام: الضزىُ ؾحر االإغزو به، ؤو المخالل لأخٍام الترزُو، ؤو الضزىُ بإي َغٍ

 .(6)ي خٌمها"مػلىماحي ؤو خاؾب بلى ؤو قبٌت مػلىماجُت وما ف

                                                           
ت مً الخهلُض والهغنىت هاصًت ػواوي، خماًت االإلٌُت الك (1) ، -الجؼاثغ–، ؤَغوخت الضيخىعاه، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة -صعاؾت مهاعهت-ٌغٍ

 .132، م2012- 2013
اًلت للخػاون الخهني الإاجمغ الأمم االإخدضة للخجاعة والخىمُت ومىظمت الخجاعة الػاالإُت وحؿمى  22   "ITC" ازخهاعاهي و
 .131و 130، م كؿهاالإغظؼ ه ،هاصًت ػواوي(3)
 .61م، 2012/2013، 1بً زضة الجؼاثغ ًىؾل حر، ًلُت الحهىم، ظامػتلُاث خماًتها، عؾالت ماظؿخآالاغخضاء غلى االإهىكاث الغنمُت و َه غِؿاوي،  (4)
ش هاصعة ال ،لمػلىماثلخهىُت الجغاثم الالاجكانُت الػغبُت الإٍاقدت  (5) عنم  غثاس ي  الـغؾىم االإها الجؼاثغ بمىظب ، ناصنذ غلي2010صٌؿمبر  21بالهاهغة بخاعٍ

 .2014ؾبخمبر  28، الهاصعة في 57، ط ع، غضص 2014ؾبخمبر  8، ماع ر في 14-252
ت مهغ الػغبُت، الػضص 2018لؿىت  175هاهىن االإخػلو بمٍاقدت ظغاثم جهىُت االإػلىماث االإهغي، عنم ال (6) ضة الغؾمُت لجمهىعٍ  14مٌغع)ط(،  32، الجغٍ

 .2018ؤوث 
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ت  ناهىن جىاوُ بِىما  م (1)2002لؿىت  82في الهاهىن عنم  181االإاصة  في االإهغي االإلٌُت الكٌغٍ الهغنىت ، غلى ججغٍ

 الؤلٌتروهُت غلى االإهىكاث الغنمُت.

كا يما   في ناهىن الػهىباث الكغوس ي  في ظغمهافي االإهابل لهغنىت الؤلٌتروهُت، لٌىه للم ًىعص االإكغع الكغوس ي حػغٍ

مه بػٌ الاغخضاءاث التي حؿتهضف البُاهاث واالإػلىماث االإػالجت بلٌتروهُا وجمـ باالإهالح  اياقت ،3L-223االإاصة  بلى ججغٍ

 .1L- 411االإاصة  لىب L6-411االإاصة الػلُا للضولت مً 

 على مطخىي الدشزيع الجشائزي: - ث

ػاث االإهاعه وغلىي االإكغع الجؼاثغ   قهض (2)ظىع بلى ناهىن الػهىباث الجؼاثغي ًٌ بالغ ول ،ؤًًا لم ٌػغقه تؾغاع الدكغَ

م الهغنىت الؤلٌتروهُه  خُض االإػىىن باالإؿاؽ بإهظمت االإػالجت الآلُت للمػُُاث في الهؿم الؿابؼ مٌغع  تو غلى ججغٍ

ً صط ًل م 100.000صط بلى  50.000( وبؿغامت مً 1( ؤقهغ بلى ؾىت )3"ٌػانب بالحبـ مً زلازت ) ع مٌغ  394االإاصة  ذهه

و الؿل في ًل ؤو ظؼء مً مىظىمت للمػالجت الآلُت للمػُُاث ؤو ًداوُ طلَ جًاغل الػهىبت  .ًضزل ؤو ًبهى غً َغٍ

 ".، ...بطا جغجب غلى طلَ خظف ؤو حؿُحر الإػُُاث االإىظىمت

عي ظضًض االإكغع الجؼاثغي  اؾخدضريما   ن مً زلاُ الهاهى  ،بِئت عنمُت في تغجٌبالإالجغاثم ا مخسهو في هو حكغَ

 .(3)بخٌىىلىظُاث الؤغلام والاجهاُ ومٍاقدتها نىاغض الخانت للىناًت مً الجغاثم االإخهلتاالإخًمً  04-09عنم 

ػاث وغلُه مً زلاُ  ػاث نض ؤنابذ مً وظهت هظغها بههًمًٌ الهىُ الأظىبُت وناهىن الجؼاثغي الدكغَ  ػضمب الدكغَ

كاثوهظا عاظؼ لٍىن ال ،والهًاء مهام الكهه ه ؤن الخػاعٍل هي مًاغخباع ، بحػغٍل الهغنىت جسخلل بازخلاف  خػغٍ

 .الخٌىىلىظُتو  تختى بيُت الضولت الاظخماغُت والانخهاصًحضص الؼمني واالإٍاوي و الم

 الفزع الثاني: خصائص حزيمت اللزصنت الإلكترونيت

مت االإػلىماجُتىت ببػٌ الخهاثو جدكابه بلى خض جخمحز الهغن  :بػُض مؼ زهاثو الجغٍ

 .الٌمبُىجغظهؼة إجغجٌب ب  -1

، ؤي ؤنها لا حػخمض في اعجٍابها غلى ؤًت ؤغماُ غىل ؤو اؾخسضام ؤؾلحت ؾهلت الاعجٍاب ؤي ؤنها ظغاثم هاغمت ؤنها -2

مت الؿغنت، قالهغنان الؤلٌترووي ًدؿم با مت الًغب والجغح ؤو ظغٍ ت ؤو بًُاء مشل ظغٍ غىل لهضوء والا ؾىاء هاعٍ

ؿخػمل الحاؾىب الآلي قهِ للهُام ب  ما جغجٌب مً مجزله. اهظه الأقػاُ وؾالبوَ

 .نابل للهُاؽالًغع الىاظم مً الجغاثم الؤلٌتروهُت ؾحر  -3

تؿُى غلى االإا ال -4  .للؿحر واؾخسضامها بؿحر جغزُو لكاث والأغماُ الكٌغٍ

مت االإػلىماجُت وإزباتها: جخمحز الهغنىت الؤلٌتروهُت بإنهـا مؿـخترة وزكُـت قـي ؤؾل -5  هاخمخـػل ـابهنػىبت ايدكاف الجغٍ

 .لهــا بػــض اعجٍابهــا اى ؤزــغ ؾالــب الأخُان لا جخــغ وقــي  مً جىكُظه بضنت، اقىُت جمٌنه ثضعابهـ

                                                           
ت االإهغي، عنم ال (1) ضة الغؾمُت، ال2002لؿىت  82هاهىن االإخػلو بدماًت خهىم االإلٌُت الكٌغٍ  .02/06/2002)مٌغع(،  22 ػضص، الجغٍ
 هىقمبر 10، الهاصعة في 71االإخًمً ناهىن الػهىباث، ط ع، غضص  156-66االإػضُ واالإخمم للأمغ عنم  ،2004 هىقمبر 10، االإاعر 15-04عنم  هاهىن ال (2)

2004. 
 ط ع ،هىاغض الخانت للىناًت مً الجغاثم االإخهلت بخٌىىلىظُاث الؤغلام والاجهاُ ومٍاقدتهاال، االإخًمً 2009ؾكذ  5االإاعر  ،04-09هاهىن عنم ال (3)

 .2009ؾكذ  15، الهاصعة في 47ػضص ال
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ىُت(: ومػنى طلَ ؤن هظا الهغنىت الؤلٌتروهُت ؾحر مدهىعة  -6 مت االإػلىماجُت االإخػضًت للحضوص )غابغة للىَ الجغٍ

ُ  ٍاهُتاالإؤو  بالحـضوص الجؿغاقُت  .للـضو

 لزصنت الإلكترونيت للمصنفاث الزكميتالالثاني: أدواث  المطلب

خُض  ؤو مًجدىىع ؤصواث الهغنىت الؤلٌتروهُت للمهىكاث الغنمُت ؾىاء مً خُض الأشخام الظًً ًهمىن منها، 

 ما ًلي:ُه قُؾىف هخُغم بلهظا ما ، و هاوؾاثلخُض َغنها ؤو ختى مً 

 أشخاص اللزصنت الإلكترونيتالفزع الثاني: 

: هما نغانىت الاهترهذ بلى قئخحن منؿالظي هى طلَ الخهيُل  حنلهغانىت الالٌتروهُلًل الخهيُكاث بن ؤق

 .(1) (ػ الٌغايغ المحترقىن )الهغانىت ، الهغانىت الهىاة )الهايغػ(

 أولا/ اللزاصنت الهىاة )الهاكزس(

ت  للٍلمت الػغبي اللكظ هى الهايغ و الهىاة الظي ًٍىن الهضف ؤضثحن هىػتهم باالإبخ نؤًمًٌ ، "HAKERS"الؤهجلحزً

 هدً هظه الضعاؾت في ؤهىا بلا مػان، غضة جدمل وهيؾلب، لخػلم والدؿلُت غلى الأ لمً وعاء ازترانهم للأهظمت الالٌتروهُت 

 .(2) جَااله ؤو المخترم  وهى واخض بمػنى مػىُىن 

 اٍىن هظً ضًا لهضعاتهم الظاجُت، وؾالبا ماجد لٌتروهُتمً المجغمحن في ازترام الأهظمت الؤهظه الكئت  غاصة ما ًغي و 

 جبُان، ؤو بمجغص  بلى جلَ االإىانؼ الىلىطشبذ ً ظيالجىنُػهم  جغىغماُ لمجغص الأ  ؤن نُامهم بهظه مً هىاة الحاؾىبالىىع 

ُ  ؤن، وهم ًضغىن االإىانؼ الأمىُت ؤخُاها زترامؤنهم ناصعون غلى ا هى  تلٌتروهُاالإػغقت في غمل الأهظمت الؤ خبو  قًى

الًػل في هظم  ٍامًالازترام وآلُاث هجاخها في م الدكاعى في وؾاثلالخػاون و ب ي، يما ًخمحزونصاقػهم الحهُه

و قُما بُنهموالبُاهاث  الإػلىماث ادباصلهم وبالحاؾىب و  الكبٍاث ، مؼ الؤغلامُت الؤلٌتروهُت االإػلىماث  ، زانت غً َغٍ

بُت وعاء هم لا ًملٍىن ؤن الػلم  .(3)ؤغمالهمصواقؼ جسغٍ

 

 

 

                                                           
 :منهاىغت مً االإؼاًا ًخمحز غً المجغم الخهلُضي بمجم نغناناالإػلىماحي قةن  ووقها لخبراء غلم الؤظغام (1)

 .غالُتاًء والكُىت ولضًه مػغقت جهىُت الظ -1

 .الهضوء ًىهه ٌؿخػمل الػهل ولا ًدخاط بلى الػىل -2

اًثه ونضعجه -3  .67م لُاث خماًتها، االإغظؼ الؿابو، آالاغخضاء غلى االإهىكاث الغنمُت و ؤهظغ َه غِؿاوي، ، الخهىُت ًغجٌب الكػل بؿغى بظهاع ط
ؼة عابخي، الأؾ (2) ، 2017/2018، ؤبى بٌغ بلهاًض جلمؿان صيخىعاه، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت جُت وخماًتها الجؼاثُت، ؤَغوختغاع االإػلىماغؼٍ

 .106م 
مت زىىس ي، الحماًت الضولُت مً ظغاثم الخهلُض والهغنىت الؤلٌتروهُت ومىنل االإكغع الجؼاثغي منها، مجلت مهضانُت، االإضعؾت الػلُا  (3) ت يغٍ الػؿٌغٍ

 .70، م2020، 02، الػضص 02للإغلام والاجهاُ، المجلض 
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جدضًاث الازترام في هظا و الظًً جغبىا في ؤظىاء الخكازغ بةبضاغاتهم  (1) بسُىعة الهايغػ  ػترفومؼ طلَ قةن غلُىا ؤن و

مت االإىظمت ػمالهمالحهل والظًً ًخم اؾخ لخدضي اخُِ لها، قالم اثوكاَلاعجٍاب  الضولُت مً نبل مجمىغاث الجغٍ

بكإن  وقغوٍ لتراظؼ ولا ًدُذ لهم جهلُب الأمىع ؤو الخمُحز، ولِـ لضيهم يىابِل وَغٍهم لا ًترى لضيهم غىضالهاثم 

 .(2) الظي ًهىم به الىظام الظي ًسترنىهه ؤقػالهم

 (اكزس ز ثانيا/ اللزاصنت المحترفىن )الك

ت ػ هى غ ياغ الٌ م ًٍىن صزىله ًهم المخترنىن المحترقىن والظً، و "CRACKERS"اللكظ الػغبي للٍلمت الؤهجلحزً

ُلو غلى هظ، وهي جدمل غضة مػانهضف مػحن ٌؿػىن بلُه، ظل ؤالى الحىاؾِب مً  ؾم الهغانىت بؤًًا  ا الىىعوٍ

لخباصُ  مجمىغاثغلى الهىاغاث لأنهم ًالكىن و غلى ؤهظمت االإػلىماث  ًدضزىن ؤيغاعا يبحرةوؾالبا ما  المخاصغحن

 .(3) وظىاؾِـمساصغىن  بلى وهم ًهؿمىن ؤًًا غلى ؤؾاؽ ظغاثمهم ،االإػلىماث قُما بُنهم

 المخادعىن: -1

االإػلىماجُت، ؤهظمت ؤصحاب الٌكاءاث في و باغخباعهم مً االإخسههحن قاثهت  بهضعاث مخلٍىن وهم ؤشخام ً

خؿاباث االإهاعف و والخلاغب في االإاؾؿاث االإالُت والانخهاصًت  ظغاثمهم في ؤؾلبها غلى الأمىاُغلى  موكاَاته بوجىه

 .(4) حكحر بليهملى بزكاء الأصلت التي غ غالُتولضيهم الهضعة 

 الجىاضيظ: -2

ػغف  بًهاع بلى تهضف بلض ؤظىبي لهالح االإىجؼة الأغماُ مً بمجمىغت ًهىم الظي الصخو بإهه "الجاؾىؽ وَ

ت مػلىماث ؾالبا وجٍىن  آزغ، بلض بؿلامت الًغع  ت بُغم  وطلَ وؾىاها، المخابغاث ؤو ؤظهؼة الجُىف غً ؾغٍ  ملخىٍ

 .(5)  لػهىباث ناؾُت ٌػغيه مما ن،للهاهى  ومسالكت

 طزق اللزصنت الإلكترونيت: لثانيالفزع ا

 :الآجُت ، ولػلى ؤقهغهاغضًضة ُغم ب ما جخم الهغنىت الؤلٌتروهُتغاصة 

                                                           
اًث  (1) ٍا ا جإمحننىكذ بخضي ؤهم قغ  :لهايغػ بإنهمؤمً االإػلىماث في ؤمغٍ

كاُ في ؤغمالهم. -1 اًلَأ  االإدكغصون وهم غاصة ما ًٍىهىن 

 لشإع وجإيُض مىانل ؾُاؾُت.طو الهبػت الؿىصاء ؤو االإؿخؿلىن وهم الظًً ٌػملىن مً ؤظل الغبذ الصخص ي ؤومً ؤظل ا -2

 طو الهبػاث البًُاء وهم الظًً ٌػملىن مً ؤظل ؤؾغاى. -3

اًث الػاالإُت في مجاُ الأمً الؿُبراوي. -4  طو الهبػاث الؼعناء وهى الظي ٌػمل لهالح قغ

 االإبخضت ؤو نلُل الخبرة في مجاُ الهغنىت الؤلٌتروهُت. -5

 المجخمؼ. الهالح طو الأزلام وهم الظًً ٌػملىن مً ؤظل هضف يهم -6

ُ الهايغػ الظي ٌػمل لضي  ت الخابؼ لضو م وػمان، االإغظؼ الؿابو، م  ، ؤهظغالهُئاث الاؾخسباعٍ   .112غبض الٌغٍ
، ؤَغوخت صيخىعاه، ًلُت الػلىم الؿُاؾُت والؤغلام، -صعاؾت ونكُت جدلُلُت-وخهىم االإالل والحهىم المجاوعة  اغمغ ًىؾكي، الخٌىىلىظُا الغنمُت (2)

 .129، م 2008/2009، -1-ًىؾل بً زضة الجؼاثغ ظامػت بً 
ؼة عابخي، االإغظؼ هكؿه، م  (3)  .107غؼٍ
م وػمان، الجغاثم الؤلٌتروهُت ومىنل االإكغع الجؼاثغي منها، عؾالت ماظؿخحر، ًلُت الحهىم، ظامػت بً ًىؾل بً ز  (4) -2016، -1-ضة الجؼاثغغبض الٌغٍ

 .107م ،2017
ؼة   (5)  .108ؿابو، م ، االإغظؼ العابخيغؼٍ
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 ليلضوالخ الخخاحصأولا/

هتوجخمشل هظه ال اجه صون وظه خو، قاالإػُُاث ٍىن في وسخ الػىانغ التي ًخ ُغٍ ث والبُاها منها االإىنؼ ومدخىٍ

مىاقهت زغ صون آوسخها وإغاصة غغيها غلى مىنؼ  ِؿغًمًٌ ب ،نىع وغىانغ وههىم نىجُتو  مىظىصة غلُه مً عؾىم

 .(1) ناخب االإىنؼ الأنلي

 ثانيا/ الختراق

هت ؾحر مكغوغت،  دضصالهضعة غلى الىنىُ لهضف مجخمشل هظه الػملُت في  سؿغاث في هظام الحماًت  بىاؾُتبُغٍ

و الؿل بلى  اؾخسضمونض  االإؿتهضف، الخام بالحاؾب الآلي مت الضزىُ والبهاء غً َغٍ االإكغع الجؼاثغي غباعة ظغٍ

 .(2) غع مً ناهىن الػهىباثمٌ 394هو االإاصة وطلَ في  الازترامغملُت  بلى قاعةالىظام االإػلىماحي للإ 

 ير المصزح به ف  النظام المعلىماحالبلاء غي  / ثالثا

الضزىُ بلى الىظم االإػلىماجُت، بل ًمٌض صازل هظا الىظام بالغؾم و  الازتراممجغص الهغنان الغنمي بًٌخكي  نض لا

و الؿل" الىاعصة في االإضة الؿالكت  مً غلمه بػضم ؤخهُخه في الضزىُ بلُه وهى ما ٌؿخيخج مً زلاُ غباعة " غً َغٍ

 .(3)ػلىماث الخانت االإلبُاهاث و ىظىمت ؤو الهُام بدظف احؿُحراث في مػُُاث االإ رالظيغ، يما نض ًهىم الجاوي بةخضا

 (العزكلت) الخعطيل/ رابعا

 ُُلؤن ًخم  الخػ هاهىن ، ولم ٌكترٍ الجابيًا لوظىص غم غلى ؤؾاؽ اقترىًهىم الخػُُل ؤو ما ٌؿمى بالػغنلت 

هتبى  هتال َجٍىن جل ض، قهتىمػُ اؾُت َغٍ ت ؤو ماصًت، جٍىن ىمػ ُغٍ ت ىمػ ُُلالخػآلُت ىٍ  هاثالٌُا ىغل خهلذ بطاىٍ

ت لُُالخػآلُت وجٍىن  ،والبرامج ثُاُاالإػ لظام مشىهُت للىُاالإ  ً ت للؼ الأظهى غل بطا خهلذ ماص  ً مً  غُلذظام ؤو ىة االإاص

ىيهجس لليها مشب ُ الىنى   ىالػاملحن غل ُ ونى ونل ؤو  هتىاُيؿاعها ؤو جدٌُم ؤؾؤو  الاجهاُ ثقبٍا ؼُهب طلَو  اؼٍ

 .(4) تهظمالأ 

 اًت الخلنيت: لاعخذاء على أمن خمخامطا/

جضابحر الحماًت الخهىُت بإهه: "ببُاُ مكػىُ الخضابحر الخٌىىلىظُت التي ؤبضغها ؤصحاب الحهىم الخداًل غلى  ٌػغف

ت لإصاعة الحهىم، وطلَ باؾخدضار  لحماًت مهىكاتهم في البِئت الغنمُت ؤو الخداًل غليها ؤو حؿُحر االإػلىماث الًغوعٍ

مً قإنها االإؿاؽ بدهىم االإالكحن وحػغٌٍ مهالحهم للخُغ لأهه ًدُذ للؿحر  آلُاث وؤؾالُب جٌىىلىظُت مًاصة

                                                           
، 01ٌت، المجلض ظمُلت ؾلُماوي، خو االإالل في البِئت الغنمُت بحن الاغخضاء والحماًت، مجلت مػاعف للػلىم الهاهىهُت والانخهاصًت، االإغيؼ الجامعي بغٍ (1)

 .70، م 2020، 01الػضص 
ظامػت بىقػُب بلحاط غحن لضعاؾاث الهاهىهُت والانخهاصًت، لبهاثغ لبيغام مؼعاوي، الهغنىت الغنمُت يػاثو جهني لىظام الخهاض ي الؤلٌترووي، مجلت ا (2)

 .316، م 2021، غضص زام، صٌؿمبر 01جمىقيذ، المجلض 
 .316، م االإغظؼ هكؿه  (3)
ل  (4)

 
ت غبض الله، الآقام االإؿخهبلُت لحهىم االإال  .67، م 2013/2012، ًلُت الحهىم، -1-عؾالت ماظؿخحر، ظامػت بً ًىؾل بً زضة الجؼاثغ  ،قىػٍ
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الاغخضاء جخمشل نىع ، و (1)الحهىُ غلى االإهىكاث الغنمُت والاؾخكاصة منها بضون صقؼ ؤي مهابل مالي لأصحاب الحهىم"

 :(2)الخضابحر الخهىُت، قُما ًليغلى 

 بُاُ.الخداًل ؤو الخػُُل ؤو الؤ  غىجهمُم بغامج خاؾىب لؿ .1

ؼ ؤو الؤطاغت ؤو الىهل بلى الجمهىع مهىكاث ؤو وسخ مً مهىكاث .2 ؼ ؤو الاؾخحراص لأؾغاى الخىػَ  .ؤغماُ الخىػَ

 صون وظه خو لأي خماًت جهىُت ؤو مػلىماث بلٌتروهُت حؿتهضف جىظُم وإصاعة الحهىم االإهغعة ناهىها. لحػُُ .3

ت ازغي ؤغماُ الهىؼ ؤو الاؾخحراص ؤو غغى لؿاًاث البُؼ ؤو الخإ .4 جم جهمُمها ؤو  ظحر ؤو خاػ لأي ؾاًت ججاعٍ

 .(3)اهخاظها ؤو اؾخػمالها لؿاًاث الخداًل غلى الخضابحر الخهىُت الكػالت ؤو ابُاُ ؤو حػُُل ؤي منها

 الفزع الثالث: وضائل اللزصنت الإلكترونيت

ا جدضًض هػب غلُىالوؾاثل الهغنىت الؤلٌتروهُت للمهىكاث الغنمُت بكٍل مسُل وهظا ما ًجػل مً  ثُىع ج

 :مً زلاُ هالًٌ ؾىف هبرػ ؤهم الىؾاثل، ظمُؼ

 Trojan horse خصان الطزوادة/ أولا

الٌمبُىجغ بهىعة  ػملمسبإ صازل البرامج الػاصًت الإيكإة ما. وَنان هغ بغهامجا ًًػه ال (4)ٌػخبر خهان الُغواصة

هبذ ، غاصًت جغي حػضًلا التي ظمػهالبُاهاث لمسبإ  البرهامجوٍ ت في االإلكاث، وٍ ًمدى البُاهاث ؤو  وؤٍضمغ و البرامج، و  ث ؾغٍ

مًٌ ؤن جبرمج ؤخهىت الُغواصة لخضمحر ًل آزاع وظىصها بػض الخىكُظ اًملا. وٍ  .(5) ختى ٌؿبب بؾلانا 

 Malwareالخبيثت ثانيا/ البرامج 

بغػث  ،(Malicious( و )Software)حن ازخهاع لٍلمخ هيو  ؤو البرمجُاث االإايغة برامج ياعةالبرامج الخبِشت ب حؿمى

 بلى هاصفقمنها ما يسخلكت ػلً بػض الكغوع في اؾخػماُ الحاؾباث بكترة نهحرة وحؿتهضف ؤهضاف مال البرامج الخبِشت بلى

و الحاؾباث غلى االإاُ، ومنها ما ٌ لإصزاُ ؤوامغ  ٌؿعىالبرامج الظي  غهالخمُحز ومً ؤزُؿعى الاؾدُلاء والاخخُاُ غً َغٍ

 .(6) الؤظغامُت هضافلخدهُو ؤ بلى الحاؾىب

 virus الفيروضاثثالثا/ 

                                                           
: االإٌخباث ومغايؼ االإػ (1) لىماث في بِئت عنمُت مهابلت هبُل ػاًض، خماًت خهىم اليكغ الالٌترووي وقها للهاهىن الأعصوي صعاؾت االإهاعهت، االإاجمغ الضولي الأوُ

 .260 ، م2013مخؿحرة، ظمػُت االإٌخباث واالإػلىماث الأعصهُت بالخػاون مؼ ظامػت البلهاء الخُبُهُت، الأعصن، 
م، جضابحر الحماًت الخٌىىلىظُت وصوعها في خماًت االإهىكاث الغنمُت صعاؾت جدلُلُت مهاعهت، مجلت الحو، ظمػُ (2) م نالح غبض الٌغٍ ت الؤماعاث غبض الٌغٍ

 .123. م 2013، ؾىت 17للمدامحن والهاهىهُحن بصاعة البدىر والضعاؾاث، الػضص 
ت االإهغي. 181الإالل الأعصوي واالإاصة مً ناهىن خماًت خو ا 54ؤهظغ االإاصة  (3)  مً الهاهىن خماًت خهىم االإلٌُت الكٌغٍ
ـ )َالب صيخىعاه في غلم الٌمبُىجغ(  غضهؤ (4) ٌت الأهترهذ وؤؾماه بوؿبت بلى ق (Internet)الظي ؤَلو غلُه اؾم ، 1988ؾىت  بجامػت ًىعهُلعوبغث مىعَ

 .الٌمبُىجغ اث الأمىُت الهاثمت لحماًتظغاءقػالُت الؤ  ؾم صوصة مىعَـ خُض ؤعاص ؤن ًشبذآزغون با
-لمؿانج–الؿُاؾُت، ظامػت ؤبى بٌغ بلهاًض هضاًت بىغؼة، الىظام الهاهىوي للضقؼ الالٌترووي صعاؾت مهاعهت، ؤَغوخت الضيخىعاه، ًلُت الحهىم والػلىم  (5)

 .375، م 2018/2019
ت غبض الله،  (6)  .68، م االإغظؼ الؿابوقىػٍ
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وهي جدؿبب واالإػُُاث  حؿبب بجلاقا لأهظمت االإػالجت الآلُت للمػلىماث ،قحروؽ في مجاُ االإػلىماجُتحؿخػمل ًلمت 

 مًحػغف و  (1) الكبٍاث غً جإصًت غملها حػُُل في حػُُل ؤظهؼة الٌمبُىجغ ؤو بجلاف االإٍىهاث االإىظمت للحاؾب الآلي، ؤو

ؼ بمػضُ التي جخٍازغ الخػلُماث مً مجمىغت غً غباعةإنها "ب الخهىُت الىاخُت   ؾغَ
 
 االإػلىماحي الىظام وجهِب ظضا

ػض  في وجىدكغ البرهامج الأنلي لخسغٍب مدضص ونذ في جيكِ ومبرمجت ناثمت ُِؿُتمؿى الكحروؽ زلُت بالكلل، وَ

هخما جد غجكؿ بدُض الكبٌت جخًمنها التي الأزغي  الأظهؼة  .(2)مػلىماث" مً ىٍ

 Bomb informatic رابعا/ اللنبلت المعلىماجيت

كملهي بغامج   غلى ًخم بغضاصه وجشبُخه صازل الىظام االإػلىماحي بؿغى جضمحر ؤو حػُُل البُاهاث التي ًدخىيها وَ

لت الإضة  جبهى ؾايىت الؼمىُت بلانىو  بل االإىُهتانى ش مالبرهامج  كملٌ ونضػمىُت َىٍ البرهامج غىض  كػلػحن بدُض ًجاعٍ

ونض لا ًغجبِ ماقغ الخكجحر بالؼمً، وإهما بكغوٍ مىُهُت  مًهضتصها غاصة ماقغ ػمني مهامه الوهظه االإضة ًدض خلىله،

جدضًض هىغحن ، وغلُه ًمًٌ (3) الهىبلت ؿبما ًدضصه مبرمجمػُىت صازل هظام الدكؿُل ؤو صازل بغهامج ؤو ملل وطلَ خ

 ماجُت هما:مً الهىبلت االإػلى 

ًخم ويػه في قبٌت  ،ؤو ظؼء مىه ًىكظ في لحظت مدضصةهي بغهامج : bomb Logiqueاللنبلت المنطلت  -1

 .(4) االإػلىماث بهضف جدضًض ظغوف ؤو خالت ؤو قدىي الىظام بؿغى حؿهُل جىكُظ غمل ؾحر مكغوع

َ ؤخ: time bombاللنبلت الشمنيت  -2 بت مً الهىبلت االإىُهُت وحؿمذ بخدغٍ ش وهي نغٍ ضار مؿخهبلُت في جاعٍ

 .(5) مدضص ؤو لىنىع ؤخضار مػُىت

 خماًت المصنفاث الزكميتف  لكتروني الدشفير الإدور  المبدث الثاني:

ت الغؾاثل واالإػلىماث  ت لًمان ؾغٍ اًن ٌؿخػمل في الأمىع الػؿٌغٍ ٌػض الدككحر غلم ناثم بظاجه ولض مىظ الهضم 

يخضبحر جٌىىلىجي لمجابهت الهغنىت  ؤًًا خالُاَؿخػمل و مً االإػلىماث، ؤ وؾُلت خضًشت لحماًت ٌكٍل ، وؤنبذاالإغؾلت

 ما ًلي: في هظا االإبدض بلى وغلُه ؾىف هخُغم ، الٌكُلت بًمان خماًت االإهىل الغنميالػالُت  ثهه وقاغلُخههظغا لخها

 الإلكتروني المطلب الأول: مفهىم الدشفير 

هُت(هي ًلمت ًىهاهُت ) تحػ بالترمحزحؿمى و  بؾغٍ ههض بهاEncryptions ني باللؿت بالإهجلحزً ت ، وٍ ونض  الٌخابت الؿغٍ

كاث االإمىىخت للدككحر ؾىاء مً الىاخُت ا  .لكههُت ؤو مً الىاخُت الهاهىهُتحػضصث الخػغٍ

 الفلهي فزع الأول: الخعزيفال

                                                           
 .374ؼة، االإغظؼ الؿابو، م هضاًت بىغ (1)
م قىػي الهضومي، ؤزغ ناهىن االإػاملاث الؤلٌتروهُت الأعصوي غلى غملُاث البىىى، ؤَغوخت صيخىعاه، ًلُت الضاعؾاث الػلُا، ظام (2) ػت غمان غبض الٌغٍ

 .254، م 2005الػغبُت للضعاؾاث الهاهىهُت الػلُا، للأعصن، 
مت االإػلىماجُت،   (3)  .49، م2002-2001، -1-عؾالت ماظؿخحر، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة الجؼاثغ ؤماُ ناعة، الجغٍ
ػحن الجؼاثغي والؤ (4) مت االإػلىماجُت في الدكغَ صيخىعاه، ًلُت الحهىم والػلىم الؿُاؾُت، ، ؤَغوخت -صعاؾت مهاعهت–ماعاحي غبحر بػهُهي، مٍاقدت الجغٍ

 .35، م 2017/2018ظامػت محمد زًُغ بؿٌغة، 
 .35االإغظؼ هكؿه، م  (5)
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ل ؤو حػضًل في البُاهاث و/:" ؤهه غلى الدككحر غلى الهػُض الكههي ٌػغف ؤو االإػلىماث و/ؤو ؤي حؿُحر ؤو جدىٍ

الغؾاثل غبر اؾخسضام عمىػ ؤو بقاعاث ؾحر مخضاولت ولا جٍىن مػلىمت بلا الإً ًملَ قَ الغمؼ بدُض جهبذ االإػلىماث غىض 

حككحرها ؾحر مكهىمت ؤو ؾحر مهغوءة لححن الهُام بػملُت غٌـ الدككحر مً زلاُ البرامج والأظهؼة االإػضة لهظه الؿاًت، 

ُلت لحماًت االإػلىماث ؤزىاء اهخهالها غبر الكبٌت االإػلىماجُت، ولا ًخدهو قهمها ؤو نغاءتها بلا بػض بدُض حكٍل الخهىُت وؾ

قَ عمىػها مً زلاُ مىظىمت ؤو بغامج زانت لضي مؿخهبل هظه االإػلىماث بدُض ًًمً الدككحر ؾلامت االإػلىمت 

 .(1) "ومىزىنُخيها

و  مً الخهىُاث التي بىقغباؽ بإهه: "مجمىغت لُىهاُالأؾخاط  هغغقيما   تهضف بلى خماًت االإػلىماث، غً َغٍ

ت، ججػل البُاهاث مككغة ؾحر مكهىمت لضي الؿحر، بىاؾُت البرامج المخههت لظلَ" ىلاث ؾغٍ  .(2)اؾخػماُ بغوجىً

وغلُه ًمًٌ حػغٍل الدككحر في مجاُ خماًت االإهىكاث الغنمُت مً الهغنىت الؤلٌتروهُت ؤهه: هى جضبحر جٌىىلىجي 

و اؾخسضام عمىػ وإقاعاث وؤعنام يه  وخغوف ججػل البُاهاث مككغةضف لحماًت االإهىكاث الغنمُت مً الهغنىت، غً َغٍ

كغوع للمهىل بلا الإً ًملَ قَ الككغة بىاء غلى جغزُو ؤصحاب الحهىم، االإؾحر مكهىمت للؿحر، جٌبذ الاؾخػماُ  ؾحر

 غلى مهابل ماصي.وؾالبا ما جٍىن بىاء 

 ابو وؿخيخج ما ًليومً الخػغٍل الؿ

اؾخسضام عمىػ ؤو بقاعاث ؾحر مخضاولت ولا جٍىن ، بمىتآلى ؤؾاؽ زىاعػمُاث مػهضة و ؤن الدككحر ًهىم غ -1

 مػلىمت بلا الإً ًملَ قَ الغمؼ.

ل االإهىل الغنمي المحمي الىاضح بلى مهىل عنمي ؾحر واضح -2  .جدىٍ

 اللانىني الفزع الثاني: الخعزيف

، الالٌتروويوعوبي للخىنُؼ الأ َاع الؤ كإن ب 1999/1993نم في جىظيهه ع ككحر الؤلٌترووي الدالاجداص الأوعوبي جىاوُ 

غملُت الدككحر بإهه: " ًل شخو َبُعي ؤو اغخباعي ًهضم قهاصاث الصحت والخىزُو  الظي ًخىلىالصخو  ػغفق

 .(3)االإخػلهت بالخىنُؼ الالٌترووي" والخضماث الأزغي 

"ًكهم مً زضماث  (4)1170-90مً ناهىن  22في هو االإاصة  ككحر الؤلٌتروويالد ؤما االإكغع الكغوس ي قهض غغف

الدككحر ًل الخضماث التي تهضف الى حؿُحر البُاهاث ؤو الؤقاعاث الىاضحت الى بُاهاث ؤو بقاعاث ؾحر مكهىمت مً َغف 

 الؿحر بكًل بغامج ومػضاث مسههت لهظا الؿغى".

مً االإغؾىم  14الترمحز بضُ مهُلح الدككحر، وطلَ في هو االإاصة  مهُلحؾخػمل هض اقاالإكغع الجؼاثغي ؤما    

 ذ االإػضُ واالإخمم صون طيغ حػغٍل له.هتر ، االإخػلو باؾخؿلاُ زضماث الاه257-98الخىكُظي عنم 

                                                           
م قىػي الهضومي، االإغظؼ الؿابو، م (1)  .276غبض الٌغٍ

(2)
 Lionel BOCHURBERG, Internet et commerce électronique ,2 éd., DELMAS, paris, 2001, p 155et 156. 

(3)
 Directive CE/93/1999 Parlement européen et du Conseil, du 13 décembre 1999, sur un cadre communautaire 

pour les signatures électroniques, Nº : o.j l013 du 01-19-2000. 
(4)

 Loi N° 90-1170 du 29/12/1990 sur la réglementation de la télécommunication, J.O. de la République 

Française, N° 303, du 30/12/1990. 
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مكخـاح الدكـكحر الخام  لٌىه غغفالؤلٌترووي، االإكغع الجؼاثغي لم ًإث بخػغٍل للدككحر ؤن ؤًًا وججضع الؤقاعة 

اًن مً الأظضع  09و 08ف   االإاصة الشاهُت في (1)الهاهىن االإخػلو بالخىنُؼ والخهضًو الؤلٌتروهیحنفي والػام  غلى الخىالي، و

غلى االإكغع مػالجت الدككحر بكٍل ؤيثر جكهُل مً زلاُ جىاوُ ظىاهبه الهاهىهُت وؤخٍامه لًمان ؤمً وؾلامت 

 الكًاء الغنمي. جؼاًض الاغخضاءاث فيمً ما ناخبها و  الٌبحرخٌىىلىظُت الاالإػلىماث االإككغة في ظل الخُىع 

 الإلكتروني الدشفير ومطخىياث : طزق الثالفزع الث

ػض قَ الدككحر غبر بغاصة  (2)حػخمض نىة وقػالُت الدككحر ىُ االإكخاح، وَ غلى غاملحن ؤؾاؾُحن هما الخىاعػمُت وَ

ل البُاهاث بلى نُ  الككغة. االإىاؾب لكَ ؾتها الأنلُت، وطلَ باؾخسضام االإكخاحاجدىٍ

 طزق الدشفير الإلكتروني /أولا

 شفير باضخخذام المفخاح المخماثلالد .1

 ولكٌه الترمحز لإوكاء طاجه الخام االإكخاح الغؾالت ناخب قُه ٌؿخػمل الظي الدككحرغغف الدككحر االإخمازل بإهه: "

 .(3)بُنهما" الؿغ ًلمت غلى بلُه االإغؾل مؼ االإؿبو الاجكام بػض

: بهىله 9ف  2في هو االإاصة  نیحالهاهىن االإخػلو بالخىنُؼ والخهضًو الؤلٌتروه في االإكغع الجؼاثغي ه ؤًًا يما غغق

ـــا االإـىنؼ قــهـِ وحــؿـــخـــســضم لإوـ كاء الخىنـُؼ "مكخـاح الدكـكحر الخام: هى غبـاعة غً ؾلـؿلت مـً الأغــضاص ًـــدـــىػهــا خـــهـــغٍ

ـغجبِ   هظا االإكـخاح بمكخاح الدككحر الػمىمي".الؤلٌترووي وٍ

الأمان  ٌكل جدهُو، قهي جواالإػلىماث في حككحر البُاهاث لاماػاؾخ هىاع الدككحر الؤلٌتروويمً ؤقهغ الأ ىىع ال اهظ

 مما مؿخىي غاليطاث مخىىغت االإػاصلاث الخىاعػمُت  غجٌؼ، طلَ ؤنها جبلٌتروهُا ي اغخضاء غلى البُاهاث االإككغةلأ  والخهضي

 .(4) الالٌتروهُت  المجاُفي  خػملاالإؿواالإػلىماث حككحر البُاهاث  َغم قإنبدذ مً ؤقهغ  ،غاالإُانِخا ؤيؿبها 

 ر غير المخماثلنظام الدشفيال .2

هت هظه حؿمى مً  9ف  2ة في هو االإاصاالإكغع الجؼاثغي ؤًًا  غغف، و باالإكخاح الػامؤو  الػٌؿُت الهىضؾتب الُغٍ

ـــكــخــاح الــخـــكــكــُــغ الـــػــمــىمي: هــى غــبــاعة غً ؾلؿـلت مً : "االإؤهه بهىله نیحوالخهضًو الؤلٌتروه الهاهىن االإخػلو بالخىنُؼ

                                                           
 10 فيهاصع ، ال06تروهیحن، ط ع، الػضص ، ًدضص الهىاغض الػامت االإخػلهت بالخىنُؼ والخهضًو الؤل2015ٌقبراًغ ؾىت  01، االإاعر في 04-15الهاهىن عنم  (1)

 .2015قبراًغ 
 قُما ًلي: جمشليىابِ جىظمه  مً ًسًؼ الدككحر بلى مجمىغت (2)

ت البُاهاث االإككغة. -1  اخترام ؾغٍ

تها.الحو في زهىنُت البُاهاث االإككغة االإغؾلت غبر الا  -2  هترهذ واخترام ؾغٍ

 مكغوغُت حككحر البُاهاث واالإػلىماث.  -3

 اغخباع الىو االإككغ مدغع بلٌتروهُا. -4

 .لجهاث المخخهت باؾخسضام الدككحرجدضًض ا -5
م الؿُاؾُت، ظامػت عؾالت ماظؿخحر، ًلُت الحهىم والػلى  الؤزباث والخىنُؼ الؤلٌترووي وؾُلت لحماًت الػهض الخجاعي الؤلٌترووي،غبض الغخمان بلُلت،  (3)

غة،   .88، م2017ؤيلي مدىض ؤولحاط البىٍ
، الجؼاثغ، 1صيخىعاه، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة الجؼاثغ لٌتروهُت صعاؾت مهاعهت، ؤَغوخت اؾُا بىغمغة، الىظام الهاهىوي للخجاعة الا (4)

 .197. م2012/2013
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 الأغـضاص جٌـىن مىيىغـت في مخـىاوُ الجـمهىع بـهــضف جـمــٌـُــىــهم مً الـخــدـهـو مً الؤمـًــاء الؤلـٌــخـغووي وجضعط في قهاصة

 الخهضًو الؤلٌترووي".

هت ا ههظ  في غملُت  ػمالهلجمُؼ ًخم اؾخل مخاحمكخاخحن، قالأوُ غباعة غً مكخاح غام  غلىحػخمض مً الدككحر لُغٍ

الخام  االإكخاح جباًًغؾم قشخو مغؾل الغؾالت، بلا  ػلمهٌ لا ي ؾغ ؾحر مخاح ؤي الدككحر، ؤما الشاوي قهى مكخاح زام 

االإكخاح  مسضغملهما، قةطا اؾخ مترابُان فيمخٍاملان و  بلا ؤنهما ظهتمػغوف بلٌتروهُا لأيثر مً و  مخاح ًىههالػام غً 

 مػغقت االإكخاح دخملقلا ً غغف بلا باالإكخاح الػام، يما ؤهه لى ؤخض االإكخاخحنخدها ق الخام لدككحر الغؾالت قلا ًمًٌ

 .(1) خؿابُا شاويال

 :الدشفير المشدوج .3

ًخم  وقُه غؾل بلُه،االإخمازل مً َغف االإغؾل واالإ وؾحر هظام الدككحر االإخمازل بحن زلُِ مػىاه "اؾخػماُ هظام

 باؾخسضام بلُه االإغؾل بلى االإككغ الخام واالإكخاح االإككغة الغؾالت مً ًل وإعؾاُ غام، بمكخاح الخام االإكخاح حككحر

 :(3) وجهىم غلى الخُىاث الخالُت، (2)اجهالاث" قبٌت ؤًت

 .مً االإغؾل الى االإغؾل الُه باالإكخاح الخام بػىزتحككغ الغؾالت الأنلُت االإ -

و ؤًًاغ االإكخاح االإخمازل ٌكك -  .الغؾالت االإككغة بػضح الػام للمغؾل الُه زم ًخم االإكخا غً َغٍ

االإكخاح االإخمازل االإككغ بكَ قكغة  ٌػملاالإكخاح االإخمازل باالإكخاح الػام الظي ًملٌه االإغؾل غلُه  جلهيبػض   -

 والظي قكغث به الغؾالت الأنلُت. ؾخسضامهاالإكخاح االإخمازل الظي جم ا ًمخلَاالإكخاح الخام ومىه  ػماُباؾخ

 .حر في قَ الغؾالت االإككغةهظا الأز ػماَُ قكغة االإكخاح االإخمازل باؾخاالإغؾل الُه بػض ق ػملوؤزحرا ٌ -

 ونيثانيا/ مطخىياث الدشفير الإلكتر

لوؾُِ لالأهترهذ حػخبر قبٌت  نظام الشبكت الفتراضيت: -1 ى ههُت ههُت الؤعؾاُ بل االإػلىماث مًو البُاهاث  خدىٍ

 .(4)غلى ظؼء مً هظه الكبٌت والبُاهاث آمىت لخباصُ جلَ االإػلىماث هه وؾُلتًٌٍ الهىُ ؤ، و ىظهت لهااالإ

في هظا االإؿخىي ًخم حككحر ظمُؼ البُاهاث واالإػلىماث وطلَ مً ههُت الؤعؾاُ  :الدشفير على مطخىي الإرضال -2

ػمل هظا االإؿخىي بىاؾُت الكبٍ  .(5) اث الاقترايُت الخانتبلى ؾاًت ههُت الاؾخهباُ، وَ

هى هظام زام لدككحر و  "SET" مهظاٌؿخسضم للدككحر الجؼجي مً ؤهم هماطظه : الخطبيم المطخخذم ف  جنفيذ -3

 .(6)جإمحن االإػاملاث الالٌتروهُتو البُاهاث واالإػلىماث 

                                                           
ت في بَاع الخج (1) ، -جحزي وػو-اعة الؤلٌتروهُت، عؾالت ماظؿخحر، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت مىلىص مػمغي غلي هابذ ؤغمغ، االإلٌُت الكٌغٍ

 .64، م 2014
 .65و 64االإغظؼ هكؿه م   (2)
 .199اؾُا بىغمغة، االإغظؼ الؿابو، م (3)
ت مىاػغا(4) ت الؤلٌتروهُت، عؾالت غشمان بهىِل، الخدٌُم الؤلٌترووي في حؿىٍ ، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت غبض الحمُض ماظؿخحرث الخجاعٍ

 .189، م 2017-2016ابً باصٌـ مؿخؿاهم، 
 .65غلي هابذ ؤغمغ، االإغظؼ هكؿه م  (5)
 .190، م االإغظؼ هكؿه، بهىِلغشمان  (6)
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لهاؤزىاء  واالإػلىماث مً ؤظل خماًت البُاهاث: فذ أو الخنللشفير على مطخىي الخصالد -4 غبر الكبٌت ًخم  جدىٍ

 الخهكذ االإىظىصة ؤو بغامج االإىانؼؤو  ،الكبٌت قخداثالتي جخم بحن جلَ ؾىاء  حككحر ظمُؼ الاجهالاث في هظا االإؿخىي 

 .(1)البُاهاث ؤزىاء اهخهالهااالإػلىماث و غليها، مما ًاصي بلى خماًت 

هى هظام زام لدككحر و  "SET" مهظاٌؿخسضم للدككحر الجؼجي مً ؤهم هماطظه : الخطبيم المطخخذم ف  جنفيذ -5

 .(2)جإمحن االإػاملاث الالٌتروهُتو البُاهاث واالإػلىماث 

 على المصنفاث الزكميتالإلكتروني : أثز الدشفير نيالمطلب الثا

 عؾم ؤن الدككحر ًهىم بخىقحر الحماًت الخهىُت بلا ؤهه ًيخج ؤزاع، وهى ما ؾىف هدىاوله قُما ًلي

 ت:اضخثناء النسخت الخاصلكتروني على دشفير الإال أثز الفزع الأول: 

مالي ليسخت  الخٌىىلىظُت الهاثلت والخىامي االإتزاًض لىؾاثل اليسخ الحضًشت، وعؾم قغى مهابل اثخُىع البن 

 صحاب الحهىم لأقػالت للمهالح االإاصًت و  دهو خماًت هاظػتًلم  الدككحر الؤلٌتروويبلا ؤن ، (3) الصخص ي الاؾخػماُ

في  ؤزىاء ببداعهم ػضًض مً االإهىكاثبيسخ ال الكًاء الغنميومً زمت بن نُام مؿخسضمي  ،ت الغنمُتالكحن في البِئاالإو 

غ غملُاث اقبٌت الأهترهذ   ليسخ الهاثلت، صقػذ ؤصحاب الحهىم مؿدىضًً في طلَ بلى اؾخصىاء اليسخت الخانت في جبرً

 .(4) خدهُو قػل اليسخ غليهال هىلاالإ اؾخسضاملا ًمًٌ ، والتي مً زلالها ببضاغاتهملحماًت الدككحر بلى االإباصعة باجساط 

ىُت االإهاعهت ويظا و الظي اجبػخه الهاهىن االإهغي و  الكهه الظي هاصي بُه جُاع مً الؤججاهوهى  الهىاهحن الىَ

 مً ؤزغي  يما ًغي ظاهب ،في جدهُو غملُاث اليسخ االإخٌغعة للخدٌم في غضم الامٍاهُت ًىؾُلت وخُضةالاجكانُاث الضولُت 

و في هظا الهضص ؤن خماًت االإهىكاث الكهه  يسخت الخانت وهى الحو في المً قإهه ؤن ًلغي  دككحر الؤلٌتروويالغً َغٍ

ًسضم بالضعظت الأيبر مىخجي االإهىكاث الغنمُت ولا غلانت له بدماًت يما ؤهه  ،(5) للمهىل صُالػا ػماُما ًدىافى والاؾخ

 .(6)"االإلٌُت الأصبُت والكىُت

                                                           
 .66م الؿابو،غلي هابذ ؤغمغ، االإغظؼ (1)
 .190، م االإغظؼ الؿابو، بهىِلغشمان  (2)
 غلى ظهاػ الحاؾب الآلي لصخو الىاسخ ًههض باليسخت ا  (3)

 
نها عنمُا خم جسؼٍ  لخانت الغنمُت جلَ اليسخت الىخُضة التي جازظ غً االإهىل المحمي، وٍ

 .ؤن ًٍىن االإهىل االإغاص غمل وسخت مىه نض ؾبو وكغه -1

 .ؤن ًٍىن الاؾخيؿار للاؾخػماُ الصخص ي البدذ للىاسخ -2

 .مالللغضم الؤيغاع باالإهالح االإكغوغت ل -3

م،ؤهظغ  م نالح غبض الٌغٍ  .136 االإغظؼ الؿابو، غبض الٌغٍ
هت، ؤَغوخت صيخىعاه، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت الل والحهىم المجاوعة صعاؾت مهاع زضًجت ًديى باي، اليسخت الخانت في هظام خو االإ (4)

 .64، م2019وهغان، 
والتي جخلخو وناجػها في نُام شخو ًضعى ؾدُكان بكغاء ( Mulholland Drive)ًكغ في نًُت مىلىلىهض صعا الاججاهؾاهض الهًاء الكغوس ي هظا (5)

، وهدُجت لىظىص الخضابحر الخٌىىلىظُت الإكاهضجه غلى ظهاػ الكُضًىقُلم مىلىلىهض صعاًكغ مشبذ غلى نغم قُضًى عنمي، زم ؤعاص ؤن ٌػمل وسخت زانت مىه 

، وهى ما اغخبره اغخضاء غلى خهه في غمل اليسخت المخههت للاؾخػماُ الخام االإهغعة له انت بُهز لم ًخمًٌ مً بهجاػ هظه اليسخت  ىنغم قُضً غلى 

ت L122-5بمىظب االإاصة  ش  خبذ،  ع مً ناهىن االإلٌُت الكٌغٍ ً وخظغث غلى  04/2005/ 22مدٌمت الؤؾخئىاف في نغاعها الهاصع بخاعٍ بُلباث االإخًغعٍ

اًث االإضعى غليها اؾخسضام الخضابحر  هت مكغوغت.  DVDالخٌىىلىظُت الإىؼ غمل وسخت مً الكغ ؤؾماء ؤهظغ زانت و ؤها االإؿتهلَ نض ونل بلى االإهىل بُغٍ

صيخىعاه، ظامػت الؤزىة نؿىُُىت، ًلُت الحهىم، وعة غلى قبٌت الؤهترهذ، ؤَغوخت ، وؾاثل الحماًت الهاهىهُت لحو االإالل والحهىم المجابً لكهب

 .302، م 2018/2019
 .65و64االإغظؼ هكؿه، م  ،ديى بايزضًجت ً(6)
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اًن ؤمغ ظاثؼ ًىؾُلت االإلىظُت ى ويؼ الخضابحر الخٌىبن ًمًٌ الهىُ  وغمىما خمشلت في الدككحر الؤلٌترووي وإن 

 اوهظ ،مً اليسخت الخانت االإهغعة ناهىهاناهىهُت لحماًت االإهىكاث الغنمُت مً الهغنىت قةهه ًجب ؤلا ٌػغنل الاؾخكاصة 

ًمًٌ اؾخيؿار ؤو جغظمت ؤو انخباؽ ؤو " 03-05مً الأمغ  41بمىظب هو االإاصة الظي جبىاه االإكغع الجؼاثغي  الاججاه

غ وسخت واخضة مً مهىل بهضف الاؾخػماُ الصخص ي ؤو الػاثلي   "....جدىٍ

 على الطبيعت الحلىكيت لحم المؤلف شفير الإلكترونيالفزع الأول: أثز الد

، ًهبذ قيها ًل ػملمؼ ًل مؿخقغصًت  عابُتبلى بوكاء  يهضف ويككحر الؤلٌترو بن ناخب الحو بلجىثه بلى الد

غلى الخهغقاث االإخػلهت بيكغ  اػض مدضصٌلم  خدٌمههاخب الحو. قلالٍامل جدٌم جدذ  الغنمي للمهىل ؿلاُاؾخ

الجمهىع. قػلى ؾبُل االإشاُ  قغاص مدضصًً مًلأ ، بل ؤنبذ ًخدٌم بىنىُ االإهىل غامت لجمهىع ل الغنمي االإهىل

ىهُا ا، ؤما بض هلأقغاص الجمهىع الاؾخمخاع ب لجمُؼ بدُض ًمًٌ جمهىع لكمل البض حي تؾحر مككغة ال تلمحُت الخلكؼٍ

ىهُت المحُاث   .(1) قهِ االإككغة قِكمل قهِ الأقغاص االإكتريحن مؼ هظه المحُتالخلكؼٍ

ككحر دالو غضم ويؼ الظًً ًهغعون ويؼ ؤهم مكتريت إعاصة ؤصحاب الحهىم و  عبعاصة االإكغ  ؤن َػني هظاو  

كاع اهخ َغم ، وهم مً ًهغعون قٍُىن هالاء هم مً ًهغعون غضم وظىص ؤو وظىص الاؾخصىاءاث ،االإهىل غلى الؤلٌترووي

كهه بالخىظُم الظاحي ال ًُلو غلُه كػلال اوهظ ،الإكغع لهظه الحماًتالحضوص التي عؾمها اجسُى الجمهىع باالإهىل وإن 

حؿخسضم للمىؼ ؤو الحض مً  ظيال الدككحرًل غلى بعاصة ؤصحاب الحهىم بمىػه الخدا يضا قاالإكغع بهما ً، لحو االإالل

 .(2) ر مغزو بهاالهُام بإغماُ ؾح

 الخاجمت: 

الخٌىىلىظُت وما ناخبه مً ظهىع الهغنىت الؤلٌتروهُت  الخُىع  ظل في ًمًٌ الهىُ بهه، مً زلاُ الىعنت البدشُت

 تها زانت مؼ نػىبت جغى ؤزغ لها ؤووالتي جمخاػ بخُىع ؤؾالُب مماعؾ إًخض ؤبغػ ججلُاث الؿلبُت للػهغ الحضًض

 ظيال نًُت بغهامج بُؿاؾىؽ ؤبغػ مشاُ في ونخىا الحالي ولػل قٍل نػىبت للضوُ ختى ؤقضها جهضماايدكاقها، مما 

 .يككه غلى اؾخُاغتالغثِـ الكغوس ي صون  ؤبغػهمصوُ الػالم ئؾاء اجل ع نغنىت هى  اؾتهضف

ت في البِئت الغنمُت الإغلى ازُغ صاهما  هكٍلالهغنىت حوالإا باجذ  مت ؤنلا جمخاػ  التيو لٌُت الكٌغٍ باهدكاع الجغٍ

غً يمان  الحماًت الهًاثُت، والحماًت االإاؾؿاجُت()في ظل نهىع الحماًت الهاهىهُت الخهلُضًت  زانتاالإػلىماجُت، 

هت هدُجت لاؾخؿلاُ االإهيبحرة مالُت هى ما يبض ؤصحاب الحهىم زؿاثغ و  ،لت والٍاملتالحماًت الكػا ىكاث الغنمُت بُغٍ

 زغ بكٍل يبحر غلى الؤهخاط الكٌغي.وهى ما ؤ )الاؾخػماُ الصخص ي، غغيه للبُؼ(، ؾحر قغغُت صون صقؼ مهابل مالي لهم

و بإهكؿهم  ؤزظ االإباصعة االإالكحن اًن لؼاما غلىوغلُه  اؾخػماُ آلُاث خضًشت جٌبذ الهغنىت الؤلٌتروهُت غً َغٍ

أًلُت قػالت ، قبرػبكٍل ؾحر مكغوع االإهىل الغنميىنهم وجهُض اؾخػماُ لخًمً خه ً زلاُ ، مالدككحر الؤلٌترووي 

 لضي االإالكحن وؤصحاب الحهىم ًمً الأمان والشهت بما ً ػهضة التي ًهػب غلى الهغنان خلها،االإعمىػ اؾخػماُ خغوف و 

لاعًخدٌمىن باالإهىل بوججػلهم   وظاثلجدهُو مجمىغت مً  حؿعى هظه الخهىُت بلى دُضب ،خدضًض مضة ووؾُلت اَلا

                                                           
ت في البِئت الغنمُت، ؤَغوخت ؾىقالى ؤماُ، خماًت االإلٌُت الكٌ(1)  315م  2017، -1-صيخىعاه، ًلُت خهىم، ظامػت ًىؾل بً زضة الجؼاثغ غٍ
 .316 م االإغظؼ هكؿه، (2)
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تو البُاهاث وجىقحر ملُت الخٍافي جخمشل  ٌغؽ ؤمً وج يمان خكظ الخهىنُاث بلى تصقاهمما ًجػلها وؾُلت ، الؿغٍ

 .االإػلىماث

 جخمشل في:بػٌ الىهاثو  وعؾم االإٍاهت الباعػة للدككحر الؤلٌترووي يخضًغ جٌىىلىجي ؤزبذ قاغلُخه، بلا ؤهىا سجلىا

عي زام ؾىاء االإؿخىي ؤن للدككحر الؤلٌ -1 ترووي لم ًدظى بالخىظُم الهاهىوي اللاػم، خُض لا ًملَ بَاع حكغَ

ني ؤو الضولُت الظي ٌػٌـ ؤهمُخه في مجاُ خماًت االإهىكاث الغنمُت  الىَ

 .للاؾخػماُ الصخص ي والػاثليالحو في اليسخت الخانت  هُضؤهه ً -2

الأؾباب )اهتهاء مضة الحماًت( وبالخالي ؤنبذ مً ً لؿبب م الهاهىهُت خماًخه االإهىل الغنمي الظي ؾهِؤن  -3

وهى ما  لخهُض الىنىُ بلُه، للمهىلالدككحر الؤلٌترووي  اًًػى ؤو  اًىانلى م ؤن صحاب الحهى لأًمًٌ االإلَ الػام، 

 ه.ؾخػمالاٌكٍل زغم لحو الجمهىع في 

تب ًدخاط يما -4 غم ا اًضاخُت الخهىُت، مؼ الخُىع االإتز مً الى بلى جدضًض مؿخمغ اؾخمغاعٍ  لهغنىت.لأؾالُب وَ

 :هظه الىخاثج وجضاغُاتها قةهىا هىص ي بما ًلي بػاء

اجكانُاث  مً زلاُ اؾخدضار ،هغنىت الؤلٌتروهُت للمهىكاث الغنمُتجٌشُل الجهىص الضولُت الإٍاقدت ال -1

 .اجًمً جىخُض الجهىص وجٌشُل الػمل االإكترى الضولي لمجابهته صولُت ثومػاهضا

م الهغنىت الؤلٌتروهُت  زلاُمً ت الهاهىهُت ًخػحن بيكاء الحماً -2  االإخػلو بدو 05-03هاهىن ال حػضًلغبر ججغٍ

 ،الجغاثم االإػلىماجُت االإىهىم غليها في ناهىن الػهىباث غً التي جمحزهاهظغا لخهىنُتها  ،االإالل والحهىم المجاوعة

بى الأو  حيالتزاماث مػاهض ولًمان جىكُظ   التي ناصنذ غليهما الجؼاثغ. (18 االإاصة( والشاهُت )11لى )االإاصة الىٍ

ىُتلا بض مً  -3 ػاث لخبُان ؤخٍامه وجىظُمه ،للدككحر الؤلٌترووي ويؼ ؾُاؾُت وَ في  مً زلاُ اؾخدضار حكغَ

عي الحالي غهجضغُم الأبدار الخهىُت والهاهىهُت و  ،ظل الكغاؽ الدكغَ  يمان قاغلُخه.نهض  الغامُت لخُىٍ

انت للاؾخػماُ الصخص ي ؤو جهىُت جًمً خو االإؿتهلَ الؤلٌترووي في وسخت زويؼ آلُاث ناهىهُت و  ًجبيما  -4

 .االإخػلو بدو االإالل والحهىم المجاوعة 05-03مً ناهىن  41الػاثلي، بما ًخماش ى مؼ الهاغضة الػامت الىاعصة في االإاصة 

مهترن لدككحر ويؼ ا ؤو اؾخمغاعويؼ جكغى غلى ؤصحاب الحهىم ؤن ًٍىن  آلُاث ناهىهُتبض مً وظىص لا  -5

 مً طلَ.ون خاظؼ ًمىػه الػاصي للمهىل ص الجمهىع مً اؾخػماُ لهاهىهُت، لٍي ًخمًٌبىظىص الحماًت ا

ىُت اؾخدضار -6  لًمان ؤمً االإػلىماث في الجؼاثغ. حػنى بدىظُم الدككحر الؤلٌترووي هُئت وَ

 زاحع والمصادر:كائمت الم

 الدشزيعاث: -1

 :المعاهذاث 

بى( بكإن خو االإالل، االإىنػت بجىُل، في مػاهضة االإىظمت الػاالإُت  .1 ت )الىٍ ، ناصنذ غليها الجؼاثغ بمىظب 1996صٌؿمبر  20للملٌُت الكٌغٍ

ل  3، االإاعر في 123- 13االإغؾىم الغثاس ي عنم   .2013ماًى  22، الهاصعة في 27، ط ع، غضص 2013ؤبغٍ

عة بالهاهغ  .2 ش الاجكانُت الػغبُت الإٍاقدت ظغاثم جهىُت االإػلىماث المحغ  ، ناصنذ غليها الجؼاثغ بمىظب مـغؾىم عثاس ي  عنم 2010صٌؿمبر  21ة بخاعٍ

 .2014ؾبخمبر  28، الهاصعة في 57، ط ع، غضص 2014ؾبخمبر  8، ماع ر في 14-252

 :اللىانين 
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ت االإهغي، عنم ال .1 ضة الغؾمُت، الػضص: 2002لؿىت  82هاهىن االإخػلو بدماًت خهىم االإلٌُت الكٌغٍ  .02/06/2002)مٌغع(،  22، الجغٍ

 .2003ًىلُى ؾىت  23، ناصع في 44، ًخػلو بدهىم االإالل والحهىم المجاوعة، ط ع، غضص 2003ًىلُى ؾىت  19، ماعر في 05-03 مغ عنمالأ  .2

ها ، االإخًمً للهىاغض الخانت للىناًت مً الجغاثم االإخهلت بخٌىىلىظُاث الؤغلام والاجهاُ ومٍاقدت2009ؾكذ  5االإاعر  04-09الهاهىن عنم  .3

 .2009ؾكذ  15، الهاصعة في 47غضص  ط ع،

، 06تروهیحن، ط ع، الػضص ، ًدضص الهىاغض الػامت االإخػلهت بالخىنُؼ والخهضًو الؤل2015ٌقبراًغ ؾىت  01، االإاعر في 04-15هاهىن عنم ال .4

 .2015 قبراًغ 10في هاصع ال

ت مهغ الػغبُت، الػضص 2018ت لؿى 175هاهىن االإخػلو بمٍاقدت ظغاثم جهىُت االإػلىماث االإهغي، عنم ال .5 ضة الغؾمُت لجمهىعٍ  32، الجغٍ

 .2018ؤوث  14مٌغع)ط(، 

 الكخب:  -2

 .2008ؤخمض مسخاع غمغ، معجم اللؿت الػغبُت االإػانغة، غالم الٌخب، الهاهغة،   .1

 :الأطزوخاث والمذكزاث -3

 :أطزوخاث 

صيخىعاه، ظامػت الؤزىة نؿىُُىت، لى قبٌت الؤهترهذ، ؤَغوخت وعة غ، وؾاثل الحماًت الهاهىهُت لحو االإالل والحهىم المجاؤؾماء بً لكهب .1

 .302، م 2018/2019ًلُت الحهىم، 

، 1صيخىعاه، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة الجؼاثغ لٌتروهُت صعاؾت مهاعهت، ؤَغوخت اؾُا بىغمغة، الىظام الهاهىوي للخجاعة الا .2

 .2012/2013الجؼاثغ، 

، ؤَغوخت صيخىعاه، ًلُت الػلىم الؿُاؾُت -صعاؾت ونكُت جدلُلُت–لغنمُت وخهىم االإالل والحهىم المجاوعة اغمغ ًىؾكي، الخٌىىلىظُا ا .3

 .2008/2009، -1-والؤغلام، ظامػت بً ًىؾل بً زضة الجؼاثغ 

ت في البِئت الغنمُت، ؤَغوخت ، خماًت االإلٌُت الكٌؾىقالىؤماُ  .4  .2017، -1-ثغ صيخىعاه، ًلُت خهىم، ظامػت ًىؾل بً زضة الجؼاغٍ

هت، ؤَغوخت صيخىعاه، ًلُت الحهىم والػلىم الؿُاؾُت، الل والحهىم المجاوعة صعاؾت مهاع زضًجت ًديى باي، اليسخت الخانت في هظام خو االإ .5

 .2019ظامػت وهغان، 

ؼ الجؼاثغي واله  .6 ت في البِئت الغنمُت مً زلاُ الدكغَ ، ؤَغوخت ؾت ونكُت جدلُلُتاهىن الضولي صعاؾػاص ظىاهغة، خماًت االإلٌُت الكٌغٍ

 .2016/2017، -3-صيخىعاه، ًلُت غلىم الؤغلام والاجهاُ، ظامػت الجؼاثغ 

م قىػي الهضومي، ؤزغ ناهىن االإػاملاث الؤلٌتروهُت الأعصوي غلى غملُاث البىىى، ؤَغوخت صيخىعاه، ًلُت الضاعؾاث الػلُا، ظام .7 ػت غبض الٌغٍ

 .2005ُا، للأعصن، غمان الػغبُت للضعاؾاث الهاهىهُت الػل

ػحن الجؼاثغي والؤ  .8 مت االإػلىماجُت في الدكغَ صيخىعاه، ًلُت الحهىم والػلىم ، ؤَغوخت -صعاؾت مهاعهت–ماعاحي غبحر بػهُهي، مٍاقدت الجغٍ

 .2017/2018الؿُاؾُت، ظامػت محمد زًُغ بؿٌغة، 

ؼة عابخي، الأؾغاع االإػلىما .9 لُت الحهىم والػلىم الؿُاؾُت، ظامػت ؤبى بٌغ بلهاًض صيخىعاه، ًجُت وخماًتها الجؼاثُت، ؤَغوخت غؼٍ

 .2017/2018جلمؿان،

ت غلى قبٌت الأهترهذ صعاؾت ونكُت جدلُلُت، ؤَغوخت صيخىعاه، ًلُت غلىم الؤغلام  .10 ملٌُت غُىي، الحماًت الهاهىهُت لحهىم االإلٌُت الكٌغٍ

 .2009/2010، -3-والاجهاُ، ظامػت صالي بغاهُم الجؼاثغ 

ت مً الخهلُض واهاصًت ػواوي .11 –صيخىعاه، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة ، ؤَغوخت -صعاؾت مهاعهت-لهغنىت ، خماًت االإلٌُت الكٌغٍ

 .2012- 2013، -الجؼاثغ

–اًض صيخىعاه، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت ؤبى بٌغ بلهلٌترووي صعاؾت مهاعهت، ؤَغوخت هضاًت بىغؼة، الىظام الهاهىوي للضقؼ الا .12

 .2018/2019، -جلمؿان

 :مذكزاث 

مت االإػلىماجُت، عؾالت ماظؿخحر، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة الجؼاثغ  .1  .2002-2001، -1-ؤماُ ناعة، الجغٍ
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، 1 بً زضة الجؼاثغَه غِؿاوي، الاغخضاء غلى االإهىكاث الغنمُت وآلُاث خماًتها، عؾالت ماظؿخحر، ًلُت الحهىم، ظامػت ًىؾل   .2

2012/2013. 

اؾُت، غبض الغخمان بلُلت، الؤزباث والخىنُؼ الؤلٌترووي وؾُلت لحماًت الػهض الخجاعي الؤلٌترووي، عؾالت ماظؿخحر، ًلُت الحهىم والػلىم الؿُ .3

غة،   .2017ظامػت ؤيلي مدىض ؤولحاط البىٍ

م وػمان، الجغاثم الؤلٌتروهُت ومىنل االإكغع الجؼاثغي منها، عؾالت ماظؿخح  .4 ، 1ر، ًلُت الحهىم، ظامػت بً ًىؾل بً زضة الجؼاثغ غبض الٌغٍ

2016-2017. 

ت الؤلٌتروهُت، عؾال .5 ت مىاػغاث الخجاعٍ ماظؿخحر، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت غبض ت غشمان بهىِل، الخدٌُم الؤلٌترووي في حؿىٍ

 .2017-2016الحمُض ابً باصٌـ مؿخؿاهم، 

ت في بَاع الخجاعة الؤلٌتروهُت، عؾالت ماظؿخحر، ًلُت الحهىم والػلىم الؿُاؾُت، ظامػت ، هابذ ؤغمغ غلي، االإلهابذ ؤغمغ غلي .6 ٌُت الكٌغٍ

 ،2014، -جحزي وػو-مىلىص مػمغي 

ل عؾالت ماظؿخحر، ظامػت بً ًىؾل بً زضة الجؼاثغ  .7
 
ت غبض الله، الآقام االإؿخهبلُت لحهىم االإال  .2013/2012، ًلُت الحهىم، -1-قىػٍ

 :ذاخاحثالملالاث والم -4

 بيغام مؼعاوي، الهغنىت الغنمُت يػاثو جهني لىظام الخهاض ي الؤلٌترووي، مجلت البهاثغ للضعاؾاث الهاهىهُت والانخهاصًت، لجامػت بىقػُب .1

 .2021، الػضص الخام، صٌؿمبر 01بلحاط غحن جمىقيذ، المجلض 

ٌت، ظمُلت ؾلُماوي، خو االإالل في البِئت الغنمُت بحن الاغخضاء والحماًت، م .2 جلت مػاعف للػلىم الهاهىهُت والانخهاصًت، االإغيؼ الجامعي بغٍ

 .2020، 01، الػضص 01المجلض 

ت، مجلت ظُل الأبدار الهاهىهُت االإػمهت، مغيؼ ظُل البدض الػلمي الجؼاثغ،  .3 َه غِؿاوي، الهغنىت الالٌتروهُت الًغع الانخهاصًت والكٌغٍ

 .2016، ًىلُى 5الػضص 

م نالح غبض ا .4 م، جضابحر الحماًت الخٌىىلىظُت وصوعها في خماًت االإهىكاث الغنمُت صعاؾت جدلُلُت مهاعهت، مجلت الحو، ظمػُت غبض الٌغٍ لٌغٍ

 .2013، ؾىت 17الؤماعاث للمدامحن والهاهىهُحن بصاعة البدىر والضعاؾاث، الػضص 

مت زىىس ي، الحماًت الضولُت مً ظغاثم الخهلُض والهغنىت الؤلٌتروهُت ومىنل االإ .5 كغع الجؼاثغي منها، مجلت مهضانُت، االإضعؾت الػلُا يغٍ

ت للإغلام والاجهاُ، المجلض   .2020، 02، الػضص 02الػؿٌغٍ

: االإٌخباث ومغايؼ االإػ .6 لىماث في بِئت مهابلت هبُل ػاًض، خماًت خهىم اليكغ الالٌترووي وقها للهاهىن الأعصوي صعاؾت االإهاعهت، االإاجمغ الضولي الأوُ

 .2013مػُت االإٌخباث واالإػلىماث الأعصهُت بالخػاون مؼ ظامػت البلهاء الخُبُهُت، الأعصن، عنمُت مخؿحرة، ظ

7.   ً اصیمیت هىع خؿحن غلي الكهضاوي، الآزاع الهاهىهُت الىاججت غً اهتهاى الىؾاثل الخهىُت لحماًت االإهىكاث الغنمُت "صعاؾت مهاعهت"، المجلت الأ

 .2021، 02، الػضص 12بجاًت، المجلض  للبدض الهاهىوي، ظامػت غبض الغخمان محرة

 الدشزيعاث باللغت الفزنطيت: 

1. Directive CE/93/1999 Parlement européen et du Conseil, du 13 décembre 1999, sur un cadre 

communautaire pour les signatures électroniques, Nº : o.j l013 du 01-19-2000. 

2. Loi n° 2006-961 du 1er Aout 2006 relative au droit d’auteur et aux droits voisins dans la société de 

l’information, JORF n° 178 du 03 aout 2006. 

3. Loi n° 90-1170 du 29-12-1990 sur la réglementation des télécommunications, J.O.R.F N° 303 du 30-12-

1990. 

 الكخب باللغت الفزنطيت: 

1. Lionel BOCHURBERG, Internet et commerce électronique ,2 éd., DELMAS, Paris, 2001 . 

 


