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ام القانون الدولي تكییف ة في ضوء أح   الهجمات السیبران

  
ان                 ،(1)دخلافي سف
  الجزائر. ،جامعة تیز وزوأستاذ محاضر قسم ''أ''،  )1(                                                    
 dekhlafisofiane76@gmail.com :الإلكترونيالبرد               

  الملخص:

ة ما  تتناول الدراسة موضوع الهجمات السیبران عدة فروع للقانون،  اطات  اره موضوع جدید له ارت اعت
ة عن هذه  ة الدول احثین من عدة جوانب، ولعل أبرزها المسؤول أنه موضوع محل نقاش واختلاف بین الدول وال
ة إلى جانب المجالات  ادة الوطن مجال خامس لممارسة الس الهجمات التي تحدث في الفضاء الإلكتروني 

قدم للأفراد وللدول وللمجتمع الأرع الأ ة، الفضاء الخارجي)، فالفضاء الإلكتروني  حرة، الجو خر (البرة، ال
ل ساحة جدیدة للصراع الدولي، وعامل  ش ح هذا الفضاء  مقابل ذلك فقد أص بیرة، ولكن  الدولي برمته خدمات 

ة ه الهجمات في نتهدید للأمن القومي للدول، وللسلم والأمن الدولیین، فقد تتسبب هذ ة أو دول زاعات مسلحة داخل
مة على ة شاملة تؤد إلى أضرار جس ان،  أرض الواقع، أو قد تتحول إلى حرب سیبران وهو الأشخاص والأع

ة تتعل  ة الأهم طرح مسألة في غا الإطار القانوني الواجب التطبی على هذه الهجمات الجدیدة خاصة في ما 
فها وفقا للقانون الدولي  حث عن تكی ة خاصة حول الموضوع، وذلك من خلال ال ة دول ظل عدم وجود اتفاق

  العام والقانون الدولي الإنساني السار المفعول. 
ة:   الكلمات المفتاح

ة، القانون الدو    لي العام، القانون الجنائي الدولي، القانون الدولي الإنساني.الهجمات السیبران
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Adaptation of cyberattacks in the light of international law 
Summary:  

The study addresses cyber-attacks as a new topic with linkages to several 
branches of law, as well as a topic of debate and divergence between States and 
researchers in several respects, perhaps most notably international responsibility for 
such attacks occurring in cyberspace as a fifth area for the exercise of national 
sovereignty along with the other four areas (Land, marine, air, outer space), 
cyberspace provides significant services to individuals, States and the international 
community as a whole But conversely, this space has become a new arena for 
international conflict, a threat to States' national security and to international peace 
and security, which may cause internal or international armed conflicts on the ground 
or may turn into an all-out cyber warfare that causes serious harm to persons and 
objects, This raises a very important issue concerning the legal framework applicable 
to these new attacks, especially in the absence of a special international convention 
on the subject by seeking to adapt them in accordance with general international law 
and applicable international humanitarian law. 
Keywords: 
Cyberattacks, public international law, international criminal law, international 
humanitarian law. 

Adaptation des cybers attaques à la lumière du droit international 
Résumé :   

 L’étude aborde les cyber attaques comme un nouveau sujet lié à plusieurs 
branches du droit, ainsi qu’un sujet de débat et de divergence entre les États et les 
chercheurs à plusieurs égards, peut-être plus particulièrement la responsabilité 
internationale de telles attaques survenant dans le cyberespace en tant que cinquième 
zone pour l’exercice de la souveraineté nationale avec les quatre autres zones (terre, 
mer, air, espace extra-atmosphérique), le cyberespace fournit des services importants 
aux individus, Mais inversement, cet espace est devenu une nouvelle arène pour les 
conflits internationaux, une menace pour la sécurité nationale des États et pour la 
paix et la sécurité internationales, qui peut provoquer des conflits armés internes ou 
internationaux sur le terrain ou qui peut se transformer en une cyber guerre totale 
causant de graves dommages aux personnes et aux objets, ce qui soulève une 
question très importante concernant le cadre juridique applicable à ces nouvelles 
attaques, en particulier en l’absence d’une convention internationale spéciale sur le 
sujet en cherchant à les adapter conformément au droit international général et au 
droit international humanitaire applicable. 
Mots-clés : 
 Cyber attaques, droit international public, droit pénal international, droit 
international humanitaire. 
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   مقدمة

ل متزاید على الفضاء الإلكتروني في مختلف المجالات ش ه 1تعتمد مجتمعات الیوم  ما تعتمد عل  ،
ة تستخدم هذا الفضاء لتنفیذ مهامها  وم ل الهیئات والمؤسسات الح ا، ف ا وخارج ادتها داخل الدول في ممارسة س
ه، حیث أثرت  اطا وتأثرا  ة، مما جعل العلاقات الخاصة والعامة أكثر ارت ة وإدارة علاقاتها الدول الداخل

اة الأفراد  ة على ح ا الرقم ح تطور أ دولةالتكنولوج واستمرارها رهن  -إن لم نقل وجودها-والدول معا، بل أص
 الفضاء الإلكتروني.

ة ظهر خطر  رة منها والمدن طرة الفضاء الإلكتروني على تفاصیل إدارة وتسییر شؤون الدولة العس مع س
عض إلى استهداف المرا عضها ال ة لجوء الدول في مواجهة  ان ة والبنى محدق جدید یتمثل في إم ف الحیو

مة للعدو انطلاقا من الفضاء السیبراني دون حاجة إلى اللجوء إلى  ة جس شرة أو ماد ة وإحداث أضرار  التحت
ة، ي، حیث أن استخدامه في  وسائل الحرب التقلید میز هذا الفضاء هو أنه غیر محسوس وغیر حر فأبرز ما 

السرعة أسلوب إخضاع یتمیز  ة  رة سواء أكانت العلاقات الدول ، وقلة التكلفة، ولا یتطلب قوات ومعدات عس
ة. حرة أو جو  برة أو 

ة سواء وقت السلم أو أثناء الحرب،  2ساهمت خصائص الفضاء الإلكتروني في انتشار الهجمات السیبران
ادة الدولو  ل تهدیدا متصاعدا لس حت تش ة، وقد تتعد آثارها إلى  التي أص لسلم تهدید لولمصالحها الحیو

                                                            
 نظر:حول تعريف الفضاء السيبراني، ا 1

Canada, Ministère des travaux publics et des services gouvernementaux, La banque de données 
terminologiques et linguistiques du gouvernement du canada, Terminus plus, 2014 sub verbo 
« cyberspace », en ligne : www.btb.termiumplus.gc.ca/tpv2alpha/alpha-fra.html? lang= fra&i=1 
&index=alt&__inex=alt&srchtxCYBERESPACE&comencsrch.x=7&comencsrch.y=4[Termium 
Plus] (« [m]onde numérique construit par des ordinateurs et des réseaux d’ordinateurs, dans lequel 
coexistent des gens et des ordinateurs, et qui englobe toutes les zones d’activité en ligne[…] Depuis 
1993, « cyberespace » a subi une extension de sens : restreint au début à la réalité virtuelle, il 
englobe aujourd’hui les communications sur Internet, comme en anglais ») 

ة  2 ات  (Cyber Attack)استخدمنا في هذا المقال مصطلح الهجمات السیبران ه العمل ط الذ تجر ف النظر إلى المح
ة  ا وتحلیلها  الناشئة عن أداء أنظمة (Cyber Operations)السیبران عة وجمع المعلومات التي تعمل الكترون ة مهمتها متا الكترون

ة أخر مخصصة لهذا الغر  ض، حول تعرف الهجمات ومن ثم اتخاذ إجراءات محددة لمهاجمتها عن طر أنظمة الكترون
ة س نعمة الفتلاو السیبران ة "، : أحمد عب ة الدول ة: مفهومها والمسؤول م الدولي الهجمات السیبران الناشئة عنها في ضوء التنظ
ة، العدد "المعاصر اس ة والس ابل، 4، مجلة المحق المحلي للعلوم القانون منى عبد الله ؛ 617-615، ص ص 2016، جامعة 

ات تحقی الأمن السیبراني لأنظمة المعلومات الإدارة بجامعة الملك سعود"السمحان،  ة، جامعة"متطل ة التر ل المنصورة،  ، مجلة 
ضا:؛ ا10، ص 2020، 11العدد    نظر أ
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ة الحصول على  ان ات المعلومات وسهولة اختراقها، وإم والأمن الدولیین، وما عزز هذه الهجمات، ضعف ش
ة من خلال الإنترنت المظلم ة مرتكبي هذه الهجمات، إلى جانب 3الأسلحة السیبران ة تحدید موقع وهو ، وصعو

ع مجالات الصراع.فعالیتها في الواقع، ما جعل الدول الكبر تلجأ إلیها   لتحقی التقدم على الخصوم في جم
ة التي تنطل من فضاء افتراضي إلى خل تأثیر في موازن القوة في العالم   تهدف الهجمات السیبران

ة  حرة والجو طرة على الفضاءات الأخر (البرة، وال ل هذه الهجمات وسیلة جدیدة للس حیث تش المحسوس، 
ة البرة والفضاء الخارجي) لل طرة على الحر دول المستهدفة، وذلك من خلال استهداف أنظمة الكومبیوتر للس

ل عام ش رة  ة والعس ة المدن ة التحت ة، ومحطات الكهراء، والبن ة ومحطات الطاقة النوو حرة والجو عن  وال
مة على 4طر برامج خبیثة أو غیرها من الوسائل الدول المستهدفة، وقد تصل ، وهو ما یترتب عنه آثار جس
اتها إلى تهدید السلم والأمن الدولیین.  تداع

ح الفضاء  رس  الإلكترونيلقد أص ل ساحة جدیدة للصراع بین الدول سواء وقت السلم أو الحرب، و ش
ة  طر على المجالات الأخر خاصة الاقتصاد س طر على هذا الفضاء فإنه  س عقیدة جدیدة مفادها من 

ر  ات والعس ة تكون عبر الدخول في الش ع حسم الصراع لصالحه، فالهجمات السیبران ستط ذلك  ة، و
طرة علیها أو تدمیرها، لشل قدرات الدولة ونشاطها وتعطیل عمل مؤسساتها، مما قد یتسبب في  ة والس الإلكترون

ان، فالهدف من الهجوم السیبراني هو تعطیل  ة الكومبیوتر، لتحقی زه أرواح الأبراء، وتدمیر للأع فة ش وظ
الأمن القومي ة أو تتعل  اس  السلم والأمن الدولیین.حتى تهدید  ، أو5أغراض س

طرح  ة،  مة على الإنسان ل رهیب، وما ینتج عنها من آثار وخ ش ة وانتشارها  إن توسع الهجمات السیبران
حث عن نظام ط قانوني حولها قانوني یؤطرها خاصة في ظل وجود فراغ  مسألة ال هدف هذا المقال إلى تسل و

اق قواعد ة مد انط ال ة؟ القانون الدولي العام والقانون الدولي الإنساني الضوء على إش  على الهجمات السیبران
ام القانون  قا لأح ة ط ة یتعین علینا أولا التطرق إلى تكییف الهجمات السیبران ال ولمعالجة هذه الإش

حث الأول)(االدولي العام  حث لم فها ، ثم ن حث الثاني).لقانون الدولي الإنساني فقا لو تكی   (الم
 

                                                                                                                                                                                                     
Québec, Office québécois de la langue française, Bibliothèque virtuelle, Québec, Gouvernement du 
Québec 2002, en ligne : www.oqlf.gouv.qc.ca/ressources/bibliothèque/dictionnaires/Internet/ 
Fiches/2075010.html 

ات نیل درجة ماجستیر  3 حث مقدم استكمالا لمتطل ة في ضوء القانون الدولي الإنساني،  نور أمیر الموصلي، الهجمات السیبران
ة السورة، التأهیل والتخصص في القانون الدولي الإنساني، الجامعة ا  .1، ص2021لافتراض

4 EVELYNE AKOTO, Les cyberattaques étatiques constituent-elles des actes d’agression en vertu 
du droit international public ? : première partie, Revue de droit d’OTTAWA, n°2, 2015, pp. 11-12. 

ة في ضوء القانون الدولي الإنساني،نور أمیر الموصلي، الهجمات  5  .16-15، ص ص سابمرجع  السیبران
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ة وفقا للقانون الدولي  حث الأول: تكییف الهجمات السیبران  العام الم
ة سواء وقت السلم ، وهذا راجع إلى الاستخدام  لم ینظم القانون الدولي صراحة مسألة الهجمات السیبران

ة یرجع تارخها إلى ما  م العلاقات الدول ات الإنترنت، بینما قواعد القانون الدولي التي تح ا لش الحدیث نسب
ات الجدیدة للحرب التالي فقواعده قد لا تتلاءم والتكنولوج ، غیر أن الاستخدام 6قبل وجود الفضاء السیبراني، و

ساحة صراع جدیدة الواسع بین الدول یؤد إلى مزد من التهدیدات للسلم والأمن الدولیین،  7للفضاء السیبراني 
فها وفقا  حث مسألة تكی ة خاصة في القانون الدولي العام حول هذه الهجمات، سن اب نصوص قانون وفي ظل غ

ادة ة للقانون الدولي العام، وهي مبدأ الس ادئ الأساس ومبدأ حظر استخدام القوة أو التهدٌید ، (المطلب الأول) للم
 (المطلب الثاني). استخدامها

ادة ة ومبدأ الس   المطلب الأول: الهجمات السیبران
ة إحد الوسائل الحدیثة والأكثر استخداما لحسم الصراعات بین الدول، نظرا  تعد الهجمات السیبران

رة و/أو ة العس ن لأ دولة أن تعطل المنشآت والبنى التحت م حیث   لسرعتها وسهولة استعمالها وقلة تكلفتها، 
ة عض الأزرار، ومن ثم إخضاعها دون استخدام الوسائل التقل 8المدن الضغط على  ة للحربلدولة أخر    .ید

م المجتمع الدولي، وتعد معاهدة      المفهوم الحدیث وتنظ ات الأولى لنشأة الدولة  ادة مع البدا ط مفهوم الس ارت
ا لسنة  أول صك دولي وضع الأسس لهذا المفهوم الذ عرف عدة تطورات للتكیف مع الأوضاع  1648وستفال

اسي الجدیدة الناتجة عن التطور الذ عرفه المجتمع  ا لها مدلول س ادة تقلید الدولي في مختلف المجالات، فالس
ا للدولة في الداخل واستقلالها عن غیرها في الخارج" قصد بها "السلطة العل ة، 9و ة القانون ، أما من الناح

ارها صفة تتمیز بها الدولة اعت ة للدولة  ة القانون ادة هي "المصطلح الدولي الذ یدل على الأهل عن  فالس
ممارسة اختصاصاتها على الصعیدین الداخلي والدولي على 10غیرها من أشخاص القانون الدولي" ، تسمح لها 

                                                            
ة في القانون الدولي الإنساني، دراسات، علوم الشرعة والقانون، المجلد  6 ، 3، عدد46عمر محمد أعمر، الحرب الإلكترون

 .136، ص 2019
7 Walter Peretti, La souveraineté à l’épreuve des cyberattaques « supply chain », Conférence des 
Grandes Ecoles, 28 septembre 2021, en ligne : https://www.cge.asso.fe/liste-actualites/La-
souveraineté- à- lepreuve- des- cyberattaques-  supply- chain/ 

ة 8 رة والمدن ة  حول الآثار العس ة في ضوء القانون االناجمة عن الهجمات السیبران نظر: نور أمیر الموصلي، الهجمات السیبران
، ص ص   .20-18الدولي الإنساني، مرجع ساب

ندرة،  9 ط في قانون السلام، منشأة المعارف، الإس مي الوس مي، الغن  .322، ص 319، ص1993محمد طلعت الغن
مي 10 ط في قانون السلام، محمد طلعت الغن مي الوس  .318-  317ص ص ، مرجع ساب، الغن
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ام القانون الدولي11حد سواء إدارة شؤونها دون تدخل من أ دولة أو دول أخر في إطار أح التي قبلتها  12، و
ة للقانون ، و بإرادتها الحرة ادة حجر الزاو الدولي خاصة مع قابلیته لمسایرة التطورات الحاصلة في عد مبدأ الس

ه وتكرسه في میثاق الأمم المتحدة الذ نص على أن "تقوم الهیئة على مبدأ  ة، وقد تم الاعتراف  اة الدول الح
ع أعضائها" ادة بین جم  13.المساواة في الس

اسي التقلید ولا حت قتصر على المفهوم الس ادة  عد مفهوم الس ى القانوني، بل تطور وتكیف مع لم 
حر والجو والفضاء  مجال خامس إلى جانب المجال البر وال التقدم التكنولوجي وظهور الفضاء السیبراني 

ة ادة السیبران ة على الفضاء 14الخارجي، فظهر مفهوم الس طرتها وولایتها القضائ سط الدولة س عني  ، الذ 
ة الإنترنت ش الفضاء  ،15الرقمي المتمثل  طة  ة أمنها القومي من مخاطر التهدیدات الجدیدة المرت ومن ثم حما

ة بین الدول.   عرف حدودا جغراف  السیبراني الذ لا 
ة  اره مجموع الوسائل التقن اعت مفهوم الأمن السیبراني  قا  اطا وث ة ارت ادة السیبران ط مفهوم الس رت و

ه، وسوء استغلال واستعادة المعلومات والإدارة التي یتم استخدامها لمنع ا          لاستخدام غیر المصرح 
ها بهدف ضمان توافر واستمرارة عمل نظم المعلومات،  ة ونظم الاتصالات والمعلومات التي تحتو الالكترون

ة المواطنین والمستهلكین  ع التدابیر اللازمة لحما ة واتخاذ جم انات الشخص ة وسرة الب من وتأمین حما
التالي أ هجوم تق ،16 يالمخاطر في الفضاء السیبران ة لدولة أخر و و ات الإلكترون ه دولة ضد الش م 

                                                            
ة، القاهرة،  11 ، ص 2001حازم محمد عتلم، أصول القانون الدولي العام، القسم الثاني أشخاص القانون الدولي، دار النهضة العر

 .345-344ص 
ة الدول347مرجع نفسه، ص ال 12 ادة، دار هومة، الجزائر، ؛ أحمد وافي، الحما  .49، ص 2005ة لحقوق الإنسان ومبدأ الس
 من میثاق منظمة الأمم المتحدة. 1الفقرة  2المادة  13
ستعمل مصطلح 14 ةآخر هو " هناك من  ادة الرقم   نظر:ا، "الس

Travaux parlementaire, Sénat, Le devoir de souveraineté numérique, 1 octobre 2022, en ligne : 
http://www.senat.fr/rap/r19-007-1/r19-007-17.html 

ة،  15 اس ة القانون والعلوم الس ل ادة الدول، رسالة ماجستیر،  مي، التطور التكنولوجي وأثره في س حسام جاسم محمد أحمد الدل
ار، العراق،  جامعة ضا: فاطمة بیرم، ا؛ 114، ص 2018الأن ة في ظل الفضاء السیبراني والتحولات "نظر أ ادة الوطن الس

ة: الصین نموذجا  .789، ص 2020، 1الجزائرة للأمن الإنساني، العدد ، المجلة "الرقم
ة: الصین "نظر: فاطمة بیرم، احول تعرف الأمن السیبراني  16 ة في ظل الفضاء السیبراني والتحولات الرقم ادة الوطن الس

، ص "نموذجا  . 795، مرجع ساب
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ة والخاصة للدولة المستهدفة ات في عمل الأنشطة والمراف العموم ، والمساس 17غرض إحداث اضطرا
ادتها18مصالحها ل انتهاكا لس ش  ،19 . 

أن ة، وعرفه الاتحاد الدولي للاتصالات  ادئ التوجیه ط الأمن والم اسات، وضوا ه مجموع الأدوات والس
ن  م ات التي  ات الضمان والتكنولوج ونهج إدارة المخاطر والإجراءات والتدرب، وأفضل الممارسات وآل
ة وأصول المؤسسات والمستعملین، وتشمل أصول المؤسسات والمستعملین  ة البیئة السیبران استخدامها في حما

قات والخدمات وأنظمة الاتصالات،  أجهزة ة والتطب ة التحت ة، والموظفین، والبن الش ة الموصولة  الحوس
ة ة  ، فالأمن السیبراني20ومجموع المعلومات المنقولة و/ أو المحفوظة في البیئة السیبران هو الجهد المستمر لحما

ة الش ه أو أ أذ أو اختراق یلح  انات المؤسسات والأفراد من الاستخدام غیر المصرح  ات و ، غیر 21ش
ة  ة البن ة یختلف عن مفهوم الأمن السیبراني، حیث یهدف هذا الأخیر إلى حما ادة السیبران أن مفهوم الس

الإنترنت، ات المتصلة  ة والعمل ة على المعلومات والمحتو الذ توفره  التحت ادة السیبران ز الس بینما تر
ة في الفضاء الإلكتروني ادة الوطن عي للس امتداد طب  22.الإنترنت 

ة  ح امتلاك الدول للقوة الإلكترون رة التهدید الوحید للدول وللمجتمع الدولي، بل أص لم تعد القوة العس
ادة الدول ا اسيمثل أكبر تهدید لس ، أو الثقافي، أو الس ، أو الاقتصاد ر ، 23لمستهدفة سواء في المجال العس

ة للدول ة، وذلك من خلال استهداف مختلف الأنظمة المعلومات ومة الإلكترون             خاصة في ظل الح

                                                            
17 EVELYNE AKOTO, Les cyberattaques étatiques constituent-elles des actes d’agression en vertu 
du droit international public ? : Première partie, op. cit, p. 1. 
18 Bories Clémentine, « Appréhender la cyberguerre en droit international. Quelques réflexions et 
mise point », édition La revue des Droits de l’Homme, juin 2014§5. 
19 Vincent Sébastien, « Qui s’y frotte, s’y pique. Une stratégie intégrale pour réduire la subversion 
cyber », Revue défense nationale, p. 42, en ligne : https://www.defna.com/e-RDN/vue-article-
chier.php?carticle=482&cidcahier=1291 

ة ( 20    ، على الموقع:3-2الصادرة عن الاتحاد الدولي للاتصالات، ص ص  X-T-ITU.1205)  2008/04التوص
 https://www.itu.int>rec>T-RE-X.1205-200804.I 

ة: أدواتها وقودها  21  ، على الموقع:2خسائرها، ص محمد سعد محمود، الحرب السیبران
https://www.Noor-Book.com 

ة،  22 ط ات القوة وضرورات الأمن القومي"سمیرة شرا ة في الصین بین متطل ادة السیبران ة، "الس ، المجلة الجزائرة للأمن والتنم
 .404، ص 2020، جانفي 16، العدد 09المجلد 

م، الفضاء الإلكتروني 23 مقراطي  محمد عاطف إمام ابراه ز الد ة نموذجا، المر وأثره على الأمن القومي للدول: الحروب الإلكترون
 على الموقع:  2022العري، أفرل 

https://democraticac.de/?page-id=60141 
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أكبر سرعة طة بها  انات والمنشآت المرت طرة أو تدمیر الب أقل تكلفة وعبئا من ن ،غرض الس ة و            اح
عات  24.المساءلة والت

ة التي ترتكبها دول على ا ل الهجمات السیبران ة تش ات الرقم ات والمحتو ة والتقن ة الرقم لبنى التحتٌ
ة  ة على البنى التحت م ادتها الإقل ة للدولة المستهدفة، والتي تعد امتدادا لس ادة السیبران والاتصالات انتهاكا للس

ة  ة السیبران ة والاجتماع ة والثقاف اس ة والس رة والاقتصاد ة، وعلى المنشآت العس م ادتها الإقل التي تغطیها س
طة بهذا الفضاء ة الانترنت الخاصة بها التي یجب أن25المرت اد في إدارة ش ل  ، فالدولة لها ح س ش تعمل 

ة على مختلف الهیئات26أخر  ولمستقل ودون الخضوع لد والمؤسسات والمنشآت والأنشطة  ، وفي الرقا
قا للقانون الدولي مها ط ات الاتصال ومحطات 27المتواجدة على إقل ش ة  ة الإلكترون ة التحت البن ، وأ مساس 

ةتولید الطاقة  ات الأساس الحاج د المواطنین  فرض ، 28وتزو ادة  ادتها، بل أن مبدأ الس وغیرها هو انتهاك لس
ا على الدول في منع طرتها في  واج م الدولة وتخضع لس ة التي تقع على إقل ة الإلكترون ة التحت استخدام البن

ة  ادة الدولة لا تكون على البنى التحت ما أن س  ، ة لدول أخر ادة السیبران النشاطات التي تستهدف الس
ة التي هي تحت  مها فقط، وإنما تمتد إلى البنى التحت ة الموجودة على إقل طرتها والموجودة على الإلكترون س

م دول أخر    29.أقال
ة التي تشنها دولة على الفضاء الافتراضي لدولة أخر  ، أن الهجمات السیبران یتضح من خلال ما سب
طة بهذا  ادتها على مختلف المنشآت والأجهزة المرت ل انتهاكا لس ش أمنها السیبراني، وهو ما  هو مساس 

طرتها ة مختلف الأنشطة ومن ثم فهو عمل دولي غیر مشروع، الفضاء التي تقع تحت س التالي فحما ، و
ل مفتاح للأمن الوطني في المستقبل ش ة، وغیرها)   .30(التجارة، والمدن

 
                                                            

ة  24 ل صلاح حیدر عبد الواحد، حروب الفضاء الإلكتروني؛ دراسة في مفهومها وخصائصها وسبل مواجهتها، رسالة ماجستیر، 
ة، جامعة الشرق الأوسط،  اس  .20، ص 2021الآداب والعلوم، قسم العلوم الس

25 Cyberespace, relations internationales et pays émergents : évolution ou révolution, Mémoire 
présenté comme exigence partielle de la maitrise en science politique, Université du Québec à 
Montréal, octobre 2015, p. 49. 

، ص  26 ات القوة وضرورات الأمن القومي، مرجع ساب ة في الصین بین متطل ادة السیبران ة، الس ط  .404سمیرة شرا
س نعمة الفتلاو  27 ة في ضوء القانون الدولي"وزهراء عماد محمد،  أحمد عب ، مجلة الكوفة للعلوم "تكییف الهجمات السیبران

ة، المجلد اس ة والس ة، جامعة الكوفة، العراق، 1 ، العدد44 القانون اس ة القانون والعلوم الس ل  .57، ص 2020، 
28 - Walter Peretti, La souveraineté à l’épreuve des cyberattaques « supply chain ». op. cit. 

اشرة في الهجمات  29  ة الم ، المشار اظم الموسو ة، المؤسسة الحیالسعلي محمد   .2، ص 2019دیثة للكتاب، لبنان، بران
30 Cyberespace, relations internationales et pays émergents : évolution ou révolution, op. cit, p. 50. 
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ة و : مطلب الثانيال استخدامهاالهجمات السیبران  مبدأ حظر استخدام القوة والتهدید 
ا ل القانون الدولي التقلید القائم على مبدأ  تعد معاهدة وستفال ة تش ثیر من الفقهاء بدا في نظر 

مظهر  حدها، وهو ما أد إلى اندلاع عدة حروب  ادة المطلقة من غیر قید أو حد  المساواة في ممارسة الس
ة اسة الوطن ادة وأداة لتنفیذ الس عي لهذه الس ة. ، وخل حالة من الفوضى واللااستقرار في31طب  العلاقات الدول

ة جمعاء في ترسیخ   لات ودمار على الإنسان ساهم اندلاع الحرین العالمیتین وما نتج عنهما من و
ة، ولهذا الغرض تم إنشاء منظمة الأمم المتحدة،  ة النزاعات الدول وسیلة لتسو ضرورة تحرم الحرب  الاعتقاد 

ة طرقة تتنافى ومقاصد  حیث نص میثاقها على حظر استخدام القوة والتهدید أ ة  استخدامها في العلاقات الدول
ح32الأمم المتحدة المتمثلة في الحفا على السلم والأمن الدولیین حیث أص استعمال القوة  التدخل أو ،  التهدید 

اره عملا اعت ة دولة مخالف للقانون الدولي  اسي لأ استخدامها ضد سلامة الأراضي أو الاستقلال الس  غیر أو 
حالة الدفاع عن النفس، وحالة تدخل مجلس الأمن الدولي للمحافظة على السلم  استثناء حالتین: 33مشروع

قا لنص المادة   من المیثاق. 42والأمن الدولي تطب
ة أو  قاعدة أخر في المیثاق، وهي قاعدة عدم التدخل في الشؤون الداخل تواف تحرم اللجوء إلى القوة  و

ة لد ا34ولة أخر الخارج ة في عدة قضا مة العدل الدول مل مبدأ عدم 35، وهو ما أكدته مح رس و ما   ،
مها ادة الدولة على إقل ادة 36جواز التدخل في س ه من اعتداء على س ا لما ف ، فالتدخل عمل غیر مشروع دول
ل اعتداء خطیر  ش ما أنه   على النظام العام الدولي في المجتمع المعاصر. اواستقلال الدول، 

ة إلى حفظ السلم والأمن الدولیین،  استعمالها یتنافى مع أهداف مقاصد الرام إن استعمال القوة أو التهدید 
أ مصطلح آخر، أ دون  2من المادة  4وقد ورد في نص الفقرة  من المیثاق مصطلح "القوة" دون اقترانه 

                                                            
ة، القاهرة 31  .431، ص 1994 ،عبد الواحد محمد الفار، القانون الدولي العام، دار النهضة العر
 من میثاق منظمة الأمم المتحدة. 4الفقرة  2المادة  32

33 Vladimir Szoke-Pellet, Les cyberattaques étatiques et la notion d’agression en droit international, 
MÉMOIRE DANS LE CADRE DU MASTER 2 DROIT INTERNATIONAL PUBLIC, AIX-
MARSEILLE UNIVERSITÉ FACULTÉ DE DROIT ET DE SCIENCE POLITIQUE, 2017/2018, 
p. 14. 

 من میثاق منظمة الأمم المتحدة. 7الفقرة  2المادة  34
ات المتحدة  35 اراغوا ضد الولا اراغوا وضدها، ن رة في ن ه العس رة وش ة الأنشطة العس ة، قض مة العدل الدول مح

ة)،  ة 1986جون  27الأمر مة العدل الدول ام والفتاو الصادرة عن مح ، منشورات الأمم المتحدة، 1991-1948، موجز الأح
ورك،   https://www.icj-cij.org/ar ، على الموقع:212، ص 1999نیو

، قسنطینة،  36 ة الحقوق، جامعة منتور ل ة الراهنة، رسالة ماجستیر،  ادة في ظل التحولات الدول ، 2008أمیرة حناشي، مبدأ الس
 .90ص 
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ال القوة، وهذا بخلاف المواطن الأخر تحدید لنوع القوة  ل أش المستعملة، حیث جاءت الفقرة مطلقة لتشمل 
اجة والمادة  ما ورد في الدی مصطلح "المسلحة"  قترن  من المیثاق،  44لاستعمال المصطلح في المیثاق، أین 

ل أنوا  شمل  رة، وإنما  القوة العس ه، فإن مفهوم القوة لا ینحصر فقط  ناء عل غض النظر عن و ع التهدید 
ة ة عدائ استعمالها صورا 37الوسیلة المستخدمة طالما أن الن استعمال القوة أو التهدید  حیث یتخذ التدخل   ،

ا أو  لا فرد قصد التخرب، وقد یتخذ التدخل ش ، أو التدخل المالي، أو التدخل  ر مختلفة منها التدخل العس
اشرا،  ون صرحا وم ا، وقد  ا ومقنعاجماع ة.38أو خف حدث في الهجمات السیبران ما   ، 

م جدیدة، منها مفهوم "القوة  ة في المجال الإلكتروني إلى ظهور عدة مفاه أدت التطورات التكنولوج
ة على الأرض  ات ذات فعال ا في تنفیذ عمل ح التفوق في المجال الإلكتروني عنصرا حیو ة"، حیث أص السیبران

حر والجو و  م وفي ال ة في الفضاء الإلكتروني على نظم التح الفضاء الخارجي من خلال اعتماد القدرة القتال
ة طرة التكنولوج ة39والس التي لها نفس  ، غیر أنه یجب التمییز في هذا الإطار بین استخدام الهجمات السیبران

ة رة  مع الهجمات التقلید رة للدول، وأمن في استهداف البن ، والمتمثلة أساسا40الأغراض العس ة العس ة التحت
ة، ونشر  الحرب الإعلام ر  س لها هدف عس ة الأخر التي ل ین الهجمات السیبران رة، و المعلومات العس

رة والتي ة لأغراض عس ة، فوحدها القوة السیبران صورة غیر شرع ة  لات المال لها نفس  الإشاعات والتحو
ات الناجمة عن استخدام ال ة التداع ة التحت عة وللبن ة من قتل على نطاق واسع، وتدمیر للطب رة التقلید قوة العس

رة التي تدخل ضمن  طرة على الأنظمة العس رة والتلاعب بها، والس انات العس للدولة، وسرقة المعلومات والب
 41.من میثاق الأمم المتحدة 2من المادة  4مفهوم الفقرة 

ار تكییف الهجمات إن  ة وفقا لمع الوسیلة  2/4لمادة السیبران س  الآثار والأضرار الناتجة عنها ول یتعل 
ة في رأیها الاستشار حول المستعملة، مة العدل الدول ه مح الأسلحة  وهو ما أكدت عل ة التهدید  مشروع

                                                            
مان،  37 ة"علي فاضل علي سل ، 4، المجلد 4، مجلة جامعة تكرت للحقوق، السنة "ح الدفاع الشرعي على الهجمات السیبران

 .8، ص 2020، 1، الجزء 4العدد 
ندرة،  38 ة علاء الدین، الإس ت  .196، ص2001أحمد محمد رفعت، القانون الدولي العام، م
اسین سعود،  39 ة في ضوء القانون الدولي الإنساني"حي  ة، "الحرب السیبران ة 4( العدد )،4( المجلد، المجلة القانون ل  ،(

 ، على الموقع:87ص  جامعة القاهرة، مصر،-الحقوق 
https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.pdf 
40  Vladimir Szoke-Pellet, Les cyberattaques étatiques et la notion d’agression en droit international, 
op. cit., p. 7. 

ة؟،  41 ة في التفاعلات الدول فة، ما هو موقف میثاق الأمم المتحدة من استخدام القوة السیبران ر  24إیهاب خل ، على 2019أكتو
 https://Futureuae.com>ar-AE> Item الموقع:
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مة إلى أن القانون الواجب التطبی على المسألة ال ة أو استخدامها، حیث خلصت المح معروضة علیها النوو
استعمال القوة والوارد في میثاق الأمم المتحدة إلى جانب  اشرة هو القانون المتصل  والذ له أكبر صلة م
ون من خلال  ح للقانون  مة أن التطبی الصح ما لاحظت المح القانون الواجب التطبی على النزاع المسلح، 

ار الخصائص الفردة للأسلحة ال عین الاعت ما قدرتها التدمیرة، وقدرتها على التسبب في الأخذ  ة، ولا س نوو
س في تلك  أنه ل ال المقبلة، ومن ثم أكدت  الأج قاع الضرر  ة لا حصر لها، وقدرتها على إ آلام الإنسان

شیر إلى أسلحة معینة، فالفقرة  ام ما  صرف النظر عن الأسلحة  2من المادة  4الأح تحظر "أ استعمال للقوة 
عض الدول أن "تجاوز حد استخدام القوة لا یتوقف على الوسائل 42ستخدمة"الم ، أكدت  ناء على هذا الرأ ، و

ة السیبر  ة المستخدمة، ولكن على آثار العمل ةالرقم ة"، ومن ثم فالعمل ة التي تنفذها دولة ضد دولة  ان السیبران
انت آثارها أخر تنتهك حظر استخدام  تتجاوز) الآثار الناجمة عن استخدام الأسلحة مماثلة (أو القوة إذا 

ة" ان أثناء 43التقلید ة الأشخاص والأع حما ام القانون الدولي الإنساني المتعلقة  ، وفي هذه الحالة تنطب أح
 النزاعات المسلحة.

، یدخل في مفهوم القوة الوارد في المادة  ناء على ما سب جمات من میثاق الأمم المتحدة، اله 4الفقرة  2و
ان المدنیین أثناء النزاعات المسلحة أو خارجها،  ة واسعة النطاق ضد الس غلاق أجهزة الكمبیوتر التي إالسیبران

ذلك الحوادث  ان، و الس ضانات في المناط المأهولة  اه والسدود التي ینتج عنها الف م في محطات الم تتح
ة الممیتة والمتعمدة، مثل :المعلومات الخاط ار في الهندس ئة التي تغذیها أجهزة الكمبیوتر للطائرات، وانه

ة، التي تتسبب في آثار  ة العال ان ة وانطلاق المواد المشعة في المناط ذات الكثافة الس محطات الطاقة النوو
ة  ة، وقد اعتبر أن الهجمات الإلكترون ان المدنیین تتجاوز في شدتها آثار الحروب التقلید مة على الس وخ

ة التي لا ینتج 44طرة تمثل هجوما مسلحاالخ الأشخاص مثل الهجمات التقلید ات  ن هناك إصا ، حتى ولو لم 
الهجمات"  ما یتعل  ات أو خسائر في الممتلكات، ولا یوجد أ سبب للوصول إلى استنتاج مختلف ف عنها إصا

                                                            
ة أو استخدامها، الرأ الاستشار الصادر في  42 الأسلحة النوو ة التهدید  ة، مشروع مة العدل الدول ة  8مح ل ، موجز 1996جو

ة  مة العدل الدول ام والفتاو الصادرة عن مح ورك، 1996-1992الأح على  2016، ص 1998، منشورات الأمم المتحدة، نیو
  https://www.icj-cij.org/a: الموقع

شأن القانون الدولي المطب على الحروب ا 69من شرح القاعدة  1التعلی على الفقرة  43 ة، أعد من قبل من دلیل "تالین"  لسیبران
، 2013مجموعة من الخبراء الدولیین،  اظم الموسو   ، على الموقع: 2017، ترجمة علي محمد 

 https//www.academia.edu 
44 SIMONET Loïc, « L’usage de la force dans le cyberespace et le droit international », Annuaire de 
droit français international, n° 58, 2012, p. 126. 
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ة ة "ضد النظم المدن ة الهجما45السیبران شرع عفي الدول من ، "إذ من الصعب الإقرار  ة فذلك لا  ت السیبران
ة التدخل وفقا للفقرة  ة إلى آثار  2من المادة  4مسؤول من میثاق الأمم المتحدة، في حال أدت الهجمات السیبران

رة" ة أو العس ان المدن ة ملموسة في الأع  46.ماد
ات المتحدة الأمر  اراغوا ضد الولا ة ن ة في قض مة العدل الدول الأنشطة بینت مح ة والمتعلقة 

رة في سنة  ه العس رة وش لا تشیر إلى أسلحة محددة وأن مفهوم الأسلحة ینطب  51، أن المادة 1986العس
ة،  ة التقلید ة "لا تستخدم الأسلحة الحر قة أن الهجمات "السیبران غض النظر عن حق على" أ استخدام للقوة، و

الضرورة أنها لا عني  ار استخدام أ جهاز ینتج عنه خسائر  فإن ذلك لا  ن اعت م ن أن تكون" مسلحة"، و م
دعم هذا الاستنتاج تأكید مجلس  بیرة في الأرواح أو تدمیر واسع للممتلكات مستوف لشرو الهجوم" المسلح"، و

ات المتحدة 2001سبتمبر  11الأمن على ذلك الح في الدفاع عن النفس ردا على هجمات    .47على الولا
ة المتلاحقة التي تعرضت لها وفي هذا الإطار فقد اعتبر   حلف شمال الأطلسي الهجمات السیبران

ا سنة  ة هجوم  2007جمهورة استون مثا ة فیها،  ات الاتصال الإلكترون امل لش والتي أدت إلى تعطیل 
عا، وقد أكد الحلف أن أ هجوم سیبراني یؤد إلى تطبی البند الخامس من میثاق  مسلح یهدد دول الحلف جم

ع أعضاء الحلف ة عدوان على جم مثا عتبر أ عدوان على عضو في الحلف   48.الحلف الذ 
ونة من              عة لحلف شمال الأطلسي والم ة التا ر دلیل" تالین" الذ أعدته اللجنة الدول ما ذ

رین سنة  ة في حالة تم شن هجوم ، أنه 2013خبراء قانونیین وعس ق رة الحق ن استخدام القوة العس م
شرة الأرواح ال  49.الكتروني على دولة وأد هذا الهجوم لخسائر 

                                                            
سرا،  45 سمبر  10-8المؤتمر الدولي الثاني والثلاثون للصلیب الأحمر والهلال الأحمر، جنیف، سو تقرر عن القانون ، 2015د

ة للصلیب الأحمر؛ عمر محمد أعمر قة أعدتها اللجنة الدول ات النزاعات المسلحة المعاصرة، وث ، الحرب الدولي الإنساني وتحد
، ص  ة في القانون الدولي الإنساني، مرجع ساب  .139الإلكترون

46 Shin; Beomchul, The Cyber Warfare and the Right of Self-Defense: Legal Perspectives and the 
Case of the United States, IFANS, Vol. 19, No1, June 2011, p. 111. 
47 Ibid, p. 138 ; Voir aussi : SIMONET Loïc, « L’usage de la force dans le cyberespace et le droit 
international », op. cit., p. 128. 

س نعمة الفتلاو  48 ةأحمد عب م الدولي المعاصر، ، الهجمات السیبران ة الناشئة عنها في ضوء التنظ ة الدول : مفهومها والمسؤول
، ص  ة التي 624مرجع ساب لا ضد أحد أعضائه، ؛ حول موقف حلف شمال الأطلسي من الهجمات السیبران قد تحدث مستق

 نظر:ا
Communiqué du sommet de Bruxelles publié par les chefs d’Etats et de gouvernement participant à 
la réunion du conseil de l’atlantique nord tenue à Bruxelles le 14 juin 2021, sur le site électronique : 
https://www.nato.int/cps/fr/natohq/new 

 من دلیل تالین. 14الفصل  49
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  ة وفقا للقانون الدولي الإنساني: تكییف الهجمات السیبرانحث الثانيالم
ر- طب القانون الدولي الإنساني ه العس سم  - ، أو قانون النزاعات المسلحة50ن قانون الحربو أو ما 

ا تلك النزاعات ة ضحا ار 51على مجموع قواعد القانون الدولي التي تهدف إلى حما ، وذلك من خلال تقیید خ
ة لطرق أو وسائل أو أهداف المعارك في المیدان النس ، فالقانون الدولي الإنساني 52الأطراف في النزاع سواء 

هد ة، و م سیر الأعمال العدائ ة الأشخاص "المتواجدین بین أید أطراف النزاع"ح المسلح  53ف إلى حما
ة الممتلكات من  ما یهدف إلى حما ة.آالأسر والمدنیین،    ثار النزاعات المسلحة التقلید

ات الحرب الجدیدة، خاصة منها الهجمات  شهدت السنوات الأخیرة تطورا ملحوظا في اللجوء إلى تكنولوج
ا ة في س فها على أنها نزاع مسلح ق النزاعات المسلحة، السیبران احثین إلى تكی ثیر من ال وهو ما أد 

ادئ القانون الدولي الإنساني (المطلب الثاني)     .(المطلب الأول) یخضع لم
ة بوصفها نزاع مسلح  المطلب الأول: الهجمات السیبران

جزء من نزاع  ة  ة، تتعل بوصف الهجمات السیبران ة الأهم حث مسألة في غا یثیر الموضوع محل ال
ة التي تسعى للحد من آثار النزاعات المسلحة  مسلح، فالقانون الدولي الإنساني هو مجموعة من القواعد القانون

اق القانون الدولي الإنساني  التالي فإن مجال انط ة، و اب إنسان   هو النزاع المسلح.لأس
ة هي محل خلاف في      اق القانون الدولي الإنساني على الهجمات السیبران ة نشیر إلى أن مسألة انط بدا

ة  ة الذ أنشأته الجمع النقاشات الجارة بتفوض من الأمم المتحدة بین أعضاء فر العمل المفتوح العضو
ا إلى جنب مع فر  مارس مهامه جن مهام منها دراسة العامة والذ  لف  لا الفرقین م ومیین، و  الخبراء الح

                                                            
قانون  Jus in belloشمل مفهوم قانون الحرب  50 عرف  "قوانین وأعراف الحرب"، التي تطب عند نشوب الحرب، وهو ما 

ات  1907و 1899لاها استنادا إلى اتفاقیتي لاها لسنة  حرة، التي بینت حقوق وواج حول قوانین وأعراف الحرب البرة وال
ذلك القیود المفروضة على وسائل القتال؛ إ ة، و قانون المحارین خلال الأعمال العدائ عرف  لى جانب هذا القانون، هناك ما 

ات جنیف لسنة  ا النزاعات المسلحة. 1949و 1864جنیف استنادا إلى اتفاق عض ضحا ة  حما عنى   الذ 
 نظر:از بین قانون لاها وقانون جنیف، حول التمیی 

M. CYR DJIENA WEMBOU et D. FALL, « Le droit international humanitaire : Théorie générale 
et réalités africaines », Paris, L’Harmattan, 2000, pp. 47-48. 
51 M. MAHOUVE, La répression des violations du droit international humanitaire au niveau 
national et international, R.D.I.D.C, troisième trimestre 2005, pp. 229-230. 
52 Pietro VERRI, Dictionnaire du droit international des conflits, CICR, 1988, p. 49. 
53 Stelios PERRAKIS, « Le droit international humanitaire et ses relations avec les droits de 
l’homme. Quelques considérations », in P.TAVERNIER et J-M. HENCKAERTS, Droit 
international humanitaire coutumier enjeux et défis contemporains, Bruxelles, Bruylant, 2008, 
p.118. 
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ات المعلومات والاتصالات" اق القانون الدولي الإنساني على استخدام الدول لتكنولوج ة انط ف ، وقد اتفقت 54"
ومیین عامي  ما  2015و 2013الدول الأعضاء في فر الخبراء الح ام القانون الدولي، لاس على أن أح

ة میثا ادئ القانون ا المعلومات والاتصالات، وأشارت إلى الم ق الأمم المتحدة، قابلة للتطبی في بیئة تكنولوج
ة والضرورة والتناسب والتمییز ادئ الإنسان ما في ذلك حسب الاقتضاء، م ة المعمول بها،  ن 55الدول م حیث   ،

ة إذا ما ا ة جزء من حرب سیبران ستخدمت في إطار نزاع مسلح لتحقی أهداف أن تكون الهجمات السیبران
رة   56.عس

اق القواعد العامة  عني عدم انط ة، لا  إن عدم وجود نص صرح في القانون الدولي حول الهجمات السیبران
والقواعد العامة لقانون جنیف  -ما فیها استخدام الأسلحة-لقانون لاها التي تنظم وسائل وأسالیب الحرب 

ة الفئات ا ة أثناء النزاعات المسلحة على هذه الهجماتلحما ان المدن فة والأع ، حیث جاءت هذه القواعد 57لضع
ة التي افة التطورات ذات الصلة، ومن ثم ینطب القانون الدولي الإنساني على الهجمات السیبران ل  لتشمل  تش

ما ه،  ة للحرب وتكون متصلة  استخدام الوسائل التقلید ة  جزء من نزاع مسلح  ات السیبران ینطب على العمل
ات  اب العمل التي تصل في حد ذاتها إلى مستو النزاع المسلح من حیث الآثار الناجمة عنها في ظل غ

ة  .58الحر
ة سواء  عرف دلیل "تالین" الهجوم السیبراني ة الكترون موجب القانون الدولي الإنساني بوصفه" عمل

لّ  ش ما قد  ان أو تدمیره،  أع ة أو قتل أشخاص أو الأضرار  ة یتوقع أن تتسبب في إصا ة أو دفاع هجوم
ا ان عن العمل ضررا ماد ل وسیلة وأسلو59توقف أحد الأع ة تش للقتال في الوقت  ا، فالهجمات السیبران

                                                            
ة العامة للأمم المتحدة رقم  54 اق  27/73قرار الجمع ة في س ة واللاسلك " التطورات في میدان المعلومات والاتصالات السلك

قة الأمم المتحدة  سمبر  A/RES/27/73 ،11الأمن الدولي" وث ة العامة للأمم المتحدة رقم 5الفقرة  ،2018د ؛ وقرار الجمع
قة الأمم المتحدة266/73 اق الأمن الدولي"، وث سلوك الدول المسئول في الفضاء الإلكتروني في س ، ، "الارتقاء 

A/RES/73/266 ، 2  3، الفقرة 2019جانفي. 
ة  55 التطورات في میدان المعلومات والاتصالات السلك ومیین، المعني  ة العامة للأمم المتحدة فر الخبراء الح قرار الجمع

قة الأمم المتحدة  رة من الأمین العام" وث اق الأمن الدولي: مذ ة في س ة  A/70/174 ،22واللاسلك ل  24، الفقرتان 2015جو
 (د). 28و

ة في ضوء القانون الدولي الإنساني، مرجع ساب 56 اسین سعود، الحرب السیبران  .85ص ، حي 
57 « Le droit international humanitaire et les cyberopérations pendant les conflits armés », position 
du CICR, novembre 2019, p.7, en ligne : https://www.icrc-ihl-and-cyber-operations-during-armed-
conflict-fr(1)pdf 

ة في ضوء القانون الدولي الإنساني، مرجع ساب 58 اسین سعود، الحرب السیبران  .302ص ، 90، ص حي 
 من دلیل تالین. 92المادة  59
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ة سلاحا ، 60نفسه ار الفیروسات والدیدان الإلكترون ن اعت م ة –ومن ثم   - مثل الأجهزة والمفاعلات النوو
ادئ القانون الدولي 61ستخدم لتنفیذ الاختراق أو الهجوم السیبراني ن تطبی قواعد وم م ، وفي هذه الحالة 

ة ة ، وقد اعتبر ال62الإنساني السارة على هذه الهجمات بوصفها حرب سیبران مثا دلیل " الهجوم الإلكتروني 
ا منه" ا له، أو قر الاستخدام الفعلي للقوة مساو ان أثر هذا الهجوم عند مقارنته   63 .استخدام للقوة إذا 

ة التي تهدف إلى تعطیل عین ما   ضا أنّ العمل ة أ ة- وتعتبر اللجنة الدول ة حاسو ، -حاسوب أو ش
مو  ة، سواء تم تعطیل العین عن طر على سبیل المثال تشّل هجوما  ات العدائ شأن إدارة العمل جب القواعد 

رة تخضع لقواعد  ة والعس ة المدن ة تستهدف تعطیل أو ضرب البنى التحت ة، فأ عمل ة أو سیبران وسائل حر
ة  النتائج الماد غض النظر عن الوسیلة المستخدمة في ذلك، فالعبرة  على الأرض القانون الدولي الإنساني 

الوسیلة المستعملة. س    ول
ات السی ةر بومن صور استخدام العمل ات التجسس، وتحدید الأهداف،  ان أثناء النزاعات المسلحة، عمل

ات العدو وإرادته إزاء القتال، وقطع نظم اتصالات العدو أو  ة إلى التأثیر على معنو ة الرام ات المعلومات والعمل
ة تضلیلها أو التشوش علیه ة، ولعل أخطر الهجمات السیبران ا، وتعطیل محطات الرادار، والمنشآت النوو

اق هذه النزاعات والتي لها  ة أثناء النزاعات المسلحة أو خارج س مة على المدنیین، تلك الهجمات آالمرتك ثار وخ
ستعملها المدنی ة التي  ة،  ن على غرار محطات تولید الكهراء،و التي تستهدف البنى التحت ة الصح ونظم الرعا

ة، ومخططات الإسعاف، و  رامج المساعدة الإنسان ا و ل من روس ا بین  ادلة حال ة المت تعد الهجمات السیبران
بیرا  ا  الموازاة مع الحرب الدائرة بینهما على الأرض أكبر تهدید للأمن والسلام في العالم، وتحد ا  ران وأو

حرب سیبران ة.للمجتمع الدولي ینذر    ة عالم
ة  انت حر ة على استخدام القوة سواء  ضفي الشرع وتجدر الإشارة إلى أن القانون الدولي الإنساني لا 

ات جنیف لعام  ول" أو في اتفاق فسر أ نص ورد في هذا الملح "البروتو ة، فلا یجوز أن   1949أو سیبران

                                                            
، ص ص  60 ة في ضوء القانون الدولي الإنساني، مرجع ساب  .21 -20نور أمیر الموصلي، الهجمات السیبران
ةعاد الأ"حي مفرح الزهراني،  61 ة الاستراتیج ة للحرب السیبران حوث والدراسات، العدد "والقانون ، 14، السنة 23، مجلة ال

 .239، ص 2017
62 Bories Clémentine, « Appréhender la cyberguerre en droit international. Quelques réflexions et 
mise point », op. cit., p. 5. 

 من دلیل تالین. 69المادة  63
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ة على أ عمل من أعمال العد ضفي الشرع وان أو أ استخدام للقوة یتعارض مع میثاق على أنه یجیز أو 
 64.الأمم المتحدة"

أن تجعل الهجوم الإلكتروني یرتقي إلى مستو  فیلة  ة  إن الأضرار الناجمة عن الهجمات السیبران
اة التي  ة الناجمة عن تعطیل أنظمة دعم الح ات في صفوف الفئات المحم ات والإصا الهجوم المسلح، فالوف

م فیها جه ذلك تعطیل أجهزة الكومبیوتر التي یتح امل، و ل  ش ار الكهرائي  از الكومبیوتر، وانقطاع الت
ار  اف لاعت ان دلیل  الس ضانات في المناط المأهولة  اه والسدود مما ینتج عنه ف م في محطات الم تتح

 65.الهجوم السیبراني قوة وعدوان
ة تعطل ، فإن الهجمات السیبران ناء على ما سب ة للدول على الرغم من  و ة والحیو المصالح الإستراتیج

عادها التدمیرة وأضرارها تجعلها أشد من العدوان  اشر إلا أن أ أنها لا یتم فیها احتلال الأراضي والغزو الم
شدة موضوع  طرح  ة، وهو ما  وارث إنسان ا و حیث أنها تؤد إلى حدوث ضحا ان،  عض الأح المسلح في 

ة ا ة عن هذه الهجمات.المسؤول   لدول
ادئ القانون الدولي الإنساني ة لم  المطلب الثاني: خضوع الهجمات السیبران

الأسلحة  ة  م سیر الأعمال العدائ ادئ التي تح ة لنفس الم یخضع استخدام وسائل الحرب الإلكترون
ة ة 66التقلید ه الكفا ما ف ار أن القانون الدولي الإنساني واسع  اعت ا، فمن ،  سایر التقدم الحاصل في التكنولوج ل

ة-أبرز مواطن قوة القانون الدولي الإنساني مة العدل الدول ه مح لا -ما ذهبت إل طرق تجعله قا  أنه وضع 
حد من  ة، فالقانون الدولي الإنساني  ال والأنواع المستقبل ما فیها الأش ال وأنواع الأسلحة  افة أش للتطبی على 

ات حد من استخدام أ أسلحة ووسائل وأسالیب حرب أخر  العمل ة أثناء النزاعات المسلحة مثلما   -السیبران
مة  انت أو قد ن في هذا الإطار أن نشیر إلى أنه تم تبني التطورات 67أثناء نزاع مسلح - جدیدة  م ، حیث 

ول الإضافي الأول  36الحدیثة التي قد تحدث في وسائل وأسالیب القتال في المستقبل في المادة  من البروتو
ات جنیف الأرعة لعام  اتفاق "یلتزم أ طرف سام متعاقد عند دراسة أو  أن التي نصت على 1949الملح 

ان ذلك محظورا في  أن یتحق مما إذا  اع أسلوب للحرب،  ر أو اقتناء سلاح جدید أو أداة للحرب، أو إت تطو
                                                            

ول الإضافي الأول لسنة  2الفقرة   64 اجة البروتو ات جنیف لسنة  1977من دی اتفاق  .1949الملح 
مان،  65 ة"علي فاضل علي سل ، 4، المجلد 4، مجلة جامعة تكرت للحقوق، السنة "ح الدفاع الشرعي على الهجمات السیبران

 .9، ص 2020، 1، الجزء 4العدد 
66  Vladimir Szoke-Pellet, Les cyberattaques étatiques et la notion d’agression en droit international, 
op. it., p. 8. 

ة والقانون الدولي الإنساني"تیلمان رودنهاورز،  67 فر "الحرب السیبران ة للصلیب الأحمر، ف   ، على الموقع:2021، المجلة الدول
    https://www.icrc.org/ar/document 
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مقتضى أح عضها  ع الأحوال أو في  ة قاعدة أخر من قواعد القانون جم ول) أو أ ام هذا الملح ( البروتو
ة ل ناء على ذلك، تخضع الهجمات السیبران ادئالدولي الإنساني التي یلتزم بها الطرف السامي المتعاقد"، و  م

ة القانون الدولي الإنساني ات القتال م سیر العمل ارها وسائل وأسالیب حدیثة للقتال التي تح عندما تستخدم  اعت
ة، ولكن ح 68في النزاعات المسلحة رة من الحما ل أهدافا عس ة التي تش ة التحت ، مع استثناء الأجهزة والبن

فرضها القانون الدولي  ار أسالیب ووسائل القتال غیر مطل بل یخضع للقیود التي  أطراف النزاع في اخت
مبدأ "تقیید ح أطراف ا، 69الإنساني عرف  ار الوسائل والأسالیب التي یرغبون في وهو ما  لنزاع في اخت

ة، أما في حالة عدم وجود نزاع مسلح قائم فقد ترتقي  استخدامها"، ان المدن المدنیین والأع حتى لا یتم الإضرار 
اة المدنیین النظر إلى أثرها على ح ة لتكون نزاعا مسلحا  ادئ 70الهجمات السیبران ، ومن ثم تنطب قواعد وم

ان ال ة خاصة، والأع حما ة التي تستهدف الأشخاص المتمتعین  قانون الدولي الإنساني على الهجمات السیبران
ة من دمار  ن أن تنتج عن الأسلحة التقلید م ارها وسیلة وأسلوب للحرب ما تنتج نفس الآثار الذ  اعت ة،  المدن

ة أو الوفاة. ة والأضرار أو الإصا  وانقطاع الخدمات الحیو
ةما  ادئ الأساس ن الاستناد إلى الم ة للقانون الدولي  الأخر  م للقول بخضوع الهجمات السیبران

ادئ عتبر من  ،72"شر مارتنز"، و71: مبدأ التمییز بین المدنیین والمقاتلینالإنساني، ولعل أهم هذه الم الذ 
ة لاها لعام 73قبیل القانون العرفي اجة اتفاق حیث ورد في دی ول الإضافي 1899،  ، وفي صلب البروتو

ول الثاني لعام 1977الأول لعام  اجة البروتو ه: "في حالة عدم وجود قاعدة 1977، وفي دی ، والذ جاء ف
ادئ القانون الدول ة وسلطان م ظل المدنیون والمقاتلون تحت حما ما استقر بها معینة في القانون الاتفاقي،  ي 

ه الضمیر العام". مل ة وما  ادئ الإنسان  العرف وم
                                                            

، ص  68 ة في ضوء القانون الدولي الإنساني، مرجع ساب  .31نور أمیر الموصلي، الهجمات السیبران
ات جنیف الأرعة لعام  53المادة   69 اتفاق ول الإضافي الأول الملح   .1949من البروتو
ةعاد الأحي مفرح الزهراني،  70 ، ص  الاستراتیج ة، مرجع ساب ة للحرب السیبران  .242والقانون

71 Oriane Barat-Ginies, Existe-t-il un droit international du cyberespace?, La Découverte, 2014, n°1,                  
p. 213. 

عد ما فشل  1899المندوب الروسي لد مؤتمر لاها للسلام سنة  فیودوروفیتش مارتنزوضع البروفسور  72 هذا الشر 
حملون السلاح ضد قوات الاحتلال، حیث رأت  ز المدنیین الذ  ون في مؤتمر السلام في الاتفاق على مسألة مر الدول المندو

ة الإعدام، في حین رأت الدول  عامل هؤلاء المدنیون بوصفهم جنودا غیر نظامیین یخضعون لعقو رة الكبر أنه یجب أن  العس
ح  ه الذ أص طرح رأ الأخر أنه یجب معاملتهم بوصفهم محارین نظامیین، ونتیجة لذلك الخلاف قام المندوب الروسي "مارتنز" 

شر "مارتنز".   عرف 
ة للصلیب الأحمر،  73  .119، ص 2016نیلس میلزر، القانون الدولي الإنساني، اللجنة الدول
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ة أو  الأسلحة النوو ة التهدید  شأن مشروع ة في رأیها الاستشار الصادر  مة العدل الدول وقد أكدت مح
أن هذا شر مارتنزاستخدامها من جهة على " ، و ن الشك في استمرار وجوده وقابلیته للتطبی م " الذ لا 

ادئ القانون الدولي  رة، ومن ثم فإن م ا العس عد وسیلة فعالة لمواجهة التطور السرع في التكنولوج الشر 
ع الأسلحة  ال الحروب، وعلى جم ع أش ن –الإنساني تنطب على جم ة" التي لم یتم ما في ذلك تلك المستقبل

ادئ وقواعد القانون الدولي الإنساني قد وضعت قبل الأسلحة  المجتمع الدولي من حظرها أو تقیید استخدامها، فم
ات  اق القانون الدولي الإنساني على هذه الأسلحة الفتاكة، وعلى تقن ة، ومع ذلك لا یوجد شك حول انط النوو

ة، من حیث الزمن 74أ أسلحة ناشئة ة والهجمات السیبران س هناك ما یدعو للتمییز بین الأسلحة النوو ، ول
ة قد تكون أكثر 75هالذ استحدثت ف ، ومن حیث الآثار المدمرة الناتجة عنهما، بل أن آثار الهجمات السیبران

ز  ة تر مة العدل الدول ة على نطاق واسع، وهو ما جعل مح جسامة وأكثر ضررا إذا استهدفت المحطات النوو
شرة الناتج ال عة التدمیرة للسلاح وعلى الأضرار اللاحقة  صرف النظر في رأیها على الطب ة عن استخدامه 

 عن الوسیلة في حد ذاتها.
عني أنها   ة لا  الهجمات السیبران ة في القانون الدولي الإنساني خاصة  تو التالي، فعدم وجود قواعد م و

ة، وهنا تظهر  ادئ تقیید ارها م اعت ه الضمیر العام  مل ة وما  ادئ الإنسان احة طالما أنها تتعارض مع م م
ة  ادئ القانون الدولي الإنساني التي تقدم الحل  شر مارتنز""أهم ة الجوهرة لم ارها جزء من الأهم اعت

غي  ان المسار الذ ین لا بتب الاستقراء للحالات المستجدة وتسهم في سد ثغرات القانون وتساعد في تطوره مستق
ة  سط الأسس الإنسان اعه، وهي تمثل في هذا الإطار القانوني أ ان إت ل زمان وم ن أن تطب في  م التي 

ع الظروف ا 76وتحت جم قة في التكنولوج ، فالقانون الدولي الإنساني تعامل مع التطورات والتغیرات السا
معنى أن القانون القائم قادر على التعامل مع هذه التطورات الجدیدة دون  المستخدمة في النزاعات المسلحة، 

الفضاء السیبرانيالحاجة إلى إشعار أو وضع قو  ة خاصة   77.اعد قانون
ة أو  الأسلحة النوو ة التهدید  ة في رأیها الاستشار حول مشروع مة العدل الدول وقد أشارت مح
ة رغم اختلاف  ادئ القانون الدولي الإنساني على الهجمات السیبران اق م ة إلى انط صورة ضمن استخدامها 

                                                            
ة للصلیب الأحمر 74 ، ،نیلس میلزر، القانون الدولي الإنساني، اللجنة الدول  .119ص  مرجع ساب
، ص  75 ة في ضوء القانون الدولي الإنساني، مرجع ساب  .32نور أمیر الموصلي، الهجمات السیبران
، ص  76 ة في ضوء القانون الدولي الإنساني، مرجع ساب اسین سعود، الحرب السیبران  .91حي 
ه 77 ة للصلیب الأحمر،  ، ما من فراغ قانونيوردولا دروغ  ، على الموقع:2011في الفضاء السیبراني، اللجنة الدول

https://www.icrc.org/ar/doc/resources/documents/interview/2011/cyber-warfare-interview-2011-08-
16.htm 
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ادین الحروب الت اقي م ة الأخر میدانها عن  ادئ وقواعد القانون الدولي الإنساني المنطب قولها " 78قلید عن م
ل أنواع الأسلحة... ال الحرب و ل أش ةفي النزاع المسلح تنطب على   ".ما في ذلك تلك المستقبل

ة إن ات السیبران شأنها شأن أ أسلحة أو وسائل أو أسالیب  - سواء ارتكبت في السلم أو في الحرب العمل
مة انت أم قد ة من  ،-حرب أخر جدیدة  مها للقانون الدولي الإنساني الذ یوفر شرحة إضاف تخضع في تنظ

حیث  ة،  ة ضد آثار الأعمال العدائ م سالحما ادئ القانون الدولي الإنساني التي تح یر ووسائل تنطب م
ة  انت حر رة سواء  ات العس ع العمل ادئ التمییز والضرورة، والتناسب على جم ما فیها م ة،  الأعمال العدائ
ة  ان المدن ین الأع ع سیبراني، فیجب على أطراف النزاع المسلح التمییز بین المدنیین والمقاتلین، و أو ذات طا

رة ه ا79والأهداف العس ون توج رة دون غیرها، ومن ثم  رة نحو الأهداف العس ات العس ،  وهذا 80لعمل
ة یجب أن تقتصر  ة، فالهجمات السیبران ة أو سیبران رة سواء أكانت حر ع الأنشطة العس ینطب على جم

ان ذات الاستخدام المزدوج،  رة، والأع ان العس رة في -على الأع ة التي تستخدم لأغراض عس ان المدن الأع
 81  .طوال هذا الاستخدام -نفسه الوقت

ة لتحقی "المیزة  ارات الإنسان رة والاعت جب على أطراف النزاع المسلح الموازنة بین الضرورة العس و
ان أقل تكلفة في الأرواح والأع رة"  القدر اللازم لتحقی الهدف المقصود 82العس ون استخدام القوة  ، ف

ة في والمشروع من النزاع المسلح وهو إخ ن من التضح أقل قدر مم ة و املــة أو جزئ صــورة  ضاع العـــدو 
انت ضرورات  منع في هذا الخصوص تدمیر ممتلكات العدو أو حجزها، إلا إذا  التالي  الأرواح والموارد، و

ما سب مراعاة مبدأ التناسب، أ حظر الهجوم الذ  ط  رت قد الحرب تقتضي حتماً هذا التدمیر والحجز، و
ة، أو  ان المدن الأع ات بینهم أو أضرار  ة خسائر في أرواح المدنیین أو إصا صورة عرض سبب  یتوقع منه أو 
حققها ذلك الهجوم،  رة التي  المیزة العس سبب مجموعا من هذه الخسائر والأضرار تكون مفرطة مقارنة  قد 

ة ال ان وقد تضمن دلیل "تالین" قاعدة تحظر الهجمات الإلكترون بیرة في الأرواح أو الأع تي قد تسبب خسائر 

                                                            
ةالاستر  عاد، الأحي مفرح الزهراني 78 ، ص  اتیج ة، مرجع ساب ة للحرب السیبران  .242والقانون

79 Oriane Barat-Ginies, Existe-t-il un droit international du cyberespace?, op. it., p. 215. 
ول الإضافي الأول لعام  48المادة  80 ات جنیف الأرعة لعام  1977من البروتو اتفاق ؛ حول مبدأ التمییز بین 1949الملح 

ین الأع رة، المدنیین والمقاتلین و ة والأهداف العس ة للصلیب اان المدن نظر: نیلس میلزر، القانون الدولي الإنساني، اللجنة الدول
 .98-77، ص ص 2016الأحمر، 

 من دلیل "تالین". 39القاعدة  81
ول الإضافي الأول لعام  52/2المادة  82 ات جنیف الأرعة لعام  1977من البروتو اتفاق  .1949الملح 
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رة التي تحققها تلك الهجمات النتائج العس ان ذات 83مقارنة  ة على الأع ، وتجدر الإشارة أن الهجمات السیبران
ة  ة التمییز بین الجزء من الش النظر إلى صعو ا للقانون الدولي الإنساني  ل تحد الاستخدام المزدوج تش

ستخدالإلكترون رة، والجزءة الذ  ة  م لأغراض عس ح الش التالي تص ة، و ستخدم لأغراض مدن الذ 
ة  ة المدن ة التحت البن ان المدنیین في حالة المساس  را، وهو ما قد یترتب عنه أضرارا للس أكملها هدفا عس

ان المدنیین قاء الس  .84التي لا غنى عنها ل
تمتع  ان المدنیون و ة،الس ان المدن اء والأع ة ا والأش حما ان المدنیین  قاء الس لتي لا غنى عنها ل

موجب القانون الدولي الإنساني ة 85خاصة  ة التحت ة للبن ة قو ادئ القانون الدولي الإنساني حما حیث تكفل م  ،
ة في أثناء النزاعات المسلحة، ة ضد آثار الهجمات السیبران ة الحیو جب ألا ت المدن ستخدم الأسلحة والهجمات و

ما  ة،  ة، وتحظر الهجمات غیر المتناس ة العشوائ ة الوحدات والمنشآت الطب یجب على المتحارین احترام وحما
التالي ع الأوقات، و ة أثناء النزاع  والعاملین فیها في جم ان المحم ة ضد الأشخاص والأع فإن الهجمات السیبران

ما ینطب القانون الدولي الإنساني على 86انتهاكا للقانون الدولي الإنساني المسلح تمثل في معظم الأحوال  ،
ة على  انات الضرائب والسجلات المصرف ة خاصة، مثل ب حما ان التي لا تتمتع  الأع ة المتعلقة  انات المدن الب

ة" ة عامة من آثار الأعمال العدائ حما ان المدنیین  انات من ، وأ استث87أساس مبدأ "تمتع الس ناء لهذه الب
ة بیرة في نظام هذه الحما ة التي یوفرها القانون الدولي الإنساني، من شأنه أن یؤد إلى ثغرة   .88الحما

 خاتمة
عد الفضاء السیبراني ساحة من ساحات الصراع الجدیدة بین الدول سواء أثناء السلم أو خلال النزاعات 

وسیلة حاسمة لإخضاع الدول، من خلال استهداف البنى المسلحة، والتي تستخدم فیها الهجمات  ة  السیبران
                                                            

، ص   83 ة في ضوء القانون الدولي الإنساني، مرجع ساب اسین سعود، الحرب السیبران  .94حي 
84 Elena Volkova, Protection des infrastructures de santé contre les cyberattaques dans les conflits 
armés, en ligne : https://en.calameo.com/books/006401546497064e46e94 », p. 8. 

ة)، ماجستیر في القانون الدولي الإ 85 ات الجدیدة والقانون الدولي الإنساني (الحرب السیبران مان، التكنولوج نساني، حمدان إ
ة السورة،   .9، ص 2020الجامعة الافتراض

ان ألقته السیدة " 86 ة، ب ة من الحما قة إضاف ة: القانون الدولي الإنساني یوفر ط رستور الحرب السیبران ك  بیرة فیرون  ،"
ة المعني  ة أمام "الفر العامل المفتوح العضو میدان المعلومات  التطورات فيمستشار الحد من التسلح في اللجنة الدول

ة ة واللاسلك اق الأمن الدولي"   والاتصالات السلك ورك،  –في س  ، على الموقع:2019سبتمبر  10نیو
https://www.icrc.org/ar/document/cyber-warfare-ihl-provides-additional-layer-protection 

ول الإضافي الأول لسنة  51/1المادة  87 ات جنیف لسنة  1977من البروتو اتفاق  .1949الملح 
ات الجدیدة والقانون الدولي الإنساني  88 مان، التكنولوج ة (الحربحمدان إ ، ص )السیبران  .9، مرجع ساب
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ان،  ة في "دخلافي سف ام تكییف الهجمات السیبران -303، ص ص"القانون الدوليضوء أح
323. 
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مة عابرة للحدود، قد تصل إلى حد  ة، مما یترتب عنها آثار وخ رة منها أو المدن ة سواء أكانت العس التحت
ا وأو ة الدائرة الیوم بین روس ا، تهدید السلم والأمن الدولیین، ولعل أبرز دلیل على ذلك الحرب السیبران من ران

ة خاصة قوة هذه الهجمات تكییف  مسألةطرح ثم  ت ة دول اب اتفاق الموضوع، وقد توصلنا إلى حول في ظل غ
ة النظام القانوني  ة لتأطیرجملة من النتائج والاقتراحات التي نراها ضرورة لتقو ة من  الهجمات السیبران المرتك

  .اء الحربطرف دولة ضد دولة أخر سواء وقت السلم أو أثن
ع لنطاق التهدیدات  ل عامل توس ش ات في مختلف المجالات، لكنه قد  للفضاء الإلكتروني عدة إیجاب
ة المنفذة من طرف الدول أو الجهات  سبب الهجمات السیبران والأخطار المحدقة على المجتمع الدولي برمته 

د تلجأ الدول زمن السلم إلى تنفیذ هجمات ، فقالسلم أو خلال النزاعات المسلحةالفاعلة من غیر الدول وقت 
ات والفوضى فیها، وهو ما  غرض سرقة لمعلومات أو التجسس أو إثارة الاضطرا ة ضد دولة أخر  سیبران

ما ادتها،  ة، ومن ثم انتهاكا لس ل تدخلا في شؤونها الداخل ة  ش واسعة النطاق التي تعد الهجمات السیبران
مة لتتسبب في  ان المدنیین أضرار جس ة لس ان المدن - سواء زمن السلم أو أثناء النزاعات المسلحة–والأع

ة، والتي  أسلحة غیر حر عض الحالات الأضرار الناجمة  قد تتجاوز في حجمها وآثارهااستخداما للقوة  في 
الوسائل اعن  ةستخدام القوة  من میثاق  4رة الفق 2المادة ، ومن ثم تدخل ضمن مجال الحظر الوارد في الحر

ح للدول فراد أو في إطار جماعي اتخاذ التدابیر والإجراءات اللازمة لوقف تلك الأمم المتحدة ، وهو ما یت
ة. ة الدولي للدولة المعتد   الهجمات، وإثارة المسؤول

الموا ة الشدیدة التي ترتكب زمن السلم، أو تلك التي ترتكب  عض الهجمات السیبران زاة یترتب على تكییف 
ةو ع مسلح بزا نمع  ادئ القانون الدولي الإنساني، التي تفرض التزامات سائل تقلید ، وجوب تطبی قواعد وم

حیث  ة،  ة والطب ان المدن فة والأع ة الفئات الضع أ انتهاك لها یرتب أن محددة على أطراف النزاع بهدف حما
ة للدولة التي ارتكبت الهجمات. ةالمسؤول   الدول

ه،  ة ال فإنوعل ام القانون ة السارة المفعول و الأح ة القابلة للتطبی دول ة المرتك على الهجمات السیبران
 ، ادئ ة بینموزعمن طرف الدول ضد دول أخر ادئ القانون الدولي  قواعد وم القانون الدولي العام وقواعد وم

ما یتلا غیر، الإنساني ة  ام في حاجة إلى تعزز وتقو ةأن هذه الأح عة وخصائص الهجمات السیبران  ءم وطب
صعب إسنادها إلى الدول ة في إطار الأمم المتحدة خاصة هجمات سرعة  ة دول ، وهذا عن طر إبرام اتفاق

ة ه الهجمات السیبران ما ف ه  ة  موضوع الفضاء السیبراني وشاملة لكل جوان ة للدول، والمسؤول ة الدول والمسؤول
ة الدولي ل الإضافة إلى الجنائ غرض مجالالالتعاون الدولي في لأفراد،  ةالكشف  الإلكتروني    .عن الدول المعتد


