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Adaptation of cyberattacksin thelight of international law
Summary:

The study addresses cyber-attacks as a new topic with linkages to several
branches of law, as well as a topic of debate and divergence between States and
researchers in several respects, perhaps most notably international responsibility for
such attacks occurring in cyberspace as a fifth area for the exercise of national
sovereignty along with the other four areas (Land, marine, air, outer space),
cyberspace provides significant services to individuals, States and the international
community as a whole But conversely, this space has become a new arena for
international conflict, a threat to States' national security and to international peace
and security, which may cause internal or international armed conflicts on the ground
or may turn into an all-out cyber warfare that causes serious harm to persons and
objects, This raises a very important issue concerning the legal framework applicable
to these new attacks, especially in the absence of a special international convention
on the subject by seeking to adapt them in accordance with general international law
and applicable international humanitarian law.

Keywords:
Cyberattacks, public international law, international criminal law, international
humanitarian law.

Adaptation des cybersattaques alalumiéredu droit inter national
Résumeé:

L’¢étude aborde les cyber attaques comme un nouveau sujet li¢é a plusieurs
branches du droit, ainsi qu’un sujet de débat et de divergence entre les Etats et les
chercheurs a plusieurs égards, peut-€tre plus particulicrement la responsabilité
internationale de telles attaques survenant dans le cyberespace en tant que cinquieme
zone pour I’exercice de la souveraineté nationale avec les quatre autres zones (terre,
mer, air, espace extra-atmosphérique), le cyberespace fournit des services importants
aux individus, Mais inversement, cet espace est devenu une nouvelle aréne pour les
conflits internationaux, une menace pour la sécurité nationale des Etats et pour la
paix et la sécurité internationales, qui peut provoquer des conflits armés internes ou
internationaux sur le terrain ou qui peut se transformer en une cyber guerre totale
causant de graves dommages aux personnes et aux objets, ce qui souléve une
question trés importante concernant le cadre juridique applicable a ces nouvelles
attaques, en particulier en I’absence d’une convention internationale spéciale sur le
sujet en cherchant a les adapter conformément au droit international général et au
droit international humanitaire applicable.

Mots-clés:
Cyber attaques, droit international public, droit pénal international, droit
international humanitaire.
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Canada, Ministére des travaux publics et des services gouvernementaux, La banque de données
terminologiques et linguistiques du gouvernement du canada, Terminus plus, 2014 sub verbo
« cyberspace », en ligne : www.btb.termiumplus.gc.ca/tpv2alpha/alpha-fra.html? lang= fra&i=1
&index=alt& _inex=alt&srchtxCYBERESPACE&comencsrch.x=7&comencsrch.y=4[Termium
Plus] (« [m]onde numérique construit par des ordinateurs et des réseaux d’ordinateurs, dans lequel
coexistent des gens et des ordinateurs, et qui englobe toutes les zones d’activité en ligne[...] Depuis
1993, « cyberespace » a subi une extension de sens : restreint au début a la réalité virtuelle, il
englobe aujourd’hui les communications sur Internet, comme en anglais »)
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Québec, Office québécois de la langue francaise, Bibliotheque virtuelle, Québec, Gouvernement du
Québec 2002, en ligne: www.oqlf.gouv.qc.ca/ressources/bibliothéque/dictionnaires/Internet/
Fiches/2075010.html
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* EVELYNE AKOTO, Les cyberattaques étatiques constituent-elles des actes d’agression en vertu

du droit international public ? : premiére partie, Revue de droit ’OTTAWA, n°2, 2015, pp. 11-12.
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7 Walter Peretti, La souveraineté a ’épreuve des cyberattaques « supply chain », Conférence des
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7 EVELYNE AKOTO, Les cyberattaques étatiques constituent-elles des actes d’agression en vertu
du droit international public ? : Premiére partie, op. cit, p. 1.

18 Bories Clémentine, « Appréhender la cyberguerre en droit international. Quelques réflexions et
mise point », édition La revue des Droits de I’Homme, juin 2014§5.

1% Vincent Sébastien, « Qui s’y frotte, s’y pique. Une stratégie intégrale pour réduire la subversion
cyber », Revue défense nationale, p. 42, en ligne : https://www.defna.com/e-RDN/vue-article-
chier.php?carticle=482&cidcahier=1291
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33 Vladimir Szoke-Pellet, Les cyberattaques étatiques et la notion d’agression en droit international,
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MARSEILLE UNIVERSITE FACULTE DE DROIT ET DE SCIENCE POLITIQUE, 2017/2018,
p. 14.
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M. CYR DJIENA WEMBOU et D. FALL, « Le droit international humanitaire : Théorie générale

et réalités africaines », Paris, L’Harmattan, 2000, pp. 47-48.

I M. MAHOUVE, La répression des violations du droit international humanitaire au niveau

national et international, R.D.I.D.C, troisiéme trimestre 2005, pp. 229-230.

52 Pietro VERRI, Dictionnaire du droit international des conflits, CICR, 1988, p. 49.

33 Stelios PERRAKIS, « Le droit international humanitaire et ses relations avec les droits de

I’homme. Quelques considérations », in P.TAVERNIER et J-M. HENCKAERTS, Droit

international humanitaire coutumier enjeux et défis contemporains, Bruxelles, Bruylant, 2008,
p.118.
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