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: المتعلقة ǺالجرȂمة الإلكترونǻة ذات الǺعد الاقتصادȏ عن أسالیب التحقیȖ الخاصة
 أǻة فعالǻة؟
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   :الملخص
بروز الجرȄمة الإلكترونǽة ǼشȞل ملحوȍ، ومثیر للقلȘ، أثار عدة اشȞالات في مجال القانون الجنائي، 
Ǽسبب صعوǼة أو استحالة تطبیȘ اجراءات التحقیȘ التقلیدǽة الممنوحة لضǼاȋ الشرطة القضائǽة قصد الكشف 
 ،Șة خاصة في مرحلة التحقیǽاستحداث قواعد إجرائ ȑة، لذلك وجب على المشرع الجزائرǽعن الجرائم الالكترون

ءم مع الطبǽعة الممیزة للجرȄمة الالكترونǽة، Ȟالتسرب الالكتروني، حفظ البǽانات واعتراض المراسلات، لكونها تتلا
  .إلى جانب عصرنة الآلǽات التقلیدǽة ǼالشȞل الذȑ یتطلǼه Ȟشف الجرȄمة

رغم الحاجة إلى اللجوء لأسالیب التحقیȘ الخاصة Ǽالجرائم الالكترونǽة، إلا أن تطبǽقها  تعترȄه جملة من 
سها Ǽمصالح المتضرȄین، وتمیزها بǼعدها الدولي وȃتمȞن العقǼات تحد من فعالیتها، وتحد من مجال تطبǽقها لمسا

 .مرتكبیها من التكنولوجǽا
  : الكلمات المفتاحǻة

 .الجرȄمة الالكترونǽة، التحقیȘ،  التسرب ، اعتراض المراسلات، إفشاء المعطǽات، حرمة الحǽاة
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On Special Investigation Methods Linked to Cybercrime with an Economic 
Dimension: How Effective? 

Summary : 
The emergence of electronic crime has raised in a significant and worrying way 

several problems in the field of criminal law, due to the difficulty or impossibility of 
applying the traditional investigative procedures granted to the judicial police for the 
detection. crimes in general, thus, the Algerian legislator has developed specific 
procedural rules at the investigation stage, compatible with the characteristics of 
electronic crime, and at the same time, it has modernized the traditional mechanisms 
in the manner required by the detection of the crime. crime. 

Despite the need to resort to special investigative methods linked to 
cybercrime, their application suffers from a number of obstacles that limit their 
effectiveness, due to their prejudice to the interests of the persons concerned, their 
international distinction, and the ability of their authors with technology. 

Keywords: 
Electronic crime, investigation, infiltration, interception of correspondence, data 
disclosure. 

 

Les méthodes d'enquête spéciales liées à la cybercriminalité en 
matière économique: quelle efficacité? 

 

Résumé : 
L'émergence de la criminalité électronique a soulevé de manière significative et 

inquiétante plusieurs problèmes dans le domaine du droit pénal, en raison de la 
difficulté ou de l'impossibilité d'appliquer les procédures d'enquête traditionnelles 
accordées à la police judiciaire pour la détection des crimes en général. Le législateur 
algérien a développé des règles procédurales particulières pendant  l'enquête, 
compatibles avec les caractéristiques de la criminalité électronique, et en même 
temps qu’il a modernisé les mécanismes traditionnels pour la détection du crime. 

Malgré la nécessité de recourir à des méthodes d'enquête spéciales liées à la 
cybercriminalité, leur application souffre d'un certain nombre d'obstacles qui limitent 
leur efficacité, en raison de leur préjudice aux intérêts des personnes concernées. 

Mots clés:  
Crime électronique (cybercriminalité), enquête, infiltration, interceptions des 
correspondances, divulgation de données, dignité. 
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   مقدمة

قتصاد الرقمي، لكونه ضرورة حتمǽة للتطور الكلاسȞǽي نحو الا قتصادالدول التحول من الاواكبت 
 توفیر تحقیȘ أهداف عدة، من ضمنها ، قصدوالإشهار الاتصالولوجي الحاصل على مستوȐ الإعلام، التكن

ستهلاك، وتوفیر أكبر قدر للمنافسة الاقتصادǽة، تشجǽع الإ فرص تنمǽة النشاطات التجارȄة، فتح فضاء وتعزȄز
   .من الخدمات للمستهلك

ممارسات توصف لا یخلو من ظهور  لا أن هذا الأخیررغم الأهداف المعلنة لتبني الاقتصاد الرقمي، إ
، تضر بنشاȋ المتعاملین الاقتصادیین المتنافسین من جهة، وǼالمستهلك من جهة أخرȐ، لكترونǽةǼالجرائم الإ

Ȟالقرصنة، التجسس، تبیǽض الأموال، سرقة المعطǽات والاختراعات، سرقة وتزوȄر Ǽطاقات الدفع الالكتروني، 
 هذه الوضعǽة. الخ، على غرار ما Ȟان علǽه الأمر في ضوء الاقتصاد التقلیدȑ...اǼات البنǽȞةالولوج إلى الحس

دفعت بدول العالم من بینها الجزائر، إلى الǼحث عن سبل مȞافحة هذه الآفة الماسة Ǽالمجال الاقتصادȑ، قصد 
  .ارف علیها من تحقیȘ ذلكالكشف عنها وعن مرتكبیها، في ظل عجز آلǽات الكشف والتحقیȘ التقلیدǽة، المتع

مȞافحة إلى  الرامǽة، صعوǼة الكشف عن الجرȄمة الالكترونǽة إذن، استلزم  إصدار جملة من النصوص 
 عن طرȘȄ اقرارها لجملة من الآلǽاتتحدیدا،  ة الالكترونǽةالجرȄممن المؤسسات حماǽة الفساد عموما، وȞذا 

نصوص  سنمن خلال وذلك ، Ȅمة والفساد في جمǽع المجالاتالمستحدثة أو ضمن الأحȞام العامة لمȞافحة الجر 
من تطبǽقا لالتزاماتها الدولǽة والداخلǽة، ، أو تعدیل نصوص ساǼقة، جدیدة خاصة ǼالجرȄمة الالكترونǽة قانونǽة

ـــون رقـــــــــم ــــــــــتر القان، إصدا 2ةــــــــــــــــ، قانون الإجراءات الجزائی1العقوǼات قانـــــــــــون  تالذȑ طال التعدǽلاتضمنها 
  في مجال مȞافحة الفساد والجرȄمــــــــــــــــــة ر الدولǽةــــــــناهǽك عن التزامات الجزائ ،044-09،  والقانون رقم 013- 06

  .Ǽ5شتى أنواعها
                                                            

 09صادر في  49ش عدد .د.ج.ج.ر.، یتضمن قانون العقوǼات، ج1966جوان  08، مؤرخ في 156-66أمر رقم  - 1
 www.joradp.dz : ، المنشور على الموقع، معدل ومتمم1966جوان

صادر في  48ش عدد .د.ج.ج.ر.، جالإجراءات الجزائǽة، یتضمن قانون 1966جوان  08، مؤرخ في 155-66أمر رقم   -  2
  www.joradp.dz: المنشور على الموقع ، ، معدل ومتمم1966جوان 09
صادر في  14ش عدد .د.ج.ج.ر.، یتعلǼ Șالوقاǽة من الفساد ومȞافحته، ج2006فǽفرȑ  20مؤرخ في  01-06رقم قانون  -  3

 01صادر في  50ش عدد .د.ج.ج.ر.، ج2010أوت  26مؤرخ في  05- 10، معدل ومتمم Ǽقانون رقم 2006مارس  08
أوت  10صادر في  44دش عدد .ج.ج.ر.، ج2011أوت  02مؤرخ في  15-11، معدل ومتمم Ǽقانون رقم 2010سبتمبر 
2011.  

 الإعلام، یتضمن القواعد الخاصة للوقاǽة من الجرائم المتصلة بتكنولوجǽات 2009أوت  05مؤرخ في  04- 09قانون رقم  -  4
  .2009أوت  16، صادر في 47عدد . ش.د.ج.ج.ر.والاتصال ومȞافحتها، ج

  : على سبیل المثال فساد أو الجرȄمة الالكترونǽة، من ضمنها نذȞراتفاقǽات، سواء في مجال مȞافحة الǼالتزمت الجزائر  -  5
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التقلیدǽة، إلى جانب صلاحǽاتهم ضǼاȋ الشرطة القضائǽة،  منحت Ǽالتالي Ȟل تلك النصوص القانونǽة
من ضمنها تلك الماسة Ǽالنشاȋ الاقتصادȑ، لكترونǽة، اختصاص الكشف والتحقیȘ في ارتكاب الجرȄمة الإ

عن فعالǻة أسالیب التحرȏ  إلى التساؤل Ǽاجراءات جدیدة أو قدǽمة تم تحیینها، ما دفع بنا في هذه الورقة الǼحثǽة
  ؟ذات الǺعد الاقتصادȏالالكترونǻة  الخاصة المستحدثة من قبل المشرع قصد إثǺات الجرȂمة

ǽحتاج المحققون من ضǼاȋ الشرطة القضائǽة، طرقا وتقنǽات خاصة Ǽعد التبلǽغ أو الكشف عن الجرȄمة  
، لذا عمد المشرع إلى 6الالكترونǽة، وفك رموزها، قصد تحوȄلها إلى بǽانات واضحة تصلح لأن تكون أدلة إثǼات

أن ممارسة هذه الأخیرة عملǽا تصحǼه جملة من الإشȞالات تحد من  غیر ،)مǺحث أول(تكرȄس الǼعض منها
 Șحث(فعالیتها في التحقیǺثان م.(  
انعدام الخصوصǻة في اقرار المشرع الجزائرȏ أسالیب التحقیȖ : المǺحث الأول

ȏعد الاقتصادǺة ذات الǻمة الالكترونȂالجرǺ الخاصة  

الدولǽة والوطنǽة، في مȞافحة الجرȄمة الالكترونǽة عموما، المشرع لالتزامات الدولة الجزائرȄة، استجاب 
بتكیǽفه وتحیینه لǼعض من أسالیب التحقیǼ ،ȘالشȞل الذǽ ȑضمن الكشف واثǼات الجرȄمة، حیث ǽظهر ذلك 

  .من قانون الإجراءات الجزائǽة 18إلى مȞرر 05مȞرر  65خاصة ضمن المواد 
تحقیȘ في الجرȄمة الالكترونǽة ذات الǼعد الاقتصادȑ یتجلى من المواد أعلاه أن المشرع لم یخص ال 

Ǽاجراءات خاصة، ولم ǽمنح اختصاص التحقیȘ فیها لجهاز معین، بل أخضعها لنفس إجراءات التحقیȘ في 
، اعتراض )مطلب أول(الجرائم الالكترونǽة إجمالا، ونقصد بهذه الأخیرة Ȟل من آلǽة التسرب الالكتروني 

، )مطلب ثالث(، الاحتفاȍ والإفشاء العاجلان للمعطǽات الالكترونǽة )مطلب ثان(لكترونǽة المراسلات والمراقǼة الا
  .7غیر أنه أغفل غیرها ومنها إنتاج المعطǽات المعلوماتǽة ، تجمǽع معطǽات المرور في وقتها الفعلي

  للكشف عن الجرȂمة الالكترونǻة التسرب الالكتروني Ȝآلǻة: المطلب الأول

                                                                                                                                                                                                     

، صادقت 2003أكتوȃر  31اتفاقǽة الأمم المتحدة لمȞافحة الفساد، المعتمدة من قبل الجمعǽة العامة للأمم المتحدة بنیوȄورك یوم  -
صادر في  26ش عدد .د.ج.ج.ر.، ج2004أفرȄل  19مؤرخ في  128- 04علیها الجزائر، بتحفظ، Ǽموجب مرسوم رئاسي رقم 

  .2004أفرȄل  25
الجرȄمة المنظمة عبر الوطنǽة، صادقت علیها الجزائر، بتحفظ، Ǽموجب مرسوم رئاسي رقم  لمȞافحةاتفاقǽة منظمة الأمم المتحدة  -

 .2002فǽفرȑ  10صادر في  09ش عدد .د.ج.ج.ر.، ج2002فǽفرȑ  02، مؤرخ في 05- 02
قانون، Ȟلǽة : أطروحة لنیل شهادة الدȞتوراه في العلوم، تخصص الجنائي في الجرائم الالكترونǽة،التحقیȘ براهǽمي جمال،  -6

  .12،  ص 2018الحقوق والعلوم السǽاسǽة، جامعة مولود معمرȑ تیزȑ وزو، 
جمال، المرجع براهǽمي  إنتاج المعطǽات المعلوماتǽة وتجمǽع معطǽات المرور في وقتها الفعلي،راجع في مفهوم أسلوب  -  7

Ș112-108، ص ص الساب.  
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التسرب من أسالیب التحرȑ المستحدثة في مجال التحقǽقات القضائǽة، لمواجهة الجرائم تعتبر آلǽة 
المعاصرة، تم تكرȄسها Ǽموجب اتفاقǽة منظمة الأمم المتحدة المتعلقة ǼمȞافحة الجرȄمة المنظمة عبر الوطنǽة، في 

  . 8إطار ما اصطلح علǽه Ǽالأعمال المستترة
من القانون رقم  56أعلاه، بتكرȄس إجراء التسرب في نص المادة سایر المشرع الجزائرȑ نص الاتفاقǽة 

جل تسهیل جمع الأدلة المتعلقة Ǻالجرائم المنصوص من أ": الخاص Ǽالوقاǽة من الفساد، بنصها على 01- 06
علیها في هذا القانون ǻمȜن اللجوء إلى التسلǻم المراقب واتǺاع أسالیب تحرȏ خاصة Ȝالترصد الالكتروني أو 

وردت هذه المادة ǼشȞل عام دون  ".راق على النحو المناسب وǺاذن من السلطة القضائǻة المختصةالاخت
، الذȑ قام بتعرȄف إجراء 2006اǽضاحات لكǽفǽة تطبǽقها، إلى غاǽة تعدیل قانون الإجراءات الجزائǽة سنة 

  ).فرع ثان(و ضǼط خصوصǽات تطبǽقه ) فرع أول(التسرب 
   ǻة للكشف عن الجرȂمة الالكترونǻةلتسرب ȜآلتعرȂف إجراء ا:الفرع الأول

من قانون الإجراءات  12مȞرر  65عرف المشرع التسرب Ȟآلǽة للكشف عن الجرȄمة في نص المادة 
قǻام ضاǺط أو عون الشرطة القضائǻة المȜلف بتنسیȖ العملǻة ǺمراقǺة ǻقصد Ǻالتسرب ": الجزائǽة، بنصه على

من خلال هذا . "عهم أو شرȂك أو خافأو جنحة بإیهامهم أنه فاعل م رتكابهم جناǻةالأشخاص المشتǺه في ا
  : التعرȄف نستنǼط أن عملǽة التسرب تقوم على جملة من الرȞائز تتمثل في

   ة المتسرب إلیها من خلالǽالجماعة الإجرام ȋاشرة في نشاǼة مǽط الشرطة القضائǼمساهمة ضا
، 9ت أو الانضمام إلى نوادȑ الهاكر Ǽأسماء وهمǽة ومستعارةمشارȞته في اختراق شȞǼات الاتصال أو بث فیروسا

 .10مع إعفاءه من المسؤولǽة الجنائǽة
  ة أسرته، سواء أثناءǽالامتناع، تحت طائلة العقاب، عن الكشف عن العضو المتسرب قصد حمایته وحما

 .11قǽام Ǽعملǽة التسرب أو Ǽعد انقضائها
 ة التسرب إلا في الجǽرر، من  65رائم الخطیرة المحصورة في نص المادة عدم جواز اللجوء لعملȞم

 .  12ضمنها تلك الماسة Ǽالنشاȋ الاقتصادȞ ȑتبیǽض الأموال، والمساس Ǽالصرف، ومعالجة الأنظمة المعلوماتǽة

  شروط صحة إجراء التسرب الالكتروني: الفرع الثاني

                                                            
  .المتحدة المتعلقة ǼمȞافحة الجرȄمة المنظمة عبر الوطنǽة، مرجع سابȘ الأمممن اتفاقǽة منظمة  20راجع المادة  -  8
  .85سابȘ، ص المرجع البراهǽمي جمال،  -  9

  .مرجع سابȘ الجزائرȄة، الإجراءات، یتضمن 155- 66من القانون رقم  14مȞرر  65راجع المادة  -  10
  .من المرجع نفسه 17مȞرر  65راجع المادة  -  11
  .مȞرر من المرجع نفسه 65راجع المادة  -  12
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الحفاȍ على سلامة العون ص المشرع عملǽة التسرب ǼضواǼط إجرائǽة وأخرȐ موضوعǽة، قصد خ 
  : 13المتسرب، وȞذا الحرص على شفافǽة التحقیȘ، حددها المشرع فǽما یلي

  ة المختصةالإذنǻقا للمادة : من الجهة القضائǼرر  65طȞة .إ.من ق 11مȄیل الجمهورȞصدر الإذن من وǽ ،ج
 .قبل بداǽة التحقیȘ ومن قاضي التحقیǼ Șعد افتتاحه

  اناتتضمین الاذن القضائي جملةǻموجب المادة  :من البǼ65  ررȞا .إ.من ق 15مǼتوȞج یجب أن یرد الإذن م
 .تحت طائلة الǼطلان، ومتضمنا لبǽانات تحدد صحته، Ȟتبǽان نوع الجرȄمة، محلها، هوǽة الضاǼط المتسرب

 ة التسربǻالسرب الالكتروني إلا بتضمینه  :تسبیب الإذن القضائي المرخص لعملǼ صح الإذن القضائيǽ لا
 .دوافع اللجوء لهذه العملǽة توضح وتفسیراتمبررات 

  ةǻفترة زمنǺ ة التسربǻرر  65استینادا للمادة  :تقیید عملȞة التسرب لأكثر من  15مǽلا یجوز تجاوز عمل
 .تحقیȘ لذلكأرȃعة أشهر، قابلة للتجدید، Ȟما ǽمȞن اǽقافها متى دعت معطǽات ال

 ة التسربǻالجرائم المسموح فیها عملǺ ات الكشف عن الجرائم : التقییدǽة التسرب إلا ضمن عملǽلا تصح آل
جرائم المخدرات، الجرȄمة : ، والمتمثلة على سبیل الحصر في05مȞرر  65السǼع المذȞورة في نص المادة 

اب، الجرائم المتعلقة ǼالتشرȄع الخاص Ǽالصرف، المنظمة العابرة للحدود، جرائم تبیǽض الأموال، جرائم الإره
 .وتبیǽض الأموال
  اعتراض المراسلات والمراقǺة الالكترونǻة: المطلب الثاني

 ȋة اعتراض المراسلات وتسجیل الأصوات والتقاǽسها لآلȄعات الدول في تكرȄتشر ȑسایر المشرع الجزائر
، Ȟما أنه أكد على هذا الإجراء Ȟآلǽة 2006تعدیله سنة الصور، ضمن أحȞام قانون الإجراءات الجزائǽة، خلال 

، الهادف للوقاǽة من الجرائم المتصلة 04-09لمȞافحة الجرȄمة الالكترونǽة، ضمن أحȞام القانــــــــــــــــتون رقم 
مبینا أحȞــــــــــــــــام تطبǽقها  ،)فرع أول(بتكنولوجǽات الإعلام والاتصال ومȞافحتها، حیث قدم لها المشــــــــــــــــــــرع تعرȄفا 

  ).فرع ثان(
  ت و تسجیل الأصوات والتقاط الصوالمقصود بإجراء اعتراض المراسلا: الفرع الأول

                                                            
براهǽمي : ولمزȄد من التفصیل راجعالمرجع نفسه،  15مȞرر  65و  11مȞرر 65 ، 05مȞرر  65، مȞرر 65 الموادراجع  -  13

 الجزائǽةالتسرب Ȟأسلوب من أسالیب التحرȑ في قانون الإجراءات " زورو هدȐ، ، و86و  85جمال، مرجع سابȘ، ص 
 ȑاسة والقانون ، "الجزائرǽ147-119ص ص ( 121، ص 2014، 11عدد ، مجلة دفاتر الس.( 

BOUNNOUAR Abdelhakim, « Les techniques spéciales d’enquête et d’investigation en Algérie », 
, consulté le 25 avril 2021. www.memoireonligne.com:  publié dans le cite  
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عرف المشرع الجزائرȑ إجراء اعتراض المراسلات والتقاȋ الصور، Ȟآلǽة لمȞافحة الجرȄمة الالكترونǽة، في 
المراسلات التي تتم عن طرȖȂ وسائل الاتصال السلكǻة إعتراض : "...بنصه 05مȞرر  65نص المادة 
 .واللاسلكǻة

وضع الترتیǺات التقنǻة، دون موافقة المعنیین، من أجل التقاط وتثبیت وȁث وتسجیل الكلام المتفوه Ǻه Ǻصفة -
خاصة أو سرȂة من طرف شخص أو عدة أشخاص في أماكن عامة أو التقاط صور لشخص أو عدة 

  ...."مȜان واحدأشخاص یتواجدون في 
من  02و  01تأكد تبني المشرع الجزائرȑ لهذه الآلǽة لمȞافحة الجرȄمة الالكترونǽة، في نص المادة 

یهدف هذا القانون إلى وضع قواعد خاصة للوقاǻة من ": Ȟما یلي 01، حیث وردت المادة 04-09القانون رقم 
في حین قدم تعرȄفا الاتصالات الالكترونǽة محل  ،"الجرائم المتصلة بتكنولوجǻات الإعلام والاتصال ومȜافحتها

أو استقǺال  إرسالأȏ تراسل أو : الاتصالات الالكترونǻة"...: Ȟما یلي 02الجرȄمة في الفقرة و من المادة 
  ".علامات أو إشارات أو ȜتاǺات أو صور أو أصوات أو معلومات مختلفة بواسطة أȏ رسائل الكترونǻة

لم Ȟǽرس اجراء المراقǼة الالكترونǽة فقط قصد التحرǼ ȑعد وقوع الجرȄمة، وإنما وجب التنوǽه أن المشرع 
، 04-09من القانون رقم  04اعتبرها جائزة Ȟذلك من أجل الوقاǽة لتفادȑ وقوعها، Ǽموجب الفقرة ب من المادة 
  . 14وذلك في حالة إمȞانǽة مساسها بǼعض المجالات، من ضمنها الاقتصاد الوطني

ǽات الإعلام والاتصال وفي نفس السǽة من الجرائم المتصلة بتكنولوجǽة للوقاǽانشاء هیئة وطنǼ اق قام
، بنǽة تكلǽفها Ǽاختصاص تنسیȘ عملǽات الوقاǽة 04-09من القانون رقم  13، تطبǽقا لنص المادة 15ومȞافحتها

ǽة ومصالح الشرطة من الجرائم ذات الصلة Ǽالتكنولوجǽات والإعلام والاتصال ǼالتنسیȘ مع الجهات القضائ
  .16القضائǽة
  
  

   الضواǺط الواردة على إجراء اعتراض المراسلات والمراقǺة الالكترونǻة: الفرع الثاني

                                                            
  .، مرجع سابȘ...الجرائم،  یتضمن من القواعد الخاصة للوقاǽة من 04-09ون رقم نمن القا 04راجع المادة  -  14
، یتضمن 2015أكتوȃر  08المؤرخ في  261-15رقم  المرسوم الرئاسي من المرجع نفسه و Ȟذا أحȞام 13المادة راجع  -  15

 08صادر في  53ش عد .د.ج.ج.ر.، جهیئة وطنǽة للوقاǽة من الجرائم المتصلة بتكنولوجǽات الإعلام والاتصال ومȞافحتهاإنشاء 
  .2015أكتوȃر 

  .93-87لمزȄد من التفصیل راجع براهǽمي جمال، المرجع السابȘ، ص ص  -  16
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لهذا تكمن فعالǽة اجراء اعتراض المراسلات والمراقǼة الالكترونǽة في Ȟونها تتم دون مرتكب الجرȄمة، 
الجرائم الالكترونǽة بجملة من الشروȋ والضواǼط، وفقا لما خص المشرع هذه الآلǽة الهامة في مجال التحقیȘ في 

  :یلي
 ةǻیتم إصداره  :صدور إذن من السلطة القضائ ،Șطلان اجراءات التحقیǼ ا تحت طائلةǽأساس ȋعتبر هذا الشرǽ

ǽشترȋ . 17من قبل وȞیل الجمهورȄة في حالة التحقیȘ الابتدائي، أو قاضي التحقیȘ في مرحلة التحقیȘ القضائي
ǽذا تحدید المراسلات فȞو ،Șمة محل التحقیȄعة الجرǽانات تحدد طبǽا، ومشتملا على بǼتوȞه أن یرد م

والاتصالات المطلوب اعتراضها وتسجیلها، حیزها المȞاني والزمني الذȑ لا یجب أن یتجاوز أرȃعة أشهر قابلة 
 .   للتجدید

  ةلاللجوء  تعلیلǻة الالكترونǺة الاعتراض والمراقǻملا  :عملǽستقǽ  ةالإذن القضائيǼالاعتراض والمراقǼ 
ǽاحتوائهإلا  ةالالكترونǼ ر وضاحȄة لتسبیب وتبرǽعن دوافع اللجوء لهذه العمل. 

 الجرائم المحصورة قانوناǺ ا :التقیدǽة الالكتروني إلا  مبدئǼة اعتراض المراسلات والمراقǽلا یجوز اللجوء إلى آل
، التي سǼقت الإشارة إلیها، 05مȞرر  65لمذȞورة في نص المادة ضمن عملǽات الكشف عن الجرائم السǼع ا

غیر أن هذه الآلǽة على عȞس إجراء التسرب ǽمȞن أن ǽمتد تطبǽقها إلى جرائم أخرȐ، وفȘ ما تملǽه الفقرة ج و 
لمقتضǻات التحرȂات والتحقǻقات القضائǻة، عندما  -"...: بنصها 04- 09من القانون رقم  04د من المادة 

في إطار  –. ث الجارȂة دون اللجوء إلى المراقة الالكترونǻةالصعب الوصول إلى نتیجة تهم الأǺحامن  Ȝǻون 
 ..."تنفیذ طلǺات المساعد القضائǻة الدولǻة المتǺادلة

  تمان السر المهنيالاȜة وȂالسرǺ ة اعتراض : لتزامǽذا خطورة اللجوء إلى عملȞالقضائي و Șة التحقیǽفعال
والمراقǼة الالكترونǽة، تحتم الالتزام Ǽالسر المهني، سواء من قبل ضاǼط الشرطة القضائǽة، أو من قبل المراسلات 

 . 18المختصین الذین تمت الاستعانة بهم
  
  
  
  

  الحفاظ والإفشاء العاجل للمعطǻات السیر: المطلب الثالث

                                                            
من  04الجزائǽة، مرجع سابȘ، والمادة  الإجراءاتیتضمن قانون  ،155- 66من القانون رقم  05مȞرر  65راجع المادة  - 17

  .، مرجع سابȘ....، یتضمن القواعد الخاصة للوقاǽة من الجرائم04-09القانون رقم 
 .99و 98راجع براهǽمي جمال، المرجع السابȘ، ص  للتفصیل -  18

BOUNNOUAR Abdelhakim, op.cit.  
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من  Ǽ10موجب المادة  19یراستحدث المشرع الجزائرȑ آلیتي الحفاȍ و الإفشاء Ǽصفة عاجلة لمعطǽات الس
بتقدǽم المساعدة للسلطات المȞلفة ǼالتحرȄات القضائǽة  20، التي ألزمت مقدمي الخدمات04- 09القانون رقم 

وفȘ ما تؤȞده المــــــــادة  )فرع أول(المتعلقة ǼمحتوȐ الاتصالات في حینها من خلال حفظها، لتلیها عملǽة الإفشاء
  ).فرع ثان(من القانون ذاته التي ضǼطت شروطها 11و   10

   الحفاظ والإفشاء العاجل لمعطǻات السیر Ȝآلǻة لمȜافحة الجرȂمة الالكترونǻة:الفرع الأول
، حدد 21یهدف هذا الإجراء إلى حماǽة المعطǽات من الإتلاف أو تجرȄدها من صفتها أو حالتها الأصلǽة

Șمها لجهات التحقیǽا لتسلǼقها ، تحسǽالمشرع مجال تطب.  
 11خص المشرع Ǽالتفصیل في نص المادة  :مجال تطبیȖ اجراء الحفاظ العاجل لمعطǻات السیر:أولا

مع مراعاة طبǻعة : "مجال تطبیȘ إجراء الحفاȍ العاجل للمعطǽات التي وردت Ȟما یلي 04-09من القانون رقم 
  :مقدمو الخدمات Ǻحفظ ونوعǻة الخدمات، یلتزم

  المعطǻات التي تسمح Ǻالتعرف على متعاملي الخدمة،-أ
  المعطǻات المتعلقة Ǻالتجهیزات الطرفǻة المستعملة للاتصال،-ب
  الخصائص التقنǻة وȜذا تارȂخ ووقت ومدة Ȝل اتصال،-ج
  المعطǻات المتعلقة Ǻالخدمة التكمیلǻة المطلوǺة أو المستعملة ومقدمیها،-د
  .ات التي تسمح Ǻالتعرف على المرسل الیهم الاتصال وȜذا عناوȂن المواقع المطلع علیهاالمعطǻ -ه

من هذه المادة وȜذا تلك التي " أ"ǺالنسǺة لنشاطات الهاتف، ǻقوم المتعامل Ǻحفظ المعطǻات المذȜورة في الفقرة 
  ..."تسمح Ǻالتعرف على مصدر الاتصال وتحدید مȜانه

القǽام Ǽعملǽة الحفاȍ علة معطǽات السیر Ǽصفة عاجلة، تحسǼا لافشاءها یتعین على مقدمي الخدمات 
ȘالتحقیǼ لفةȞللسلطات الم.  

  :الإفشاء العاجل لمعطǻات السیر: ثانǻا

                                                            
، یتضمن القواعد الخاصة للوقاǽة 04-09من القانون رقم  02المشرع مفهوم معطǽات السیر في الفقرة ه من المادة  عرف -  19

أȑ معطǽات متعلقة Ǽالاتصال عن طرȘȄ : المعطǽات المتعلقة ǼحرȞة السیر -ه..."  :ȞǼونها المرجع السابȘ،...مئمن الجرا
ا جزءا في حلقة اتصالات، توضح مصدر الإتصال، والوجهة المرسل إلیها، والطرȘȄ منظومة معلوماتǽة تنتجها هذه الأخیرة ǼاعتǼاره

  ..."الذǽ ȑسلكه، ووقت وتارȄخ وحجم ومدة الإتصال ونوع الخدمة
  مقدمو الخدمات  د: "...من المرجع نفسه، Ȟما یلي 02عرف المشرع مقدمي الخدمات في الفقرة د من المادة  -  20
  .أو نظام الاتصالات/م لمستعملي خدماته، القدرة على الاتصال بواسطة منظومة معلوماتǽة وأǽȞ ȑان عام أو خاص ǽقد- 1
  ".وأǽȞ ȑان آخر ǽقوم Ǽمعالجة أو تخزȄن معطǽات معلوماتǽة لفائدة خدمة الاتصال المذȞورة أو لمستعملیها-2

  .101المرجع السابȘ، ص  براهǽمي جمال، -  21
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هو إجراء مȞمل لعملة الحفاȍ على معطǽات السیر، قصد الإسراع في الكشف عن ملاǼسات وȞل  
، الواردة Ȟما 04-09من القانون رقم  10رع في نص المادة حیثǽات الجرȄمة، وهذا Ǽالتحدید ما أكد علǽه المش

في إطار تطبیȖ أحȜام هذا القانون، یتعین على مقدمي الخدمات تقدǻم المساعدة للسلطات المȜلفة "...: یلي
ǺالتحرȂات القضائǻة لجمع وتسجیل المعطǻات المتعلقة ǺمحتوȎ الاتصالات في حینها وȁوضع المعطǻات التي 

  ..."أدناه، تحت تصرف السلطات المذȜورة 11حفظها وفقا للمادة  یتعین علیهم
   الفرع الثاني القیود الواردة على اجراء الحفاظ والإفشاء العاجل لمعطǻات السیر

، وفȘ 04-09أورد المشرع جملة من الشروȋ لضمان سلامة التحقیȘ القضائي، ضمن أحȞام القانون رقم 
  :ما یلي

  ةǻفي القانون رقم : المختصةالإذن من الجهة القضائ ȑش  04-09أحال المشرع الجزائرǼن هذا القید إلى أ
، Ǽالتالي یجب أن Ȟǽون 22 03، وفȘ ما تنص علǽه المادة الإجراءات الجزائǽة قانون الأحȞام العامة، الواردة في 

التحقیȘ القضائي، الإذن مȞتوǼا، ومسبǼا، ومشتملا لبǽانات عن نوع والمشتǼه فǽه في ارتكاب الجرȄمة محل 
 .وهوǽة مقدم الخدمة

  ةǻاتتقیید عملǻة الحفاظ العاجل للمعطǻفترة زمنǺ:  ات التسییرǽالعاجل لمعط ȍة الحفاǽلا یجوز تجاوز عمل
لأكثر من المدة المحددة في الإذن القضائي، علما أن المشرع وضع لها حیزا زمنǽا، لا یتجاوز سنة طǼقا للمادة 

 .04-09من القانون رقم  11
 ات والمعلومات المتحفظ علیهاǻة الحفاظ على المعطǻة عملȂسرǺ مقدمي الخدمات : الالتزام Șقع على عاتǽ

Ȟما  ونتائجها سواء خلال أو Ǽعد اتمامه حفاظا على خصوصǽات الأفراد،  م الكامل ǼسرȄة عملǽة التحقیȘاالالتز 
ǽما تملي عل Șفترض علیهم عدم عرقلته تحت طائلة العقاب، وفǽ من القانون  10ه الفقرة الأخیرة من المادة

 .أعلاه
  
  
  
  
  
 

  اشȜالات تطبیȖ أسالیب التحقیȖ الخاصة في الجرȂمة الالكترونǻة: المǺحث الثاني

                                                            
  .مرجع سابȘ ،...مئیتضمن القواعد الخاصة للوقاǽة من الجرا ،04-09من القانون رقم  03المادة  راجع -  22
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تتمیز الجرȄمة الالكترونǽة بتنوعها وتغیرها النمطي السرȄع، Ǽسبب ذȞاء مرتكبیها وتمȞنهم من التكنولوجǽا، 
التحقیȘ الخاصة والمستحدثة في الكشف عن حیثǽاتها وإثǼاتها Ǽسبب إشȞالات، مما ینقص من فعالǽة آلǽات 

والǼعض الآخر مرتǼط بنمط الجرȄمة ) مطلب أول(Ǽعضها ذات صلة مǼاشرة  Ǽالأطراف المتضررة من الجرȄمة 
  ).مطلب ثالث(إلى جانب امȞانǽة اتصافها Ǽالعابرة للحدود ) مطلب ثان(

التحقیǺ Ȗالأسالیب الخاصة Ǻأولوǻة حماǻة المتضررȂن من الجرȂمة  ارتǺاط فعالǻة: المطلب الأول
  الالكترونǻة

لا تصح اجراءات أسالیب التحقیȘ الخاصة ǼالجرȄمة الالكترونǽة، إلا Ǽاحترام الشروȋ والضواǼط الواردة 
ترام الحǽاة ضمن القانون، هذه الأخیرة تعد حائلا لفعالǽة التحقیȘ رغم ضرورȄتها، حیث ǽقع على المحققین اح

خاصة لما یتعلȘ الأمر بجرȄمة ذات Ǽعد ) فرع ثان(والمؤسسات على حد سواء ) فرع أول(الخاصة للأفراد 
  .اقتصادǽة

  تعدȏ على الحǻاة الخاصة للأفرادوجوب احترام و عدم ال:الفرع الأول
تحقیȘ غیر اعتǽادǽة للتحقیȘ في الجرȄمة الالكترونǽة، Ȟاعتراض  لا ǽمȞن نȞران الحاجة إلى أسالیب 

 للحǽاةالمراسلات، المراقǼة، والتقاȋ الصور وحجزها، وفي الوقت ذاته لابد من الاعتراف  ȞǼونها تمثل انتهاكا 
ن Ǽشتى علما أن القوانیالخاصة للأفراد، سواء Ȟانوا ضحاǽا للجرȄمة الالكترونǽة Ǽصفة مǼاشرة أو ǼشȞل عرضي، 

  .23أنواعها، تضمن حماǽة خصوصǽة حǽاة الأفراد ومراسلاتهم
أولوǽة حماǽة الحǽاة الخاصة خلال التحقیȘ، لم ترد فقط Ȟمبدأ في النصوص الحامǽة لحقوق الإنسان، یل 
حتى في تلك التي أقرت Ǽاجراءات التحقیȘ الخاصة، ونشیر في هذا المقام، إلى ما التزمت Ǽه الدولة الجزائرȄة 

  : ي منظومتها التشرȄعǽة، في عدة نصوص قانونǽة، على سبیل الاستدلالف
 اة الخاصةǻعلى ضمان حرمة الح ȏحرمــــــــــأول :التأكید الدستور ȑاة الخاصة ـــــــــــى المؤسس الدستورǽة الح

 للأفراد 
 

                                                            
- BENYAGOUB Hanan, Les techniques d’enquêtes spéciales en droit algérien: للتفصیل أنظر -  23

étude comparative-, Thèse de doctorat science  en droit , Faculté de droit, Université d’ Alger, 
2015-2016, pp. 256-273. 
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المعدل  199624دستور من  Ǽ47العناǽة من خلال التأكید على ضمان احترامها، ǼشȞل مǼاشر في نص المادة 
لكل شخص الحȖ .لكل شخص الحȖ في حماǻة حǻاته الخاصة وشرفه"": والمتمم، حیث تنص على ما یلي

 .في سرȂة مراسلاته واتصالاته الخاصة في أȏ شȜل Ȝانت
  .لا مساس Ǻالحقوق المذȜورة في الفقرتین الأولى والثانǻة إلا Ǻأمر معلل من السلطة القضائǻة  
  .الأشخاص عند معالجة المعطǻات ذات الطاǺع الشخصي حȖ أساسيحماǻة   
  ".ǻعاقب القانون على Ȝل انتهاك لهذه الحقوق   

 الدولي Ȏاة الخاصة على المستوǻة حرمة الحǻحماǺ ȏة حرمة  :الالتزام الجزائرǽضمان حماǼ التزمت الجزائر
من  17ند على سبیل المثال إلى نص المادة الحǽاة في العدید من الصȞوك الدولǽة الخاصة Ǽحقوق الإنسان، نست

لا یجوز تعرȂض أȏ شخص على نحو تعسفي أو . 1" : ، التي تنص25العهد الدولي للحقوق المدنǽة والسǽاسǽة
غیر قانوني، لتدخل في خصوصǻاته أو شؤون أسرته أو بیته أو مراسلاته، ولا أȏ حملات غیر قانونǻة تمس 

 .شرفه أو سمعته
  ."أن ǻحمǻه القانون من مثل هذا التدخل أو المساس من حȜ Ȗل شخص. 2

ǽظهر جلǽا من خلال نص المادتین أعلاه، اضافة إلى الشروȋ والضواǼط التي اقرها المشرع لصحة 
Șان  26اجراءات التحقیȞ اة الفرد، سواءǽحرمة حǼ ة،  أن ضمان عدم المساسǽالواردة في قانون الإجراءات المدن

الالكترونǽة، أمر حتمي وواجب خلال التحقیȘ، حیث یجب على جهات التحقیȘ إعمال ذا صلة أو لا ǼالجرȄمة 
 ،Ȑقها من جهة أخرǽفي حدود القانون من جهة، وعدم المغالاة والتعسف في تطب Șالأسالیب الخاصة في التحقی

ون فعالǽة التحقیȘ وهذه المسألة رغم منطقیتها وایجابیتها على حرمة حǽاة الأفراد، إلا أنها تشȞل عائقا ǽحول د
  .الجنائي Ǽالأسالیب الخاصة المشار إلیها

  
  Ǻالمجال الاقتصادȏ ذات الصلة عدم إفشاء المعطǻات المتعلقة Ǻالمؤسسةوجوب : الفرع الثاني

                                                            
 76ش عدد .د.ج.ج.ر.، ج1996دǽسمبر  07مؤرخ في  438-96الصادر Ǽموجب مرسوم رئاسي رقم  1996دستور  - 24

صادر  25ش عدد  .د.ج.ج.ر.، ج2002أفرȄل  10مؤرخ في  03-02، معدل ومتمم Ǽقانون رقم 1996دǽسمبر  08صادر في 
 16صادر في  63ش عدد .د.ج.ج.ر.، ج2008نوفمبر  15مؤرخ في  19- 08معدل ومتمم Ǽقانون رقم  ،2002أفرȄل  14في 

مارس  07صادر في  14ش عدد .د.ج.ج.ر.، ج2016مارس  06مؤرخ في  01-16، معدل ومتمم Ǽقانون رقم 2008نوفمبر 
 30صادر في  82ش عدد .د.ج.ج.ر.، ج2020دǽسمبر  30مؤرخ في  442-20، معدل ومتمم Ǽمرسوم رئاسي رقم 2016

  .2020دǽسمبر 
، 1989ماȑ  16المؤرخ في  67-89انضمت الجزائر إلى العهدین الدولیین لحقوق الإنسان Ǽموجب المرسوم الرئاسي رقم  -  25
  .1997سنة  11ش عدد .د.ج.ج.ر.ثم قامت بنشره في ج 1989ماȑ  17صادر في  20ش عدد .د.ج.ج.ر.ج

  .لǼحثمن هذا االأول  المǼحثراجع  -  26
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عندما یتعلȘ الأمر ǼالجرȄمة ذات الǼعد الاقتصادȑ، فالأكید أن تكون واحدة أو أكثر من المؤسسات 
، عامة Ȟانت أو خاصة، ضحǽة للجرȄمة الالكترونǽة، )اقتصادǽة، تجارȄة، صناعǽةادارȄة، (Ǽمختلف أنواعها 

، لذا من البدیهي أن تنȞشف العدید من المعطǽات الخاصة بها ...Ǽأسلوب القرصنة، التجسس، الاحتǽال، السرقة
Ȟات البنǼالحساȞ ،المؤسسات على اختلافهاǼ ات الخاصةǽسبب الولوج إلى المعطǼ ،Șة، براءات خلال التحقیǽ

الاختراع، محتوȐ ترȞیǼات التصنǽع، المراسلات والمعاملات التجارȄة، بǽانات الموظفین والعمال، محتوȐ العقود 
الخ، حیث أن الإفصاح عن Ǽعض المعطǽات Ǽسبب التعسف، الإهمال أو سوء تقدیر من ...والصفقات وقǽمتها، 

  .أو معنوǽة من شأنها إلحاق الضرر Ǽسمعتها/والمحققین، قد یؤدȑ إلى تكبد المؤسسة لخسائر مادǽة، 
تǼعا لذلك، یجب أن یتقید المحققون ǼالضواǼط الواردة في المنظومة التشرȄعǽة، الواردة في الدستور، 
المعاهدات وقانون الإجراءات الجزائǽة، السالف الإشارة إلیها، علما أن هذه الأخیرة، تستعمل عǼارة شخص التي 

  .لشخص الطبǽعي أو المعنوǽ ȑقصد بها في رأینا ا
یجب التنوǽه أن إجراء التسرب خاضع للرقاǼة، حفاظا على الخصوصǽة من جهة، ومن امȞانǽة تعسف 

Șة خلال التحقیǽالشرطة القضائ ȋاǼ27ض Șلف بتنسیȞة المǽط الشرطة القضائǼاشرة من قبل ضاǼصورة مǼ إما ،
من  15مȞرر  65العملǽة، أو Ǽصورة غیر مǼاشرة من قبل وȞیل الجمهورȄة وقاضي التحقیȘ طǼقا لنص المادة

  . قانون الاجراءات الجزائرȄة
  الالكترونǻةاشȜالǻة تتعلǺ Ȗالجانب التقني للتحقیȖ في الجرȂمة : المطلب الثاني

یجعل فعالǽة التحقیȘ فیها أمرا عسیرا، Ǽسبب سرعة  28تعدد وتنوع سبل وأشȞال ارتكاب الجرȄمة الالكترونǽة
، ناهǽك عن إحالة )فرع ثان(مما یتطلب تقنǽات عالǽة في التحقیȘ  ،)فرع أول(ارتكاب الجرȄمة وتغیر نمطها 

بجهاز متخصص Ǽالجرائم الماسة Ǽالجانب الاقتصادȑ التحقیȘ لجهاز الضǼطǽة القضائǽة فقط دون الاستعانة 
  ).فرع ثالث(

  
  
  

  التأثیر السلبي لسرعة ونمطǻة الجرȂمة الالكترونǻة على فعالǻة التحقیȖ : الفرع الأول

                                                            
، 02، عدد 07، مجلد مجلة الǼاحث للدراسات الأكادǽمǽة، "الإجرائǽة التسرب والشرعǽة" ،بولمȞاحل أحمد، لǽطوش دلیلة -  27

  .1116و  1115، ص 2002
: منشورة على الموقع ،"طرق الجرȄمة ومعالجتها-الأسǼاب-الأهداف: الجرائم الالكترونǽة"اسراء جبرȄل رشاد مرعي، -  28

 http://democratic.deخ الاطلاعȄل  29: ، تارȄ2021أفر.  
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التقنǽة العالǽة في ارتكبها، سهولة الوقوع ضحǽة لها، : 29تتمیز الجرȄمة الالكترونǽة Ǽعدة خصائص، منها
ناة، اعتماد الجاني على أنماȋ وصور متعددة تصل إلى درجة اللاأخلاقǽة،  عدم تقیدها صعوǼة الكشف عن الج

Ǽمجال زمني أو جغرافي، سهولة وسرعة ارتكابها وإخفاء اثارها وأدلتها، اعتماد الجاني في ارتكابها على أدوات 
  الخ...متاحة للعامة Ȟالهواتف، الحواسیب ومختلف البرمجǽات،

إذن هي من تǼعات  التطور والعصرنة، والاستغلال السلبي للعلم والمعرفة، هذه المیزة  الجرȄمة الالكترونǽة
 ȋاǼة، هدف صعب المنال من قبل ضǽة العالǽة، ذات التقنǽمة المعلوماتȄوالكشف عن الجر Șتجعل التحقی

  .التحقیȘ، حیث ǽقع علیهم واجب الاجتهاد الدائم للإلمام Ǽالتطورات في المجال التكنولوجي
  ارتǺاط فعالǻة التحقیȖ بلزوم تحȜم المحققین Ǻالتكنولوجǻا: الفرع الثاني 

عادة ما یتصف مرتكبي الجرائم التقلیدǽة، Ǽالعنف، تدني المستوȐ الثقافي، العلمي والفȞرȑ، لكن الأمر جد 
في المجال مختلف فǽما یخص مرتكبي الجرائم الالكترونǽة، لاتصافهم ǼالذȞاء والمستوȐ العلمي الجید، خاصة 

التكنولوجي، مما ǽسمح لهم Ǽابتكار وإدخال وسحب فیروسات في أنظمة الحواسیب، ومختلف الشȞǼات سواء 
المعلوماتǽة أو تلك الخاصة Ǽالاتصالات،  قصد تخرȄب البرامج و اختراقها، أو لمجرد الرغǼة في نشرها والتشهیر 

  . Ǽالضحǽة
بي الجرȄمة الالكترونǽة نتیجة ذȞائهم وعدم ترȞهم آثار Ǽالتالي ǽصعب على جهات التحقیȘ متاǼعة مرتك
، لذا یجب أن یجب أن ǽسند التحقیǼ Șالأسالیب الخاصة ملموسة وأدلة ǽمȞن التعرف على هوǽاتهم من خلالها

إلى أعوان وضǼاȋ مؤهلین ذوȑ قدرة وȞفاءة على الابتكار ومنافسة مرتكبي الجرائم الالكترونǽة، قصد الكشف 
 .30وإثǼاتها عن الجرائم

   هاز تحقیȖ خاص Ǻالمجال الاقتصادȏعدم استحداث ج: الفرع الثالث
منح المشرع في قانون الإجراءات الجزائǽة، اختصاص التحقیȘ في الجرȄمة الالكترونǽة لضǼاȋ وأعوان 

دلة الشرطة القضائǽة، مع الاستعانة Ǽأجهزة  أخرȐ ذات اختصاص جنائي عموما، تتمثل في المعهد الوطني  للأ
، تحث وصاǽة القǽادة العامة للدرك الوطني، والذǽ ȑحتوȑ على قسم الإعلام الآلي یختص 31الجنائǽة والإجرام

                                                            
، مذȞرة مقدمة لنیل شهادة الماجستیر في آلǽات الǼحث والتحرȑ عن الجرȄمة المعلوماتǽة في القانون الجزائرȑ سعیداني نعǽم،  - 29

،       ص 2013-2012والعلوم السǽاسǽة، جامعة الحاج لخضر، Ǽاتنة، العلوم القانونǽة، تخصص علوم جنائǽة، Ȟلǽة الحقوق 
30.  
أطروحة مقدمة لنیل شهادة الدȞتوراه في  الأسرار المعلوماتǽة وحمایتها الجزائǽة،راǼحي عزȄزة، : لمزȄد من التفصیل أنظر -  30

  .137-115، ص ص 2018-2017 القانون الخاص، Ȟلǽة الحقوق والعلوم السǽاسǽة، جامعة أبو ȞǼر بلقاید، تلمسان،
، یتضمن احداث المعهد الوطني للأدلة الجنائǽة وعلم الإجرام للدرك 2006جوان  26مؤرخ في  183-04مرسوم رئاسي رقم -  31

  .2004جوان  27صادر في  41ش عدد .د.ج.ج.ر.الوطني وتحدید قانونه الأساسي، ج
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ǼالتحقیȘ في Ȟل ما یتصل ǼالجرȄمة الالكترونǽة، إلى جانب مرȞز الوقاǽة من جرائم الإعلام الآلي وخلǽة الإعلام 
  .32خابر الشرطة العلمǽة التاǼعة لمدیرȄة الشرطة القضائǽةالآلي على مستوȐ المدیرȄة العامة للأمن الوطني   وم

وفي نفس السǽاق، Ȟما سǼقت الإشارة أنه تم انشاء هیئة وطنǽة للوقاǽة من الجرائم المتصلة بتكنولوجǽا 
، والتي من اختصاصاتها تقدǽم المساعدة في 04-09من القانون رقم  13المعلومات، تطبǽقا لنص المادة 

أنه Ȟغیرها من الأجهزة المعنǽة ǼالتحقیȘ في الجرȄمة الالكترونǽة، وردت نصوصها عامة، لا  ، غیر33التحقǽقات
  ....تتضمن تمییزا لاجراءت التحقیȘ في مختلف الجرائم الالكترونǽة، اقتصادǽة، شخصǽة، أمنǽة

Ǽأعداد ǽمȞن أن تشهد الجرائم ذات الǼعد الاقتصادȑ تأخرا في التحقیȘ فیها نظرا لإمȞانǽة حدوثها  
Ȟبیرة، وǼالتالي لا تمنح لها عناǽة والأولوǽة إلا إذا تعلȘ الأمر Ǽمؤسسات تاǼعة للدولة ، لذا ǽستحسن استحداث 

ȑالاقتصاد ȋالنشاǼ ة مختصة وملمةǽالشرطة القضائ ȋاǼمساعدة لض Șأجهزة تحقی.  
  عالǻة التحقیȖالتأثیر السلبي للجرائم الالكترونǻة ذات الǺعد الدولي على ف: المطلب الثالث

تتصف الجرȄمة الالكترونǽة Ǽالعالمǽة، Ȟنتیجة للعمل ǼشȞǼة الأنترنت،  حیث لم تعد الحدود تشȞل حاجزا 
أما ارتكاب الجرȄمة، لكنها لا تزال حاجز أما فعالǽة التحقیȘ حولها، Ǽسبب إشȞالات التنازع في الاختصاص 

  ).فرع ثان(، وضعف التعاون الدولي ) فرع أول(القضائي 
إشȜالǻة التنازع في مسألة الاختصاص القضائي حول التحقیȖ في الجرȂمة : الأولالفرع 

  الالكترونǻة
المتعارف علǽه في القواعد العامة، أن الاختصاص القضائي في الجرائم غالǼا ما ǽقوم على مبدأ  

سواء تعلȘ الأمر ǼالجرȄمة التي الإقلǽمǽة، غیر أن مجال ارتكاب الجرȄمة الالكترونǽة تجاوز المǼادئ التقلیدǽة، 
ترتكب في منطقة في دولة ما وتوقع اثارها في منطقة من الدولة ذاتها، أو ترتكب في دولة وتوقع اثارها في دولة 

 Ȑأو دول أخر.  
 Șة التحقیǼسمح بإناǽ ȑل الذȞالشǼ عاتهاȄة، وجب على الدول تحیین تشرǽمة الالكترونȄة الجرǽنتیجة عالم

، لأنه دون ذلك لا ǽمȞن الكشف عن ملاǼسات 34أخرȐ سواء داخل إقلǽمها أو في دولة أخرȐ لجهاة قضائǽة 
من قانون الإجراءات  329وهذا هو التوجه الذȑ تبناه المشرع الجزائرȑ في نص المواد . وأدلة تدین الجناة

                                                            
  .97- 85، ص ص 2019، 50، مجلد ، مجلة العلوم الإنسانǽة"ǽةمعوقات مȞافحة الجرȄمة المعلومات" حبیǼاتي بثینة، -  32

 الإعلام، یتضمن القواعد الخاصة للوقاǽة من الجرائم المتصلة بتكنولوجǽات 04-09من القانون رقم  14راجع المادة  -  33
، ǽحدد تشȞیلة وتنظǽم وǽȞفǽات سیر الهیئة 261-15 المرسوم الرئاسي رقممن  04المادة مرجع سابȘ، و  والاتصال ومȞافحتها

   .، مرجع سابȘ...الوطنǽة
  : لمزȄد من التفصیل أنظر -  34
 Cahiers de politique et de»,  Territorialité  du code pénal et cybercriminalité «TITOUCHE Radia, 

245.-01,  numéro 01, 2019, pp. 231 o, volume ndroit 
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، حیث وردت المادة عندما یتعلȘ الأمر بجرȄمة تمس الاقتصاد الوطني 04-09من القانون رقم  15الجزائرȄة، و
زȂادة على قواعد الاختصاص المنصوص علیها في قانون الاجراءات الجزائرȂة، تختص المحاكم ": Ȟما یلي

الجزائرȂة Ǻالنظر في الجرام المتصلة بتكنولوجǻا الإعلام والاتصال المرتكǺة خارج الإقلǻم الوطني، عندما Ȝǻون 
ائرȂة أو الدفاع الوطني أو المصالح الاستراتیجǻة للاقتصاد مرتكبها أجنبǻا، وتستهدف مؤسسات الدولة الجز 

  ".الوطني
  مجال مȜافحة الجرȂمة الالكترونǻةقصور الآلǻات التشرȂعǻة الدولǻة في : الفرع الثاني

ǽعد التعاون الدولي من الآلǽات الرئǽسة في مȞافحة الجرȄمة الالكترونǽة، نتیجة Ǽعدها الدولي، حیث  
التعاون الأمني المشترك، المساعدة القضائǽة، التنسیȘ القضائي والتقني، الإناǼة : 35ن في صورةیتبلور هذا التعاو 

  .، تسلǽم المجرمین، تأهیل المȞلفین Ǽالتحقǽقاتالأجنبǽةالقضائǽة، الاعتراف ǼالأحȞام 
لتأمین التعاون  الجرȄمة المنظمة والعابرة للحدود لا Ȟǽفي الالتزام Ǽالاتفاقǽات الدولǽة الرامǽة إلى مȞافحة

توضح  ثنائǽةاتفاقات  ابرام یجب على الدولة الجزائرȄة كلالالكترونǽة، بل یجب Ȟذ الجرȄمة الدولي في مȞافحة
  .الدول، ناهǽك عن تحیین التشرȄعات الوطنǽة لتتواءم مع هذا التوجه ها و بینآلǽات التعاون بین

من القانون  17مȞافحة الالكترونǽة في نص المادة  رغم أن المشرع الجزائرȑ تبنى فȞرة التعاون الدولي في
، تتمثل في الامتناع عن المساعدة 18، إلا أنه ضمنها Ǽقیود واسعة التأوȄل في نص المادة 04-09رقم 

  .36القضائǽة في حالة امȞانǽة المساس Ǽسǽادة الدولة والنظام العام، وسرȄة المعلومات
  
  
  
  
   ةـــــــــخاتم

لا ǽمȞن Ǽأȑ قد ǽصعب أو  ،التقلیدǽة الأولǽة التحقیȘالكشف و  من إجراءات اǼعضیتجلى عملǽا، أن 
ها، Ȟسماع المتهم، التحقیȘ في ارتكاب الجرائم الالكترونǽة Ǽسبب طبǽعتالتحرȑ و  حال من الأحول تطبǽقها خلال

م العامة الواردة المواجهة، غیر أن Ǽعضها الآخر لم Ȟǽن ممȞنا تطبǽقها وفȘ الأحȞاستجواب و أو الشهود، الا
ضمن قانون الإجراءات الجزائǽة دون تحدیثها وعصرنتها ǼالشȞل الذȑ یتوافȘ مع طǼعة الجرȄمة الالكترونǽة، 

، الذǽ ȑحدد 04- 09وهذا ما تفطن إلǽه المشرع الجزائرǼ ȑاستدراكه هذا النقص في Ǽعض أحȞام القانـــــــــــون رقم 
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الإعلام والاتصال ومȞافحتها، حیث أورد ضمنه إجراءات الكشف عن  القواعد العامة المتصلة بتكنولوجǽات
الجرȄمة الالكترونǽة عن طرȘȄ التفتǽش الالكتروني، تخزȄن حجز المنظومات المعلوماتǽة في إطار عملǽة 

  .الضǼط، معاینة الأدلة الالكترونǽة، وصولا إلى مرحلة الخبرة 
ǽȞفǽة تنظǽم المشرع الجزائرȑ لإجراءات التحقیȘ والتحرȑ تم الترȞیز في هذه الورقة الǼحثǽة على توضǽح 

الجزائǽة الخاصة، قصد محارȃة الجرȄمة الالكترونǽة، ذات التأثیر السلبي على النشاȋ الاقتصادȑ، المتمثلة في 
التسرب الالكتروني، اعتراض المراسلات، والحفاȍ العاجل لسیر المعطǽات، أین استوجب احترام جملة من 

  .الضواǼط الإجرائǽة الواجب مراعاتها خلال اللجوء ضǼط الشرطة القضائǽة الیها في التحقیȘالشروȋ و 
رغم الخطوات التي Ǽادر بها المشرع الجزائرȑ في صǽاغة نصوص في مجال القانون الجنائي، إلا أن 

ت العملǽة، ǽمȞن ان إجراءات التحقیȘ الخاصة في مجال الجرȄمة الالكترونǽة، لا تزال تعترȄها جملة من الاشȞالا
  :نشیر إلى Ǽعضها

  ،ةǽمة الإلكترونȄالجرǼ اة الخاصة لأشخاص قد لا تكون لهم علاقةǽة الحȄسرǼ ة المساس الصارخǽانȞإم
خاصة في ظل عدم الامتثال الكامل للمحققین Ǽالتزام السرȄة والالتزام Ǽالحفاȍ على السر المهني، لذا یجب على 

Ǽ ة أن تتعاملǽالتي لا مناص من اللجوء السلطة القضائ ،Șل صرامة مع هذا النوع الحساس من أسالیب التحقیȞ
 .إلǽه
  ةǽالمساعدات القضائǼ مرهونا Șة، یجعل من مجال التحقیǽمة الالكترونȄع العابر للحدود للجرǼالطا

ة في الدولǽة، في إطار التعاون الدولي، ناهǽك عن إشȞالات تنازع الاختصاص بین الجهات القضائǽة، خاص
ȘالتحقیǼ ةǽمعن Ȑة ودول أخرȄة بین الدولة الجزائرǽات ثنائǽاب اتفاقǽحال غ. 

  المخاطر الناجمة عن الاستخدام غیر الآمنǼ ،المتعاملین الإقتصادیین ȋنقص الوعي في أوسا
 عدم التزام المتعاملین الاقتصادیین Ǽقواعد المنافسةوȞذا . للانترنت، وما یتمخض عنه من إشȞالات عملǽة

  .النزȄهة في الممارسات الإقتصادǽة
  :تحقیȘ الفعالǽة فǽمȞافحة الجرȄمة الإلكترونǽة Ǽالتالي یجب أن تصاحǼه جملة من المعطǽات

   ،اǽع للتكنولوجȄسبب التطور المتزاید والسرǼ ،لما دعت الضرورة لذلكȞ ،ةǽتحیین النصوص القانون
 تروني، وǼالتالي الإختلاف النمطي المتسارع للجرȄمة الالك

 الشرطة القضائ ȋاǼلض Ȑن العالي المستوȄذا العمل على التكوȞة في المجال الالكتروني،وǽ 

  ،الكفاءات متى دعت الضرورة لذلك ȑالاستعانة بذو 

 التأكید ȋات الأفراد اشتراǽة خصوصǽة،التشدید على حماǽام المسؤولǽتحت طائلة ق ، 

 ȑة في المجال الإقتصادǽفي الجرائم الالكترون ȘالتحقیǼ استحداث جهاز خاص . 

 
 


