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 الانترنت شȜǺة على الشخصǻة المعطǻات أمن حماǻة دابیرت

  - مقارنة دراسة -

  
 )1( برȜات ȜرȂمة

،  Ȟلǽة الحقوق و العلوم السǽاسǽة، "أ" أستاذة محاضرة )1(
 .الجزائر ، 10000جامعة البوȄرة، 

      mail.comkarimabk399@g :البرȄد الإلكتروني             
  
  

 

 :الملخص
 المجتمعات، أوساȋ في الانترنت شȞǼة تطبǽقات استخدام وتشعب الإعلام و الاتصال تكنولوجǽا تطور

 تزداد التي) الالكترونǽة الجرائم(مخاطرها  حجم ضخامة و الحاسوب، لشȞǼات الأمنǽة المشȞلات نطاق وتوسع
 أوساȋ في انتشارها و الخبیثة المعلوماتǽة البرامج صناعة في جدیدة ثقافة وǼظهور الشȞǼات مستخدمي Ǽازدǽاد
 المحمǽة للشȞǼات اتالمعلوم لأمن تحقǽقا تصور و التهدیدات بجمǽع الإلمام الممȞن غیر من أصǼح الأفراد،
 البیئة مستجدات و عوامل مع تتجاوب أمنǽة حماǽة سǽاسة وضع ضرورة إلى یؤدȑ مما أكیدة، و نهائǽة Ǽصفة

ǽة، ةالالكترونǽقعةو المت المخاطر من مقبول حد ضمان مع الافتراض.  
 الآلǽة المعالجة عملǽة فإن للدول، الحیوǽة المصالح تمس الالكترونǽة التهدیدات و المخاطر أن وǼما
 التجارة معاملات تتطلب Ȟما لها، تقنǽة تدابیر إرساء تتطلب الطبǽعیین للأشخاص الشخصǽة للمعطǽات
 ).قانونǽة تدابیر(  الانترنت على الرقاǼة جهات بخدمات ةالاستعان الالكترونǽة

  :الكلمات المفتاحǻة
  .الانترنت على الرقاǼة جهات التقنǽة، التدابیر الأمنǽة، الحماǽة الشخصǽة، المعطǽات
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المجلة الأكادǽمǽة للǼحث  ،"-مقارنة دراسة - الانترنت شȞǼة عل الشخصǽة المعطǽات أمن حماǽة تدابیر" ،برȞات ȞرȄمة :اللتهمǻش المق
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  karimabk399@gmail.com برȞات ȞرȄمة :المؤلف المراسل
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Measures to protect the security of personal data on the Internet - 
a comparative study- 

Summary: 
With the tremendous development of technology, communication and media, 

and the divergence of the uses of Internet applications, and the expansion of the 
security problems of computer networks, the magnitude of their risks (cybercrimes), 
and the emergence of a culture in the manufacture of malicious information 
programs, it has become impossible to be aware of the threats and to achieving 
information security for the protected networks in a definitive and certain way, which 
leads to the need to develop a security protection policy that is responsive to the 
factors and developments of the virtual electronic environment, while ensuring an 
acceptable level of risks. The process of automatic processing of personal data of 
natural persons requires the establishment of technical measures for them, and e-
commerce transactions require the use of the services of Internet controllers. 
Keywords: 
personal data, security protection, technical measures, Internet censors. 
 

Mesures de protection de la sécurité des données personnelles sur 
Internet –étude comparative- 

Résumé : 
Avec le développement des technologies de la communication et de 

l’information, la complexité des usages des applications Internet dans les sociétés, 
l’expansion des problèmes de sécurité des réseaux informatiques, l’ampleur de leurs 
risques (cybercrimes) qui augmentent avec l’augmentation des utilisateurs des 
réseaux et l’émergence d’une nouvelle culture dans la fabrication de programmes 
d’information malveillants et leur diffusion, il s’avère impossible de cerner toutes les 
menaces et encore moins d’assurer la sécurité informatique des réseaux protégés 
d’une manière définitive et réelle, d’où vienne la nécessité de mettre en place une 
politique qui s’adapte aux facteurs et aux évolutions de l’environnement électronique 
virtuelle, tout en assurant un seuil minimum de risques prévisibles. Etant donné que 
les risques et les menaces électroniques affectent les intérêts vitaux des Etats, le 
processus de traitement des données personnelles des personnes physiques nécessite 
la mise en place de mesures techniques et les transactions du commerce électronique 
nécessitent également l’utilisation des services de contrôleurs Internet (mesures 
légales). 
Mots clés:  
Données personnelles, protection de la sécurité, mesures techniques, censeurs 
Internet.  
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  :مقدمة

إن انتشار شȞǼة الانترنت وتحولها إلى وسیلة مالǽة مرȃحة في مجال الأعمال، ساهم ǼشȞل Ȟبیر في 
المعالجة  انتشار ونمو تطبǽقات التجارة الالكترونǽة، وتطور المعدات والبرامج المعلوماتǽة، وتطورت نظم وتقنǽات

ج مختلف السلع والخدمات عبر مواقع الكترونǽة ، التي سمحت للمتعاملین الاقتصادیین بتروBig Data Ȅالآلǽة
  .افتراضǽة

مملوءة Ǽمختلف المخاطر المتعلقة Ǽالقرصنة والتجسس وتدمیر المواقع وأضحت هذه المواقع الالكترونǽة 
إلخ، ولعل أهم المشȞلات الأمنǽة المطروحة ...الالكترونǽة، وإساءة أو تعطیل موارد الشȞǼات وانتحال الهوǽات

مستوȐ شȞǼات الاتصالات التجارȄة هي تلك المتعلقة Ǽالخصوصǽة والحماǽة، ومصداقǽة و إنȞار  حالǽا على
التي یتم تداولها وتحوȄلها فǽما بین أطراف التعاقد الالكتروني عبر مواقع التجارة  الشخصǽة المعلومات

المعطǽات تقنǽة اللازمة لحماǽة الالكترونǽة، ولتفادȑ تلك التهدیدات یتعین على متخذȑ القرار إرساء الضمانات ال
من جمعها ومعالجتها لأهداف غیر مشروعة،  وذلك بهدف  مواقع التجارة الالكترونǽة الشخصǽة المتداولة عبر

  .خلȘ مناخ من الثقة مع المتعامل، لكي ǽقبل بإعطاء بǽاناته من دون التخوف من احتمال الاستعمال السیئ لها
كترونǽة الهدف الرئǽسي للعدید من العصاǼات والمجرمین الذین ǽقومون Ȟما أصǼحت مواقع التجارة الال  

بتنفیذ الهجمات الالكترونǽة، لغرض التجسس الصناعي أو الاستǽلاء أو الاستحواذ على الأموال، أو التروȄج 
من  شȞǼاتأو القǽام Ǽعملǽات التسلل والاختراق إلى ال ،برامج القرصنة وسرقة المعلومات المتداولة أو المخزنةل

الخ، في حین أصǼحت شȞǼة الانترنت أداة اتصال فعالة لهؤلاء،  E-réputation… أجل تشوǽه السمعة الرقمǽة
للنفوذ أو التغلغل إلى داخل الشȞǼات الداخلǽة لمواقع الشرȞات التجارȄة أو الصناعǽة، إذ أن معظمهم ینفذون 

ین في ذلك الثغرات الأمنǽةالمتواجدة في أجهزة أو معدات تهدیداتهم الخارجǽة انطلاقا من شȞǼة الانترنت، مستغل
للمعطǽات الشخصǽة حماǽة الشȞǼة، ومن هنا تبرز أهمǽة الحاجة إلى وضع سǽاسة أمنǽة ناجعة للحماǽة العالǽة 

  .في الفضاء الرقمي
تعامل الملا تكمن فقط في إعداد وتوعǽة الحǽاة الخاصة للفرد على شȞǼة الانترنت، إن حماǽة وتأمین 

شȞǼة، وإنما تكمن Ȟذلك في هذه العن مختلف التهدیدات أو الأخطار المنبثقة، من حین لآخر من الالكتروني 
الاستخدام الأمثل لتقنǽات الحماǽة الأمنǽة المتطلǼة في مواقع التجارة الالكترونǽة أثناء أو قبل القǽام بتصرفاته 

ام التدابیر التقنǽة المتطلǼة في عملǽة المعالجة الآلǽة للمعطǽات الآمن وأǽضا احتر الالكتروني التجارȄة، Ȟالتسوق 
ǽة في الدولةةالشخصǽة على الانترنت المعتمدة من طرف الجهات الرسمǼوالاستعانة بخدمات جهات الرقا ،.  

وتظهر أهمǽة الموضوع في استجابته للمطالب القانونǽة والأخلاقǽة التي تفرض وجوب احترام سرȄة 
لخاصة Ǽالمتعاملین على شȞǼة الانترنت، واحترام حقهم في الخصوصǽة، وذلك ǽستلزم عدم نشر أو بث البǽانات ا



אאא	 RARJ
  

398 

א12،א02 J2021 

  ،?אאאא–א?  ،K  395 -
412.  

 

P-ISSN : 2170-0087  
E-ISSN : 2588-2287 

Ȟما لا یجوز . أȑ بǽانات خاصة Ǽشخصیتهم، أو Ȟشف الغطاء عن حǽاتهم الشخصǽة أو بǽاناتهم المالǽة
رȄة التي ǽقوم بها؛ من ناحǽة الاحتفاȍ بهذه البǽانات إلا لفترة محددة تتعلǼ Șالنشاȋ التجارȑ أو العملǽة التجا

أخرȐ فإنه لا یجوز لأǽة جهة التعامل في هذه المعطǽات إلا Ǽعد الحصول على موافقة Ȟتابǽة من صاحب 
  .الشأن

وطالما أن الحرȞة التشرȄعǽة في میدان حماǽة المعطǽات الشخصǽة عبر شȞǼة الانترنت في الجزائر، لا 
لمتزایدة للتجارة الالكترونǽة إلى وجوب الوقوف أمام التدابیر التشرȄعǽة تزال ضǽقة ومتعثرة، وقد دفعت الأهمǽة ا

  .لحماǽة أمن المعطǽات الشخصǽة الالكترونǽة؛ وهذا الهدف المراد تحقǽقه من هذه الدراسة
  :انطلاقا مما سبȘ، نطرح الإشȞالǽة التالǽةو 

وما  ،ت الشخصǽة المتداولة على شȞǼة الانترنتما هي التدابیر التقنǽة والقانونǽة المȞرسة لحماǽة وتأمین المعطǽا
  ؟لتحقیȘ ذلك على ضوء التشرȄعات المقارنة الناجحة مدȐ فعالیتها

ونظرا لحداثة الموضوع ، وȞذا خصوصیته وأهمیته عموما، فقد ارتأینا لمناقشة الإشȞالǽة ولإظهار أهمǽة 
الاتحاد الأوروȃي ، ( تشرȄعات Ǽعض الدول الموضوع إتǼاع المنهج التحلیلي المقارن من أجل تحلیل ومقارنة

والتي تتعلȘ أحȞامها بتنظǽم موضوع حماǽة المعطǽات الشخصǽة عبر الانترنت، ومقارنتها ) فرنسا وتونس
  .ǼالتشرȄع الجزائرȑ، وذلك محاولة منها لإثراء الموضوع

) مǼحث أول(ǽات الشخصǽة وضع التدابیر التقنǽة لحماǽة المعطǼالدراسة  نتناول الإشȞالǽة وللإجاǼة علي
  ).مǼحث ثان(والاستعانة بخدمات جهات الرقاǼة على الانترنت 

  وضع التدابیر التقنǻة لحماǻة المعطǻات الشخصǻة: المǺحث الأول
لا ǽمȞن معالجة المعطǽات الشخصǽة إلا في إطار الشفافǽة والأمانة واحترام Ȟرامة المواطن وفقا 

والقوانین الخاصة Ǽحماǽة المعطǽات الشخصǽة، حیث Ȟرست ) الدساتیر (لمقتضǽات التشرȄعات الأساسǽة 
مستوȐ ملائم من السلامة والأمان Ǽغǽة حماǽة ) مطلب ثان(والعرǽȃة ) مطلب أول(مختلف التشرȄعات الأجنبǽة 

 .هذه المعطǽات الشخصǽة من مختلف المخاطر
  التشرȂعات الأجنبǻة: المطلب الأول

جنبǽة مجموعة من التدابیر التقنǽة لحماǽة المعطǽات الشخصǽة للأفراد نظرا فرضت مختلف التشرȄعات الأ
للمخاطر التي تمثلها المعالجة وطبǽعة المعطǽات الشخصǽة الواجب حمایتها، والتي سنتطرق إلیها على النحو 

 :التالي
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  المتعلǺ Ȗحماǻة المعطǻات الشخصǻة 2016/679التنظǻم الأوروȁي رقم : الفرع الأول
 27مؤرخ في  2016/679المشرع الفیدرالي للإتحاد الأوروȃي بإصدار تنظǽم  أوروȃي رقم  قام

 RèglementیتعلǼ Șحماǽة الأشخاص الطبǽعǽة لدȐ معالجة معطǽاتهم الشخصǽة مع حرȄة تنقلها  2016أفرȄل
Général de la Protection des Données1  ي رقمȃه الأوروǽ24 المؤرخ في 95/46، الملغي للتوج 

 Ȟل"منه، أنها 04من المادة ) 1(، الذȑ من خلاله عرف المعطǽات الشخصǽة Ǽموجب الفقرة الأولى1995أكتوȃر
معلومة تتصل Ǽشخص طبǽعي معرف أو قابل للتعرف علǽه، وتعتبر هوǽة الشخص الطبǽعي قابلة للتعرȄف 

ه أو المعطǽات التي تحدد موقعه أو ما Ǽصفة مǼاشرة  أو غیر مǼاشرةـ، لا سǽما Ǽالرجوع  إلى اسمه أو رقم تعرȄف
ǽسمح بتعرȄف هوȄته عبر الخط أو عدة عناصر خاصة بهوȄته البدنǽة أو الفیزȄولوجǽة أو الجینǽة أو النفسǽة أو 

  ."الاقتصادǽة أو الثقافǽة أو الاجتماعǽة
تنظǽم الأوروȃي من ال  04من نفس المادة ) 2(في حین تتضمن المعالجة الآلǽة وفقا لنص الفقرة الثانǽة 

Ȟل عملǽة أو مجموعة من العملǽات المنجزة أم لا بواسطة طرق آلǽة لمعالجة "  ، على2019/679رقم 
المعطǽات الشخصǽة، مثل الجمع أو التسجیل أوالحفظ أو التنظǽم أو التغییر، أو الاستغلال أو الاستعمال أو 

ى التقرȄب أو التǼادل أو التشفیر أو المحو أو الإرسال أو التوزȄع أو النشر،أو أǽة عملǽة أخرȐ تهدف إل
  ."الإتلاف

حیث ینǼغي على المسؤول القائم Ǽمعالجة المعطǽات الشخصǽة الحصول على الموافقة الصرȄحة للشخص 
 ȑة في الرجوع عن الموافقة في أȄملك حرǽ ȑعد إعلامه وقبوله وفقا لإرادته الذǼ اته، وذلكǽمعالجة معطǼ المعني

سنة فǽشترȋ الحصول على موافقة ولǽه الشرعي، حیث  16لة ما إذا Ȟان الشخص المعني أقل من وقت، ففي حا
منح مشرع الاتحاد الأوروȃي لكل دولة عضوة في الإتحاد، حرȄة تحدید السن القانوني اللازمللحصول على 

  .2سنة 13موافقة الولي الشرعي، على أن لا Ȟǽون سن الطفل دون 
منه المسؤول عن المعالجة الآلǽة  Ǽ25موجب المادة  2016/679لأوروȃي رقم وعلǽه، ألزم التنظǽم ا

للمعطǽات الشخصǽة، Ǽضرورة اتخاذ التدابیر التقنǽة والتنظǽمǽة الملائمة لحماǽة المعطǽات الشخصǽة المتحصل 
من  علیها ضد Ȟل عمل غیر مشروع، عندما تجرȐ المعالجة لحساب المسؤول عن المعالجة یجب على المعالج

                                                            

 
 

1-Règlement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif à la 
protection des personnes physiques à l’ égard du traitement des données à caractère personnel et à la 
libre circulation des données, et abrogeant la directive 95/46/CE (règlement général sur la 
protection des données), J O U E, L 119/1 du 04/05/2016. 
 
 

2-Art.08/01 du Règlement (UE) 2016/679. 
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أن ǽحترم الإجراءات الأمنǽة المتعلقة Ǽأمن وسلامة وسرȄة المعطǽات الشخصǽة، وأن ) Sous traitant(الǼاطن 
لا یتصرف إلا في حدود تعلǽمات المسؤول على معالجة المعطǽات الشخصǽة، إلى جانب المتطلǼات المحددة 

 .1من نفس التنظǽم الأوروȃي Ǽ28موجب المادة 
  نون الفرنسيالقا: الفرع الثاني

 12المؤرخ في  2018/1125بإصدار الأمر رقم  EMMANUEL Macronقام الرئǽس الفرنسي 
، 2018جوان  20المؤرخ في  2018/493من القانون رقم  32، المتعلȘ بتطبیȘ أحȞام المادة 2018دǽسمبر 

، المتعلȘ 1978 جانفي 06المؤرخ في  78/17، المعدل للقانون رقم 2المتعلǼ Șحماǽة المعطǽات الشخصǽة
، المتعلǼ Șحماǽة Ǽ2016/679الإعلام والملفات والحرȄات، الذȑ من خلاله طبȘ أحȞام التنظǽم الأوروȃي رقم 

  . الأشخاص الطبǽعǽة لدȐ معالجة معطǽاتهم الشخصǽة، مع حرȄة تنقلها
جة أو من الأمر المذȞور أعلاه، یجب على المسؤول عن المعال 57و 05و 04وفقا لأحȞام المواد و 

المعالج من الǼاطن، أن لا ǽقوم Ǽمعالجة المعطǽات الشخصǽة إلا Ǽعد الحصول على الموافقة الصرȄحة للشخص 
، وأن )2018/679من التنظǽم الأوروȃي رقم  07والمادة  04/11وفقا للشروȋ المحددة Ǽموجب المادة ( المعني 

لتي من أجلها تم جمعها ومعالجتها وأن لا تعالج تتم عملǽة معالجتها ǼطرȄقة مشروعة ونزȄهة، وفقا للغاǽات ا
لاحقا ǼطرȄقة تتنافى مع هذه الغاǽات، مع حفظها ǼشȞل ǽسمح Ǽالتعرف على الأشخاص المعنیین خلال المدة 
اللازمة لإنجاز الأغراض التي من أجلها تم جمعها ومعالجتها، وذلك Ǽاستثناء حالات حفظها في الأرشیف 

ǽاع أو الإتلاف أو للمصلحة العامة أو لغاǽة من الضǽات الشخصǽة المعطǽة أو حماǽات إجراء الدراسات العلم
 .3الولوج غیر المرخص Ǽه أو أȑ عملǽة معالجة غیر مشروعة لهذه المعطǽات

المسؤول عن ( في حالة لجوء المسؤول عن المعالجة إلى المناولة لمعالجة المعطǽات الشخصǽة لحساǼه
الج من الǼاطن أن ǽقدم في إطار عقد المناولة الضمانات الكافǽة المتعلقة بإجراءات ، یجب على المع)المعالجة

السلامة التقنǽة للمعالجات الواجب القǽام بها مع السهر على احترامها، مع الالتزام Ǽعدم التصرف إلا في حدود 
                                                            

لبǽانات الشخصǽة عبر الانترنت، بین القانون الدولي الإتفاقي والقانون مروة زȄن العابدین صالح، الحماǽة القانونǽة الدولǽة ل -1
 .404-402، ص ص 2017الوطني، مرȞز الدراسات العرǽȃة للنشر والتوزȄع،مصر،

2- Loi n° 2018/493 du 20 juin 2018 relative à la protection des données personnelles, J O R F, n° 
0141 du 21 juin 2018. 
3- Ordonnance n° 2018/1125 du 12 décembre 2018 prise en application de l’article 32 de la loi n° 
2018/493 du 20 juin 2018 relative à la protection des données personnelles et portant modification 

de la loi n° 78/17 du 06 janvier 1978 relative à l’information, aux fichiers et aux libertés et diverses 
dispositions concernant la protection des données à caractère personnel, J O R F, n° 0288 du 13 

décembre 2018.  
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نتهاكات یجب على تعلǽمات المسؤول على معالجة المعطǽات الشخصǽة، فعندما تتعرض هذه الأخیرة إلى ا
، مع تدوȄن (CNIL)المسؤول عن المعالجة أو ممثله، القǽام بإخطار الهیئة الوطنǽة للإعلام الآلي والحرȄات 

 ȋالشرو Șة وفǽات الشخصǽمعالجة المعطǼ شأنها في جرد خاصǼ افة هذه الانتهاكات والإجراءات المتخذةȞ
 .المذȞور ساǼقا 2016/679من التنظǽم الأوروȃي رقم  30المحددة Ǽموجب المادة 

  التشرȂعات العرǻȁة: المطلب الثاني
فرع (تحظى المعطǽات الشخصǽة Ǽأهمǽة لدȐ تشرȄعات الدول العرǽȃة على غرار Ȟل من تونس 

التي نصتمن خلالها على مجموعة من التدابیرالتقنǽة لحمایتها من مخاطر المعالجة ، )فرع ثان(والجزائر)أول
  .الآلǽة

  القانون التونسي: الفرع الأول
المتعلȘ  2004جوȄلǽة  27المؤرخ في  2004- 63قام المشرع التونسي بإصدار القانون الأساسي عدد 

، الذȑ اعتبر المعطǽات الشخصǽة Ǽموجب الفصل الأول منه ضمن الحقوق Ǽ1حماǽة المعطǽات الشخصǽة
حیث لا یجوز معالجتها إلا في الأساسǽة المتعلقة Ǽالحǽاة الخاصة للأشخاص والمضمونة Ǽموجب الدستور، 

  .2إطار الشفافǽة والأمانة واحترام Ȟرامتهم وفقا لمقتضǽات هذا القانون 
في حین نص الفصل الساǼع والعشرون من نفس القانون على عدم إمȞانǽة معالجة المعطǽات الشخصǽة، 

لة ما إذا Ȟان قاصرا أو محجورا إلا Ǽعد الحصول على الموافقة الصرȄحة والكتابǽة للمعني Ǽالأمر أو ولǽه في حا
علǽه أو غیر قادر على الإمضاء، إذ ǽمȞن للمعني Ǽالأمر أو ولǽه الرجوع عن الموافقة في أȑ وقت، وعلǽه 
یجب أن تتم عملǽة جمع المعطǽات لغرض تحقیȘ الغاǽة التي جمعت من أجلها، وذلك Ǽاستثناء الحالات 

لا تجوز معالجة المعطǽات :" ساسي، والتي نصت على ما یليمن نفس القانون الأ 12المذȞورة في المادة 
إذا وافȘ المعني Ǽالأمر على  -:الشخصǽة في غیر الأغراض التي جمعت من أجلها إلا في الحالات التالǽة

 ."إذاكانت لأغراض علمǽة ثابتة -إذا Ȟان في ذلك تحقیȘ لمصلحة حیوǽة للمعني Ǽالأمر، - ذلك، 
  

                                                            
ي ، یتعلǼ Șحماǽة المعطǽات الشخصǽة، الرائد الرسم2004جوȄلǽة  27المؤرخ في  2004-63القانون الأساسي عدد  -1

 .2004جوȄلǽة  30الصادر في  61للجمهورȄة التونسǽة  العدد 
لا یجوز جمع المعطǻات " :على ما یلي) المرجع السابȘ(، 2004-63من القانون الأساسي عدد )  10(ینص الفصل العاشر  - 2

اسي على ما من نفس القانون الأس) Ȟ)11ما ینص الفصل الحادȑ عشر ".الشخصǻة إلا لأغراض مشروعة ومحددة وواضحة
. یجب أن تتم معالجة المعطǽات الشخصǽة ȞǼامل الأمانة وفي حدود ما Ȟان منها ضرورȄا للغرض الذȑ جمعت من أجله" :یلي

 ."Ȟما یجب على المسؤول عن المعالجة الحرص على أن تكون المعطǽات صحǽحة ودقǽقة ومحینة
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  الجزائرȏ القانون : الفرع الثاني
المتعلȘ  2018جوȄلǽة  10المؤرخ في  07-18من القانون رقم  02نص المشرع الجزائرǼ ȑموجب المادة 

، على أن تتم عملǽة المعالجة Ǽ1حماǽة الأشخاص الطبǽعیین في مجال معالجة المعطǽات ذات الطاǼع الشخصي
الكرامة الإنسانǽة والحǽاة الخاصة  الآلǽة للمعطǽات الشخصǽة مهما Ȟان مصدرها أو شȞلها في إطار احترام

  .والحرȄات العامة وألا تمس Ǽحقوق الأشخاص وشرفهم وسمعتهم
على Ȟلمعلومة مهما Ȟانت تشتمل  07-18من القانون رقم  03فالمعطǽات الشخصǽة وفقا لنص المادة 

ن طرȘȄ الرجوع دعامتها، تتعلǼ Șشخص معرف الهوǽة أو قابل للتعرف علیها ǼصفةمǼاشرة أو غیر مǼاشرة، ع
إلى رقم التعرȄف أو عنصر أو عدة عناصرخاصة بهوȄته البدنǽة أو الفیزȄولوجǽة أو الجینǽة أو البیومترȄة أو 

، حیث لا ǽمȞن القǽام Ǽعملǽة المعالجة الآلǽة لهذه المعطǽات إلا النفسǽة أو الاقتصادǽة أوالثقافǽة أو الاجتماعǽة
شخص المعني، الذǽ ȑملك الحرȄة الكاملة في التراجع عن موافقته في أǽة Ǽعد الحصول على الموافقة الصرȄحة لل

لحظة، فإذا Ȟان ذلك الشخص عدǽم أو ناقص الأهلǽة فإن الموافقة تخضع للإجراءات المنصوص علیها في 
  .2القانون المدني

ت من أجلها وفي جمǽع الظروف ینǼغي أن تتم عملǽة جمع المعطǽات الشخصǽة لغرض تحقیȘ الغاǽة التي جمع
وǼعد الحصول على الموافقة المسǼقة والصرȄحة للشخص المعني، وذلك Ǽاستثناء الحالات الواردة Ǽموجب نص 

، والتي لا تكون فیها موافقة الشخص المعني واجǼة، إذا 07-18من القانون رقم  07الفقرة الأخیرة من المادة 
  :Ȟانت المعالجة ضرورȄة

 .ه الشخص المعني أو المسؤول عن المعالجةلاحترام التزام قانوني یخضع ل -
 .لحماǽة حǽاة الشخص المعني -
 .لتنفیذعقد Ȟǽون الشخص المعني طرفا فǽه أو لتنفیذ إجراءات ساǼقة للعقد اتخذت بناء على طلǼه -
للحفاȍ على المصالح الحیوǽة للشخص المعني، إذا Ȟان من الناحǽة البدنǽة أو القانونǽة غیر قادر على  -

 .ن رضاهالتعبیر ع

                                                            
الأشخاص الطبǽعیین في مجال معالجة المعطǽات ذات  ، یتعلǼ Șحماǽة2018جوȄلǽة  10مؤرخ في  07- 18قانون رقم  -  1

  .2018جوȄلǽة  10، الصادر في 34الطاǼع الشخصي، ج ر العدد 
 

  

المتعلǼ Șحماǽة الأشخاص الطبǽعیین في مجال  07-18من القانون رقم  07من المادة  03و 02طǼقا لنص الفقرتین  -2
Șع الشخصي، مرجع سابǼات ذات الطاǽالمعط .Ǽما أنه طȞ ات  08قا لنص المادةǽمعالجة المعطǼ امǽن القȞمǽ من نفس القانون، لا

 .الشخصǽة المتعلقة Ǽطفل إلا Ǽعد الحصول على موافقة ممثله الشرعي أو عند الاقتضاء، بترخǽص من القاضي المختص
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لتنفیذ مهمة تدخل ضمن مهام الصالح العام أو ضمن ممارسة مهام السلطة العمومǽة التي یتولاها المسؤول  -
 .عن المعالجة أو الغیر الذȑ یتم إطلاعه على المعطǽات

لتحقیȘ مصلحة مشروعة من قبل المسؤول عن المعالجة أو المرسل إلǽه مع مراعاة مصلحة الشخص  -
 .وحرȄاته الأساسǽة أو حقوقه/ المعني و

انطلاقا من ذلك ألزم المشرع الجزائرȑ المسؤول عن المعالجة إرساء واحترام إجراءات السلامة التقنǽة و 
مع المخاطر المحǽطة بها، فعندما تجرȐ المعالجة لحساب  یتلاءموالتنظǽمǽة  لحماǽة المعطǽات الشخصǽة Ǽما 
ǽقدم الضمانات الكافǽة بإجراء السلامة التقنǽة  "من الǼاطنمعالج "المسؤول عن المعالجة، یجب علǽه اختǽار 

والتنظǽمǽة للمعالجات الواجب القǽام بها مع السهر على احترامها، حیث ینǼغي على المعالج من الǼاطن أن لا 
ى یتصرف إلا بناء على تعلǽمات من المسؤول على المعالجة والتقید Ǽالتزاماته العقدǽة والقانونǽة، Ȟما یجب عل

Ȟل شخص ǽعمل تحت سلطة المسؤول عن المعالجة أو سلطة المعالج من الǼاطن، وǽقوم Ǽمعالجة المعطǽات 
الشخصǽة أن ǽحترم تعلǽمات المسؤول عن المعالجة وذلك Ǽاستثناء حالة اطلعوا أثناء ممارسة مهامهم على 

حت طائلة العقوǼات المنصوص المعطǽات الشخصǽة، الالتزام Ǽالسر المهني حتى Ǽعد انتهاء مهامهم وذلك ت
  .1علیها في التشرȄع السارȑ المفعول

فإذا تعرضت المعطǽات الشخصǽة عبر شȞǼات الاتصالات المفتوحة للجمهور إلى الإتلاف أو الضǽاع أو 
 43، أن ǽقوم وفقا لنص المادة Fournisseurإفشائها أو الولوج غیر المرخص إلیها، یجب على مقدم الخدمات 

المتعلǼ Șحماǽة الأشخاص الطبǽعیین في مجال معالجة المعطǽات ذات الطاǼع  07-18ن رقم من القانو 
بإخطار السلطة والشخص المعني في حالة المساس Ǽحǽاته الخاصة، وذلك ما لم تقرر السلطة . الشخصي

الخدمات، الوطنǽة أن الضمانات الضرورȄة لحماǽة المعطǽات الشخصǽة لصاحبها قد تم اتخاذها من قبل مقدم 
حول الانتهاكات المتعلقة  (Un inventaire à jour)یناحیث یجب على هذا الأخیر أن Ȟǽون لدǽه جردا مح
 .Ǽالمعطǽات الشخصǽة والإجراءات التي اتخذها Ǽشأنها

تخضع عملǽة معالجة المعطǽات الشخصǽة لتصرȄح مسبȘ لدȐ السلطة الوطنǽة أو لترخǽص منها، Ȟما 
قانوني ǽقضي بخلاف ذلك، حیث ǽمȞن للمسؤول عن المعالجة أن یǼاشر تحت مسؤولیته وذلك ما لم یوجد نص 

ǽسلم أو یرسل إلǽه إلكترونǽا في أجل أقصاه ( عملǽة معالجة المعطǽات الشخصǽة Ǽمجرد استلامه وصل الإیداع 
لقǽام بها تتضمن ، فعندما یتبین للسلطة الوطنǽة أثناء دراسة طلب التصرȄح أن المعالجة المعتزم ا)ساعة 48

                                                            
  

ي مجال معالجة المعطǽات یتعلǼ Șحماǽة الأشخاص الطبǽعیین ف 07-18من القانون رقم  41إلى  38راجع أحȞام المواد من  -1
Șع الشخصي، المرجع السابǼذات الطا.  
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أخطارا ظاهرة على احترام وحماǽة الحǽاة الخاصة والحرȄات والحقوق الأساسǽة للأشخاص، فإنها تقرر إخضاع 
المعالجة المعنǽة لنظام الترخǽص المسبȘ حیث یجب أن Ȟǽون القرار مسبǼا مع تبلǽغه للمسؤول عن المعالجة في 

1لب التصرȄحأǽام التي تلي تارȄخ إیداع ط) 10(أجل العشرة 
.  

  الاستعانة بخدمات جهات الرقاǺة على الانترنت :المǺحث الثاني
ǽعتبرمیدان التجارة الالكترونǽة أكثر عرضة وتهدیدا من طرف القراصنة، الذین یتقنون استخدام تقنǽات 

ات التجسس والنصب والاحتǽال ونهب أو سرقة الأموال، وقرصنة البǽانات الشخصǽة والسرȄة لأصحاب الǼطاق
إلخ، الأمر الذȑ أدǼ Ȑأصحاب مواقع التجارة الالكترونǽة إلى ...والتصنت على الاتصالات ،المصرفǽة الذǽȞة

الاستعانة بخدمات شرȞات الأمن المعلوماتي التي تستعین ȞǼفاءات ǼشرȄة متمیزة، یتمتعون بخبرات واسعة في 
تكنولوجǽة في Ȟشف الفیروسات والبرمجǽات مجال تكنولوجǽا الاتصال والإعلام، وتستخدم أحدث التقنǽات ال

الخبیثة المعقدة Ǽشتى أنواعها، وȞذلك تقوم بإخطار عملائها Ǽمستجدات التهدیدات المȞتشفة مع اتخاذ التوصǽات 
  .أو الاحتǽاطات اللازمة لتفادیها

المواقع  وعلǽه، تسمح التقنǽات المعتمدة من طرف شرȞات الأمن المعلوماتي Ǽالتفتǽش العمیȘ في صفحات
وأنظمة الشȞǼات، Ǽغǽة الǼحث عن عملǽات الاختراق أو رصد والكشف عن الثغرات الأمنǽة المتواجدة على 
مستوȐ أنظمة الحماǽة الأمنǽة للشȞǼات المتسبǼة من طرف أنواع معینة من الدیدان أو الفیروسات وأحصنة 

لف الفیروسات والبرمجǽات الضارة وفقا ، حیث تقوم هذه الشرȞات بإتاحة برمجǽات الوقاǽة من مخت2طروادة
لمستوǽات عالǽة من الأمان المتطلǼة، فمن بین أهم شرȞات الأمن المعلوماتي التي ǽعول علیها في Ȟشف 

 ,KasperSky, F-Secure, ESET: وترصد ومȞافحة مختلف الجرائم والتهدیدات الالكترونǽة نجد Ȟل من
Symantec, Virus Blok Ada, E-trust, MacAFee,…etc.  

                                                            
  

یتعلǼ Șحماǽة الأشخاص الطبǽعیین في مجال معالجة المعطǽات  07-18من القانون رقم  21إلى  12راجع أحȞام المواد من  -1
Șة، المرجع السابǽالشخص. 

برنامج رئǽسي من البرامج ذات الشعبǽة العالǽة،  هي شفرة صغیرة، یتم تحمیلها مع Cheval de Troie" حصان طروادة " -2
وǽقوم بǼعض المهام الخفǽة، غالǼا ما تترȞز على إضعاف قوȐ الدفاع لدȐ الضحǽة أو اختراق جهازه و سرقة بǽاناته، وهي تمȞن 

وعرض البǽانات المنشئ من تنفیذ أȑ یرȄده على الحاسوب المصاب، Ǽما في ذلك إرسال الملفات واستلامها وتشغیلها وحذفها 
وغالǼا ما تستخدم أحصنة طروادة المتسللة لتوحید مجموعة من الحواسیب الضحǽة لتشȞل شȞǼة بوت نت . وإعادة تشغیل الحاسوب

 .أو زومبي التي ǽمȞن استنخدامها لأغراض إجرامǽة
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وǼاتت مخاطر أمن المعلومات ترقى إلى مستوȐ تهدید الأمن الوطني للدول، الأمر الذȑ دفع بهذه الأخیرة 
إلى إحداث وȞالات أمن وطنǽة تشرف على عملǽات رقاǼة وأمن مختلف شȞǼات الاتصالات، والتنبؤ من مختلف 

واقتصادها الوطنیین واستقرار مؤسساتها ومصالحها  التهدیدات الخارجǽة والداخلǽة التي من شأنها أن تمس Ǽأمنها
، المنشئة لهذه )مطلب ثان(، والوطنǽة )مطلب أول(الحیوǽة، حیث سنتطرق إلى Ǽعض التشرȄعات الأجنبǽة 

  :الوȞالات على النحو التالي
  التشرȂعات الأجنبǻة: المطلب الأول

ة تشرف على وȞالات أمنǽة وطنǽة، Ǽغǽة قامت معظم الدول الأجنبǽة بإرساء منظومة أمنǽة موثوقة شامل
  :التنبؤ من مختلف التهدیدات عبر شȞǼات الاتصالات، ونذȞر من بین هذه التشرȄعات الأجنبǽة ما یلي

 AESRIالمتعلȖ بإنشاء وȜالة  2004/460التنظǻم الأوروȁي رقم :الفرع الأول
من التنظǽم الأوروȃي رقم ) 01/1( أولى فقرة  01قام المشرع الفدرالي للإتحاد الأوروȃي، Ǽموجب المادة   
، 1وȜالة أوروǻȁة مȜلفة Ǻأمن الشȜǺات والمعلومات، المتعلȘ بإنشاء 2004مارس  10المؤرخ في  2004/460

 ǼAgence Européenne chargéeاستحداث وȞالة أوروǽȃة تشرف على سلامة أمن الشȞǼات والمعلومات 
de la Sécurité des Réseaux et de l’Information (AESRI).  

 المذȞور أعلاه من نفس التنظǽم 03وفقا لنص المادة الوȞالة الأوروǽȃة لأمن الشȞǼات والمعلومات تشرف و 
على المهام المتعلقة بجمع واستغلال المعلومات المفیدة، التي تسمح Ǽالتنبؤ والكشف عن مختلف التهدیدات أو 

الأوروȃي والإحاطة بجمǽع المخاطر Ǽغǽة توحید استراتیجǽات السǽاسة الجرائم الالكترونǽة التي تمس Ǽأمن الاتحاد 
والمعلومات وتزوȄدهم Ǽالمستجدات الطارئة حول مخاطر الأمنǽة، مع تنظǽم عملǽات التوعǽة لمستخدمي الشȞǼات 

استعمال التقنǽات التكنولوجǽة الحدیثة، وȞذا توحید المعاییر في المعدات والبرمجǽات المستخدمة في مجال أمن 
الشȞǼات والمعلومات، مع تكثیف وتنسیȘ التعاون فǽما بین دول الإتحادالأوروȃي أو مع الدول الأجنبǽة Ǽشأن أمن 

  .شȞǼات والمخاطر المتعلقة بهاال
  القانون الفرنسي:  الفرع الثاني

لدىالوزȄر الأول والملحقة  ANSSI) (قام المشرع الفرنسي بإحداث الوȞالة الوطنǽة لأمن أنظمة المعلومات
   07المؤرخ في  2009/834من المرسوم رقم ) Ǽ)01الأمین العام للدفاع والأمن الوطنیین، Ǽموجب المادة الأولى

  

                                                            
1- Règlement (CE) n° 2004/460 du parlement européen et du conseil du 10 mars 2004 instituant 
l’agence européenne chargée de la sécurité des réseaux et de l’information, J O U E, n° L77/1 du 
13/03/2004. 
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  .1"الوȞالة الوطنǽة لأمن أنظمة المعلومات" المتعلȘ بإنشاء مصلحة ذات اختصاص وطني تدعى 2009جوȄلǽة 
Ȟالمساهمة في اقتراح : من نفس المرسوم على مجموعة من المهام 03وتشرف الوȞالة وفقا لنص المادة 

Șتطبی Ȑمن مد Șة أنظمة المعلومات والتحقǽحماǼ ة المتعلقةǽة  القواعد القانونǽة الوقائǼإجراءاتها، وضمان المراق
للاتصالات الالكترونǽة لغرض الكشف عن الجرائم الالكترونǽة التي تمس Ǽأمن الدولة ومؤسساتها والاقتصاد 
الوطني، مع القǽام Ǽعملǽات التنسیȘ والتوعǽة للوقاǽة من الجرائم الالكترونǽة ومȞافحتها والسهر على إعداد 

ها، وȞذا تنفیذ مخططات الطوارئ من خلال تنبǽه وإخطار Ȟافة المستخدمین من مختلف استراتیجǽات الوقاǽة من
التهدیدات الالكترونǽة، والتعاون مع نظیراتها الأجنبǽة في المجالات المتعلقة Ǽأمن الشȞǼات والمعلومات، 

أمن أنظمة والإشراف على مخططات التصدیȘ والاعتماد على المراكز والوسائل والمعدات المستخدمة في 
 .2المعلومات والشȞǼات
  التشرȂعات العرǻȁة: المطلب الثاني

أصǼحت مخاطر شȞǼة الانترنت تمس جمǽع الدول التي رفعت شعار التحول إلى مجتمع المعلومات، 
وǼالخصوص الدول العرǽȃة التي قامت بإحداث وȞالات أمن وطنǽة للرقاǼة والتنبؤ من مختلف التهدیدات عبر 

  :لات، نذȞر من بینهاشȞǼات الاتصا
  القانون التونسي: الفرع الأول

فǽفرȑ  03المؤرخ في  2004- 05من القانون عدد ) 02(قام المشرع التونسي Ǽموجب الفصل الثاني 
Ȟمؤسسة عمومǽة لا تكتسي  الوȜالة الوطنǻةللسلامة المعلوماتǻة، بإحداث 3المتعلǼ Șالسلامة المعلوماتǽة 2004

ع Ǽالشخصǽة المعنوǽة والذمة المالǽة المستقلة وتخضع إلى التشرȄع التجارȑ في علاقاتها الصǼغة الإدارȄة،وتتمت
  .مع الغیر

من نفس القانون، على جمǽع المهام المتعلقة ǼمراقǼة النظم ) 03(وتشرف الوȞالة، وفقا للفصل الثالث
لوجǽة في مجال السلامة المعلوماتǽة وشȞǼات مختلف الهǽاكل العمومǽة والخاصة، مع ضمان الǽقظة التكنو 

 Ȑات ومدȞǼة والشǽللسلامة المعلومات ȑالدور Șة التدقیȄارǼات المتعلقة بإجǼة، والسهر على تنفیذ الترتیǽالمعلومات
                                                            

 

1-Décret n° 2009/834 du 07 juillet 2009 portant création d’un service à compétence nationale 
dénommé » Agence nationale de la sécurité des systèmes  d’ information », J O R F, n° 0156 du 08 
juillet 2009. 
 

2- Anne SOUVIRA, Myriam QUEMENER, « Cyber-sécurité et entreprises : se protège 
juridiquement et se forme »,Revue sécurité et stratégie, 4, (11), 2012,  pp. 90, 91. 
 

العدد  ،یتعلǼ Șالسلامة المعلوماتǽة، الرائد الرسمي للجمهورȄة التونسǽة 2004فǽفرȑ  03مؤرخ في  2004- 05قانون عدد  -16
  .2004فǽفرȑ  03، الصادر في 10
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تنفیذ التوجهات الوطنǽة، والإستراتیجǽة العامة لسلامة النظم المعلوماتǽة والشȞǼات وȞذا الخطط والبرامج المتعلقة 
ǽالسلامة المعلوماتǼ بین Șالدفاع والأمن الوطنیین، والتنسیǼ قات الخاصةǽاستثناء التطبǼ ة في القطاع العمومي

المتدخلین في هذا المجال، ووضع وإعداد ونشر مقایǽس وأدلة فنǽة خاصة Ǽالسلامة المعلوماتǽة والعمل على 
  .تشجǽع تطوȄر حلول وطنǽة في مجال السلامة المعلوماتǽة

  لجزائرȏ القانون ا: الفرع الثاني
، 2009أوت  05المؤرخ في  04-09من القانون رقم  13أنشـأ المشرع الجزائرǼ ȑموجب المادة 

هیئة وطنǻة "، 1المتضمن القواعد الخاصة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام والاتصال ومȞافحتها
دارȑ إȞمؤسسة عمومǽة ذات طاǼع ، "للوقاǻة من الجرائم المتصلة بتكنولوجǻا الإعلام والاتصال ومȜافحتها

تتمتع Ǽالشخصǽة المعنوǽة والاستقلالǽة المالǽة، توضع تحت سلطة وزارة الدفاع الوطني، Ǽعدما Ȟانت تاǼعة لوزارة 
، الذǽ ȑحدد تشȞیلة وتنظǽم  2015أكتوȃر 08المؤرخ في  261-15الرئاسي رقم  طǼقا للمرسوم العدل ساǼقا

  . 2ملغىال وǽȞفǽات سیر هذه الهیئة
المؤرخ في  172-19وتتحدد تشȞیلة الهیئة الوطنǽة وتنظǽمها وǽȞفǽات سیرها طǼقا للمرسوم الرئاسي رقم 

التي ( مدیرȂة عامةتضم الهیئة، السابȘ الذȞر، حیث  261- 15الملغي للمرسوم الرئاسي رقم  32019یونیو  6
وتنسیȘ عملǽات الوقاǽة من الجرائم المتصلة  تتولى تنشǽط ،)المدیرȂة التقنǻةومدیرȂة الإدارة والوسائلتضم 

بتكنولوجǽا الإعلام والاتصال ومȞافحتها، وȞذا تǼادل المعلومات مع مثǽلاتها الأجنبǽة Ǽغرض تجمǽع Ȟل 
  .4المعطǽات المتعلقة بتحدید مȞان مرتكبي الجرائم المتصلة بتكنولوجǽات الإعلام والاتصال والتعرف علیهم

یرأسه وزȄر الدفاع الوطني أو ممثله وȄتشȞل من  مجلس توجǻهعامة تضم الهیئة، وإلى جانب المدیرȄة ال
ستراتیجǽة الوطنǽة للوقاǽة من وزارات الداخلǽة، العدل والمواصلات السلكǽة واللاسلكǽة Ȟǽلف Ǽالتداول حول الإ

لهیئات الوطنǽة الجرائم المحددة في المرسوم وȞذا التداول حول مسائل التطوȄر والتعاون مع المؤسسات وا

                                                            
، یتضمن القواعد الخاصة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام 2009أوت  05مؤرخ في  04-09قانون رقم  -1

 .2009أوت  16، صادر في 47والاتصال ومȞافحتها، ج ر العدد 
  

، ǽحدد تشȞیلة وتنظǽم وǽȞفǽات سیر الهیئة الوطنǽة للوقاǽة من 2015أكتوȃر  08مؤرخ في  261- 15مرسوم رئاسي رقم  -2
 .)ملغى(  2015أكتوȃر 08، صادر في 53الجرائم المتصلة بتكنولوجǽا الإعلام  والاتصال ومȞافحتها، ج ر العدد

ǽحدد تشȞیلة الهیئة الوطنǽة للوقاǽة من الجرائم المتصلة Ǽالإعلام  2019یونیو  06مؤرخ في  172-19مرسوم رئاسي رقم -3
-15، یلغي المرسوم الرئاسي رقم 2019یونیو 09، الصادر في 37والاتصال ومȞافحتها وتنظǽمها وǽȞفǽات ذلك، ح ر العدد 

261. 
 .رجع السابȘ، الم172-19من المرسوم الرئاسي رقمن  9طǼقا لنص المادة  -  4
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، والقǽام دورȄا بتقیǽم حالة التهدید في مجال الجرائم المتصلة بتكنولوجǽات الإعلام والاتصال للتمȞن من المعنǽة
-19من المرسوم رقم  6المادة ( تحدید مضامین عملǽات المراقǼة الواجب القǽام بها والأهداف المنشودة بدقة 

172 .(  
طنǽة ومستخدموها طǼقا للتنظǽم المعمول Ǽه في وزارة الدفاع الوطني طǼقا وǽعین المدیر العام للهیئة الو 

  .من نفس المرسوم السابȘ الذȞر 19لنص المادة 
مساعدة السلطات القضائǽة ومصالح الشرطة القضائǽة في Ǽمهمة ة، الهیئلدȐ  المدیرȂة التقنǻةتقوم و 

وحفظ المعطǽات الرقمǽة وتحدید مصدرها وتتǼعها وتسجیل التحرȄات Ǽشأن الجرائم المعلوماتǽة، Ǽما فیها جمع
Ȟل المعطǽات وتسجیل وحفظ وانجاز الخبرات القضائǽة أو جمع  .Ǽ1غرض استعمالها في الإجراءات القضائǽة

  .2الرقمǽة وتحدید مصدرها وتتǼعها Ǽغرض استعمالها في الإجراءات القضائǽة
القǽام Ǽمهمة ،172-19من المرسوم الرئاسي رقم  Ȟ11ذلك طǼقا لنص المادة المدیرȂة التقنǻة Ȟما تتولى

المراقǼة الوقائǽة للاتصالات الالكترونǽة في إطار الوقاǽة من الجرائم الموصوفة Ǽالأفعال الإرهابǽة والتخرȄبǽة 
  .والاعتداء على أمن الدولة

حالات التي ال،نجد أن المشرع قد حدد 04-09من القانون رقم  04نص المادة  إلا أننا إذا رجعنا إلى
ذȞرت منها حالة واحدة بنص  - Ǽأرȃعة حالات فقط  تسمح Ǽاللجوء إلى المراقǼة الالكترونǽة على الاتصالات،

المتعلقة Ǽالوقاǽة من الأفعال الموصوفة بجرائم الإرهاب أو هي و  -172- 19من المرسوم رقم  11المادة 
توافر معلوماتعن احتمال اعتداء على  :ثة الأخرȐ فهيأما الحالات الثلاالتخرȄب أوالجرائم الماسة Ǽأمن الدولة، 

منظومة معلوماتǽة على نحو یهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني، 
ولمقتضǽات التحرȄات والتحقǽقات القضائǽة عندما Ȟǽون من الصعب الوصول إلى نتیجة تهم الأǼحاث الجارȄة 

  .في إطار طلǼات المساعدة القضائǽة الدولǽة المتǼادلةو المراقǼة الالكترونǽة،   دون اللجوء إلى
إلا أنه في حالة اللجوء للمراقǼة الالكترونǽة لمقتضǽات التحرȄات والتحقǽقات في Ȟل قضǽة مستعصǽة 

  .  صغیرة Ȟانت أم Ȟبیرة، في رأینا یؤدȑ إلى تعمǽم استخدام هذه التقنǽة دون حد أو حصر
  
  
  
  

                                                            
 .، المرجع الساب172Ș- 19من المرسوم الرئاسي رقم  12/1طǼقا لنص المادة  -1
 .من نفس المرسوم الرئاسي السابȘ الذȞر 12/2طǼقا لنص المادة -2
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   من أجل تنفیذ مهامها، للمدیرȂة التقنǻةوȄلتزم المتعاملون ومقدمو الخدمات بتقدǽم المساعدة الضرورȄة 

، 04-09قم من القانون ر  11و 10، مراعاة أحȞام المادتین 1حیث یجب في هذه الحالة على مقدمي الخدمات
لطات القضائǽة في حالة إجراء التحرȄات تحت طائلة العقوǼات بتقدǽم المساعدة للس ن التي على إثرها یلتزمو 

تصرفها في سرȄة تامة وحفظ المعطǽات المتعلقة ǼحرȞة تحت القضائǽة، حول محتوȐ الاتصالات، مع وضعها 
واحدة ابتداء من تارȄخ التسجیل، Ȟالمعطǽات التي تسمح Ǽالتعرف على مستعملي الخدمة ) 01(السیر لمدة سنة 

الالتزام Ǽحفظ المعطǽات التي تسمح  النقال وȞذا الانترنت، متعامل الهاتفحیث ینǼغي في هذه الحالة على 
رفǽة المستعملة في ظǼالتعرف على مصدر الاتصال وتحدید مȞانه، وȞذا المعطǽات المتعلقة Ǽالتجهیزات ال

 الاتصال أو الخصائص التقنǽة وتارȄخ ووقت ومدة Ȟل اتصال، أو المعطǽات المتعلقة Ǽالخدمات التكمیلǽة
المطلوǼة أو المستعملة ومقدمیها، أو التي تسمح Ǽالتعرف على المرسل إلǽه أو المرسل إلیهم في الاتصال وȞذا 

  .عناوȄن المواقع الالكترونǽة المطلع علیها
التدخل الفورȑ  04- 09من القانون رقم  Ȟ12ما یجب على مزود خدمات الانترنت وفقا لنص المادة 

الإطلاع علیها Ǽمجرد العلم ǼطرȄقة مǼاشرة أو غیر مǼاشرة Ǽمخالفتها للقوانین لسحب المحتوǽات التي یتǽحون 
وتخزȄنها أو جعل الدخول إلیها غیر ممȞن، وȞذا وضع ترتیǼات تقنǽة تسمح Ǽحصر إمȞانǽة الدخول إلى 

  .بتواجدهمالموزعات التي تحتوȑ على معلومات مخالفة للنظام العام أو الآداب العامة وإخǼار المشترȞین لدیهم 
تمارس الهیئة الوطنǽة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام والاتصال ومȞافحتها، مهامها و 

وزارة الدفاع الوطني وتخضع لمجموع الأحȞام التشرȄعǽة والتنظǽمǽة المطǼقة في وزارة الدفاع أصلا تحت رقاǼة 
   ون ــــــــــــــانــــــــق لشرطة القضائǽة وفقا لأحȞام التشرȄع المعمول Ǽه، لاسǽماا تمارس مهامها المرتǼطة ǼاــــــــــــــȞم الوطني،
  

                                                            
  

المتضمن القواعد الخاصة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام  04-09من القانون رقم ه-د/01تنص المادة  -1
  :مقدمو الخدمات- د: تصال ومȞافحتها على ما یليوالا
  أو نظام الاتصالات،/أǽȞ ȑان عام أو خاص ǽقدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة معلوماتǽة و -1
  ".وأǽȞ ȑان آخر ǽقوم Ǽمعالجة أو تخزȄن معطǽات معلوماتǽة لفائدة خدمة الاتصال المذȞورة أو لمستعملیها -2
أȑ معطǽات متعلقة Ǽالاتصال عن طرȘȄ منظومة معلوماتǽة تنتجها هذه الأخیرة ǼاعتǼارها : " لمعطǻات المتعلقة ǺحرȜة السیرا -ه

جزءا في حلقة اتصالات، توضح مصدر الاتصال، والوجهة المرسل إلیها، والطرȘȄ الذǽ ȑسلكه، ووقت وتارȄخ وحجم ومدة 
 ".الاتصال ونوع الخدمة
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مع مراعاة Ǽالخصوص الأحȞام القانونǽة التي تضمن  2المذȞور أعلاه 04-09والقانون رقم 1الإجراءات الجزائǽة
  .3المراسلات والاتصالات" سرȄة"

السالف الذȞر، نجد أن من بین مهام  172-19م رقم من المرسو  12 غیر أنه Ǽالرجوع إلى نص المادة
تزود السلطات القضائǽةومصالح الشرطة القضائǽة بناء على طلبها،  هاالتاǼعة للهیئة، أن المدیرȂة التقنǻة

" الملحقات الجهوǽة"Ǽالمعلومات والمعطǽاتالمتعلقة Ǽالجرائم الالكترونǽة في سرȄة تامة، حیث تشرف على جمǽع 
وعلى مرȞز العملǽات التقنǽة الذȑ تزوده Ǽمختلف المنشآت والتجهیزات والوسائل المادǽة،  التاǼعة لها

  .والمستخدمین التقنیین الضرورȄین لتنفیذ العملǽات التقنǽة لمراقǼة الاتصالات الالكترونǽة
مǼاشرة Ǽصلاحǽات واسعة في مراقǼة جمǽع الاتصالات الإلكترونǽة، حیث ǽمȞنها التقنǻة مدیرȂةالتتمتع و 

وفي رأینا أن مصدر هذه  إطار الرقاǼة القضائǽة أو القانونǽة، حتى ولو Ȟان ذلك خارجمهامها الرقابǽة 
من الجرائم المتصلة بتكنولوجǻا الإعلام والاتصال الهیئة الوطنǻةللوقاǻة الصلاحǽات الواسعة التي تتمتع بها 

رونǽة هو أنها موضوعة تحت سلطة وزارة الدفاع الوطني، ، في القǽام بإجراء تقني مهم ȞالرقاǼة الالكتومȜافحتها
، التي لا تقیدها أǽة قیود أثناء ممارستها مهامها، خاصة )وتخضع للتنظǽم القانوني المعمول Ǽه في ذات الوزارة(

Ǽ انت مبررةȞ دول العالم ألا وهو إن Ȑه لدǼ هدف إیجابي معمول Șمختلف التهدیدات غرض تحقیǺ التنبؤ
التي تشȞل خطرا على النظام العام والأمن والاقتصاد ...) الإرهاب الإلكتروني، الجرائم المنظمة( ǻةالإلكترون

 Contreالوطنیین، أو حتى القǽام Ǽعملǽات التجسس على الاتصالات الداخلǽة أو الجوسسة المضادة 
espionnage)( ات الأمن والاقتصاد الوطنیین ومؤسسǽة لمقتضǽات الدولةعلى الاتصالات الأجنب .  

لكن Ǽالمقابل نجد أن ممارسة تلك المهام خارج إطار الرقاǼة القضائǽة أو القانونǽة ǽشȞل تعدǽا أو مساسا ǼسرȄة 
من  09المراسلات والاتصالات والمعطǽات الشخصǽة المحمǽة Ǽموجب القوانین الخاصة، ونحن نعلم أن المادة 

ئلة العقوǼات المنصوص علیها في التشرȄع المعمول Ǽه، المذȞور أعلاه، منعت تحت طا 04- 09القانون رقم 

                                                            
 .، یتضمن قانون الإجراءات الجزائǽة، معدل ومتمم1966یونیو  08مؤرخ في  155-66أمر رقم  -1
 ǽ03مȞن القǽام Ǽعملǽات المراقǼة المنصوص علیها في المادة : " على ما یلي 04-09من القانون رقم  04تنص المادة -2

 ...."وب من السلطة القضائǻة المختصةبإذن مȜت، لا یجوز إجراء عملǽات المراقǼة في الحالات المذȞورة أعلاه إلا ......أعلاه
سرȂةالمرسلات عاة  الأحȞام القانونǽة التي تضمن ا مع مر :" الذȑ جاء فǽه   04- 09من القانون رقم  03طǼقا لنص المادة   -3

عد المنصوص ، ǽمȞن لمقتضǽات حماǽة النظام العام أو لمستلزمات التحرȄات أو التحقǽقات القضائǽة الجارȄة، وفقا للقوا والاتصالات
في هذا القانون، وضع ترتیǼات تقنǽة لمراقǼة الاتصالات الالكترونǽة و تجمǽع و تسجیل ا في قانون الإجراءات الجزائǽة و علیه

 ".داخل منظومة معلوماتǽة زوالقǽام بإجراءات التفتǽش والحج محتواها في حینها
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استعمال المعلومات المتحصل علیها عن طرȘȄ عملǽات المراقǼة على الاتصالات الالكترونǽة خارج الحدود 
  .الضرورȄة للتحرȄات أو التحقǽقات القضائǽة

  الخاتمة
مȞانا Ǽارزا لدȐ دراسة أسرار  إن حماǽة أمن المعطǽات ذات الطاǼع الشخصي على شȞǼة الانترنت، تحتل

الأمن بتاتا في  العلاقات التجارȄة وخطورة مراقǼة النظم وملاحقة المعلومات على حȘ الخصوصǽة؛ إذ ینعدم
، و البیئة الإلكترونǽة الافتراضǽة، نتیجة Ȟثرة الأخطار والتهدیدات الالكترونǽة التي غالǼا ما ǽصعب التنبؤ بها

تلزمتها التجارة الالكترونǽة، تتǽح تعقب الاتصالات ومعرفة معلومات تفصیلǽة عن Ǽسبب شیوع وسائل تقنǽة اس
وإن Ȟان التناقض قائما بین موجǼات الحماǽة الأمنǽة والقانونǽة للمعطǽات وȃین موجǼات حماǽة . مستخدم الشȞǼة

ت أنشطة لا تخرق الخصوصǽة، فإن التوفیȘ بینها جاء عبر القواعد التشرȄعǽة التي وضعت المعاییر، وأجاز 
  .الخصوصǽة، وفي الوقت ذاته تحمي نشاȋ التجارة الالكترونǽة

والجزائر قامت Ǽعد تأخر واضح، بإقرار أرضǽة تشرȄعǽة ملائمة تضمن من خلالها حماǽة المعطǽات 
، وإن Ȟان هذه الحماǽة تستمد إطارها القانوني من 07-18الشخصǽة للأفراد، من خلال إصدار القانون رقم 

انین أخرȞ Ȑقانون العقوǼات، وقانون الإجراءات الجزائǽة وقانون الوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام قو 
وقد جاء هذا القانون لȞǽرس حماǽة المعطǽات الشخصǽة للأفراد، الذȑ نص علǽه الدستور . والاتصال ومȞافحتها

واجب احترامها في مجال معالجة المعطǽات وهذا للحد من منه، وحدد التدابیر التقنǽة الضرورȄة ال 47في المادة 
الآثار السلبǽة لشȞǼة الانترنت والتي Ǽاتت الیوم منصة لتǼادل المعطǽات Ǽلا قید ولا شرȋ، مما یهدد الحǽاة 

  .الخاصة
Ȟما أنشأ المشرع الجزائرȑ هیئة وطنǽة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الإعلام والاتصال 

حتها والتي تلعب دورا Ȟبیرا في حماǽة مستخدمي الانترنت، Ǽالنظر إلى الصلاحǽات الممنوحة لها في ومȞاف
عملǽات رقاǼة وأمن مختلف شȞǼات الاتصالات، والتنبؤ من مختلف التهدیدات الخارجǽة  مجال الإشراف على

  .تهاوالداخلǽة التي من شأنها أن تمس Ǽأمنها واقتصادها الوطنیین واستقرار مؤسسا
  :     وȃهدف تحیین المنظومة القانونǽة الجزائرȄة ذات الصلة Ǽالموضوع، ارتأینا تقدǽم التوصǽات الآتǽة

  . نشر الوعي الرقمي بین المستخدمین، وǽȞفǽةتفادǽالتعدȑ على معطǽاتهم الشخصǽة -
والعمل على  إعداد سǽاسة  أمنǽة محȞمة مدروسة بدقة من طرف اختصاصیین في مجال أمن المعلومات، -

توثیȘ إجراءات الحماǽة وتحدیثها Ǽصفة دورȄة، مع السعي إلى استقطاب Ȟوادر مؤهلة من ذوȑ الخبرة في مجال 
  .الحماǽة الأمنǽة
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ضرورة تكییف وتحیین قانون حماǽة المعطǽات الشخصǽة للأشخاص الطبǽعیین مع المستجدات لا سǽما  -
 .  وما Ǽعد آخرالتكنولوجǽة والعلمǽة، والتي تعرف تطورا ی

تنسیȘ الهیئة الوطنǽة للوقاǽة من الجرائم المتصلة بتكنولوجǽا الاعلام والاتصال ومȞافحتها مع Ǽاقي الأجهزة  -
الأخرȐ على المستوȐ الداخلي، Ȟما أن التعاون الدولي یǼقى أمرا لا غنى عنه في محارȃة ومȞافحة الجرائم 

ولǽة عابرة للإقلǽم، Ȟما أن مرتكبیها ǽسعون إلى اخفاء ممارستهم الالكترونǽة التي هي في Ȟثیر من الأحǽان د
 .ȞǼل احترافǽة مما ǽصعب من مهمة الهیئة وǼاقي الجهات المعنǽة بذلك

ضمان تأمین المعطǽات الخاصة Ǽالأفراد والشرȞات والمؤسسات محلǽا ودولǽا، بهدف استقدام المستثمرȄن  -
 .    الأجانب

 .حاد الإفرȄقي حول الأمن السیبراني وحماǽة المعطǽات ذات الطاǼع الشخصيالمصادقة على اتفاقǽة الات -
  
  

 


