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The Remote Card Payment : How to Protect Bank Data ?

Summary:

Payment of electronic business transactions is done remotely using the payment
card. In this case, the cardholder sends his/her bank data to the e-supplier who
collects only the card number, the cardholder’s name if necessary, the card expiry
date and the cryptogram. These bank data are personal data used to identify the card
holder.

The transmission of bank data to the e-supplier responsible for processing is not
always safe to the financial rights of the cardholder because of the risk of fraud, and
requires guaranteeing a secure data exchange on the internet. The law related to the
protection of individuals in the field of processing of personal data sets processing
measures guaranteeing the security and confidentiality of data. However, a law on the
protection of bank data is necessary.

Keywords:
Bank data, payment card, electronic business, the e-supplier, Remote payment,
protection of data, personal data.

Paiement par carte a distance : quelle protection des données
bancaires ?
Résumé:

Le paiement des transactions commerciales ¢lectroniques s'effectue a distance
en utilisant la carte de paiement. Dans ce cas, le titulaire de la carte envoie ses
données bancaires a I’e-fournisseur, qui collecte seulement le numéro de la carte, le
nom du titulaire si cela est nécessaire, la date d'expiration de la carte et le
cryptogramme. Ces données bancaires sont revétent un caractére personnel
permettant d’identifier le titulaire de la carte.

La transmission des données bancaires a 1’e-fournisseur responsable du
traitement constitue un danger pour les droits financiers du titulaire de la carte a
cause du risque de fraude, et nécessite de garantir un échange de données sécurisé sur
internet. La loi relative a la protection des personnes physiques dans le domaine de
traitement des données a caractére personnel prévoit des mesures de traitement
garantissant la sécurité et la confidentialit¢ des données. Cependant, une loi sur la
protection des données bancaires est nécessaire.

Motsclés:
Données bancaires, carte de paiement, commerce électronique, le e-fournisseur
paiement a distance, protection des données, données a caractére personnel.
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13 Le chapitre III du Titre II du livre III du code pénal a été complété par une Section 7 bis « Des

atteintes aux systémes de traitement automatiséde données », et ¢a en vertu de la loi n°04- 15 du 10
novembre 2004, modifiant et complétant I'ordonnance n°® 66-156 du 8 juin 1966 portant code pénal,
journal officiel de la république algérienne n°® 71, du 10 novembre 2004.

-L’article 02 de la Loi n°® 09-04 du 5 aout 2009 portant reégles particulieres relatives a la prévention
et a la lutte contre les infractions liées aux technologies de I’information et de la
communicationournal officiel de la république algérienne n® 47, du 16 aout 2009 : « Données
informatiques : toute représentation de faits, d’informations ou de concepts sous une forme qui se
préte a un traitement informatique y compris un programme de nature a faire en sorte qu’un systéme
informatique exécute une fonction. »

-L’article 02 de la loi n°® 15-04 du 1°" février 2015 fixant les régles générales relatives a la signature
et a la certification électroniques, journal officiel de la république algérienne n°06 du 10 février
2015 : «...2-Données de création de signature électronique, .....5-Données de vérification de
signature ¢électronique...»

-L’article 46 alinéa 04 inclut par la loi 16- 01 du 06 mars 2016, portant révision constitutionnelle
journal officiel de la république algérienne n° 14 du 07 mars 2016 : « la protection des personnes
physiques dans le traitement des données a caractére personnel est un droit.... »

-L’article 10 de la loi n® 18-04 du 10 mai 2018, fixant les régles générales relatives a la poste et aux
communications é€lectroniques, journal officiel de la république algérienne n° 27 du 13 mai 2018 :
«...2-Communications électroniques: toute émission, transmission ou réception de.... Données...
3-Cyber sécurité: ... la disponibilité, 'intégrité ou la confidentialitédes donnéesstockées, traitées ou
transmises.

29-Exigences essentielles : exigences nécessaires pour garantir....la protection des données....

40-Installations de communications électroniques : ....tout autre procédé technique pouvant servir a
la transmission...de données... »
-L’article 97 de la loi n° 18-04: «...— les conditions de confidentialit¢é des données et

informations acheminées sur les réseaux de communications électroniques;

— les conditions de protection de la vie privée des abonnés et des données a caractére
personnel;... »

-L’article 26 de la loi n° 18-05 du 10 mai 2018 relative au commerce électronique, journal officiel
de la république algérienne n°28 du 16 mai 2018 : « Le e-fournisseur qui collecte des données a
caractére personnel et constitue des fichiers de clients et de prospects ne doit recueillir que les
données nécessaires a la conclusion des transactions commerciales. 11 doit :

— recueillir I'accord des e-consommateurs préalablement a la collectedes données ;

— garantir la sécurité des systemes d'information et la confidentialitédes données ...»

-La loi n° 18-07 du 10 juin 2018 relative a la protection des personnes physiques dans le traitement
des données a caractere personnel, journal officiel de la république algérienne n°34 du 10 juin 2018.
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'8 REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril
2016 relatif a la protection des personnes physiques a 1'égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (Reglement
Général sur la Protection des Données). Disponible sur :
https://droit-finances.commentcamarche.com/

paad) Slginall Al e gleall dnca pady Glaial) (Sl Gl 13 8 Al A sall o sehe cins gl a1
Consumer Compliance Examination Manual, Gramm-Leach-Bliley Act(Privacy of Consumer
Financial Information), p. 1007. Disponible sur :
https://www.fdic.gov/regulations/compliance/manual/complianceexaminationmanual.pdf

20« Nonpublic personal information », in Consumer Compliance Examination Manual, Gramm-
Leach-Bliley Act(Privacy of Consumer Financial Information), Ibid.

2l DOUCET Marie-Michéle, «La protection des données bancaires et la protection contre la
fraude », Faculté de droit, Université¢ Laval, CANADA, 26 septembre 2017 p. 02. Disponible sur :
https://www.academia.edu/38185995/La_protection_des_donn%C3%A9es_bancaires.pdf

22 CAPELLE-BLANCARD Gunther, BELLANDO Raphaélle, L’accés aux données bancaires et
financiéres :une mission de service public : Rapport du groupe de travail du Cnis, juillet 2015, p.03.
Disponible sur :
https://www.cnis.fr/wp-content/uploads/2017/10/RAP_2015_140_acces-aux-donnees-bancaires.pdf
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2 Article 04 de I’instruction n® 04- 05, du 02 Aout 2004, portant la normalisation de la carte
bancaire. Disponible sur https://www.bank-of-algeria.dz

24 Le cryptogramme visuel:BANCK Aurélie, « La CNIL surveille ’utilisation des donnés de cartes
bancaires », Revue Banque, Suplément cartes, novembre 2010, p. 23.

2> DOUCET Marie-Mich¢le, op. cit., p 11.
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26 PERRIO COMBEAUX Nathalie, « Coordonnées bancaires, données sensibles ! », Revue
Banque, n°717, octobre 2009, p. 50.

) gapall (07 18 &) oslall (e 03 salall %7

2020-04 saatt (11 stowert
281-259 .o oo ARSI GLLLY Ales e Jo EBUAJ) Alawl sy way oo gl Baid Al de

269



E-SSN : 2588-2287

P-ISSN : 0087-2170 g,-"ﬁm‘ M ;\_J_‘,:.,\é,‘m 2\_\:..._4_!\ RAR]

A 0o 13 ol Al a8 s cAulial) Gildarall G ol godad) G colasill 138 e ag
el il (i€l ¢ pmdd alla @b Glilans dia) 3 (a Fuloal) Clbedll Gl (93T dea s
Oe SRVL D) Gn el sad o oSa Gldaadl e gsill 13 Y daull) Glally Gaall
s gl cApealall o Al agleld o Ayl Al agilelal e DUNL Al agl gl
clally giall sdgl Ay 3 Hlalia Al o oSa lgiadlas oY ald dles

oo Wil Gl oy A culual) ldandd) (e dian Y A UL 6 Sl e aaYl;
coblaall e AT le g balae) il

radd polls &) cillana 4K clibu) @ SO g R

s abaad aa jaeal) b Asbuall a3y By J5Y addl) golhl) @) cldmall’ S5 cls
Okl (alas¥ Agleay Glaial) O Hsna JE saa 53 A SN sylanll 5l 4l 282016
(e A s g il ) aie 26 5ol s 8 1aass (IS 5 Apad sl @bl Aalles Jlae
tb WS 35 SN ysall gile e ) el
Ofilly il clile JShuy addl) allall cild cibidanall pans ashs S g sall i
Oe el 4l Bl o e A ladl clalaall b dygpall clibad) V) aaay Y cplaiaall
ol et aa ) gpdall b Jl) Glsllaadl (e waall e 3 5V slaall Gl e
lads ey 4 o) ¢ padil) gollal) ld llaeall Loyt adky ol 431 ) ¢ 35 5KV 350l mllaan e
@3 laaall Gipet il 2 Bals T ppial) a1 1 Le il ) ook Lea ! AT s
@l3 ldandll dallee Jlae 3 Guehll alidY) Gl Gladl Og) s 999 addl) skl
) s llanal) ewdy e ccilalladl (e Ao gane Gl ) Bl godiall 5ok ¢ pad ) aldal)
P LS 4 03 salall 4 adid)
KB o Cipa paddy dBlia Wales oo B ek daglie S 1 addl) gl @il Cldarall
) A Esatl L ¥ Bydla s ol Bpalaa Abuas P iaall adill' olial 4] Lially Adde il
o Aiagad) of Ldnll o Lagledl) of Lowl Alggs Aald jalie sas gl s o iyl
lall ) Sldarall axall Canpail) 13a Y SliaYU L laia¥) o ASEN § Lyl o dawdil)

Gl ) (g5l (el Gaiall 01 =16 &8y O Cansas Aapaall 04/46 sald) 28
Civn 13y cAalles g nge 40 dileiall addll pllall @b Gl (568 ool (add J$ " Ginall padall'y 2
@bl gl (07 —18 &8y Ol (e 03 3l

2020-04 saatt (11 stowert
281-259 .o oo ARSI GLLLY Ales e Jo EBUAJ) Alawl sy way oo gl Baid Al de

270



P-ISSN : 0087-2170 (o PILEY G At ;\_H:.,\é,‘m dd>ol!| RAR]J

E-SSN : 2588-2287 =

pda ulS 1Y) Lo Jaall A bl e Lo Alglad @llly clpailiad zlanu (Ko oadidl
e plls D) Gl A 5aY)
tb b ot lll aollall Gld Gblaadll Guam
padd hhes oo (aBaTy 4 Lald Glhes padd U9 Gl oome padidy Aileie Clhlaes Ll -
¢ Al
G ol L) 3l LY @iy gie BDUNL (pee padd o iyl e (K0 llaee Ll -
S Asuagd) o Al o sl dnad) duiger Al jealic sae g jeaiey Bl gl (paddl
e laay) o LalEl o dalamy) L)
Aales o) dle dales (68 o oSa Y dlale 35 ) Aaledl) Aaph HlaeY) 8 385 Y Cilidasa g -
Al bl of Las Sl ULl a i Cnped dagn Y 4 Loy siaady ol Bug i€l (0058 Apale ye
QS Lo Jhany lly Al LS lard aa Alia 4353 8 il Lgmany S bl Gl o
13 Ol ) e B i) Lgadty A clondl) e 5Ny Slleal ela) (o 4nSal Ol
Sl @l clhed) gallad o Lldy il auly bl 38y )5 (S Gluall )5 caddls
Pl bl o3 (8 (sl
Cilly A cady Al dllay padd 9 o QIS sline 3ay caiall 3las Jala a5 ¢Opna adlls Gl -
AT add ally e calian 4 s
Adyy 4]y 4anlS Jaaat dalad) calia e Gapell e oS bl o3 o eodlel 3 Y daiu, —
cAilay o8)5 Jadh 43 alald) el
AL Jalad Zpalai@Y) dysell yalic Ciiva b 75 4Kl clilall o3 of =
Akl dela e il (e (&0 gd ¢ anill bl cld il Jad e e Lld Il
(raddl) pllal) il ldamall aeall Cipadl) o Lubdy ASil) Aliggr Gl LY Sl el
Al Alygh Ity AualalBy) Aliggy Allaiall jealind) GUai & (A g3l

Lot 0l Luaddl) cliball did e i) bl e gsll 138 o ) )lay) jaas
o Aald Aallae Al ity of Gase Lee Rl ilpally ) e Lkl Aialll araa
LS Gl b gapag

30 La Commission rappelle que les données financiéres, dont les données relatives aux cartes de
paiement, sont qualifiées de «données a caracteére hautement personnel» : Délibération n°® 2018-303
du 6 septembre 2018 portant adoption d’une recommandation concernant le traitement des données
relatives a la carte de paiement en matiére de vente de biens ou de fourniture de services a distance
et abrogeant la délibération no 2017-222 du 20 juillet 2017, Version électronique authentifiée
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publiée au Journal Officiel de la République Frangaise n° 0233, du 09 octobre 2018. Disponible
sur : https://www.legifrance.gouv.fr
31 La Commission de I’Informatique et des libertés.

2020-04 saatt (11 stowert
281-259 .o oo ARSI GLLLY Ales e Jo EBUAJ) Alawl sy way oo gl Baid Al de

272



P-ISSN : 0087-2170 (o PILEY G At ;\_H:,,\é,‘m dd>ol!| RAR]J

E-SSN : 2588-2287 =

ade el gydall (S (53 ) say Phe s phay Aaaly SIS (0 o Ay aase e gl e
07 18 a8, ol 8

O Wl <07 —18 a8) ¢ysilall (8 553l ulaallys bl o Calaa¥y) oda sy oy 4l e
Gy U8 il S) S5 5yshaa o Lgiadles (gohaii o Sar aa Apadd @ilily e S0 b
A S Bylaill Gujlar Al ol sas ¢ s S 2)0all alilly 4 SIY) B)laclly alaiadl G lal) (8
Al e Aplaall cDlaleal) ahaY Ayl bl V) aeny VG 40l gl 8 dalled) e Jsgasdly
i clasled) el Olaa e oS

JsY) Cangll iy Al bl Aadlee (e 3Ll GLAD sas 38 diga (g0 il gyl Ll
o o Aala o Balal) Calia Jpeas addl) dil 8 e o 3K bl Jlesind (e (ol
ULl pen 05 o oSa A e s S 3sall dgalse B Aiball plias S Gl (Blie Ao
Calaa¥l oda Sty cand e dayal llaall dpagady daiiye a0 Glaal gaas dal e 4K
:34%_5‘
ladd ) dals jas -
(alitia g saane Slesine o (gohat Al CulY) pe ISRV by —
¢ alill adse o datiuadl  Lsha) (Saal el Clidae Janas -
datas Apalpdl lilay) adall bl (s393 B (e 2 oo aall el adall Gl e —
Guind () pagyell od8 Caagls (Uagall Ge e (adl) saleY ALE Glluay dud)ll Gl
¢ e AU eyl Glblee elia) e agililay Jualds A0 (e (pSleingl)
JloaY) daile -

s s By 5yl Ll 23 Gy e g o) Aallad) e el o aild cadles
S U L

LGl o) (07 —18 &8y sl e 09 sald) a2
) iy el Aglasy Adleid) AV e paill o Sl L galadl aajal) <05 —18 a8y sl e 01/26 salal) _H
Jals - daalitl) 02 i o o godall K ¥ il iy s 5lailly sleiall gl HSAT aa 050 Y il
Jiae (& Gl GalsY) dleay Glaiad) Ol Jlaal U g 5D slaill Glasal Ol lacal (g caand)
ol dle 315 Lee 1305 Auad sl cildasal dles

34 Article 01 de la délibération n° 2018-303, op.cit.
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3¢ Pour plus de détails sur le sujet voir Iarticle 02 de de la délibération n® 2018-303, op.cit.
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38 Article 03 de la délibération n° 2018-303, op.cit.
Voir aussi : Commission Nationale de I'Informatique et des Libertés, « Le paiement a distance par
carte bancairey, 28 février 2020. Disponible sur::

https://www.cnil.fr/fr/le-paiement-distance-par-carte-bancaire
LGl wapal) (07 18 A8y Ol (e & 21l <01 /09 salall ¥
40 Article 04 de la délibération n° 2018-303, op. cit.
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42 BANCK Aurélie, op.cit., p. 24.

43 Larticle L 133- 24 du code monétaire et financier frangais prévoit que « L'utilisateur de services

de paiement signale, sans tarder, & son prestataire de services de paiement une opération de

paiement non autorisée ou mal exécutée et au plus tard dans les treize mois suivant la date de
débit..... ». Disponible sur : https://www.legifrance.gouv.fr
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4 Authentification
Authentification et identification
Selon I’usage de ma carte, je suis identifié¢ et authentifi¢ de manicres différentes. Pour une opération
de proximité sur un terminal de paiement électronique ou un automate bancaire, la carte est lue par
des dispositifs €électroniques qui interpretent les données d’identification (nom, prénom numéro de
carte, date de fin de validité) et d’authentification (code confidentiel a 04 chiffres).
Pour une opération a distance, les données d’identification (Numéro de carte, CVV2, date de fin de
validité...) et d’authentification (mot de passe a six chiffres spécifique a ce mode de paiement) sont
introduites manuellement : disponible sur : https://bitakati.dz
4 Identification
4 Article 04 du contrat carte interbancaire de paiement, Banque de 1’Agriculture et du
Développement Rural.

https:/www.satim.dz :Ateall (e Jle (s sin b 5l aamn S 535 0 98 "3D Secure” JsSsisn 47

bl el o cn iVl ASE e Gulalaiall ladl) oSl c)S5aules Db e IS ik (e opaskal a3 JsS55 0 58
O o SHL e e ey Adee IS Play crany sed calatl] Gl o eluieV) Tty oS 5N Jlas)

izah s s 2mn (e ABlad) Jerine
L’article 06/ 6.2 du contrat carte interbancaire de paiement, op.cit.
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4 ANDRIES Marc, « La sécurité permet de développer les services », Revue Banque, supplément
cartes, novembre 2009, p 17.

4 Authentification forte : in Banque de France, Paiement et infrastructures de marché a I’ére
digitale, Direction de la Communication, France, décembre 2018, p. 56. Disponible sur :
https://publications.banque-france.fr

30 Article 04 de la directive (UE) 2015/ 2366 du parlement européen et du conseil, du 25 novembre
2015, concernant les services de paiement dans le marché intérieur, modifiant les directives
2002/65/CE, 2009/110/CE et 2013/36/UE et le réglement (UE) n°® 1093/2010, et abrogeant la
directive 2007/64/CE. Disponible sur
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:320151.2366&from=FR

1" Banque de France, op.cit., p. 56.
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2 BANCK Aurélie, op.cit., p. 23.
Ayl B seanll duau )l Baal) (mjally il slay 2003 &gl 26 L zse 11 —03 a8y el (e 117 53kl 33
Aol 322l 2010 sl 16 8 #55al <04-10 &) 5a¥) Cnsan aciag Jane 2003 &gl 27 & jalall (52 2aal)
11 b sl 10 =17 ) sl Cnser aciag Jinas 2010 s 01 3 plall 50 3adl aiall i)sean
2017 5258 12 o sobeall 57 23al) Gans)l 3305301 2017 5!

> BANCK Aurélie, op. cit., p. 23.
LGl aasall (07 18 a3 sl e 40 salall
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