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La cybersécurité: Dangers, menaces et défis nécessitant des
pratiques, des recommandations et des stratégies spécifiques
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Résumeé

Le cyberespace est un espace virtuel ou numérique créé par 1’interconnexion mondiale de tous
les micro-ordinateurs, smartphones, tablettes et objets connectés. Le cyberespace est une arme
a double tranchant en raison de ses avantages d’une part et de ses dangers et menaces d’autre
part, d’autant plus que la cybercriminalité est devenue évolutive, complexe et trés dangereuse.
En plus, des multiples dangers et cybermenaces du cyberespace, la cybersécurité a également
de nombreux défis complexes que de nombreuses entreprises ne peuvent les surmonter, d’autant
plus qu’ils sont en hausse ces derniéres années. Cette nouvelle situation pour les Etats, les
entreprises, les organisations et les individus exige des techniques, des processus et des bonnes
pratiques via une stratégie globale prudente et bien pensée en prenant en compte toutes les
possibilités - sans exception- pour prévenir les dangers et les menaces de ce nouvel espace.
Dans cet article, nous proposons quelques recommandations et bonnes pratiques pour renforcer
davantage la sécurité informatique d’une entreprise ou d’un pays comme 1’ Algérie.

Mots clés
Cyberespace, cybermenace, cybercriminalité, cybersécurité.
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== TrustedBank”

Dear valued customer of TrustedBank,

Wye have recieved notice that you have recently attempted to withdraw the
following armount frorm your checking account while in another country: $135 .25,

If this information is not correct, someone unknown may hawve access to your
account. As a safety measure, please visit our website via the link below to verify
wour personal information:

httpAvewn trustedbank. com/general/custyerifyinfo.asp

Once you have done this, our fraud department will work to resolve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank
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Les cyberattaques les plus
courantes contre les entreprises

Types d'attaques les plus courants constatés
par les entreprises frangaises en 2020 °

Phishing ou spear-phishing | 0
Exploitation d'une ———
faille logicielle 5236
Arnaque au président | 4> %
Tentatives de connexion
(force brute) _ 4%
Acquisition de noms de I -
domaines illégitimes — Sl —
Attaque par déni de service |G 33 % ) }
Principales conséquences des attaques : e ee—— '
voldedonnées [N 0% —
Déni de service | 25 %
Données chiffrées par [ P

un rangongiciel

Usurpation d'identité || 23 %

* Plusieurs réponses possibles, sélection des plus fréquentes. Les entreprises ciblées
ayant répondu a I'enquéte ont subi en moyenne 3,6 attaques et 2,3 conséquences
Sources : CESIN, OpinionWay
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