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 ملخصال

 نشأَ عن طريق الترابط الموجود بين جميعأ   رقميأو  إفتراضيالسيبراني هو فضاء فضاء ان ال

تصِلة بالإنترنيتوالهواتف الذكية والأجهزة اللوحية أجهزة الميكروكمبيوتورات   والأشياء الم 

هة ومن جفوائد من سلاح ذو حدين لما يحتويه من السيبراني فضاء عتبر الي   في العالم كله.

عقدة ركبة وم  خاصة وأن الجرائم السيبرانية أصبحت م   من جهة أخرىمخاطر وتهديدات 

تعددة،  بالإضافة لمخاطر الفضاء السيبراني ا.وخطيرة جد    خرلآهو ا فللأمن السيبرانيالم 

ي تزايد ف اأنهوخاصة التغلب عنها لكثير من المؤسسات على اويصعب عقدة كثيرة وم   تحديات

 والمنظمات والأفرادالجديدة للدول والمؤسسات هذه السنوات الأخيرة. ان هذه الوضعية ستمر م  

تأخذ وطة مضبودقيقة وشاملة ضمن استراتيجية سليمة وتطبيقات وممارسات  تقنيات تطلبت

 لفضاءهذا اوتهديدات ية من مخاطر وقاللستثناء إوبدون  مكنةالم   حتمالاتلإا كل عتبارلإبعين ا

 .الجديد

 كذاوللوقاية من التهديدات السيبرانية أو الجيدة  سليمةالمارسات ي هذه المقالة بعض الم  قترح فن

 .لمؤسسة ما أو لبلد ما كالجزائر على سبيل المثال من المعلوماتيلأالتوصيات لتقوية ابعض 
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 ةمفتاحيالكلمات ال

 .الأمن السيبراني السيبرانية،الجريمة  السيبراني،التهديد  السيبراني،الفضاء 

 

Résumé 
Le cyberespace est un espace virtuel ou numérique créé par l’interconnexion mondiale de tous 

les micro-ordinateurs, smartphones, tablettes et objets connectés. Le cyberespace est une arme 

à double tranchant en raison de ses avantages d’une part et de ses dangers et menaces d’autre 

part, d’autant plus que la cybercriminalité est devenue évolutive, complexe et très dangereuse. 

En plus, des multiples dangers et cybermenaces du cyberespace, la cybersécurité a également 

de nombreux défis complexes que de nombreuses entreprises ne peuvent les surmonter, d’autant 

plus qu’ils sont en hausse ces dernières années. Cette nouvelle situation pour les États, les 

entreprises, les organisations et les individus exige des techniques, des processus et des bonnes 

pratiques via une stratégie globale prudente et bien pensée en prenant en compte toutes les 

possibilités - sans exception- pour prévenir les dangers et les menaces de ce nouvel espace. 

Dans cet article, nous proposons quelques recommandations et bonnes pratiques pour renforcer 

davantage la sécurité informatique d’une entreprise ou d’un pays comme l’Algérie. 

 

Mots clés 
Cyberespace, cybermenace, cybercriminalité, cybersécurité. 
 
 

 مقدمـــة. 1

د هذه فرالأاالمنظمات وغل الشاغل للدول والمؤسسات ولقد أصبحت الجريمة السيبرانية الش  

خاص الخامس عرف بالفضاء جديد للحروب ي  وز فضاء رالسنوات الأخيرة خاصة مع ب

 السيبرانية والنفسية أو المعلوماتية.لكترونية ولإا بالحروب

ن ملأختصين في ادائم فعلى الم  آني ووالذي هو في توسع  من مخاطر هذا الفضاءللوقاية 

زمة للوقاية من مخاطر هذا الفضاء الرقمي خاصة عتبار كل التدابير اللّا لإالسيبراني أخد بعين ا

جرمون السيبرانيون أصبحوا يعتمدون بالدرجة الأولى على استغلال نقاط ضعف وأن الم  

 لما له من مزايا. الاصطناعيالذكاء  عتماد علىلإاالابداع و ثمالعنصر البشري 

كما نعرض  يةساسلأبعض المفاهيم االثاني القسم  تناولتم تنظيم هذه المقالة على النحو التالي: ي

قسم في ال نواقل الهجمات السيبرانية مع إعطاء بعض الأمثلة لهجمات سيبرانيةختصار إوب

في ناقش ن .من السيبرانيلتي يعاني منها الأتحديات االخصص لعرض م   الرابع. القسم الثالث
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للوقاية من التهديدات السيبرانية متبوع أو السليمة  الممارسات الجيدة الخامس بعضالقسم 

 .في القسم السابع وخاتمة عامة في القسم السادس ببعض التوصيات

 

 أساسيةمفاهيم  .2

يبرانية والجريمة الس لفضاء السيبرانيالأساسية كا نتطرق في هذا القسم الى بعض المفاهيم 

 والتهديد السيبراني والأمن السيبراني.

 

 م الفضاء السيبرانيومفه .1.2

 الفضاء السيبراني. تعريف 1.1.2

نشأَ عن طريق الترابط الموجود بين جميع أجهزة اء السيبراني هو فضاء إفتراضي، أ  الفض

تصِلة بالإنترنيت الذكية والأجهزة اللوحية والهواتف الميكروكمبيوتورات و كل ما والأشياء الم 

 بعد للحروب. يعتبر هذا الفضاء بالفضاء الخامس في العالم كلهمن معلومات وبرمجيات  ابه

  .(BOUKERS, Le DICDTIC3, 2021) الفضاءات البري والبحري والجوي والفضائي

 

 الفضاء السيبراني. مكونات 2.1.2

 : (10كما هو موضح في الشكل ) اتطبقيتكون هذا الفضاء الرقمي من ثلاثة 

 

 والميكروكمبيوتوراتوالشبكات لمنشآت اكمادي  ووهي ت مثل كل ما ه الطبقة المادية -

تصِلة  والخوادم والأشياء  ية.لحروب الإلكترونل مجالا  هذه الطبقة ن ت كوّ  الخ....بالإنترنيتالم 

 

مثل هذه ت   .الخ...والبروتوكولات اتتطبيقالستغلال ولإأنظمة اوهي تشمل  الطبقة المنطقية -

 الطبقة مجالا  للحروب السيبرانية.
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خ( ال...ورسائلالمحتويات )بيانات ومعلومات كل  تكون منوهي ت ميولوجيةيالطبقة الس -

 للحروب هذه الطبقة مجالا   عتبرت   .أو يتبادلونها لفضاء السيبرانياستعملي م  يطلع عليها التي 

 النفسية أو المعلوماتية.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 : طبقات الفضاء السيبراني 0الشكل 

 

 

 خصائص الفضاء السيبراني. 3.1.2

ساوئه من مزاياه أو من م عتبرتعددة وكل منها يمكن أن ت  للفضاء السيبراني خصائص كثيرة وم  

 يلي:. نذكر على سبيل المثال ما الاتحفي بعض ال ثنين معا  لإأو ا

  عقد وواسعفضاء تغير وقابل للتوسيع آنيا   جولالإنتشار وسهل الو م   .إليه وم 

 فضاء للتبادلات والمواجهات بين الفاعلين. 

 فضاء إدارته لامركزية للغاية. 

 فضاء تكون فيه التبادلات والتطورات سريعة. 

  للغايةفضاء به خصوم متعددين ومنقلبين. 

ماديةقة البالط  

 

 

 المستوى الأول

 الطبقة السفلى

 

 المستوى الثاني 

 الطبقة الوسطى

 

 المستوى الثالث

 الطبقة العليا

 نطقيةمالالطبقة

الطبقة 

ميولوجيةيالس  

 الحروبمجال 

 السيبرانية

الحروب مجال 

 الإلكترونية

 الحروب النفسيةمجال 

 أو المعلومات
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 فضاء يمكن أن يحتوي على هجمات سيبرانية معقدة والكشف عنها وعن مرتكبيها صعب. 

 ترابط كليا  وجميع حلقات سلسل  يمكن أن ت صاب بهجمة سيبرانية.ته فضاء م 

 

 مفهوم "الجريمة السيبرانية".  2.2

 حتوياتمكالإحتيال ونشر  مل ضار يحدث في الفضاء السيبرانيالجريمة السيبرانية هي كل ع

غير قانونية والهجمات التي تستهدف منظومات الإعلام للمؤسسات أو للأفراد بغرض التجسس 

  .مبتزاز أو التأثير السلبي على الرأي العالإأو التخريب أو ا

 

، فإن الجريمة الإلكترونية هي التهديد الأكبر  Colin ROSEوفق ا لـلباحث الفرنسي الأستاذ  

 الثالث للقوى العظمى وذلك بعد الأسلحة الكيميائية والبكتريولوجية والنووية.

 

 مفهوم " التهديد السيبراني" . 3.2

 التهديد السيبراني . تعريف 1.3.2

 بأمنالتهديد السيبراني هو برنامج ضار آت من الفضاء السيبراني يهدف إلى المساس 

الميكروكمبيوتورات والهواتف الذكية والأجهزة اللوحية والشبكات وغيرها من الأشياء 

 ا أو دولة أو مجموعةيمكن أن يكون مرتكب التهديد السيبراني شخص  بالأنترنت. تصلة الم  

-BOUKERS, Introduction à la micro) قراصنة أو منظمة ذات أهداف جيوسياسية

informatique, 2021). 

 

 دوافع التهديدات السيبرانية . 2.3.2

 على سبيل المثال ما يلي:منها دوافع كثيرة ومتعددة نذكر  لتهديدات السيبرانيةل

 ؛التجسس في الميدان العسكري والصناعي – 0

 ؛الإبتزاز من أجل الحصول على فدية أو شيء آخر مادي أو معنوي – 2
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 ؛التخريب – 2

 ؛تسجيل وجهة نظر – 4

 ؛الشهرة أو إظهار بعض الحقائق – 5

 ؛المصداقية السمعة أوالإنتقام وتلطيخ  – 6

 .التحدي – 7

 

 مخاطر التهديدات السيبرانية . 3.3.2

 كثيرة ومتعددة نذكر منها على سبيل المثال ما يلي:هي الأخرى مخاطر للتهديدات السيبرانية 

 ؛إعتراض البيانات – 0

 ؛وتخريب البياناتإتلاف  – 2

 ؛سرقة الهويات الرقمية – 2

 ؛تعطيل المصالح والخدمات – 4

 ؛التجسس – 5

 ؛الإبتزاز – 6

 ؛التحايل والتصيُّد – 7

 التأثير السلبي على الرأي العام. – 8

 

 الأمن السيبراني"مفهوم "  .2.2

الأجهزة تهدف إلى حماية الجيدة الأمن السيبراني هو مجموعة من التقنيات والممارسات 

-BOUKERS, Introduction To Micro) السيبرانيةمن الهجمات والبرامج  والبيانات

informatics, 2021) . 

بتأمين منظومات الاعلام الحساسة ومكافحة الجريمة  يهتم الأمن السيبرانيفبصفة عامة 

 السيبراني.السيبرانية وكذا الدفاع 
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 "معلوماتيمفهوم "الأمن ال  .2.2

ة الى بالإضافلأمن السيبراني يهتم بالأنه  الأمن السيبرانيهو أشمل من  الأمن المعلوماتيان 

 مرخص لهوالولوج الغير والتخريب مادي من منشآت وأجهزة من السرقة  وما هتأمين كل 

 .ما الى ذلكارث الطبيعية والغبار والرطوبة ووالكو

 

 معلوماتيالأهداف الرئيسية للأمن ال 

أو  نكرانة والسرية والتوافر وعدم السلامهي ال معلوماتيالأهداف الرئيسية الأربعة للأمن ال

 .لتنصُّ ال

 

تدقيق والتمثيل الضمن تهي عملية و ةسلامال•  بحيث ا م علوماتيم أو لنظام ةغير لمعلومالغير م 

 ستخدمينالم   طرفإلا من  مالا يمكن تعديلهمعلوماتي نظام أي أو  ةمعلوم ةأن أيبضمن ت أنها

 .أيضا   اله رخصالم  العمليات لهم وكذا  رخصالم  

 

تبادلََةجعل المعلومات تهدف الى  هي عمليةو السرية•  ر غيخلال عملية تبادل معلومات  الم 

نة خزأو الم  رسلة الم   المعلومات سرية. يتم ضمان ه العمليةبهذمفهومة لأي شخص غير معني 

 تقنيات التشفير. بإستخدام

 

  .نقطاعإدون أي على الحفاظ على خدمته قادر دائما معلوماتي ة نظام صفهو  ةالوفر•   

 

ة عاملقادر على ضمان عدم إنكار م  معلوماتي نظام خاصية ( هو النكران)أو عدم  تنصُّللا عدم• 

 .ضمان توفير الدليل عند الحاجة أي فيهاالمشاركين نفذة من قبل أحد م  
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ولهذا  أو حلقاته من خلال أمن أضعف عناصره معلوماتييتم قياس أمن نظام  عام،بشكل 

مجالات الكل عناصر بشكل أساسي والاعتبار  بعينالة يجب أن تأخذ السياسة الأمنية الفعّ ف

 المذكورة في الشكل التالي: يالمعلوماتللأمن الخمسة 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نومرمتطور  قانونمصحوبا بيجب أن يكون الشامل  معلوماتيلأمن الاف هذابالإضافة إلى 

 ةللمعلوم يدجتسيير بأيضا كون مصحوب يكافحة الجريمة السيبرانية بفعالية. كما يجب أن م  ل

 وما إلى ذلك. ةبالميكرومعلومجوهره إدارة المخاطر المتعلقة 

، الذي  ISO 27001 الدولي معيارللالرئيسي  هدفهو ال ةأمن المعلوم تسييرن نظام للتذكير فا

 .g(.feelagile, s.d)يحدد خصائصه 

 معلوماتيلأمن الل: المجالات الرئيسية  2 الشكل

 

علوماتيالأمن الم  

 

تصالاتلإأمن ا  

 

 الأمن المادي

 أمن التطبيقات

 

 الأمن المنطقي

 

 السلامة التشغيلية
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 نواقل الهجمات السيبرانية .3

أهدافهم الضارة  للوصول الىوسائل وقنوات مختلفة  السيبرانيون نالمجرمويستغل 

 التالية: عوانأثمانية الفي السيبرانية لهجمات نواقل اتجميع  نايمكن بصفة عامة،.  بالضحايا

 

 والويب اتالشبكو والتطبيقات في الأنظمة الثغرات أو نقاط الضعف . 1.3

ضعف قطة نلثغرة الأمنية هي عيب أو أو التطبيقات فا ياتمجبالنسبة للبر المثال،على سبيل 

رئيسية بتقويض أحد الأهداف السيبراني جرم سمح لم  تَ تثبيته  فيفي برنامج أو في تكوينه أو

 . أعلاهالمذكورة السيبراني لأمن ل

 

 (Vulnérabilités humaines) الخاصة بالعنصر البشري الثغرات  . 2.3

 أنه ي مثل بحيثكثيرة جدا  الرقمية السيئة هعاداتنقاط الضعف الخاصة بالع نصر البشري وان 

 .وكذا الأمن السيبراني نقطة ضعف للأمن المعلوماتيأكبر 

 

 (Ingénierie sociale) الاجتماعي التحايل . 3.3

لحصول على معلومات أو ل حايلممارسة الت هوفن الإقناع عرف بأو ما ي   جتماعيلإاالتحايل 

ر المدي حتيال النيجرية أو الرئيسلإعن طريق عمليات ا معنويأموال من شخص طبيعي أو 

 .(Arnaques nigériennes ou au présidentالعام )

 

 ( hameçonnagePhishing ou) الإحتيالي التصيُّد  . 3.2

صول تهدف إلى الح الفضاء السيبراني عبرحتيال الإنوع من عمليات الإحتيالي هو  لتصيُّدا

لمستخدمي  ذات مصداقية ومعروفةأو منظمة تحت ستار شركة شخصية على معلومات 

 .خيال المحتالين لا حدود لهالمثالان الآتيان يوضحان بأن  الفضاء السيبراني.
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حيث  سم النطاقإباستخدام   حتيالي متطورةإحملة تصيد  2108شهدت سنة :  المثال الأول

على خطوط  انتمجانيان للسفر تتلقيها بتذكرم   د  عِ تَ الرسائل النصية القصيرة رسلت فيها آلاف أ  

في  حكما هو موض 85 ـبالذكرى السنوية البمناسبة احتفالها  شركة الطيران الجوية الفرنسية

 الآتي : تصيُّديال نصال

 

 

 

  (Filiponne, 2018)  استهدف زبائن شركة الخطوط الجوية الفرنسية نص تصيُّدي : 2 الشكل

 

يث حعن موقع الخطوط الجوية الفرنسية في حرف واحد فقط  الهاكر يختلفموقع فكما نلاحظ ف

شار اليه  aحرف وهو الأبجدية الصوتية حروف الحرف من  أنه استعمل تحته نقطة كما هو م 

 .جداصعبة حتيال الإ كشفمما يجعل عملية  رابط التصيُّديالفي 

 لقرصنتها.معلومات شخصية من الضحايا إدخال  هاكريطلب العند الضغط على الرابط 

 

 Trustت زبائن بنك "استهدفأخرى  حملة تصيد إحتياليوهو خاص أيضا ب المثال لثاني

Bankالمذهلة التي استخدمها الهاكر هي إضافة حرفان حيلة" وال"ed"  لإسم البنك

"Bank edTrustالآتي : نص التصَّيدي" كما هو موضح في ال 
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  Trust Bankاستهدف زبائن بنك  ثاني نص تصيُّدي : 14 الشكل

 

لجذابة بشكل خاص للطبيعة اومركزين منتبهين جد نكون نستخلص من خلال هذين المثالين بأن 

ال أي عملية تتطلب إدخ يعدم الثقة فيجب بريد إلكتروني. وبالتالي نص غير عادية لالأو 

نقر ي  هذه الرسائل ولا مثل رد على في حالة الشك يوصى بعدم ال معلومات شخصية ومصرفية.

 .على الروابط ولا تفتح المرفقات

نادي خبراء المعلومات والأمن  دراسة قام بهاحسب فوحتى نضع القارئ العزيز في الصورة 

 CESIN الفرنسي الرقمي

(Numérique Experts de la Sécurité de l’Information et duClub des  )إنفـ 

لشكل اكما هو موضح في  ايل التصيُّديحستهدفت بعمليات التمن الشركات الفرنسية قد أ   81%

 التالي : لإحصائيا
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  (Gaudiaut, 2021) الهجمات الإلكترونية الأكثر شيوعا ضد الشركات : 5 الشكل

 

 .وسائط التخزين المحمولة  . 5.2

 صابة أو روابط ضارة.رسائل البريد الإلكتروني التي تحتوي على مرفقات م    . 6.2

 .الملفات الموزعة  . 7.2

 صابة.الم  التطبيقات والملفات حميل ت  . 8.2

 

 من السيبرانيلأتحديات ا .2

بالإضافة الى مخاطر الفضاء السيبراني الكثيرة والمتعددة فللأمن السيبراني هو الآخر تحديات 

ميدان الأمن السيبراني في  %111الأمن أو  الخطر صفربأن  ؤكدكثيرة ومتنوعة وهذا ما ي  
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 نحاول ذكر وبإختصارفي هذه الفقرة تخدت من احترازات وتقنيات. غير موجودان وذلك مهما أ  

 لأمن السيبراني.اأهم تحديات 

 تمثل فيما يلي  الإنسان : ان أكبر وأخطر تحديات الأمن السيبراني هو الع نصر البشري والم 

:  

 ؛م في ردود الفعل العاطفيةالتمكن من التحكُّ  -

 ؛السياسة الأمنية معقدة وتستند إلى أحكام بشرية -

 الإنسان والإنسان هو الذي ي سيرها وي ثبت معايرها تصميمأنظمة الأمن هي من  -

 ؛ويستعملها

إساءة استخدام الحقوق : حتى نظام أو تطبيق جيد وموثوق به يمكن أن يتعرض للهجوم  -

 ؛من قبل الأشخاص الذين ينتهكون حقوقهم

ي عد نقص المتخصصين في مجال أمن منظومات الأمن تحدي ا حقيقي ا  الموارد البشرية : -

 للشركات.

 

 عند استعمالها للفضاء السيبراني. المنظمات ت خاطر 

 .التشفير له نقاط ضعف وكلمات المرور يمكن كسرها 

 تكيفّ تالمراقبات التقليدية للمخاطر يجب أن لهذا فإن و نيةسيبرابتكار في خدمة الهجمات اللإا

ستقبلية.  مع التهديدات الحالية والم 

 وارد وحتى للشركات التي لديها م باستمرارجديدة و ظهور تقنيات جديدة وبالتالي نقاط ضعف

 .لابأس بها

   اء شيلعدد الأ المذهلالإرتفاع ات السيبرانية وذلك راجع الى ع وتطور رقعة الهجومتوس

الدول فيما بينها تهديدات ومن جهة الإنترنيت ستعملي دد م  عكذا و (IoTبالإنترنيت ) تصلةالم  

 .من جهة أخرى السيبرانيوالتجسس  السيبرانيةب والحرعدد تصاعد والذي أدى الى 
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 يُّف مع بالقدرة على الإستعداد والتكالتي تتمتع الشركات بإعتبارها ميزة  المرونة السيبرانية

في هذا الإطار  نية.لسيبرابسرعة من الهجمات االمتطورة وكذلك إسترداد قدراتها  التهديدات

 .الأزمات لعدد كبير من الشركاتحل عدم إقامة تدريبات ي لاحظ 

  وسريعة  أن تكون متطورةروض ي من المفتالتشريعية في ميدان الأمن السيبراني والالقوانين

 .من أجل مكافحتها في الوقت المناسب الجرائم السيبرانيةتساير وتتكيفّ مع تطور 

 

 ةجيدالممارسات ال .2

 تجنبلأحيان ا الكثير منفي لنا  ايسمحالدائم لحس السليم والحذر فابالإضافة إلى التكنولوجيا 

 التي يجب على لجيدةفي هذا الإطار نعرض بعض الممارسات ا .الفضاء السيبراني مخاطر

 مستعمل الفضاء السيبراني أخذها بعين الإعتبار.

 (؛البشري السيطرة على ردود أفعالنا العاطفية )الأمن السيبراني للعقل 

ا على الإنترنت ؛        -  كن حذر 

ا مع هاتفك الذكي أو جهازك اللوحي مثل الميكروكمبيوتر؛ -  كن حذر 

ا عند استخدام نظام المراسلة  -  الخاص بك؛كن حذر 

 

   ولكل تطبيق كلمة مرور  بانتظامقوية وأن ت غيَّر وعقدة كلمات المرور يجب أن تكون م

 ؛خاصة به

   سبقا  التحيين الم خطط ومعروف م   ؛نتظم للبرامج عبر إجراء تسييري للتحيينات م 

  نتظمة وم خطط لها بشكل صحيح ودقيق؛إكون لديك تأن  ستراتيجية حفظ البيانات م 

  المهنية؛فصل الإستخدامات الشخصية عن الإستخدامات 

 ؛عدم تثبيت برامج أو تطبيقات من مواقع غير رسمية 

   (؛ثبتة )جدار الحماية والبرامج الم ضادة للفيروساتاستخدام الحلول الأمنية الم 

  إستخدامها؛قبل مثلا اس بي  يوالتخزين المحمولة كال وسائطفحص وتحليل 
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  سواء على الهاتف المحمول أو الجهاز اللوحي أو  بانتظام،قم بتنظيف محفوظات التصفُّح

 ؛جهاز الميكروكمبيوتر الخاص بك بعد كل إستخدام للإنترنت

  حتى ها لإيقاف تشغييستحسن  الويب الخاصة بجهاز الكمبيوتر ةكاميرفي حالة عدم استعمال

جرم سيبراني استغلالها عن بعد لأغراض دنيئة علا يستطي  ؛م 

  شتركم   ربإستعمال ميكروكمبيوتح الإنترنيت تصفُّ أو إستعمال البريد الإلكتروني نهاية عند 

يد إغلاق البرثم  حسجل التصفُّ  مسحالإلكتروني وتصال بالموقع أو البريد لإقطع ايجب 

 .موقع الويبأو  الإلكتروني

  لى ع بالإجابة تهمحاولة تقييم موثوقييجب وأخد معلومات منه قبل الدخول في موقع ويب

 ؟كيفولماذا؟  -متى؟  -أين؟  -ماذا؟  -؟ منالأسئلة: 

  قم بإيقاف تشغيل الميكروكمبيوتر أو الهاتف المحمول أو الجهاز اللوحي أثناء فترات عدم

 النشاط.

 

 التوصيات .6

  ني.الفضاء السيبرا طراخمتهديدات وللموظفين تجاه وتحسيسية إقامة تكوينات توعوية 

  إقامة تكوينات تحسينية دورية ومتخصصة حسب المعايير الدولية للعاملين في مجال الأمن

 السيبراني.

 لى عالتكوينات المتخصصة في الدفاع السيبراني والأمن السيبراني  الشروع في توفير

 مؤسسات التعليم العالي. مستوى

 .دمج موضوع "الأمن الرقمي" في المتوسطات والثانويات ومراكز التكوين المهني 

 .دمج موضوع "الأمن السيبراني" في جميع مقررات التعليم العالي 

  تمر ساستراتيجية استثمار م   من خلال الشركات بالمرونة السيبرانيةكل يجب أن تتمتع

ة وهذا يعني أن يكون تكييف وسائل المكافح دان مكافحة الجريمة السيبرانية.وطويل الأمد في مي

 .لسيبرانيةاتطور الهجمات أو مسايرة دائم لمواكبة 
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  على مستوى كل مؤسسة ةالميكرومعلوماتيلإستخدام موارد حكم وشامل م  وضع ميثاق. 

 :عة يجب أن يكون مرن ويساير التطورات السريالأمن السيبراني ريع في ميدان التش التشريع

كب تطورات يوا تطور وسريعمن خلال تشريع م  تكون كافحة الجرائم السيبرانية فم لفضاءلهذا ا

  .الهجمات السيبرانية

  من التهديدات لحماية من االحد الأدنى ؤمن ت  أن والإدارات بالشركات والمنظمات  إلزام

 .للعمالالمستمر  والتحسيس التعبئةمليات السيبرانية وكذا ع

  والشركات العمومية  والمنظمات تلتزم بها كل الإدارات إستراتيجية وطنية شاملةوضع

 .لجريمة السيبرانية والوقاية منهالقمع اوالخاصة 

 

 الخاتمة .7

ي الفضاء السيبرانتجاه مخاطر وتهديدات إالدرجة الأولى بان محتوى هذا المقال هو تحسيسي 

 راد.الأفنظمات وحتى بعض الم  للدول والشركات وبالنسبة ب وحرللخامس فضاء عتباره إب

لى كثرة وذلك راجع ا السيبراني حتى نهاية العالم لن يكون هناك سلام في الفضاءبالنسبة لي 

وجد أمن لا ي قوله أنه عستطيأكل ما ان  نصر البشري.تحدياته وخاصة التحديات الخاصة بالع  

راءات الإج تعددومن جهة م في ردود أفعالنا العاطفية التحكُّ التركيز وطلق، ولكن سيبراني م  

قات منت كل الحلاذا أ  خاصة  غالب ا ما يقود القراصنة للبحث في مكان آخرتتابعة والم  ضادة الم  

كوّنة للأمن السيبراني خصص الأمن الم  ي قاس بلأي منظومة معلوماتية  السيبرانيلأن الأمن  ،الم 

 لأضعف حلقاته.

الأفراد  ىوكذا الشركات الوطنية والخاصة وحتالعزيز الجزائر  الأمن السيبراني لبلدناان 

 ن خلالم مع التطور الآني والسريع للفضاء السيبراني فيُّ والتكهتمام والتعبئة لإا يتطلب

 . م السيبرانيةائللوقاية ومحاربة الجر ةمرنو إستراتيجية وطنية شاملة
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