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 ة المعموماتيةخصوصية التحقيق في الجريم
Private investigation of cyber crime 

 سعيدة -جامعة د. مولاي الطاىر  -د. عيدة بمعابد 
 

 :الممخص
ظؿ التطكر أصبحت في الكقت الحالي المجتمعات مجتمعات معمكماتية بالدرجة الأكلى في       

مة المعمكماتية المتميزة ، في نفس الكقت ظيرت جرائـ مستحدثة منيا الجريالتكنكلكجي المعمكماتي
، أماـ  يانات المعمكماتية كسرعة تنفيذىابطبيعتيا الخاصة مف حيث طريقة ارتكابيا ك اعتمادىا عمى الب

زـ إتباع إجراءات خاصة تتماشى ك طبيعة ىذه إلزامية كحتمية التصدم ليا كمكافحتيا فإنٌو كمف اللبٌ 
 حث في خصكصية التحقيؽ في الجريمة المعمكماتية.في إطار ىذا المقاؿ سيتـ الب الجريمة المستحدثة
 إجراءات التحقيؽ. الدليؿ الرقمي، المعمكماتية، التحقيؽ الجنائي، المعمكماتية،الجريمة  الكممات المفتاحية:

Abstract: 
      The societies has became currently a digital societies on the first degree 
because of data’s technological development .In addition at the time a new crimes 
has been appeared especially cyber crime which it is known by a particular 
characteristics like the way of committing and it is depending on data and the 
quickness of doing it .However it must fight it so it should follow a particular 
investigation ‘s procedures in which these measures are agreeable with the nature 
of this new crime. In this report our research is about investigation ‘s privacy in 
cyber crime.  
Key words : cyber crime, criminal investigation, data, the digital proof, 
Investigation’s measures. 
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 المقدمة:
مف جانب آخر  ،جيزة ك السيكلة مف خلبؿ كبسة زرالعالـ خلبؿ فترة زمنية أقؿ ما ييقاؿ عنيا بالك        

الكقت الراىف في  كنظرا للبستغلبؿ اللبعقلبني ك السيئ أصبحت المعمكماتية أبرز ما ييميٌز المجتمعات في
ظؿ التطكر التكنكلكجي المعمكماتي ، الٌذم أصبح يتسـ بالسرعة مف خلبؿ الانتقاؿ عبر لتكنكلكجيا 

، ستثنى منو مختمؼ الفئات العمريةالمعمكمات برزت الجريمة المعمكماتية الٌتي تعرؼ تزايدا مستمرا لا تي 
صالح العميا لمدكلة كمؤسساتيا ك حتى اقتصادىا باعتبار الجريمة المعمكماتية ترتب آثار جسيمة تمس بالم

لذا فإنٌو مف اللبزـ  ،مكماتية ك الحياة الخاصة للؤفرادالكطني، بالإضافة إلى مساسيا بالخصكصية المع
، نظرا لما تتميٌز بو ىذه ـالتصدم ليذه الجريمة ك مكافحتيا كمتابعة مرتكبييا كتكقيع الجزاء المقرر لي

ة تتعمؽ أساسا بمكاف ارتكابيا كأساليب كطرؽ ارتكابيا فإفٌ الأمر يتطمب مكاكبة الجريمة مف طبيعة خاص
 ىذه الطبيعة الخاصة مف حيث الإجراءات المتبعة في التحقيؽ لمكشؼ عنيا كمكافحتيا.

إفٌ أىمية البحث في مكضكع خصكصية التحقيؽ الجنائي في الجريمة المعمكماتية يبرز في تزايد        
 ىذه الجريمة المستحدثة في الكسط الاجتماعي بيف مختمؼ الفئات العمرية مع تعددنسبة ارتكاب 

   أضرارىا، كذلؾ طبيعة الجريمة المعمكماتية مف حيث خاصية سرعة تنفيذىا كصعكبة اكتشافيا ك إثباتيا.
ديد أمٌا فيما يخص أسباب اختيار ىذا المكضكع فترجع أساسا إلى القيمة العممية مف خلبؿ تح       

، كما ييعد مكضكعا احتؿ مكانة ىامة كخاصة في ة في التحقيؽ الجنائي المعمكماتيالإجراءات الخاص
مختمؼ التشريعات القانكنية المقارنة كما تعد أيضا الجريمة المعمكماتية جريمة العصر الحالي ما يجعؿ 

 المكضكع جدير بالبحث.  
  من ىنا تطرح الشكالية التالية:  
جراءات التحقيقية المتبعة في إثبات الجريمة المعموماتية أو بصيغة أخرى ما ىي الجراءات ما ىي ال  

          المتبعة في التحقيق الجنائي المعموماتي لمحصول عمى الدليل الرقمي لثبات الجريمة المعموماتية؟.
مكماتية ك إبراز لإثراء المكضكع تمت الاستعانة بالمنيج الكصفي في تحديد تعريؼ الجريمة المع

خصائصيا كذلؾ تعريؼ التحقيؽ الجنائي المعمكماتي ، كما تمت الاستعانة أيضا بالمنيج التحميمي فيما 
 يتعمؽ بتحميؿ إجراءات التحقيؽ في الجريمة المعمكماتية.
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)ماىية التحقيؽ الجنائي  بالنسبة لتقسيـ مكضكع الدراسة تـ إتباع تقسيـ ثنائي؛ المبحث الأكؿ       
الجريمة المعمكماتية المعمكماتي في الجريمة المعمكماتية( تـ تقسيمو إلى مطمبيف؛ المطمب الأكؿ مفيكـ 

 ، المطمب الثاني مفيكـ التحقيؽ الجنائي المعمكماتي. المعمكماتية
)الإجراءات التحقيقية في الحصكؿ عمى الدليؿ الرقمي( تـ تقسيمو إلى مطمبيف؛ المطمب  المبحث الثاني 

ؿ الإجراءات التحقيقية في الجريمة المعمكماتية ، المطمب الثاني الدليؿ الرقمي ككسيمة إثبات في الأك 
 .الجريمة المعمكماتية

 المبحث الول: ماىية التحقيق الجنائي في الجريمة المعموماتية
يع جديد ك النمك عمى جملا يمكف إنكار دكر التطكر التكنكلكجي المعمكماتي في إضفاء الت       
بما في ذلؾ ميداف البحث ك التحرم عف الجريمة كتعقب مرتكبييا خاصة إذا تعمؽ الأمر  ،الأصعدة

، الأنظمة التكنكلكجية المعمكماتيةبالجريمة المرتكبة في الكسط المعمكماتي الإلكتركني أك المرتكبة بكاسطة 
كالكسيمة المستعممة تبعا ليذا لما كانت الجريمة المعمكماتية ذات طبيعة خاصة مف حيث محيط ارتكابيا 

، إذ أصبح لمتعارؼ عميو في الجرائـ العاديةأخذ التحقيؽ الجنائي فييا طابعا خاصا غير التحقيؽ ا
 التحقيؽ فييا ييعرٌؼ بالتحقيؽ الجنائي المعمكماتي. 

 المطمب الول: مفيوم الجريمة المعموماتية
فة إذ تيعرٌؼ المستحدثة كما ييطمؽ عمييا مسميات مختم الجريمة المعمكماتية مف بيف الجرائـتيعد         

ب، الإنترنت، جرائـ التقنية العالية، الاحتياؿ المعمكماتي، احتياؿ الحاسكب، غش الحاسك بجرائـ الكمبيكتر ك 
 ء.، أصحاب الياقات البيضاcyber crimeجرائـ ىاكرز، الاختراقات التقنية،  الغش المعمكماتي،

ذه المسميات المتعددة إلٌا أنٌيا تجتمع في نقطة محددة تتعمؽ بالاعتماد عمى بالرغـ مف ى       
المعمكماتية كأساس ليا ، ىذا كيتميٌز ىذا النكع مف الجرائـ بطبيعة خاصة ك خصائص تميزىا عف باقي 

 1.الجرائـ
 الفرع الول: تعريف المعموماتية

ير الٌذم ييتـ بالمكضكعات ك المعارؼ المتصمة تندرج المعمكماتية ضمف عمـ المعمكمات ىذا الأخ       
، كرد تعريؼ لعمـ تغييرىا، استرجاعيا ك استخداميا بأصؿ المعمكمات ك تجميعيا، تنظيميا، تخزينيا،

المعمكمات بأنٌو:" عمـ التعامؿ العقلبني بكاسطة آلات أكتكماتيكية مع المعمكمات باعتبارىا دعامة لممعارؼ 

                                                 

 .108 ، ص2008، دار المستقبؿ لمنشر ك التكزيع، الأردف، جرائـ تكنكلكجيا المعمكماترشيد، تكبة عبد الحكيـ  .1
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ىذا مف جية كمف جية  ،1صالات في مياديف التقنية ك الاقتصاد ك الاجتماع"الإنسانية ك عمادا للبت
؛ كباعتبار المعمكماتية تستند إلى المعمكمات فإنٌو لابٌد مف الإشارة إلى تعريؼ المعمكمات ك الٌتي أخرل

لمتبادؿ ك " مجمكعة الرمكز أك الحقائؽ أك المفاىيـ أك التعميمات الٌتي تصمح لأف تككف محلب  تعني بأنٌيا:
الاتصاؿ أك التفسير أك التأكيؿ أك المعالجة سكاء بكاسطة الأفراد أك الأنظمة الإلكتركنية ك الٌتي تتميٌز 

  2.بالمركنة مف حيث تغييرىا ، تجزئتيا، جمعيا كنقميا بكسائؿ ك أشكاؿ مختمفة"
ككسائؿ ك برامج كما تيعرٌؼ المعمكمات أيضا بأنٌيا :" بيانات ك كممات ك صكر ك أصكات        

، لبيانات أك ما شابو ذلؾ"الكمبيكتر ك البرامج المضغكطة ك المكضكعة عمى الأقراص المرنة ك قكاعد ا
مف ثمة فالمعمكمات كشيء مادم يقع عميو كصؼ الماؿ قابؿ لمقياس ك التحديد بيذا تككف منقكلات 

 3.معنكية
 :كتنقسـ المعمكمات إلى ثلبث فئات ىذا
 سمية: تشمؿ معمكمات شخصية تتعمؽ بالشخص المخاطب بيا مثؿ الاسـ، المكطف،المعمكمات الا -أ

الحالة الاجتماعية كما تشمؿ معمكمات مكضكعية مثؿ المقالات الصحفية ك الممفات الإدارية لدل جية 
 معينة.

مصنفات محمية بمكجب قكانيف الممكية الفكرية إذ تشمؿ  المعمكمات الخاصة بالمصنفات الفكرية: -ب
 الاختراعات ، الابتكارات، التسجيلبت الفنية، المؤلفات الأدبية.

معمكمات متاحة لمجميع لمحصكؿ عمييا دكف مالؾ مثؿ تقارير البكرصة ك  المعمكمات المتاحة: -ت
  .4النشرات الجكية
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 ةالفرع الثاني: تعريف الجريمة المعموماتي
ة،متناع يعاقب عميو القانكف بعقكب" كؿٌ عمؿ أك ا :اريمة في المفيكـ القانكني بأنٌيتيعرٌؼ الج       

مف التعريفات ، اتية بيف تعريؼ مكسع ك آخر مضيٌؽلقد تباينت التعريفات الفقيية لمجريمة المعمكم 
امتناع عمدم ينشأ عف  المكسعة لمجريمة الإلكتركنية ، نذكر التعريؼ الٌذم يرل بأنٌيا:" كؿٌ فعؿ أك

 .1لتقنية المعمكماتية ييدؼ إلى الاعتداء عمى الأمكاؿ المادية أك المعنكية"الاستخداـ غير المشركع 
كما تيعرٌؼ بأنٌيا:" كؿٌ سمكؾ إجرامي يتـ بمساعدة الكمبيكتر أك كؿٌ جريمة تتـ في محيط أجيزة  

إليو . أمٌا فيما يتعمؽ بالتعريفات الٌتي تيضيٌؽ مف تعريؼ الجريمة المعمكماتية نذكر ما ذىب 2الكمبيكتر"
في تعريفيا بأنٌيا :" كؿٌ نشاط غير مشركع مكجو لنسخ أك تغيير أك حذؼ أك الكصكؿ  Ros blat الفقيو

 . 3إلى المعمكمات المخزنة داخؿ الحاسب الآلي ك إلى تحكيؿ طريقو"
بأنٌيا :" الجريمة المرتكبة ضدٌ الماؿ مرتبطة باستخداـ المعالجة الآلية  Terdmannعرٌفيا الأستاذ  

فقد عرٌفيا بأنٌيا:" جريمة يستخدـ فييا الحاسكب ككسيمة أك أداة  Robert، أمٌا الأستاذ 4عطيات"لمم
 .5لارتكابيا أك جريمة يككف الكمبيكتر نفسو ضحيتيا"

 الفرع الثالث: خصائص الجريمة المعموماتية
لخصائص تختمؼ الجريمة الإلكتركنية عف الجريمة العادية كيرجع ىذا إلى مجمكعة مف ا       

كالمميزات كىذا بفعؿ ارتباطيا بنظاـ المعمكمات ك التقنيات التكنكلكجية ىذا ما جعميا تأخذ طابعا خاصا 
 كمنفردا بجممة مف الخصائص نذكرىا في النقاط التالية:

 الجريمة المعمكماتية جريمة عابرة لمحدكد أكلا:
لكتركنية ، إذ عرؼ العمـ الإنترنت كىي لا مجاؿ لمحديث عف الحدكد الجغرافية في الجريمة الإ       

 عبارة عف شبكة عالمية يطمؽ عمييا مصطمح الشبكة العنكبكتية أك شبكة الشبكات تنعدـ الحدكد الدكلية ،
 

                                                 

 .49 ، ص2008، دار الثقافة لمنشر ك التكزيع، الأردف، الجرائـ المعمكماتية، المكمني نيلبادر عبد الق .1
، 2012ت القانكنية، القاىرة، ، المركز القكمي للئصداراالجرائـ الإلكتركنية، صادؽ إسماعيؿ محمد، عبد العالي الديبرم .2

 .40 ص
 .41 المرجع نفسو، ص .3
 .48 رجع السابؽ، صنيلب، المعبد القادر المكمني  .4
 .33 ، ص2011ات الجامعية، القاىرة، ، دار المطبكعجرائـ الكمبيكتر ك الإنترنتمحدم  عماد عبد الممؾ،  .5
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 .1فقد يرتكب المجرـ المعمكماتي جريمتو مف مكاف يبعد عف تكاجد الضحية بآلاؼ الكيمكمترات 
 ةصعكبة اكتشاؼ الجريمة الإلكتركني ثانيا:

ترجع صعكبة اكتشاؼ الجريمة الإلكتركنية إلى عدـ ترؾ آثار مادية خارجية ليذه الجريمة ،        
، كما أفٌ المجرـ المعمكماتي باستطاعتو ذكرىا تعد عاملب في صعكبة كشفيا فالخاصية الأكلى السابؽ

تتـ في عالـ افتراضي ممٌا تدمير دليؿ الإدانة في أقؿ مف ثانية بالإضافة إلى قياـ الجريمة الإلكتركنية 
 .  2يجعميا تتـ خفية عف طريؽ التلبعب في الذبذبات الإلكتركنية

 سرعة التنفيذ ثالثا:
، إذ تتـ بمجرد كبسة زر لذا أطمؽ عمييا الفقياء الإلكتركنية كقتا طكيلب لتنفيذىالا تتطمب الجريمة       

 المجكء لمعنؼ فييا.تسمية الجرائـ الناعمة لمسرعة الفائقة لتنفيذىا كعدـ 
 صعكبة إثبات الجريمة المعمكماتية رابعا:

تيشكؿ سيكلة محك الدليؿ الرقمي كصعكبة اكتشاؼ الجريمة الإلكتركنية ، نقص الخبرة لدل        
المكمفيف بالتحقيؽ أسباب مباشرة في صعكبة إثبات الجريمة الإلكتركنية ىذا ما يؤدم إلى إفلبت المجرـ 

 . 3لجزاءالمعمكماتي مف ا
 الجريمة المعمكماتية جريمة منظمة خامسا:

إفٌ تتابع الاعتداءات عمى الشبكات الدكلية المعمكماتية ك أنظمة المعالجة الآلية لممعطيات جعميا        
ذات حيز دكلي يقكـ بو عصابات متعددة كمنظمة ، كجريمة تبيض الأمكاؿ عف طريؽ الكسائط 

 . 4ك الحقكؽ الفكرية ك الفنية ، الغش في البطاقات البنكية الإلكتركنية ، قرصنة المعمكمات
 الفرع الرابع: الطبيعة القانونية لمجريمة المعموماتية 

إفٌ البحث عف الطبيعة القانكنية لمجريمة المعمكماتية يتطمب تحديد محؿ ىذه الجريمة، فإذا كاف       
شكؿ ىذا إشكالا ، إذ تطبؽ القكاعد العامة محؿ الجريمة يتعمؽ بمككنات مادية لمحاسكب الآلي فلب ي

المطبقة عمى جرائـ الأمكاؿ ؛ في حيف يطرح الإشكاؿ إذا ما كقعت الجريمة عمى المككنات غير المادية 

                                                 

 .16 ص، 2008، دار الفكر الجامعي،  الجريمة في عصر العكلمةبيكمي الحجازم عبد الفتاح،  .1
 .54 لسابؽ، صعبد القادر المكمني نيلب، المرجع ا .2
 .56 ماعيؿ محمد ، المرجع السابؽ، صيربي عبد العالي ك صادؽ إسالد .3
، رسالة مقدمة ''09/04لاتصاؿ في ضكء القانكف رقـ آليات مكافحة جرائـ تكنكلكجيا الإعلبـ ك ا''، أحمد مسعكد مريـ .4

 .12 ص ،2013، جامعة كرقمة، الجزائر، ريلنيؿ شيادة الماجست
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لمجياز ك المقصكد بيذه المككنات البيانات ك البرامج الٌتي يحتكييا الفضاء الإلكتركني داخؿ ىذا 
فقو إلى اتجاىيف اتجاه مؤيد في اعتبار المعمكمات ماؿ ؛ اتجاه آخر في ىذا الإطار انقسـ ال  ،1الجياز

 يعارض فكرة المعمكمات ماؿ.
 أكلا: الاتجاه المؤيد لاعتبار المعمكمات أمكاؿ

يعتبر ىذا الجانب مف الفقو البيانات ك المعمكمات الإلكتركنية ماؿ كىي قابمة للبعتداء ،سندىـ في       
لشخصية كما أفٌ البيانات قابمة للبنتقاؿ لشخص آخر فميس ليا كياف مممكس ذلؾ أنيا لصيقة بالحقكؽ ا

 .    2 لكف ذات قيمة اقتصادية بيذا تعتبر مالا
 الاتجاه المعارض لاعتبار المعمكمات ماؿ ثانيا: 

ؾ ، يرل ىذا الاتجاه أفٌ المعمكمات لا تعد أمكاؿ باعتبار المعمكمة مجرد فكرة كبالتالي عدـ قابميتيا لمتمم
 .  3فتداكليا ك الانتفاع بيا مكجو لكافة الناس مف غير تمييز

 المطمب الثاني: مفيوم التحقيق الجنائي المعموماتي
يقصد بالتحقيؽ الجنائي:" مجمكعة الإجراءات الٌتي تباشرىا الجية المكمفة بالتحقيؽ لدل كقكع        

، باعتبار الجريمة المعمكماتية 4لكشؼ عف الحقيقة"جريمة بغية البحث ك التنقيب عف الأدلة الٌتي تفيد في ا
جريمة ذات خصائص كطبيعة خاصة ىذا ما يجعؿ التحقيؽ الجنائي فييا مختمفا عف التحقيؽ الجنائي في 
الجرائـ العادية، إذ يككف التحقيؽ في الجريمة المعمكماتية تحقيقا جنائيا معمكماتيا باعتبار مسرح كمحيط 

 ء الإلكتركني كالبيانات التقنية.ىذه الأخيرة ىك الفضا
 الفرع الول: تعريف التحقيق الجنائي المعموماتي

ييشكؿ التحقيؽ الجنائي المعمكماتي أك التحقيؽ الجنائي في البيئة المعمكماتية تحديا كبيرا لمدكؿ        
دث أجيزة بالنظر إلى طبيعة ىذا التحقيؽ ك طبيعة ىذه الجرائـ التقنية ما جعؿ معظـ الدكؿ تستح

متخصصة تتكلى ميمة التحرم ك الكشؼ عف ىذه الجرائـ المعمكماتية ، ففي الكلايات المتحدة الأمريكية 
أمٌا عمى المستكل الكطني  ،كز تمقي شكاكل جرائـ الإنترنت، مر webpoliceتـ إنشاء شرطة الكاب 

                                                 

المجمة ، ''شاء مكقع أك نشر معمكمات مخمة بالآداب العامة بكسائؿ تقنية المعمكماتجريمة إن''نكفؿ عمي عبد ا﵀،  .1
 . 20 ، ص2015 ، العدد الثالث، مصر، جانفيالمصرية لمدراسات القانكنية ك الاقتصادية

 .78 ، ص2002ر، ر، جامعة الجزائي، رسالة مقدمة لنيؿ شيادة الماجست''الجريمة المعمكماتية''قارة آماؿ،  .2
 .79 المرجع نفسو، ص .3
 .18 ، ص2010، دار الفكر الجامعي، الإسكندرية، فف التحقيؽ الجنائي في الجرائـ الإلكتركنيةخالد ممدكح إبراىيـ،  .4
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اطكناؼ بالجزائر العاصمة إذ أنشأت المديرية العامة للؤمف الكطني المخبر المركزم لمشرطة العممية بش
، كما تكجد بكؿ مف كىراف ك قسنطينة يحتكم عمى مخبر خمية الإعلبـ ، بالإضافة إلى مخبريف جيكييف

فرؽ متخصصة في التحقيؽ في الجريمة المعمكماتية بالتنسيؽ مع  يلأمف الكلائعمى مستكل مركز ا
    قسـ الإعلبـ الجنائية كعمـ الإجراـ ببكشاكم ةالمخابر السابؽ ذكرىا ، كما يكجد بالمعيد الكطني للؤدل
 . 1ك الإلكتركنيؾ يختص بالتحقيؽ في ىذا النكع مف الجرائـ

مجمكعة مف الإجراءات القانكنية المتخذة  برأينا يمكف تعريؼ التحقيؽ الجنائي المعمكماتي بأنٌو:       
ضاء الرقمي بالاستعانة بالخبراء التقنييف ك الكشؼ عف الجريمة المعمكماتية كمرتكبييا في الف    لمتنقيب

 في ميداف الإعلبـ الآلي بغية الحصكؿ عمى أدلة رقمية.
 الفرع الثاني: خصائص التحقيق الجنائي المعموماتي

 يتميز التحقيؽ الجنائي المعمكماتي لمجمكعة مف الخصائص التالية:      
 التخطيط استراتيجي المسبؽ أكلا:
بعيد المدل ييتـ بحماية البنية التحتية لشبكات الحاسبة الإلكتركنية الكطنية ،مف ىك عبارة عف تخطيط   

خلبؿ تحديد مصادر الخطر المحتممة لمتصدم ليا كما ييتـ أيضا بكضع تصكرات كفيمة لمتصدم ليذه 
 الجريمة قبؿ كقكعيا أك الحد مف آثارىا في حاؿ كقكعيا.

 التخطيط التكتيكي ثانيا:
أىداؼ الخطة الإستراتيجية مع تميزه ك يدعـ غايات ك  ةيالاستراتيجالتخطيط مف الخطة  ينبثؽ ىذا       

 بالتفصيؿ المعمؽ.
 تحديد خطة العمؿ ثالثا:
يتـ خلبليا تحديد الأسمكب الأمثؿ في التعامؿ مع الكاقعة كما يتكافؽ مع خصكصيات كملببسات       

 الكاقعة كمف أبرز ما يتـ مراعاتو في ذلؾ:
 يد حجـ كنكع الكاقعة ليتـ تعيف أعضاء الفريؽ حسب الكفاءة ك الميارات الفنية؛تحد -1
 تحديد أىمية الشبكات الإلكتركنية المتضررة؛-2
 مدل حساسية البيانات الإلكتركنية الٌتي قد تككف محؿ الجريمة المعمكماتية؛-3
 المتيمكف المحتممكف؛-4

                                                 

 .106 - 105ص  -سعيداني نعيـ، المرجع السابؽ، ص .1
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 فيو؛مستكل الاختراؽ الأمني المعمكماتي المتسبب -5
 مستكل الميارة الفنية الٌتي يتمتع بيا الجاني؛-6
 . 1تحديد طبيعة مسرح الجريمة محؿ إجراءات التحقيؽ الجنائي المعمكماتي-7

 الفرع الثالث: صعوبات التحقيق الجنائي المعموماتي
لأىداؼ يكاجو التحقيؽ الجنائي المعمكماتي صعكبات تعرقؿ مف سير التحقيؽ الجنائي كتؤثر عمى ا       

المحددة مف كراء إجراء ىذا التحقيؽ ، ممٌا ييشكؿ صعكبة في الكشؼ عف الجريمة المعمكماتية كمعرفة 
مرتكبيا، تندرج ىذه الصعكبات في عكائؽ تتعمؽ بالجريمة في حد ذاتيا، عكائؽ تتعمؽ بالجيات 

 .  2كؿ عمى الدليؿ الرقميعكائؽ تتعمؽ بالجية المكمفة بالتحقيؽ كعكائؽ تتعمؽ بإجراءات الحص المتضررة،
 أكلا: العكائؽ المتعمقة بالجريمة المعمكماتية 
 إخفاء الجريمة كغياب الدليؿ المرئي ؛ -1
 صعكبة الكصكؿ إلى الدليؿ بسبب كسائؿ الحماية الفنية كاستخداـ كممة السر كتشفيرىا؛ -2
 سيكلة محك الدليؿ أك تخريبو؛ -3
عيٌف فحصيا مع إمكانية خركجيا عف النطاؽ الإقميمي لمدكلة ضخامة المعمكمات ك البيانات المت -4

 . 3بسبب البعد الجغرافي بيف مرتكب الجريمة كالضحية
 العكائؽ المتعمقة بالجيات المتضررة ثانيا:

 عدـ إدراؾ خطكرة الجريمة المعمكماتية مف قبؿ المسئكليف بالمؤسسات؛-1
 خطكرة الجرائـ المتعمقة بشبكة الإنترنت؛إغفاؿ الجانب التكعكم لإرشاد المستخدميف إلى -2
تسابؽ الشركات في تسييؿ استخداـ البرامج ك الأجيزة الإلكتركنية كممحقاتيا الخاصة بالحاسب الآلي -3

 كزيادة الإنتاج دكف مراعاة الجانب الأمني.
 الإحجاـ عف الإبلبغ عف حدكث الجريمة تفاديا لممساس بسمعة كمصداقية المؤسسات؛-4
 المؤسسات كالشركات التجارية العاممة في ميداف الإنترنت مف حجز الجيات المكمفة بالتحقيؽ خكؼ -5
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 . 1لمحكاسب الآلية أك تعطيؿ شبكاتيا لفترة أطكؿ تساىـ في تحميميا خسائر مالية أكثر
 ثالثا: العكائؽ المتعمقة بجيات التحقيؽ

 ة المؤىمة لمتحقيؽ ك الٌتي تتمثؿ في:تتعمؽ ىذه العكائؽ في عدـ تكفر الكفاءة البشري       
، عدـ از الككمبيكتر كاستخداـ الإنترنتشخصية المحقؽ الٌتي قد ترجع إلى التييب مف استخداـ جي-1

 الاىتماـ بمتابعة آخر المستجدات في مجاؿ الجرائـ المعمكماتية؛
 نقص الميارة الفنية المطمكبة في التحقيؽ الجنائي المعمكماتي؛-2
برة في مجاؿ التحقيؽ الجنائي المعمكماتي كقمة المعرفة بالمغة الإنجميزية ك المصطمحات قمة الخ-3

 التقنية؛
 .  2عدـ رصد ميزانية مالية كافية لاستقطاب النخبة المتميزة في مجاؿ المعمكماتي-4

 رابعا: العكائؽ المتعمقة بإجراءات الحصكؿ عمى الدليؿ الرقمي
 قمي لإثبات الجريمة المعمكماتية ؛صعكبة الكصكؿ إلى الدليؿ الر -1
 ترميز كتشفير المعمكمات المخزنة إلكتركنيا ك المنقكلة عبر شبكات الاتصاؿ؛-2
 سيكلة محك الدليؿ الرقمي؛-3
 .3مساس إجراءات الحصكؿ عمى الدليؿ الرقمي بالخصكصية المعمكماتية للؤفراد-4

 دليل الرقميالجراءات التحقيقية في الحصول عمى ال المبحث الثاني:
تتـ الجريمة المعمكماتية في بيئة رقمية إلكتركنية يستدعي البحث عنيا ك إثبات كقكعيا كمعرفة         

مرتكبييا إتباع إجراءات محددة بدءا مف معاينة الكسط المرتكبة فيو ىذه الجريمة كتككف ىذه المعاينة 
 كنية ككآخر إجراء ضبط الدليؿ الرقمي.الكتركنية ، القياـ بإجراءات التفتيش ، المراقبة الالكتر 

 المطمب الول: الجراءات التحقيقية في الجريمة المعموماتية
، التفتيش، المراقبة ك ضبط الدليؿ الرقمي إجراءات تحقيؽ ىامة نظرا ينة الالكتركنيةتعد المعا       

، ممٌا محيطة بارتكابياريمة ك الظركؼ اللمساىمتيا في تكضيح المبس لدل المحقؽ كمعرفة أبعاد الج
 بالتحقيؽ برسـ مسار منيجي لمكشؼ عف الأدلة الجنائية الرقمية.  يسيؿ عمى الجيات المكمفة
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 الفرع الول: المعاينة الالكترونية
إذ الأكلى تككف معاينة  ؛لالكتركنيةتختمؼ المعاينة في الجرائـ العادية عف غيرىا في الجرائـ ا       

 عالـ الكاقعي أمٌا الثانية فتككف في عالـ افتراضي.مسرح ارتكابيا في ال
 أكلا: تعريؼ المعاينة الالكتركنية

عرٌؼ الفقو الجنائي المعاينة بأنٌيا:" إثبات لحالة الأماكف ك الأشخاص ككؿٌ ما ييفيد في كشؼ        
يشاىد كيفحص بنفسو . كما تعرٌؼ أيضا بأنٌيا:" إجراء ينتقؿ بمقتضاه المحقؽ إلى مسرح الجريمة 1الحقيقة"

مكانا أك شخص أك شيئا لو علبقة بالجريمة ، لإثبات حالتو ك التحفظ عمى كؿٌ ما قد يفيد مف الآثار في 
 . 2كشؼ الحقيقة"

أمٌا المعاينة الالكتركنية أك ما ييعرؼ بمصطمح المعاينة التقنية في الفضاء الالكتركني بأنٌيا:"        
اف أك شخص أك شيء لو علبقة بالجريمة لإثبات حالتو ك الآثار المادية المشاىدة ك الرؤية بالعيف لمك

الٌتي خمفيا ارتكاب الجريمة المعمكماتية ، كضبط كؿٌ ما يمزـ ك يفيد مف الأشياء لكشؼ الحقيقة عف 
. ىذا 3الجريمة المعمكماتية كمرتكبييا بيدؼ المحافظة عمى الأدلة التقنية مف التمؼ أك المحك أك التعديؿ"

كتتـ المعاينة الإلكتركنية في الجرائـ المعمكماتية مف خلبؿ الكمبيكتر أك الخادـ إلٌا أفٌ الانتقاؿ ىنا لا 
 . cyber space 4يككف إلى العالـ المادم ك إنٌما إلى العالـ الافتراضي أك الفضاء الإلكتركني 

 خطكات إجراء المعاينة الإلكتركنية لمسرح الجريمة المعمكماتية ثانيا:
لتيحقؽ المعاينة الإلكتركنية ىدفيا في الكشؼ عف الحقيقة لابدٌ مف مراعاة خطكات ك إرشادات        

 محددة نذكرىا في النقاط التالية:
تصكير الكمبيكتر كما يتصؿ بو مف أجيزة ك ممحقات ك المحتكيات ك الأكضاع العامة بصكرة دقيقة  -1

 تسجيؿ كقت كتاريخ التقاط الصكر؛ مع التركيز عمى الأجزاء الخمفية لمحاسب مع

                                                 

الكتب القانكنية، مصر، دار  ،مبادئ الإجراءات الجنائية في جرائـ الكمبيكتر ك الإنترنتبيكمي حجازم عبد الفتاح،  .1
 . 179 ، ص2008

، جامعة تيزم كز، ، أطركحة لنيؿ شيادة الدكتكراه في ال''التحقيؽ الجنائي في الجرائـ الالكتركنية''براىيمي جماؿ،  .2 عمكـ
 .56 ، ص2018
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ٌـ بيا إعداد النظاـ ك الآثار الإلكتركنية بما في ذلؾ السجلبت الإلكتركنية الٌتي  -2 مراعاة الطريقة الٌتي ت
تتزكد بيا شبكات المعمكمات لمعرفة مكقع الاتصاؿ كنكع الجياز الٌذم تٌـ عف طريقو الكلكج إلى 

 النظاـ أك المكقع؛
ات حالة التكصيلبت ك الكابلبت المتصمة بكؿٌ مككنات النظاـ لإجراء المقارنة ك ملبحظة ك إثب -3

 التحميؿ لعرض الأمر عمى القضاء؛
عدـ إجراء أم نقؿ لممعمكمات مف مسرح الجريمة قبؿ إجراء اختيارات لمتأكد مف خمك المحيط  -4

سببا في محك أك إتلبؼ الخارجي لمكقع الكمبيكتر مف أم مجالات لقكل مغناطيسية يمكف أف تككف 
 البيانات المسجمة؛

التحفظ عمى محتكيات سمة الميملبت مف أكراؽ ممزقة ك أكراؽ المستعممة ك الشرائط ك الأقراص  -5
 ؛  1الممغنطة كغير السميمة لفحصيا كرفع البصمات الٌتي قد تككف لو صمة بالجريمة المرتكبة

رقية لمحاسب ذات الصمة بالجريمة لرفع كمضاىاة ما التحفظ عمى مستندات الإدخاؿ ك المخرجات الك  -6
 قد يكجد مف بصمات؛

 كضع مخطط تفصيمي لممنشأة الٌتي كقعت بيا الجريمة؛ -7
فصؿ الكيرباء عف مكقع المعاينة لمنع الجاني مف القياـ بأم عممية محك أك إتلبؼ عمى آثار  -8

 الجريمة؛
فئة الباحثيف ك المحققيف ذك الكفاءة العممية ك الخبرة  جعؿ المعاينة الإلكتركنية سرية كمقتصرة عمى -9

 . 2 الفنية
 الفرع الثاني: التفتيش اللكتروني

ييعد التفتيش إجراء تحقيقي الغاية منو الحصكؿ عمى أدلة جنائية تفيد في لإثبات أك نفي الجريمة        
خرل فإفٌ التفتيش بكجو عاـ يمس في المرتكبة كمعرفة مرتكبييا لإعماؿ الإجراءات التحقيقية ؛ مف جية أ

أصمو بالحياة الخاصة للؤفراد ك بالأخص الحياة المعمكماتية المتكاجدة عبر مختمؼ مكاقع التكاصؿ 
، التغريدات، الفيسبكؾ؛ غير أفٌ حماية المصمحة الخاصة كالعامة ، تكيترجتماعي مف بريد الكتركنيالا

 ؾ التفتيش الإلكتركني.كمٌيا تبرر المٌجكء إلى التفتيش بما في ذل
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المتعمؽ بالقكاعد الخاصة بالكقاية مف الجرائـ المتصمة  04-09بالرجكع إلى القانكف رقـ        
منو ك الٌتي جاء في نصيا:" مع مراعاة  3نجد المادة  1بتكنكلكجيات الإعلبـ ك الاتصاؿ كمكافحتيا

يمكف لمقتضيات حماية النظاـ العاـ أك  الأحكاـ القانكنية الٌتي تضمف سرية المراسلبت ك الاتصالات
لمستمزمات التحريات أك التحقيقات القضائية الجارية ، كفقا لمقكاعد المنصكص عمييا في قانكف الإجراءات 
الجزائية كفي ىذا القانكف ، كضع ترتيبات تقنية لمراقبة الاتصالات الإلكتركنية كتجميع كتسجيؿ محتكاىا 

مف القانكف  5التفتيش ك الحجز داخؿ منظكمة معمكماتية"، كما جاءت المادة  في حينيا كالقياـ بإجراءات
"يجكز لمسمطات القضائية المختصة ككذا ضباط الشرطة القضائية في إطار قانكف  بنصيا: 04-09رقـ 

أعلبه الدخكؿ بغرض التفتيش كلك عف  4الإجراءات الجزائية كفي الحالات المنصكص عمييا في المادة 
 بعد إلى:

 منظكمة معمكماتية أك جزء منيا ككذا المعطيات المعمكماتية المخزنة فييا؛ -
 مف خلبؿ نص المادتيف يتضح أفٌ المشرع الجزائرم التفتيش الإلكتركني. ، منظكمة تخزيف معمكماتية" -

 تعريؼ التفتيش الإلكتركني أكلا:
بتدائي اليدؼ منو البحث في مستكدع يعني التفتيش بكجو عاـ :"إجراء مف إجراءات التحقيؽ الا        

سر الإنساف عف دليؿ متعمؽ بجريمة كقعت ينصب إمٌا عمى الأشخاص أك المساكف أك الممتمكات المادية 
أمٌا التفتيش الإلكتركني أك ما ييعرٌؼ بكلكج نظـ المعالجة الآلية لمبيانات في العالـ ، 2كفؽ ضكابط قانكنية"

اء يسمح بجمع الأدلة المخزنة أك المسجمة بشكؿ إلكتركني لمبحث ك التنقيب الافتراضي فييعرٌؼ بأنٌو:" إجر 
 . 3 عف الجريمة المعمكماتية ك أدلتيا الرقمية"

الدخكؿ إلى الأنظمة المعمكماتية لمبحث ك التنقيب في البرامج  كما ييعرٌؼ التفتيش الإلكتركني أيضا بأنٌو:" 
يجاد ما يفيد بارتكاب الجريمة كمرتكبييا كفؽ ما يقتضيو المستخدمة ك في ممفات البيانات المخزنة لإ

 .4التحقيؽ"
                                                 

المتعمؽ بالقكاعد الخاصة لمكقاية  2009أكت سنة  5المكافؽ  1430شعباف عاـ  14المؤرخ في  04-09القانكف رقـ  .1
، الصادر بتاريخ 47ية الجزائرية، العدد ، الجريدة الرسملاتصاؿ كمكافحتيامف الجرائـ المتصمة بتكنكلكجيات الإعلبـ ك ا

 .2009أكت سنة  16المكافؽ  1430شعباف عاـ  25
الكتب القانكنية، مصر، ، دار مبادئ الإجراءات الجنائية في جرائـ الكمبيكتر ك الإنترنت، عبد الفتاح بيكمي حجازم .2

 .355 ، ص2007
 .253 بيد العازمي، المرجع السابؽ، صفيد عبد ا﵀ الع .3
 .38 عدناف الفيؿ، المرجع السابؽ، صعمي  .4
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 محؿ التفتيش الإلكتركني ثانيا:
كبرامج  Softe Wareكمككنات منطقية  Hard Wareيحتكم الحاسب الآلي عمى مككنات مادية        

، كلما  بالإضافة إلى شبكات اتصالات بصرية سمكية كلاسمكية application programsتطبيقات 
بالتالي ، 1كانت الغاية مف التفتيش ىك ضبط الأدلة المادية فإفٌ ذلؾ يمتد ليشمؿ البيانات الإلكتركنية

فالتفتيش يرد عمى البيانات غير المحسكسة عف طريؽ الكسائط الإلكتركنية لحفظيا كتخزينيا كالبريد 
قراص الممغنطة ، مخرجات الحاسب، الإلكتركني، البريد الصكتي، الفاكس كما يرد عمى الأسطكانات ، الأ

لذا أجاز الفقو الجنائي إمكانية تفتيش البيانات المعالجة آليا، الكسائط الإلكتركنية، حاممة البيانات لضبطيا 
 . 2كالتحفظ عمييا

 شركط التفتيش الإلكتركني ثالثا:
 تنقسـ شركط التفتيش في البيئة الرقمية إلى شركط مكضكعية ك أخرل شكمية: 
 لشركط المكضكعية في التفتيش الإلكتركني:ا-1
كقكع جريمة معمكماتية بمعنى كؿٌ فعؿ غير مشركع مرتبط باستخداـ الحاسبة الإلكتركنية لتحقيؽ  -أ

 ؛3 أغراض غير مشركعة
 نسب ارتكاب الجريمة المعمكماتية لشخص أك أشخاص محدديف؛ -ب
ي تكفر دلائؿ كافية باعتبار التفتيش في جميع تكفر دلائؿ ك إمارات قكية يتطمب التفتيش الإلكتركن -ت

حالاتو يمس بالحياة المعمكماتية للؤفراد عمى غرار الأسرار ك المعمكمات الشخصية أك المينية ، كما تعني 
الدلائؿ علبمات معينة تستند إلى العقؿ كتبدأ مف ظركؼ أك كقائع يستنتج منيا الفعؿ تعرض لمكىمة 

قعت ليبقى تقدير ىذه الدلائؿ في يد السمطة المختصة بإصدار الإذف الأكلى بأفٌ جريمة ما قد ك 
 . 4بالتفتيش

د أف يككف صادر مباشرة التفتيش مف السمطة المختصة لييرٌتب التفتيش الإلكتركني ىدفو ك آثاره لابٌ  -ث
المتصمة المتعمؽ بالقكاعد الخاصة لمكقاية مف الجرائـ  04-09، بالرجكع إلى القانكف عف الجية المختصة

                                                 

 .378 بيكمي حجازم، المرجع السابؽ، صعبد الفتاح  .1
 .253 بيد العازمي، المرجع السابؽ، صفيد عبد ا﵀ الع .2
 .48 عناف الفيؿ، المرجع السابؽ، ص عمي .3
 .213-211 ص – مرجع السابؽ، صخالد ممدكح إبراىيـ، ال .4
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"يمكف القياـ  الٌتي جاء في نصيا: 4بتكنكلكجيات الإعلبـ ك الاتصاؿ كمكافحتيا ك تحديدا في المادة 
 أعلبه في الحالات الآتية: 3بعمميات المراقبة المنصكص عمييا في المادة 

 لمكقاية مف الأفعاؿ المكصكفة بجرائـ الإرىاب أك التخريب أك الجرائـ الماسة بأمف الدكلة  -أ
في حالة تكفر معمكمات عف احتماؿ اعتداء عمى منظكمة معمكماتية عمى نحك ييدد النظاـ العاـ أك  -ب

 الدفاع الكطني ك مؤسسات الدكلة ك الاقتصاد الكطني
عندما يتعمؽ الأمر بالحالة المنصكص عمييا في الفقرة أ مف ىذه المادة يختص النائب العاـ لدل       

أدناه  13ضباط الشرطة القضائية المنتميف لمييئة المنصكص عمييا في المادة  مجمس قضاء الجزائر بمنح
 .( أشير قابمة لمتجديد..."6إذنا لمدة ستة )

يفيـ مف ىذه المادة أفٌ السمطة المختصة بإصدار التفتيش في البيئة الرقمية عندما يتعمؽ الأمر        
الجرائـ الماسة بأمف الدكلة يؤكؿ إصدار الإذف بالأفعاؿ المكصكفة بجرائـ الإرىاب أك التخريب أك 

بالتفتيش مف السيد النائب العاـ لدل مجمس قضاء الجزائر إلى ضباط الشرطة المنتميف إلى الييئة 
 الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ ك الاتصاؿ كمكافحتو.

لى التدابير الٌتي رسميا قانكف الإجراءات الجزائية في مجاؿ أمٌا عدا ىذه الحالة فإنٌو يتعيٌف الرجكع إ       
التحرم ك التفتيش الإلكتركني كىنا تككف الجية المختصة بإصداره ىي النيابة العامة )ممثمة في السيد 

، حيث يكجو الإذف إلى ضباط الشرطة القضائية مع مراعاة الأحكاـ 1ككيؿ الجميكرية( أك قاضي التحقيؽ
يد الاختصاص المحمي لبعض المحاكـ كككلبء الجميكرية كقضاة التحقيؽ في جرائـ المعالجة المتعمقة بتمد

المتضمف  2006-10-5المؤرخ في  348-06الآلية لممعطيات ، كفقا ما تضمنو المرسكـ التنفيذم رقـ 
 الاختصاص المحمي لبعض المحاكـ كككلبء الجميكرية كقضاة التحقيؽ.    

 تفتيش الإلكتركني:الشركط الشكمية في ال-2
يتطمب التفتيش في البيئة الرقمية إلى جانب الشركط المكضكعية شركطا شكمية ، في ىذا الإطار         

المتعمؽ بالقكاعد الخاصة لمكقاية  04-09مف القانكف  5تجدر الإشارة أفٌ المشرع الجزائرم أدرج المادة 
كمكافحتيا ضمف الفصؿ الثالث المعنكف بالقكاعد  مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ ك الاتصاؿ

بالرجكع إلى ىذه المادة جاء في نصيا :" يجكز لمسمطات ، في تفتيش المنظكمة المعمكماتية الإجرائية
 .القضائية المختصة ككذا ضباط الشرطة القضائية في إطار قانكف الإجراءات الجزائية..."

                                                 

 .142 ، ص2011، دار اليدل، الجزائر، جريمة المعمكماتية في التشريع الجزائرم كالدكليال، بيحة زيدافر  .1
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كمية لمتفتيش الإلكتركني ىي نفسيا الإجراءات الخاصة بالتفتيش يفيـ مف ىذه المادة أفٌ الإجراءات الش  
 المنصكص عمييا في قانكف الإجراءات الجزائية ، منو تتمثؿ ىذه الشركط الشكمية في:

 كجكد إذف مكتكب صادر عف ككيؿ الجميكرية أك قاضي التحقيؽ؛ -أ
 ؛بياف كصؼ الجريمة مكضكع التفتيش تضمف الإذف -ب
 المراد تفتيشيا؛ تحديد الأماكف -ت
 ؛1استظيار الإذف قبؿ البدء بعممية التفتيش -ث
حضكر الشخص المعني بالتفتيش أك حضكر مف ينكب عنو كفي حالة الرفض يستدعي ضابط  -ج

 .2شرطة قضائية شاىديف مف غير المكظفيف الخاضعيف لسمطتو
 الفرع الثالث: المراقبة اللكترونية

لات الإلكتركنية أك كما يطمؽ عمييا بمصطمح "المراقبة الإلكتركنية تيعد الرقابة عمى الاتصا       
للبتصالات" مف أىـ مصادر التحرم الٌتي يستعاف بيا في التقصي عف مختمؼ الجرائـ بما في ذلؾ 
الجرائـ المتصمة بتكنكلكجيات الحديثة ، خاصة في ظؿٌ لجكء الجناة إلى كسائؿ التقنية الحديثة للبتصاؿ 

مصدرا  عد مراقبة الاتصالات الإلكتركنيةططاتيـ الإجرامية ك التكاصؿ فيما بينيـ، كما تي في تنفيذ مخ
 للؤدلة الرقمية.

 تعريؼ المراقبة الإلكتركنية أكلا:
:" مراقبة شبكة الاتصالات الإلكتركنية أك العمؿ بأنٌيا Keepwatchتيعرٌؼ المراقبة الإلكتركنية أك        

استخداـ التقنية الإلكتركنية لجمع بيانات ك معمكمات عف المشتبو فيو أك شيئا الٌذم يقكـ بو المراقًب ب
 . 3حسب طبيعتو مرتبط بالزمف أم التاريخ ك الكقت لتحقيؽ غرض أمني أك لأم غرض آخر"

كما تيعرٌؼ أيضا بأنٌيا:" تعمد الإنصات ك التسجيؿ ك محميا المحادثات الخاصة سكاء كانت مباشرة أك   
 الاتصاؿ السمكية  كسائؿأم سكاء ما يتبادلو الناس في مكاجية بعضيـ البعض أك عف طريؽ  غير مباشرة

 

                                                 

، المتضمف قانكف 1966يكنيك سنة  8المكافؽ  1386ـ صفر عا 18المؤرخ في  155-66مف القانكف رقـ  44المادة  .1
 .48الإجراءات الجزائية المعدؿ ك المتمـ، الجريدة الرسمية الجزائرية، العدد 

 ، المرجع نفسو.مف قانكف الإجراءات الجزائية 1ة فقر  45المادة  .2
 ، ص2006الجامعي، الإسكندرية، ، الطبعة الأكلى، دار الفكر الجكانب الإجرائية لجرائـ الإنترنت، نبيمة ىبة ىركاؿ .3
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 .  1ك اللبسمكية"
 تعريؼ الاتصالات الإلكتركنية: -1
المتضمف القكاعد الخاصة لمكقاية مف  09/04ك" مف القانكف رقـ  " عرٌفت المادة الثانية في الفقرة       

الإعلبـ ك الاتصاؿ ك مكافحتيا ؛ الاتصالات الإلكتركنية بأنٌيا:" أم تراسؿ أك  الجرائـ المتصمة بتكنكلكجيا
إرساؿ أك استقباؿ علبمات أك إشارات أك كتابات أك صكر أك أصكات أك معمكمات مختمفة بكاسطة أم 

 كسيمة الكتركنية".
محدد لتشكيمة ك ال 15/261كما كرد تعريؼ الاتصالات الإلكتركنية في المرسكـ الرئاسي رقـ        

تنظيـ ك كيفيات سير الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ ك الاتصاؿ ك 
مكافحتيا ك ىذا ضمف المادة الخامسة منو عمى أنٌيا:" كؿٌ تراسؿ أك إرساؿ أك استقباؿ علبمات أك 

تيا عف طريؽ أم كسيمة الكتركنية إشارات أك كتابات أك صكر أك أصكات أك معمكمات ميما كانت طبيع
 بما في ذلؾ كسائؿ الياتؼ الثابت ك النقاؿ".    

كما تجدر الإشارة إلى أفٌ الاتصالات الإلكتركنية لا تقتصر عمى المحادثات الالكتركنية فقط بؿ        
ؿ بشبكة تعد المراسلبت الإلكتركنية أيضا مف قبيؿ الاتصالات الإلكتركنية ك الٌتي تتـ عبر الاتصا

 الانترنت ك نذكر منيا:
 Electronic mailالبريد الإلكتركني  -أ

ك يحتكم الرأس  bodyكالنص   Headerىك أكثر الاستخدامات ك يتككف مف جزئييف رئيسييف الرأس    
عمى معمكمات حكؿ المرسؿ ك المتمقي ك المعمكمات اللبزمة لتكصيؿ الرسالة إلى العنكاف المناسب ، 

عمى الرسالة الٌتي تـ تككينيا كعندما يرسؿ شخص ما رسالة إلى شخص آخر فإنٌيا تنتقؿ  كيحتكم النص
ك الٌذم يكجد بو صندكؽ    Server mailمف كمبيكتر المرسًؿ عبر خط تيميفكف إلى الكمبيكتر الخادـ

 . 2بريد المرسؿ
 
  

                                                 

، مذكرة لنيؿ ''09/04كف رقـ لاتصاؿ في ضكء القانآليات مكافحة جرائـ تكنكلكجيا الإعلبـ ك ا''، أحمد مسعكد مريـ .1
 .   79 ، ص2012/2013ر، جامعة كرقمة، الجزائر، يشيادة الماجست

 ، الطبعة الثالثة، دار الثقافة لمنشر ك التكزيع،جرائـ الحاسكب ك الإنترنت الجريمة المعمكماتية، محمد أميف الشكابكة .2
 .32 ص، 2009عماف، الأردف، 
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 News groupsمجمكعات الأخبار  -ب
كع ما ك تبادؿ ر الانترنت مف خلبليا يتـ التحدث حكؿ مكضعبارة عف مناطؽ مناقشات عامة عب       

 .المعمكمات ك الصكر
 Chat roomsغرؼ المحادثات ك الدردشة  -ت

ىي عبارة عف ساحات معركفة في الفضاء الالكتركني تتيح لمستخدمييا الاشتراؾ في محادثات بيف       
 .1ؿ الشخص المشترؾ في غرفة المحادثاتبعضيـ بإرساؿ البريد الالكتركني الٌذم يمكف قراءتو مف قب

    مف قبيؿ الاتصالات الالكتركنية الاتصالات الٌتي تتـ عبر شبكات التكاصؿ الاجتماعي عمى الانترنت  
ك تعرٌؼ ىذه الأخيرة بأنٌيا" شبكات تفاعمية تتيح التكاصؿ لمستخدمييا في أم كقت يشاؤكف ك في أم 

، كتعدت في زز العلبقات ك الركابط بيف البشرلاجتماعي ككنيا تعمكاف مف العالـ كقد اكتسبت اسميا ا
الآكنة الأخيرة كظيفتيا الاجتماعية لتصبح كسيمة تعبيرية ك احتجاجية ك أبرز شبكات التكاصؿ الاجتماعي 

Face book,  You Tube, 2. 
الكتركنية تتـ عبر بالإضافة إلى الاتصالات الإلكتركنية الٌتي تتـ عف طريؽ الانترنت تكجد مراسلبت  

تقنيات حديثة غير الحاسكب الآلي تسمح بمباشرة التبادؿ الإلكتركني ك الدخكؿ إلى شبكة الانترنت عبر 
 .  3أجيزة اليكاتؼ النقالة  فيتـ إرساؿ ك استقباؿ البيانات عمى شكؿ رسائؿ قصيرة سكاء نصية أك صكر

 مبررات المٌجكء إلى المراقبة الإلكتركنية:-2
الجناة إلى الكسائؿ التقنية التكنكلكجية الحديثة في تنفيذ مخططاتيـ الإجرامية خاصة الجريمة لجكء -أ

 المنظمة ك العابرة لمحدكد الكطنية؛
 ؛4تميز الرقابة الإلكتركنية للبتصالات بالسرعة في الكقاية مف الجرائـ أك الكشؼ عف مرتكبييا-ب
 لدليؿ الرقمي؛نجاعة المراقبة الإلكتركنية في الحصكؿ عمى ا-ت

                                                 

 .45-42 ص -، صالسابؽالمرجع محمد أميف الشكابكة،  .1
، العدد الحادم مجمة دفاتر السياسة ك القانكف، ''لبـ الجديد ك انتياؾ حؽ الخصكصيةتكنكلكجيا الإع''، حسف السكداني .2

 . 219 ، ص2014جامعة كرقمة، الجزائر، عشر، 
 .47 ، صنفسوالشكابكة، المرجع  محمد أميف .3
، 2011لأكلى، بدكف مكاف نشر، ، الطبعة اك أىميتيا في الإثبات الجنائيالتكنكلكجيا الجرمية الحديثة نصر شكماف،  .4

 .156 ص
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طبيعة ك خصكصية الجرائـ المعمكماتية الٌتي تقتضي المٌجكء إلى المراقبة الالكتركنية إمٌا لمكقاية مف  -ث
 حدكثيا أك الكشؼ عف مرتكبييا؛

 تحقيؽ المصمحة العامة في حماية أمف الدكلة ك الأفراد كممتمكاتيـ.-ج
 حالات المٌجكء إلى المراقبة الالكتركنية ثانيا:

المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا  09/04بالرجكع إلى القانكف رقـ        
"مع مراعاة الأحكاـ القانكنية الٌتي  الإعلبـ ك الاتصاؿ ك مكافحتيا جاءت المادة الثالثة منو بنصيا:

ك لمستمزمات التحريات أك تضمف سرية المراسلبت ك الاتصالات يمكف لمقتضيات حماية النظاـ العاـ أ
التحقيقات القضائية الجارية كفقا لمقكاعد المنصكص عمييا في قانكف الإجراءات الجزائية ك في ىذا القانكف 

 .كضع ترتيبات تقنية لمراقبة الاتصالات الالكتركنية..."
النظاـ العاـ أك مف خلبؿ نص ىذه المادة يتبيٌف أفٌ إجراء المراقبة الالكتركنية تقتضيو حماية        

 لمقتضيات التحريات القضائية، بالتالي لا يقتصر المجكء إلى ىذه المراقبة عمى جرائـ معينة.
 –تحت عنكاف " مراقبة الاتصالات الالكتركنية  09/04كما جاء الفصؿ الثاني مف القانكف رقـ        

المادة الرابعة مف ذات القانكف ىذه  الحالات الٌتي تسمح بالمٌجكء إلى المراقبة الالكتركنية" حيث حددت
الحالات بنصيا:" يمكف القياـ بعمميات المراقبة المنصكص عمييا في المادة الثالثة أعلبه في الحالات 

 الآتية:
 لمكقاية مف الأفعاؿ المكصكفة بجرائـ الإرىاب أك التخريب أك الماسة بأمف الدكلة؛ - أ
منظكمة معمكماتية عمى نحك ييدد النظاـ العاـ في حالة تكفر معمكمات عف احتماؿ اعتداء عمى  - ب

 أك الدفاع الكطني أك مؤسسات الدكلة أك الاقتصاد الكطني؛
لمقتضيات التحريات ك التحقيقات القضائية عندما يككف مف الصعب الكصكؿ إلى نتيجة تيـ  - ت

 الأبحاث الجارية دكف المٌجكء إلى المراقبة الالكتركنية ؛
 اعدة القضائية الدكلية المتبادلة".في إطار تنفيذ طمبات المس - ث

مف خلبؿ ما سبؽ يتبيف أفٌ اليدؼ مف مراقبة الاتصالات الالكتركنية قد يككف ىدفا كقائيا لمنع          
ريبية أك تمؾ الماسة بأمف حدكث جرائـ معينة ك يتعمؽ الأمر بالجرائـ المكصكفة بأعماؿ إرىابية أك تخ

عمى منظكمة معمكماتية ييدد النظاـ العاـ أك الدفاع الكطني أك مؤسسات ، أك بكجكد احتماؿ اعتداء الدكلة
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، ك يطمؽ عمى المراقبة الالكتركنية للبتصالات لما يككف غرضيا كقائي " اقتصادىا الكطنيالدكلة أك 
 .1 بالتنصت الأمني المسبؽ لاتخاذ التدابير ك الاحتياطات الضركرية"

قبة الالكتركنية للبتصالات ىك التحرم ك الحصكؿ عمى أدلة إثبات كما قد يككف الغاية مف المرا       
 تقتضييا عمميتي التحرم أك التحقيؽ.

ىذا كتكمؼ مديرية المراقبة الكقائية ك اليقظة الالكتركنية بتنفيذ عمميات المراقبة الكقائية للبتصالات       
علبـ ك الاتصاؿ بناء عمى رخصة مكتكبة الالكتركنية مف أجؿ الكشؼ عف الجرائـ المتصمة بتكنكلكجيا الإ

، حيث تكضع كحدة مراقبة مزكدة 2مف السمطة القضائية ك تحت مراقبتيا طبقا لمتشريع السارم المفعكؿ 
بالكسائؿ ك التجييزات التقنية الضركرية المتككنة مف مستخدميف تقنييف يعممكف تحت إدارة كمراقبة قاض 

 .3 ية أك أكثر ينتمي لمييئةيساعده ضابط كاحد مف الشرطة القضائ
 ثالثا: ضكابط المراقبة الالكتركنية 

ي بالرغـ مف أفٌ المراقبة الالكتركنية للبتصالات تيشكؿ في حقيقة الأمر مساسا بالحؽ ف       
، إلٌا أفٌ حتمية التصدم لمجريمة ك بخاصة الجريمة المعمكماتية الٌتي تفرض طبيعتيا المٌجكء الخصكصية
فإفٌ المشرع الجزائرم قيٌد المٌجكء إلى ىذه الأخيرة بجممة مف الضكابط ك القيكد  ة الالكتركنية،إلى المراقب

 كالٌتي تيعد تجسيدا فعميا لحماية حؽ الفرد في خصكصياتيـ ك احتراما لحياتيـ الخاصة.
 نجمؿ ىذه الضكابط في النقاط الآتية: 
ف بيف الحالات المنصكص عمييا قانكنا أك كاف أف يككف إجراء المراقبة الالكتركنية للبتصالات م -1

 ؛4 المٌجكء إلييا ضركريا لسير التحريات ك التحقيقات القضائية
 ؛5الحصكؿ عمى إذف مكتكب مف السمطة القضائية المختصة -2
 ة أف يعيد تنفيذ عممية المراقبة الالكتركنية للبتصالات إلى مديرية المراقبة الكقائية ك اليقظة الالكتركني -3
 

                                                 

 .65 ، ص2010حمبي الحقكقية، لبناف، ، الطبعة الأكلى، منشكرات الدعاكل التنصت عمى الغيرنزيو نعيـ شلبلا،  .1
لييئة الكطنية لمكقاية مف المحدد لتشكيمة ك تنظيـ ك كيفيات سير ا 15/261مف المرسكـ الرئاسي رقـ  11المادة  .2

 الجرائـ المتصمة بتكنكلكجيات الإعلبـ ك الاتصاؿ ك مكافحتيا.
 المرجع السابؽ. 15/261 مف المرسكـ رقـ 22المادة  .3
 المرجع السابؽ.  09/04  مف القانكف رقـ 4المادة  .4
 المرجع السابؽ. 09/04فقرة خامسة مف القانكف رقـ  4المادة  .5
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 ؛ 1 أك إلى مديريات جيكية
أداء المستخدميف كالتقنييف المنتميف المكمفيف بإجراء المراقبة الالكتركنية للبتصالات لميميف قبؿ  -4

 ؛2تنصيبيـ أماـ المجمس القضائي
 ؛ 3 التزاـ المكمفيف بعممية المراقبة بالسر الميني ككاجب التحفظ -5
ة المسجمة إلى السمطات القضائية ك إلى مصالح الشرطة تسجيؿ كتسميـ الاتصالات الالكتركني -6

 ؛4 القضائية المختصة
استعماؿ المعطيات المتحصؿ عمييا مف المراقبة الالكتركنية في الحدكد المقررة قانكنا إمٌا لضركرة  -7

 ؛5 التحريات أك التحقيقات القضائية
سكاء كانكا مستخدميف تقنييف أك ضباط شرطة المتابعة الجزائية لممستخدميف المكمفيف بإجراء المراقبة  -8

 .6في حاؿ استخداـ المعطيات المتحصؿ عمييا في غير الأغراض المقررة ليا قانكنا
 الضبط الالكتروني الفرع الرابع:

الضبط الالكتركني أك حجز المعطيات المعمكماتية يأتي ىذا الإجراء بعد عممية التفتيش        
ف كاف ضبط الالكتركني الأشياء المادية المتعمقة بالجريمة المعمكماتية كأجيزة الحاسكب ك ممحقاتو لا ، كا 

يطرح أم صعكبة أك إشكالية عمى خلبؼ حجز المعمكمات ك البيانات المخزنة في ذاكرة الحاسكب "بنؾ 
 .7المعمكمات" أك "الأمكاؿ المعنكية"

 تعريؼ الضبط الالكتركني أكلا:
"كضع اليد عمى شيء يتصؿ بجريمة كقعت كيفيد في كشؼ الحقيقة عنيا  :ييعرٌؼ الضبط بأنٌو           

"كضع اليد عمى الدعائـ المادية المخزنة فييا  أمٌا الضبط الإلكتركني فييعرٌؼ بأنٌو:، 8كعف مرتكبييا"
 البيانات الإلكتركنية أك المعمكمات الٌتي تتصؿ بالجريمة المعمكماتية الٌتي كقعت كتفيد في كشؼ الحقيقة
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"استخداـ البرامج اليامة مف أجؿ الكلكج لمبيانات المراد ضبطيا  عنيا كعف مرتكبييا"، كما يعني أيضا:
 .1 إلى جانب كضع اليد عمى تمؾ الدعائـ المادية"

"نسخ البيانات المعمكماتية المتكاجدة في الفضاء  برأينا يمكف تعريؼ الضبط الإلكتركني بأنٌو:       
دعائـ الممغنطة ككضعيا في دعائـ تخزيف بغية كشؼ الحقيقة حكؿ الجريمة الإلكتركني أك في ال

 المعمكماتية".
 مدل قابمية البيانات المعمكماتية لمضبط ثانيا: 
أثارت فكرة ضبط المككنات المنطقية لمحاسب الآلي أم البيانات الإلكتركنية جدلا كبيرا كسط فقياء        

ة الضبط تقكـ عمى أساس كضع اليد عمى شيء مادم مممكس، عمى إثر القانكف الجنائي كىذا باعتبار فكر 
 ىذا ظير اتجاىيف فقيييف حكؿ مدل إمكانية حجز البيانات المعمكماتية. 

 عدـ قابمية البيانات الإلكتركنية لمضبط الاتجاه الأكؿ:-1
الرقمي، مرٌد ىذا يرجع يذىب ىذا الاتجاه إلى استحالة حجز البيانات المعمكماتية المتكاجدة في الفضاء   

إلى انتفاء كياف مادم ليذه البيانات كلا مجاؿ لحجزىا إلٌا بعد نقميا عف طريؽ نسخيا بالتصكير 
 . 2 الفكتكغرافي أك عف طريؽ دعامة كالشرائط الممغنطة

 قابمية البيانات الإلكتركنية لمضبط الاتجاه الثاني: -2 
بفكرة قابمية البيانات الإلكتركنية لمحجز، باعتبار ىذه الأخيرة  عمى خلبؼ الاتجاه الأكؿ يأخذ ىذا الاتجاه 

مجرد ذبذبات إلكتركنية أك مكجات كيركمغناطيسية قابمة لمتسجيؿ ك التخزيف ك الحفظ عمى كسائط مادية 
 .3 كبالتالي يمكف نقميا ك إعادة إنتاجيا

 مكقؼ المشرع الجزائرم مف قابمية البيانات الإلكتركني لمضبط -3 
المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة  04-09بالرجكع إلى القانكف رقـ        

بتكنكلكجيات الإعلبـ ك الاتصاؿ كمكافحتيا نجد المشرع الجزائرم قد أجاز ضبط البيانات الإلكتركنية أم 
تكتشؼ السمطة بنصيا:" عندما  04-09مف القانكف رقـ  6حجزىا عف طريؽ النسخ كىذا بحسب المادة 

الٌتي تباشر التفتيش في منظكمة معمكماتية معطيات مخزنة تككف مفيدة في الكشؼ عف الجرائـ أك 
مرتكبييا ك أنٌو ليس مف الضركرم حجز كؿٌ المنظكمة ، يتـ نسخ المعطيات محؿ البحث ككذا المعطيات 
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تجدر الإشارة  في أحراز..."؛ اللبزمة لفيميا عمى دعامة تخزيف إلكتركنية تككف قابمة لمحجز ك الكضع
إلى أنٌو في حاؿ استحالة حجز البيانات المعمكماتية عف طريؽ نسخ المعطيات الإلكتركنية أك في حاؿ 
تعذر إعادة تشكيؿ ىذه المعطيات نص المشرع الجزائرم عمى حجز ىذه المعطيات عف طريؽ منع 

 .  1رتيبات التقنية اللبزمة لمنع الاطلبع عميياالكصكؿ إلييا مف خلبؿ استعماؿ تقنيات مناسبة أك بكضع الت
 الصعكبات الٌتي تكاجو ضبط البيانات الإلكتركنية ثالثا:

 تكاجو عممية حجز البيانات المعمكماتية صعكبات ترجع للؤسباب الآتية: 
كجكد أدلة رقمية متصمة بنظاـ معمكماتي لدكلة أخرل ما يستدعي تعاكف دكلي لإضفاء المشركعية -1

 عممية الضبط؛ عمى
ضخامة الشبكة المعمكماتية الٌتي تحتكم عمى البيانات الإلكتركنية محؿ الضبط كالبحث في نظاـ -2

 معمكماتي تابع لشركة متعددة الجنسيات؛
مساس الضبط الإلكتركني بحرمة الحياة المعمكماتية الخاصة ممٌا يتطمب مراعاة كافية لمضمانات -3

 اللبزمة لحماية ىذا الحؽ؛
 كجكد أحزمة أمنية مفركضة مف قبؿ مستخدـ النظاـ حكؿ البيانات المعمكماتية كتشفير الدخكؿ لمنظاـ؛-4
المٌجكء إلى عزؿ النظاـ المعمكماتي بالكامؿ لمدة زمنية قد تطكؿ ما يؤدم إلى إلحاؽ أضرار بالجية -5

 . 2المستخدمة لمنظاـ
 مة المعموماتيةالدليل الرقمي كوسيمة إثبات في الجري المطمب الثاني:

نظرا لخصكصية الجريمة المعمكماتية يبقى الدليؿ الرقمي الكسيمة الكافية في إثبات ىذا النكع مف        
كما لا يخص الدليؿ الرقمي ىذا النكع مف الجرائـ بؿ يمكف الاستعانة بو في باقي أنكاع الجرائـ  الجرائـ،

 العديد مف الجرائـ. باعتبار التطكر التكنكلكجي أصبح كسيمة في ارتكاب
 الفرع الول: مفيوم الدليل الرقمي

تعددت التعريفات الاصطلبحية لمدليؿ الرقمي ك إف كانت في مجمميا تجتمع في نقطة محددة        
 مع تميزه بجممة مف الخصائص. تتعمؽ بالبيئة الالكتركنية ليذا الدليؿ الحديث،
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 تعريؼ الدليؿ الرقمي أكلا:
" ىك الدليؿ المأخكذ مف أجيزة الكمبيكتر في شكؿ مكجات كنبضات مغناطيسية أك الدليؿ الرقمي: 

كيربائية يمكف تجميعيا ك تحميميا بكاسطة برامج تطبيقات ك تكنكلكجيات خاصة، كىي مككف رقمي لتقديـ 
معمكمات في أشكاؿ متنكعة مثؿ النصكص المكتكبة أك الصكر أك الأصكات أك الرسكـ مف أجؿ اعتماده 

 . 1 اـ أجيزة تطبيؽ القانكف"أم
كما ييعرٌؼ بأنٌو:" الدليؿ الٌذم يجد لو أساسا في العالـ الافتراضي كيقكد إلى الجريمة أك ىك تمؾ    

المعمكمات الٌتي يقبميا المنطؽ ك العقؿ ك يعتمدىا العمـ ك يتـ الحصكؿ عمييا بإجراءات قانكنية ك عممية 
ي أجيزة الحاسب الآلي كممحقاتيا كشبكات الاتصاؿ ك يمكف بترجمة البيانات الحسابية المخزنة ف

استخداميا في أم مرحمة مف مراحؿ التحقيؽ أك المحاكمة لإثبات حقيقة فعؿ أك شيء لو علبقة بجريمة 
برأينا يمكف تعريؼ الدليؿ الرقمي بأنٌو ذلؾ الدليؿ الٌذم يتضمف بيانات إلكتركنية   ،2 ما أك المجني عميو"

سب الآلي ك ليا كجكد في الكسط الافتراضي ك الٌتي مف خلبليا يتـ الكشؼ عف الجريمة أك مخزنة بالحا
 إثبات العلبقة بيف حدكث الجريمة كفاعميا.

 ثانيا: خصائص الدليؿ الرقمي
يتميٌز الدليؿ الرقمي بمجمكعة مف الخصائص تميٌزه عف باقي الأدلة الجنائية تتمثؿ ىذه الأخيرة في ما  

 يمي:
 ك تقني: يؿ الرقمي دليؿ عمميالدل -1

يتككٌف الدليؿ الرقمي في أساسو مف مجمكعة مف البيانات ك المعمكمات ذات صبغة الكتركنية غير        
مممكسة يتـ إدراكيا بكاسطة أجيزة ك معدات ك أدكات الحاسبات الآلية ك الاستعانة بنظـ برامجية 

لة العممية ك التقنية الحديثة ؛ نظرا لبيئتو التقنية في ، ىذا ما يجعؿ مف الدليؿ الرقمي مف الأد3حاسبية
المجاؿ الافتراضي كما أنٌو ك باعتبار الدليؿ الرقمي عبارة عف نبضات رقمية ذات طبيعة ديناميكية تتميز 

                                                 

، جامعة مجمة الباحث لمدراسات الأكاديمية، ''حجية الدليؿ الرقمي في إثبات الجريمة المعمكماتية''نكر اليدل محمكدم،  .1
 . 911، ص 2017دم عشر، جكاف ، العدد الحا1 باتنة

، ص 2015، دار الجامعة الجديدة، الإسكندرية، الإثبات الجنائي في الجريمة الالكتركنيةأشرؼ قنديؿ عبد القادر،  .2
123-124. 

 .62عائشة بف قارة، المرجع السابؽ، ص  .3



 خصكص التحقيؽ في الجريمة المعمكماتية
 عيدة بمعابد. د  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 
 

 2021 ( مارس00مجلة الباحث الأكاديمي في العلوم القانونية والسياسية. المركز الجامعي بأفلو/ الأغواط. العدد السادس ) 

 

154 

، كؿٌ ىذا يجعؿ الدليؿ الرقمي دليؿ يعتمد عمى التقنيات  1بالسرعة الفائقة المتعدية لحدكد الزماف ك المكاف
 رجة الأكلى. بالد
 الدليؿ الرقمي ذك طبيعة متطكرة: -2
، فيك يمتاز بتطكر تمقائي تبعا لتطكر البيئة لدليؿ الرقمي دليؿ متطكر بطبيعتولا اختلبؼ عي اعتبار ا 

، كيرجع ىذا إلى تطكر الثكرة التكنكلكجية  خاصة في مجاؿ 2 الرقمية الٌتي تعتمد أساسا عمى التجدد
 كاصؿ. الاتصالات ك أجيزة الت

 صعكبة إتلبؼ الدليؿ الرقمي: -3
جزئية كىذا مف خلبؿ عممية  قد يتعرض الدليؿ الرقمي إلى عممية إتلبؼ سكاء بصفة كمية أك       
، غير أنٌو ك بالرغـ مف ىذا فإفٌ إتلبفو لا يمنع مف إعادة استرجاع محتكل الدليؿ الرقمي مف ذاكرة المحك

 .3 منوالحاسب الآلي أك بالاستعانة بنسخ 
 الفرع الثاني: تقسيمات الدليل الرقمي

لى دراسة شاممة ك دقيقة للؤدلة الجنائية الرقمية نظرا لحداثة ىذا إ لـ يتطرؽ أغمب فقياء القانكف الجنائي 
النكع مف الأدلة ك بيئتو الٌتي تمتاز بالتطكر المستمر، ك بالرغـ مف ذلؾ نشير إلى محاكلة فقيية قسمت 

 ى أربع تقسيمات ىي:الدليؿ الرقمي إل
، تعتبر ىذه الأخيرة مستخرجات برامج صة بأجيزة الحاسب الآلي كشبكاتياالأدلة الرقمية الخا أكلا:

 الحاسب الآلي.
 الأدلة الرقمية الخاصة بالإنترنت. ثانيا:
 .الأدلة الرقمية الخاصة ببركتكككلات تبادؿ المعمكمات بيف أجيزة الشبكة العالمية لممعمكمات ثالثا:
 . 4 الأدلة الرقمية الخاصة بالشبكة العالمية لممعمكمات ثالثا:
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 خاتمة:ال
ختاما لمكضكع البحث في خصكصية التحقيؽ في الجريمة المعمكماتية يتضح أفٌ طبيعة الجريمة        

لؾ المعمكماتية تفرض نمطا تحقيقي مغايرا عف التحقيؽ الجنائي المعتاد في الجرائـ العادية ، فتختمؼ بذ
الكسائؿ كيككف كجكد خبير في الإعلبـ الآلي في عممية التحقيؽ الجنائي لما لو مف كفاءة كدراية بعالـ 
المعمكماتية في الفضاء الإلكتركني .ىذا مف جية كمف جية أخرل ؛ما يبرر المٌجكء إلى إجراءات تحقيقية 

يمة كنسبيا لفاعؿ محدد كىنا تككف خاصة في ىذا النكع مف الجرائـ ىك طبيعة الدليؿ في إثبات قياـ الجر 
 الأدلة الرقمية الدليؿ المناسب لذلؾ.

 بالنسبة لمنتائج المستخمصة في مكضكع البحث تتمثؿ في: 
 طبيعة الجريمة المعمكماتية مف حيث امتدادىا عبر الحدكد الكطنية كصعكبة اكتشافيا في بعض  - 

 يا يحتـ إتباع إجراءات تحقيقية خاصة؛الحالات ، بالإضافة إلى سرعة تنفيذىا كصعكبة إثبات
التحقيؽ الجنائي المعمكماتي مجمكعة مف الإجراءات القانكنية المتكاممة تيدؼ لمتنقيب ك البحث عف  -

 الأدلة الرقمية لإثبات الجريمة المعمكماتية ك الكصكؿ إلى مرتكبييا؛
سبؽ ك التخطيط التكتيكي مع تحديد التحقيؽ الجنائي المعمكماتي يعتمد عمى التخطيط الاستراتيجي الم -

 لخطة عمؿ مسبقة؛
 محؿ التحقيؽ الجنائي المعمكماتي ىك المعمكمات ك البيانات المتكاجدة بالبيئة الإلكتركنية؛ -
يكاجو التحقيؽ الجنائي المعمكماتي صعكبات قد ترجع إلى الجريمة المعمكماتية أك إلى الجيات  -

 المتضررة أك إلى جيات التحقيؽ؛
 الدليؿ الرقمي كسيمة أمثؿ لإثبات الجريمة المعمكماتية كمعرفة مرتكبيا؛ -
المعاينة الإلكتركنية ؛ التفتيش الإلكتركني ، المراقبة الإلكتركنية ك الضبط الإلكتركني إجراءات تحقيقية  -

 لمحصكؿ عمى الدليؿ الرقمي.
 بالنسبة للاقتراحات:

المستكل العممي المعرفي ك لجريمة المعمكماتية عمى الأخذ بنظاـ تخصص القضاة الجنائييف في ا -
 ؛العممي

ف أجؿ التسييؿ في ضركرة إعداد برنامج تككيني خاص كمعمؽ في الإعلبـ الآلي لمطمبة القضاة م -
 مستقبلب؛ المشركع الميني
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تنظيـ دكرات تكعكية لفائدة مختمؼ فئات المجتمع ك بالأخص فئة الأحداث حكؿ مخاطر الجريمة  -
 عمكماتية؛الم

 حث المكاطنيف عمى التبميغ عف الجريمة المعمكماتية؛ -
إبراـ اتفاقيات تعاكف داخمية بيف القضاء كميندسك الإعلبـ الآلي مف أجؿ إثراء المعرفة الفكرية في  -

 ميداف المعمكماتية.
 قائمة المراجع:
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