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 ملخص: 

الضلو  لىلم مخحللف اليلات اللزها  الاقحصلادلا ملً خللاً ابلشاص اللذوس مً خلاً هزه الذساظة ثم جعلليغ 

الزلا يلعبل  يلي جعضيلض املً االإعلوملات داخلس االإحظعلة و ماياللا ملً الالذيلذات واالإخلاظش الصلو قلذ ث لذذ  لعو ات 

 الية أدائلا.عولشاقيس مً شانلا ث ذ مً ف

وجيللة اليذي للة و عللً اظللحخذام ا مللً خللله هللزا الب للم ايللم معللايشق االإحظعللة الاقحصللادية للحعللوسات الحوىول

 ظشف هوادس بششية محهلة نفيس بحعضيض امً االإعلومة و ماية االإحظعة الاقحصادية مً ارش الالذيذات واالإخاظش.

   .أمً ثكنو ؛أمً مادلا  ؛أمً االإعلومات ؛محظعة  ؛رها  اقحصادلاالىلمات االإفحا ية:   

 JEL: L86، M15، O32جصنيف 

Abstract:  
    Through this study, the various mechanisms of economic intelligence were 

highlighted by highlighting the role they play in enhancing information security 

within the institution and protecting it from threats and risks that may cause 

difficulties and obstacles that would limit its performance. 

This research concluded that the economic institution keeps pace with modern 

technological developments and their good use by qualified human cadres to 

enhance information security and protect the institution from the impact of threats 

and risks. 

Keywords:   Economic intelligence, enterprise, information security, physical 

security, technical security.   

Jel Classification Codes:   L86  ،M15 ،. O32. 
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 . ملدمت: 1

لوظلللللااس  ثصلللللاً لىلللللم االإحظعلللللات الاقحصلللللادية ال ا لللللة او العاملللللة  لكلللللذ فلللللشلم الحعلللللوس االإ  ايلللللذ

زلا اللل م اهاثلل  ومعللايشث  لللً ظشيللل الحخىللي الحللذسيعي او الوىللي لللً الخعلليمر الحكليللذلا  هؽمللة معلوماثلل 

البشللللشية واثصللللا  لا  ةاالإحظعلللل مللللواسد صلللل   ال اسجيللللة ومللللغو هللللس العمليللللات الذاخليللللة  ةسقمىللللشثوللللض لىللللم ي

 .بم يع ا

دوس فعاً يي إهجاح وثعويش الو ملر ملً االإحظعلات ويلي جميلا االإجلا ت الا هجا  لا مشهلون  ان للمعلومات

بمللذت جعلليمرها وثللوفمر بنةللة امىللة و مايللة هافيللة  هؽمالللا االإعلوماثيللة الصللو جعللم  بخبللادً وثخللضيً وجعللذيس 

م قللللذس لا البياهللللات واالإععيللللات  هلللل  ألا اخ للللراف او ظللللشقة او اثلللللاف للمعلومللللة قللللذ  شللللىس خعللللشا نبمللللرا لىلللل

 الؤهحاجية او الخعويكية و ص  لىم ظمعالا وفكذان ال كة ما الأظشاف الفاللة مع ا يي العوف.

 الؤشىالية 1.1

مىوهاثللل   اليمايلللة( ا لللذتها  الاقحصلللادلا ملللشثبغ اسثباظلللا مباشلللشا ب مايلللة االإعلوملللة هونللللا )زان الللل

علالذ لىلم بىللا   لاجض  ملابا لصلذ الالذيللذات واالإخلاظش يلي ؼلس الحعللوس  فلان وجلود هؽلم  مايللة محعلوس 

 ولعس الزها  الاقحصادلا أ ذ االإىاهج اليذي ة يي إداسق ومعايشق هزا الحعوس.الحوىولوجي ال ااس 

 ما ظبل ثحضح ملام  إشىالية الب م والصو يموً  ياغالا لىم الى و الحايي:ً مً خلا 

الاقحصلللادية  ليلللات اللللزها  الاقحصلللادلا ان  علللاهم يلللي جعضيلللض املللً معلوما للللا هللس ان اظلللحخذام االإحظعلللة 

 ؟واالإخاظشو مايالا مً خعش الالذيذات 

 فزضيت البحث 2.1

 الحايي:أولية والصو ثم  ياغالا لىم الى و  نإجابةالب م ثم وضا الفشضية الحالية  ةإشىاليلً  للإجابة

و مايالا مً خلاً معايشق االإحظعة الاقحصادية للحعوسات الحوىولوجية اليذي ة يحعضص امً االإعلومة 

 الاقحصادلا.و عً اظحخذام ا  ليات الزها  

 البحث أهميت 3.1

 عحمذ هزا الب م أهميح  يلي هلون االإحظعلة الاقحصلادية جعلني ث لذيات اظل راثيجية وثىافعلية 

قويللللللللة يللللللللي ؼللللللللس الحعللللللللوس الحوىولللللللللوجي وثعللللللللوس وظللللللللااس الاللللللللللام والاثصللللللللاً هللللللللزا الأخمللللللللر اجبللللللللر االإحظعللللللللات 

الاقحصلللادية لىلللم الح لللوً ملللً الخعللليمر الحكليلللذلا ايلللم الخعللليمر اليلللذيم اللللزلا يشنلللض أظاظلللا لىلللم االإعلوملللة 

يفيللة اليصللوً للولللا و مايالللا و الللا هللون االإعلومللة الاظلل راثيجية أظللاط الحىافعللية والبكللا  يللي العللوف ون

بالإضللللللافة ايللللللم الللللللزها  الاقحصللللللادلا وسغللللللم  ذارحلللللل  الا ان أهميحلللللل  وثعبيكاثلللللل  بللللللذت جليللللللة لىللللللم معللللللحوت 
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الب للم دوس االإحظعللات الاقحصللادية االإعا للشق هوهلل  ا للذ االإللذاخس يللي ث كيللل الحىافعللية .نمللا  عللالج هللزا 

الزها  الاقحصادلا يي ثفعيس  ماية االإعلوملة والاسذ االإعلوملاجا للمحظعلة ملً خعلش الالذيلذات واالإخلاظش 

 الزلا  عنش  لالم اليوم . 

  اهداف البحث 4.1

 يموً ان هل ه اهذاف الب م يي الىكاط الحالية 

ا اليذي للللة واهحمللللام جعللللليغ الضللللو  لىللللم جاهللللق موضللللوي الللللزها  الاقحصللللادلا الللللزلا  عحبللللر مللللً االإواضللللي -

 ال ااس.البا  من واالإحلفمن االإخحصمن يي هزا االإجاً الإا يوخعي  مً أهمية والحعوس الحوىولوجي 

 اليذي ة.ابشاص أهمية لصشهة هؽم االإعلومات و ماية الؤسذ االإعلوماجا يي ؼس الحعوسات الحوىولوجية  -

ً أهلللواي الالذيللللذات واالإخللللاظش ودوس الللللزها  ابلللشاص دوس االإعلومللللة خا للللة الاظللل راثيجية ووظللللااس  مايالللللا ملللل -

 االإعلومة.الاقحصادلا يي رلي بحفعيس ادواث  ومىهج وظشف  ماية 

 نيفية  ماية االإعلومة مً العشقة والحلف والؤهماً با ظحعاهة بوظااس ثكىية وبششية يي رلي. -

 منهج البحث 5.1

يي اظاس معالجة وث ليس الؤشىالية الشانعية وم اولة الاالإام ب يثيات االإوضوي مً خلاً الحعشف 

الحمذها لىم االإىهج الو فا الح ليىي الزلا يلذف ايم ث ذيذ الوضا ,ايم االإفاهيم والاظغ الىؽشية 

 اليايي للؽاهشق وو ف ا بذقة .

 الدراساث السابلت  6.1

 الكللشاسات أظشو لللةالاقحصللادلا ودوس أهؽملللة االإعلومللات يللي اثخلللار  مكاويلللق الللزها دساظللة مىصللف 

دنحللوساه يلللي العلللوم الاقحصلللادية هليللة العللللوم الاقحصللادية والحجاسيلللة وللللوم الخعللليمر جامعللة بلللاجي مخحلللاس 

 . 2011جضااشاللىابة 

هلللللذفد الذساظللللللة ايللللللم جعشيللللللف اللللللزها  الاقحصللللللادلا ومف وملللللل  وظللللللشف مماسظلللللح  وسنللللللضت لىللللللم دوس أهؽمللللللة 

البا لللللم االإلللللىهج الو لللللفا الح ليىلللللي يلللللي دساظللللللح   الكلللللشاسات. اظلللللحخذماالإعلوملللللات يلللللي جعضيلللللض لمليلللللة اثخلللللار 

 االإيذاهية وهان مجحما الذساظة مىون مً إظاسات االإحظعات العامة يي الكعاي الصىاعي بععيف  يم

 خا ة.محظعة  13محظعة منلا  15اظحخذم الاظحبيان لجما البياهات وثم ثوصيع  لىم 

خلصللللد الذساظللللة ايللللم ان اثمحللللد اللللللح وم يللللي االإعلومللللات ضللللشوسق  حميلللللة يللللي ؼللللس الشهاهللللات الياليلللللة وان 

ملللً ضلللشوسق نملللا ثو للللد الذساظلللة ايلللم ان اللللزها  الاقحصلللادلا يكلللوم لىلللم  أنثلللر  أ لللب الياجلللة للمعلوملللة 

الذساظلللللة للللللذق ثو للللليات منللللللا وضلللللا خلايلللللا  والهجوميلللللة. قلللللذمدسق االإعلوملللللة بهبعلللللاده الذفاليلللللة ملللللىهج لإدا
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للللللزها  الاقحصللللادلا لىللللم معللللحوت الللللوصاسات االإعىيللللة هللللوصاسق ال اسجيللللة واالإاليللللة والحعللللليم العللللايي والب للللم 

 ثيجية.العلمو وس ع ا لبر هؽام وظنو شامس للمعلومات يذلم اليات الحخعيغ واثخار الكشاسات الاظ را

بحغللللة  الللللزها  الاقحصللللادلا نهليللللة للللللح وم يللللي االإعلومللللة الاظلللل راثيجية ودوسه يللللي  للللىالة   للللوهي دساظللللة   

ثىافعية دساظة  الة ليىة مً االإحظعات الاقحصادية أظشو ة مكذمة لىيس ش ادق دنحوساه يلي العللوم 

ياف االإعلللليلة الجضااللللش الحجاسيللللة هليللللة العلللللوم الاقحصللللادية والحجاسيللللة وللللللوم الخعلللليمر جامعللللة م مللللذ بوضلللل

2016-2017  . 

دساظلللللللللة ميذاهيلللللللللة  لللللللللوً ليىلللللللللة ملللللللللً االإحظعلللللللللات الاقحصلللللللللادية سنلللللللللضت فوللللللللللا البا  لللللللللة لىلللللللللم دوس االإعلوملللللللللة 

الاظللل راثيجية نشنمللل ق أظاظلللية لحىافعللليالا نملللا سنلللضت لىلللم ملللذت مماسظلللة ثكىيلللات اللللزها  الاقحصلللادلا يلللي 

يجية وثو لللللللللد الذساظللللللللة ايللللللللم ان هللللللللزه االإحظعللللللللات الاقحصللللللللادية نهليللللللللة للللللللللح وم يللللللللي االإعلومللللللللة الاظلللللللل راث

االإحظعلللللات   جعلللللي مف لللللوم  كيكلللللة اللللللزها  الاقحصلللللادلا واهميحللللل  نهظللللللو   لللللذيم ضلللللمً الاظللللل راثيجية 

العامللللة وللاقلللللة ثكىيلللللات الللللزها  الاقحصلللللادلا والعللللليعشق لىلللللم االإعلومللللة الاظللللل راثيجية وان ثعبيلللللل اللللللزها  

مللللس سوثينللللو .قللللذمد البا  للللة جملللللة مللللً الاقحصللللادلا يللللي هللللزه االإحظعللللات مللللا هللللو الا مماسظللللة ثلكاايللللة ول

الحو للليات أهم لللا ضلللشوسق ادملللاص اللللزها  الاقحصلللادلا ضلللمً اظللل راثيجية االإحظعلللة والعملللس لىلللم الجاهلللق 

الكيمو والأخلاقي وثفعيس معلحوليالا الاجحماليلة نلزلي اللجلو  ايلم ال بلرا  واالإخحصلمن يلي مجلاً اليكؽلة 

لومة الاظ راثيجية وثصميم قعم او خلية محخصصلة يلي و ماية االإعلومة بال  ود بهدوات الح وم يي االإع

 اليكؽة  ششف للولا مخحصون.

  المفاهيمي للذكاء الاكخصادي الإطار  .2

 :ماهيت الذكاء الاكخصادي 1.2

للللذت  وسؤت مخحلفلللة عحبلللر موضلللوي اللللزها  الاقحصلللادلا أ لللذ االإواضللليا اليذي لللة الصلللو شلللىلد جلللذ  نبملللرا 

البللا  من ورلللي مللً خلللاً جعاسيفلل  ظللوا  يللي جاهبلل  الىؽللشلا او الحعبيكللا و مللً خلللاً الحعللاسيف هجللذ ان مف للوم 

اللللللللزها  الاقحصلللللللادلا قلللللللذ ثعلللللللوس ملللللللا ملللللللشوس الوقلللللللد ملللللللً هؽلللللللام جملللللللا االإعلوملللللللة الحىافعلللللللية ايلللللللم مف لللللللوم اليكؽلللللللة 

 اليايي رها  اقحصادلا. ومى  ايم رها  االإعشفة او رها  الالماً  ص  و س ايم مف وم  يةالاظ راثيج

يكحصللش الللزها  الاقحصللادلا لىللم فللً االإلا ؽللة بللس هللان ثعبيكللا    ’’ 1991 ة( ظللىPH.BOUMARDفعشفلل  )

دفاليا وهجوميا للمعلومات االإصممة لش غ العذيذ مً االإجا ت لح كيل اهلذاف ثوحيويلة واظل راثيجية 

Briciu, Vrı) ’’وهان وظيلة بمن العمس واالإعشفة.  ncianu, Mihai, & others, 2009, p. 23) 
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االإفيلللذق للفللاللمن الاقحصلللاديمن وفكلللا  و  للم ووشلللش االإعلومللةهللو معالجلللة ’’  1994(HENRY MARTEامللا )

 ,Briciu) ’’.للإجشا ات الكاهوهية للاوق لىم رلي اليشص لىم اليفلاػ لىلم اسذ االإحظعلة الصلو  عملس  للا 

Vrı  ncianu, Mihai, & others, 2009, p. 23) 

يكحصللش الامللش لىللم وشللش االإعلومللات بللس يحعلللق ثشجمالللا ايللم أفعللاً ث كللل  مللل’’ 1995(H.LESCAام جعشيللف )

لفللشص وثكليللس االإخللاظش قيمللة مضللافة ولمليللة إللاميللة للوهالللة لحوقللا هكللاط الضللعف ودساظللالا لح ذيللذ ا

 (Elshamy, 2012, p. 1154) ’’.االإشثبعة بالشي 

ثىؽيم ال ذمات الاظ راثيجية للششهات لحعضيلض قلذس لا ( ’’ IHEDNلشف  االإع ذ الفشوس و ) 2000و يي لام 

و  تية للمحظعة يي جما االإعلوماالحىافعية مً خلاً ثشنم  االإىؽمات لىم الشبىات الذاخلية و ال اسج

معالجاللللا و وشلللش االإعشفلللة االإفيلللذق و ث ذيلللذ الفلللشص و الح لللذيات باظلللحخذام أدوات خا لللة للمعلللالذق يلللي 

 (32،  ف ة 2018)اليىابا و الض يذلا،  ’’.لملية دلم الكشاس

بعشيكلة  تالاقحصلادلا اهل  هؽلام يكلوم بجملا االإعلوملاو مً الحعاسيف العلابكة يمولً ان وعبلر للً اللزها  

قاهوهيلللللة و ي لل للللللا و  عالج للللللا و ييشللللللشها ملللللً خلللللللاً الوظللللللااس البشللللللشية و الحوىلوجيلللللة و الصللللللو مللللللً خلال للللللا 

 انخعا  الكذسق الحىافعية و اثخار الكشاسات االإىاظبة و ضمان اليماية و  ماية أملام االإحظعة.

 عناصز الذكاء الاكخصادي 2.2

 الزها  الاقحصادلا وفكا لعذق دساظات لىم العىا ش الحالية:يشنض 

هلللي أ لللذ االإىوهللات الشانعلللية لللللزها  الاقحصللادلا ار جعحبلللر وشلللاط اجحمللاعي وشلللغ و شهلللا  : اليلظــت 1.2.2

واالإحعلكلللللللة بالبنةلللللللة الذاخليلللللللة او ال اسجيلللللللة  ةومعلللللللحمش لجملللللللا االإعلوملللللللات وث ليل لللللللا  همياللللللللا الاظللللللل راثيجي

 ثخار الكشاسات االإ مة و لذف ايم انخشاف الحغمرات االإ حملة مبوشا لححموً للمحظعة.  يم جعحخذم 

)وقىللووا و  منلللا ظللوا  مللً ها يللة اقحىللاص الفللشص او ثجىللق الالذيللذات والحكليللس مللً  للا ت لللذم اليكللمن

 .(37،  ف ة 2020لبذ الوشيم، 

ادف مصللللذس االإعشفللللة مللللً خلللللاً ث ويللللس االإعلومللللات ايللللم معشفللللة ولليلللل  جعللللعم نمللللا يموللللً ان ثىللللون بمعنلللل  

 االإحظعة ان ثىون أنثر دساية مً مىافعولا والعباقة دوما يي إدسام االإعشفة.

، )خوالللذ أبللو وشجعمللس اليكؽللة دوسا م مللا يللي الللزها  الاقحصللادلا مللً خلللاً الوؼللااف الأظاظللية الحاليللة: 

 (40،  ف ة 2017

مللً خلللاً اظللخىادها لىللم دساظللة البياهللات الحاسيخيللة  ةثوقللا وشللاظات االإىافعللمن وجغمللرات البنةلل الخوكــ :-

والاهملللاط العلللابكة ورللللي باظلللحخذام أهؽملللة بشمجيلللة لح ليلللس الولللم ال االللس ملللً البياهلللات الصلللو ثلللم جمع لللا 
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ة الإعلللالذق االإلللذسا  يللي االإحظعلللات لىلللم اثخلللار البلللرامت بح ذيلللذ الا حياجلللات االإعللحكبلي ثبللذألبللر الوقلللد رلللم 

 دقة. أنثرالكشاسات االإالية والخعويكية والحىفيزية 

مللللً خلللللاً انخشللللاف الفللللشص الجذيللللذق واالإىافعللللمن الجللللذد ورلللللي بجمللللا االإعلومللللات  للللوً  كتشدفــــاف:الا -

جميا او جس االإىافعمن االإحواجذيً او االإ حملمن يلي العلوف ف لو لمليلة ث ليليلة ث لذد ملً خلال لا هكلاط 

ضعف او قوق االإحظعة االإىافعة ثكوم لملية الانخشاف لىم معالذق محخلزلا الكلشاس يلي ثكيليم وضلعية 

حظعللللة وجعذيللللل  وفكللللا لللللزلي ونللللزلي ث ذيللللذ االإملللل ق الحىافعللللية للعلللللا او ال للللذمات الصللللو ثكللللذم ا لمللللس االإ

 االإحظعة واظحخذام ا يي العملية الخعويكية.

مشاقبلللة االإ للليغ وثعلللوسات مىحجلللات العلللوف الجذيلللذق والحعلللوسات الحوىولوجيلللة وظلللشف اهحلللاص  :المزاكبـــت -

 االإىؽمات االإىافعة.

دق مللً الأخعللا  العللابكة وثجىللق الوقللوي فولللا ونللزلي الللحعلم مللً هجا للات مللً خلللاً الاظللحفا الــخعل : - 

 االإحظعات االإىافعة ونيف و لد ايم أهذاف ا والحعلم نزلي مً الأظواف وظشف جعامل ا.

ألا ضللللمان اليمايللللة االإاديللللة للمعلومللللات وثف لللله الالذيللللذات مللللً خلللللاً اثخللللار  :الحمايــــت والامــــن 2.2.2

يحماشلل   مللا قللذسق واظلل راثيجية االإحظعللة وث ذيللذ االإخللاظش الصللو ثحعللشلم ل للا  الحللذابمر الوقاايللة اللاصمللة بمللا

 أهؽمة االإعلومات والعمس لىم  مايالا.

نملللللا  عملللللس اللللللزها  الاقحصلللللادلا لىلللللم  مايلللللة الؤسذ االإعلوملللللاجا للمحظعلللللة ملللللً الكش لللللىة وظلللللشقة او ثللللللف 

، 2015)سقلاما،  : ة أهميلةاالإعلومات و مايلة أهؽملة االإعلوملات ملً الحخشيلق واهلم هلزه الؤجلشا ات الأمىيل

 (20 ف ة 

: ورللللي بحلللوفمر أهؽملللة اظلللىاد ثكلللوم لىلللم إللللادق و لللك وثخلللضيً البياهلللات يلللي أملللانً منـــ  فلـــداا البيا ـــاث-

 .ظشية يموً الشجوي الولا لىذ الياجة

اللزلا يصللعق الوشلف لىل  يلي  اللة الفكلذان الجضبللا املا يلي  اللة الضلياي الوىللي  منـ  جـدم ا البيا ـاث: -

 يىلف االإحظعة أمواً باهض  ووقد ظويس الإعالجح .

ارللاس  ةوالللزلا قللذ ييللحت لللً جعللش  االإعلومللات الاظلل راثيجي الحصــوع ع ــع المعلومــاث الاســ:ااجيجيت:منــ   -

اس الحجاسية او ال عغ االإعحكبلية او بياهات  الية ظلبية أنثر مً ثذممرها او ثخشيبلا منلا معلومات الاظش 

او بياهللات ص صللية لللزلا فللان الللزها  الاقحصللادلا يكحصللش دوسه لىللم  مايللة االإعلومللة الاظلل راثيجية بحعضيللض 

أهؽمة  مايلة محعلوسق يلي ؼلس الحعلوس الحوىوللوجي العلشيا ونلزلي  مايلة الافلشاد ملً جعلشيق االإعلوملات 

 م م ظياظة اهذاف االإحظعة.ورلي بحوليالم وثذسيبلم وثف ي
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لامس الحهرمر أ ذ الشهااض الأظاظية للزها  الاقحصلادلا اللزلا يمولً االإحظعلة ملً الضلغغ  :الخأث ا 3.2.2

لىلللللم بنةاللللللا لجعل لللللا انثلللللر ملااملللللة لفلللللشلم ظياظلللللالا واظلللللحخذام االإعلوملللللة نإ لللللذت العلللللشف للللللزلي وثوجيللللل  

الضلللغغ  علللق سغبلللة االإحظعلللة يلللي ؼلللس الخشلللشيعات والكلللواهمن باظخشلللاسق االإخحصلللمن دون الليلللاف الأرت 

 (7،  ف ة 2019)لبذ الله  عمن و ظحاس لفحة،  . للحهرمر لذق وظااس أهم ا:با خشيً

 الحهرمر لً ظشيل الاثصا ت  عالذف في  االإعاللي.-

 .الحهرمر باظحخذام الحفومر ويعلل للي  الحهرمر لىم قادق الشالا-

 الحهرمر باظحخذام الضغغ ويعشف بالعمس الضغعا.-

 : الاكخصاديمزاحل الذكاء  3.2

 عحمذ الزها  الاقحصادلا يي جوهشه لىم االإعلومة ب يم هذف  جمع ا وث ليل ا ومعالجالا و الا 

فالزها  الاقحصادلا  عمس نمش لة أويم لىم جما و ياصق ثلي االإعلومات مً مصادس مخحلفة و عشف 

الكشاسات العليمة ولحوضي  أنثر لعمس الزها  الاقحصادلا ظىعشلم  رقاهوهية لغشلم ثوؼيف ا يي اثخا

 وهي ها جا: اهم مشا ل 

  : مزحلت جحديد الحاحت للمعلومت 1.3.2

جعذ االإش لة الأويم لعمس الزها  الاقحصادلا وث ذيذ الياجة للمعلومة بششلا أنثر مى  ثكنو 

الاظحعاهة بمخحصمن يي مجاً االإعشفة  عحلضم دساظة معمكة وث ذيذ االإعلومة االإىاظبة لزلا وجق 

)بً  واخحياس هوي االإعلومة ومصذسها ونيفية جمع ا لغشلم ث ليل ا وإلادق اظحعمال ا و الا   كا.

 (10،  ف ة 2020دهيذيىة، 

 : المعلومتمزحلت حم   2.3.2

ويكصذ  لا بذاية و ذق الزها  الاقحصادلا بجما االإعلومات بعذما ثم ث ذيذ الياجة الولا يي 

االإش ة العابكة وثحم لملية جما االإعلومة الحمادا لىم مصادس مخحلفة منلا الشظمية هوظااس الاللام 

عحمذ لىم ووظااس غمر سظمية والصو ج,الأقشاص االإضغوظة ,بىوم االإععيات ,الوحق الصيف ,والاثصاً 

ج ذ الافشاد العاملمن يي هزا االإجاً لً ظشيل اخز االإعلومة والحكص و لنلا خا ة ال ا ة باالإىافعمن 

 تهولية االإحوص ..(نما يموً اليصوً للولا مً االإيشوسات الؤ صااية واالإيشوسا ,م لا )االإوسديً الض ااً

 .(13،  ف ة 2012) مذاوا م مذ،  الحجاسية ووظااس العفاسات والكىصليات

 : المعلومتمزحلت معالجت  3.3.2
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جعحبر معالجة االإعلومة أظاط الزها  الاقحصادلا  ن هزه االإش لة جعحمذ بشىس نبمر لىم قيمة 

وجعن  االإعالجة جما هس االإععيات مً اجس ث ليل ا بشىس محجاوغ  ن غالبا ما ,االإعلومة االإجمعة 

 قيمة االإعلومة مخحفية يي ظيات االإعلومة االإجمعة .ثىون 

يواج  افشاد االإحظعة مشىلة يي هزه االإش لة لنغ يي هذسق االإعلومة نما هان ظابكا واهما لوثر لا وثىوي 

االإعلومة  ةمصادسها ويشجا رلي للحعوس ال ااس يي وظااس الاللام والاثصاً والحعوس الحوىولوجي والإعالج

 (12،  ف ة 2005)خليس و بولبذيي،  حالية:يحعلق العمليات ال

  ثكييم االإعلومة-

 فشص االإفيذ منلا مً غمر االإفيذ-

 ث ليس االإعلومة-

 ث ويس االإعلومة ايم الشىس االإىاظق -

 : المعلومتمزحلت بث  4.3.2

ان جميا .هي لملية وشش االإعلومة بعذ جمع ا وث ليل ا ومعالجالا والعائلا قيمة مضافة 

االإىاظق والوقد  سالعمليات العابكة غمر مجذية ما لم يحم هكس هزه االإعلومات الإحخزلا الكشاس بالشى

ووشش االإعلومة مىلفة وم مة يي الزها   ةاالإىاظق والش ه االإىاظق  ن لملية جما ومعالج

  يوفا وشش االإعلومة يي االإحظعة .حصادلا واظحخذام ا واالإ افؽة للولا يحعلبان اليومة واليزس الاق

الحمم  ما لم ث رجم ايم أفعاً لح كيل الكيمة االإضافة لزت وجق لىم االإخحصمن يي الزها  الاقحصادلا 

،  ف ة 2005)خليس و بولبذيي،  الكذسق لىم الاقىاي يي بم االإعلومة وثوفمر الحكىيات اللاصمة لزلي.ب

13) 

  لأمن المعلومت المفاهيمي الإطارماهيت  .3

 حعزيف أمن المعلوماث: 1.3

 عشف أمً االإعلومات بهه   ماية هس االإعلومات وهؽم االإعلومات مً الألماً غمر االإصشح  لا 

 ورلي لضمان الحىامس وال صو ية والجاهضية. هالو وً أو الافشا  أو الاخلاً أو الحعذيس أو الحذممر 

 (44،  ف ة 2018) ماهني، اليوغ، و ايشم ، 

 شمر أمً االإعلومة ايم العمليات والبرمجيات الصو ثم ثصميم ا وثىفيزها  sansو عق جعشيف مع ذ 

مً االإعلومات أو البياهات العشية وال ا ة  ليماية االإعلومة االإعبولة أو الالو روهية أو ألا شىس آخش 
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واليعاظة مً الو وً غمر االإصشح ب  أو الاظحخذام أو ظو  الاظحخذام أو الافشا  أو الحذممر أو 

 (Launius, 2018, pp. 3-4) الحعذيس أو لذم ثوفشها لىذ الياجة.

الإعلومات مً االإخاظش الصو  لذدها و مً أوشعة الالحذا  أو دخوً اة  مايبومى  يموً أن  عشف 

 الأص اص غمر االإصشح ل م.

فهمً االإعلومة يموً جعشيف  بشىس أهاديمو: هو العلم الذلا يب م يي هؽشيات واظ راثيجيات ثوفمر 

 اليماية للمعلومات مً االإخاظش الصو  لذدها ومً أوشعة الالحذا  للولا.

الحكىية: هي الوظااس والأدوات والؤجشا ات اللاصم ثوفمرها لضمان  ماية االإعلومات  أما مً الىا ية

 (103،  ف ة 2022)ظليم بششيذ و صياد،  الذاخلية وال اسجية.

 :الحاحت الع أمن المعلوماث  2.3

للولا والع ش لىم بكائلا  جعحمذ االإىؽمة لىم أ وً معلوماثية  شجة يجق  مايالا واليفاػ

 واظحمشاسية ثوافشها يي جميا الأوقات. ومً أم لة لىم الأ وً االإعلوماثية اليشجة هزنش ما يىي: 

 .(DATA CENTRES)مشانض البياهات -

 .(DATA BASES)قوالذ البياهات -

 (.(WANوالواظعة ) (LAN)شبىات االإعلومات االإ لية-

 .OPERATING SYSTEMS) )أهؽمة الخشغيس -

 .(APPLICATION PROGRAMS)البرامت الحعبيكية -

 .(STORGE DEVICES)أج ضق ثخضيً االإعلومات -

 .Whitman & Mattord, 2021, pp)االإواقا والبوابات الالو روهية ظوا  داخلية أو لىم شبوة الاه رهد -

35-38) 

 ىؽمة وأوشعالا. اجة االإ -

  اجة االإعحفيذيً مً ال ذمات الالو روهية ايم رلي. -

 اهخشاس ال ذمات الالو روهية لً بعذ. -

 نثرق الالذيذات االإعلوماثية وثىول ا. -

 (63،  ف ة 2015)الك عاوا، اهخشاس الهجمات الالو روهية.  -

 CIA : المعلومتعناصز أمن  3.3

 : CONFIDENTIALITYالخصوصيت  1.3.3
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اليعاظة وثموى  مً  زف  توضا هلمة مشوس خا ة باالإعحخذم جعم  ل  بالولوص ايم البياها

أو إضافة معلومات او جعذيس بياهات. ثم ثصميم هزه الأهؽمة لحعبيل العشية ب يم يموً للأفشاد 

 (2022)البغذادلا،  ق الكاامة لىم الأمان.االإصشح ل م با ظلاي لىم االإعلومات ال ا ة وفل الأظالي

 : INTEGRITYالخكامل  2.3.3

جعنو الحهنذ مً ان م حوت االإعلومات صيي  ولم يحعشلم ايم ثذممر او جعذيس او ثم العبم ب  

االإعلومات يي ألا مش لة مً مشا س االإعالجة او الاسظاً او الاظحكباً. ويشمس رلي لذم اهىاس 

 (44،  ف ة 2018) ماهني، اليوغ، و ايشم ،  ومصذاقيالا.

 : AVAILABILITYالجاهشيت  3.3.3

وجعنو الحهنذ مً اظحمشاسية الىؽام االإعلوماجا واظحمشاس الكذسق لىم الحفالس ما االإعلومات 

 (166،  ف ة 2016)قذايفة ،  وقد.و لا ي  البياهات والكذسق للو وً الولا يي هس 

 : المعلوماثمنيت لأ أه  الاخ:ااكاث  4.3

  : الاحخماعيتالهندست  1.4.3

لا  عحبر أضعف هكعة زجعذ أظ س العشف وانثرها فاللية بالحباسها ثشنض لىم العىصش البششلا ال

اظحخذام الييس الىفعية ل ذاي معحخذما الاه رهد ’’ انلا: يي مىؽومة أمً االإعلومة وجعشف لىم 

،  ف ة 2009)الغ مر و الك عاوا،  ’’.ليموىوا االإ اجم مً الو وً ايم االإعلومات االإخضهة يي الياظو  

24) 

يىون أو   يىون يي مصليالم لً ألا لملس يلحرش لللى الشلخه  ثخلار إجلشا  قلذ ’’ نما جعشف لىم أنلا: 

ظشيل مجموللة ملً الحكىيلات االإعلحخذمة لجعلس الىلاط يكوملون بعملس أو يفضلون بمعلوملات ظلشية أو 

 (601،  ف ة 2020)فايض لبذ الحي،  .’’ص صلية للى 

 ً ايم االإباوا أو الأهؽمة او البياهات لً ظشيل اظحغلاً  وللي  فان ال ىذظة الاجحمالية هي فً الو و

)العماسات،فاسط م مذ،  للم الىفغ البششلا بذ  مً اخ راف او اظحخذام ثكىيات الكش ىة الحكىية.

2022) 

  : الخبيثتالبامجياث  2.4.3

م مالا جععيس العمليات ال ا ة و ثخشيق البياهات و االإعلومات الياظو ية , ال ذف منلا نعق 

جعمس لىم  زف و جشفمر البياهات مما  عشقس لمس االإعحخذم مً الو وً ايم ’االإاً بعشف غمر ششلية 

 بياهاث  الا بعذ دفا ماً مكابس رلي ومً اهم البرمجيات ال بن ة هذنش : 
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ADWARE-ت مخحه بإؼ اس الؤللاهات: بشهام 

-SPYWAREخا ة بالحجعغ لىم الياظو  ومشاقبح   ت: بشمجيا 

-VIRUS.بشهامت خبنم يشثبغ ببرهامت آخش لىذ ث ميل  و يوشس هفع  و يصنق البرمجيات الأخشت: 

-WORMS.بشامت ثوشس هفع ا وثحمم  بالحىكس  ج ضق أخشت ثخعبق يي ثلف االإلفات : 

TROGAN - البرمجيات ال بن ة خعوسق هونلا ثحغلغس بشىس غمر قاهووا لج اص الياظو  و  : جعحبر أنثر

 ثجما البياهات االإالية و ال ا ة و جعم  بحثبند بشامت فذية.

-RANSOMWORK بشامت خبن ة رنية ثؽ ش امامي االإلفات الكابلة للحخشيق  يم يحوجق لىم :

 (Kaspersky ،2022)  ا بلا دفا الفذية او الحخشيق.

 الخجسس الصناعي: 3.4.3

بما يي رلي  وظشقالا،ُ عشَّف الحجعغ الصىاعي لىم أه  م اولة للو وً إيم معلومات الششنة 

أو لمليات الؤهحاص أو ظشف الحصميم أو الأدوات أو   يغ ال رنيقو  الحصييعيةالأظشاس الحجاسية أو 

 ثموًالصو و خبمر الششنة  مً قبساالإخععات أو مجمولة مً االإعلومات الصو   يموً الو وً إلولا الا 

 .االإحظعة مً الحفوف لىم مىافعولا

، يي اشحكاف ل زه الاقحصادلاوجعشيفات الزها   غالبا ما يحم ال لغ بمن جعشيفات الحجعغ الصىاعي

زه االإم ات الأسبعة ما ششوظ ا زها  الا عىاعي هاظحخذم أيضا أفىاسا يي الحعشيفات اليالية ل الششوط،

 (Hou & Wang, 2020, p. 5) :هي

إنلا لملية جما وث ليس وإداسق االإعلومات اليعاظة بشىس منلعي ، بما يي رلي الأظشاس  : الطزيلت -

 .الحجاسية واالإعلومات الخشغيلية واالإلوية الفوشية وما إيم رلي ، دون إرن مً مالي االإعلومات

و البيا هيالا هي اظحخذام االإعلومات الصو ثم اليصوً للولا مً أجس انخعا  مم ق ثىافعية ؛ أ : النيت -

 .للأفشاد أو االإجمولات االإ حمة

 .لادق ما يحم إجشاؤه مً قبس فشد أو مىؽمة : الفاعل -

 جعحبر وشاظا غمر قاهووا وغمر أخلاقي : الطبيعت -

 : الالك:اونيالخجسس  4.4.3

هو الو وً ايم االإلفات الشانعية يي أج ضق الىومبيوثش والأج ضق الزنية وصسي بشامت ثجعغ 

بياهات رم سفع ا ايم الش ه الكاام بعملية الكش ىة ليحم اظحخذام ا يي الوقد االإىاظق وج جيس 

ورلي باظحخذام هوي مً الفمروظات او البرامت الالو روهية ب يم    شعش  ا ق الىومبيوثش 

 (278،  ف ة 2013)رلعق ،  بالحجعغ للي  الا بعذ ف رق معيىة.
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  : المعلوماثآلياث الذكاء الاكخصادي في حمايت  5.3

أمً االإعلومة ظمروسق ثعبل لىم جميا جواهق الأمان و اليماية و الضمان لصياغة االإععيات 

م ما هان هول ا , و للي  يحعلق أمً االإعلومة ظياظة أمىية قوية فعالة و مشاقبة . ف و لباسق لً 

الصو ثىؽم العشيكة الصو يحم  لا إداسق االإعلومات اليعاظة  واالإماسظاتمجمولة مً الكواهمن والكوالذ 

و االإصادس الأخشت و  مايالا و ثوصيع ا يي الىؽام لزت و جق الحخصه يي العياظة الأمىية و لذم 

 ثذاخس االإ ام ليعاظية الحىؽيم ,و يموً ثكعيم أهواي اليماية الللى: 

 وضا  واجض و خضااً و مفاثي  ... الكثكييذ الذخوً ايم االإواسد  يم ث مادلا:-

 الجيذق.. ةثىؽيمو بوضا إجشا ات  اسمة لحعضيض الامً ,ث كيكات ,ثذقيل ,لحموً االإعحولي اداسلا:-

مىعكا: ثفيذ الذخوً ايم أج ضق الاللام الايي , ثذيشها بشمجيات و معذات هالحصذيل , الح كل الخشفمر -

 .(107،  ف ة 2022)ظليم بششيذ و صياد، ، وثىؽيم اليكوف 

 : المعلومتالخداب ا الواحب جطبيلها من أحل سلامت  1.5.3

 إحزاء بسيط ولكن مه  إسالت الأوراق بعد مغادرة كاعت الاحخماعاث.-

الاخ راي يجق : يجق ان ثبكى الوراال اليعاظة او الحكىية هالوراال االإحعلكة ببرا ق الوثائم الأمنيت -

ان ثىون ظشية و  يموً الاظلاي للولا يي الأمانً االإفحو ة للجم وس نزلي ملفات العملا  واظعاسهم 

  نلا الأنثر ثخبعا مً ظشف االإىافعمن.

يجق مشاجعالا جيذا قبس وششها  نلا جعحبر مصذس معلومة للمىافعمن  : الصحفيتجنظي  البيا اث   -

 مجاً الزها  الاقحصادلا اظحخلاص وث ليس االإعلومة االإيشوسق.  عحعيعون بفضس خبرائلم يي

وث ذيذ معحوت أهميالا الاظ راثيجية وث ذيذ الفةة االإخولة  ظحعمال ا  جطبيم مخدرج ع ع الملفاث-   

 : الآجاورلي  عق ثصييف أهمية االإعلومات 

 : معلومات لامة لنعد ظشية.1ثصييف -

 ذ الوشف لنلا )معلومات محعلكة باالإوؼفمن م لا(: معلومات قذ جعبق ضشسا لى2ثصييف 

 ة: معلومات الصو جعبق  كا ضشسا نبمرا لىم االإحظعة لىذ الوشف لنلا )اظ راثيجي3ثصييف 

 (راي ..العمس ,بشا ق الاخ 

ومى  يجق ثولية جميا االإوؼفمن بمعااس أمً ثوىلوجية االإعلومات وثذسيبلم لىم مبادئ جشغيس 

وث ميل م جض  مً االإعحولية يي نحم أظشاس االإحظعة م ما هاهد قيمالا وهوليالا لىم ثعبيل االإعلومات 

 (MENÉNDEZ, et al., 2003, p. 91) لذم و وً االإعلومات خا ة ايم االإىافعمن.
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يكومون بخعشيق لكذ أربخد بعض الذساظات ان االإوؼفمن هم اهفع م مً أمن الافزاد:   2.5.3.

االإعلومات ظوا  لً قصذ او غمر قصذ و رلي بعبق الؤهماً او اليكذ او لذم الاهحمام او لذم ف م 

ظياظة االإحظعة  ن االإعلومة بعبيعالا لنعد دااما مادية و لنعد نحابية فكغ بس أيضا نلامية 

ً قشا ق أفىاسهم و شفوية هاليواس و اليذيم ما االإوؼفمن ال اسجيمن االإىافعمن ,و رلي مً خلا

 (MENÉNDEZ, et al., 2003, p. 92) اظحخلاص االإعلومات بعشيكة رنية منلم.

 عحبر أمً البرمجيات مً الكذ الأموس لذت االإحظعة هون هزه الأخمرق مجبرق لىم  : الخلني الامن 3.5.3

ان االإحظعة جعني يي م يغ  ؼس الحعوس الحوىولوجي و وظااس الاثصاً العاالإية. يذها يي ثفعيل ا وثجذ

لىس محظعة مكاينغ ليماية ممحلىا لا االإعلوماثية  عق قذس لا  والالذيذات وللي  فانمىي  باالإخاظش 

 ان هىام بعض العىا ش االإش رنة يي امً االإعلومة منلا:  ، الا وقوق ثىافعيالاوالحوىلوجية االإادية 

اظحعماً سقم ظشلا للمشوس    عشف  الا االإخوً ل  بالذخوً يي  ذود  الخصديم و مزاكبت الولوج:-

 لا يح  و غالبا ما يىون ماديا نبعاقة مغىاظنعية او للامة خصو ية بيولوجية هالصوت او 

)ظليم بششيذ و  البصمات , ويي بعض الأ يان الحصذيل لىم االإعحعمس يشافك  الحعشيف بىؽم الىؽام.

 (108،  ف ة 2022صياد، 

: محم لة يي لملية الخشفمر ,  يم هو لباسق لً مماسظة  ماية وسائل حمايت سزيت المعلوماث-

مً  RSAاالإعلومات معحخذما خواسصميات مشفشق و للامات الحجضاة و الحوقعات , و جعحبر خواسصمية 

جعحمذ لىم مفحا من اظاظمن لفي الشظااس االإشفشق .بالإضافة ايم إلادق أش ش ال واسصميات و الصو 

) عً سضا،  الي ك و  ماية )إلادق الي ك( مً البياهات يي أمانً يموً الشجوي الولا و قد الياجة.

 (224-223، الصف ات 2017

ي لباسق لً بشامت  ممد خصيصا الإعالجة أج ضق الياظو  ه بزامج كتشفف وملاومت الف اوساث:-

-2016)بحغة،  الحوىلوجي االإعحمش يموً نشف هزه الفمروظات. وما الحعوس ف و مضادق للفمروظات، 

 (163،  ف ة 2017

 شنة االإشوس الصادسق ( لباسق لً  مام امان يشافل FIRE WALL: هو جذاس  ماية )الجدار الناري -

،  ف ة 2016)م. د. فالح  مضق ليذان،  والواسدق بىا  لىم قوالذ معيىة الإىا الهجمات الالو روهية.

221) 
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 خاجمت   4

ثمحلي اغلبية االإحظعات واالإىؽمات معلومات م مة الواجق  مايالا بعشيكة او بهخشت هزه 

االإعلومات ضيال ا قذ  عشلم االإحظعة فكذان ظمعنلا ومىاهالا يي العوف يي ؼس ثعوس الحجاسق 

والاظحخذام ال ااس وغمر االإ ذود لوظااس الاثصاً واالإشاسنة الكوية للمعلومات مً قبس  ةالؤلو روهي

الابحىاسات ششهات الالماً  يم صاد ال عش والالذيذ ليمغ هؽم االإعلومات وظشية االإعلومة خا ة منلا 

او ج جيلات العلامات الحجاسية مما  عحوجق لىم االإحظعات وضا  يغمر االإ مية ببرا ق الاخ را

 إجشا ات العشية االإادية والحكىية نخعوق اظ راثيجية اظخباقية نمش لة أويم.

 :اهم الىحاات االإعحخلصة مً الب م

ة الحكليذية يي ؼس الحعوس االإعحمش امً االإعلومة أ ب  مً الصعق الح وم في  مً خلاً ظشف اليماي-

 للالذيذات الصو ثعال .

الالذيذات الأنثر خعوسق الصو ثمغ امً االإعلومة هي الالذيذات الصو ثهجا مً داخس االإحظعة واالإخعبق -

 فولا بيعبة نبمرق العامس البششلا.

 ششية. ماية االإعلومة هي مىؽومة محىاملة جشمس  ماية االإىوهات االإادية والحكىية والب-

 امً االإعلومة يي االإحظعة  مام امان لبكا  االإحظعة يي بةالا الحىافعية.-

 هحت لً هزا الب م جملة مً الحو يات أهم ا: نما 

 مشالاق معايمر الامً والعلامة لىذ بىا  االإحظعة.-

 ثخصيه خلية محخصصة يي الزها  الاقحصادلا لىم معحوت االإحظعة.-

حصادلا ورلي مً خلاً ثعويش ركافة الاظحعلام وثكاظم االإعلومة يي جشجيا ووشش مف وم الزها  الاق-

 اظاس الكواهمن والخششيعات االإعموح  لا.

ثولية افشاد االإحظعة بمذت أهمية االإعلومة وظشيالا وث مينلا واظحخذام ا والح ىي بهخلاقيات االإ ىة -

لً ظشيل ا حىان  باالإ يغ هو واالإعحولية الاجحمالية ورلي  ه  اربخد الذساظات ان العامس البششلا 

 مصذس ثفص   االإعلومة ظوا  لً قصذ او غمر قصذ.

اما  ماية االإعلومة مً الىا ية الحكىية فيجق ثوفش البرمجيات الحكىية اليذي ة واالإحجذدق لىم الشغم 

الحوىولوجية االإعا شق ولعس اهم هزه  تمً ثىلفالا الا انلا أنثر مً ضشوسق للمحظعة يي ؼس الشهاها

   :لبرمجياتا

 بشمجيات مضادق للفمروظات ما اقحىا  الح عمن االإعحمش.  -
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 ثوفمر الخشفمر للأج ضق الإا الأص اص غمر االإصشح ل م بالولوص للج اص. -

 ثوفمر بشامت اليواجض الىاسية. -

 ثوفمر بشمجيات إداسق الولوص وال وية. -
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