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 :ممخص
 تيجف ىحه الجراسة إلى قياس درجة أمؽ نغام السعمؾمات السحاسبي في الذرخاات الجدائخةرة فري  رؾا معرالإيخ ا لإرد 

،  ترريتي أىسيررة ىررحه الجراسررة مررؽ  ااررت الىظررؾر السىدررار  فرري ت شؾلؾجيررا لأمررؽ السعمؾمررات  ذلررػ يررالىخايد  مررى ن ررا  الزررع 
 السعمؾمات  ما يراحبو مؽ مخاطخ.

خمرت الجراسة إلى  جؾد  لااة إرتباطيرة  سدرية ذات دةلرة إحررائية أريؽ أمرؽ نغرام السعمؾمرات السحاسربي  ن را  
حيث لإشبغي العسل  مرى الحرج مرؽ ن را  الزرع  أيرجف رفرت مدرىؾػ أمرؽ نغرام السعمؾمرات السحاسربي الزع  الأمشي ؼيو، ي

 ليخاى إلى تمبية مىظمبات مؾاصفات ا لإد .
 ؛ISO 27005 ؛نقاط الزعف الأمشي ؛أمن نعام السعمهمات السحاسبي الكمسات السفتاحية:

 M41؛ JEL : M150ترشيف 

 
Abstract: 

This study aims to measure the degree of security in the accounting information system in Algerian 

companies in the light of ISO standards by focusing on the vulnerabilities. 

The study concluded that there is an inverse correlation relationship with statistical significance 

between security of accounting information system and security vulnerabilities. 

Keywords: accounting information system security, security vulnerabilities, ISO 27005  

JEL Classification Codes : M41, M150 
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  مقجمة: .1
تظؾر اسىخجام ت شؾلؾجيا السعمؾمات  اةترال اج  فخ ال ثيخ مؽ الؾات  الجيج لمعامميؽ،  إن 

فىحؾلت البيانات السحاسبية اليج ةة إلى اا جة أيانات إل ىخ نية مى اممة تحىؾؼ  مى اافة البيانات 
ذ  اجيت نغؼ السحاسبية لخجمة مخىم  مدىخجمييا. ل ؽ ىحا الىظؾر راف و عيؾر مخاطخ  أعباا ججلإجة، إ

السعمؾمات السحاسبية العجلإج مؽ الىيجلإجات  الىي اج لإشجؼ  شيا أ خار تىدبب في خدائخ جؾىخةة  ىامة. 
مؽ ىشا اان  مى السؤسدات ا اىرادية أن تذجد مؽ إجخاااتيا الأمشية لحساية نغؼ السعمؾمات 

مؽ العسميات الىشغيسية الىي  السحاسبية،  بػية الؾصؾل إلى ذلػ تحىاج ىحه السؤسدات إلى تبشي سمدمة
مؽ  سشيا اكىذاف ن ا  الزع  الأمشية  الىي تعىبخ أج رىا مشفحا لمسخاطخ الىي تؾاجو نغؼ السعمؾمات 

 السحاسبية.

 شكالية الجراسة:إ
 مؽ خلال ما سبق تىزح مذسمة البحث اسا لإمي:

 ن ا  الزع  الأمشية في نغام السعمؾمات السحاسبي يالذخاات الجدائخةة؟ ما حجؼ
 الفرضيات:

 حالة العشاصخ السادية الجا سة لمعسميات ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبي؛ 
  نؾعية البخامج الىي تداىؼ في تذغيل مجسؾ ة معالجة البيانات ليا تيثيخ ندبي  مى أمؽ نغام

 ت السحاسبي؛السعمؾما
  أجيدة اةتراةت الدم ية  اللاسم ية السدىخجمة لخبط أجيدة ال سبيؾتخ البعيجة فعميًا أ  لخبط

  شاصخ نغام السعمؾمات ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبي؛
  مجسؾ  الأشخاص السذارايؽ في نغام السعمؾمات ليؼ تيثيخ ندبي  مى أمؽ نغام السعمؾمات

 بي؛السحاس
  حالة الأماكؽ الىي تحىؾؼ  مى نظاق نغام السعمؾمات أ  جدا مشو  الؾسائل السادية اللازمة

 لىذغيمو ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبي؛
  ا طار الىشغيسي الحؼ لإى ؾن مؽ جسيت هياكل السؾعفيؽ السعشية ييمؽ نغام السعمؾمات السحاسبي

 ىحه اليياكل لو تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبي. ا جخااات الىي تىحسؼ في 
 أهجاف الجراسة:

تخمي ىحه الجراسة إلى تح يق  جة أىجاف مؽ أيشيا الىعخف  مى أمؽ نغام السعمؾمات السحاسبي 
 طبيعة السخاطخ الىي تيجده  أسباب حج ثيا،  ىي أيزا تيجف إلى قياس درجة أمؽ نغام السعمؾمات 

ن ا   السحاسبي في الذخاات الجدائخةة في  ؾا معالإيخ ا لإد  لأمؽ السعمؾمات  ذلػ يالىخايد  مى
 الزع .
 :ةالجراسمشهجية 
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 افة إلى  يالسؾ ؾ ، يام ة الشغخةة السىع ب  الجؾانمالؾصفي في  ص  مخى يجالسش  مى ا  ىسادتؼ 
 .ياالسىؾصل إلي ئجيل الشىامالفخ يات  تح ل اخىبارمؽ خلا الىحميمي يجالسش
 
 :لمجراسة الإطار الشعري  .2

 أمن نعام السعمهمات السحاسبي: 2.0
 الشعام ونعام السعمهمات: 2.2.0

يعخف الشغام يينو مجسؾ ة السؾارد  العشاصخ )الأفخاد، الىجييدات، الآةت، الأمؾال، الدجلات... 
الخ( السىخايظة  السىجاندة، الىي تىفا ل مت يعزيا البعض داخل إطار معيؽ )حج د الشغام( ، تعسل 

لعامة في عل الغخ ف )أيئة الشغام( ،  تىؼ كؾحجة  احجة لىح يق ىجف، أ  مجسؾ ة مؽ الأىجاف ا
، أما نغام السعمؾمات، فيؾ (13، صفحة 2111) مي   أحسج،  مخاابىيا ر تيشيا مؽ ابل السدؾؤ ليؽ

مجسؾ ة مؽ السؾارد  السسؾنات السىخايظة مت يعزيا البعض يذسل مشىغؼ، تدسح أىجسيت أيانات 
 نىاج معمؾمات  إيراليا إلى السدىخجميؽ يالذسل السلائؼ،  في الؾات السشاسب مؽ أجل  معالجىيا 

 .(19، صفحة 2118)ااسؼ ،  اتخاذ ال خاراتمدا جتيؼ في 
 أشكال نعم السعمهمات: 0.2.0

نغؼ السعمؾمات اليج ةة: تجخػ جسيت  سمياتيا مؽ إدخال  إخخاج يذسل لإج ؼ ياسىخجام أد ات 
 .(Ball, 2001, p. 677) ت ميجية، مثل الؾرق  الأالام

السعمؾمات السى اممة: تعج تظبي ا لسجسؾ ة نغؼ يالسؤسدة في الؾات نفدو، لىجشب ت خار  نغؼ
 .Dyrieux, A, 2004, p) اسىخجام السعمؾمات في ال نغام، أيجف زةادة الفعالية  خفض الى اليف

10). 
ة،  شبسات الخبط  اةترال في  سمياتيا،  تىسيد نغؼ السعمؾمات اةل ىخ نية: تعىسج  مى الأجيدة الآلي
 .(Denisi, A & Griffin, R, 2010, p. 09) يسعالجة اسية  خسة مؽ البيانات يدخ ة  داة  اليىيؽ

 نعام السعمهمات السحاسبي: 2.2.0
جسيت  تذغيل  تخدةؽ  اسىخجا  يعخف يينو:" ذلػ الجدا مؽ نغام السعمؾمات ال مي الحؼ يخىص أى

 البيانات ال سية  الش جية  غيخ الش جية لأغخاض تؾفيخ السعمؾمات لسىخحؼ ال خارات مؽ خلال الىشغيؼ".
 .(79، صفحة 1996)صلاح الجلإؽ   لظفي ، 

 (31-28، الرفحات 2112)ثامخ ، لإى ؾن نغام السعمؾمات السحاسبي مسا لإمي: 
  السجخلات )الأحجاث السالية(:  ىي عبارة  ؽ السعاملات ذات الظبيعة السالية،  السؾث ة يسدىشجات

 تثبت  اؾ يا أىؾارةخ محجدة؛
  السعالجة: حيث تخزت السجخلات لمسعالجة  الىدجيل  الىبؾةب  الىمخيص ل يؾد تمػ السعاملات

 السالية؛
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  السخخجات:  ىي تىسثل في الى ارةخ  ال ؾائؼ السالية الىي لإشىجيا الشغام  ىي يسثاية السشىج الشيائي
 لشغام السعمؾمات السحاسبي؛

 الخااية:  تىؼ  سمية الخااية  مى ال مؽ السجخلات   سميات السعالجة الىي تىؼ داخل الشغام؛ 
 ة أساسية لشجاح الشغام السحاسبي  نسؾه فيي  سمية الىغحية العسدية: تعج الىغحية العسدية  سمي

 قياس ردة فعل السدىفيجلإؽ  السىعامميؽ مت الذخاة  مى  سل نغام السعمؾمات السحاسبي.
 مفههم أمن السعمهمات )أمن نعام السعمهمات(: 0.2.0

ؾارد تؾجج العجلإج مؽ الىعارةف لسرظمح أمؽ السعمؾمات، ف ج ُ خف يينو "حساية  تيميؽ اافة الس
السدىخجمة في معالجة السعمؾمات، حيث لإىؼ تيميؽ السؤسدة نفديا  الأفخاد العامميؽ فييا  أجيدة الحاسؾب 
السدىخجمة فييا   سائل السعمؾمات الىي تحىؾؼ  مى أيانات السؤسدة،  ةىؼ ذلػ  ؽ طخةق إتبا  

 (23، صفحة 2111)دا  د،  إجخااات   سائل حساية  جة تزسؽ في الشياية سلامة السعمؾمات"
ةعبخ  ؽ أمؽ السعمؾمات يينو "الؾسائل  الأد ات  ا جخااات اللازم تؾفيخىا لزسان حساية   

 .(12، صفحة 2118)لسيؽ،  السعمؾمات مؽ الأخظار الجاخمية  الخارجية"
"مجسؾ ة مؽ ا جخااات  الىجاأيخ الؾاائية الىي تدىخجم سؾاا في السجال أمؽ السعمؾمات ىؾ احلػ 

الى شي أ  الؾاائي، لمحفاظ  مى السعمؾمات  الأجيدة  البخمجيات، إ افة إلى ا جخااات السىعم ة يالحفاظ 
 .(265، صفحة 2115)نجؼ ،   مى العامميؽ في ىحا السجال

 (Whitman & Mattod , 2011, p. 62): إلى أمؽ السعمؾمات لإش دؼ
 الأمؽ السادؼ: يسا يذسمو مؽ مرادر  مسىم ات  مباني لسشت الؾصؾل غيخ السذخ  ؛ -
 أمؽ الأفخاد: لحساية اةفخاد  السجسؾ ات الحلإؽ ليؼ حق الؾصؾل لمسعمؾمات؛ -
 لحساية الأنذظة  العسميات الىي ي ؾم أيا السخؾلؾن؛أمؽ العسميات:  -
 أمؽ اةتراةت: لحساية الؾسائط  الى شؾلؾجيا السدىخجمة  السحىؾػ؛ -
 أمؽ الذبسات: لحساية مسؾنات الذبسة  الىخاسل  السحىؾةات؛ -
 أمؽ البيانات: لحساية سخةة  سلامة  تؾافخ السعمؾمات. -

 مكهنات أمن السعمهمات: 2.2.0
خبخاا  مخىرؾن في أمؽ السعمؾمات أن ىشاك ثلاثة مسؾنات )  تدسى ثلاثية أمؽ  لإخػ 

السعمؾمات(  مى درجة  احجة مؽ الأىسية، حيث أنو لؾ انىيػ أحجىا فشعىبخ أن السعمؾمة اج تعخ ت 
 (23 22، صفحة 2119)خالج   محمد ، لمخظخ.  ىحه السسؾنات ىي: 

  سخةة السعمؾمات:  ةذىسل ىحا العشرخ  مى ال الىجاأيخ اللازمة لسشت اطلا  غيخ السرخح ليؼ
  مى السعمؾمات الحداسة أ  الدخةة؛

  سلامة السعمؾمات: الىيكج أن ىحه السعمؾمات لؼ تىعخض لأؼ  سمية ححف أ  تخخةب أ  اتلاف
 مؽ مخاحل السعالجة ا  الىبادل؛كمي أ  جدئي سؾاا يرفة مىعسجة أ  غيخ مىعسجة في أؼ مخحمة 
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  تؾفخ السعمؾمات: مؽ يحق لو ا طلا   مييا يسسشو الؾصؾل إلييا،  الؾصؾل إلييا يسسؽ أن لإىؼ
 في الىؾايت السشاسب )ة يحىاج  اىا طؾةلا(.

 السخاطر التي تهاجه نعام السعمهمات السحاسبي: 6.2.0
الخؾض في أنؾا  السخاطخ، ة أج مؽ تؾ يح يعض السرظمحات السدىخجمة في ىحا  ابل

يذيخ إلى أؼ حجث معادؼ م رؾد أ  أؼ حجث غيخ م رؾد يسسؽ أن  (risk)السجال، فسرظمح الخظخ 
 (Impact of exposure)لإىدبب في أ خار لشغام السعمؾمات السحاسبي أ  لمسؤسدة. أما أثخ الخظخ 

السادية الىي تحجث نىيجة حرؾل الخظخ. اسا يذيخ مرظمح اةحىسال الأرجح ؼيعشي الخدائخ 
(Likelihood)  الخظخإلى اؾة احىسال حج ث (Romney   Steinbart ،2116 191، صفحة). 

 تؼ ت ديؼ مخاطخ نغؼ السعمؾمات السحاسبية إلى ما لإمي:
 :(228 226، صفحة 2111)سعج   حشان، إلى ت دؼ أ.  من حيث مرادرها: 

 السخاطخ الجاخمية؛ 
 .السخاطخ الخارجية 

، صفحة 2111)سعج   حشان،  يسسؽ ترشيفيا يذسل  ام إلى ثلاث فئاتب. من حيث الستدبب: 
225): 

  البذخةة؛السخاطخ 
 الجخائؼ السحؾسبة؛ 
 .السخاطخ البيئية 

 (29، صفحة 2115)محمد العمسي ،  ترش  إلى نؾ يؽ ىسا: ج. من حيث العسجية: 
 مخاطخ ناتجة  ؽ ترخفات مىعسجة؛ 
 .مخاطخ ناتجة  ؽ ترخفات غيخ مىعسجة 

 (31، صفحة 2115)محمد العمسي ،   ىي اسا لإمي:د. من حيث الآثار الشاتجة عشها: 
 مخاطخ تشىج  شيا أ خار مادية؛ 
 .مخاطخ فشية  مشظقية 

 :(Abu-Musa, 2004, p. 05)ه. من حيث علاقتها بسراحل الشعام 
 مخاطخ السجخلات؛ 
 مخاطخ معالجة البيانات؛ 
 .مخاطخ السخخجات 
 

 ISO 27005السعيار الجولي  0.0
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،  تزؼ مسثميؽ مؽ  جة مشغسات اؾمية السعالإيخ : ىي مشغسة تعسل  مى   تISOا لإد 
 ىي ترجر معالإيخ تجارةة  صشاعية  السية. يسسؽ م خىا  1947 تيسدت فيلمسعالإيخ. 

 زؾا مؽ ىيئة  163تسمػ مشغسة الألإد  صلات اؾةة مت الحسؾمات  تزؼ حؾالي  .سؾةدخا ،جشيف في
 International)  ثي ة في مجاةت  جلإجة 22111السعالإيخ الج لية  اج أصجرت ىحه السشغسة أكثخ مؽ 

Organization for Standardization , ISO, 2020). 
 " ياخىرار(ISO27K: )أ  "ISO / IEC 27000سمدمة  2.0.0

 Information Security)"  السعخ فرة أيزًرا ياسرؼ "مجسؾ رة معرالإيخ نغرام إدارة أمرؽ السعمؾمرات
Management System Standards  )ISMS Standards  ،"  تذررىسل  مررى معررالإيخ أمررؽ

(  المجشررررة ISO) السعمؾمررررات الىرررري تررررؼ نذررررخىا يذررررسل مذررررىخك مررررؽ ابررررل السشغسررررة الج ليررررة لمىؾحيررررج القياسرررري
 ,International Organization for Standardization , ISO) (IECال يخ ت شيرة الج ليررة )

2020). 
( مؽ الدياسات  ا جخااات  السبادغ الىؾجييية  السؾارد ISMSلإى ؾن نغام إدارة أمؽ السعمؾمات )

 سل جسا ي في الدعي لحساية أصؾل السعمؾمات الخاصة أيا. الأنذظة السختبظة أيا،  الىي تجار يذ
ISMS  ىؾ نيج مشغؼ  نذاا  تشفيح  تذغيل  مخاقبة  مخاجعة  صيانة  تحديؽ أمؽ معمؾمات

السؤسدة لىح يق أىجافيا.  ىؾ يعىسج  مى ت ييؼ السخاطخ  مدىؾةات ابؾل السخاطخ في السؤسدة  مرسؼ 
 ,International Organization for Standardization)  لسعالجة  إدارة السخاطخ يذسل فعال.

ISO/IEC 27000, 02-2018, p. 11). 
لمسؤسدة، تعخف أيزًا ياسؼ سمعة السعمؾمات. ىشاك  "أصؾل السعمؾمات" ىي أؼ شيا لو قيسة

العجلإج مؽ أنؾا  الأصؾل، يسا في ذلػ: السعمؾمات، البخمجيات، الأجيدة، الخجمات، الأفخاد  مؤىلاتيؼ، 
 .(ISACA, p. 41) الخبخة  الىجخبة،  الأصؾل غيخ السمسؾسة مثل الدسعة  الرؾرة

دمة تؾصيات لىظبيق أفزل السسارسات حؾل إدارة أمؽ السعمؾمات )إدارة مخاطخ ت جم الدم
(، ISMSالسعمؾمات مؽ خلال  ؾايط أمؽ السعمؾمات( في سياق نغام إدارة أمؽ السعمؾمات الذامل )

(،  حساية البيئة )سمدمة ISO 9000 ىؾ مساثل في الىرسيؼ لأنغسة ا دارة لزسان الجؾدة )سمدمة 
ISO 14000 ) أنغسة ا دارة الأخخػ. ىحه الدمدمة  اسعة الشظاق يذسل مىعسج،  تغظي أكثخ مؽ مجخد 

الخرؾصية  الدخةة  ازايا ت شؾلؾجيا السعمؾمات، الى شية،  الأمؽ الديبخاني. فيي ااأمة لمىظبيق  مى 
السؤسدات مؽ جسيت الأشسال  الأحجام. يحيث لإىؼ تذجيت جسيت السؤسدات  مى ت ييؼ مخاطخ 

 International Organization for) عمؾمات الخاصة أيا، ثؼ معالجىيا  فً ا ةحىياجاتيا.الس
Standardization , ISO, 2020). 

سمدمة معالإيخ أمؽ السعمؾمات  العلااات  11 ةبيؽ الذسل  ،تزؼ ىحه الدمدمة  جداً مؽ السعالإيخ
 ؼيسا أيشيا.

 :ISO 27005 السعيار 0.0.0

https://ar.wikipedia.org/wiki/%D9%85%D9%86%D8%B8%D9%85%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D8%A7%D9%8A%D9%8A%D8%B1
https://ar.wikipedia.org/wiki/%D9%85%D9%86%D8%B8%D9%85%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D8%A7%D9%8A%D9%8A%D8%B1
https://ar.wikipedia.org/wiki/%D8%AC%D9%86%D9%8A%D9%81
https://ar.wikipedia.org/wiki/%D8%AC%D9%86%D9%8A%D9%81
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%8A%D8%B3%D8%B1%D8%A7
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%8A%D8%B3%D8%B1%D8%A7
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 / ISOلإؾفخ السعيار "إرشادات  دارة مخاطخ أمؽ السعمؾمات"  ةج ؼ السفاهيؼ العامة السحجدة في 
IEC 27001  ىؾ مرسؼ لمسدا جة في الىشفيح السخ ي لأمؽ السعمؾمات  مى أساس نيج إدارة 

ذلػ، فيي  السخاطخ. ة يحجد السعيار أ  لإؾصي أ  حىى يدسي أؼ طخة ة معيشة  دارة السخاطخ.  مت
تعشي  سمية مدىسخة تى ؾن مؽ تدمدل مشغؼ مؽ الأنذظة،  بعزيا ت خارؼ. تؼ نذخ ا صجار الثالث مؽ 

ISO / IEC 27005  2118في سشة (Ltd, IsecT, 2020). 
يالأصؾل أ   يجب تحجلإج ن ا  الزع  الىي يسسؽ اسىغلاليا مؽ خلال الىيجلإجات  لحاق الزخر

يالسؤسدة. يسسؽ أن يذسل ىحا السجاةت الىالية: الىشغيؼ، العسميات  ا جخااات، إجخااات ا دارة، 
السؾعفؾن، البيئة السادية، ت ؾةؽ نغام السعمؾمات، الأجيدة أ  البخامج أ  معجات اةتراةت، اة ىساد 

  مى أطخاف خارجية.
تو، حيث يجب أن يسؾن ىشاك تيجلإج مؾجؾد ة يدبب  جؾد ن ا  الزع   خرًا في حج ذا

ةسىغلاليا، ليحا اج ة تىظمب ن ا  الزع  الأمشية الىي ليذ ليا تيجلإج م األ ليا تشفيح إجخاا رااأي، 
 ل ؽ يجب الىعخف  مييا  مخاابىيا مؽ أجل الىغييخات.  مى العسذ مؽ ذلػ، فإن الىيجلإج الحؼ ة ي اأمو 

 ,International Organization for Standardization) ى مخاطخن ظة  ع  أمشية اج ة لإؤدؼ إل
ISO/IEC 27005:2011(E), p. 15 16). 

أمثمة  مى ن ا  الزع   السخاطخ  اائسة تحؾؼ ISO/IEC27005  مؽ السعيار  Dيغيخ السمحق 
 International Organization for Standardization, ISO/IEC) الس اأمة ليا

27005:2011(E), pp. 45-48) ىحه ال ائسة تؼ اسىخجاميا في الجراسة السيجانية حيث اسشا يرياغة .
 أسئمة ا سىبيان إنظلااا مؽ أمثمة ن ا  الزع  الؾاردة فييا.

إجخاا تحجلإج ن ا  الزع  مخحمة جدئية مؽ  سمية تحجلإج السخاطخ  الىي ىي أج رىا مخحمة  يعىبخ
 أ لى في  سمية ت ييؼ السخاطخ،  ال ذلػ لإشجرج  سؽ إدارة مخاطخ أمؽ السعمؾمات.

 
 . الجراسة السيجانية:2

 الطريقة والأدوات: 2.2
 مى الجراسة السيجانية ياسىخجام  في ىحا السحؾر سشحا ل إس ا  ما تظخاشا لو في الجانب الشغخؼ 

 اائسة اسى راا.
 
 

 مجتسع الجراسة وعيشتها: 2.2.2
لإى ؾن مجىست الجراسة مؽ فئة مدىعسمي نغام السعمؾمات السحاسبي في الذخاات  مى السدىؾػ 

 تحخةشا في اخىيار أفخاد العيشة أن يسؾنؾا  امميؽ في فخد،  111الؾطشي، أما العيشة ف ج أمغ  جدىا 
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شخاات ابيخة تسمػ نغام معمؾمات محاسبي إل ىخ ني مدىخجم  مى نظاق شبسي  طشي،  ىؼ مؾز ؾن 
 مى الذخاات الىالية: إتراةت الجدائخ، أخةج الجدائخ، الرشج ق الؾطشي لمىيميشات ا جىساعية، الرشج ق 

ة اةسى راا  مييؼ اسشا أىؾزةت اائس الؾطشي لمسعاشات، شخاة تؾزةت ال يخباا  الغاز  سط )سؾنمغاز(.
اسىسارة  86يا ىبارىا مؽ أىؼ الأد ات البحثية الشاجعة لمىحميل، ف انت  جد اةسىسارات الرالحة لمىحميل 

 % .86أشدبة 
 الأدوات الإحرائية السدتعسمة في التحميل: 0.2.2

ان، تؼ اسىخجام ليسخت الخساسي السسؾن مؽ خسذ درجات لىحجلإج أىسية ال ف خة مؽ ف خات اةسىبي
، اسا تؼ تحجلإج خسذ 1 ذلػ لقياس اسىجايات السبحؾثيؽ لف خات اةسىبيان،  ذلػ حدب الجج ل 

 .2مدىؾةات لمىعميق  مى السىؾسط الحداأي اسا ىي في الجج ل 
 مؽ حيث الأد ات السدىعسمة في تحميل البيانات ف ج تؼ اسىعسال أخنامج الحدم ا حرائية لمعمؾم 

البيانات السجسعة  معالجىيا إحرائيا،  مؽ حيث أسمؾب الىحميل ف ج ا ىسجنا لىفخةغ  SPSSاةجىساعية 
( ةخىبار ثبات  صجق اةسىبيان،   مى م الإيذ الشد ة Alpha Cronbachا حراا اةسىجةلي )

السخادةة السىسثل في حداب السىؾسط الحداأي  اةنحخاف السعيارؼ،  ةخىبار الفخ يات تؼ ا  ىساد  مى 
  رتبا  أيخسؾن.معامل ا
 حداب الرجق والثبات للاستبيان: 2.2.2

السؾ ح ةخىبار معامل ألفا اخ نباخ في صؾرتو الشيائية نلاحع أن معامل  3مؽ خلال الجج ل 
 ىي تعبخ  مى أن اةسىبيان لإىسيد  0.678ألفا اخ نباخ الخاص ياةسىبيان اؾحجة  احجة يدا ؼ 

اخ نباخ الخاص يسل محؾر يذسل مدى ل مختفعة ف ميا تجا زت يالثبات، اسا نلاحع أن معامل ألفا 
،  ىحا ما يعشي تؾفخ درجة  الية مؽ الثبات الجاخمي في ا جايات، مسا 1.6القيسة الس بؾلة السدا ةة لر 

 نىائجيا. تحميل  يسسششا مؽ اة ىساد  مى ىحه ا جايات في تح يق أىجاف الجراسة 
 

 تحميل الشتائج:. 4
ثؼ القيام أىحميل نىائج إجايات أفخاد  ،ثبات ا سىبيان مجػ جراسةأسش ؾم مؽ خلال ىحا العشرخ 

  يشة الجراسة.
لإىزح لشا أن ن ا  الزع  الأمشية في نغام السعمؾمات السحاسبي لجػ  4مؽ خلال الجج ل 

 بذسل مع ؾل. حيث جاات درجات السىؾسط الحداأي  مشخفزةالذخاات السعشية ىي مؾجؾدة أجرجة 
أى جلإخ "مختفت". اسا  5 أى جلإخ "مىؾسط"،  13أى جلإخ " عيف"،  16 لإمي: لف خات ا سىبيان مؾز ة اسا

أى جلإخ " مىؾسط"  3أى جلإخ " عيف"   2ىؾ الدىة نجج أن مدىؾػ السىؾسط الحداأي لسحا ر ا سىبيان 
أن السدىؾػ العام لش ا  الزع  الأمشية الحؼ لإىعمق يسحؾر "السؾات" ىؾ أى جلإخ "مختفت"، حيث يلاحع  1 

ما لإجل  مى ت ريخ ا دارة في تؾفيخ ا مسانات السادية  شبسة ال يخباا غيخ مدى خة"ف خة " تحجلإجا  مختفت 
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لمىد ةج يالظااة ال يخبائية، اسا  السظمؾبة لىعدةد أمؽ نغام السعمؾمات مثل تجييد السؾات أشغام إحىياطي
 .يلاحع أن ا نحخافات السعيارةة لسحا ر ا سىبيان  عيفة ما لإجل  مى ت ارب السىؾسظات السحاسبية

أيؽ أمؽ نغام السعمؾمات السحاسبي  ن ا   α=0.05تؾجج  لااة ارتباطية  شج مدىؾػ دةلة 
أن قيسة مدىؾػ الجةلة  5خلال الجج ل  مؽنلاحع   الزع  الأمشية في نغام السعمؾمات السحاسبي، 

 .ياسىثشاا محؾر "شبسة ا ترال" 1.15لسحا ر ن ا  الزع  الأمشية أال مؽ 
الجج ل انظلااا مؽ الشىائج السبيشة في  ا  ىساد  مى معامل ا رتبا  أيخسؾن  ؼيسا لإمي تحميل الفخ يات ي

5: 
( -1.314) "السعجات" مسىغيخ السدى لالسحدؾبة ل قيسة معامل ا رتبا  :الثانيةو  الأولى تانالفرضي
أمؽ نغام السعمؾمات " السىغيخ الىايت مسا يذيخ إلى  جؾد  لااة ارتبا   سدية أيشيا  بيؽ سالبة،

حالة العشاصخ السادية الجا سة ، أؼ أن " ىانصحيح  الثانيةىان الأ لى الفخ ي  ميو فإن "، السحاسبي
نؾعية البخامج الىي تداىؼ في  ،   "" أمؽ نغام السعمؾمات السحاسبيلمعسميات ليا تيثيخ ندبي  مى 

 ".تذغيل مجسؾ ة معالجة البيانات ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبي
 ،سالبة (-1.559) "شبسة ا ترال"مسىغيخ السدى ل قيسة معامل ا رتبا  السحدؾبة ل :الثالثةالفرضية 

"، أمؽ نغام السعمؾمات السحاسبي" السىغيخ الىايت مسا يذيخ إلى  جؾد  لااة ارتبا   سدية أيشيا  بيؽ
نؾعية البخامج الىي تداىؼ في تذغيل مجسؾ ة معالجة صحيحة، أؼ أن "  الثالثةالفخ ية   ميو فإن 

 ." البيانات ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبي
مسا  ،سالبة (-1.484) "السؾعفؾن" مسىغيخ السدى لقيسة معامل ا رتبا  السحدؾبة ل :الرابعةالفرضية 

"،   ميو أمؽ نغام السعمؾمات السحاسبي" السىغيخ الىايت يذيخ إلى  جؾد  لااة ارتبا   سدية أيشيا  بيؽ
السدىخجمة لخبط أجيدة أجيدة اةتراةت الدم ية  اللاسم ية صحيحة، أؼ أن "  الخايعةالفخ ية فإن 

ال سبيؾتخ البعيجة فعميًا أ  لخبط  شاصخ نغام السعمؾمات ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات 
 ." السحاسبي
مسا  ،سالبة (-1.764) "السؾات" مسىغيخ السدى لقيسة معامل ا رتبا  السحدؾبة ل :الخامدةالفرضية 

"،   ميو أمؽ نغام السعمؾمات السحاسبي" السىغيخ الىايت يذيخ إلى  جؾد  لااة ارتبا   سدية أيشيا  بيؽ
مجسؾ  الأشخاص السذارايؽ في نغام السعمؾمات ليؼ تيثيخ صحيحة، أؼ أن "  الخامدةالفخ ية فإن 

 " ندبي  مى أمؽ نغام السعمؾمات السحاسبي
مسا  ،سالبة (-1.564) "ا دارة" مسىغيخ السدى لا رتبا  السحدؾبة لقيسة معامل  :الدادسةالفرضية 

"،   ميو أمؽ نغام السعمؾمات السحاسبي" السىغيخ الىايت يذيخ إلى  جؾد  لااة ارتبا   سدية أيشيا  بيؽ
حالة الأماكؽ الىي تحىؾؼ  مى نظاق نغام السعمؾمات أ  جدا صحيحة، أؼ أن "  الدادسةالفخ ية فإن 

 ." لؾسائل السادية اللازمة لىذغيمو ليا تيثيخ ندبي  مى أمؽ نغام السعمؾمات السحاسبيمشو  ا
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 خاتسة: .5
أمؽ نغام   الجت ىحه الجراسة أحج السؾا يت السيسة في مجال السحاسبة،  ةىعمق الأمخ أر: "

دراسة ميجانية  مى  جد مؽ الذخاات  ISO 27005الج لي  السعيارالسعمؾمات السحاسبي في  ؾا 
ما حجؼ ن ا  الزع  الأمشية في نغام "، حيث تؼ مؽ خلاليا طخح ا شسالية الآتية "  الجدائخةة

بعج  خض الجانب الشغخؼ، تؼ القيام يالجراسة السيجانية مؽ    السعمؾمات السحاسبي يالذخاات الجدائخةة؟
نغام السعمؾمات السحاسبي لسعخفة آرائيؼ  الخخ ج أشىائج،  خلال تؾزةت ا سىبيان  مى  يشة مؽ مدىخجمي

  مؽ خلال تمػ الشىائج لإىؼ ت جيؼ الىؾصيات اللازمة لى ؾةؼ ن ا  الزع   د ؼ ن ا  ال ؾة.
عج الىظخق لسخىم   شاصخ ىحه الجراسة، تؼ الخخ ج يسجسؾ ة مؽ الشىائج يسسؽ تمخيريا في ي

 الش ا  السؾالية اسا لإمي:
 غيخ السىعسجة ىي أال حج ثا  أال  خرا  مى أمؽ نغام السعمؾمات السحاسبي، حيث أن  الأخظاا

 العشرخ البذخؼ يسىمػ ال فااة السظمؾبة لمىعامل مت الى شؾلؾجيا السدىخجمة  سؽ الشغام؛
  تفى خ شبسات ا ترال إلى السدةج مؽ إجخااات الحساية  خرؾصا ؼيسا لإىعمق يعسميات ن ل

 بسة  تحجلإج اليؾةات؛السعمؾمات  بخ الذ
  تفى خ مؾاات  سل أفخاد العيشة إلى مخظظات أمشية أكثخ صخامة  احلػ إلى تؾفيخ نغؼ إحىياطية

 لمىد ةج يال يخباا لىفادؼ مذسمة ا ن ظا ات؛
  ارؾر رااأي في جانب تؾزةت مدؤ ليات الؾلؾج إلى أخمجيات نغام السعمؾمات السحاسبي  غياب

 ت مشح  إلغاا الؾلؾج؛إجخااات رسسية تشغؼ  سميا
  لااة إرتباطية  سدية أيؽ أمؽ نغام السعمؾمات السحاسبي  ن ا  الزع  الأمشي ؼيو، تؤاج 

إلدامية العسل  مى معالجة ن ا  الزع  مؽ أجل رفت مدىؾػ أمؽ نغام السعمؾمات السحاسبي ليخاى إلى 
 تمبية مىظمبات مؾاصفات الألإد .

 إلييا مؽ خلال ىحه الجراسة يسسؽ أن ن ىخح الىؾصيات الىالية:أشاا  مى الشىائج الىي تؼ الىؾصل 
  خ رة  جؾد خظط   سائل حساية أمشية شاممة لشغام السعمؾمات السحاسبي  خاصة ةجىشاب 

 السخاطخ الشاتجة  ؽ ترخفات مىعسجة؛
   إجخاا  سمية ت ييؼ مشىغسة لأمؽ نغام السعمؾمات السحاسبي لفحص  اخىبار الىغيخ في ن ا

 ع   السخاطخ السختبظة أيا؛الز
  الحخص  مى الىحسؼ في مخاقبة الؾلؾج إلى مؾاات تؾفخ نغام السعمؾمات السحاسبي  تحجلإج

 مدؤ ليات الؾلؾج إلى البخمجيات؛
  تؾفيخ شبسة إترال مؤمشة لحساية تبادل السعمؾمات السحاسبية  تفعيل تدجيل اليؾةة  شج الؾلؾج

 إلى الذبسة؛
 دات الىي مؽ شينيا حساية السعجات مؽ العظل  حساية حفع البيانات؛تييئة السؾات يالىجيي 
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  يذسل  ام، لإشبغي  مى الذخاات الجدائخةة العسل  مى معالجة مخىم  ن ا  الزع  في أمؽ
 نغام السعمؾمات السحاسبي اخظؾة نحؾ الحرؾل  مى شيادة الألإد  في إدارة أمؽ السعمؾمات.

 
 قائسة السراجع:. 6

  السؤلفات:
أمؽ السعمؾمات أمغة ميدخة، مسىبة السمػ فيج (، 2119)أؽ سميسان الغثبخ خالج،   أؽ  بج الله ال حظاني محمد، 

 .الؾطشية، الخةاض
 الخةاض.معيج ا دارة العامة،  الحاسب   أمؽ السعمؾمات،  (،2111) حدؽ طاىخ دا  د،

 نغؼ السعمؾمات السحؾسبة، دار الث افة لمشذخ  الىؾزةت،  سان. (،2118)  بج الخزاق محمد ااسؼ،
  سان.، نغؼ السعمؾمات ا دارةة )مجخل معاصخ(،  دار  ائل لمشذخ(، 2115) بج الله الحسيجؼ نجؼ، 

Denisi, A, & Griffin, R,( 2010), Human Resource Management, Houghton Miflin 
Company edition, Boston. 
Dyrieux, A, (2004), Le système d’information, edition MAXIMA,Paris. 
Romney, M & Steinbart, P, (2006), Accounting Information Systems, Pearson 
Prentice Hall, New Jersey. 
Whitman, M, & Mattod , H, (2011), Principles of Information Security , cengage 
learning/course technology, Boston. 

 السقالات:

مخاطخ اسىخجام ت شؾلؾجيا السعمؾمات   أثخىا  مى نغؼ السعمؾمات ، (2111) بج ال خةؼ سعج،    مي حشان، 
 .228-226، صفحة (11)مجمة دراسات السعمؾمات،  السحاسبية،

نغؼ السعمؾمات السحاسبية مجخل رااأي، الجسعية  ،(1996) بج السشعؼ مبارك صلاح الجلإؽ،   الخفا ي لظفي،
 .79، صفحة (9)الدعؾدية لمسحاسبة، 

مخاطخ نغؼ السعمؾمات السحاسبيةاةل ىخ نية. مجمة  (،2118) رام محمد البحيري،   حخةة شعبان الذخةف،
 .915، صفحة (2)الجامعة اةسلامية، 

مجمة  مؾم إدارة السؾارد البذخةة في السؤسدة،  ىأثخ ت شؾلؾجيا السعمؾمات  اةترال  م(، 2118)لسيؽ  مؾطي، 
 . 2، صفحة (38)إندانية، 

 Abu-Musa, A, (2004), Important Threats to Computerized Accounting Information 
Systems: An empirical Study on Saudi Organizations. Public Administration, vol 
44, )3(, page 5. 



 دراسة ميدانية على عدد من الشركات الجزائرية ISO 27005أمن نظام المعلومات المحاسبي في ضوء المعيار الدولي  
 

175 

 

Ball, K, (2011), The Use of Human Resource Information Systems Survey. Personnel 
Review, vol 30, (5-6), page 677. 

  مهاقع الانترنيت:

International Organization for Standardization (2020), Publicly Available 
Standards .https://standards.iso.org/ittf/PubliclyAvailableStandards (consulté le 
30/08/2020). 

Ltd, IsecT (2020), ISO/IEC 27005:2018, 
https://www.iso27001security.com/html/27005.html, (consulté le 02/09/2020). 

 
 
 :ملاحق . 7

 

 درجات إجابة المبحوثين: 1ججول ال
 

 الاستجابة

 أبجا نادرا أحيانا غالبا دائسا

 ة أ افق يذجة ة أ افق محالإج أ افق أ افق يذجة

 1 2 3 4 5 الجرجة

 إ جاد الباحثيؽ مؽ السرجر:
 مستويات المتوسط الحسابي: 0ججول ال

الستهسط 
 الحدابي

 1مؽ 
 1.79الى

 1.81مؽ 
 2.59الى

 2.6مؽ 
 3.39الى

 3.4مؽ 
 4.19الى

 4.2مؽ 
 5الى

 مختفت ججا مختفت مىؾسط  عيف  عيف ججا السدتهى 

 مؽ إ جاد الباحثيؽ السرجر:
 

 حساب ألفا كرونباخ: 2 ججولال

 عجد الفقرات البيان
معامل ألفا 

 كرونباخ

 1.663 5 أمؽ نغام السعمؾمات السحاسبي: السحؾر الأ ل

 1.688 13 : السعجاتالثانيالسحؾر 
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 1.641 6 : شبسة اةترالالثالثالسحؾر 

 1.741 5 : السؾعفؾن الخايتالسحؾر 

 1.674 2 : السؾاتالخامذالسحؾر 

 1.647 3 س: ا دارةدادالسحؾر ال

 4.672 20 الإستبيان الكمي

 مؽ إ جاد الباحثيؽ السرجر:
 المتوسط الحسابي والإنحراف المعياري لإجابات عينة الدراسة :0ججول ال

الستهسط  الفقرة الرقم
 الحدابي

الإنحراف 
 السدتهى  السعياري 

1 
الدخةة: نغام السعمؾمات السحاسبي يذىسل  مى ال الىجاأيخ 

السعمؾمات الحداسة اللازمة لسشت اطلا  غيخ السرخح ليؼ  مى 
 أ  الدخةة

 مىؾسط 0,42481 2,6047

2 
الدلامة: السعمؾمات ة تىعخض لعسميات غيخ مذخ  ة يرفة 

 مىعسجة
  عيف 0,44432 2,5465

3 
الدلامة السعمؾمات ة تىعخض لعسميات غيخ مذخ  ة يرفة 

 غيخ مىعسجة
 مختفت 0,41208 3,4884

4 
 مى السعمؾمات يسسشو الؾصؾل  الؾفخة: ال مؽ يحق لو ا طلا 

 إلييا
 مىؾسط 0,55131 2,6047

5 
الؾفخة: مؽ يحق لو ا طلا   مى السعمؾمات يسسشو الؾصؾل 

 إلييا في الىؾايت السشاسب
 مىؾسط 0,29039 2,6512

 مىؾسط 42458,1 2,7791 أمن نعام السعمهمات السحاسبي

  عيف 0,32657 2,1628 الريانة غيخ ااؼية 6

  عيف 0,25623 2,3256 تخدةؽ البيانات غيخ محسي 7

  عيف 0,22653 2,0814 ندخ البيانات غيخ مخااب 8

 مىؾسط 0,19031 2,7442 تؾجج  يؾب معخ فة في البخنامج 9

  عيف 0,19552 2,1279 ة لإؾجج "تدجيل الخخ ج"  شج مغادرة مسان العسل 10

 مىؾسط 0,37044 2,7326 لإؾجج تخريص خاطئ لح ؾق الؾلؾج 11

  عيف 0,12209 2,5465  اجية السدىخجم مع جة 12
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 مىؾسط 0,60107 2,9186 الىؾارةخ غيخ صحيحة 13

  عيف 0,27289 2,1628 آليات  عيفة في تحجلإج اليؾةة  السراداة 14

 مىؾسط 0,40046 2,5930 إدارة امسات السخ ر  عيفة 15

  عيف 0,31518 2,4070 البخنامج غيخ نا ج أ  ججلإج 16

 مىؾسط 0,33176 2,7209 ة لإؾجج رااية فعالة  مى  سميات الىعجلإل 17

  عيف 0,17014 2,2442 ة لإؾجج ندخ احىياطية 18

  عيف 1.21378 2,4436 السعجات

 مختفت 0,06048 3,5930 ة لإؾجج دليل  مى إرسال أ  اسىلام رسالة 19

 مىؾسط 0,98996 3,3372 خظؾ  اةترال غيخ محسية 20

 مىؾسط 0,31002 2,6395 كايلات مذىخاة  عيفة 21

 مختفت 0,34133 3,6279  جم تحجلإج ىؾةة  مراداة السخسل أ السدى بل 22

  عيف 0,16334 2,4070 أشية الذبسة غيخ آمشة 23

  عيف 0,17241 2,4884 ن ل امسات السخ ر مسذؾف 24

 مىؾسط 1.17292 3,0155 شبكة الاترال

  عيف 0,24072 2,3488 أمشي غيخ ااف   تجرةب 25

  عيف 0,97099 2,3023 اةسىخجام غيخ صحيح لمبخامج  الأجيدة 26

  عيف 0,16422 2,2326 الؾ ي الأمشي اميل 27

 مىؾسط 0,33566 3,0814 ة لإؾجج آليات لمخااية  مى السؾعفيؽ 28

29 
لإؾجج سياسات للاسىخجام الرحيح لرؾسائل اةتراةت الدم ية  ة

  اللاسم ية  البخةج ا ل ىخ ني
 مىؾسط 0,96795 2,6395

  عيف 1.13591 2,5209 السهظفهن 

 مىؾسط 0,13934 3,3488 الى ريخ أ  ا ىسال في مخاقبة الؾصؾل إلى السباني  الغخف 31

 مختفت 0,14526 3,9302 شبسة ال يخباا غيخ مدى خة 31

 مختفت 1.14231 3,6395 السهقع

32 
ة لإؾجج إجخااات رسسية يخرؾص تدجيل السدىخجم  إلغاا 

 مختفت 0,15839 3,8605 الىدجيل
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  عيف 0,28060 2,4651 ة لإؾجج ت ارةخ حج ث أخظاا 33

  عيف 0,31663 2,2558 ة لإؾجج إجخااات خاصة يدخةة الىعامل مت السعمؾمات 34

 مىؾسط 1.25187 2,8605 الإدارة
 spss v25مؽ إ جاد الباحثيؽ يا  ىساد  مى السرجر: 

 يبين معامل الإرتباط بين أمن نظام المعلومات المحاسبي ونقاط الضعف الأمنية: 2ججول ال

 السعجات  
شبكة 
 الاترال

 الإدارة السهقع السهظفهن 

أمن نعام 
السعمهمات 
 السحاسبي

معامل الإرتباط 
 -1.564 -1.764 -1.484 -1.559 -1.314 بيرسهن 

 1.129 1.111 1.115 1.171 1.126 مدتهى الجلالة

 spss v25مؽ إ جاد الباحثيؽ يا  ىساد  مى  :السرجر
 00222العلاقة بين معايير السلسلة  :2الذكل 

 

 -معالإيخ -السؾسؾ ة العخبية، اليشجسة السعمؾماتية أمؽ السعمؾمات السرجر: 
http://arab-ency.com.sy/tech/detail/168898 (consulté le 02/09/2020). 

http://arab-ency.com.sy/tech/detail/168898
http://arab-ency.com.sy/tech/detail/168898

