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 :ممخص
فيي تختبط بيا وتقػم  ية،السعمػماتنتاجاً لمسسارسة الديئة لثػرة التكشػلػجيا تعج الجخائع الإلكتخونية 

 بيعتيا،في ش سػاءيسيدىا عغ غيخىا مغ الجخائع التقميجية  خاصاً  قانػنياً  وشابعاً  أكدبيا لػناً  عمييا وىحا ما
، مقارنة بالجخيسة العادية لأنيا سخيعة يياوحتى في خرػصية وتسيد مختكب ونصاقيا، وأنػاعيا، ومزسػنيا،

 .التشفيح ومتصػرة بتصػر الػسائل التكشػلػجية
السذخع كل مغ  وعمى غخار التذخيعات العالسية التي سشت قػانيغ لسكافحة الجخيسة الإلكتخونية، قام

التعجيلات التي أدخميا عمى القػانيغ العامة  لترجي لسثل ىحه الجخائع مغ خلالي باوالفمدصيشالجدائخي 
 10والخاصة ذات العلاقة خاصة قانػن العقػبات وقانػن الإجخاءات الجدائية الجدائخي، والقخار بقانػن رقع 

ع تأثيخات ىحا العسل عمى تقميميا وفخض عقػبات لتحجي يجفوب ، لسكافحة الجخيسة الإلكتخونية،2018لدشة 
الشػع مغ الجخائع السدتحجثة التي تدتيجف الأفخاد والبيانات والجول وتخىق كاىميا بالخدائخ الفادحة في 

 مختمف قصاعات الحياة فيي تسثل حقيقة "الإستعسار الإلكتخوني" في أبذع صػره.
 .ر الالكتخوني, الاستعساالجخيسة الإلكتخونية، السكافحة، القخار بقانػن  الكممات المفتاحية:

Abstract: 

Electronic crimes are considered a result of bad use for IT revolution , it's connects and 

depends on it , and this is why electronic crimes are given a special legal character which 

recognize it from other typical crimeswhether in its nature , content , range , ot types , 

even in the privacy and personality of those who commit electronic crimes, compared to 

the normal type of crimes because it's fast to happen and developed according to the 

development of the technlogical means.                                                      

 On the base of internation legislations that issued laws to fight the electronic crimes , the 

Algerian and Palestinian legislator stood against those crimes through adjustments on the 
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public and private laws which matters to such crimes, especially Punishments Law and 

Algerian Code of Criminal Procedure, and the sentence of 2018, to fight electronic 

crimes, in order to decrease it and issue punishments to reduce effects of this kind of  new 

crimes which targets individuals, data, and states, and make a huge burden whith huge 

losses in different life sectors, and represent ' electronic colonialism ' in it's ugliest 

picture.  .  

Keywords:Electronic Crime, Fight against crime, Decision by Law, Electronic 

Colonialism 
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 .sohaibysh@gmail.com   يميل: الإ .صهيب ياسر محمد شاهين المؤلف المرسل:

  مقدمة :
تخوني ووسائل تدارع إيقاع التقجم التكشػلػجي والتقشي اليائل وضيػر الفزاء الإلك

الفاكذ والإنتخنت وسائخ صػر الإترال الإلكتخوني عبخ الأقسار حجيثة كالإترالات ال
إستغمو مختكبػ الجخائع الإلكتخونية في تشفيح جخائسيع التي لع تعج تقترخ عمى قج الرشاعية 

جثة تسثل ضخباً مغ وىي جخائع مبتكخة ومدتح ،إقميع دولة واحجة بل تجاوزت حجود الجول
يجية في القػانيغ ري إدراجيا ضسغ الاوصاف الجشائية التقمستع، واجخاميضخوب الحكاء الإ

 .ة والاجشبيةالجشائية الػششي
جخائية التي تبجو قاصخة عمى ما يختبط بيذاشة نطام السلاحقة الإحيث  أما مغ

صعيج السلاحقة الجشائية في إشار ة الإجخامية الججيجة، سػاء عمى إستيعاب ىحه الطاىخ 
 مسا أوجب تػفيخ البشية التذخيعية الػقائيةصعيج السلاحقة الجولية،  أم عمى لجاخميةالقػانيغ ا

 ،وسائخ الجػانب ،تعكذ فيو الجقة الػاجبة عمى السدتػى القانػني ،بحكاء تذخيعي مساثل
 .ى ليحا الشػع مغ الجخائعجرالتي بجورىا مسكغ أن تت وأبعاد تمظ التقشيات الججيجة

 سشطسةىل الشرػص القانػنية ال :ةالتالي شكاليةالإوعميو تصخح ىحه الػرقة البحثية  
 لمجخائع الإلكتخونية كافية لمترجي ليحه الجخائع ذات البعج العالسي في التذخيع الجدائخي 

 ؟والفمدصيشي
 ػانيغبتقديع الػرقة البحثية إلى عش وللإجابة عمى الإشكالية السصخوحة آنفا، فقج قسشا

 عمى الشحػ التالي:
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 .ل مفاىيسي لمجخيسة الإلكتخونيةمجخ المحهر الأول:
التشطيع القانػني لسكافحة الجخيسة الإلكتخونية في التذخيع الجدائخي  المحهر الثاني:

 والفمدصيشي.
 المحهر الأول: مدخل مفاهيمي لمجريمة الإلكترونية:

أدت الحجاثة التي تتسيد بيا الجخيسة الإلكتخونية واختلاف الشطع القانػنية والثقافية بيغ 
الجول إلى صعػبة ضبط بعس السفاىيع الخاصة بالجخيسة الإلكتخونية، نطخا لتذعب ىحا 

 السجال وتعقجه.
 مفههم الجريمة الإلكترونيةأولا: 

أختمف الفقيا في تحجيج مفيػم لمجخيسة الإلكتخونية، فسشيع مغ عخفيا مغ الجانب  
م شامل لابج مغ تعخيفيا مع التقشي الفشي والبعس الآخخ مغ الجانب القانػني ومغ أجل مفيػ 

الإشارة إلى تعخيف كل مغ السذخع الجدائخي والفمدصيشي وتحجيج أركانيا وإبخاز شبيعتيا 
 القانػنية وأىع الخرائز التي تسيدىا عغ الجخائع التقميجية.

 :تعريف الجريمة الإلكترونية-1
 من الجانب التقني:-أ

دتخجم فيو تقشية الحاسب الآلي بصخيقة الجخيسة الإلكتخونية عبارة عغ نذاط إجخامي ت 
 مباشخة أو غيخ مباشخة، كػسيمة أو ىجف لتشفيح الفعل الإجخامي.

ابيا أو داة لإرتكأجم فييا الحاسب الآلي كػسيمة أو التي يدتخ ةجخيس“بأنيا:  كسا عخفت
وعخفت كحلظ بأنيا "كل  1،جخيسة يكػن الحاسب فييا ضحيتيا" يل إغخاء بحلظ بأنيا أيتسث

سمػك غيخ مذخوع أو غيخ أخلاقي أو غيخ مرخح بو يتعمق بالسعالجة الآلية لمبيانات أو 
 2بشقميا".

 :من الجانب القانهني -ب
فقياء القانػن الجشائي في القػانيغ السقارنة عمى الػصف القانػني الدميع  إختمف

 ،جخام الإلكتخونيلمجخيسة الإلكتخونية لػجػد مجسػعة مغ السفاىيع الستقاربة والسذتقة مغ الإ
أو جخائع الإنتخنت حيث  ،الآلي حاسبالإنحخاف الحي يقع بػاسصة ال أو ،والغر السعمػماتي



)دراسة مقارنة بين التذريع الجزائري والفمدطيني( البعد القانهني لمجريمة الإلكترونيةالمقال: عنهان   
 

~ 153 ~ 
 

 ،ةيتصخح إشكالية التذابو والإختلاف بيغ مرصمحي الجخيسة الإلكتخونية والجخيسة السعمػمات
 3.فيل الجخيسة الإلكتخونية تحػي الجخيسة السعمػماتية أو العكذ

أصصمح تدسيتيا بسرصمح الجخائع السترمة فقج السذخع الجدائخي  أما فيسا يخز
يحتػيو مغ  أن الشطام السعمػماتي في حج ذاتو ما بتكشػلػجيا الإعلام والإترال، معتبخاً 

ويسثل نطام السعالجة الآلية لمسعصيات الذخط الأول الحي  ،لمجخيسة مكػنات غيخ مادية محلاً 
-04مغ القانػن  02حيث عخفيا في السادة4،ان الجخيسةلابج مغ تحققو حتى يسكغ تػفخ أرك

عمى أنيا" جخائع السداس بأنطسة السعالجة الآلية لمسعمػمات السحجدة في قانػن ، 09
ة أو نطام أو أية جخيسة تختكب أو يديل إرتكابيا عغ شخيق مشطػمة معمػماتي ،5العقػبات

يقرج في مفيػم ىحا القانػن ما ، حيث حجدت ىحه السادة بقػليا:" للإترالات الإلكتخونية
 6يأتي:

الجخائع السترمة بتكشػلػجيا الإعلام والإترال: جخائع السداس بأنطسة السعالجة  -
الألية لمسعصيات السحجدة في قانػن العقػبات وأي جخيسة أخخى تختكب أو يديل 

 ارتكابيا عغ شخيق مشطػمة معمػماتية أو نطام للأترالات الإلكتخونية.
عمػمات: أي نطام مشفرل أو محسػعة مغ الأنطسة السترمة ببعزيا مشطػمة الس -

البعس أو السختبصة، ويقػم واحج مشيا أو أكثخ بسعالجة ألية لمسعصيات تشفيحا 
 لبخنامج معيغ.

معصيات معمػماتية: أي عسمية عخض لمػقائع أو السعمػمات أو السفاىيع في شكل  -
في ذلظ البخامج السشاسبة التي مغ جاىد لمسعالجة داخل مشطػمة معمػماتية، بسا 
 شأنيا جعل السشطػمة معمػماتية تؤدي وضيفتيا.

باستقخاء أحكام القانػن الفمدصيشي نجج بأنو لع يػرد تعخيفاً جامعاً لمجخيسة الإلكتخونية، 
 2018( لدشة 10إلا أنو وبالخجػع لمشرػص القانػنية السشطسة بسػجب القخار بقانػن رقع )

 7لإلكتخونية، نجج بأنو اقترخ عمى فخض عقػبات عمى مختكبي تمظ الجخائع.بذأن الجخائع ا
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 :لمتعخيفات الفقيية والتذخيعية الدابقة يسكغ تعخيف الجخيسة الإلكتخونية بأنيا وتختيباً 
بػاسصتو يسذ بالأشخاص أو الأمػال ع يقع عمى الشطام السعمػماتي أو كل سمػك غيخ مذخو 

 أو أمغ الجولة.
لجخائع التقميجية فالجخيسة الإلكتخونية تعخف مغ خلال أركانيا أي تػفخ وعمى سبيل ا

 ركشيا القانػني. وكحلظ والخكغ السادي لمجخيسة ،القرج الجشائي لإرتكاب ىحه الجخيسة
حيث تخى الجكتػرة غشية باشمي في ىحا الذأن "أن إستعسال مرصمح الجخيسة 

ع الحاسػب وغيخىا مغ الجخائع التي يدسييا الإلكتخونية مغ شأنو أن يجخل في مفيػميا جخائ
أو جخائع الإعتجاء عمى معصيات الحاسب  ،والغر السعمػماتي ،البعس بالجخائع السعمػماتية

يشصػي تحت جػانبو العجيج مغ  وبالتالي كان فيو مغ التػسع ما ،وجخائع الإنتخنت ،الآلي
، فلا تذخيعيا الحساية الجشائيةيعدز  يدتػجيبالدمػكيات الزارة بالأفخاد والجساعة، مسا 

يدتصيع السجخم أن يتحايل ويحقق مآربو عغ شخيق إستغلال التقجم العمسي، وما قج يجمبو مغ 
  8.وقت وضع الشرػص ،إمكانيات لع تكغ في ذىغ السذخع

لسا سبق يسكغ القػل بأن مرصمح الجخيسة الإلكتخونية أدق وأوسع مغ  وتحميلاً 
ىحه الاخيخة التي نقرج بيا الجخائع السختكبة عمى الحاسػب أو  ث، حيالجخيسة السعمػماتية

محميا السعالجة الآلية  فالجخيسة الإلكتخونيةالكسبيػتخ أو جخائع الحاسػب وجخائع الإنتخنت، 
كجتو إتفاقية أ خخى، وىحا ماأكسبيػتخ أو آية وسيمة إلكتخونية لمسعصيات سػاء عمى ال

بالجخيسة الإلكتخونية والتي صادق عمييا السجمذ الأوروبي في بػدابدت أو الإتفاقية الستعمقة 
 2001.9نػفسبخ22السجخ في -بػدبدت

لمجخيسة السعمػماتية في  (OCDEكسا عخفتو مشطسة التعاون الإقترادي والتشسية)
أو غيخ مرخح بو  ،خلاقيأغيخ و  ينيا" سمػك غيخ مذخوعأب  1983إجتساع باريذ سشة

 10.لمبيانات ونقميا"يتعمق بالسعالجة الآلية 
 :أركان الجريمة الإلكترونية: 2

تتسثل أركان الجخيسة الإلكتخونية في الخكغ الذخعي والسادي والسعشػي مثميا مثل 
 .الجخيسة العادية
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 :الذرعي الركن-أ
، حيث أنو ويقرج بو إعتخاف السذخع والشز القانػني عمى تجخيع الفعل السختكب

ئخي و الفمدصيشي لا جخيسة ولا عقػبة إلا بشز، وتأكيجا عمى تصبيقاً لكل مغ القانػن الجدا
ذلظ فإن السذخع الجدائخي قج أحجث قدع في قانػن العقػبات في القدع الدابع مكخر مغ 
الفرل الثالث الخاص" بجخائع الجشايات والجشح ضج الامػال تحت عشػان السداس بأنطسة 

قج سار السذخع الفمدصيشي، حيث أستحجث وعمى ىحا الشيج ف 11السعالجة الآلية لمسعصيات"،
 ، والستعمق بالجخائع الإلكتخونية.2018لدشة 10القخار بقانػن رقع 

 :الركن المادي-ب
والشتيجة والعلاقة  كتخونية مغ الدمػك الإجخامييتكػن الخكغ السادي لمجخيسة الإل

يغ عغ الجخيسة قبل كالتبم ،أنو يسكغ تحقق الخكغ السادي دون تحقق الشتيجة عمساً  ،الدببية
 ،إنذاء مػقع لمتذييخ بذخز معيغ دون شخح ىحا السػقع عمى الذبكة )مثلاً  تحقق نتيجتيا،

 .مشاص مغ معاقبة الفاعل( إلا أنو لا
وقج يتخح الخكغ السادي في ىحه الجخيسة عجة صػر بحدب كل فعل إيجابي مختكب 

في تغييخ الحقيقة في التدجيلات حيث يتجدج الخكغ السادي فييا  ،كجخيسة الغر السعمػماتي
 12الإلكتخونية أو السحخرات الإلكتخونية.

 الركن المعنهي:-ت
 يتكػن الخكغ السعشػي لمجخيسة الإلكتخونية مغ عشرخيغ: العمع والإرادة.

 العمع: وىػ إدراك الفاعل لمجخم أو الفعل السجخم. -
 .الإرادة: تػجو الدمػك الإجخامي أي الخغبة لتحقيق الجخيسة-

وبالخجػع إلى السبادئ العامة في قانػن العقػبات، قج يكػن القرج الجشائي عاماً أو 
 خاصاً.
فأما القرج الجشائي العام: ىػ اليجف السباشخ لمدمػك الإجخامي ويشحرخ في حجود  

 إرتكاب الفعل.
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اما القرج الجشائي الخاص: ىػ ما يتصمب تػافخه في بعس الجخائع دون الأخخى، فلا 
الفاعل بإرتكابو الجخيسة، بل يحىب إلى التأكج مغ تحقيق الشتيجة )مثلا: في جخيسة  يكتفي

 القتل لا يكتفي الجاني بالفعل بل يتأكج مغ إزىاق روح السجشي عميو(.
أما فيسا يتعمق بالجخيسة الإلكتخونية فالأصل أن الفاعل في الجخيسة الإلكتخونية يػجو 

خ مذخوع أو غيخ مدسػح بو مع عمسو وقاصجاً ذلظ سمػكو الإجخامي نحػ إرتكاب فعل غي
 بسختكب الجخيسو بأنوويقرج ء عمسو كخكغ لمقرج الجشائي العام، وميسا يكغ فلا يسكغ إنتفا

وىػ مجخم يتسيد عغ غيخه مغ  ،السجخم السعمػماتي الستخرز في تشفيح الجخيسة الإلكتخونية
لى العشف في تشفيح إجخامو، فقط يتغمب ، فالسجخم السعمػماتي لا يمجأ إالسجخميغ العادييغ

عمى تقشيات الحساية أنطسة الكسبيػتخ، فيػ مجخم ذكي يتستع بالسيارة والسعخفة وبجرجة عالية 
 13كسا يصمق عميو أيزا إسع القخاصشة. مغ الثقافة

وعميو فالقرج الجشائي العام متػفخ في جسيع الجخائع الإلكتخونية دون اي إستثشاء 
سشع أن بعس الجخائع الإلكتخونية تتػافخ فييا القرج الجشائي الخاص )مثلا ولكغ ىحا لا ي

 14جخائع تذػيو الدسعة عبخ الإنتخنت( وتبقى الأمخ لمدمصة التقجيخية لمقاضي في ذلظ.
يػلي اىتساماً بالشتيجة الجخمية سػاء  غوفي ىحا السقام نجج بأن السذخع الفمدصيشي ل

بفعل أو تخكو، إلا إذا ورد نز صخيح عمى أن نية الػصػل أكانت الشتيجة ناتجة عغ القيام 
إلى الشتيجة تذكل أحج عشاصخ الجخيسة لارتكاب الفعل السكػن كمو أو بعزو لقيام الجخيسة 

 15بفعل أو تخك فعل.
 الطبيعة القانهنية لمجريمة الإلكترونية وخرائرها:ثانيا: 

خائع ذات شبيعة خاصة ج تعتبخ الجخائع التي تختكب مغ خلال شبكة الإنتخنت،
 وخرائز مشفخدة، لا تتػافخ في الجخائع التقميجية، مسا أدى إلى صعػبة إثباتيا.

 :الطبيعة القانهنية لمجريمة الإلكترونية :1
تكسغ الصبيعة الخاصة ليحه الجخائع في قجرة شبكة السعمػمات عمى نقل وتبادل 

ى إرتكاب الفعل، والدبب في معمػمات ذات شابع شخري وعام في آن واحج مسا يؤدي إل
ذلظ تػسع بشػك السعمػمات وأنػاعيا علاوة عمى رغبة الأفخاد وسعييع إلى ربط حػاسيبيع 
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بالذبكة، وعمى أساس ىحه الجخائع يختكب ضسغ نصاق السعالجة الإلكتخونية لمبيانات سػاء 
مػمات ولغخض كان في تجسيعيا أو تجييدىا أو في إدخاليا إلى الحاسب السختبط بذبكة السع

الحرػل عمى معمػمات معيشة، كسا قج تختكب ىحه الجخائع في مجال معالجة الشرػص، 
 وصعػبة التكييف القانػني ليحه الجخائع تكسغ في شبيعتيا الخاصة.

بحيث أن القػاعج التقميجية لع تكغ مخررة ليحه الطػاىخ الإجخامية السدتحجثة، 
جخائع يثيخ عجة مدائل في مقجمتيا مدألة الإثبات وبالتالي تصبيقيا عمى ىحا الشػع مغ ال

 16وعمى ىحه الإعتبارات فإن ىحا الشػع مغ الجخائع يتستع بصبيعة قانػنية خاصة.
 :خرائص الجريمة الإلكترونية :2

تتسيد الجخيسة الإلكتخونية بصبيعة خاصة تسيدىا عغ الجخيسة التقميجية، ولحا أضحت 
ئع عجة سسات وحقائق سػاء تعمق الأمخ بسختكبييا أو اىحه الخاصية بيحا الشػع مغ الجخ 

 17.مايدسى بالسجخم السعمػماتي أو بالشدبة لحجودىا بإعتبارىا جخيسة ذات بعج عالسي
 :الجريمة الإلكترونية جريمة عالمية الحدود-أ

تثيخ خاصية عالسية الحجود لمجخيسة الإلكتخونية عجة آثار قانػنية أىسيا القانػن 
بيق عمييا، والقزاء السختز بيا، فيل ىػ قانػن الجولة التي وقع فييا الشذاط الػاجب التص

الإجخامي، أم الجولة التي يقيع فييا الجاني أو الجولة التي تزخرت مرالحيا نتيجة ليحا 
 18التلاعب.

لحا بات مغ الزخوري إيجاد الػسائل السثالية لمتػفيق بيغ التذخيعات الخاصة بيحه 
إبخام الإتفاقيات الجولية الخاصة بتدميع السجخميغ والػسائل الكفيمة بسكافحة الجخائع عغ شخيق 

 ىحا الشػع مغ الجخائع.
الستزسغ  2009أوت 05 السؤرخ   09-04ولقج قام السذخع الجدائخي بسػجب القانػن 

القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلام والإترال ومكافحتيا بدغ 
 16،17،18 خاصة بالتعاون والسداعجة القزائية والجولية الستبادلة عغ شخيق السػاد أحكام

ن فقج نز عمى ذلظ في السذخع الفمدصيشي في ىحا الذأب وفيسا يتعمق 19،مغ ذات القانػن 
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م، الستعمق بالجخائع 2018( لدشة 10قخار بقانػن رقع )ال، مغ 38السادة و  02السادة 
 الإلكتخونية.

 :لإلكترونية صعبة الإثباتالجريمة ا-ب
تتسيد برعػبة الإكتذاف وإثباتيا وذلظ  تعج الجخائع الإلكتخونية ضاىخة إجخامية مدتججة

نطخاً لعجم تخك الجاني آثار تجل عمى إجخامو، فالجخائع التي تتع بػاسصة إدخال الخمػز 
افيا بالرجفة والأرقام، ىي رمػز دقيقة يرعب إكتذافيا وإثباتيا، ليحا عادة ما يتع إكتذ

نتيجة إفتقارىا لمجليل السادي كالبرسات، كسا يرعب الإحتفاظ الفشي بآثارىا إن وججت، كل 
ىحا في ضل إختلاف الشطع القانػنية وكحلظ عجم وجػد تعاون دولي لسكافحة ىحا الشػع مغ 

 20الجخائع ذات البعج العالسي.
خيسة أدى ببعس التذخيعات وليحه الأسباب وكحلظ الصبيعة الخاصة التي تتدع بيا الج

مثل التذخيع الجدائخي والفمدصيشي إلى تبشي الخبخة والسعايشة كأسمػبيغ للإثبات والتحقيق 
 21وكذف الجخيسة.

 :الجرائم الإلكترونية جرائم ناعمة-ج
لمجخائع التقميجية التي تعتسج  لكتخونية لا تتصمب جيج عزمي لإرتكابيا خلافاً الجخائع الإ

بل تعتسج الجخيسة الإلكتخونية عمى السجيػد الحىشي  مي كالقتل مثلا،عمى الجيج العز
السحكع والتفكيخ العمسي السجروس القائع عغ معخفة تقشية مستازة بالحاسب الآلي، والتعامل 
الدميع بالذبكة، عمى أساس أن الجاني في الجخائع الإلكتخونية ىػ إندان متػافق مع السجتسع 

غ الجخائع بجافع الميػ أو لسجخد إضيار تفػقو عمى آلة الكسبيػتخ أو ولكشو يقتخف ىحا الشػع م
 22عمى البخامج التي يذتغل بيا لتحقيق مرمحة ما.

ي الجزائر التذريع التنظيم القانهني لمكافحة الجريمة الإلكترونية في  :الثاني حهرالم
 والفمدطيني:

يسة الإلكتخونية سػاء في أقخ السذخع الجدائخي وسائل قانػنية وقزائية لسكافحة الجخ  
الستعمق بالجخائع  09-04السعجل والستسع لقانػن العقػبات أو القانػن  04-15القانػن 

حيث أقخ السذخع الجدائخي مػضػع التعاون  ،السترمة بتكشػلػجيا الإعلام والاترال
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ا والسداعجة القزائية في مجال مكافحة الجخيسة الإلكتخونية وذلظ في الفرل الدابع مغ ىح
القانػن، أما فيسا يتعمق بالسذخع الفمدصيشي فقج اقخ كحلظ وسائل قانػنية لسكافحة الجخائع 

، وفي القخار بقانػن رقع 70الإلكتخونية في قانػن السبادلات التجارية الإلكتخونية في السادة 
 23م بذأن الجرائع الإلكتخونية.2018لدشة  10

ى الرعيج الػششي إلا أن ىشاك جيػد رغع صعػبة ضبط ومكافحة جخائع الإنتخنت عمو 
في محاربة قخاصشة الإنتخنت وإحالتيع قانػنياً عمى السحاكع،  معتبخة قام بيا السذخع الجدائخي 

والحفاظ حيث أولى كل مغ السذخع الجدائخي والسذخع الفمدصيشي أىسية كبيخة لأمغ الجولة 
 أسسى أىجافو. عمى الشطام العام، وجعمو
لجدائخي والفمدصيشي حساية قانػنية لشطع السعمػمات مغ خلال إصجار كسا أقخ القانػن ا

قػانيغ عامة وخاصة وىياكل وأجيدة لمترجي لمجخائع الإلكتخونية، ويخجع اىتساميع في تشطيع 
جخائع الإنتخنت بحكع تصػر تكشػلػجيا الإعلام الحي أدى إلى اتداع نصاق الجخيسة 

لسي متعجد الػسائل، فأصبحت اليػم تختكب عغ الإلكتخونية، والتي أصبحت ذات بعج عا
شخيق الياتف والكسبيػتخ وغيخىا مغ وسائل الاترال الحجيثة، ولا يقترخ ارتكاب ىحه 
الجخائع عمى الذخز الصبيعي فقط، بل تعجت إلى الذخز السعشػي، ومغ جية أخخى كػن 

ية الحجيثة، ضف إلى القانػن الجشائي التقميجي غيخ قادر عمى استيعاب الجخائع الإلكتخون
ذلظ السحافطة عمى مبجأ الذخعية الجشائية، متكلًا عمى تعديد التعاون بيغ الجيات القانػنية 

 زيادة عمى التعاون الجولي لسكافحتيا. ،والخبخاء الستخرريغ في السعمػماتية
 القهانين العامة المهضهعية المنظمة لمجريمة الإلكترونية:أولا: 

في تشطيع الجخيسة الإلكتخونية بقػانيغ عامة  والفمدصيشي قج أخز السذخع الجدائخي و 
 .قانػن الإجخاءات الجدائيةوقانػن العقػبات و  الجستػر

وكحا التعجيل الصارئ عميو   1996في الجستػر الجدائخي كفل دستػر الجدائخ سشة -1
الحخيات الفخدية وعمى أن ، حساية الحقػق الأساسية و 2016بسػجب القانػن السعجل لو سشة 

تزسغ الجولة عجم انتياك حخمة الإندان، وقج تع تكخيذ ىحه السبادئ الجستػرية في التصبيق 
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بػاسصة نرػص تذخيعية أوردىا قانػن العقػبات والإجخاءات الجدائية وقػانيغ خاصة تحطخ 
 السداس بيحه الحقػق ومغ أىع السبادئ الجستػرية العامة.

 ت الأساسية وحقػق الإندان والسػاشغ مزسػنة.: الحخيا38السادة
: حخية الإبتكار الفكخي والفشي والعمسي مزسػنو حساية حقػق السؤلف 44السادة

قانػنيا، ولا يجػز حجد أي مصبػع أو تدجيل أو أية وسيمة أخخى مغ وسائل التبميغ والإعلام 
وحخمة شخفو، وتمظ  24إلا بسقتزى أمخ قزائي فلا يجػز إنتياك حخمة السػاشغ الخاصة،

 يحسييا القانػن، خاصة سخية السخاسلات والإترالات بكل أشكاليا السزسػنة.
تصخق السذخع الجدائخي إلى تجخيع الأفعال الساسة بأنطسة  في قانػن العقػبات: -2

 ،الحاسب الآلي وذلظ نتيجة تأثخه بسا أفخزتو الثػرة السعمػماتية مغ أشكال ججيجة مغ الإجخام
السؤرخ في  04-15 قانػن بسػجب قانػن العقػبات رقعالى تعجيل إل ومسا دفع

الستزسغ قانػن العقػبات تحت عشػان 66-156  الستسع للأمخ رقع 2004نػفسبخ10
 25السداس بأنطسة السعالجة الآلية لمسعصيات.

أدخل السذخع الجدائخي تعجيل آخخ عمى قانػن العقػبات بسػجب  2006 وفي عام
حيث مذ ىحا التعجيل القدع الدابع مكخر  2006ديدسبخ20 في ، السؤرخ06-23 قانػن 

والخاص بالجخائع الساسة بأنطسة السعالجة الآلية لمسعصيات، وقج تع تذجيج العقػبة السقخرة 
وربسا  04-15ليحه الأفعال فقط دون السداس بالشرػص الػاردة في ىحا القدع مغ القانػن 

خصػرة ىحا الشػع السدتحجث مغ الجخائع بإعتباره يخجع سبب ىحا التعجيل إلى زيادة الػعي ب
يؤثخ عمى الإقتراد الػششي بالجرجة الأولى وشيػع إرتكابو ليذ فقط مغ الصبقة السثقفة بل 
مغ قبل الجسيع بسختمف الأعسار ومدتػيات التعميع نتيجة تبديط وسائل تكشػلػجيا 

 السعمػمات وإنتذار الإنتخنت كػسيمة لشقل السعمػمات.
غخار السذخع الجدائخي قام السذخع الفمدصيشي بدغ عجة قخارات بقانػن بغية عمى 

لسكافحة  2018( لدشة 10مكافحة الجخائع الالكتخونية وفي نيايتيا القخار بقانػن رقع )
( مادة مزافاً إليو تبيان بعس الدبل الػاجب اتباعيا 48الجخائع الالكتخونية، والسكػن مغ )

سا تع العسل لاحقاً عمى إنذاء وحجة جخائع إلكتخونية متخررة لسكافحة تمظ الجخيسة، ك
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تابعة لجياز الذخشة والأجيدة الأمشية، وقج مشحت تمظ الػحجة صفة الزبصية القزائية 
 26بحيث تتبع الشيابة العامة في أداء مياميا.

 الفمدطيني والعقهباتنية في كل من التذريع الجزائري و أنهاع الجرائم الإلكترو ثانيا: 
 المقررة لها:

 لقانػن العقػبات الجدائخي السعجل والستسع والحي استحجث فيو السذخع قدساً  شبقاً 
في القدع الدابع مكخر مغ الفرل الثالث الخاص بالجشايات والجشح ضج الامػال  خاصاً 

وعمى ىحا الأساس يسكغ ترشيفيا  27تحت عشػان السداس بأنطسة السعالجة الآلية لمسعصيات
 إلى: 

 غر أو الذخوع فيو، كل أو جدء مغ السشطػمة لمسعالجة الآلية لمسعصيات.ال -
 28ححف أو تغييخ لسعصيات السشطسة. -
 29إدخال أو تعجيل في نطام السعصيات. -
 ترسيع أو بحث أو تجسيع أو تػفيخ أو نذخ أو الإتجار. -
 30حيازة أو إفذاء أو نذخ أو إستعسال السعصيات. -
 .31تكػيغ جسعية أشخار -
غ خلال السػاد الدابقة والتي تسثل الخكغ الذخعي لمجخيسة الإلكتخونية في التذخيع م

الجدائخي، يسكغ تكييف ىحه الأفعال السجخمة بأنيا جخائع ضج الأمػال غيخ السزخة بالسجتسع 
وىي تعتبخ مغ ضسغ جخائع الإختلاس وخيانة الأمانة والشرب غيخ الدخقة لإعتبار أن 

 .ء عمى مال الغيخ مادياً الدخقة فعل الإستيلا
نجج بأن السذخع الفمدصيشي قج ضبط أنػاع الجخائع الالكتخونية والتي تخمف في 

 ترشيفيا عغ ما صشفو السذخع الجدائخ، وقج جاءت عمى الشحػ التالي: 
جخيسة الجخػل غيخ السذخوع، جخيسة التعصيل أو إعاقة الػصػل والاعتخاض والتشرت 

 32.......الخيخ،بغيخ حق، جخيسة فظ التذف
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 الإلكترونية: العقهبات المقررة لهذه الجرائمثالثا: 
مغ  121-131عمى السػاد  شبقاً لقانػن العقػبات الجدائخي والفمدصيشي وبشاءً  

ن تكػن السعمػماتي يجب أ جخامعمػماتي فإن العقػبات السقخرة للإتفاقية الجولية للإجخام السالإ
صمية وعقػبات تكسيمية حخية والتي تتسثل في عقػبات أة لمرادعة وتتزسغ عقػبات سالب

 .تصبق عمى الذخز الصبيعي والذخز السعشػي 
 المطبقة عمى الذخص الطبيعي: تالعقهبا  -1

 -العقهبات الأصمية: 
عقػبة الحبذ في التذخيع الجدائخي تتخاوح مجتيا مغ شيخيغ إلى ثلاثة سشػات، حدب 

مغ خسديغ ألف دج إلى خسدة مئة ألف، حدب الفعل الفعل السختكب والغخامة تتخاوح قيستيا 
الجخيسة )والبقاء بالغر  لالجخيسة البديصة(، الجخػ )السختكب: الجخػل والبقاء بالغر 

السذجدة( وتزاعف العقػبة إذا تختب عغ ىحه الأفعال ححف أو تغييخ لسعصيات السشطػمة، 
 33الإعتجاء العسجي عمى السعصيات.
فمدصيشي، فقج نطع كل ما يتعمق بالعقػبات الأصمية في أما فيسا يخز القانػن ال

 34(04،07،08،09،10،11،12،13،14،15،16،18،19،20،22،23،24،25السػاد)
 -:العقهبات التكميمية 

أىسيا السرادرة وتذسل الأجيدة والبخامج والػسائل السدتخجمة في إرتكاب الجخيسة مغ 
اة حقػق الغيخ حدغ الشية، وإغلاق السػاقع الجخائع الساسة بالأنطسة السعمػماتية، مع مخاع

( التي تكػن محلًا لجخيسة مغ الجخائع الساسة بالأنطسة les sitesوالأمخ يتعمق بالسػاقع )
السعمػماتية، وإغلاق السحل أو مكان الإستغلال إذا كانت الجخيسة قج إرتكبت بعمع مالكيا 

مثل ىحه الجخائع شخط تػافخ عشاصخ ومثال ذلظ إغلاق السقيى الإلكتخوني الحي تختكب مشو 
 35العمع لجى مالكيا.

مغ  50أما فيسا يتعمق في التذخيع الفمدصيشي فقج وضح ذلظ مغ خلال نز السادة 
 والتي جاءت بـ:   2018لدشة  10القخار بقانػن 
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مذج إغلاق المحل، وحجة المىقع الإلكتروني التي إرتكثت فيه، أو تىاسطته تلك  -أ

 حىا..الجرائم حسة الأ

مصادرج الأجهزج أو الثرامج أو الىسائل المستخذمح في إرتكاب أي من الجرائم  -ب

 المنصىص عليها. 

 -:عقهبة الذروع في الجريمة 
مغ الإتفاقية الجولية للإجخام السعمػماتي وإعتسجه السذخع الجدائخي 11جاءت بو السادة

نصاق العقػبة لتذسل أكبخ قجر مغ  بالشدبة لمجخائع الساسة بالأنطسة السعمػماتية بحيث تػسع
الأفعال الساسة بالانطسة السعمػماتية، إذ أصبح الذخوع معاقب عميو بشفذ العقػبة السقخرة 

 36عمى الجشحة ذاتيا.
فيسا يخز السذخع الفمدصيشي في عقػبة الذخوع في الجخيسة فقج تصخق لحلظ مغ 

الذخوع كل مغ شخع في ارتكاب ، والتي جاءت بـ "يعج مختكبا جخيسة 49خلال نز السادة 
جشاية او جشحة مغ الجخائع السشرػص عمييا في ىحا القخار بقانػن، ويعاقب بشرف العقػبة 

 السقخرة لو".
 -المذددة: الظروف 

نز القانػن عمى ضخف تذجد بو العقػبة جخيسة الجخػل والبقاء غيخ السذخوع داخل 
أو البقاء إما ححف أو تغييخ السعصيات الشطام ويتحقق ىحا الطخف عشجما يشتج عغ الجخػل 

التي يحتػييا الشطام وغسا تخخيب نطام أشغال السشطػمة، تزاعفت العقػبة التي إستيجفت 
وتصخق إلة ذلظ السذخع الفمدصيشي  37الجخيسة الجفاع الػششي أو الييئات والسؤسدات العامة،

م، لسكافحة الجخائع 2018لدشة  10، مغ القخار بقانػن رقع 50،51،52مغ خلال السػاد 
 الإلكتخونية.

 :العقهبات المطبقة عمى الذخص المعنهي  -2
كسا  أو متجخلاً  أصمياً  رفتو فاعلاً يدأل الذخز السعشػي عغ ىحه الجخائع سػاء ب

كبت ن تكػن الجخيسة قج إرتمة أو الذخوع فييا، كل ذلظ بذخط أيدأل عغ الجخيسة التا
 .زائو أو مسثميوحج أعلحداب الذخز السعشػي بػاسصة أ
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وبالتالي عقػبة الذخز السعشػي تتسثل في الغخامة التي تعادل خسذ مخات الحج 
 04-15مكخر مغ القانػن 18الأقرى السقخر لمذخز الصبيعي عمساً أن نز السادة

 38الستزسغ قانػن العقػبات تحجد السدؤولية الجدائية لمذخز السعشػي والعقػبات السقخرة.
ئي تبشي السذخع الجدائخي مبجأ معاقبة الإتفاق الجشائي بشز عقػبة الإتفاق الجشا

، بغخض التحزيخ لمجخائع الساسة بالأنطسة السعمػماتية، وعقػبة 5مكخر  394السادة
الإشتخاك في الإتفاق تكػن نفذ عقػبة الجخيسة التي تع التحزيخ ليا فإذا تعجدت الجخائع 

 39تكػن العقػبة ىي عقػبة الجخيسة الأشج.
يسا يخز التشطيع القانػني لمعقػبات السصبقة عمى الذخز السعشػي في التذخيع أما ف

، لسكافحة 2018لدشة  10، مغ القخار بقانػن رقع 29الفمدصيشي، ورد ذلظ في نز السادة 
الجخائع الإلكتخونية والتي جاءت بسا يمي: "إذا ارتكب الذخز السعشػي بإسسو أو لحدابو 

 10000إلى  5000ا في عحا القخار، يعاقب بغخامة مغ إحجى الجخائع السشرػص عميي
الاف ديشار اردني، ولمسحكسة أن تقزي بحخمان الذخز السعشػي مغ مباشخة نذاشو لسجة 

 سشػات أو ان تقزي بحمو في حال الصبيعي التابع لو. 5أقراىا 

 خاتمة:
سا تتسيد بو مغ وفي الأخيخ ندتشج أن الجخائع الإلكتخونية مغ أخصخ الجخائع السدتحجثة ل

خرائز تتحجى القػانيغ والجخيسة التقميجية وتقتزي جسع وسائل قانػنية وقزائية رادعة 
 لسكافحتيا، كسا تػصمشا 

 مشيا نتائج إلى عجة
 دولياً  جخائع الإنتخنت ذات بعج دولي ولا تحجىا حجود وششية أو قػمية مسا يتصمب تعاوناً -

 .لمحج مشيا
وكيان بيئتيا غيخ  ية بصبعة خاصة مغايخة لمجخيسة التقميجية،تتستع الجخيسة الإلكتخون -

 .السحدػس تطيخ صعػبة إثباتيا في أداء دورىا لمكذف عغ الجخيسة والبحث عغ أدلتيا
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 :الإقتراحات
وجػب تعجيل قانػن العقػبات وقانػن الإجخاءات الجدائية بسا يتلاءم مع أنػاع الجخائع  -

 اص بالجخائع الإلكتخونية وشخق مكافحتيا.الإلكتخونية أو إصجار قانػن خ
ضخورة مخاجعة التذخيعات الػششية مغ خلال تذجيج الػصف الجشائي والعقػبات السقخرة  -

للأنساط الإجخامية لمجخيسة السعمػماتية، بغية تحقيق الخدع والقزاء عمى الإجخام 
 .السعمػماتي

سجالذ القزائية لسجابية ىحه إنذاء محاكع متخررة بالجخائع الإلكتخونية في كل ال -
 الطاىخة.

ضخورة تخريز شخشة جشائية خاصة بجخائع الإنتخنت عمى الرعيج الػششي وكحا  -
 ىيئة إستذارية في السجال القانػني والإجخائي في مجال مكافحة الجخائع الإلكتخونية.

ق مغ تكػيغ فخ الاستعانة بسختريغ وخبخاء قادريغ عمى تذخيز الجخيسة والعسل عمى  -
القزاة مع تػفيخ كافة الػسائل السادية والتقشية اللازمة ليا لأداء الزبصية القزائية و 

 عسميا ومياميا عمى أحدغ صػرة
ضخورة خمق ثقافة اجتساعية ججيجة تشجد بجخائع الإنتخنت مع تفعيل أسمػب التػعية  -

الأمثل ليحه  والتيحيب لجى مدتخجمي شبكة الاترالات العالسية وحثيع عمى الاستخجام
 .التقشيات

ضخورة نذخ الػعي الخقسي بيغ السدتخجميغ وكيفية تفادي التعجي عمى بياناتيع  -
الذخرية وتعخيفيع بحجع الخصػرة التي تخصجىع في حالة عجم اتخاذ الاحتياشات الػقائية 

 .اللازمة
ت التي تعالج تذجيع الجامعات والسخاكد البحثية عمى تشطيع العجيج مغ الشجوات والسؤتسخا -

 .الحج مغ أثارىاية مكافحة الجخيسة السعمػماتية و تصػر الإجخام السعمػماتي وكيف
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 الجدائخ. ،زيعالجار الجدائخية لمشذخ والتػ  ،الجخيسة الإلكتخونية دراسة مقارنة ،2015، باشمي غشية -

 الأشخوحات: 
كميــة الحقــػق، جامعــة أبــػبكخ  العمــػم الجشائيــة وعمــع الإجــخام، الجــخائع السعمػماتيــة،،  2010ســػيخ ســفيان، -

 الجدائخ. بمقايج،
الجــخائع السختكبــة عبــخ الإنتخنــت، مــحكخة لشيــل شــيادة الساجدــتيخ، كميــة الحقــػق ، 2011 ،الرــغيخ يػســف -

 زو، الجدائخ.جامعة مػلػد معسخي تيدي و 
  مداخلات:



)دراسة مقارنة بين التذريع الجزائري والفمدطيني( البعد القانهني لمجريمة الإلكترونيةالمقال: عنهان   
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ممتقـــى حـــػل الجـــخائع ، الإشـــار القـــانػني لمػقايـــة مـــغ الجـــخائع السعمػماتيـــة ومكافحتيـــا، 2015 عـــد الـــجيغ، -
 السعمػماتية، بدكخة.

جـخائع الكسبيــػتخ والإنتخنــت، ورقـة عســل مقجمــة إلـى مــؤتسخ الأمــغ ، 2002 فيفــخي   10-12،عـخب يــػنذ -
 أبػضبي. الجراسات الجشائية،العخبي السخكد العخبي لمبحػث و 

السعيــج الــػششي  ،حــػل مدــار التحقيقــات الجشائيــة فــي مجــال الجخيســة السعمػامتيــة، 2016ىــػاري عيــاش، - 
 جامعة بدكخة. ع الإجخام،مللادلة الجشائية، وع

مجمــــة السشتــــجى القــــانػني، جامعــــة خ  ،ماىيــــة الجخيســــة الإلكتخونيــــة، 2001أفخيــــل-07معاشــــي ســــسيخة،  -
 بدكخة. ،خيزخ

 القػانيغ:
، يعـجل ويـتسع الأمـخ 2015يػليـػ23مؤرخ فـي  ،والستزسغ قانػن الإجخاءات الجدائية، 15-02 الأمخ رقع -

  .1966في  يػنيػ رادرةال، 40الجخيجة الخسسية عجد،  66-156رقع
جسـادي  5السـؤرخ فـي ، اللاسـمكيةالبخيـج والإترـالات الدـمكية و الستزـسغ قـانػن  ،2000-03 رقـعالقـانػن  -

 . 2000/08/05في رادرةال 48عجد  الجخيجة الخسسية ،2000غذت سشة  5السػافق  1421الاول، 
الجخيـجة الخسـسية  ،2004نـػفسبخ10 السـؤرخ فـي ،السعـجل والسـتسع لقـانػن العقػبـات ، 04-15رقـع القـانػن  -

 .2004 /11 /10في  رادرة، ال44رقع
ػقايــة مــغ الجــخائع السترــمة بتكشػلػجيــا الإعــلام والإترــال الستعمــق بالقػاعــج الخاصــة لم  09-04القــانػن  -

 .2009أوت06 الرادرة في ،47الجخيجة الخسسية رقع، 2009أوت 05السؤرخ في  ،ومكافحتيا
 الجخيـجة الخسـسية، 2016/03/06 السـؤرخ فـيالستزـسغ تعـجيل الجسـتػر الجدائـخي،   16-01القـانػن رقـع -

 .2016مارس  7الرادرة في  14عجد 
 
 


