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   : ملخص

على الرغم من أن المخاوف بشأن الأخبار الكاذبة بشكل متعمد لیس جدیدا في وسائل الإعلام، إلا أن 

فیدیو باستخدام الذكاء الاصطناعي غیر المشھد، ظھور تقنیة التزییف العمیق من خلال التلاعب بالصوت وال

نظرا لأن ھذه التقنیة الجدیدة أصبحت أكثر إقناعا، فیمكن استخدامھا لوضع الشخصیات العامة في سیناریوھات 

مصطنعة، مما یجعل الأمر یبدو حقیقیا وھذا ما یقلل من مصداقیة وسائل ویجعلھا أكثر حرصا على التحقق من 

وت خاصة للشخصیات العامة، لذلك تقدم ھذه الورقة البحثیة إطلالة على ھذه التقنیة ومدى صحة الفیدیو والص

 لكشفھا بالنسبة للإعلامیین الآلیاتخطورتھا وما ھي أھم 

   :یةالكلمات المفتاح

 كشف التزیف العمیق، الاخبار الكاذبة، مضامین وسائل الاعلام

 

Abstract :  

Although concerns about deliberately false news are not new in the media, the emergence of 

deepfake technology through the manipulation of audio and video using artificial intelligence has 

changed the scene, as this new technology has become more convincing, it can be used to put 

public figures in artificial scenarios. , which makes the matter seem real, and this reduces the 

credibility of the means and makes them more eager to verify the authenticity of the video and 

audio, especially for public figures, so this research paper provides a view of this technology and 

how dangerous it is and what are the most important mechanisms to detect it for the media. 
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   : مقدمة

صة مع زمیل لھ، ویكشف على ما تخیل مقطع فیدیو یصور رئیس الحكومة الجزائریة في محادثة خا

یبدو خطة لتنفیذ سلسلة من الإجراءات الردعیة المتعلقة بالمستثمرین الأجانب، أو مقطع صوتي لمسؤولین 

جزائریین یخططون لعملیة سریة للتدخل في مالي، أو مقطع فیدیو یظھر جنرالا أمریكیًا في أفغانستان یحرق 

للعنف، سیكون لمثل ھذه التسجیلات احتمال كبیر للتحریض، تخیل الآن  مصحفًا، وھذا كلھ في عالم مھیأ بالفعل

أن ھذه التسجیلات یمكن وصولھا إلى وسائل الاعلام أو إلى الإنترنت وكان المضمون المزیفة مقنعا للغایة 

  .بحیث یتعذر تمییزه عن الحقیقیة

ا على تكوین الرأي العام والتأثیر إن المضامین السمعیة البصریة لوسائل الاعلام أصبح لھا تأثیرا مباشر

فیھ على المستوى النفسي والذھني وسلوكي، كما أن لھا دورھا الفاعل في تحدید المواقف والاستجابات بالاتجاه 

الإیجابي المتماسك والبناء والفاعل، أو بالاتجاه السلبي القائم على التشویش والتفكیك الفكري والقلق النفسي، 

من، وعدم الاكتراث بقیمة العمل والإحساس بالعجز عن مجابھة الازمات، من خلال ما وانعدام الشعور بالأ

  .تتعرض لھ ھذه المضامین السمعیة البصریة إلى تحریف وتزیف عمیق

وعلى اعتبار أن وسائل الاعلام السمعیة البصریة نافذة نطل من خلالھا على العالم مع الحفاظ على 

تقصر بین ما نشاھده وما لا نشاھده حول حقیقة الواقع الذي تنقھ إلینا وسائل مسافة الأمان التي قد تطول أو 

الاعلام السمعیة البصریة، فما نشاھده من أخبار وفیدیوھات على القنوات الإخباریة ھو ما ترغب وسائل 

ة للتزییف الاعلام تقدیمھ لنا كحقیقة مجردة، وقد تتأثر ھي نفسھا بما یصلھا من مواد سمعیة بصریة كانت عرض

  .العمیق، من خلال دمج مقاطع الفیدیو لتقدم محتوى مزیف على أنھ حقیقة بجودة عالیة یصعب كشفھا

وتأثیرھا على مضامین وسائل الاعلام  Keepsakesتلق الضوء ھذه الدراسة على تقنیة التزییف العمیق 

العمل التي تعتمدھا ھذه التقنیة لتزیف  السمعیة البصریة، وذلك انطلاقا من مفھوم ونشأة التزییف العمیق وألیات

الوقائع والاحداث، ومخاطر التزییف العمیق لمقاطع الفیدیو على المضامین الإخباریة السمعیة البصریة، وآلیات 

الكشف على التزییف العمیق لمقاطع الفیدیو، التي یتأثر بھا جمھور المتلقین وجوبا لقوتھا ودقة صناعتھا مع عدم 

  .لتمییز بینھا وبین الوقائع الحقیقةالقدرة على ا

  

  :Keepsakesنشأة وتطور تقنیة الزیف العمیق  )1

نشأت وتطورت تقنیة التزییف العمیق بأحضان الذكاء الاصطناعي الذي یعرف بالتعلم العمیق والذي 

للان یھتم بتصمیم وتطویر خوارزمیات وتقنیات تسمح للأجھزة الاعلام الالي بالامتلاك خاصیة التعلم، 

 ,Chesney, & Citron) البرمجیات أكثر تنبؤا بالنتائج كمخرجات لعملیات التحلیل التي تقدمھا الخوارزمیات

2019, P03)  
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لذلك تعمل خوارزمیات الذكاء الاصطناعي بشكل كبیر على التعلم العمیق، بحیث یمكن تدریب أجھزة 

من البیانات، ویعمل الذكاء الاصطناعي من خلال  الكمبیوتر لإنجاز مھام محددة من خلال معالجة كمیات كبیرة

الجمع بین كمیاتٍ كبیرةٍ من البیانات مع المعالجة السریعة والمتكررة والخوارزمیات الذكیة، مما یسمح للبرنامج 

بالتعلم تلقائیا من الأنماط أو خصائص البیانات، كما یعد الذكاء الاصطناعي مجالا یتضمن العدید من الطرق 

  .)Chesney, & Citron, 2019, P04: (ات، بالإضافة إلى الحقول الفرعیة الرئیسیة التالیةوالتقنی

یؤتمت عملیة بناء النماذج التحلیلیة ویستخدم أسالیب من الشبكات العصبونیة،  :التعلم الآلي  .1

أو البحث  والإحصاءات، وبحوث العملیات لإیجاد رؤى خفیة في البیانات من دون أن تكون طریقة الاستنتاج

  .مبرمجة مسبقا

ھي نوع من التعلم الآلي یتكون من وحدات مترابطة تعالج المعلومات عن : الشبكات العصبونیة .2

طریق الاستجابة إلى المدخلات الخارجیة، وترسل المعلومات بین كل وحدة تتطلب العملیة تمریرات متعددة 

  .وائیةللبیانات للعثور على صلة واستنتاج معنى من بیانات عش

یستخدم شبكات عصبونیة ضخمة مع العدید من طبقات وحدات المعالجة، : التعلم العمیق .3

مستفیدا من التقدم في القوة الحاسوبیة وتقنیات التدریب المحسنة لتعلم الأنماط المعقدة مع كمیات كبیرة من 

                                                                                                             .البیانات

ھي حقل فرعي من الذكاء الاصطناعي یسعى إلى تفاعل الآلات بشكلٍ : الحوسبة الإدراكیة .4

والحوسبة  Al طبیعي شبیھ بالإنسان مع المعطیات، بحیث یكون الھدف من استخدام الذكاء الاصطناعي

لعملیات البشریة من خلال تفسیر الصور والكلام ومن ثم الاستجابة الإدراكیة، ھو أن تقوم الآلة بمحاكاة ا

  .بالتحدث بشكل متناسق

تعتمد على التعرف على الأنماط والتعلم العمیق للتعرف على ما ھو موجود : الرؤیة الحاسوبیة .5

ا، یمكنھم التقاط في الصورة أو الفیدیو، وفي ھذه الحالة عندما تتمكن الآلات من معالجة الصور وتحلیلھا وفھمھ

  .الصور أو مقاطع الفیدیو في الوقت الحقیقي وتفسیر ما یحیط بھم

ھي قدرة أجھزة الكمبیوتر على تحلیل وفھم وتولید لغة بشریة،  :(NLP) معالجة اللغة الطبیعیة .6

ي، والذي یسمح بما في ذلك الكلام، وإن المرحلة التالیة من البرمجة اللغویة العصبیة ھي التفاعل اللغوي الطبیع

  .للإنسان بالاتصال بأجھزة الكمبیوتر باستخدام اللغة العادیة الیومیة لأداء المھام

ومع ذلك، فإن فكرة التلاعب بالفیدیو لیست جدیدة، ففي التسعینیات، كانت بعض الجامعات تجري أبحاثا 

قطات الفیدیو لشخص یتحدث لتعدیل ل MLو (AI) أكادیمیة في رؤیة الكمبیوتر باستخدام الذكاء الاصطناعي

 ,Hatmaker)) .ھذه التقنیة 1997ودمجھا مع مسار صوتي مختلف، عرض برنامج إعادة كتابة الفیدیو عام 

2018, P14  
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إلى نھایة تسعینات القرن الماضي، إلا أنھا حققت  deepfake لذلك یعود ظھور الأفكار الأولى لتقنیة

، حیث تعتمد ھذه التقنیة بشكل كبیر على خوارزمیات 2010 تطورا ملحوظا وظھرت بشكل كبیر نھایة عام

، فبشكل مبسط، تقوم ھذه (machine learning and deep learning) التعلم الالي والتعلم العمیق

، ویمكنھا )كما یمكنھا تولید الأصوات أیضا(الخوارزمیات بتولید صور لأشخاص غیر حقیقیین أو صور مُزیفة 

   (Mika Westerlund, 2019, P40) .ور الحقیقیة والصور المزیفةأیضا التعرف على الص

وقد تطورت ھذه الخوارزمیات بشكل كبیر لدرجة أنھا أصبحت تستعمل للتعدیل على الفیدیوھات فظھر 

 بشكل مباشر بالاسم المستعار لأحد مستخدمي منصة Deepfake ویرتبط مصطلح .deepfake لنا ما یسمى بـ

Redditالذي یعتبر أول من استخدم خوارزمیات ، ھذا الأخیر Deep Learning  لدمج وجوه المشاھیر في

وكانت  (Mika Westerlund, 2019, P40)، 2017مقاطع فیدیو لإنتاج أفلام غیر حقیقیة، وكان ذلك عام 

ر أحد الخوارزمیات لتركیب صور لعدد من المشاھیر في فیدیوھات غی Reddit البدایة باستخدام موقع ریدیت

حقیقة، إذ یعد ذلك أحد صور الذكاء الاصطناعي الذي من خلالھا یمكن تعدیل محتوى مرئي لیظھر للوھلة 

  (Chesney, & Citron, 2019) الأولى وكأنھ حقیقي

استخدمت كذلك شركة سامسونج نظام یمكنھ إنشاء مقاطع فیدیو وھمیة لشخص ما  2019وفى ماي 

خدم الباحثون الصورة الطبیعیة عالیة الدقة لتمكین نماذج التعلم الآلي في باستخدام صورة واحدة ثابتة، حیث است

أن تتعرف على شكل ھندسي لوجھ شخص ما بحیث یمكن تركیبھا كقناع على وجھ شخص آخر یتحدث في 

  P5), (Joan E. Solsman, 2019 مقطع فیدیو

ناعي، وبالتحدید خوارزمیات على خوارزمیات الذكاء الاصط Deepfake كما ذكرنا سابقا تعتمد تقنیة

وھي إحدى أنواع الشبكات العصبونیة التولیدیة التي تستخدم  GANS التعلم العمیق، كما تستخدم ما یسمى بتقنیة

في التعلم العمیق، ھذه التقنیة التي تم الإشارة لیھا تتمیز باستخدامھا نوعین من الخوارزمیات التي تتنافس فیما 

  .بینھا

  .ى بالخوارزمیات التولیدیة أو المولدة، والتي تعمل على تولید صور مزیفةیدع: النوع الأول

  .یدعى خوارزمیات التمییز والتي تقوم بتمییز الصور المزیفة من الصور الحقیقیة: النوع الثاني

تعمل الخوارزمیتان بالتوازي وبشكل تنافسي، فخوارزمیة التولید تعمل من أجل تولید صور مزیفة تبدوا 

إلى أبعد حد بحیث لا یمكن لخوارزمیة التمییز أو حتى البشر التمییز بینھا وبین الصور الحقیقیة،  حقیقیة

وبمرور الوقت ومع تمرین الخوارزمیات على عدد كبیر من الصور، نتمكن من إنتاج مقاطع فیدیو مزیفة، لكنھا 

یق، تتطلب الخوارزمیات المستعملة في تبدو واقعیة بما یكفي لخداع البشر، وكغیرھا من خوارزمیات التعلم العم

عددا ھائلا من الصور ومقاطع الفیدیو الحقیقیة لتتمكن من إنتاج فیدیوھات مزیفة بجودة  Deepfake تقنیة

وانتشرت ھذه التقنیة بسرعة، فأصبحت العدید من التطبیقات والمواقع تمكن من  (Claire, 2020, p1) .عالیة
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 قناة: ھما Deepfakes وتقوم بنشرھا، أشھر قنوات یوتیب لعرض فیدیوھاتإنشاء مقاطع الفیدیو المزیفة 

TheFakening وقناة derpfakes حیث تقوم ھذه الأخیرة بإنتاج مقاطع دعائیة مزیفة للأفلام باستخدام تقنیات ،

  .التعلم العمیق، وذلك باستبدال الممثلین الأصلیین بممثلین اخرین

ھو الاخر یستعمل تقنیات الذكاء الاصطناعي والتعلم العمیق  thispersondoesnotexist موقع الویب

  .في تولید الوجوه المُزیفة

  .Deepfakeھو موقع واب یوفر خدمة إنشاء مقاطع فیدیو  Deepfakes web βموقع 

  

  :Keepsakesالعمیق  التزییف مفھوم )2

غیر مشروعة ویتمثل أساسا في التزییف بمفھوم عام ھو إعادة إنتاج أو إعادة تقدیم عمل ما بطریقة 

إعادة إنتاج المنتوج الأصلي أو الإشارات الممیزة لھ بشكل دقیق، حیث تتعلق ھذه الإشارات الممیزة بالجوانب 

لذلك التزویر وتزییف الحقائق من خلال مستندات او ) P25,Darius Afchar, 2018 ( الخارجیة للمنتوج

ة او صورة أو مقطع فیدیو مزیف مشروع أو غیر مشروع، والتزییف صورة او مقطع فیدیو للتھدید بنشر معلوم

الان لیس كالسابق عن طریق التصریحات أو اتصال ھاتفي، ولكنھ أصبح أدق من ذي قبل حیث یعتمد على 

  .تشویھ الافلام وھز الثقة عن طریق تقنیة الزیف العمیق

وھو ما یعني  AI Deep Learning Algorithmإلى مصطلح الـ  Deepfakeتعود تسمیة الـ 

بالعربیة خوارزمیات التعلم العمیق للذكاء الاصطناعي، ھذه الخوارزمیات تتمیز بأنھا قادرة على حل أي مشكلة 

  .)Kietzmann, McClure, & Kriegeskorte, 2019, P2. (عندما نزودھا بقدر مھول من البیانات

  :مكون من جزءین deepfake ومصطلح الـ

 Deep العمق نسبة إلى خوارزمیات التعلم العمیق والتي تعني deep Learning    

 Fake والتي تعیین مزیف لأن مقاطع الفیدیو التي تنتجھا ھي مقاطع مُزیفة وغیر حقیقیة.  

یشیر مصطلح الزیف العمیق إلى استخدام برنامج الذكاء الاصطناعي للتلاعب بمحتوى الصوت 

اء مقاطع فیدیو مزیفة عن طریق التلاعب بالصور والاصوات باستخدام والفیدیو وتتیح ھذه التقنیة إمكانیة إنش

تقنیة التعلم العمیق فقد سمیت التزییف العمیق أو التعدیل الذكي للوجوه وتسمى أیضا مقاطع الفیدیو المزیفة أو 

  (Kietzmann, McClure, & Kriegeskorte, 2019, P2) .مقاطع الفیدیو عمیقة التزویر
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   :ف العمیق اصطلاحاویعرف التزیی

إلى مقاطع الفیدیو التي یتم معالجتھا أو التعدیل  deepfake یشیر مصطلح" التزییف العمیق  )1

  (Jan Kietzmann, 2019, P3) . "على صورة أو صوت شخص ما في الفیدیو لیبدو حقیقیاً

تلاعب بھـا، ویعني ھو عبـارة عـن نسـخة متطرفـة مـن بیانـات ملفقـة تـم ال" التزییف العمیق  )2

تتیـح أحـدث التطـورات التكنولوجیـة للمسـتخدمین إنشـاء . ”التقـول علـى شـخص بشيء لـم یقلـھ“ فـي جوھـره

  (Nilesh Christopher, 2020) "مقاطـع فیدیـو لأشـخاص معینیـن باسـتخدام تعبیـرات وجوھھـم وأصواتھم

لاصطناعي التي تنشئ مقاطع صوت وفیدیو غیر یشیر إلى أنظمة الذكاء ا" التزییف العمیق  )3

حقیقیة، ولا أساس لھا من الصحة، رغم أنھا تبدو واقعیة ومقنعة جدا، ومع تقدم ھذه التقنیة، أصبح من السھل 

على الأشخاص العادیین من غیر المتخصصین، إنشاء مقاطع صوت وفیدیو معدلة، قد تستخدم في التنمر 

  (Jan Kietzmann, 2019, P4) ."الإلكتروني

محتوى مرأي أو صوتي أو كلاھما تم التلاعب بھ باستخدام " یعرف التزییف العمیق بأنھ  )4

الذكاء الاصطناعي وتقنیة برمجیات متقدمة لتزییف حقیقة الافراد والاشیاء والأماكن والاحداث بحیث یبدو ھذا 

 ,Mika Westerlund, 2019) ."شافھالمحتوى المزیف قریب من الواقع وقد یجد عامة الناس صعوبة في اكت

p40) 

أي تسجیل فیدیو أو صورة أو " بأنھ  GAO كما یعرف مكتب مساءلة الحكومة الامریكیة )5

  (persns, 2020, P1) صوت یبدو حقیقیا، ولكنھ تم التلاعب بھ بواسطة الذكاء الاصطناعي

طع الفیدیو وتستبدلھا لإنشاء التي تدمج الصور ومقا (AI) ھو نتاج تطبیقات الذكاء الاصطناعي )6

  (Mika Westerlund, 2019, p40) مقاطع فیدیو مزیفة تبدو أصلیة

التعلم العمیق، وھي مقاطع فیدیو واقعیة للغایة یتم التلاعب بھا "التزییف العمیق ھو مزیج من )    7         

لتقنیة على الشبكات العصبیة التي رقمیا لتصویر أشخاص یقولون ویفعلون أشیاء لم تحدث بالفعل، تعتمد ھذه ا

 "تحلل مجموعات كبیرة من عینات البیانات لتعلم تقلید تعابیر وجھ الشخص وسلوكیاتھ وصوتھ وتصریفاتھ

(Mika Westerlund 2019, p40)  

أن تجعل شخص ما یقول أو یفعل شيء ما لم یقلھ أو یفعلھ وذلك باستخدام " التزییف العمیق ھو   )8

الاصطناعي للتلاعب بالصوت والصورة بشكل یصعب اكتشافھا ومن الصعب التمییز بینھا  برمجیات الذكاء

وبین الصور الاصلیة سواء بالعین المجردة أو باستخدام البرمجیات المتقدمة بحیث أصبحت الفیدیوھات 

  ".المفبركة تضاھي في دقتھا واحترافیتھا الفیدیوھات الحقیقیة 



 )104 -  84(، على المضامین الإعلامیة السمعیة البصریة DeepFakesتأثیر تقنیة الدیب فایكس 
______________________________________________________________________________________________________________ 

 

 
- 90 - 

  )Jan Kietzmann, 2019, P8: (یقأنواع تقنیة التزییف العم )3

  تطبیقات عملیة  مثال عن تقنیة التزیف العمیق  وصف التقنیة  النوع

التزییف 
العمیق 
  للصور

تغییر الوجھ أو الجسم إجراء 
تعدیلات على الوجھ، واستبدال 

بوجھ ) أو الجسم(أو مزج الوجھ 
  )أو جسم(شخص آخر 

على  FaceAppیعمل مرشح 
ف تغییر صورتك لإظھار كی
  ستبدو بعد عقود من الآن

یمكن للفرد تجربة 
مستحضرات التجمیل أو 

النظارات أو تسریحات الشعر 
  أو الملابس افتراضیا

التزییف 
العمیق 
  للصوت

تبدیل الصوتتغییر الصوت أو 
  تقلید صوت شخص آخر

استخدم المحتالون الذكاء 
الاصطناعي لتقلید صوت الرئیس 

التنفیذي ثم خدعوا المدیر 
  دولار 243000لینقل

یمكن أن یبدو صوت الكتاب 
المسموع أصغر سنا أو أكبر 
سنا كما أن الصوت إما أن 
یكون ذكرا أو أنثى ولھجات 

  مختلفة لشخصیات مختلفة

من النص المكتوب إلى الكلام 
  المسموع

تغییر الصوت في التسجیل عن 
  طریق كتابة نص جدید

بیترسون أستاذ علم النفس، یقول 
تھدیدات التزییف من أجل وقف 

  العمیق وجب اتخاذ إجراء قانوني

یمكن استبدال الكلمات التي یتم 
نطقھا بشكل خاطئ أو تغییر 
النص في التعلیق الصوتي 

  دون إجراء تسجیل جدید

التزییف 
العمیق 
  للفیدیو

  

  

  

  

  

التزییف 
العمیق 
للصوت 
  والفیدیو

 تغیر الوجھ

استبدال وجھ شخص في مقطع 
  رفیدیو بوجھ شخص آخ

محل وجھ  Aیحل وجھ 
B  وتشاھد التزییف العمیق للفیدیو  

یمكن استخدام الفیدیو بتغیر 
الوجھ لوضع وجھ الممثل 

الرئیسي على جسد ما 
للحصول على حركة أكثر 

  .واقعیة في الأفلام

 الوجھ یتحول

یتغیر الوجھ إلى وجھ آخر من 
  خلال انتقال سلس

 Saturday Nightنجم 
Live یتحول  السابق بیل ھادر

بشكل غیر محسوس داخل 
وخارج أرنولد شوارزنیجر في 

  البرنامج الحواري كونان

یمكن للاعبي ألعاب الفیدیو 
إدخال وجوھھم على 
  شخصیاتھم المفضلة

نقل الحركة من جسد شخص إلى 
  جسد آخر

 Everybody"یظھر فیلم 
Dance Now"  كیف یمكن

لأي شخص أن یبدو وكأنھ راقص 
  محترف

الأعمال  یمكن لقادة
والریاضیین إخفاء الأمراض 
  الجسدیة أثناء عرض الفیدیو

تغییر حركات الفم والكلمات 
  المنطوقة

قام جوردان بیل بتحریر أوباما 
لاستخدام لغة نابیة في إعلان 

  الخدمة العامة

  

الإعلانات " ترجمة"یمكن 
ومقاطع الفیدیو التعلیمیة إلى 
لغات أخرى باستخدام نفس 

دم في التسجیل الصوت المستخ
  الأصلي
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  آلیات عمل تقنیة التزییف العمیق) 4

انطلاقا من خصائص وصفات الأجھزة والبرامج الحاسوبیة المتطورة وقدرة الحاسوب على محاكاة 

العقل البشري، والعمل على استنتاج المشكلات المختلفة، وإیجاد الحلول المناسبة لھا بالاعتماد على الخبرات 

للقیام بعمل فیدیوھات مزیفة عن طریق اجھزة الحاسوب  :deepfake لعمل بتقنیة التزییف العمیقالسابقة، بدأ ا

  .او برامج الحاسوب لتعلم بالذكاء الاصطناعي

قامت ھذه التقنیة في إنشاء عدد كبیر من مقاطع فیدیو مزیفة بالكامل لمجموعة من الشخصیات العامة 

أو من یؤیدھم، كما استخدمت في جانب نشر وخلق الأخبار الكاذبة والمشاھیر لتشویھ سمعتھم عند متابعیھم 

 (Jan Kietzmann, 2019, P5) .والمزیفة كمحاولة للانتقام أو تظلیل الرأي العام

 ,Whittaker) :ویتم إنشاء محتوى التزییف العمیق من خلال مدخلین من مداخل الذكاء الاصطناعي

Lucas, Letheren, & Mulcahy, 2021)  

 مد المدخل الأول على إنشاء فیدیو جدید مستحدث غیر حقیقيیعت.  

 بینما یعتمد المدخل الثاني على إدخال التعدیلات على ھذا الفیدیو لجعلھ أكثر صدقا.  

ویشكل ھذان المدخلان ما یعرف بالتولیفة وتحتاج ھذه التقنیة إلى إمدادھا بمخزون من الفیدیوھات لتتعلم 

د الحقیقي من المزیف، وھذا التطبیق یقوم بتطویر تقنیات الفبركة الإعلامیة، من خلال كیفیة التعدیل علیھا وتحدی

فبركة فیدیوھات بدقة متناھیة تجعل من الأمر یبدو وكأنھ حقیقة وھنا تمرر الأفكار التي تم صناعتھا بما یخدم 

  .فیدیوھات لأحداث مزیفةأھداف القائم بعملیة الفبركة وھو شكلاً من أشكال الذكاء الاصطناعي لعمل صور و

ینشئ أحد النماذج عملیات تزویر من  .(ML) یستغل فیدیو التزییف العمیق نموذجین للتعلم الآلي

مجموعة بیانات لعینة من مقاطع الفیدیو، بینما یحاول الآخر اكتشاف ما إذا كان الفیدیو احتیالیا بالفعل، عندما 

الفیدیو مزیفا، فمن المحتمل أن یكون التزییف العمیق قابلا للتصدیق  یتعذر على النموذج الثاني معرفة ما إذا كان

  .بدرجة كافیة للمشاھد

وھناك عدة طرق تستخدم في إنشاء مقاطع فیدیو مزیفة بھذه التقنیة ولكننا سنشرح أكثر الطرق انتشارا، 

أو یقول ما  (B) مكان (A) ونرید أن نصنع مقطع مزیف یتواجد فیھ (B) و (A) ولنفترض أن ھناك شخصین

  .(B) یقولھ

      ستعتمد على تزوید خوارزمیة الذكاء الاصطناعي بما یسمى الطریقة الاولى للقیام بھذه العملیة

Encoder  بآلاف الصور والمقاطع تحت ظروف إضاءة وتعابیر وجھ مختلفة لـ (A) و (B)حیث تقوم الـ ، 

Encoder بالتعرف على نقاط التشابھ بین (A) و (B)  ثم یقوم بضغط عدد كبیر من الصور ومقاطع الفیدیو لكل
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 (B) و (A) منھما لینشئ ما یمكننا تبسیطھ بأنھ نموذج لكل منھما، قد یأتي في ذھنك سؤال منطقي، قد لا یتشابھ

  ماذا سیحدث إذا؟! من الأساس

، فم، أذنان، سؤالك منطقي نوعا ما ولكن في الحقیقة الإثنین متشابھین فكلاھما یمتلك عینان، أنف

حاجبان، مقدمة للرأس وذقن، الاختلافات في اللون والحجم ستكون مھمة الذكاء الاصطناعي في التغلب علیھا، 

سنحتاج إلى إثنین من ھذا النوع من  .Decoder بعد ذلك سنتجھ إلى نوع آخر من الخوارزمیات یسمى

 سیتولى مھمة إعادة بناء Decoder 1 ولالخوارزمیات لإعادة بناء الصور المضغوطة لكل شخص، النوع الا

(A) والنوع الثاني  Decoder 2 سیتولى بناء (B)بعد تكرار ھذه العملیة عدة مرات سیكون ، Decoder  قادر

على إعادة بناء وجھ الشخص وكأن الصور ومقاطع الفیدیو تم تصویرھا للتو ولم یتم التلاعب بھا، ھنا سنقوم 

بقاعدة الصور  Decoder 2 ببیانات الشخص الآخر أي سیتم تزوید Decoder كلبتغییر البیانات المضغوطة ل

 & ,Whittaker, Lucas, Letheren) (B) بقاعدة الصور والبیانات Decoder 1 ، وتزوید(A) والبیانات

Mulcahy, 2021)  

  :أنظر الرسم الموالي
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تعتمد على خوارزمیات من نوع  .Deepfake تقنیةأما الطریقة الثانیة لإنشاء مقاطع الفیدیو المزیفة باستخدام 

آخر، تزود ھذه الخوارزمیات بأي صور وتقوم بتحویلھا إلى أوجھ، ھنا یتم استخدام ھذه القدرة عبر وضع 

صورة الشخص المراد وسط مجموعة من الصور والمقاطع للشخص الذي یراد استبدالھ، بعد تكرار ھذه العملیة 

على نتائجھا في كل مرة یمكن الحصول على منتج نھائي من الصعب تمییزه، ھذه  لعدة مرات وإجراء تعدیلات

الطریقة تستخدم بصورة أكبر في الصور حیث تحتاج لعمل كبیر في ضبط جودة المحتوى النھائي ما یجعل 

  .استخدامھا في إنشاء مقاطع الفیدیو أمر معقد نوعا ما

 وھي تستخدم لتدریب ML تقنیة: إن المكون التكنولوجي الرئیسي في إنشاء التزییف العمیق ھو التعلم العمیق

DNNS التي تذكرنا بالخلایا العصبیة في الدماغ، تتكون DNNS  من مجموعة كبیرة من الخلایا العصبیة

الخلایا العصبیة في الدماغ، تقوم كل  الاصطناعیة المترابطة، والتي یشار إلیھا عادة باسم الوحدات، تماما مثل

وحدة بإجراء عملیة حسابیة بسیطة إلى حد ما، ویمكن لمجموعة وحدات إجراء عملیات معقدة غیر خطیة مثل 

 & ,Kietzmann, McClure) التعرف على شخص معین من خلال رؤیة وحدات البیكسل على الشاشة

Kriegeskorte, 2019, P20).  

للممثل الأمریكي توم كروز  13/3/2021حتى  22/2/2021رت مقاطع فیدیو بتاریخ وعلى سبیل المثال ظھ

وھو فنان مؤثرات بصریة من بلجیكا مع أحد الممثلین بالممثل  Chris Ume حیث قام المبرمج كرس أومي

سلوكھ الأمریكي توم كروز بأداء حركات ومواقف مختلفة وفق سیناریو تمثیلي معین مما یسمح لھ متعددة وتقلید 

وأنماط حدیثھ، ونقل الشبكات العصابیة لوجھ توم كروز المشفرة وتطبیقھا على وجھ الممثل الشبیھ بحرفیة عالیة 

الخاص بھ وعند عرض الفیلم أو مجموعة  "deeptomcruise" الدقة ثم نشره عبر تطبیق تیك توك على حساب

اعي وشاھدھا الملایین من المستخدمین، كما المقاطع الفیدیو أحدثت ضجة كبیرة على وسائل التواصل الاجتم

  (Woollacott, 2019) .تداولتھا القنوات الفضائیة التلفزیونیة العالمیة

یعتمد بشكل أساسي على كمیة الصور والفیدیوھات  Deepfakeإن إعداد أي فیدیو بتقنیة التزییف العمیق 

ن الفیدیوھات على شبكة الإنترنت أمكن القیام المتوفرة عن الشخصیة المستھدفة، فكلما كان ھناك عدد كبیر م

بمعنى آخر، تستخدم تقنیة التزییف العمیق تقنیة رسم خرائط ) Woollacott, 2019(بعملیة التزییف العمیق، 

 .الوجھ بالذكاء الاصطناعي الذي یبدل وجھ شخص في مقطع فیدیو إلى وجھ شخص آخر
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 :ا على وسائل الإعلاموتأثیرھ" DeepFakes"تقنیة الدیب فایكس  )5

على الرغم من أن القلق بشأن الأخبار غیر الدقیقة على وسائل الاعلام لیس جدیدا، إلا أن ظھور تقنیة التزییف 

العمیق والتلاعب بالصوت والفیدیو الذي تم إنشاؤه باستخدام الذكاء الاصطناعي، غیر المشھد نظرا لأن ھذه 

للجمھور، بحیث یمكن استخدامھا لوضع المسؤولین في سیناریوھات  التلاعبات أصبحت أكثر إقناعا بالنسبة

مصنعة، مما یجعل الأمر یبدو حقیقة، حتى إذا كان الجمھور لا یعتقد أنھا حقیقیة، فإنھا ستجعل أدلة الفیدیو بشكل 

و عام تبدو أقل مصداقیة كمصدر للتحقق، مما یزید الضغط على وسائل الإعلام في التحقق من صحة الفیدی

 .والصوت

أدت التطورات السریعة للذكاء الاصطناعي إلى ظھور تقنیة التزییف العمیق التي تعتمد على أسالیب أكثر تقدما 

لإنشاء معلومات خاطئة یمكن استخدامھا لخداع الجمھور ووسائل الاعلام على حد سواء بكفاءة أكبر، وھي 

مر یبدو كما لو أن مسؤولا قال وفعل أشیاء لم یقلھا القدرة على إنشاء مقاطع فیدیو مزیفة یمكن أن تجعل الأ

ویفعلھا مطلقا، تمثل مقاطع الفیدیو ھذه مشكلة لوسائل الاعلام، التي یتعین علیھم تمییز مقاطع الفیدیو الحقیقیة 

 P23,2021 , (Axel Eberman. ( من المزیفة

ات وسلبیات من خلال العثور على مكاسب في بالنسبة للمؤسسات الإعلامیة فإن تقنیة التزییف العمیق لھا إیجابی

صناعات الترفیھ والأزیاء بالنسبة للمؤسسات الإنتاج السنیمائي، حیث یمكن للمشاھیر ببساطة إتاحة نماذج 

للشبكة العمیقة الخاصة بھم بحیث یمكن إنشاء لقطات التزییف العمیق دون الحاجة إلى السفر لتصویر لقطات 

 .من فلم
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 :لعمیق لمقاطع الفیدیو على المضامین الاخباریةمخاطر التزییف ا

وعن مخاطر التزییف العمیق یقول المیتمي إن التزییف العمیق صعب الاكتشاف وسوف یؤثر على ثقة الجمھور 

بمصادر المعلومات الخاصة بالفیدیو وعلى المضامین الإخباریة ویثیر الشكوك حول مدى التزییف الذي طرأ 

 .على المحتوى

  P119-122,2021 , (Axel: ( تطرق إلى بعض المخاطر التي تنشأ عن التزییف العمیق فیما یليویمكن ال

 .یمكن استخدام ھذه التقنیة لإحداث تأثیرات سیاسیة واقتصادیة ودینیة واجتماعیة  .1

وبالخیانة انتشار ھذه التقنیة قد یؤدي إلى زیادة الجرائم المفتعلة وخاصة تلك المتعلقة بالحروب المیدانیة   .2

 .الجنسیة

 .تحویل اتجاھات الرأي العام نحو قضایا معینة عن طریق بث أخبار مضللة  .3

قد تكون سبباً لبعض المنظمات الإرھابیة لتبریر إرھابھا على المجتمعات، من خلال تزوید غرف   .4

 .الاخبار بمعلومات وفیدیوھات التزیف العمیق

و التزویر أو الاختلاس أو الابتزاز، وتمریرھا عبر وسائل انتحال ھویة مسؤولین بھدف التشویھ أ  .5

 .الاعلام لخداع الرأي العام

 :التأثیرات السلبیة لتقنیة التزییف العمیق في وسائل الاعلام

وسائل الاعلام، وتحاول السیطرة على غرف أخبارھا حیث تنتشر المؤامرات  Deepfakesتستھدف تقنیة 

بسھولة، بما في ذلك مقاطع الفیدیو منخفضة الجودة ذات المحتوى الحقیقي الذي  والشائعات والمعلومات المضللة

تم التلاعب، وذلك من خلال البرمجیات الخاصة بصیاغة التزییف العمیق الواقعي عالي الجودة للأخبار المضللة 

یو وتمریرھا عبر بشكل متزاید كمصدر مفتوح، یتیح ذلك للمستخدمین ذوي المھارات التقنیة تحریر مقاطع الفید

غرف الاخبار لیتم نشرھا وبثھا للجمھور، كما تعمل التقنیة على تقویض وسائل الاعلام والمؤسسات الإخباریة 

البارزة ومصادر المعلومات الجدیرة بالثقة، بالإضافة لزرع الشك في القنوات الرسمیة والمسؤولة عن الأخبار 

 .والمعلومات

والمستخدمة عبر تقنیة التزییف العمیق في زیادة مستویات التظلیل الإعلامي وعلیھ تسھم المعلومات المضللة 

لبعض القنوات الإخباریة الموجھة مما یضاعف من احتمالیة عدم اكتشاف التضلیل الممنھج في مثل ھكذا أخبار، 

لسلطة أو ومن الممكن استخدام التقنیة بالنسبة لوسائل الاعلام في المظاھرات والثورات من خلال تشویھ ا

المعارضة وعرض مقاطع فیدیو لجرائم حرب تدین طرف من الأطراف المتصارعة أو حتى خطابات صادمة 

 .وتصریحات مستفزة

ولكن رغم ذلك كلھ، لا تزال تقنیة التزییف العمیق مرتبطة بنشر أخبار كاذبة على وسائل الاعلام إذ یمكن 

ھیر من خلال جعل مسؤولین یقولون أو یفعلون ما لم یصدر لخداع الجمھور أو للتش" التزییف العمیق"استخدام 
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مقطع فیدیو یوحي أن رئیسة وزراء نیوزیلندا  2020عنھم فعلیاً، فعلى سبیل المثال، انتشر على نطاق واسع سنة 

تدخن الكوكایین، إلا أن الحقیقة ھي أن وجھ المسؤولة ركب على وجھ " Jacinda Ardern"جاسیندا أردیرن 

 )Van Duyn, & Collier, 2018. (2019في مشاھد أصلیة التقطت عام " یوتیوب"مستخدمة 

وأخیرا من شأن التقنیة أن تساعد في تطور الأخبار المزیفة وتطویر جودتھا وجعل مھمة التحقق منھا صعبة، 

 .وبالتالي ستزداد الأخبار المزیفة التي یمكن أن تشق طریقھا بدون قصد إلى وسائل الإعلام الرسمیة

 :التأثیرات الإیجابیة لتقنیة التزییف العمیق في وسائل الاعلام

یمكن لوسائل الإعلام الإخباریة استخدام ھذه التقنیة لتصویر المذیع على أنھ ھو الذي یقدم النشرة الإخباریة، 

السمعي بینما ھو في الحقیقة بإجازة مرضیة، فبحسب العدید من الخبراء فإن ھذه التقنیة ھي مستقبل المحتوى 

 Van Duyn, & Collier(البصري إذ تستخدم على نطاق واسع وایجابي بعیدا عن صناعة الأخبار المزیفة، 

وتعد صناعة الدبلجة وإعادة الصوت، ودبلجة الأفلام عبارة عن تطابق الكلمات الجدیدة مع حركة الشفاه ) 2018

نیة التزییف العمیق، مثل ھذا التطور یخدم الأصلیة للممثل، حیث یمكن تغییر اللغات والشفاه باستخدام تق

 .الصناعة السنیمائیة والاعلامیة

لذلك تؤكد الدراسات أنھ لاتزال ھناك فرصة لتجنب العواقب الوخیمة لاستخدام التقنیات في التضلیل لعدة 

رھا بشكل أسباب، منھا سطحیة المقاطع المنشورة على المواقع الإلكترونیة، حیث یتم تغییرھا یدویا أو تحری

انتقائي لتضلیل الجمھور، وارتفاع تكلفة إنشاء محتوى فیدیو واقعي لحاجتھ لمعدات عالیة التكلفة، وعدم توفر 

المحتوى المعلوماتي اللازم لإنشاء الصور والفیدیوھات المركبة والتدریب على إنشائھا، بالإضافة لغیاب 

 .)Hern, A. 2020. (المھارة التقنیة والمتخصصة

 :ات الكشف على التزییف العمیق لمقاطع الفیدیوألی )6

تشكل ألیات الكشف على التزییف العمیق تحدیا تقنیا كبیرا لاكتشاف ھذا المحتوى وتصفیتھ، لذلك فإن تطویر 

أدوات فعالة یمكنھا اكتشاف مقاطع الفیدیو تلقائیا أمر في غایة الأھمیة، لذلك طور علماء الكمبیوتر أداة تكتشف 

بدقة شبھ مثالیة، وفقا لما نشرتھ صحیفة " deepfake"یدیو المزیفة بواسطة تقنیات التزییف العمیق مقاطع الف

وكانت ھذه الالیات لحد كتابة ھذه ) Nguyen, and Isao. 2019. P2" (البریطانیة Daily Mail" دیلي میل

  :الورقة البحثیة كالتالي 

 :تقنیة انعكاس الضوء على العینین  .1

الجدید، الذي یحلل انعكاسات الضوء في عیون الشخصیة موضوع مقطع الفیدیو المزیف، وفعالیتھ  أثبت النظام

في التجارب، في الصور الحقیقیة یكون الضوء المنعكس في الأعین بشكل عام لأن كلتا العینین % 94بنسبة 

ید الصور المختلفة، تنظران إلى الشيء نفسھ، نظرا لأن التزییف العمیق عبارة عن مركبات مصنوعة من عد

، أستاذ علوم الكمبیوتر Siwei Lyuوفي معظمھا لا یمكن التغلب على ھذه التفاصیل المھمة، یقول سیوي لیو 
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القرنیة تشبھ الشكل الكروي وھي عاكسة لذلك فإن أي شيء یأتي : " SUNY Empireبجامعة ساني بافالو 

 ,Yang, Yuezun, Lyu, 2018"  (لى القرنیة للعین مع ضوء ینبعث من ھذه المصادر سیكون لھ صورة ع

P3(. 

وتعمل ھذه الأداة من خلال رسم خرائط لكل وجھ، ومن ثم تفحص مقل العینین والضوء المنعكس في كل مقلة 

عین، وتقارن تفاصیل الاختلافات المحتملة في الشكل وكثافة الضوء والمیزات الأخرى للضوء المنعكس، 

، لأنھما تنظران إلى الشيء نفسھ، Siwei Lyuین أنماط عاكسة متشابھة كما یقول ویجب أن یكون لكلتا العین

. وذلك أن معظم من یشاھدون مقاطع الفیدیو تفوتھم تلك التفاصیل، لأنھم عادة ینظرون إلى الوجھ بشكل عام

))Yang, Yuezun, Lyu, 2018, P3  

 Korshunov and Marcelتقنیة الھندسة العكسیة لــ   .2

تشاف التزییف العمیق مشكلة تصنیف ثنائیة حیث تستخدم المصنفات للتصنیف بین مقاطع الفیدیو الأصلیة یعد اك

وتلك التي تم التلاعب بھا، یتطلب ھذا النوع من الأسالیب قاعدة بیانات كبیرة من مقاطع الفیدیو الحقیقیة 

فیدیو المزیفة بشكل متزاید، لكنھ لا والمزیفة ولتدریب نماذج التصنیف یجب أن یتوفر عدد كبیر من مقاطع ال

یزال محدودا من حیث وضع معیار للتحقق من صحة طرق الكشف المختلفة، لمعالجة ھذه المشكلة أنتج الباحثان 

مقطع فیدیو بناء على نموذج  620كورشونوف ومارسیل مجموعة بیانات ملحوظة للتزییف العمیق تتكون من 

GAN  باستخدام كود المصدر المفتوحFaceswap-GAN (Mika Westerlund, 2019, p40(. 

أدوات لتسھیل التحقیق بشأن الأحداث المرتبطة بعملیات تضلیل "وتقدم الطریقة التي أعلن عنھا الباحثان 

الھندسة "إعلامي منسقة تستعین بالتزییف العمیق نفسھ، حیث استخدم الباحثان لتطویر ھذا النظام تقنیة تسمى 

 Mika. (تفكیك طریقة صنع منتج ما، وفي ھذه الحالة مقطع فیدیو أو صورة تقوم على" العكسیة

Westerlund, 2019, p40 ( وترصد البرمجة التي یستعین بھا النظام أي ثغرات على عملیة التولیف ،

بالمونتاج التي تؤثر على البصمة الرقمیة للصور، وفي مجال التصویر الفوتوغرافي، تتیح ھذه البصمة التعرف 
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لى الكامیرا المستخدمة، وفي المعلوماتیة یمكن لھذه التقنیة التعرف إلى النظام المستخدم في صنع عملیات إ

 .التزییف

  Video Authenticatorأداة  deepfakeبرنامج مایكروسوفت لكشف تقنیة   .3

  

في »  DeepFake" "الـتزییف العمیق"برنامجا من شأنھ المساعد في رصد عملیات " مایكروسوفت"وقدمت 

الصور أو الفیدیوھات، وھو من البرامج الكثیرة المصممة للتصدي للتضلیل الإعلامي قبل الانتخابات الرئاسیة 

آلاف مقاطع الفیدیو المزورة على ید أفراد من طواقم عملھا بأسلوب " جوجل"، عممت 2019الأمیركیة وفي 

"DeepFake"طویر أسالیب لكشف الصور التي خضعت ، بھدف وضعھا في تصرف الباحثین الراغبین في ت

للتلاعب، من خلال إطلاق أداة تحلل مقاطع الفیدیو والصور الثابتة لكشف درجة تلاعب، سمیت ھذه الاداة 

Video Authenticator  وتعمل عن طریق الكشف عن حدود المزج بین عناصر التزییف العمیق والعناصر

 .البشریة الرمادیة التي قد لا یمكن اكتشافھا بالعین

وللكشف عن تقنیة التزییف العمیق یجب الإجابة على الأسئلة الثمانیة للمساعدة في توجیھ الأشخاص الذین 

، إذ أنھ لیس من السھل تمییزھا، ولكن مع الممارسة الدائمة، DeepFakesیبحثون عن الفیدیوھات المزیفة 

 :بالإجابة على الأسئلة التالیة یمكن للناس بناء حدس لتحدید ما ھو مزیف وما ھو حقیقي وذلك

 .المتطورة عبارة عن تحولات في الوجھ DeepFakeانتبھ للوجھ غالبا ما تكون عملیات التلاعب بـ   .1

انتبھ للخدین والجبھة ھل یبدو الجلد ناعما جدا أو متجعدا جدا؟ ھل شیخوخة الجلد مشابھة لشیخوخة   .2

 .غیر متوافقة في بعض الأبعاد DeepFakesالشعر والعینین؟ غالبا ما تكون تقنیة 
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 DeepFakesانتبھ للعیون والحواجب ھل تظھر الظلال في الأماكن التي تتوقعھا؟ غالبا ما تفشل تقنیة   .3

 .في تمثیل الفیزیاء الطبیعیة للمشھد بشكل كامل

دما یتحرك انتبھ للنظارات ھل ھناك أي وھج؟ ھل ھناك الكثیر من الوھج؟ ھل تتغیر زاویة الوھج عن  .4

 .في تمثیل الفیزیاء الطبیعیة للإضاءة بشكل كامل DeepFakesالشخص؟ مرة أخرى، غالبا ما تفشل 

قد تضیف أو تزیل  DeepFakesانتبھ لشعر الوجھ أو قلة الشعر ھل یبدو شعر الوجھ ھذا حقیقیا؟   .5

 .شعر الوجھ طبیعیة تماما في جعل تحولات DeepFakesالشارب أو السوالف أو اللحیة ولكن غالبا ما تفشل 

 انتبھ لشامات الوجھ ھل تبدو حقیقیة؟  .6

 انتبھ إلى الومیض ھل یرمش الشخص بشكل كاف أم كثیرا؟  .7

 انتبھ إلى حجم الشفاه ولونھا ھل یتناسب الحجم واللون مع باقي وجھ الشخص؟  .8

للشك في الفیدیو بالإضافة إلى  یعد موضوع آلیات الكشف عن تقنیة التزییف العمیق وتأثیراتھا عاملا مھما

السلوك الغریب للأشخاص في الفیدیو، والجودة المنخفضة ھي میزات تتطلب مزیدا من التدقیق والحذر في 

عملیات البث، وسیكون من المحرج أن تتسرب تقنیة التزییف العمیق إلى وسائل الإعلام المنشورة وربما تؤدي 

 .لاعلامإلى تآكل الثقة بین الجمھور ووسائل ا
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   الخاتمة

وغرف أخبرھا منحا جدیدا من نقل  الإعلاموالاتصال وأخذت وسائل  الإعلامتطورت تكنولوجیات 

ھي  Keepsakesإلى صناعتھا، بحث أصبحت صناعة الصورة والفیدیو عبر تقنیة التزییف العمیق  الأخبار

ھائل أن یطرح مشكلات عمیقة حول وضع ، ومن شأن ھذا التحول ال)الحقیقي(بدلا من الواقع ) المزیف(الواقع 

ومكانة ھذه التقنیة وعلاقتھا بوسائل الاعلام، إن تقنیة التزییف العمیق تمثل لوحدھا مشكلة فلسفیة نظرا 

للتغیرات العمیقة التي أحدثتھا في تشكیل وتكییف ما ھو بصري لیتوافق مع أفكار وتوجھات القائم بالاتصال في 

 .عملیة التزییف العمیق

، الإعلاملمعلومات المضللة ھي بالفعل أحد أبرز التحدیات التي یواجھھا المحترفون في مجال ا

، إلى الحد الذي الإعلاملدیھا القدرة على زیادة انھیار الثقة في وسائل  DeepFakesوالتكنولوجیا الجدیدة لـ 

الحقیقة، تؤكد ھذه الورقة البحثیة یؤدي فیھ ضجیج المعلومات المضللة إلى عدم القدرة على تمییز الأكاذیب من 

 .الإعلامیف العمیق الذي من الممكن أن یؤثر على مضامین وسائل یعلى أن ھناك خطر قادم اسمھ التز
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