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 :ملخص

 نــرى التيو عملت تقنیات الذكاء الاصطناعي على دعم عدد كبیر من التطبیقات في حیاة الانسان
 فيبرزت بشـكل أوضح  الاصطناعيمجـال الـذكاء  فيلكــن التطـورات  ،حیاتنــا الیومیــة فيثارھــا آ

مقاطــع الصــوت  لإنشاء الاصطناعيعـى اسـتخدام خوارزمیـات الـذكاء  التركیز خلالمـن  الأخیرةالسـنوات 
نواجـھ مثلھـا مـن  لمالحدیثـة مشـكلة  طناعيالاصوقــد أوجــدت خوارزمیــات الــذكاء  ،والفیدیــو وتعدیلھــا

 ،الواقــع فيتحــدث  ولمیســجلھا أحــد  لمقبـل، وھـي قدرتھـا عـى إنشـاء مقاطــع صــوت وفیدیــو حقیقیــة 
إنشــاء مقاطــع صــوت وفیدیــو تظھـر فیھـا  الاصطناعيـراء الــذكاء بلخـ المثال یمكنــى ســبیل لع

أو تصرفات غیر لائقة أو سیاسـیون معروفـون وھـم یـؤدون حـركات مضحكـة  ومشاھیرـة شـخصیات معروف
قد تھدد خصوصیة الأفراد وسمعتھم وقد تمس بأمن دول كاملة تبعا لطبیعة الأشخاص المستھدفین بتلك 

 .الفیدیوھات المزیفة التي تستھدف بالأساس تزییف العقول
  

  :یةالمفتاح الكلمات

 .الرھانات ؛ النماذج ؛ التمكین الرقمي ؛ الدعایة الرقمیة ؛ التزییف العمیق
 

Abstract: 

The advancements in artificial intelligence (AI) technologies have significantly contributed 
to various applications in human life, and their impact readily observed in our everyday existence. 
However, recent developments in the field of (AI) have gained notable prominence in recent years, 
particularly with a focused utilization of (AI) algorithms for the creation, modification, and 
manipulation of audio and video segments. Notably, contemporary (AI) algorithms have introduced 
a distinct challenge that never been encountered before, characterized by their remarkable ability to 
generate genuine audio and video clips that have not been previously recorded or manifested in 
reality. For example, AI experts can create authentic-sounding audio and visually realistic video 
segments featuring well-known personalities, celebrities, or prominent politicians, engaging in 
comical or inappropriate actions. Such capabilities of modern AI algorithms pose unprecedented 
problems, including threats to individual privacy, reputation, and even national security, contingent 
upon the targeted individuals involved. These fabricated videos, primarily aimed at distorting 
perceptions, essentially seek to deceive and manipulate the cognitive faculties of viewers. 
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   :دــتمھی

المصطلح الأكثر شیوعا للإشارة إلى أنظمة الذكاء الاصطناعي التي تنشئ مقاطع صوت وفیدیو غیر 

، ویشیر ھذا المصطلح إلى أن المحتوى مزیف وتم انشاءه باستخدام التعلم Deepfakeقة ھو التزییف العمیق حقی

تاریــخ  فيالآلي أو التعلم العمیق ولا أساس لھ من الصحة رغم أنھ یبدو واقعیا ومقنعا جدا، ولم یسبق أبدا 

ــاء محتــوى، حیـث كانـت مجـرد أدوات أن كانــت الخوارزمیــات قــادرة عــى إنش الاصطناعيالــذكاء 

كبیرا منذ سنة  التكنولوجیـا شـھدت تقدمـاتلك لكـن  ،ـى تحلیـل البیانـات وتعلمھـالدورھـا ع یقتصربسـیطة 

 الشــبكات التولیدیــة"اســم أطلق علیھا ى التعلــم العمیــق لعــ معقدة قائمةیـث تـم تطویـر تقنیـة ح 2014

 لأنظمةوقـد أتـاح ھـذا التقدم  مماثلة، علـم مـن مقاطـع الصـوت والفیدیـو ثـم تقـوم بإنشـاء مقاطـعتت "التنافسـیة

الشــبكات التولیدیــة "، وفتحــت )بیانــات غــر حقیقیــة(بإنتــاج بیانــات جدیــدة  الاصطناعيالذكاء 

  ".التزییــف العمیــق"باســم  عرف الیومــا یرة مــن بینھــا میالبــاب أمــام تطبیقــات كثــ "التنافســیة

 ،، كانــت عملیــة معقــدة وصعبــة التنفیــذالأولىللمــرة  عندمــا ظھــرت تقنیــة التزییــف العمیــق

، إنشـاء مقاطـع صـوت وفیدیـو المختصینر یى غـلولكــن مــع تقــدم ھــذه التقنیــة، أصبــح مــن السـھل عـ

قــدر أقــل مــن البیانــات والقــدرة  إلىصبحـت التقنیــة أســھل وأرخــص وباتــت تحتــاج معدلـة، وأ

زیـادة انتشـار  فيوقــد ســاھم ذلـك ، ریبكثــ أسرعإنشــاؤھا بشــكل  الممكنـا أصبــح مــن مالحوســبیة، كـ

ـى لنـھ سـاعد مـن ناحیـة أخـرى ع، ولكالترفیھیة من ناحیة للأغراض المعدلةمقاطـع الصـوت والفیدیـو 

یطلق علیھ اسم  مقاطــع صــوت أو فیدیوھــات أو أخبــار مزیفــة ومحتــوىلال ھذه التقنیات لإنشاء اسـتغ

التزییف العمیق غالبا ما یستخدم في التنمر الالكتروني وتزییف الوعي والدعایة الرقمیة ومنھ تبحث ورقتنا 

یف العمیق والدعایة الرقمیة في عصر التمكین الرقمي مع قراءة في بعض توظیف التزیالبحثیة ھذه في 

  .النماذج والرھانات التي تطرحھا ھذه الظاھرة أمام المستخدمین والدول

  :تزییف الوعي )1

أما اصطلاحا فالوعي یعرف على أنھ معرفة وإدراك  ،الفھم وسلامة الإدراك: یعني الوعي في اللغة بأنھ  

، وقدرة الفرد على التصور الكلي للواقع المحیط بھ، بالإضافة إلى )2005حمادة، ( وقائعما یجري من أحداث و

  .)2018العموش، ( توظیفھ للخبرات الجماعیة التي ینتمي إلیھا

شكل من أشكال ك" Judith Butler"عرفھ توتشویھ الوعي ھو الذي یعرف بالوعي الزائف، كما   

ویكون ، في السلطة لمطالب فئة أخرى في المساواة يأو تجاھل عن وعالمصلحة الذاتیة لفئة معینة، وھو رفض 
الوعي الزائف تصورا جزئیا ومشوھا ومغلوطا للواقع المحیط سواء كان ھذا الواقع طبیعیا أو إنسانیا، وسواء 

ذا التصور حتى لا ینفذ إلى الحقائق بوضع ھوغالبا ما یرسم . كان یتعلق بعلاقة شخص أو وضع بنائي محدد

  . )1990بوجلال، ( سالیب كثیرة ومتنوعة تستخدم فیھا أحیانا تكنولوجیا التزییف وأحیانا تكنولوجیا الإرھابأ

  :الدعایة الرقمیة )2

وتحول ھذه المنصات إلى نوافذ تغییر  المنصات الاجتماعیةفي خضم سیل المعلومات المتدفقة عبر   

مارسات الشعبویة التعبویة، وغایتھا ھندسة سیاسي، أضحت الدعایة السیاسیة، الجوھر الخفي لبعض الم

خلق سیاقات نفسیة جدیدة للجمھور لیس عن طریق  العقول، والتلاعب بالمشاعر، وصناعة المواقف السیاسیة
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عبر انتاج وعي زائف باستخدام معلومات  بل استعمال مخزونھم النفسي والتحكم بھم بواسطتھ المتلقي

  .مضللة

الاستقطاب  ضمن) الفضاءات الرقمیة(لإعلامي، بدخول فواعل جدیدة مع اتساع رقعة المیدان او  

السیاسي والإیدیولوجي، تعاظمت الفجوة بین المفاھیم الأساسیة للاتصال، وازداد الخلط المتعمد بین ممارسة 

، وممارسة الدعایة السیاسیة، بھدف )الإخبار والإعلام وتزوید المتلقین بالمعلومات المتنوعة(الاتصال 

ولو عن طریق التلاعب بالعقول وتزییف الوعي باستخدام  تأثیر في الرأي العام وإدراك الجمھور المتلقيال

  .التكنولوجیات الحدیثة وإنتاج التزییف العمیق

 ھان السیاسة وحقل الإعلام، بل مارسداھذه الإشكالیة لیست حدیثة العھد كظاھرة موجودة في می  

من  كل دتثم عم ،وكانت الدعایة السلاح الذي تفوق فیھ ھتلرلمیتین، خلال الحربین العاالنظام النازي 

الولایات المتحدة الأمریكیة والاتحاد السوفییتي، على تطویر أسالیب الدعایة السیاسیة، باستخدام العامل 

  .السیكولوجي، خلال الحرب الباردة

الأفراد المستھدفین،  الاستفادة من اللاوعي في شخصیة"، Guy Durandinسب حتحاول الدعایة   

، ھو بحد )فن الإقناع(وغرائزھم، وعدم تأھیلھم الكافي في میدان المنطق، كما أن تعریف الدعایة على أنھا 

صفات الوعي الكامل والمنطق الصلب، وقدرة الطرف  ، فممارسة فن الإقناع، یستوجب تحقق"ذاتھ تضلیل

فن التلاعب "عرف الدعایة السیاسیة على أنھا تأن  الآخر على التفریق بین الحقیقة والكذب، لذلك یمكن

  ).2002دورندان، ( "بالإدراك

  :حرب المعلومات واجتیاح العقول )3

، وعندما نكتب "حرب المعلومات" الیوم ونحن نتصفح العوالم الرقمیة، ندخل دون وعي إلى میدان  

ب استجابتنا بي منا ولا ادراك بسلجبھة معینة دون وعأو نسجل موقفا، نصبح جنودا في وحدة الأسلحة  رأیا

غیر أن ھذا النشاط، الذي یمكننا من خلالھ تشكیل رأي عام قد  لتلك المعلومات مھما كانت حقیقیة أو مضللة، 

لا یكون مقصودا ضمن مخطط حرب نفسیة لتغییر سلوك الجماھیر وإدراكھم، لكن ھناك من یستعمل ھذا 

وتعبئتھا، وھو ما نراه جلیا  "اجتیاح العقول"ن مخطط مقصود لـالنوع من القتال الحدیث غیر المكلف، ضم

بل أصبحت عبرھا، احترف مستخدموھا صناعة الدعایة ات الرقمیة التي منصالإذا ما سلطنا الضوء على 

لاعبا أساسیا على الرقعة السیاسیة العالمیة، وصارت تمارس سلطتھا في التحكم بما یصل إلى  منصاتھذه ال

  .یتوافق والسیاسات العالمیة لجمھور وبماا

  :المنصات الاجتماعیة عبرالدعایة  )4

للدعایة عبر المنصات الاجتماعیة، سمات عدیدة إلا أن التقارب بینھا وبین ممارسة أنواع أخرى   

 عبرلدى المتلقین، لذلك سنعمل على تسلیط الضوء على أھم ما یمیز الدعایة  الضبابیةللاتصال، یؤدي إلى 

 .تماعیةالمنصات الاج

   تعمل الدعایة وفق مبدأ الحشد والتعبئة، ویظھر ذلك في سعي من یمارسونھا إلى إقناع المتلقین

للترویج للفكرة، وغالبا ما تتفق ھذه ا فیھا إلكترونی یشاركونوالجمھور بفكرة معینة وتدشین حملات 

لطرف ما أو دولة أو كیان  ، كما یبرز ھذا الدور في صوغ المبرراتاتھم وأیدیولوجیتھمالفكرة مع توجھ



 )36 -  25(، قراءة في النماذج والرھانات :والدعایة الرقمیة في عصر التمكین الرقميالتزییف العمیق 
______________________________________________________________________________________________________________________________________ 

 

 
- 28 - 

إیجاد مسوغات لھذا الفعل بما  على الدعایة فتعمل قد لا ترضى عنھ الجماھیر فعلعلى  اقدامھعند ما 

 .)رغباتھم ومخاوفھم(یتناسب واحتیاجات المتلقین النفسیة 

 ات تخاطب أھمھا اللغة الشعبویة، والتي تستند إلى كلم أدوات عدیدة رسائلھافي إیصال  الدعایةستخدم ت

 الحججعلیھا  تقامجوھریة منطقیة  سنداتخال من أي  اعواطف المتلقین ولیس عقولھم، فنرى أن خطابھ

 .في الاندفاع والتحریض والتضلیل المتلقین لصالح إغراق

  ،على قلة المعلومات لدى  بالاعتمادمن الأدوات المستخدمة نشر الأخبار الكاذبة، والمعلومات المضللة

 .لھم إلى التصدیق قبل البحث والتحري عن مصداقیة الخبر من عدمھالجمھور ومی

  في الترویج لأفكار معینة، كاستخدام مقالات من صحف  الجماھیراستخدام أطر مرجعیة مقبولة لدى

وج لھا، أو الاستعانة بآراء الفنانین وشیوخ الدین والشخصیات محل الثقة بالنسبة مرال الفكرةأجنبیة تؤكد 

 .للمتابعین

، وافتعال الأزمات، عبر المنصات للدعایة، قد تبرز سمات أخرى مثل سھولة تغییر الولاءات وأخیرا  

  .وإبراز مسائل وإخفاء أخرى لصالح تمریر أھداف الدعایة

 :لأسالیب الحدیثة للدعایةا )5

حول  ھذا الأسلوب في حالات الحشد للانتخابات أو بھدف تضلیل الرأي العام العالمي یستخدم: التضخیم .1
قضیة ما، كما یحصل حول القضیة الفلسطینیة واستغلال الاحتلال الإسرائیلي لخبرتھ الواسعة في 
المجال الرقمي لنشر الروایة المضللة للعالم، إذ إنھا تعتمد على مكونات بشریة وآلیة كالروبوتات 

عة في انتشار محتوى صفحات المزیفة والمتصیدین لتحقیق السرإلى الوالتشكیلات السیبرانیة بالإضافة 

 .بغض النظر عن طبیعتھا وعن مدى صحتھا الروایة

ستغل الدعایة الحدیثة وسوما شائعة لقرصنتھا ونشر ت: Hashtag م أسلوب الإطباق على الوسو .2

المحتوى المراد ترویجھ، وذلك بھدف إیصالھ لأكبر قدر من المستخدمین، أو قد تلجأ إلى استخدام الوسم 
قرصنة تنظیم داعش لوسم  :على سبیل المثال ،الموضوع الذي یروج لھ لكن بمحتوى یعارض

أخبار ووقائع زلزال ضرب الجزء الشمالي من ولایة كالیفورنیا، لنشر  كان یتضمننابا الذي _زلزال#

 .صور ومحتوى لتھدید الولایات المتحدة الأمیركیة

نظرا  ،یر في سلوك وآراء المواطنینیملك قادة الرأي قدرة كبیرة على التأث: أسلوب توظیف المؤثرین .3
وخلال عصرنا الحالي، الذي بات  ،لمكانتھم الاجتماعیة وتقربھم من السلطة السیاسیة ومنطقة النفوذ

المنصات على " المؤثرین"یعتمد بالدرجة الأولى على العالم الرقمي، ظھر ما یطلق علیھم بـ
ھم في تقدیم آراء خارج إطار السلطة، تؤثر وھم الأشخاص الذین یتمتعون بقدرات تؤھل. الاجتماعیة

على مستخدمي المواقع الإلكترونیة، كالصحفیین والریاضیین والممثلین وصناع المحتوى وغیرھم من 
والمؤثر بالصیغة الدعائیة یمتلك القدرة الكبیرة في إقناع المتابعین بصحة رأي صادر ، الأفراد المؤثرین
في دعایتھا التي تشیر إلى أن الفلسطینین " إسرائیل"تنتھجھ الیوم  مثال على ذلك ما ،عن جھة الدعایة

المقاومین والمتصدین لانتھاكاتھا ھم إرھابیون، وعادة ما تستغل وجود مؤیدین مؤثرین لھا لنشر 
، أو ما تم توظیفھ خلال الحرب الروسیة الأوكرانیة من توظیف لمؤثرین عبر تطبیق دعایتھا المضللة
 .روایة الرسمیة لكلا الدولتین بخصوص الحربتیك توك لدعم ال



   ISSN  2710-8481         ة       مصداقي 2023 / )1 عدد( 5مجلد 

 

 

 
- 29 - 

في عالم التواصل الاجتماعي، تلجأ بعض الجھات الدعائیة إلى نشر محتوى یحمل : أسلوب الإیحاء .4
ما، أي تقوم بنشر فكرة تاركة الفضاء للمستخدم الذي لا یلبث أن یستخلص إیحاءھا  إیحاء من نوع

 .اث آنیةالخاص والذي یشترط أن یتوافق تماھیھ مع أحد

تعمل جھة الدعایة كوسیلة دفاعیة على تتبع الشخصیات الأكثر تأثیرا : أسلوب الملاحقة والفضح .5
وفضح جھودھم وتعریتھم أمام المستخدمین بھدف تقلیل أثر الھجمات  ةالاجتماعیالمنصات وشھرة على 

نیف لإسكاتھا المعادیة عبر تحدید الكیانات التي تؤازرھا وتساندھا ومھاجمتھا بشكل جماعي ع

السیبرانیة وتوجیھھم للھجوم  للمجموعاتأي إصدار إشارة  Tag وعادة ما تستخدم أسلوب ،وتحییدھا

 .على الصفحة أو الشخصیة الواردة في الإشارة

تحایل جھة الدعایة على المستخدمین من أجل دفعھم إلى اعتناق  ویعني: أسلوب التفسیر الاحتیالي .6
رار تبریرات منھم ھي في الأصل غیر مطلوبة بسبب خطأ وزیف المعطى اعتقادات خاطئة ومن ثم اجت

فمثلا، تدفع جھة دعائیة ما، بعض المستخدمین للاعتقاد بخطأ تصرفھم، لیسارعوا إلى تفسیر  ،المُقدم
وتتجسد خطورة الأسلوب في قدرتھ  ،وتبریر الخطأ بالرغم من كون التصرف صحیح ومقبول ومشروع

ودفعھ إلى تفسیر جمیع الظواھر من حولھ حتى لو كانت عشوائیة أو غیر مرتبة، على تسطیح الإنسان، 
والأخطر أن یفسر المستخدمون الظواھر الوھمیة بالاستناد إلى قناعاتھم  ،وغالبا وھمیة غیر واقعیة

ومیولھم السابقة، فیحید تقییمھم وتفسیرھم عن الموضوعیة، وقد یرسخ فترات طویلة من الزمن دون 
 .يحقیق أي تحد مواجھة

أسلوب تتبعھ الدعایة لأھداف تسعى إلى تحقیقھا فتعتمد على الادعاءات  :أسلوب نظریة المؤامرة .7
وعادة ما تقوم على تقویة فكرة المؤامرة من خلال  ،والأساطیر والشائعات من أجل تشتیت المستخدمین

ت علمیة والاستشھاد بمصادر تحسین طریقتھا في السرد فتقوم جھة الدعایة بتتویج المؤامرة بنظریا
محاربة وإضعاف الجھات التي تسعى لفضح  إلىعلمیة وإعلامیة من جھة، ومن جھة أخرى تعمد 

 .المؤامرة، ساعیة إلى إضفاء صبغة منطقیة على المؤامرة بھدف إقناع المستخدم

المستخدمین  لصالح حوار جدلي عقیم، تقوم جھة الدعایة إلى اعتماد التصید لإزعاج: سلوب التصیدأ .8

 .وإحراجھم والتقلیل من قیمة المحتوى الخاص بھم عبر بث التعلیقات التي لا فائدة منھا، سوى التضلیل

حین یقوم الفاعلون بالدعایة بنشر محتوى ناقص، غیر مكتمل، ولجھل : أسلوب الطعم المعلوماتي .9
وب یمھد الطریق لظھور إن ھذا الأسلفالمستخدم یقوم بنشرھا دون التأكد من مصدرھا، وبالتالي 

 .الأخبار والمعلومات المزیفة والمضللة

یتم صناعة الحملة الرقمیة المزیفة بمساعدة الروبوتات : فةأسلوب صناعة الحملات الرقمیة المزی .10

إلكترونیة تابعة لجھة الدعایة الصانعة للحملة المزیفة،  مجموعاتالاجتماعیة والجھود البشریة، وتنفذھا 

 .ھو تسلیط الضوء على موضوع ما، أو العمل على تخریب حملة رقمیة أخرى والھدف من ذلك

  :التزییف العمیق )6

سابقا كان فتتعلــق بتوزیــع محتــوى مزیـف،  قدیمةھــو شــكل جدیــد لمشــكلة  قالتزییــف العمیــ  

، ولكنھ الیوم ینتج المحتوى المزیف مــن إنتــاج أشــخاص یســتخدمون أدوات التلاعب بالصــور والصــوت

تقنیـة " ـر إلى الواقع، ویسـمح اسـتخدامیباســتخدام تقنیــة الــذكاء الاصطناعي، مـمـا یجعلــھ أقــرب بكثـ

یتم من خلالھ انتحال شخصیات أخرى وتقدیم معلومات ) فیدیو وصوت(بإنشـاء محتـوى  "التزییـف العمیـق

  ).2021الاصطناعي، ( لمحیطة بھممزیفة عن ســلوكھم وأنشــطتھم والبیئــة ا
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تھدیـدا حقیقیـا عندمـا تسـتخدم كأداة لإنشاء وتوزیـع مقاطـع  ویمكن أن تمثل تقنیـة التزییـف العمیـق  

 لمصـوت، فیدیوھـات ومعلومـات زائفـة عـن أفـراد ومسـؤولین وشـخصیات معروفـة تقـول وتفعـل أشـیاء 

، والفیدیوھـات أن توضـع خـارج موقعھـا لتبـدو كمواقـف وأحـداث حقیقیـة تحـدث أبـدا، كما یمكن لھـذه الصـور

ــى ل، منھــا ع)2021الاصطناعي، ( لأغراض مســیئة یجــري عــادة استغلال تقنیــة التزییــف العمیــقو

  :ســبیل المثال

 الإضرار بسمعة الأفراد والدول. 
 أو تھدید أمن الدولة سي أو إعاقة عمل الحكومةالتلاعب بالرأي العام بقصد التأثیر على حدث سیا. 
 زعزعة الثقة باستخدام واقع مزیف یمكن حدوثھ. 
 خلق أدلة ملفقة للتأثري على أحكام القضاء. 

 

انتشر في السـنوات الأخیرة عـدد مـن مقاطـع الفیدیـو المزیفة تعرف من خلالھا ملایین الأشخاص حول   
كانــوا  لأن الأشخاص الذیــن تعرضــوا لھــذا التنمــر جدا ان أثــر ذلــك كبیــراوك، العالم عــلى ھــذه التقنیــة

فمــن الســھل جــدا إنشــاء صــور وفیدیوھــات مزیفة  ،مشاھیر وسیاسیین وشــخصیات عامــة أخــرى
ختلف المنصات الإعلامیة وعبر مللمشاھیر لأن جمیــع البیانــات المطلوبة متاحــة في مختلــف المصادر 

  .الاجتماعیة
ر وتســھیل الوصـول بانتشــارھا بشــكل أكــ إلى تقنیــة التزییــف العمیــق في السریعأدى التطــور   

قــدر أقــل  إلىحیـث باتـت تتوفـر أدوات أحـدث وأقـوى تحتـاج  وأوسع،إلیھـا واسـتخدامھا وجعلھـا أرخـص 
 ویؤثـر التزییـف العمیـق ،ادة دقــة عملیــات التزییــف العمیــق وعــدد أدواتھـازیــ إلىمــن البیانــات، مــا أدى 

والأنشطة تزویـر السـلوك ویشكل تھدیدا للسمعة من خلال  المؤسساتباسـتقرار  ویضر الأفرادـى لع
لتقنیـات قـد تسـتخدم ھـذه اكما  ،یحـدث أبـدا لمفعـل  في ظھر تورط شخص أو عدة أشخاص، حیـث یوالأحداث

بالــرأي العــام، خاصــة  والتلاعب المجتمعــى لر عیوضــع أجنــدة عامــة للتأثــ خلالسـلبا ضـد دول معینـة 
تھدیدا لسمعة الدول ویتسبب في تشویش العلاقات الدولیة  فیشــكل الأثرھــذا  یمتدقــد ، وــنیقبــل حــدث مع

 ة بالاستجابة للواقعة على الفور، ضمن ما یعرف بالیقظة المعلوماتیةوالدبلوماسیة إذا لم تقم الحكومات المعنی

  .)2021الاصطناعي، (

  

 :أنواع التزییف الالكتروني )7

   :الالكتروني وھما ھناك نوعین أساسیین للتزییف

  
   :التزییف السطحي/ 1.7

 لإبطاء لتعدیل الفیدیوخدم فیھا برامج وھــي مقاطــع فیدیــو اســت: مقاطــع فیدیــو ذات حركــة بطیئــة 
 فيوجـود خلـل  إلى الإشارةوقـد یكـون القصـد مـن ذلـك ھـو . یـر طبقـة الصـوتیدون تغ الكلام سرعة

ـرة الصــوت لتزییــف بمعینــة أو نـ كلماتى لالفیدیـو أو التشـدید عـ خلالمـن  المستھدفالشـخص 
 .الجمھــورخاطئ لــدى انطباع ـرك توجھــات نظــر محــددة ولـ

  وفيـى أنھـا حدیثــة للتظھـر مقاطـع الفیدیـو ع والمواقعبالتواریـخ  التلاعب: والمواقعتغیـر التواریـخ 
 .والأفراد المجتمعمة لاـر بســضانتشــار أخبــار كاذبــة تـ إلىمــا یــؤدي مأماكــن مختلفــة، 
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 :التزییــف العمیــق/ 2.7

 الآلةوتعلــم  الاصطناعيباســتخدام تقنیــات الــذكاء  ـا اســتبدال الوجــھوھــو عملیــة یجــري فیھـ  
مـن شـبكات منفصلـة، ثـم  المستخرجةـى الصـور لع الاصطناعيتدریــب خوارزمیــات الــذكاء  خلالمــن 

مقاطــع  لإنشاءــھا تنفیــذ العملیــة نفس یمكنــا مك المطلوب،إعـادة بنـاء الوجـھ الجدیـد وإنشـاء الفیدیــو 
  .صوتیــة

  :ترتبط الاستخدامات الأكثر شیوعا لتقنیة التزییف العمیق بما یلي  

 ویقصد بذلك استخدام تقنیة التزییف العمیق في إنشاء الصور ومقاطع الفیدیو: المحتوى المرئي . 

 جھ شخص معین تبدیل الوجھ باستخدام خوارزمیات التشفیر وفك التشفیر لتركیب الخریطة الرقمیة لو
على وجھ شخص آخر، وتستخدم خوارزمیة التشفیر آلاف الصور لدراسة ملامح الوجھ لدى شخصین 
مختلفین ثم تكتشف أوجھ التشابھ بینھما وتختصرھما إلى میزات مشتركة وتضغط الصور، بعد ذلك یتم 

عادة الوجوه من تدریب خوارزمیة ذكاء اصطناعي ثانیة تسمى بخوارزمیة فك التشفیر على كیفیة است
الصور المضغوطة وبما أن الوجھان مختلفان تتم برمجة الخوارزمیة الأولى لاستعادة وجھ الشخص 

 .الثاني، ولتبدیل الوجھین یتم تزوید تعلیمات فك التشفیر ببیانات الصور المشفرة الخاصة بالوجھ الآخر

 شبكات التولیدیة التنافسیة، تستخدم ھذه التلاعب بالوجھ مثل تعدیل تعابیره ومزامنة الشفاه باستخدام ال
الطریقة خوارزمیتین للذكاء الاصطناعي، حیث یتم ادخال بیانات عشوائیة في الخوارزمیة الأولى 

ن سلسلة من تعرف بخوارزمیة التولید لتحویلھا إلى صورة، ثم تضاف ھذه الصورة المصطنعة ضم
الصور الحقیقیة لبعض المشاھیر على سبیل المثال، ویتم إدخالھا في الخوارزمیة الثانیة المعروفة باسم 
خوارزمیة التمییز، وفي البدایة لا تبدو الصور التي یتم انتاجھا على أنھا صور وجوه، إلا ان تكرار 

الأداء یؤدي إلى تحسین خوارزمتي العملیة عدة مرات واجراء التعدیلات بناء على الملاحظات على 
التمییز وخلق صور جدیدة وبعد تنفیذ عدد كافي من الدورات والملاحظات تبدأ الخوارزمیة في انتاج 

 وجوه واقعیة تماما لأشخاص غیر حقیقیین

 ویقصد بھ بشكل رئیسي تركیب الصوت وتعدیلھ إما عن طریق انشاء ملف صوتي : المحتوى الصوتي
فا بنفس صوت الشخص لكنھ لم یقلھ في الحقیقة، أو عن طریق التحكم بنبرة صوت یتضمن حدیثا مزی

  .الشخص لإظھار شعور أو سلوك غیر حقیقي

، ویبــدو أنــھ یعرف التزییف العمیق على أنھ مقطع فیدیو تم إنشاؤه بقصد الخداع مـن الناحیـة القانونیـة  
ـى أنـھ محتـوى لع عرف التزییـف العمیـقی ، كماالواقــع فيیحــدث  مایقــوم بفعــل  حقیقیــا یصــور شــخصا

وتقنیـة برمجیـات متقدمـة لتزییـف  الاصطناعيبـھ باسـتخدام الـذكاء  التلاعبتـم  كلاھماأو  صوتيأو  مرئي
ة وقد یجد عامة الناس صعوب والأحداث، ویبدو ھذا المحتوى قریبا من الواقع والأماكن والأشیاء الأفرادحقیقـة 

  .في اكتشافھ

ولكـن  ،الجدیـد، وھـو معـروف منـذ سـنوات بالأمربالصـور والصـوت ومقاطـع الفیدیـو لیـس  التلاعب  
السھل ، أصبـح مـن البرامجوتسـویق  الآلةوتعلـم  الاصطناعيمجـال الـذكاء  فيمـع تطـور التقنیـات الحدیثـة 

والأجھزة  الحاسوبأجھــزة  علىرة ثـرة بكــشمنتـ باســتخدام برامــج وتطبیقــاتإنشاء محتوى مزیف 
غیر العمیق ومعھما كافة أشكال التضلیل والكذب على منصات التواصل الالتزییف العمیق والمحمولة، لیشكل 

  .الأشرس منذ بزوغ عصر المنصات الافتراضیةالمواجھة الاجتماعي ومن ورائھا 
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الدراما السینمائیة، إلا أن الثورة الحادثة في التكنولوجیا وعلى الرغم من أنھا تقنیة مستخدمة في صناعة   
عادیین من استخدام ھذه التقنیة، وبینھم من یستغلھا في تصرفات غیر سویة تلحق الضرر  الرقمیة مكنت أفرادا

من التحریض والتنمر والتحرش والابتزاز  كبیروتحظى السیاسة والساسة بنصیب  ،بالأفراد والمجتمعات
وسبق وتم استعمال تقنیة التزییف العمیق لتزییف خطب  ،لاحتیال مثلھم مثل المستخدمین العادیینوالنصب وا

وھمیة یلقیھا زعماء ومحادثات غیر حقیقیة تدور بین كباء المسؤولین وتسریبات لم تحدث غیرت مجرى أحداث 
  :وھو ما نستعرضھ عبر ھذه النماذج في دول وشعوبھا

  :نماذج التزییف العمیق )8

 ع مقطBarack Obama:  

والمرھقة الأولیة مقطع باراك أوباما الذي تمت صناعتھ بتقنیة التزییف العمیق التي استخدمت الطرق   

بمساعدة الممثل  BuzzFeed لصناعة فیدیو مدتھ ما یقارب الدقیقة، والتي تم تطویرھا لاحقا، حیث قام فریق

للقیام بعملیة  FakeApp الإضافة إلىب  After Effects CC باستعمال تطبیق Jordan Peele الكومیدي

وقاموا أیضا باستبدال الفك لیتبع حركات . التعدیل الأولیة، وإلصاق فم الممثل الكومیدي على فم الرئیس أوباما
أما بالنسبة للصوت فقد تمت  ،الممثل، ثم تم استعمال التطبیق الثاني لمعالجة ھذه المشاھد لتظھر بصورة مقبولة

، والفیدیو متاح عبر الرابط محاكاة صوت وإیماءات الرئیس أوباماببممثلین صوتیین الذین قاموا الاستعانة 

  ).https://youtu.be/cQ54GDm1eL0: (التالي

 مقطع  Donald Trump :  

ضمنھا حزب بلجیكي تھا، من ضمن برامجھا وحملاالأحزاب السیاسیة من قبل التزییف العمیق  یعتمد  

، فقد قام ھذا الحزب بنشر فیدیو "الحزب الاشتراكي الفلمنكي"والذي عرف سابقا باسم  Vooruit معروف باسم

لم یتم وضع ترجمة للفیدیو من قبل ھذا ، و2018سنة  الفیسبوك  على بالحزب الرسمي الخاصالحساب في 

ساخرا من الاتفاقیة بین بلجیكا  كان محتواه غریبا إذ یظھر بھ رئیس الأمریكي دونالد ترامب والذيالحزب 
 یظھركونھ فیدیو مزیفا  الفیدیو كان واضحا ،وفرنسا بخصوص المناخ ولكون بلجیكا قد بقیت على ھذا الاتفاق

ما  ھأن الفیدیو كان كاذبا ومزیفا، كما أن یبینترامب بشعر غریب مع حركات الفم التي كانت غیر متناسقة بما قد 
جمیعنا نعلم أن تغییر المناخ مزیف،  "فیھ یقول ھور النسخة الخاصة بترامب في فیدیواثبت تزییف الفیدیو ھو ظ

: ، الفیدیو متاح على الرابط"كھذا الفیدیو تماما

)https://web.facebook.com/watch/?v=10155618434657151.(  

  مقطعNancy Pelosi:  

ضحیة لإحدى تقنیات التعدیل على  المتحدثة باسم مجلس النواب الأمریكي Nancy Pelosiاعتبرت   

للقیام  تعمل بھا جامعة ستانفورد كتلك التي ، حیث تم استعمال تقنیة تعدیل خاصة متقدمةأو تزییفھ الفیدیو

قام الشخص الذي زیف  ،م خلال الحوارتتلعث Nancy Pelosiبالتعدیل على الفیدیو لكي یبدو كأن المتحدثة 

نتشار واسع، با حظي الفیدیو ،خلال حركة الفیدیو فكانت تظھر على أنھا تتلكأ% 25الفیدیو بإبطاء الكلام بنسبة 

ھذا الفیدیو یظھر الاستخدام  ،، حیث كانت طریقة كلامھا غریبةpolitics watchdogبعد نشره على صفحة 

https://youtu.be/cQ54GDm1eL0
https://www.skytechtech.com/%d9%85%d9%86-%d8%a3%d9%8a%d9%86-%d8%aa%d8%a3%d8%aa%d9%8a-%d8%a3%d8%b1%d8%a8%d8%a7%d8%ad-%d8%ac%d9%88%d8%ac%d9%84-%d9%88-%d8%a3%d8%b1%d8%a8%d8%a7%d8%ad-%d9%81%d9%8a%d8%b3%d8%a8%d9%88%d9%83/
https://web.facebook.com/watch/?v=10155618434657151
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: الفیدیو متاح عبر الرابط التالي ، والآثار السلبیة لھاالسیئ للتكنولوجیا المتقدمة

)https://youtu.be/sDOo5nDJwgA.(  

التنمـر  العدید من القوانین العالمیة والمحلیةتحظـر لمواجھة ھذه الظاھرة وتبعاتھا على الرأي العام   
ـر أو شمعایـر محـددة تتعلـق بإنتـاج، توزیـع، ن ـا توجـدمك ،وانتحـال الشـخصیة المتعمد والإیذاء الإلكتروني

أن بعـض الـدول تفتقـر  الأفراد، إلاخصوصیـة  فة ویتعدى علىى أخبـار مزیلیحتـوي عـإعلامي بـث محتـوى 
السیاسـیة  للأنظمةيء سالتـي تـ التزییـف العمیـقممارسات  في رایوتواجـھ انتشـارا كبـ التشریعاتھـذه  إلى
تحظـر التزییـف  تشریعاتلذلـك، بـدأت الـدول تصـدر  ،وحیاتھـم الشـخصیة الأفرادـر بخصوصیـة ضوت

 الممارساتتكـون كافیـة لـردع مثـل ھـذه  لاـى أرض الواقـع وقـد لتنفـذ ع لاقـد  التشریعاتلكـن ھـذه العمیق، 

  .)2021الاصطناعي، (

  :قانون الخدمات الرقمیة )9

تقوم على التزام الشركات التكنولوجیة  والتي الاتحاد الأوروبي اللائحة الجدیدة الصادرة عنتشكل   
قانون "الكبرى التعامل الفوري مع المعلومات المضللة التي تحفل بھا منصاتھا، وھي اللائحة المدعومة من قبل 

البرلمان والمجلس الأوروبي بعد ما یزید على عام ونصف من العمل  ، والتي توصل إلیھا"الخدمات الرقمیة
قانون الخدمات الرقمیة الأول من نوعھ في العالم وھدفھ التنظیم الرقمي للشركات العملاقة  ویعدوالمناقشات، 

ي بنود القانون تحمي الفضاء الرقمي من أخطار المحتوى غیر القانون، المالكة لمنصات التواصل الاجتماعي
ویتعین على ھذه المنصات إزالة أي محتوى مسيء أو غیر  ،حمایة للحقوق الأساسیة للمستخدمین في أوروبا

یتعارض وقوانین الدول الأوروبیة مثل التنمر والكراھیة والتضلیل والتحرش، إضافة إلى التأكد من أن  نقانو
 ،صحة والسلامة، ولیست مزیفة أو مقلدةالمنتجات التي تعرض للبیع تتوافق والمعاییر الأوروبیة من حیث ال

على مراعاة قدر أكبر من الشفافیة في خوارزمیات المقترحات أو التوصیة   المنصات الرقمیةویجبر القانون 
نى المقترحات على أساس دین بالتي تعرضھا أمام المستخدمین لغرض توجیھھم لمنتج أو محتوى بعینھ، وألا ت

نصوص القانون كذلك مكافحة ما  ، وتتضمن، مع ضرورة توافر إلغاء التوصیةأو جنس أو ھویة المستخدم
 بحیث یتم دفع المستخدم وجذبھ للنقر على إعلانات أو رسائل تحوي معلومات مضللة" النمط المظلم"یعرف بـ

  .)2022خیري، (

ول الأعضاء في وقبل صدور ھذه القوانین بأشھر قلیلة، وبناء على طلب من أوكرانیا، تبنت غالبیة الد  
، خطة عمل للتصدي للمعلومات المضللة على الإنترنت ومنصاتھا )باستثناء الصین وفنزویلا(الأمم المتحدة 

مجلس حقوق الإنسان التابع للمنظمة الأممیة حینھا الدور الأساسي الذي تلعبھ الحكومات في  ، وأكدالافتراضیة
أكدت دول عدة في المقابل دور الشركات المالكة للمواقع و ،مواجھة الأخبار والقصص الكاذبة على الإنترنت

  .ومنصات التواصل الاجتماعي في مجابھة ھذا الخطر الرقمي الداھم

التي تم التوصل إلیھا بمشاركة أكبر شركات التكنولوجیا وتلك المالكة  اللائحة الأوروبیةقد تشكل   
في مواجھة الزیف الرقمي  المرجوة صداقیةمن الم لمنصات التواصل الاجتماعي المعروفة، عصرا جدیدا

غیر أنھا تأسس للتباین والفجوة بین الدول في حمایة  ومرحلة حدیثة من التصحیح في مقابل التضلیل الافتراضي
أنفسھا ومواطنیھا من تبعات التكنولوجیا الرقمیة وما أحدثتھ من ظواھر خصوصا ما تعلق بالاختراقات الممكنة 

  .أمن الدولللخصوصیة الفردیة و

جدیدا فالإشاعات تنتشر في المجتمعات  اخطر إن تزییف الوعي عبر تقنیات التزییف العمیق لیس  
إلى أن طبیعة العقل البشري  Eugen O. Chiroviciالكاتب یشیر  ،البشریة منذ بدأ الإنسان یعیش في تجمعات

ما یتم توظیف  أنھ كثیراد على كما أكتجعلھ عرضة لتصدیق الإشاعات، ما قد تنجم عنھ عواقب وخیمة، 

https://youtu.be/sDOo5nDJwgA
https://www.independentarabia.com/node/349686/%D8%A7%D9%84%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/%D8%AF%D9%88%D9%84%D9%8A%D8%A7%D8%AA/%D8%A7%D9%84%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF-%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D9%8A-%D9%8A%D8%A3%D9%85%D9%84-%D8%AA%D8%AD%D8%B3%D9%86-%D8%A7%D9%84%D8%B9%D9%84%D8%A7%D9%82%D8%A7%D8%AA-%D9%85%D8%B9-%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A%D8%A7-%D9%85%D8%A7-%D8%A8%D8%B9%D8%AF-%D8%AC%D9%88%D9%86%D8%B3%D9%88%D9%86%C2%A0
https://www.independentarabia.com/node/249951/%D8%AB%D9%82%D8%A7%D9%81%D8%A9/%D8%B3%D9%8A%D9%86%D9%85%D8%A7/%D8%B3%D9%83%D8%A7%D8%B1%D9%84%D9%8A%D8%AA-%D8%AC%D9%88%D9%87%D8%A7%D9%86%D8%B3%D9%88%D9%86-%D8%AA%D8%B1%D9%8A%D8%AF-%D8%AD%D8%B5%D8%A9-%D8%A3%D9%83%D8%A8%D8%B1-%D9%85%D9%86-%D8%A3%D9%81%D9%84%D8%A7%D9%85%D9%87%D8%A7-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D9%85%D9%86%D8%B5%D8%A7%D8%AA-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9
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قد وصل ھذا و ،الإشاعات كأدوات للتلاعب بمصائر البشر وتضلیلھم والدعایة الكاذبة منذ مطلع التاریخ
 ،أوجھ في العصر الرقمي بعدما تحولت المنصات الرقمیة إلى وسیلة لنشر الإشاعات والأخبار الكاذبة التلاعب

آفة الإشاعات، إلا أن البشریة لیست أقل عرضة لتصدیقھا والمساعدة انتشار  عقود علىوعلى الرغم من مرور 
  )Chirovici ،2014( في نشر آثارھا عبر تداولھا الیوم عما كانت علیھ أمس

فبیئة  ،لصناعة الأخبار والمعلومات الكاذبة أموالا طائلة یستثمر الأشخاص الیوم والكیانات والدول  
إلى تسجیل أكبر عدد ممكن حسابات ومواقع وصفحات یدیرون من  دفعنشاط المنصات الاجتماعیة تعمل على 

حتى ولو كان عبر صناعة الزیف والترویج من الزوار والقراء لتحقیق مكاسب مالیة تتزاید بزیادة عدد النقرات 
لأغراض سیاسیة بغیة إحداث تأثیر أو تغییر في قیم المستخدمین كما یعتمد على التزییف العمیق ، للكذب

جھاتھم السیاسیة أو بغرض الاستقطاب السیاسي أو إثارة البلبلة وعدم الاستقرار، أو بغرض الاستدلال وتو
خیري، ( المحفز أو المدفوع عاطفیا عبر خوارزمیات تسلب المستخدم استقلالیتھ في التفكیر واتخاذ القرار

2022(.  

ثورة صناعیة رابعة، دخلت البشریة  في عالم یتسم بالتغیر السریع وفي ظلفي الأخیر یمكن القول انھ   
من التكنولوجیا الحدیثة، رافقتھا رغبة في محاكاة الذكاء الإنساني من خلال تكنولوجیا وبرامج  عصرا جدیدا

حاسوبیة متمیزة، جمعت بین تسریع الأتمتة، واختصار الوقت في الابتكارات الحدیثة، والتقارب في الوجودین 
وما أتاحھ من تقدم غیر  في كل مكان، فنتج عنھا ما یعرف بالذكاء الاصطناعي ةلیصاالفعلي والرقمي، والتو

أمني، بعد أن طرحت تحدیات وتھدیدات سیبرانیة خطیرة على أمن عدید من  إلى ھاجسمسبوق للبشریة، تحول 
في  مستقبلا لاستثمارل، التي ما تزال أمام رھان خصوصا تلك التي لا تتمتع بالقدرة والیقظة التكنولوجیة الدول

ھذه التكنولوجیا لبناء حلول أمنیة دفاعیة قادرة على صد تداعیات الثورة الصناعیة الرقمیة الأكثر إلحاحا في 
    .العالم

  :التمكین الرقمي كمدخل للتحول الرقمي )10

كما تبرز . يالتحول الرقم لمشروعخصائصھا تمثل ركیزة قاعدیة  اختلافالرقمیة على  الأدواتإن   
رقمیا وتجسید أھداف مشروع التحول الرقمي كمسعى  الأفرادالرقمیة الجدیدة كدعائم حقیقة لتمكین  اتالأدوھذه 

فحسب ما تشرحھ الدراسات حول مفھوم . جدید للتنمیة راھن وكمطلب شرعي لدعم وتیرة التنمیة وكمصدر
 الاشخاصوالقیم التي یمتلكھا  والخبرة المعرفةفي فتح  المؤسساتمفاده أنھ كل ما یساعد  والذيالتمكین الرقمي 

الرقمیة  الموادالرقمیة والخبرة حول  المعرفةوھو ما یحیلنا إلى ضرورة الاستیعاب بان منح فرص  بالفعل
الرقمیة لدیھم لغرض استثمارھا في مواقع وظیفیة تدعم مسارات التحول  المھاراتوالاجتھاد في اكتشاف 

  .الرقمي لدى الافراد

ل الیوم الاستثمار وبشكل جدي في كل مداخل البیئة الرقمیة لما لھا من انعكاسات یقع على عاتق الدو  
على الأفراد والجماعات داخل الدول بالاستثمار في كل ما یمكن أن یحقق السلامة الرقمیة للمواطنین عبر تعزیز 

وتعزیز الأبحاث في التمكین الرقمي في مختلف مجالات الحیاة خصوصا بما تعلق بالتعلیم القاعدي والجامعي 
مجالات الرقمنة والامن المعلوماتي، كما یجب الاستثمار المادي في سبل تحقیق الأمن السیبراني بما لھ من آثار 

  .على أمن الدول الداخلي وصورة الخارجیة
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   :خلاصة

مؤسسات وراء إنشاء مواقع إخباریة مزیفة وتجري الكیانات والو الشخصیات تقف الیوم العدید من  
وھناك من  ،تغییرات في مواقع إخباریة حیث تعدل في محتوى وعنوان الخبر، وتنشره لیبدو كأنھ خبر حقیقي

حقیقیة بكتابتھا  إخباریةعلى تشابھ أسماء مواقع  یعتمدونینتحل صفة كتاب وصحافیین ومعارضین، ومن 
 والجیوشروبوتات افة إلى ال، بالإضبطریقة خاطئة، لإشاعة أخبار كاذبة تكتسب مصداقیة من الاسم الشبیھ

وبین  ،وتعید تدویر أخبار مزیفة ومعلومات مضللة إعجابھاتغرد وتدون وتشارك وتدق التي فتراضیة الا
 ،وتتسع قاعدة الرأي وقد یتحول إلى رأي عام المستخدمین من یصدق ولا یتشكك، فیكون رأیا ویبني توجھا

  .عبیةویتمدد التوجھ وقد یصبح أیدیولوجیا أو قناعة ش

الشركات الفاعلة المالكة  ھما الرھان الحالي في عصر التزییف والتضلیل یقع على طرفین رئیسین  
 ،بذل مزید من الجھد لتقلیص ھامش التضلیلوالتي یقع علیھا  للمنصات والمواقع التي تتسع للفبركة والكذب

والمساھمة في النشر وتوسیع قاعدة علیھم بذل مزید من الجھد للبحث والتشكك قبل الدق الذین والمستخدمون 
تصنع التي قد الخصوصیات الثقافیة والتاریخیة والسیاسیة والتعلیمیة والنفسیة ضمن  انتشار التزییف والتضلیل

  .بالنسبة لكل مجتمع وكل دولة في ساحة التضلیل والتزییف فروقا

 ،در أكبر من الفوضى والضبابیةن التعامل مع ھذا الخطر العنكبوتي الداھم یتسم بقأیمكن القول كما   
للتزییف وقادرا على التحقق من مصداقیة المحتوى،  فدرجات وعي الثقافة الرقمیة التي تجعل المستخدم حساسا

كما أن الظروف الاجتماعیة والسیاسیة والاقتصادیة في عدد  ،تتفاوت بشدة بین الدول، وفي داخل الدولة الواحدة
حكومات تتھم أشخاصا أو كیانات بالتزییف ، لتضلیل تھمة الجمیع وسلاح الكلجعلت من التزییف وا دولالمن 

وأشخاص وكیانات تتھم الحكومات بالتزییف  ،والتضلیل لإثارة البلبلة وإشاعة عدم الاستقرار وشیوع عدم الثقة
" الغامضة ارالأخط"عبر إشاعة أفكار تتعلق بـ المواطنینوالتضلیل لإحكام سیطرتھا على البلاد وسطوتھا على 

  ."المستمرالتربص "و" المؤامرة الكبرى"و

تصبح  یرجى أنلكن  ،انتھاء عصر الزیف الرقمي والتضلیل الافتراضي قریبا العالملا یتوقع أن یشھد   
المالكة أكثر مسؤولیة ووعیا بحق المستخدمین في تصفح واستخدام آمنین، والقوانین أكثر  التكنولوجیة الشركات

التضلیل والكذب والفبركة والتحول إلى أدوات مساعدة فخ اذ، حمایة للمستخدمین من الوقوع في قدرة على النف
نظمة أكثر قدرة على التفرقة بین حمایة المستخدمین من الأوا عبر المشاركة غیر الواعیة، وكلھا من دون أن یدر

ین السیطرة على المستخدمین التزییف والكذب والفبركة من دون اعتداء على حریاتھم وحقوقھم من جھة، وب
والمستخدمون أنفسھم أكثر وعیا وقدرة على كشف الزیف ومنعھ عبر  ،وتوجھاتھم عبر المنع والحجب والحظر

  .أدوات الإبلاغ وحمایة أنفسھم بأنفسھم من الوقوع ضحایا التزییف والتضلیل
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