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ر الاػخلام: ٌ                                             36/5345/ 47 جاضٍ ر اللبى  56/30/5345 :جاضٍ

ت وكلى مط اللصىض جؼىضاث : ملخص ؿهسث البـطٍ

وجلىُت هاتلت داصت مم امخساز اللىالإت  ملطفُت

ػمت واولياػاتها أًً أصبحذ التهسًساث الطكمُت 

الألفُت الجسًسة، الأمط الصي وطم ػُازة السوٌ كلى 

محً حلُلي الإىاحهت جحسًاث اللصط الطكمي، أًً 

أصبحذ الخطوب اللاتمت كلى االإىاحهت االإباؿطة بلىة 

الؼلاح ػطاظا جللُسًا، وجحىلىا هحى اػخلماض ضكمي جلىزه 

كىة هاكمت تهسز وجساكب حسوز السوٌ بىلطة ظض، لسضحت 

مً الؼُاناوي مخؼلبا أػاػُا لبىام مىـىمت أصبح فيها الأ 

زفاكُت ملاصطة في مىاحهت التهسًساث التي جتنبص بؤمً 

.  وػلامت السوٌ

والجعاتط كلى غطاض السوٌ التي كطضث الخىحه هحى حيىمت 

الىتنوهُت وأجمخت اللمل الؤزاضي، وهى ما ٌـيل جحسًا 

ت الإا ًمثله مً دؼ ط آدط ًلم كلى كاجم السولت الجعاتطٍ

محسق كلى الأمً السادلي ويهسز ظكعكت اػخلطاضها 

داصت في ؿل جصاكس مىحاث الؤضهاب الؼُاناوي، 

مت الؼُاناهُت وغحنها مً جحسًاث الفظام  الجطٍ

الؼُاناوي. وكلى هصا الأػاغ حؼعى هصه السضاػت 

للىكىف كلى أهم التهسًساث الؼُاناهُت التي جىاحهها 

ُاث االإخبلت الجعاتط، والخلطف كلى الاػتناجُج

لاث االإىخهجت للخصسي الإثل هصه الاهتهاواث التي  والدـطَ

 جمؽ بؤمنها وجخلسي كلى ػُازتها. 

الفظام الؼُاناوي، الأمً الؼُاناوي،  اليلمات االإفحاحية:

 التهسًساث الؼُاناهُت، الجعاتط

Abstract: Throughout the ages, humankind has 

witnessed great knowledge and technological 

developments, especially with the spread of 

globalization and its implications, where digital 

threats have become the characteristic of the new 

millennium. This evolution put the sovereignty of 

states face to a new challenge, a war no more 

based on direct confrontation with armed forces 

(traditional model) but focused on a “digital 

colonization” led by soft power that threatens 

countries’ borders at the click of a button, to the 

extent that cyber security is a prerequisite for 

building a modern defense system in the face of 

threats that ambush  the states' security and 

safety. 

Algeria is one of many countries that have 

decided to move towards an electronic 

government and the automation of administrative 

work, which pose another challenge for the 

Algerian state because of its imminent threat to 

internal security (cyber terrorism, cybercrime and 

other cyberspace challenges). On this basis, this 

study seeks to identify the most important cyber 

threats faced by Algeria, and to identify the 

strategies and the legislation adopted to address 

such violations that affect Algerian security and 

sovereignty. 

Keywords: Algeria ,Cyber Space, Cyber 

Security, Cyber Threats, 
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 ملدمة:

 حُا االإللىماث والاجصالاث التيٌـهس كصطها الخالي جؼىضا متزاًسا في اػخذسام جىىىلى                

أصبحذ السكامت الأػاػُت لأي مجخمم مً االإجخملاث هدُجت احؼاق وجىىق الخسماث 

الالىتنوهُت والتي ٌلخان الفظام الؼُاناوي مىػىا لها وأػاػا لاػخمطاض كملها، ولأن جىىىلىحُا 

جظؼلم أمم الُىم   االإللىماث والاجصاٌ أضخذ مخؼلبا مً مخؼلباث بىام مجخمم االإلطفت الصي

للىصىٌ الُه، واللاتم كلى اكخصاز االإلطفت، الؼفطة الخىىىلىحُت، الخىىق، الاػدثماض في 

 الطأػماٌ البـطي والؤبساق.

ولأحل اضػام مجخمم آمً ومحمي أزضهذ السوٌ والخيىماث ػىام واهذ مخلسمت أم                      

لُت وتهُئت الأ  ػط اللاهىهُت لخماًت مثل هصه الخحىلاث الؼُاناهُت، هامُت أهمُت بىام كاكسة حـطَ

والتي بلسض ما حـيل فطصت للسوٌ الا أنها جحمل في ػُاتها تهسًس لأمً واػخلطاض وحتى لاػخمطاض 

، شلً أن بىام أي مجخمم مؼخسام ًلىم كلى االإلطفت ًحخاج للخلىحن والخماًت مم بِئت  السوٌ

مً دلالها اللظاًا الىاحمت كً اػخذسام جىىىلىحُا كاهىهُت جئػط هصه الخحىلاث، وحلالج 

االإللىماث والاجصالاث ودسماتها االإلسمت، وجخلامل مم الخجاوظاث الخاصلت باكخباض أن الفظام 

الؼُاناوي أصبح حعم لا ًخجعأ مً حُاة الفطز هـطا لخسادله مم الخُاة الاحخماكُت، الاكخصازًت 

 وحتى الؼُاػُت.

ا أن الجعاتط لِؼذ بملعٌ كً الخؼىضاث الخاصلت فبن جحىلها هحى أجمخت اللمل وبم                 

الؤزاضي ًؼطح كسة جحسًاث داصت جلً االإخلللت بؤمنها وػُازتها، باكخباض أن تهسًس الفظام 

الؼُاناوي جذؼى حسوز السوٌ وهى ما ًفط ي بظطوضة بىام أمً ػُاناوي كازض كلى الاػخجابت الإثل 

ى هصا الأػاغ فؤن هسف السضاػت الأػاس ي ًىمً في الخلطف كلى أهم هصه االإذاػط، وكل

الخحسًاث الؼُاناهُت التي جىاحهها الجعاتط داصت في الؼىىاث الأدحنة، مم الخؼطق لأهم 

لاث االإىـمت  الاػتناجُجُاث االإخبىاة لبىام هـم زفاكُت ػُاناهُت، اطافت للىكىف كل الدـطَ

جصاٌ في مجاٌ الاجصالاث، االإلاملاث الالىتنوهُت، الخىاكُم لاػخذسام جىىىلىحُا االإللىماث والا

ت داصت في ؿل جىامي حطاتم الفظام الؼُاناوي والإضهاب والجطاتم  الالىتنوهُت واالإلىُت الفىطٍ

 الؼُاناهُت، وهى ما ًلىزها لؼطح الدؼاإٌ الطتِس ي للسضاػت:

ريعية التي ؤكرتها الدولة الجزائرية الإواجهة فيما ثحمثل البيئة اللاهوهية والأطر الخش                

ثحديات الفظاء السيبراوي لاسيما مع ثىامي التهديدات الأمىية في ظل اجساع اسحخدامات 

 ثىىولوجيا االإعلومات والاثصال؟
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 وجفصُلا في السضاػت واهؼلاكا مً الدؼاإٌ االإؼطوح ػِخم جىاوٌ ما ًلي:

 لالم الافتناض يأولا/  الفظام الؼُاناوي...وىحه آدط لل

 زاهُا/  التهسًساث الؼُاناهُت وبىام الأمً الؼُاناوي

ت  لاث الؼُاناهُت هآلُت الإىاحهت الخحسًاث الؼِبحنً  -الجعاتط اهمىشحا–زالثا/ الدـطَ

 أولا/ مفاهُم الفظام الؼُاناوي ...وىحه آدط لللالم الافتناض ي

 جعريف الفظاء السيبراوي: 

له ًمىً اكخباض و                ىُت الأب الطوحي للفظام الؼُاناوي هدُجت جمىٍ ظاضة السفاق الأمطٍ

للخىػبت االإبىطة والـبياث، ًخم وصف الفظام الؼُاناوي كلى أهه االإجاٌ اللالمي في بِئت 

االإللىماث التي جخيىن مً ؿبىت متنابؼت مً البنى الخحخُت لخىىىلىحُا االإللىماث، بما في شلً 

ث الؼلىُت واللاػلىُت وأهـمت الىمبُىجط واالإلالجاث وأحهعة الخحىم الاهتنهذ وؿبياث الاجصالا 

االإسمجت، فهى البِئت الافتناطُت التي ًخم فيها هلل االإللىماث الطكمُت كان ؿبياث الىمبُىجط، 

ن الفظام الؼُاناوي هى مجاٌ ؿبياث الىمبُىجط واالإؼخذسمحن الصًً أهما ًمىً أن ولخان 

 .1ًٍ االإللىماث ومـاضهتها وجىصُلها كان الاهتنهذًلفىن دلفهم، حُث ًخم جذع 
 

فالفظام الؼُاناوي بىصفه الصضاق الطابلت للجُىؾ الخسًثت اطافت الى اللىاث            

ت، وهىان مً ًطي أهه ًمثل البلس الخامؽ للخطب، فالفظام الؼُاناوي  ت والبحطٍ ت، الانً الجىٍ

ازي وغحن االإازي الصي ًخيىن أو ًيخ  كً كىاصط حؼب الاجحاز السولي للاجصالاث هى االإجاٌ االإ

هي أحهعة الىمبُىجط، الـبياث، الانمجُاث، حىػبت االإللىماث، االإحخىي وملؼُاث الىلل 

فالفظام الؼُاناوي ححز افتناض ي لللسًس مً الفىاكل  .2والخحىم ومؼخذسمى ول هصه اللىاصط

 :  3ًمىً جصيُفها في

 الفواعل الدولاثية: 

حلس فيها السولت هي الؼلؼت التي جئزط كلى الأشخاص في الفظام الؼُاناوي، باػخذسام               

اللسًس مً الىػاتل كلى غطاض كىي الأمً الخيىمت...، فالؼُاػت السادلُت للسولت في مجاٌ 

ت والخىـُم الصي جلىم بالخمىحن للىلىج  الفظام الؼُاناوي حلخمس كلى حؼُحن االإيـآث الخُىٍ

فالسولت هي الفاكل االإحىضي في هصا اللالم الافتناض ي الإا لها مً مياهت كلى أػاغ للـبىت، 

الخفىق الخىىىلىجي، فاللىة الؼُاناهُت الُىم هي االإجاٌ الجسًس للخىض في الخطوب كلى غطاض 

ت.  اللىة اللؼىطٍ
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  الفواعل غير الدولاثية:

ؼت فهصا ٌلني اهفخاحها كلى اللالم الخاضجي فبشا واهذ السولت مفخىحت كلى البِئت االإحُ               

ط الأمً الؼُاناوي، ومىـماث أمً االإىـىماث  بما ًحمله مً ؿطواث مخذصصت في جؼىٍ

 االإللىماجُت، وهى ما ًئزي لخفطق فىاكل فطزًت وحماكُت وهى ما ًـهط مً دلاٌ: 

بها جئزط الهجماث الؼُاناهُت التي كس جظم الفطز جحذ زاتطة الخؼط مً  الفرد: دلاٌ حؼطٍ

ً في الفظام  الإللىماجه الصخصُت هصا مً حهت، ومً حهت أدطي ٌلخان الفطز مً االإئزطٍ

 الؼُاناوي فهى مً ًحسز جحىلاث الفظام الؼُاناوي.

اش حؼعى هصه االإىـماث لىطم بطام  جطبصاث كلى ؿيل بطام   االإىظمات غير الحىومية:

 جسًسة.االإؼاكسة الخلىُت حىٌ اػخذسام الخىىىلىحُا ال

 واللطاصىت الىاؿؼىن في الفظام الؼُاناوي. االإجموعات الافتراطية:

ت اطافت  وبما أن الىـام الؼُاناوي أو االإللىماحي هبِئت افتناطُت جخظمً ميىهاث مازًت و ملىىٍ

 :4فان كىاصط هصا الىـام جخلخص في  Net worksلـبياث اجصاٌ داصت ب 

ا في حهاظ الخاػىب اطافت الإلخلاجه والىػاتؽ التي ًخمثل أػاػ:  Hard wareالعىصر االإادي 

جىصل به ليي ًخللى مً دلالها االإلؼُاث واالإللىماث، أو لإدطاج الىخات  بلس االإلالجت، فهى 

لا لخصبح مذطحاث.   بصلً كباضة كً آلت ًمىً بطمجتها لخلبل مسدلاث وججطي جحىٍ

ـمل مجمىق الانام ، الأػا : Soft wareالعىصر االإعىوي  لُب واللىاكس، وكىس الاكخظام وَ

 الىزاتم االإخلللت بدـغُل وحسة ملالجت البُاهاث. 

وفي ؿل كسم الخمىً الخىىىلىجي وكسم اللسضة كلى اػدُلاب زػاثؼه، ًمىً اللىٌ أن               

الفظام الؼُاناوي أصبح ٌـيل مصسضا للتهسًساث الأمىُت التي جتنبص بمؼخلملي هصا 

، مىـماث، هُئاث ؿطواث....(، ما لم ٌلمل  (Cybernautes)الفظام كلى ادخلاف مطاهعهم)زوٌ

 .5هئلام كلى جلىحن كىاكس الاػخلماٌ والىعي بحجم دباًا الفظام الؼُاناوي

 ثاهيا/  التهديدات السيبراهية وبىاء الأمً السيبراوي

 التهديدات السيبراهية:

والهجماث الؼُاناهُت  Cyber Warfareهُت هىان جسادل بحن مفهىمي الخطب الؼُانا               

Cyber Attack  فهىان مً ًطي أنهما ٌلانان كً هفؽ االإلنى، في ححن هىان ضأي ٌؼلم بؤن

الهجماث الؼُاناهُت هى االإفهىم الأكطب لاحخىام ملنى التهسًساث الؼُاناهُت أهثن مً مفهىم 
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ن السولي، لأحل شلً حلان الهجماث الخطب الؼُاناهُت الصي ٌلخان مفهىما غحن ملبىٌ في اللاهى 

الؼُاناهُت كً جصطف ًسوض في اللالم الافتناض ي اللاتم كلى اػخذسام بُاهاث ضكمُت ووػاتل 

اجصاٌ حلمل الىتنوهُا، فهي بصلً هجىم كان الاهتنهذ ًلىم كلى الدؼلل الى مىاكم الىتنوهُت 

 .6كلى البُاهاث االإخىفطة فيها غحن مطدص بالسدىٌ اليها بهسف حلؼُل أو اجلاف  أو الاػخحىاش

مت الؼُاناهُت فبنها لِؼذ مصؼلخا كاهىهُا كاتما بصاجه، بل هى حلبحن               واشا ما هـطها للجطٍ

حامم ٌـمل مجمىكت أفلاٌ مطجىبت طس بُاهاث أو هـم حاػىبُت أو باػخذسامها، فهي بصلً 

لى اػخذسام مىاضز االإللىماث لأغطاض حـمل الجطاتم االإطجىبت بحم االإللىماث الخاػىبُت أو ك

 . 7غحن مـطوكت

جخلسي تهسًساث الفظام الؼُاناوي االإجاٌ الافتناض ي لخصل حتى لللالم الخلُلي، وهصا              

زوزة بطام  دبِثت هؤوٌ اػخلطاض في اللالم الىاكعي للسضة بطهام   stuxnetما أزبخه بطهام  

ا وان ؿلاض اللسًس مً دانام الصطاق الؼُاناوي أن الخطب كلى جحلُم جؤزحن مازي دبِث، فلؼاالإ

أزبذ لللالم أن الخطب الؼُاناهُت  stuxnetالؼُاناهُت جلخل فلؽ الأػفاٌ الالىتنوهُحن  الا أن 

الإا اػخؼاكذ جىكُف مصىم  stuxnetكس جلخل الأػفاٌ الخلُلُحن أًظا، وهى ما أصابخه  

بالخالي أزبذ أهه لا ًىحس كلى الؤػلاق ما ًحس مً هجىم جصيُم حلُلي للُىضاهُىم الؤًطاوي ، و 

س اػخغلالها لأغطاض أدطي كس جفخً باالإلاًحن وهى ما ػُاناوي كلى جلىُت الُىضاهُىم ا شا ما أضٍ

 .8يهسز الاػخلطاض لخس هبحن

ُت ان اضجفاق حسة الللم والخىجط مً امياهُت كُام هجماث ػُاناهُت كلى البيُت الخحخ               

ت ومؼخىي الخؤزحن الصي ًمىً أن ًىلىؽ كلى الؼيان االإسهُحن ٌؼخسعي كُام بِئت وبيُت  الخُىٍ

زفاكُت ػُاناهُت، بحُث حلخان احخمالاث الهجماث واػخذسام الأػلخت والخلىُاث الؼُاناهُت 

 احخمالاث واػلت الىؼاق، وهى ما ًانظ جىامي الخىف مً اللسضة الؼُاناهُت االإسمطة التي ًمىً

جفلُلها لتهسًس اػخلطاض وأمً السوٌ لاػُما مم طلف هـم الخماًت والافخلاز لأمً ػُاناوي 

 .9ًحخىي مثل هصه التهسًساث

ان الفظام الؼُاناوي همجاٌ افتناض ي جخسادل فُه الأػطاف والغاًاث ًخؼلب بىام                

از الخفاؾ كلى دصىصُاتهم مىـىمت زفاكُت وهى ما ٌلطف بالأمً الؼُاناوي الصي ًظمً للأفط 

حفف ػُازتها مً الادتناق أو الخلسي. ظمً للسولت هُانها وٍ  وٍ

 الأمً السيبراوي:
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وػاتل زفاكُت مً ؿؤنها الىـف واحباغ ريخشارد همرر  ٌـمل الأمً الؼُاناوي حؼب

فبن الأمً الؼُاناوي ٌـمل مجمىق ادوارد ؤمورسو  االإحاولاث التي ًلىم بها اللطاصىت، وحؼب

لىػاتل التي مً ؿؤنها الخس مً دؼط الهجىم كلى الانمجُاث أو أحهعة الخاػىب أو الـبياث، ا

وجخظمً بصلً الأزواث االإؼخذسمت في الىـف كً الفحنوػاث وجىفحن الاجصالاث االإـفطة، 

بحُث حىهط الأمً الؼُاناوي ًىمً في اللسضة كلى ملاومت التهسًساث  االإخلمسة أو غحن االإخلمسة، 

ض مً الأططاض الىاحمت كً حلؼُل أو اجلاف جىىىلىحُا االإللىماث والاجصالاث أو ػىم والخحط 

 .10اػخذسامها

، بل ان                ًمؽ الأمً الؼُاناوي الثىضة الطكمُت والثلافُت للىاغ واالإىـماث وللسوٌ

حخاج للخصسي لها الى ططوضة جىافط الؤضازة  الؼُاػُت الخحسًاث التي ًىؼىي كليها شلً مللسة وٍ

ط بيُاث جحخُت ودسماث ضكمُت للأمً الؼُاناوي، وكلى  اللاظمت لخصمُم وجىفُص اػتناجُجُت لخؼىٍ

اث الأمً الؼُاناوي الأفطاز واالإىـماث والسوٌ وهى ما ًمىً أن  هصا الأػاغ جخظمً مؼخىٍ

 :11ٌـطحه الـيل الخالي

 
لى حماًت أصىٌ ومىاضز مىـمت ما مً فالغطض مً الأمً الؼُاناوي هى االإؼاكسة ك                 

ت واالإالُت والخلىُت واالإللىماجُت بحُث جخمىً مً أزام االإهام االإىولت  االإىاحي الخىـُمُت، البـطٍ

 لها، لأحل شلً فالأمً الؼُاناوي ٌلخمس كلى وحىز:
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 بيُاث أػاػُت للمللىماث السكُلت والآمىت،

 ػُاػاث لخلم الثلت،

 أػط كاهىهُت مىاػبت،

 كظاتُت ملمت بالخىىىلىحُا الجسًسة، ػلؼاث

 أزواث لإزاضة مذاػط وامً االإللىماث.                       

 :-الجزائر اهموذجا -ثالثا/ الخشريعات السيبراهية هألية الإواجهة الححديات السيبيرية

 مفهوم اللاهون السيبراوي:

اث الاكخحام غحن االإصطح بها في الىـم حـمل كىاهحن الجطاتم الؼُاناهُت كلى ول كملُ                

الؼُاناهُت، فبالطغم مً ادخلاف هصا الىىق مً الجطاتم كً الجطاتم الخللُسًت لىً هصا لا ًمىم 

مً اػلاػها أو جىاؿطها بؼهىلت مم مفاهُم اللاهىن اللام وازضاحها جحذ بىس الخلسي كلى 

دتناق هي حطاتم في حس شاتها، ممخلياث الغحن، وكس جىُفذ اللىاهحن لخىضح أن كملُاث الا 

لاث  وبالخالي فبن بىام هـام كاهىوي مىاػب للخلامل مم مثل هصه االإىاكف ٌلخان حىهط الدـطَ

 .12الؼُاناهُت

لاث الؼُاناهُت ميىها أػاػُا وزكامت مً زكاتم البيُت اللاهىهُت اللاظمت                حلخان الدـطَ

ط مجخمم االإللىماث، هما حلس كى ا لخىفحن الثلت  بالخسماث الالىتنوهُت وجؤمحن لخؼىٍ صطا حُىٍ

مبازضة جحذ كىىان  2007كام  الؤػيىا، وكس أػللذ 13الخماًت الإؼخذسمي الفظام الؼُاناوي

لاث الؼُاناهُت لخحفحز مجخمم االإلطفت في االإىؼلت، وكس ضهعث كلى  "مـطوق جيؼُم الدـطَ

ماش ى مم جحسًاث الفظام الؼُاناوي، هما االإـاضهت الفللُت وكسمذ اضؿازاث لؼً كىاهحن جخ

لاث بىام كلى اضؿازاث هجس مً  كامذ كسًس السوٌ اللطبُت مً زضاػت واكخماز مثل هصه الدـطَ

 :14بُنها

ت الخلبحن،  الاجصالاث الالىتنوهُت وحطٍ

 االإلاملاث الالىتنوهُت بما فيها الخىكُم الالىتنووي،

 الخجاضة الالىتنوهُت وحماًت االإؼتهلً،

 لجت وحماًت البُاهاث شاث الؼابم الصخص ي، ملا

 الجطاتم الؼُاناهُت،

ت والصىاكُت.  حماًت االإلىُت الفىطٍ
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مظمون الخشريعات السيبراهية االإىحهجة مً كبل الدولة الجزائرية الإواجهة الححديات 

 السيبيرية: 

 اتط فُه( ًىضح التنجِب اللالمي للُاغ الأمً الؼُاناوي للسوٌ وجطجِب الجع 1حسوٌ ضكم)

مت الالىتنوهُت                 ت في اكساز بطام  داصت الإىاحهت الجطٍ وكس باؿطث السولت الجعاتطٍ

م اوـام أحهعة حسًسة جيسجم في أزواضها وججهحزاتها مم  والخس مً اهدـاضها، وشلً كً ػطٍ

لى هصا االإخغحناث الخاصلت، فؤصبحذ الخماًت الؼُاناهُت حعما مهما في أي مىـىمت للسفاق وك

ت جسكم جحىلها وجلجن مؼحنتها  لُت كىٍ الأػاغ فبن بىام الأمً الؼُاناوي ًظمً بىام بيُت حـطَ

هحى الخيىمت الالىتنوهُت وأجمخت وـاػها الؤزاضي والخيىمي، وكلُه جحخل الجعاتط مً دلاٌ 

 : 15التنجِب اللالمي للُاغ الأمً الؼُاناوي مطجبت مخسهُت وهى ما ًىضخه الجسوٌ الخالي

وباليؼبت لتنجِب الجعاتط بحن السوٌ اللطبُت في مجاٌ كُاغ الأمً الؼُاناوي فُىضح الجسوٌ 

ت  مً دلاٌ الخؼطق للمئؿطاث االإيىهت للملُاغ اللالمي  :16الخالي مياهت السولت الجعاتطٍ
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ًىضح جطجِب السوٌ اللطبُت حؼب الطكم اللُاس ي اللالمي للأمً الؼُاناوي  (2جدول ركم)

 ِب الجعاتط فُهللسوٌ وجطج

بيؼبت  10فما ًخضح كلى الصلُس اللطبي أن الجعاتط جحخل مً بحن السولت اللطبُت االإطجبت 

وهى ما ًىضح اليؼب االإلسومت التي حللتها الجعاتط في االإجالاث الخلىُت  1مً ػلم كلى  0.176

حن حللذ البيُت والخىـُمُت، واليؼب االإحدـمت االإحللت في مجاٌ بىام اللسضاث والخلاون، في ح

 اللاهىهُت جؼىضا ملخىؿا في االإجاٌ لىً جبلى الفجىة وؼبت للسوٌ اللطبُت الأدطي حس مطجفلت.

لُت وجسكُمها بمئػؼاث  ت جىاحس الأػط اللاهىهُت والدـطَ لُت كىٍ جخمثل مطجىعاث بىام بِئت حـطَ

لها كلى أضض وهُاول كازضة كلى جؼبُم الؼُاػاث داصت االإخلللت بالأمً الؼُاناوي وجؼبُ

لاث االإىصىص كليها في اللاهىن مم الىكىف كلى  الىاكم، وكلى هصا الأػاغ هخؼطق لأهم الدـطَ

 مئػؼاث االإؼخحسزت في هصا الصسز، ومً هصا االإىؼلم جخمثل هصه الآلُاث في :
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 الىصوص اللاهوهية: 

مً الجطاتم والصي ًخظمً اللىاكس الخاصت للىكاًت  2000غشد  05االإؤرخ في  04-00كاهون 

االإخصلت بخىىىلىحُا الؤكلام والاجصاٌ، هما ًانظ اللاهىن االإصؼلخاث الأػاػُت التي جظمنها 

اللاهىن واالإخلللت بالجطاتم االإخصلت بخىىىلىحُا الؤكلام والاجصاٌ، مىـىمت مللىماجُت، ملسمى 

 :  17ً شهطه فيالخسماث، االإلؼُاث االإخلللت بحطهت الؼحن، الاجصالاث الالىتنوهُت وهى ما ًمى

وجخمثل في حطاتم االإؼاغ بؤهـمت االإلالجت  ؤ/الجرائم االإحصلة بحىىولوجيا الؤعلام والاثصال:

مت أدطي جطجىب أو ٌؼهل اضجيابها كً  الآلُت للملؼُاث االإحسزة في كاهىن الللىباث وأي حطٍ

م مىـىمت مللىماجُت أو هـام الاجصالاث الالىتنوهُت.  ػطٍ

أي هـام مىفصل أو مجمىكت مً الأهـمت االإخصلت ببلظها البلع  ب/مىظومة معلوماثية:

 واالإخلللت باالإلالجت الآلُت للملؼُاث جىفُص لانهام  ملحن.

أي كملُت كطض للىكاثم أو االإللىماث أو االإفاهُم في ؿيل حاهع  ج/ معطيات معلوماثية:

ً ؿانها حلل مىـىمت للملالجت زادل مىـىمت مللىماجُت بما في شلً الانام  االإىاػبت التي م

 مللىماجُت جئزي وؿُفتها.

هما حسز اللاهىن أًظا اللىاكس الخاصت التي حؼمح باللجىم الى مطاكبت الاجصالاث الالىتنوهُت 

 :18والتي جخمثل في

ب أو الجطاتم االإاػت بؤمً السولت،  الىكاًت مً الأفلاٌ االإىصىفت بجطاتم الؤضهاب أو الخذطٍ

احخماٌ اكخسام كلى مىـىمت مللىماجُت كلى هحى يهسز الىـام اللام في حالت جىفط مللىماث كً 

 أو السفاق الىػني أو مئػؼاث السولت أو الاكخصاز الىػني،

اث والخحلُلاث اللظاتُت كىسما ًيىن مً الصلب الىصىٌ الى هدُجت تهم  الإلخظُاث الخحطٍ

ت زون اللجىم في االإطاكبت الالىتنوهُت،  الأبحار الجاضٍ

 فُص ػلباث االإؼاكسة اللظاتُت السولُت االإخبازلت.في اػاض جى

 : 2015ؤهحوبر 8االإؤرخ في  261-15مرسوم رئاس ي ركم 

والصي اكخط ى حـىُل الهُئت الىػىُت للىكاًت مً الجطاتم االإخصلت بخىىىلىحُا الؤكلام 

 : 19كلى 4والاجصاٌ وميافحتها وحسزث مهامها وحـىُلتها بحُث هصذ االإازة 
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والاجصاٌ  الؤكلامػتناجُجُت الىػىُت للىكاًت مً الجطاتم االإخصلت بخىىىلىحُا اكتناح كىاصط الؤ 

 وميافحتها.

والاجصاٌ  الؤكلامجيـُؽ وجيؼُم كملُاث الىكاًت مً الجطاتم االإخصلت بخىىىلىحُا               

 وميافحتها

فحت الجطاتم مؼاكسة الؼلؼاث اللظاتُت ومصالح الـطػت اللظاتُت في مجاٌ ميا              

االإخصلت بخىىىلىحُا الؤكلام والاجصاٌ بما في شلً حمم االإللىماث والتزوٍس بها ومً دلاٌ 

 الخاناث اللظاتُت.

طمان االإطاكبت الىكاتُت الاجصالاث الالىتنوهُت كصس الىـف كً الجطاتم االإخلللت              

بُت واالإؼاغ بؤمً السولت جحذ ػ لؼت اللاض ي االإذخص وباػخثىام أي بالأكماٌ الؤضهابُت والخذطٍ

 هُئاث وػىُت أدطي.

 االإؼاهمت في جحسًث االإلاًحن اللاهىهُت في مجاٌ ادخصاصها.

 : 2018مايو 13مؤرخ في  04-18كاهون ركم 

ًخظمً اللاهىن مً دلاٌ هصىصه مىاز جطهع كلى حاهب جؤمحن السولت للاهخفاق بذسماث              

 :20الاجصالاث الالىتنوهُت وهى ما ًـهط مً دلاٌ الفظام الؼُاناوي كلى غطاض 

جىص كلى أن السولت حؼهط في اػاض الصلاحُاث االإطجبؼت بمهامها كلى مجمىكت مً االإهام  :4االإادة

 أهمها: 

 أمً وػلامت ؿبياث الاجصالاث الالىتنوهُت

 لت.جىفحن دسماث مؼابلت للملخظُاث اللاهىهُت والخىـُمُت للخسمت الـام              

جظؼلم السولت في اػاض مماضػت صلاحُاتها االإخلللت بمطاكبت الاجصالاث الؤلىتنوهُت  بما : 6االإادة

 ًلي: 

 مماضػت ػُازتها ػبلا للأحيام السػخىضٍت كلى وامل فظائها الهحنجحزي                

الاهفطاز بالاػخذسام الخصطي لؼُف الصبصباث اللاػلىُت الىهطباتُت وطمان الخذؼُؽ 

وجلؼُمه الى حعم شبصباث ومطاكبت والؤؿطاف كلى اػخلماله مً ػطف مذخلف االإؼخلملحن في 

 ؿل احتنام مبازة الفلالُت والطؿازة في اػخلماٌ الصبصباث اللاػلىُت الىهطباتُت.
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حؼاهم هصه الخسماث كلى الخصىص في مجهىز التهُئت الطكمُت للإكلُم وجللُص الفجىة 

 الطكمُت.

 : 21زة االإسححدثة لبىاء الأمً السيبراوياالإؤسسات والأجه

 مرهز الوكاية مً جرائم الؤعلام الآلي والجرائم االإعلوماثية للدرن الوطني: 

بهسف دسمت الأمً اللمىمي مً دلاٌ جؤمحن  2008هى الجهاظ الىحُس وػىُا أوص ئ في                

خحلُل ملؼُاث وبُاهاث الجطاتم الفظام الؼِبحناوي واكخان بمثابت مطهع جىزُم، ًلىم االإطهع ب

ت مطجىبيها، و شلً لأحل جؤمحن الأهـمت االإللىماجُت والخفاؾ  االإللىماجُت االإطجىبت وجحسًس هىٍ

كليها لا ػُما جلً االإؼخذسمت في االإئػؼاث الطػمُت والبىىن، و كس اػخؼاق االإطهع ملالجت 

 مئاث مً اللظاًا لخس الآن. 

 و علم الؤجرام للدرن الوطني:  االإعهد الوطني للأدلة الجىائية

مئػؼت كمىمُت جحذ الىصاًت االإباؿطة لىظٍط السفاق الىػني مً مهامها جصمُم واهجاظ              

بىىن االإلؼُاث، احطام البحىر االإخلللت بالإحطام وشلً باللجىم الى الخىىىلىحُاث السكُلت 

خظمً االإلهس كسة أكؼام همصلخت البص ماث، الىزاتم، اطافت الإصلخت اطافت الإهام أدطي وٍ

الؤكلام الآلي وهي مصلخت تهخم بطصس ومطاكبت وجدبم كملُاث الادتناق، اللطصىت االإللىماجُت،  

 وجفىًُ الانام  االإللىماجُت ...الخ .

 االإصلحة االإرهزية الإيافحة الجريمة االإعلوماثية الحابعة الإديرية الأمً الوطني: 

ت الأمً الىػني أوـؤث ػىت وهي هىاة محاضبت                مت الالىتنوهُت في مسًطٍ لُخم  2011الجطٍ

ت الإحاضبت الجطاتم االإخصلت بخىىىلىحُا الؤكلام والاجصاٌ بلطاض مً  بلسها اوـام االإصلخت االإطهعٍ

ت الـطػت اللظاتُت في حاهفي   .2015االإسًط اللام للأمً الىػني والتي ألخلذ بمسًطٍ

 الجرائم بحىىولوجيا الؤعلام و الاثصال وميافحتها: الهيئة الوطىية للوكاية مً 

جابلت لىظٍط اللسٌ، جخظمً كظاة وطباغ للـطػت اللظاتُت،  2015حـيلذ هصه  الهُئت ػىت 

ولفذ الهُئت باكتناح اػتناجُجُت وػىُت للىكاًت مً الجطاتم االإخصلت بخىىىلىحُا الؤكلام 

م الاػخفازة مً الخاناث، وطمان االإطاكبت الىكاتُت للاجصالاث  والاجصاٌ، وشلً كً ػطٍ

 الالىتنوهُت للىـف كً الجطاتم التي جمؽ بؤمً السولت. 

واشا ما حاولىا االإلاضهت بحن الجعاتط والسوٌ اللطبُت كلى غطاض الؤماضاث اللطبُت االإخحسة، هجس أن 

ٌ  مً مثُلاتها ػبلذالؤماضاث كس  ٌ  اصساض في اللطبُت السو الالىتنووي  ٌ الخحى  ًسكمان كاهىهحن أو



 الجزائر اهموذجا  –الآليات اللاهوهية الإواجهة ثحديات الفظاء السيبراوي : عدان هبيلة 

20 

 

وبىام الأمً كلى ججهحز البِئت االإثالُت لخؼبُم مـطوق الخيىمت الالىتنوهُت  ، فلملذ2006ػىت 

لاث التي جلجن وجحمي البيُت الخحخُتمسكمت شلً بجملت مً اللىاهحن واالؼُاناوي   :  منها لدـطَ

 

  ت الالىتنوهُت ػىت  )وهُت ٌلنى باالإلاملاث والخجاضة الالىتن (2006كاهىن الهىٍ

  22االإللىماث(  جلىُت حطاتم ميافحت( 2006الجطاتم الالىتنوهُت 

  ل الالىتنووي  كاهىن السفم والخحىٍ

  هـام جطدُص واكخماز حهاث الخىزُم الالىتنووي والخيىمت الصهُت 

 23الخصسًم الالىتنووي 

ي باكخباضها أوٌ حيىمت الىتنوهُت كبل جفلُل الانهام  الاجحاز"، دبي حىومة"هما أكطث 

 والؤكلام للخىىىلىحُا الخطة االإىؼلت اللاطُت ببوـام  اللىاهحن مً كسز )للخيىمت الالىتنوهُت

 .  بالإماضة والاحخماكُت لاكخصازًت الخُاة هىاحي بيافت الؤلىتنوهُت االإلاملاث وجىـُم

لاث الؼ اناهُت كلى حؼهُل كمل اللؼاكاث الخيىمُت وجلسًم دسماتها بمطوهت ُػاكسث الدـطَ

ُت، لىً ضغم شلً لاظالذ حـىب هصه اللىاهحن بلع الثغطاث الخاصت ببيُت جىىىلىحُا كال

االإللىماث والاجصالاث، وهلص الآلُاث اللاظمت لخىفُص هصه اللىاهحن بسكت وفاكلُت، وجـهط 

تها  ت االإللىماث وػطٍ لاث واللىاهحن االإخلللت ببلع االإجالاث هحطٍ ط الدـطَ الخاحت االإاػت لخؼىٍ

 للأفطاز حماًت دصىصُاتهم . التي جىفل

 خاثمة:ال

ًدبحن مً دلاٌ ما ػبم شهطه أن الؼُاػاث الؼُاناهُت االإىخهجت مً كبل السولت                

لُت الخاصلت بحُث أن البيُت  ت لا جعاٌ كىاهحن حس محدـمت ولا حؼس الفجىة الدـطَ الجعاتطٍ

ت لم جخؼىض بلسض ما جىامذ  الخؼىضاث الخىىىلىحُت واالإللىماجُت اللاهىهُت للسولت الجعاتطٍ

ت داصت بلس زدىٌ دسماث الجُل الطابم كس فخح باب  الخاصلت، فاهفخاح السولت الجعاتطٍ

الطهاهاث كلى مصطاكُه مما ظاز في حجم الخحسًاث االإللاة كلى السولت لبلىضة الأمً الؼُاناوي 

ت لا ػما  داصت فُما حللم ببىام الأػط اللاهىهُت االإلاتمت للخحىٌ الصي حـهسه السولت الجعاتطٍ

جحىلها هحى الخيىمت الالىتنوهُت وأجمخت اللمل الؤزاضي، وهى الأمط الصي ٌؼخسعي جحالف الىذب 

ت جخماش ى مم الطهاهاث التي  داصت الؤػاضاث الخلىُت الخبحنة في االإجاٌ لخصمُم هـم حماًت كىٍ

 اتسة في مجاٌ جحلُم الأمً الؼُاناوي.جتنبص بالسولت، هصلً الاػخفازة مً الخجاضب السولُت الط 

 البيية الخشريعية واللاهوهية هجد  وعً ؤهم الحوصيات االإلترحة لبلورة 
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 مـطوق وػني ًخؼلب وطىح الطإٍت وجىفطمىاضز جلىُت، مازًت ه لابس أن ًىطغ الأمً الؼُاناوي

ت ضخمت لبىام دؼت مخياملت جللى زكما ومخابلت صاضمت وزكُلت مً  لازة كبل الوبـطٍ

لُت مخِىت مخياملت الجىاهب جىفل للأفطاز حماًت الؼُاػُحن في السولت، مم  تهئُت بيُت حـطَ

 دصىصُاتهم، وحؼهُل حلاملاتهم في ؿل اللصط الطكمي .

 كلى أػاغ زضاػاث مىاػبت مً كبل هُئاث  لا بس أن حلخمس اػتناجُجُاث الأمً الؼُاناوي

م مم دصىصُاث السولت وبِئتها السادلُت لا أن مذخصت ودبحنة في االإجاٌ، جيسجم فيها االإـ اضَ

 جيىن ججاضب مؼخىضزة مً بِئت أحىبُت . 

  ، بس وأن ًىصب حهس السولت الأػاس ي كلى محى الأمُت دصىصا الأمُت الطكمُت ان صح اللىٌ

ىما وفي مجاٌ طمان الخماًت مً تهسًساث الفظام حُث أن مً أهم ملُلاث جلسم الأمم كم

ضاحم الى جصلب الصهىُِاث وضفظها الخغُحن االإىاهب لللصط الطكمي ػىام  دصىصا الؼُاناوي

أو جذىف  حهل بؼبُلت الخحىٌ الالىتنووي الصي اهخهجخه السولت وان شلً  الطفع هابلا كً

 هدُجت كسم زلت في االإؼئولحن .

  اػخىماٌ ججهحز بيُت جحخُت مخِىت لخىىىلىحُا االإللىماث والاجصالاث مً دلاٌ بىام هـم

ت واالإحلُت، وحؼمح باوؼُابُت  اجصالاث فلالت  جتنابؽ مً دلالها الجهاث الخيىمُت االإطهعٍ

 االإللىماث مً والى االإئػؼاث الخيىمُت، االإىاػً، اللؼاق الخاص واالإجخمم االإسوي .
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