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 ملخص:  

الإعلام       تكنولوجيا  في  السريع  التطور  إن 

الانترنت   بشبكة  يعرف  ما  والاتصال، وظهور 

قدمته    ومابكل ما حملته من تقدم وخدمات  

خدمات   من  في   جليلة، للبشرية  ساهمت 

المجالات    ورقيّهاتطورها   جميع    وخصوصا في 

كان   ما  بقدر  الالكترونية  المعاملات  في مجال 

ال  له حياة  على  سلبي  ومصالح  أثر  ناس 

الانترنت   تطويع  في  تجلى  هذا  كل  الدول، 

والوسائل الالكترونية لتكون عالما من عوالم  

نوع جديد   الوجود  إلى  الجريمة، وهكذا ظهر 

الجرائم   بالجرائم من  أو    يعرف  الالكترونية 

 المعلوماتية.الجرائم  

سوف    وتأسيسا تقدم  ما  من على    نحاول 

Abstract 

 The rapid development in 

information and communication 

technology, and the emergence of 

what is known as the internet 

network with all its progress and 

services and the great facilities it 

provided to mankind, contributed to 

the development of all fields, 

especially the domain of electronic 

transactions, whilst, it had a 

negative impact on the lives of 

people and the interests of states. 

All of these implications were 

manifested in the transformation of 

the internet and electronic spheres 

into a venue of malfeasance and 

misconduct, and thus a new type of 

crime emerged, known as electronic 

crime or information crime. 
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هذه   هذا    ة،راسدلاخلال  ضوع  المو معالجة 

عن مفهوم الجرائم    خلال الحديثمن    وذلك

بالجرائم   يسمى  ما  أو  الالكترونية 

بالشرح    المعلوماتية، سنتعرض  حيث 

من    والتفصيل النوع  هذا  تعريف  إلى 

تميزها    والخصائص  وأنواعها الجرائم، التي 

كما سنتطرق إلى   التقليدية،عن باقي الجرائم  

الد الجهود  محاربتها  ولمظاهر  أجل  من  ية 

 مرتكبيها.   ومعاقبةعليها  والقضاء

مفتاحية:   الالكترونية؛  كلمات  الجرائم 

الكمبيوتر؛   جرائم  المعلوماتية؛  الجرائم 

الجرائم   محاربة  الانترنيت؛  جرائم 

 الالكترونية.

   Based on the foregoing, the article 

seeks through this study, to address 

this issue by discussing the concept 

of electronic crime or what is called 

information crime and explaining its 

definition, types and exploring its 

characteristics that distinguish it 

from the rest of the traditional 

crimes, as well as addressing the 

international efforts carried out to 

combating and eliminating this new 

crime trend and the taken measures 

to punish the actors involved in 

these matters.  
Keywords : Cybercrime, 

Information Crime, Computer 

Crime, Internet Crime, Combating 

Cyber Crime. 
  

 

  :مقدمة 
القرن الواحد    وبداية لقد أدى التطور التكنولوجي الذي شهده العالم نهاية القرن العشرين      

الاتصالات    وخاصة   والعشرين مجال  احلابيسمى    ما  واختراعفي  في  اسوب  يستعمل  صار  لذي 

العلمية   المجالات  من  يستغنى    الحياة،   في  والترفيهيةالعديد  لا  أصبح وسيلة  فيحيث  ل  ك   عنها 

ظهور ما يسمى بشبكة المعلوماتية الدولية "    ومعالعسكرية والبنكية،    العمل كالأعمالمجالات  

التي  " أنحاء    امتدت الانترنيت  كامل  إلى   وبها، ع ش   ن بي   ربطت و  المعمورة  عبر  العالم  تحول  حيث 

 ". ما يعرف "بقرية كبيرة 

مختلفة عن باقي الجرائم    ،دودللح جديدة من الجرائم العابرة    ظهور طائفة أدى كل ذلك الى      

أو الالكترونية أو جرائم الانترنيت التي تعد هذه الأخيرة   التقليدية سميت بالجرائم المعلوماتية 

 لها.   ومحلا أداة لارتكابها 
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أن   ويعتبر     الخطورة، كما  بالغة من  النوع المستحدث من الجرائم على درجة  الأشخاص    هذا 

  ء والحنكة.لنوع من الجرائم على قدر عالٍ من الذكاالمجرمين الذين يقومون بهذا ا

محاربة هذا النوع من    عاجزة عنالدول نفسها    وجدتتفاقم هذا النوع من الجرائم    ومع      

  واتخاذ بينها  سبل التعاون    وتعزيزالدولية  الذي أدى إلى تكاتف الجهود    الأمر  ،اهبمفردالجرائم  

هذا   مكافحة  أجل  من  الفعالة  لم  التدابير  التي  الجرائم  من  المستحدث  تتمركزالنوع  في    تعد 

الى مجتمع    ولا  بذاتها،دولة معينة   بل أصبحت تعبر الحدود لتلحق الضرر بعدة    بعينه،توجه 

  ذلك القضاء كل  في    وأملهم  الاتصال،لوسائل   التطور المذهلة في ذلك  لغتسم   ،ومجتمعاتدول  

   .مرتكبيها ومعاقبةعليها 

التشو   لكنو  الهام الذيرغم التطور  الوطني    ريعي  عرفته السياسات الجنائية إن على المستوى 

  تيةاماو الدولي وما صاحب ذلك من تغيير للمفاهيم القانونية في سبيل محاربة الجريمة المعلو 

فلا زالت هناك مجموعة من الإشكالات والصعوبات التي تعرقل وتقلص  التي لا تعترف بالإقليم

وض إلى  الرامية  الجرائمالمجهودات  لهذه  حد  تقف    تبرز لذلك    .ع  والتي  المشكلات  من  العديد 

إلى   والوصول  الجريمة  عن  بالكشف  يتعلق  ما  منها  المعلوماتية،  الجريمة  مكافحة  أمام  عائقا 

متعلقة  وبعض   ، جناةلا صعوبات  للوجود  يبرز  قد  كما  المعلوماتية،  الجريمة  بإثبات  متعلق  ها 

 .الاختصاصاعد  بالتعاون القضائي الدولي وتحديد قو 

إطار  الدراسة:    إشكالية  في  الدول  تستطيع  ) كيف  دولي  ثنائيتعاون  او  مكافحة      ( جماعي 

 تعاون؟ لاهذا  رض تالتي تع ةينالقانو مختلف الإشكالات  هي وما   ؟ةالسيبراني لجرائما

 :: مفهوم الجريمة الالكترونيةلاأو  -

معرفة  ، كذا  الجريمة الالكترونية ومعرفة أنواعها  ق الى الموضوع وجب علينا تعريفقبل التطر 

 .من الجرائمالتي دفعت الى هذا النوع   الأسباب

 :((cybercrimeالجريمة الالكترونية  تعريف .1

الجري الإتتكون  الافتراضيةرو لكتمة  أو  هما   (cybercrimes) نية  مقطعين   الجريمةمن 

(crime) يةنرو كتوالإل (cyber)   الإلكترونية مصطلح  من  ويستخدم  جزء  فكرة  لوصف 

 (1).الحاسب أو عصر المعلومات

 

 
ملتقى علمي بالمملكة   ،الإقليمية والدوليةظل المتغيرات والتحولات  المستحدثة في  الجرائم  ،  دياب موس ى البداينة  -(1) 

 .3 ، صم2014-09-04 يخـ بتار ةالأردنية الهاشمي
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أن        التي حاولت  التعاريف  تعددت  بالجريمة    تضعلقد  يعرف  لما    الالكترونية، مفهوما دقيقا 

عـرف أو الجرائم،إجمـاع علـى تعريـف هذا النوع من    دـجو لا يك ذل  ورغم
ُ
هـي  مـا    مـن حيـث كيـف ت

الجريمـة  الت  ملجرائ ا تتضـمنها  هلست    الإلكترونيـة؟ ي  دير  فان  يقول  غياب    ونيف”وكمـا  هناك 

نظري   وإطار  عام  اهذ  في متسقلتعريف  ما  تستخدم  لحقل  الأحيان  اغلب  …وفي  الجريمة  ن 

العريف”. وتعرف   بو والحاسالافتراضية   والالكترونية والرقمية وكلها تعكس فجوات مهمة في 

ا  الحاسوب    ةلالكترونيالجرائم  باستخدام  ترتكب  التي  الجرائم  أنها  والمعدات  على  والشبكات 

 1.  .التقنية مثل الجوال

  ا ه يمن يسمبعضها الأخر تعريفا قانونيا ، و من ذلك  منهم  فنيا و    نيافجاء بعضها تعريفا  تق   

أو الانترنيت، أو جر بج التقنية العالية أو جرائرائم الحاسوب  الياقاتائم  و منهم    ،البيضاء    م 

كل سلوك غير قانوني يتم باستخدام الأجهزة الإلكترونية  أو باستخدام تقنية  من عرّفها بأنها  

, وينتج عنها حالمعلوم   بكة اجهزة الحاسوب وش التواصل الاجتماعي  أو وسائل    م ر جصول الم ات 

تحميع مع  معنويه  أو  مادية  فوائد  وغالبلى  مقابلة  خسارة  الضحية  يكون ل  ما  هذه    ا  هدف 

وشرف  لا سمعة  الـــى  ذلك  وتتعدى  المعلومات  اتلاف  او  سرقة  أجل  من  القرصنة  هو  جرائم 

عليه   المعتدى  عليهالشخص  المعتدى  فأو  ها  أو  ـــــي  جناية  الجرائم  هذه  وتعتبر   , الجــرائم  ذه 

أو فكره  ساءة لسمعة الضحية أو جسده فرد أو جماعة بدافع جرمي ونية الإ  ضد  بكتنحة تر ج

أو أ ماله  باستخدام وسائل  يح  و  أو بطريقة غير مباشرة  ، سواءً كان ذلك بطريقة مباشرة  اته 

  2.رنيتالاتصالات الحديثة والانت

 3عليها. الموجودة  تاملمعلو او د صياني بأنها تصرف غير مشروع يؤثر في الأجهزة مها أح فرّ ع وقد  

بأنها   وعرّفها    تر   “الجرائم   البعض  أوالتي  أفراد  ضد  م  تكب  إجراوجو   ع مجموعات  دافع  مي  د 

لإلحاق الضرر عمدا بسمعة الضحية، أو التسبب بالأذى الجسدي أو النفس ي للضحية بشكل  

 

 
 . 3ص   ،السابق عالمرج -1
احمد   2 الجرائم    الشمري،عمر  مقالومخاطرهانية  كترو للإاأدوات  الزمان    ،  يومية  موقع  على  على    الدولية،منشور 

 د 17،45:الساعة.01/03/2020 :الاطلاعتاريخ ،  :bit.ly/3cJMOt4//https:الرابط
رشادراإس 3 جبريل  الااعي،  مر   ء  ومع-الأسباب-الأهداف  -كترونيةللجرائم  الجرائم  الموقع  ا،  هجتل اطرق  على  منشور  مقال 

للدراسات الإستراتيالالكتروني   العربي  الديمقراطي  الدراللمركز  سات المتخصصة،  جية والسياسية والاقتصادية، قسم 

 . 18،22:اعة لسا على ،02/2020/ 29 :تاريخ الاطلاع: p=35426/raticac.dedemoc://http? لرابطعلى ا

https://bit.ly/3cJMOt4
http://democraticac.de/?p=35426


 
  18العدد 13العلاقات الدولية    المجلد المجلة الجزائرية للعلوم السياسية و 

 2022جوان 

 

159 

 

م غير  أو  )غرف  باشمباشر  الإنترنت  مثل  الحديثة  الاتصال  شبكات  باستخدام    ، ةالدردشر، 

(، ددةعتلوسائط الملقصيرة ورسائل اسائل النصية اريد الإلكتروني..(، والهواتف الجوالة )الر الب

أو الشبكات كعمليات   وتشمل الجرائم الإلكترونية أي فعل إجرامي يتم من خلال الحواسيب 

 4". تلإنترنأيضا أشكال الجرائم التقليدية التي يتم تنفيذها عبر ا تضم تراق والقرصنة، كما الاخ

 فئات: ى ثلاثا إلقيق لهأجل وضع تعريف دتقسم جرائم الإنترنت من  وزارة العدل الأمريكية   

الهدف   ✓ هو  الحوسبة  جهاز  فيها  يكون  التي  سبيل    -الجرائم  إلى    المثال،على  للوصول 

يس  .الشبكة التي  فالجرائم  كسلاح  الكمبيوت  يهاتخدم  سبيل    -ر  لشن    المثال،على 

 الخدمة. هجوم رفض 

الكمبيوتر  ئ راالج ✓ استخدام  فيها  يتم  التي  لج كملحم  سبيل  -ريمة  ق    المثال،   على 

 5زين البيانات التي تم الحصول عليها بطريقة غير مشروعة. تر لتخو يام الكمبتخداس

الجريمة الإلكترونية بأنها مجموعة    ية،رونالإلكت اتفاقية مجلس أوروبا بشأن الجرائم    وتعرف    

الأنش من  القانو   ،ارةالض طة  واسعة  غير  الاعتراض  ذلك  في  النظام    للبيانات،ني  بما  وتدخلات 

 6وانتهاكات حقوق الطبع والنشر. وتوافرها، الشبكةلامة التي تعرض س

على جهاز   طوي أي نشاط إجرامي ين الالكترونية هيتلك التعاريف نستخلص بأن الجرائم   ومن  

أجل    ذ معظم جرائم الإنترنت من ينفم تنما يتجهاز متصل بالشبكة أو شبكة. فبيكمبيوتر أو  

الإلكترونية ضد أجهزة الكمبيوتر    ئمار الج فيذ بعضيتم تن يين،الإلكترونبح للمجرمين  حقيق ر ت

لشبكات  و ابينما يستخدم آخرون أجهزة الكمبيوتر أ  تعطيلها،أو الأجهزة مباشرة لتدميرها أو  

ئم  الجرا  أو مواد أخرى. تقوم بعض  ور الص ية أو  غير القانونلنشر البرامج الضارة أو المعلومات  

والذي    الكمبيوتر،وتر لإصابتها بفيروس  يأجهزة الكمبأي استهداف    -لكترونية على حد سواء  الإ

 تدميرها. أو وأحيانًا إلى شبكات كاملة فيعمل على تعطيلها   أخرى،ينتشر بعد ذلك إلى أجهزة 

 

 

 
الدلقموني،  –  4 عندرماح  الالكترونية..  لالجرائم  وسيلة  التقنية  تصبح  الجزيرة  لإجرامما  موقع  على  منشور  مقال   ،

الالكترون بتاريخ  الإخبارية  وتكنولوجيا،    ، https://bit.ly/2VQFDYX  : الرابطى  عل  06/04/0152ي، قسم علوم 

 د  22،14 الساعة:، 29/02/2020لاطلاع يخ اار ت
5 Margaret Rouse, cybercrime, [Available online] : 
https://searchsecurity.techtarget.com/definition/cybercrime, Date of perusal: 

06/03/2020.à 15h35m. 
 .نفس المرجع 6

https://bit.ly/2VQFDYX
https://searchsecurity.techtarget.com/definition/cybercrime
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 :الالكترونية ائمأنواع الجر  .2

ـب  فهناك من صنفها بحس  الالكترونية،في وضع تصنيف للجرائم    لفتختوا  اءت الآر لقد تعدد   

 ارتكابهـا. ريقـة طها بحسـب  م ـقسوآخـر   موضـوعها

المتحــدة       بالولايــات  القــومي  العدالــة  صنّفهافمعهــد  علاقتهـب  1985عــام    الأمريكيــة  ـا  حســب 

 7فـاعتبر أن:  التقليديـة،بـالجرائم  

اصـال - المنص :  ل لأو نف  الجـرائم  فـي  العقوبايتمثـل  في قانون  بت  ارتك  ت متىـوص عليهـا 

   .ةكبالشتعمال  باس

: يتضمن دعـم الأنشطة الإجرامية ويتعلق الأمر بما تلعبه الشبكة من  الصنف الثاني -

الأ  غسـيل  جـرائم  دعـم  فـي  الاتجـــارل،  موا دور  واســـتعمال   المخـــدرات،    بالأســـلحة، 

 المجالات. شروع في هذه وق للتـــرويج غيـــر الم ــسـككة ـــبلشا

بالـدخول فـي نظـام المعالجــة الآليــة للمعطيــات، لق  عتما ي  ل كل يشم  :ثالـثلاالصـنف    -

ـديلها أو حـذفها ممــا  تغييرهـا أو تعـب و وتقــع علــى البيانــات والمعلومــات المكونــة للحاســو 

 . ـوبحاســل اليغيــر مجـرى عم

ابع الصــنف   -   اف، وم الهاتشبكات  ئم الاتصال وتشمل كل ما يرتبط بمن جرايتض   :الر

 أن يقـع عليهـا مـن انتهاكـات باستغلال ثغـرات شـبكة الانترنـت. نكيم

فكرية ويتمثـل فـي ق الملكية الحقو الجـرائم المتعلقة بالاعتداء على    :الخامسالصنف   -

ـة الفكريـة المعروضـة علـى وسـرقة حقـوق الملكي  ـق،ه حون وجـعمليـات نسـخ البـرامج د

دو  مــن  الشـبكة  إذن  وتســويطبصــاحبها  ن  طبقــا  بعهــا  صــورة  بــأي  واســتغلالها  قها 

 لقــانون حمايــة الملكية الفكرية. 

 

م  رائلجـ 2001 اصة ما ورد بالاتفاقية الأوروبية لعـامالعالمي الجديد خاه  بينما يذهب الاتج       

 8:فقد قسمت هذه الجرائم إلىالكمبيوتر والانــترنت 

 

 
التعبير الرقمي"،    هردو لدعم"مركز    الحريات،مات وتقييد  التنظيم القانوني والجرائم الإلكترونية ما بين أمن المعلو  7

 . 8.ص، 2018قاهرة ال
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 والنظم.طيات علم ااصر دف عن تسته  م التيالجرائ  ✓

  الجرائم المرتبطة بالكمبيوتر "التزوير والاحتيال. ✓

 .قيةخلاوالأ الجرائم المرتبطة بالمحتوى " الأفعال الإباحية  ✓

 رة. الجرائم المرتبطة بحقوق المؤلف والحقوق المجاو  ✓

للهواتفنتالا   ومع   الواسع  كل خطوة    شار  عن  بلغ 
ُ
ت التي  الاجتماعي  التواصل  ووسائل  الذكية 

ارتفاع   بها،م  و قن الجرائم الإلكترونية في  من السرقة إلى الاحتيال إلى  .فليس من المستغرب أن 

 9: ترنت شائعةرائم إنة جتسع يلي وفيما الاستدراج، 

يحدث التصيد - ا   :  يرسل  عندما  الاحتيالي  إلكتروني  رمو لمجالتصيد  بريد  رسائل  ن 

شركات   من  بأنهم  فيها  يتظاهرون  محا   مشروعة، احتيالية  لجملو في  معلومات  ة  ع 

حساسة من   .شخصية  كثير  البريد    الأحيان،في  في  روابط  أي  توجيه  إعادة  ستتم 

م ويب  موقع  إلى  قبل    كو ملالإلكتروني  الحذرلذلك    المحتال،من  بشأن    يجب 

 .تترنلإنى ا تقدمها علالمعلومات التي 

الاتصالات  :  لتحرشا - الإنترنت  عبر  المتسللون  البر   الإلكترونية،يستخدم    د يمثل 

الأشخاص  الإلكت  لمطاردة  الويب  مواقع  أو  الاجتماعي  التواصل  وسائل  أو  روني 

الإ  .ومضايقتهم عبر  المضايقات  أشكال  أو  نر نتتشمل  القذف  أو  ت  الكاذبة  الاتهامات 

يمكن أن تتضمن   .در شخص ما أو يحرجهق  من ات أو أي سلوك آخر يحط  التهديد

 .مات باهظةار أحكام المطاردة عبر الإنترنت عقوبة السجن وغ

الفدية  - والتي  :  انتزاع  نظامك  على  ضارة  برامج  تثبيت  الإنترنت  لمجرمي  يمكن 

المهمة كرهين معلوماتك  تلبي مطالبهمت حة  ستحتجز  الفدي .ى  برامج  ة  سيؤدي هجوم 

كمب إغلاق  إلى  تشفير    تريو الشائعة  أو  إطلاق    ملفاتهم، الضحية  على  والموافقة 

 

 
8   ITU, ICT Applications and Cybersecurity Background Note to the 2009 Pacific ICT 

Ministerial Forum held in Tonga 17-20  February2009.available at 

https://bit.ly/2VOoNtO,  
9 Criminal defense,9 Most Common Computer and Internet Cyber Crimes, Elliott 

Kanter , Retrieved from: https://bit.ly/3mek56w, 18/12/2021. 

https://bit.ly/2VOoNtO
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فدي الضحية  دفعت  إذا  فقط  من   .ةسراحهم  كثير  يتم    ذلك،ومع    الأحيان،في  لا 

 .استرداد الملفات مطلقًا

تهم في الإعلانات المبوبة عبر  ا مخدسيقوم العديد من المرافقين بالإعلان عن  :  الدعارة  -

  بهم، ية الخاصة  ية أو مواقع الويب الشخص اع تمرنت أو منتديات الوسائط الاجالإنت

 . مما يسهل على الأشخاص العثور عليها

واغتاس  - الإباحية  المواد  في  الأطفال  الإنترنت  :  لاستغرابلال  الجناة  سيستخدم 

نًا الترتيب لعقد اجتماع وجهًا  اي حوأ  للأطفال، للوصول إلى الصور الجنسية الصريحة  

 .لوجه

الم - الفكريةسرقة  أكثر  عر يُ :  لكية  الإنترنت  بالكتب    بالقرصنة، ف  يزخر  وهو 

ي تم الحصول عليها بشكل غير قانوني وإتاحتها  تلوالموسيقى والأفلام وغير ذلك الكثير ا

بلا    ة مريفإن القرصنة ليست ج  الناس، على الرغم مما يقوله بعض   .المجانيللتنزيل  

والمبدعون   .ضحايا الفنانون  يخسر  ا  فحسب،لا  من  العديد  غير  نز لتولكن  يلات 

ر الخاص  تو نونية تحتوي أيضًا على برامج ضارة مخفية يمكنها تدمير جهاز الكمبيالقا

 .10بك

فكر في    -نعلم جميعًا مدى أهمية حماية كلمات المرور الخاصة بنا :  قرصنة الحساب  -

ي أن  يمكن  الذي  بريدك    هثحدالضرر  إلى حساب  الوصول  من  تمكن  إذا  ما  شخص 

 .ك الشخصيةلى جميع معلوماتع وي الإلكتروني الذي يحت

نترنت  درات عبر الإ ة المخر ازادت تج  المشفرة،مع صعود العملة  :  الاتجار بالمخدرات -

القليلة الماضية القانونية مثل الماريجوانا   .بشكل كبير خلال السنوات  المخدرات غير 

 قليلة.نقرات  الميث والإكستاس ي والهيروين كلها على بعدن و اييوالكوك 

 

 
10 What is intellectual property Theft? Criminal defense attorneys, retrieved from: 

https://bit.ly/30CtVaO, Retrieved, 18/12/2021. 
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الائتمانقطاب  تزوير   - ببطاقات  :  ة  المتعلقة  الاحتيال  عمليات  جميع  نصف  يبدأ 

تجسس والبرامج الضارة المثبتة دون قصد على كمبيوتر الضحية أو  لاالائتمان ببرامج  

مع بياناتك وترسلها مرة  تجو   ، الخلفيةتعمل برامج التجسس في   .جهاز المحمول باليدال

 .مليات شراء احتياليةلك لإجراء ع ذ عدالذي يستخدم بطاقتك ب  المجرم،أخرى إلى  

 أسباب الجريمة الالكترونية .3

 :يلي فيماالجريمة الالكترونية  ر وانتشاظهور  تؤدي إلىي سباب التلأ ايمكن تلخيص   

أن   :المعلوماتية بالتقنية الانبهار • ا  حيث  في  نيةلتقانتشار  المجتمعات    المعلوماتية 

أدى  المجرمين    الحديثة  انبهار  جانب   ،بهاإلى  على  ليسوا  هؤلاء  فإن  من  كبير    لذلك 

أية    يتوفر لديهمن أن  صارات تقنية ودو تنبا يفضلون تحقيق اطورة، وإنما هم غالالخ

 .سيئةنوايا 

السريع  • الثراء  تحقيق  في  م  :الرغبة  على  الحصول  أس إن  معينة  و اسيعلومات  ذات  ة 

رب  أهمية تحقق  قد  يطلبها،  لمن  سريعا  خاصة  أكثر    ذاوه  فاحشا،  وثراءحا  من  يعد 

تدف التي  إلى  الأسباب  ا   انتشار ع  الحاالإجرام  تظهر  بحيث  تحقيق    ةجلالكتروني،  إلى 

الس و الكسب  نتيجة  تريع  البعض  ماليقوع  )مشاكل  معينة  الديون،  حت ضغوط  ة، 

 11(.ت…إدمان المخدرا

إلى ارتكاب الجريمة الال  :صيةالشخ الأسباب • حيث    نفسيا،كترونية  قد يكون الدافع 

ا السلوك سواء كان ذلك بدافع  ذهف مثل اقترا  التي تدفع الإنسان إلىؤثرات  لما  تتعدد

الانتقام  اللهو أو  الحقد  ا  .أو  تبدأ  لدى  فقد  بالأنظمة  لرغبة  العبث  نحو  الشباب 

لى وجود ميل زائد لدى البعض  د إتعو المعلوماتية من أجل ممارسة هواية اللعب، أو  

خرون  ويتفا  تصيبهم  ن تلك تمثل آفة نفسية إذ،  اد بأن كل ش يء يرجع إليهمبأن الاعتق

ون الدافع  تية، وقد يكعلى الأنظمة المعلوما  مقاموا به من جرائم، ليظهروا تفوقه  امب

 عامل الانتقام من عدو أو غيره. حو ارتكاب الجريمة المعلوماتية هو ن

 

 

 
 . 106ص   – 0062 لإسكندريةابلمعارف منشأة ا ،والانترنتجرائم الكمبيوتر  سلامة، أبو بكر  بد اللهمحمد ع 11
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 ص الجرائم الالكترونيةائخص .4

  يلي: يما  خصها فية يمكن أن نلجرائم الالكترونالي  خصائص تميزها عن باقرونية  الالكتللجرائم    
12 

 صعوبة معرفة مرتكب الجريمة، إ  •
ّ

لا  عالية، قد    ة ذات تقنية  باستخدام وسائل أمنيّ لا

 ن متاحة لدى كل الدول. تكو 

ك • عليها،  ب 
ّ
ترت 
ُ
الم الضّرر  قياس  الكيضر   ونهصعوبة  يمسّ   

ً
القيم  را ذات  المعنوية  انات 

 كلاهما. أو   ةالمعنوية أو القيم الماديّ 

 .ل الأمنية عند الكثير من الدو رّقابة ياب البسبب غسهولة الوقوع فيها،  •

دلّ على مرتكبها. التي  والدّلائل   ها وآثارهاسهولة إخفاء وطمس معالم •
ُ
 ت

 مثل الجرائم التّق •
ً
 ية. ليدقد لا تسبب عنفا جسديّا

 لا تبمعنى جر  ،والمكانعابرة لحدود الزمان   •
ٌ
 13مُحدّدين. انٍ زم تقيّد بمكانٍ أو يمة

 

 ونية. رتجريمة الالكمجال محاربة ال الدولي فيون اتع: الياثان -

ة بمفردها  نفسها عاجز   ة، وجدت الدول رونيالجريمة الالكت  أمام تصاعد ظاهرة

الت عليها  واجب  كان  لذا  الظاهرة  هذه  محاربة  أجل  والتعاون  اتف  ك على  من 

 مواجهة الجريمة الالكترونية 

 ي: دولالن التعاو  ممفهو . 1

جل  ن أالجهود المبذولة بين دول العالم م  على أنه مجموع التعاون الدولي  يمكن تعريف      

المتعاونة الدول  مصلحة  سبيل    تحقيق  ومواجهة  وفي  الدوليين  والسلم  الأمن  تحقيق 

 

 
الديمقراطي   ”، المركزطرق الجريمة ومعالجتها  –الأسباب    –هداف  لأ ا  نية”و كتر لالإالجرائم    مرعي،  اسراء جبريل رشاد 12

الاستر  للدراسات     p=/craticac.deops://demhtt?65423  رابط:العلى    ،والسياسية  والاقتصاديةاتيجية  العربي 

 د 14،22الساعة:  .08/03/2020 الاطلاع:تاريخ 
الألى حسين على محمود: "اللهعبد   13 الحاسب  في  المخزنة  المعلومات  ،  2002  ،القاهرة العربية،  دار النهضة    "،سرقة 

 . 351 ص

https://democraticac.de/?p=35426
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والاجتماعية   السياسية  عرفه  وهناك    .والأمنية  والاقتصاديةالتحديات    مد بأنه  "    من 

 لتحقيق هدف معين". والعون تبادل المساعدة  أي ، بادلالمت  العون 

يصعب التي    لمفاهيممن افيعد    رونية،لكت الاالجرائم  مصطلح التعاون الدولي لمكافحة  أما  

تعريفتحد مانع    يد  بينها  أسباب  لعدة  ذلك  ويرجع  و لهاجامع  والصور    لالمجا   اتساع   من 

  الجديدة   الوسائل   رحص   أو  حصرها إمكان    عدمو   ن و اعالت   هذايتخذها  التي    والأشكال 

من    والمتجددة  تجعل  مستمر  متغيرة  ظاهرة   التعاون هذا  التي  بشكل  كومتطورة    ذلك ، 

 14  الجرائم.ن لنوع م لهذا ا الإجراميةواختلاف الصور   طبيعة

 

 الالكترونية:محاربة الجرائم   فيدولي ون الأساليب التعا .2

أن        الواقع  الجرائم    اءقض لع بمفردها الة لا تستطيدو لالقد أثبت  لما    وهذا  الالكترونية،على 

به الج  تتميز  من  غيرها  عن  الجرائم  من  النوع  ارائهذا  مم  المذهل    جهة،ن  لتقليدية  والتطور 

متلك الدول الامكانات التشريعية  أن ت  ضروري كان من ال  أخرى، فاذال الاتصال من جهة لوسائ

القوانين    مهالأ فإن    ة،ترونيالالكجرائم  ال   ةلمكافح  والفنية  والقضائية تلك  تكون  أن  ذلك  من 

 .ركةمشت بين مختلف الدول لأنها تحمي مصلحة   ومتجانسةمتلائمة 

ال   والتعاون    مكافحة  مجال  في  أخذ  الدولي  قد  الالكترونية  منهجرائم  أوجه  ما  عدة  تعلق  ا 

لملاحقة   القوانين  تفعيل  في  التعاون  بعد  جر الم  ة ومعاقب  ومتابعةبضرورة  الجراار مين    ئم تكاب 

القضائي    ويتمثل  الالكترونية، التعاون  في  الجرا  وتسليمذلك  بارتكاب  المدانين    ئم، المجرمين 

ذات    لياتوالآ  الإجراءاتما تعلق بالسعي إلى اتخاذ    ها ومن  الاتفاقيات،  وابرام  الشرطي،   والتعاون 

 ترونية. ئم الالكجراال  بالتي من شأنها أن تمنع ارتكا والفنيةالطبيعة التقنية  

   يلي:محاربة الجرائم الالكترونية فيما  الدولي فيتوضيح أساليب التعاون   كنويم 

 

 

 

 
،  1د، عد7، مجلقانون امجلة صوت ، ترونيالالك التوقيعالدولي في مجال مكافحة جرائم  ون التعانسيمة، ترجمان 14

 . 56، ص، 2020
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 نية:الالكترو قضائي الدولي في مواجهة الجرائم لن اتعاو ال1.2

الآ       التعاون  من  النوع  هذا  ايعد  بأبعادها   ة لرئيسلية  للدول  العابرة  الجرائم  ضد  للكفاح 

  15المختلفة. 

 منها: صور ن عدة التعاو نوع من  هذا ال تخذ يو    

الاستدلالية    وادلموا وهـــــو يشمل تقديم المعلومات والبيانات والوثائق المعلومات:تبادل  ✓

التي    هامات الات  بصدد النظر في جريمة ما، عن   وهية أجنبية  التي تطلبها سلطة قضائي

رع  إلى  الخارج  وجهت  في  اتخذ  والاجراءات اياها  ل  التباد يشمل    وقد  ، ضدهم  تالتي 

 .ائية للجناةبق القض السوا

معاهدة    الاجراءات: نقل   ✓ أو  اتفاقية  على  بناء  ما  دولة  قيام  اجراءات    خاذباتوتعني 

ارتكبت  وهيجنائية   اقليم دولة أخر   بصدد جريمة  ا  متى م هذه الدولة    ولمصلحةى  في 

التجريم    معينة،شروط    رتتوف أهمها  الا   وأن  المزدوج،من  المطلوب    اءاتر جتكون 

 16الحقيقة. را مهما في الوصول إلى بحيث تودي دو مية بمكان ها من الأه خاذات

الاتفا  وقد   من  العديد  اقياأقرت  صو   والاقليميةلدولية  ت  كإحدى  الصورة  المساعدة  هذه  ر 

الأ القضائية   كمعاهدة  المالدولية  بشأن  تحدة مم  المسائل    النموذجية  في  الاجراءات  نقل 

 17الجنائية. 

ال   الد القضا  تعاون إن  يوفئي  اولي  بين  اختصاصها  ق  ممارسة  في  دولة  كل  واستقلال  لدول 

لا يمكن    ارسة حقها في العقاب وبدون هذا التعاون مم  ورة الجنائي على حدود إقليمها، وبين ضر 

إقرا العملية  الناحية  من  حقهللدولة  في  ر  تحتمه  ا  الدولي  التعاون  فإن  هنا  ومن  العقاب، 

 :ببينية لسلالضرورة العم

 

 
ي المؤتمر مقدمة ف  ورقة  الجرائم،مكافحة  لى تحديث آليات التعاون الدولي في مجال  إجة  االح  عيس ى،محمد  أبو المعالي   15

 3ليبيا، ص -بطرابلس 29/10/2009-28 في:نعقد لما والقانون ل المعلوماتية حو المغاربي الأول  
س 16 محمد  المسؤولك أح  الأوجي:ليمان  سالم  الجال  يةام  في  الدولية  الجرائم  عن  الة سر   ،ةالوضعيتشريعات  نائية 

 . 425، ص1997س ، كلية الحقوق بجامعة عين شم ،)غير منشورة( دكتوراه 
 . 14/21/1990بتاريخ  118/45للأمم المتحدة العامةقرار الجمعية ب مدت بموجاعت 17
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تقيي          الد الأول:  نطاق  د سلطات  في  التصدي  يمكنه  العقوبات  فقانون  إقليمها،  بحدود  ولة 

الدولة    رة الإجراءات خارج حدودإلا أنه لا يمكنه مباش   الدولة،حدود إقليم  وز  تطبيعه ما يتجا

 لمبدأ سيادة الدولة الأجنبية الأخرى لها  لوطني للإقليم ا
ً
 .وفقا

 18قانون إجراءات جنائية. ت بدون لعقوبانون اقاتطبيق  يمكن: لا ينثاال       

أجنبية للحصول على  مة  هي طلب رسمي من محكمة لمحك   الدولية:الانابة القضائية   ✓

ا أنواع  البعض  الصورة    وتهدف قضائية،  لمساعدات  الاجهذه  تسهيل    راءات إلى 

اللازمة    ائية الجن التحقيقات  اجراء  يكفل  بما  الدول  للمحاك تالم  ملتقدي بين    مة همين 

اى ععل  والتغلب تمنع  التي  الإقليمية  السيادة  من ممارسة بعض  قبة  الأجنبية  لدولة 

القضائية ادا  الأعمال  أو  الشهود  كسماع  الأخرى  الدول  أقاليم  التفتيش  خل  جراء 

ابر   و  .وغيرها الصدد  هذا  الفي  الاتعديد  مت  اختصار  من  في  ساهمت  التي  فاقيات 

طريق  الاجراءات   بتصالااعن  المباشر  الم  ينل  بالتالسلطات  ذلك  عنية  مثال  حقيق، 

ا  الاتفاقية  امكانية تبادل  التي تنص على  لومات شفويا في حالة  لمعالأمريكية الكندية 

نظمة  هدة م ن معام   30اني من المادة  في البند الثش يء نجده  و نفس ال 19الاستعجال. 

الدولي  الم الارهاب  لمكافحة  الاسلامي  و  1999ؤتمر  اتفاقي  15ادة  لما،  الرياض  من  ة 

للتعاال القضائي  عربية  الماد1983ون  و  اتفاقية شنغن    53ة  ،  الخاصة    1990من 

، و الفقرة    ت المباشرة بين السلطات القضائية في الدول الأعضاءصالا باستخدام الات

 تحدة لمحاربة الفساد . لأمم المقية ااتفا من  46من المادة   13

 الشرطي: التعاون   2.2

جرائم العابرة للحدود  ون الدولي في مجال ال أهم صور التعاطي الدولي من  ويعد التعاون الشر    

لعديد من الدول إلى بناء اتفاقيات دولية ، حيث يستهدف  سعت ا  لكلذ  ومنها جرائم الإنترنت ،

التعاون تأ  ذلك وتشجيع  يحقق    البوليس  سلطاتبين    كيد  فعال  نحو  على  الأطراف  الدول  في 

بتجمي ل امكافحة   وذلك  ومعلجريمة،  بيانات  بع  متعلقة  واومات  المعلوماتي  من  المجرم  لجريمة 

 

 
والاجرا  الجوانب احمد،  لال عبد الله  ه 18 للجرائم  الموضوعية  ،  2007العربية،  النهضة    دار  ،1ط  ،وماتيةلالمعئية 

 . 521 ص
 . 86  ، ص2002ربية, نهضة الع دار ال ،قة بالإنترنتالجوانب الإجرائية للجرائم المتعل ،لباقياد بر جمال عالصغي 19
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للشر  الوطنية  المركزية  المكاتب  وتبادل    طةخلال  المنضمة،  الدول  أقاليم  في  الموجودة  الدولية 

رمين بمساعدة أجهزة الشرطة الوطنية  ضبط المج ن في  لتعاو نات فيما بينها، وابياالمعلومات وال

لا يقوم    نتربول الإ قليمها. أي أن عضو  ة لديها على إلومات المتوفر طراف ومدها بالمعلأ افي الدول  

المته  الوطنية في الدولة    م،بنفسه بإجراء القبض على  العمل منوط بجهاز الشرطة  بل أن هذا 

 20ى احترام مبدأ السيادة الوطنية. يؤكد عل الذي  الأمرلمجرم في إقليمها، د االتي يتواج

 المجرمين:  تسليم  3.2

  ومنها المجالات  لات التي حدثت في كافة  يجة طبيعية للتحو ون الدولي هو نتالنوع من التعا  هذا      

الا ا  وتقنيةصالات  تمجال  بين  القائمة  الحدود  تعد  لم  بحيث  حاالمعلومات،  تشكل  جزا  لدول 

مرتكبي   مجرما    ،ائمجر الأمام  أصبح  المعلوماتي  الاجر   دوليا،فالمجرم  نشاطه  يعد  مالأن  لم  ي 

أوعل  قاصرا معينة  دولة  لجر   أقاليم،  ى  يخطط  قد  المجرم  دولة  لأن  في  دولة    وينفذهايمته  في 

 العدالة. لة أخرى للابتعاد عن أيدي  دو إلى  ويهربأخرى 

يم  ولما      لا  تأنه  أن  دولة  لأي  لم كن  الإقليمية  حدودها  أعمالهجاوز  علة  مارسة  القضائية  ا 

من   الفارين  ايجا  ،ةالعدالالمجرمين  من  لابد  للكان  معينة  آلية  الدولةد  مع  ينبغي    تعاون  التي 

القاتخا ت  اقليمها،ضائية فوق  ذ الاجراءات  في  الفارين  سلتتمثل  المجرمين  الاجراء    وهذا  لها.يم 

مصلحة  المجالأو   الدولتين،لكلا    يحقق  معاقبة  لها  يضمن  بقوانينها  لى  أخلّ  الذي  ذات    وفيرم 

هير اقليمها  يساعدها على تط   ها التسليم كونهالأخرى المطلوب إلي  الوقت يحقق مصلحة للدولة

دول على سن التشريعات الخاصة  الحرصت معظم    ولذلك  القانون.ارجين عن  لأفراد الخمن ا 

  من مظاهر التعاون الدولي ت من هذا الاجراء كمظهر  الجزائر التي اتخذ ومنها  المجرمين، بتسليم  

 يليها. وما 469واد  الجزائية في المقانون الاجراءات  يفبين السلطات القضائية الأجنبية 

 

 

 

 

 
محمد   20 وا،  1ط  ،ومكافحتهارقمية  ال  بالتقنيةو   اجرامية  أساليبموس ى،  مصطفى  للطباعة  الشرطة  لنشر  مطابع 

  .531 ، ص2003، قاهرة لاوالتوزيع، 
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 :الإنترنتم والمعاهدات الدولية في مجال مكافحة جرائ اقياتالاتف 4.2

الجرائم المعلوماتية      إذا  مكافحة  إلا  تأثير يذكر  له   ك لن يكون 
ً
 دوليا

ً
تعاونا أكبر    ان هناك  على 

 مني أي مجهود أو إجر أبيق والتعاون، وعليه يمكن القول قدر من التنس
ً
لدول على  ا  اءات لا أيا

 21.الجرائم مننتائج ملموسة تحد من ارتكاب تلك النوعية  بأي عالم لن يأتيمستوى ال

نها الالتزامات بين الدول، من ثم  عوحدها الأداة التي يمكن أن تتبع  إن الاتفاقيات الدولية هي      

الا بدون  يمفإنه  لا  عليها  تنص  التي  الشروط  الدولية وخارج  على  تفاقية  تعتمد  أن  للدولة  كن 

مالدو مساعدة   المطلوب  و نه لة   
ً
ممكنا ذلك  مع  يظل   

ً
ملزما ما  كل  أن  على  عليه  فقا،  ينص  لما   

ً
ا

 
ً
 .من الدولتين القانون الداخلي في كلا

أن    الم كما  التعععقد  عليه  ترتكز  الذي  الأساس  هي  الدولية  مجال  اهدات  في  الدولي  اون 

ى التعاون  علتم عقد العديد من المعاهدات الدولية التي تعمل  مكافحة الجرائم المعلوماتية وقد

 .يةالمعلوماتفي مجال مكافحة الجرائم  

   نذكر: ومن هذه المعاهدات

بود ✓ الإنترنتمعاهدة  جرائم  لمكافحة   the BuDAPEst convention on":  ابست 

Cybcrimes"     
المعاهدات الدولية التي  أولى  العاصمة المجرية بودابست ميلاد    شهدت   م، 11/2001/ 23  في    

جرائم   التعاون   ”internet crimes ”نتالإنتر تكافح  محاربتها  ا  والتضامنوتبلور  في  لدولي 

من الحد  إلى حومحاولة  الجرائم  تلك  أن وصلت  بعد  الأشخاص    دها خاصة  يهدد  أصبح  خطير 

الت وبعد  مج والممتلكات،  في  الأولى  الخطوة  الدولية  المعاهدة  تلك  على  تضامن    ال وقيع  تكوين 

 22.م عبر شبكة الإنترنت واستخدامها استخداما سيئادولي مناهض لتلك الجرائم التي تت

  والولايات فريقيا  أدولة أوروبية بالإضافة إلى كندا وجنوب    26وقعت على هذه المعاهدة    وقد   

وللمعاهد الأمريكية.  تلكالمتحدة  وتتضمن  العام،  الأمن  أسس  توفير  في  قصوى  أهمية    ة 

 والتي تهدف إلى توحيد الجهود الدولية مادة وبعد التوقيع على تلك المعاهد  48المعاهدة  
ً
  ة دوليا

الإنترنتف جرائم  مكافحة  مجال  مرح   “ internet crimes ” ي  من  انتقلت  ابتدائية    ة ل والتي 

 

 
محمد   21 احمد  شبكية  عالتشري   ة لمواجهافضل،  سليمان  استخدام  عن  الناشئة  للجرائم  المعلومات  والامنية  ة 

 512ص ، 2007القاهرة ، د.د.ن، ،الدولية
 . 064 ، ص2008  الجديدة،دار الجامعة  ،الفكريةكية قتها بالمللاعالرقمية و  الشبكة مازونى،كوثر  22
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البري التسلل  في محاولات  تتمثل  ال كانت  الأغلب الأعم من  في  الهواة  بها  التي كان يقوم  حالات  ئة 

يقوم   مرحلة جديدة  إلى  إجرامي  أي فرض  التخصص  ودون  من  درجة  أعلى  على  محترفون  بها 

ثير  كلالحياة وهي قضايا تعرض حياة وممتلكات ا  الاحتيال والاختلاس وجرائم تهديدي  وتتمثل ف

 23.من رواد شبكة الإنترنت للخطر

الم ✓ المتع  الأوروبي”جلس  توصيات  الجنائية  الإجراءات  مشاكل  بتكنولوجيا  بشأن  لقة 

 :”Europe council ”المعلومات

الكمبيف    تكنولوجيا  مجال  في  السريع  للتطور   
ً
اوتنظرا الدولة  وشهود  والإنترنت  لأوروبية  ر 

الإجرا  في  النظر  إعادة  الجبأهمية  الأوروبينءات  المجلس  أصدر  فقد  المجال.  هذا  في    ائية 

رقم   سبتمبر    13195التوصية  مشاكل  1995في  شأن  في  المتعلقة  ام  الجنائية  لإجراءات 

الوطنية لتلاءم التطور  ة  ت لحث الدول الأعضاء بمراجعة القوانين الجنائيبتكنولوجيا المعلوما

 24. ذا المجالفي ه

 :س الأوروبيل توصية المجما ورد في   أهم ومن    

أ ▪ التي تحويها  أن توضح القوانين إجراءات تفتيش  جهزة الكمبيوتر وضبط المعلومات 

 .ات أثناء انتقالهامالمعلو 

الجنائية   ▪ الإجراءات  تسمح  الكمبيوتر  أن  برامج  بضبط  التفتيش    والمعلوماتلجهة 

 ا
ً
 .لذات الشروط الخاصة بالتفتيش العاديلموجودة بالأجهزة وفقا

إجراءا ▪ ف  تتطبق  الجنائي  التحقيق  مجال  في  والتسجيل  في  المراقبة  الضرورة  حالة  ي 

 .مجال تكنولوجيا المعلومات

التي  إيجب   ▪ والخاصة  الحكومية  بالمؤسسات  العاملين  الاتصال  لزام  خدمات  توفر 

 .25جراء المراقبة والتسجيللإ  بالتعاون مع سلطات التحقيق 

 

 
عبيد   23 االجر   كعبى،لامحمد  للائم  مشروع  غير  الاستخدام  عن  النهضة    ،2ط  ،لانترنتاشبكة  ناشئة  العربية،  دار 

 . 612ص   ،2009
 . 711ص  ،ةالعربي، دار النهضة ي مواجهة جرائم الانترنتائية فلجنلسياسة اا الغافرى،ن بن سعيد حسي 24
 . 521-520سابق ص  موس ى، مرجعطفى محمد مص 25
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أوامر   ▪ بيانات(    –  )برامج ن يحوز معلومات  لم يتعين تعديل القوانين الإجرائية بإصدار 

 .ة الكمبيوتر وتسليمهاتتعلق بأجهز 

يعة ومناسبة ونظام اتصال يسمح للجهات القائمة  ر يجب أن تكون هناك إجراءات س ▪

مععل أدلة  لجمع  أجنبية  بجهات  بالاتصال  التحقيق  تسمح ينى  أن  عندئذ  يتعين    ة. 

 .26سلطة الأخيرة بإجراء التفتيش والضبطال

الالكتراإن        الجرائم  محاربة  مجال  في  الدولي  الجانب  لتعاون  على  يقتصر  لا  القضائي  ونية 

التقنية    نماإو   فحسب،   والأمني المساعدات  أن    الدول،بين    الخبرات  وتبادليشمل كذلك  ذلك 

ة أو الأجهزة الأمنية ليس بذات الجاهزية  ى الأجهزة القضائيتو العنصر البشري سواء على مس

الجريمة  هلمواج   والمستوى  لأ   وإنما  المعلوماتية،ة  دولة  من  اليختلف  تقدم  بحسب  دولة  خرى 

 . ورقيها

نجد       ا  و من ذلك  الاقليمية ذات  و  الدولية  الاتفاقيات  الجرائم  العديد من  بمكافحة  لصلة 

إل قد دعت   ، تعى  الالكترونية  وجود  بينها،  ضرورة  الخبرات  نقل  و  التدريب  مجال  في  دولي  اون 

التق أن  يفرضدذلك  المعلومات  تكنولوجيات  مجال  في  المتواصل  القض   م  الجهات  و على  ائية 

خطوات   في  تسير  أن  التمالأمنية  هذه  تشهدها  التي  السريعة  التطورات  مع  و  تناسقة  قنيات 

صاحبت هذه التكنولوجيا ، و من ناحية  جرامية التي  الا الالمام بها حتى يمكن التصدي للأفعال  

القانون  اتخاذ    أخرى فإن تطبيق  ز  اجراءات قد تتجاو في مواجهة الجرائم المعلوماتية  يستلزم 

رائم من حداثة  المذكرة العقابية التقليدية لما تتسم به هذه الج  المفاهيم و المبادئ الموجودة في

من قضاة  -مر الذي يجعل الأجهزة القضائية  حو الآثار ،الأ م  في الأسلوب و سرعة في التنفيذ و

كان    جرائم ، و من ذلكأمام عاجزين على التعامل مع هذا النوع من ال   -تحقيق و قضاة حكم  

لمعرفة و القدرة  اختلاف أنواعها على درجة كبيرة من  الكفاءة و ا  ىلابد أن تكون تلك الأجهزة عل

 المعلوماتي .  تية و المجرم  مافي التعامل مع الجريمة المعلو 

تعاو   وعلى    وجود  ضرورة  إلى  الدعوة  كانت  القضاء    ن ذلك  رجال  تدريب  مجال  في  دولي 

أالق  والضبطية قبل  من  أكفاء  ضائية  مجال    وخبراء  ومؤهلين شخاص    المعلومات، قنية  تفي 

ة  الشخصي  صرهذا التدريب راعى فيه العنا  المعلوماتية.رائم  لإكسابهم خبرة فنية في مجال الج

 

 
 .630صسابق   عاحمد، مرجد الله هلال عب 26
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العلمية   الصلاحيات  توافر  حيث  من  التدريب،    يةس والنفالذهنية    راتوالقد للمتدرب  لتلقي 

ف  وبالنسبة التدريبي  أن  للمنهج  علىيجب  المخاطر    يشتمل  ضعف  لا  ونقاط  والتهديداتبيان 
المعلومات    وأماكن 27 الآلي    وأجهزةالاختراقات لشبكة  الجرائم    ونوعية أنماط    وتحديدالحاسب 

اء ارتكابه للجريمة  ر و   والدوافع لأهم الصفات التي يتميز بها المجرم المعلوماتي    وبيانا  وماتية،علالم

 28المعلوماتية.

المع  فيماأما       الجريمة  في  التحقيق  على  التدريب  بمنهج  على  ليتعلق  يشتمل  فإنه  وماتية 

التخطيط  التحقيق،  المعلومات    للتحقيق،  اجراءات  أساليبوتحليلهاتجميع  واجهة  لما  ، 

النظمطرق    ، والاستجواب للمعلومات    مراجعة  إلى    ائي، نالجالمعمل    وأساليب الفنية  بالإضافة 

للمراجعة    وكيفية   والضبط  بالتفتيش،يتعلق  ما   كأداة  الحاسوب    ى عل  والحصول استخدام 

 29الأدلة.

 

 .فحة الجرائم المعلوماتيةمكا معوقاتو القانونية  الإشكالات 3.3

التشريعي التطور  الجنائية  ا  رغم  السياسات  عرفته  الذي  من    الدولية لهام  ذلك  صاحب  وما 

في سبي القانونية  للمفاهيم  المعلومات  لتغيير  الجريمة  بالإقليممحاربة  تعترف  لا  التي  وعلى    ، ية 

مواج  أن  من  سواهالرغم  اتجاهات،  بعدة  تتم  الجرائم  من  الطائفة  هذه  الدو ة  بسن  ل  ء 

القائمة، إلا أن محاولات التصدي لها اصطدمت بعدة  ا  يدة أو تعديل تشريعاتهلتشريعات جد

المعلو   صعوبات، الجريمة  عالم      ية،ماتنظرا لخصوصية  في  ترتكب  يستغرق    ض يافتراوالتي  لا 

ارتكابها سوى  أدلتها عملية سهلة، وكشف هوية  ممن بسيط، كما أن  ز    زمن  آثارها وإتلاف  حو 

م من طبيعة خاصة، فإن خطرها أو آثارها لم  ائولما كانت هذه الجر   مرتكبها ليس بالأمر الهين، 

 

 
فريد  شه 27 محمد  أصول علومات الم الجرائم    رستم،ام  الجنائي  الت  ية:  الق  ،الفنيحقيق  لمؤتمر  مقدم  و  بحث  انون 

العربية    والقانون الشريعة    كلية،  2ط  ،نترنيتوالا الكمبيوتر   الامارات  ا  تحدة،لمابجامعة  ،  01/03/2005لفترة  في 

 .  496ص
بن   28 الدو   عيد،سالغافري حسين  في مواجلالجهود  جر ية  الانترنيتاهة  لئم  س جللمالعامة    لأمانة، ورقة عمل مقدمة 

ال اللجنة  اجتماع  خلال  الخليجي  بدراسةالتعاون  المتخصصة  مكا  فنية  الالكترونية  سبل  الجريمة  الرياض    الأول،فحة 

 . 20، ص2004ل يأفر 06-05يومي 
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النطا في  محصورة  الأمر  ق  تعد  معينة،  لدولة  التحدياتاالإقليمي  بعض  يثير  بات  أمام    لذي 

الدولي القضائية  خلال    وسنحاول   ة.السلطات  الآتيةامن  من  عرض    لعناصر  مجموعة 

والصعوبا المجهوداتالإشكالات  وتقلص  تعرقل  التي  لإ  الرامية  ليةالدو   ت  حد  وضع  هذه  لى 

 الجرائم: 

لأنظمة  اعدم وجود نموذج واحد متفق عليه فيما يتعلق بالنشاط الإجرامي ذلك أن   •

ها ما يسمى  ر العالم قاطبة لم تتفق على صور محددة يندرج في إطا   القانونية في بلدان 

 30. اتباعها بإساءة استخدام نظم المعلومات الواجب 

هذ           غياب  يتجلى سبب  تؤطر  ا  وربما  التي  القانونية  والمفاهيم  التعاريف  كثرة  في  النموذج 

وم تعريفات  تضع  دولة  فكل  الجانب  القانونص هذا  أنظمتها  حسب  الجنائية طلحات  ية 

ور  لتطور الذي يعرفه المجال المعلوماتي وبالتالي تطابالخصوص هذه الكثرة الناتجة أساسا عن  

 . جرائم الانترنيتو كاب الجرائم المعلوماتية اتقنيات وسائل ارت

معن • او  ماديا  مالا  اعتباره  ومدى  المعلوماتي  للمال  القانونية  الطبيعية  يا  و مسألة 

 31.الأخير محلا لمعظم جرائم الأموالومنقولا باعتبارها هذا 

تنسيق  • وجود  ا  فيما   عدم  بخصوص  المتبعة  الجنائية  بالإجراءات  لجريمة  يتعلق 

مالمعلوم المختلفة خاصة  الدول  بين  التحقيق ا  اتية  أو  الاستدلال  بأعمال  منها    تعلق 
على البيانات والمعلومات    فجرائم الحاسب الآلي آثار خارجية ظاهرة ، وإنما تنصب 32

الي عدم الحصول على آثار مادية  تالمخزنة في نظم المعلومات والبرامج وبال المستنداتو 

لعنف والاقتحام  ا  المعلوماتية الواقعة وفي غياب أعمالت الجريمة  تشكل دليلا لإثبا

الجريمة  إثبات  يصعب  العادية  الجرائم  خلاف  على   . والتكسير 

خفاء وتعمد الجاني عدم ترك أي دليل  الجريمة المعلوماتية في ال  بالإضافة إلى ارتكاب

 . به للجريمةاإدانة بعد ارتك

 

 
 ،1ط لجامعي،ادار الفكر  ،والأنترنيتئم الكمبيوتر االجنائية في جر  تالإجراءا مبادئ، بيومي حعبد الفتا حجازي  30

 .143 ،142ص  2006
ص   الرابعة،السنة  2د العد ،القانونيةمجلة الواحة  ،وقضائيةقانونية  الإلكترونية مقاربة ةالجريم بيهي،لحسن  31

376. 
 المرجع. س نف 32
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ول نحو يسمح بالتعاون المثمر في هذا  بين الد  عدم وجود معاهدات ثنائية أو جماعية  •

السريع لنظم وبرامج  لما التطور  في حال وجودها فإنها لا تستطيع مواكبة  جال وحتى 

 .33رنت تالحاسب وشبكة الان

وضرورة   أهمية  العابوتبرز  الطابع  نستحضر  عندما  المعاهدات  هذه  مثل    روجود 

بحيث تتباعد المسافة بين الجاني  اتية للحدود والقارات الذي تتميز به الجريمة المعلوم

ف والتحقيق علونتيجة  والتحري  البحث  أعمال  على  سلبيا  يؤثر  مما   ه 

الجريم الطابع العابر للحدود لهذه  المستوى  تظهر مشكلة الاختصاص على    ةونتيجة 

 .3)(5تطبيقهالوطني والدولي والقانون الواجب 

أمض • عائقا  تقف  التي  المعلوماتية  البيانات  كم  الجنائي  خامة  التحقيق  إجراءات  ام 

الإ  دليل  عن  الجاني  دوالبحث  يقوم  عندما  الصعوبة  تتجلى  ذلك  من  والأكثر  انة 

يل إثبات إضافة  على أي دل  ءعدم الابقا  ه فيبتشتيت المعلومات والمستندات رغبة من

ا على  موجود  هو  ما  كل  طباعة  أن  العمر،  لدعاإلى  متوسط  لحاسب  الممغنطة  مة 

حات شيئا  صفالصفحات في الوقت الذي قد لا تقدم فيه هذه ال  يتطلب مئات ألاف 

 .للتحقيقمفيدا 

 خاتمة: 
والجري    الإجرامي  النشاط  انتشار  في  المعلومات  لتكنولوجيا  المتزايد  التطور  ساعد  مة  لقد 

الدولي لمحاربة هذا  ة، لذلك بات من الضروري بدل المزيد مالإلكتروني ن الاهتمام من المجتمع 

أن وبما  الجرائم،  من  مكافحة    النوع  تستطيع  لا  كون  هذالدول  لوحدها،  الجرائم  من  النوع  ا 

اكتشافها   بصعوبة  تتميز  حيث  العادية،  الجرائم  عن  وتفصيلا  جملة  تختلف  الجرائم  هذه 

 

 
 . 145ص،  ق،مرجع ساب بيومي، حعبد الفتا حجازي  33
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صة السرعة العالية التي ترتكب لى خصائص تقنية المعلومات ذاتها، وخا ، ويرجع ذلك إوإثباتها

 .شافهاكتبها، وهو ما يسهل ارتكابها ويسهل طمس معالمها ومحو آثارها قبل ا

بمكافحتها،       المعنية  الأجهزة  أمام  والعملية  القانونية  التحديات  بعض  يثير  بات  الذي  الأمر 

الا  إجراءات  أثناء  والتحقسواء  المج ستدلال  لتعقب  الافتراضية  البيئة  عبر  وتقديمهم  يق  رمين 

الحدود عبر  جرائمهم  وكشف  الجناة  ملاحقة  خلال  أو  تحسين    .للعدالة،  استوجب  ما  وهو 

تعاون الدولي من خلال بناء سياسة جنائية مشتركة من أجل مكافحتها في جميع أنحاء العالم  ال

ا التشريعات  وانسجام  تنسيق  خلال  ببعضها من  القضاء،    لوطنية  قدرات  وتعزيز  البعض، 

ه يندرج في مكافحة  إضافة  
ّ
إلى تحديد عقوبات الجرائم المعلوماتية في إطار القوانين المحلية، كل

واقتصاديات  هذطبيعة   أمن  وتمس  الأولى  بالدرجة  تقني  خاص  بطابع  تتميز  والتي  الجرائم  ه 

 مختلف دول العالم.  

ل    واضحة  سياسة  غياب  الدوليلكن  ا  لتعاون  هذا  مقاومة  في  الدول  بين  من  والتنسيق  لنوع 

مج  راالجرائم، قابله في ذات الوقت تعاون واضح بين محترفي الاجرام المعلوماتي، ففضلا عن الب

ويتبادلون   بينهم  فيما  يتعاونون  فإنهم  الاجرامية،  أنشطتهم  في  القراصنة  بها  يستعين  التي 

 النصائح والخبرات.  

كافحة هذا النوع من الجرائم،  قات والإشكالات القانونية تقف أمام م عديد من المعو كما أن ال  

متع وبعضها  الجناة،  إلى  والوصول  الجريمة  عن  بالكشف  يتعلق  ما  الجريمة    لقمنها  بإثبات 

قواعد   وتحديد  الدولي  القضائي  بالتعاون  متعلقة  صعوبات  وجود  إلى  إضافة  الالكترونية، 

 كله:  الاختصاص، أضف إلى ذلك

وج - حيث  عدم  الاجرامي،  للنشاط  موحد  نموذج  القائمة  ود  القانونية  الأنظمة  أن 

ا اتفاق عام مشترك  نه لمواجهة الجرائم الالكترونية في كثير من دول العالم، لا يوجد بي

 حول نماذج إساءة استخدام نظم المعلومات وشبكة الانترنيت الواجب تجريمها. 

أن طرق التحري والتحقيق والمحاكمة    ائية، حيث نجد اختلاف النظم القانونية الإجر  -

 لتي ثبت فائدتها وفاعليتها في دولة ما، قد تكون عديمة الفائدة في دولة أخرى. ا
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نائية وجماعية بين الدول، وحتى في حال وجودها فهي قاصرة  ث  عدم وجود معاهدات  -

وبرامج   لنظم  السريع  التقدم  ظل  في  المطلوبة  الحماية  تحقيق  عن  الحاسوب  على 

 ترنيت.  والان

على      الضروري  من  بات  الداخلية    لذلك  قوانينها  تعديل  إلى  تسعى  أن  الدول    وجعلها جميع 

الأطراف   ومتعددةعلى إبرام اتفاقيات دولية ثنائية  مللعوا، والتكنولوجيالعلمي  تواكب التطور 

 منها.   والتخفيفالجرائم لاحتواء هذه  
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