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 - اɲي أنموذجاف ي؄دع السالرّ  - دور الإس؅فاتيجيات الإسȘباقية ࡩʏ مواجɺة الݤݨمات السي؄فانية
The role of proactive strategies in the face of cyber attacks 

- cyber-deterrence model - 
  دكتوراه، باحث ࢭʏ الطالب ، سامي محمد بونيفط. د. 

  ، اݍݨزائر.03جامعة اݍݨزائر 

  مݏݵص: 

م وجدت الولايات المتحدة الأمرʈكية نفسɺا أمام أخطار جديدة أعڴʄ  2001سȎتم؄ف  11إثر أحداث 

مستوى مما ɠان إبان اݍݰرب الباردة ، فالأمر أصبح لا يتعلق بمواجɺة طرف مماثل بل جماعات غ؈ف خاضعة لأي 

جديدة ݝݨا٭ڈة اݍݵطر القائم و ما قبله سلطة و حۘܢ ٮڈديدات أخرى لم Ȗعɺد من قبل ، مما جعلɺا تتجه لأساليب 

و لو بخطوه مما يزʈد من نجاعة الأساليب الدفاعية ، و ɸنا ت؄فز أɸمية الطرق الوقائية  الاسȘباقو محاولة 

خاصة إذا ما Ȗعلق الأمر بْڈديدات متغ؈فة و متطورة مثل اݝݨالات السي؄فانية الۘܣ أصبحت أحد أɸم مظاɸر 

  الأدوات الأساسية ࢭʏ إس؅فاتيجيات الدول .اݍݰياة الإɲسانية و أحد 

 ارتباطمما لا شك فيه أن أمن المعلومات ʇعد أحد اݍݵطوط اݍݰمراء الۘܣ تمس بالأمن القومي بما لɺا 

للوقاية من الݤݨمات  ةسȘباقيالة ، مما تطلب وجود إس؅فاتيجيات شبɢي بالقطاعات اݍݰيوʈة لدى الدو 

 ʏذه الدراسة ࢭɸ ʄسڥȖ ا ، وɺمɸة الردع أʈرت العديد من الإس؅فاتيجيات و لعل نظرɺالسي؄فانية الممكنة ،  و قد ظ

التفصيل ࢭɸ ʏذه الإس؅فاتيجية و التطرق ݝݰاورɸا و مدى ملامْڈا للواقع السي؄فاɲي الذي يختلف تماما عن اݝݨال 

  لۘܣ تطبق فيه ɸذه الإس؅فاتيجية . العسكري و غ؈فه من اݝݨالات ا

  الɢلمات المفتاحية: 

  السي؄فانية ، الردع .; أمن المعلومات ; سȘبقاية الا ; الإس؅فاتيجية

Abstract: 
In the wake of the events of September 11, 2001, the United States of America 

found itself facing new threats of a higher level than during the Cold War. It is not 
about confronting a similar party, but groups that are not subject to any authority or 
even other threats that have not been committed before. The importance of preventive 
methods, especially when it comes to changing and evolving threats such as 
cyberspace, which has become one of the most important aspects of human life and 
one of the basic tools in the strategies of countries 

.There is no doubt that information security is one of the red lines that affect 
national security because it has a network link with the vital sectors of the state, 
which requires the existence of proactive strategies to prevent possible cyber attacks, 
and there have emerged many strategies and perhaps the theory of deterrence is the 
most important, Detailing this strategy and addressing its aspects and the extent of its 
relevance to cyber reality, which is completely different from the military field and 
other areas in which this strategy is applied. 

Key words: 
Strategy ; Prediction ;Information Security ; Cyber ;Deterrence . 
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  مقدمة :

لرغبة مݏݰة ࢭʏ الأمن الذاȖي بأقل اݍݵسائر ، فرȋما  اɲعɢاسإبان اݍݰرب الباردة لم تكن طموحات الدول إلا 

ɸواجس التفكك و الزوال ɠانت و لا تزال لصيقة التفاعل الدوڲʏ بɢل أشɢاله ، فلما ɠانت سياسة ال؄فوȋاغندا 

العسكرʈة أحد وسائل المنع ɠان السباق نحو الȘسݏݳ ɸدفا ، ففكرة الْڈديد و الوعيد لم تكن يوما وليدة الصدف 

يدة ذاتية  بل أسلوب Ȋشري ينعكس عڴʄ مستوى الدول ، و ما عمليات الردع إلا أحد أنواع ɸذه الأساليب و لا عق

الوسائل تɴتقل الأɸداف وجوȋا وتلازما ، فاليوم اݍݰديث لم ʇعد عن ما تمتلكه الدولة من عدة و عتاد  بانتقال، و 

مه الدولة ࢭʏ حماية أمٔڈا قد ʇشɢل خطر علٕڈا إلا ࢭʏ حرب مماثلة ليتعدى لما Ȋعده ، فما القول بأن ɠل ما Ȗستخد

فمواطن الدولة ذاٮڈا قد يɢون ٮڈديدا لɺا ، و قد يɢون اݍݵطر ࢭʏ ما تتȎناه  شارة واܷݰة ݍݨدلية الأمن و اݍݵطرإ

ذا فإن تنامي اݝݨال فلɺ ؈فه و الɢل يتأرݦݳ ب؈ن اݍݰالت؈ن أو تنوع ɸوʈاȖي و غ اقتصاديةࢭʏ خطط سياسية أو 

  أصبح يطرح عدة إشɢالات أمنية . استخداماتهɲي و السي؄فا

  أɸمية الدراسة :

مطالب الأمن ،  باȖساعȖعقيدا  أك؆فتتܸݳ معامل الȘساؤل ࢭʏ الدراسة ࢭʏ أن واقع الْڈديدات اݍݰالية أصبح 

ص ࢭʏ الفضاء بالأخٕڈا و الۘܣ ۂʏ مجال أوسع بحركية الفواعل ف ةو عند اݍݰديث عن ذات المطالب فإٰڈا مرتبط

السي؄فاɲي الذي يضم فواعل متعددة من جɺات رسمية و غ؈فɸا ، فإن عملية الْڈديد تبدو أك؆ف سɺولة ࢭʏ ظل 

ا ࢭʏ مواجɺة ɸذا النوع من التكنولوجيا ، و ɸنا ي؄فز دور الإس؅فاتيجيات اݍݰمائية و فعاليْڈ استخدامشيوع 

  . اݍݨديدة الأخطار اللاتماثلية 

  أɸداف الدراسة :

ٮڈدف الدراسة لتوضيح أɸم المفاɸيم المتعلقة بالدراسة كمطلب أوڲʏ ، إذ أن ɠل من الفضاء الإلك؅فوɲي و 

Ȗشابك المعلوماȘرة  يالɸظل حداثة الظا ʏعض الغموض ࢭȊ اɺيم الأمنية تحوم حولɸو كذا العلاقة بئڈا و ب؈ن المفا

يجيات الإسȘباقية لɺذا اݝݨال و تقييم فعاليْڈا ࢭʏ المتعلقة و روابطɺا ، و يضاف لذلك تحديد واقع نقل الإس؅فات

  . صورة دراسة أنموذج الردع و متطلباته

  إشɢالية الدراسة :

ࢭʏ مدى نجاعة نقل الإس؅فاتيجيات  أغلّڈا زال يث؈ف عدة Ȗساؤلات تدور تأسʋسا لما سبق فإن الموضوع لا ي

  لآȖي :الإسȘباقية ࢭʏ مجال أمن المعلومات ، و يتم طرح الإشɢالية ɠا

ࡩʏ تحقيق الأمن المعلوماȖي ࡩʏ ظل  ردع السي؄فاɲي ɠأحد الأساليب الإسȘباقيةلما مدى مساɸمة آلية ا -

   .حالة فوعۜܢ الفواعل ࡩʏ العالم السي؄فاɲي ؟

 تف؅فض الدراسة مبدئيا أنه ɠلما 
ّ
Ȗت مع الݤݨمات  سمتاȋلما تجاوɠ باقية بالمرونةȘالإس؅فاتيجيات الإس

  السي؄فانية المتغ؈فة بتغ؈ف الفواعل .

  منݤݨية الدراسة :
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يتم الإعتماد ࢭʏ الدراسة عڴʄ المنݤݮ التفكيɢي ال؅فكيۗܣ بحيث تم تفكيك محاور الدراسة و إعادة تركيّڈا بما 

تحديد اݍݰالة من منݤݮ دراسة اݍݰالة ع؄ف التطرق لإس؅فاتيجية  تناسب مع طبيعة الموضوع ، بالإعتماد عڴʄ تقنية

  الردع ɠأنموذج ، بالإضافة لتقنيات التحليل و الوصف ࢭʏ عدة مواضع ࢭʏ الدراسة .

  المبحث الأول 

  الرȋط المفاɸي׿ܣ ب؈ن أمن الفضاء السي؄فاɲي و الإسȘباق 

  .سي؄فاɲيالمطلب الأول : تحديد مفɺوم الأمن ال

التكنولوجية الۘܣ عرفɺا  ظɺوره بالثورة ارتبطفقد ن السي؄فاɲي مفɺوم جديد نوعا ما الأمʇعت؄ف مصطݏݳ 

 الإɲسان ع اعتمادمع تزايد و  ،الȎشر
ّ
، و لعل أɸمɺا تحديات ك؄فى من ڈا صال وما واكّڴʄ وسائل التكنولوجيا و الإت

الɢومبيوتر و ظم لن اف؅فاعۜܣعڴʄ أنه مجال  اعتبارهالذي يʋتم  الفضاء السي؄فاɲي  اسملق عليه يط مجا٭ڈة ما

مرɢʈي ݳ ࢭʏ ثمانيɴيات القرن الماعۜܣ ࢭʏ إحدى روايات اݍݵيال العل׿ܣ للɢاتب الأ ݏقد ظɺر كمصطشبɢات الإن؅فنت، و 

عڴʄ  اɲعɢاساٮڈا الذي تم وصفه عڴʄ أنه العصر الرق׿ܣ المتصف بالتطورات التكنولوجية ووʈليام جيȎسون، و 

ليا من عڴʄ أنه مستقبل اݍݰضارة الإɲسانية و أساس التواصل و ɸو ما حصل فع التɴبؤتم اݝݨتمع الدوڲʏ ، و 

ʏ1خلال تطورات الوقت اݍݰاڲ.  

ا و مدى كذا الإس؅فاتيجية الۘܣ Ȗعتمدɸطبيعة الدول، و  باختلافالتعرʈفات حول ɸذا المصطݏݳ  اختلفتو  

لنظم الإلك؅فونية و توظيف شبɢات المعلومات و الۘܣ ترتبط بمدى تفعيل اݍݰɢومة لإرتباطɺا بالعالم الرق׿ܣ، و 

ي من جɺة، ȋالطبع توصيل اݍݵدمات للمواطن؈ن ࢭʏ مجالɺا المدɲائل الإتصال السلكية و اللاسلكية، و وس

عموما ʇعرف عڴʄ ، و ୒2س؅فاتيجيات الدفاع من جɺة أخرى كنولوجيا ࢭʏ اݝݨالات العسكرʈة و ɸذه الت استخدامو 

تقوم ɸذه العلاقة عڴʄ نظرة تɢاملية لمادي يتأثر و يتأثر Ȋشɢل م؅فابط، و مع العالم ايȘشابك  اف؅فاعۜܣأنه عالم 

  . 3متعددة  مخاطر؈ن طياٮڈا مزايا و تحمل ب

ذا ɠان مصطݏݳ الأمن نفسه قد توسع نه إفإ ،ي؄فاɲي ࢭʏ مواجɺة مخاطر الݤݨماتوȋالعودة لمفɺوم الأمن الس

قد قدمت وزارة الدفاع الأمرʈكية Ȗعرʈف مɺم له بوصفه جميع به يجري عليه ما سبقه، و  ارتبطفإن ما  ،بدوره

، 4الإجراءات التنظيمية اللازمة ݍݰماية المعلومات بɢل أشɢالɺا ࢭʏ مواجɺة جميع الأخطار و الݤݨمات ذات الصلة 

ال؄فمجية و الأجɺزة  ا العملياتبالإن؅فنت بما فٕڈ الاتصالبأٰڈا حماية  )Ȗ)Margaret rouseعرفɺا مارجرʈت روس و 

                                                 
، جامعة 8، اĐلد 6، العدد لة مركز ʪبل للدراسات الإنسانيةمج، الإلكترونية في الفضاء السيبراني، التهديد المتصاعد لأمن الدول "، " القرصنة نورة شلوش 1

  .190، ص ʪ2018بل، العراق ، 
جامعة حسيبة بن بوعلي،  ،07، العدد ال إفريقياشم اقتصادʮتمجلة : مدخل إستراتيجي "، سحر قدوري الرفاعي، " الحكومة الإلكترونية وسبل تطبيقها 2

  .308، ص 2016الشلف، ديسمبر 
  .190نورة شلوش، مرجع سابق، ص  3
، جامعة 17العدد ، مجلة دفاتر السياسة والقانون، في السياسة الدفاعية الجزائرية "، " الأمن السيبراني كبعد جديد مرزوق عنترة وحرشاوي محي الدين بن 4

  . 66، ص  2017، جويلية ورقلة قاصدي مرʪح،
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لعل ما ʇش؈ف له التعرʈف؈ن ɸو حالة ، و cyberattacks(.1(كذا البيانات من الݤݨمات السي؄فانية الضامنة لɺا، و 

الۘܣ تقوم ٭ڈا الأطراف الأمن الناتجة عن غياب اݍݵوف من الݤݨمات الإلك؅فونية المɺددة لس؈ف العملية الإتصالية 

ة بما ʇعكس طبيعة الصراع قد تتضمن ɸذه العملية الإجراءات العادية أو اݍݵاصو  الرسمية وغ؈ف الرسمية،

 .القائمة

فيقدمان Ȗعرʈف محدد )MarttiLehto(&)PekkaNeittaanmäki( )بيɢا نʋتانمɢي(و  )مارȖي لٕڈتو(أما ɠل من 

ࢭʏ  اتخذتلإجراءات الۘܣ مجموعة اʇعت؄ف تا٭ڈما Ȋعنوان " الأمن السي؄فاɲي، التحليل والتكنولوجيا "، بحيث ࢭʏ ك

 . 2 الإجراءات المضادة لݏݰمايةتنفيذ التداب؈ف و ȋما يضمن مات قراصنة الɢومبيوتر و عواقّڈا، و الدفاع ضد ݠݨ

ʏ تكنولوجيا Ȗعارʈف يمكن القول بأن الأمن السي؄فاɲي كمفɺوم تزامن مع ظɺور الثورة ࢭ ɸذهمن خلال 

مختلف الْڈديدات ذات عڴʄ مجا٭ڈة الݤݨمات الإلك؅فونية، و  للقدرةʈرمز ࢭʏ دلالاته ، و والاتصالالمعلومات 

، فإن لومات لدى الدول ࢭʏ الوقت اݍݰاڲȋʏالنظر لأɸمية المعتقوم ٭ڈا جماعات أو دول أو أفراد، و الصلة و الۘܣ 

  ɠل الموارد لإدراكɺا . اسȘنفارمسألة حمايْڈا Ȗعد من الأولوʈات الۘܣ يتم 

  .ݤݨمات السي؄فانيةال مفɺوم المطلب الثاɲي :

  : . Ȗعرʈف الݤݨمات السي؄فانيةولا أ

 استغلالȖعرف الݤݨمات السي؄فانية عڴʄ أٰڈا فعل يقوض من قدرات وظائف الشبكة المعلوماتية من خلال 

) junaidu Marshall(أما جونيدو مارشال ، 3عڴʄ التلاعب بالنظاميمنح المɺاجم القدرة  أحد نقاط الضعف ما

الشبɢات المعتمدة عڴʄ التكنولوجيا من خلال المتعمد لأنظمة الɢومبيوتر و  الاستغلالفيعرفɺا عڴʄ أٰڈا عملية 

تتعدد ما ب؈ن الأساليب الممنݤݨة أو العشوائية فقد Ȗستخدم من طرف الرسمي؈ن ، و 4ال؄فمجيات الضارة 

ت منظمة من طرف جماعات ݨماɠأساليب ضغط أو Ȋشɢل عشواǿي من طرف مح؅ففي؈ن للنفع الذاȖي أو ݠ

 . مارقة

  :. أنواع الݤݨمات السي؄فانيةثانيا 

 استغلالالأنظمة الدفاعية و البيانات من خلال  اخ؅فاقȖساɸم ࢭʏ تتخذ الݤݨمات الإلك؅فونية عدة أشɢال 

  :ط الضعف ، و يمكن تحديد أɸمɺا ࢭʏنقا

 التخم؈ن واݍݵداع سرق ʏسلسل للنظام: وتتمثل ࢭȘلمات المرور والɠ ثة و ةʋالنفاذ لملف وال؄فمجيات اݍݵب

  تخزʈن ɠلمات المرور.

                                                 
1Margaret rouse, Cybersecurity , search security , Network security , link seen in 10/02/2019 : 
https://searchsecurity.techtarget.com/definition/cybersecurity 

  . 66، ص وحرشاوي محي الدين، مرجع سابق بن مرزوق عنترة2
  .191، ص مرجع سابقنورة شلوش، 3

4Junaidu Bello Marshall ,  Cyber attacks : the legal response , International journal of 
international law , Vol 01 , Is 02 , universal multidisciplinary research institute , india , P 03 . 
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 ار اݍݵدمة رفض أداء اݍݵدمة: و  ݠݨماتɢݠݨمات إن ʏݠݨمات دوس ۂ ")DDOS(  ادةʈستخدم لزȖ

ن من الوصول للمنتجات واݍݵدمات، ʈمنع المستخدم؈نت مما يؤدي للضغط عڴʄ الشبɢات و التحميل عڴʄ الإن؅ف 

 نوع؈ن من الروȋوتات ۂʉ : ʏعتمد ɸذا النوع من الݤݨمات عڴʄو 

  .طرق معينة باستخدامتحدث عندما يɢون ɸناك تبادل ب؈ن اݍݵادم و العميل : و الاتصال. القائم عڴʄ  أ

  .والȘسلل ب؈ن ɸذه العقبات انقطاعɺاأو  الاتصالتقوم بالأساس عڴʄ عامل Ȗغي؈ف : و الاتصال. منقطع ب 

  .الشك والتقلب الصفحات Ȋغ؈فɸا ٭ڈدف اسȘبدالȖعتمد عڴʄ طرق . الݤݨمات الطمسية: و ج 

  .ݠݨمات البɴية التحتية: وȖسْڈدف شبɢات الكɺرȋاء والاتصالات والأغذية والصرافة والمالية.  د

ɴʈشط ق الملكية أو ٮڈك؈ف حقوق التأليف، و سرقة حقو تمثل ࢭʏ سرقة بيانات معلوماتية و تقرصنة المعلومات: و ه .

 ʏم اࢭɸذا اݝݨال إما اݝݰ؅ففون وɸستخدملʇ محاولات ذين ʏة اݍݰو  الاخ؅فاقون تقنيات ࢭʈمعلومات سر ʄصول عڴ

التقنيات غ؈ف القانونية يȘسللون ع؄ف الشبɢات الɺاتفية و  ، أما الɺواة  فɺم أخطر أنواع الɺاكرز الذينأو التخرʈب

  .1مما يصعب عملية التعقب 

  .الاصطلاڌʏ، التلازم الوقائية: الإسȘباقية و  المطلب الثالث

 ʏباقكث؈فا ما ي؅فادف مصطلڍȘسياق وضعو  الاس ʏل و المتوسط، و  الوقاية ࢭʈرمز خطط ذات المدى الطوʈ

، أما Ȗعۚܣ اݍݰماية من الأخطار القادمةللمصطݏݰ؈ن ࢭʏ اللغة العرȋية بدلالت؈ن قرʈبۘܣ المعۚܢ إذ أن الوقاية 

  خطوة Ȗسبق الوقاية . الاسȘباقففɺو توقع خطوات أو سʋنارʈوɸات  قادمة لوضع حلول لɺا إذا  الاسȘباق

ذي ال)  Praevenire(المشتق من الفعل اللاتيۚܣ )  Preventive( أما ࢭʏ اللغة الإنجل؈قية في؄فز مصطݏݳ

ɸو الأمل لفعل شۛܡ يمنع حدث  الاسȘباققد ورد ࢭʏ قاموس أوكسفورد أن يقصد به منع شۛܡ ما من اݍݰدوث، و 

  . 2 مع؈ن من الوقوع أو التحض؈ف له 

فإنه تجدر الإشارة أن ظɺور المصطݏݰ؈ن تزامن مع تطور الفكر الإس؅فاتيڋʏ  الاصطلاڌʏعڴʄ المستوى و 

سȎتم؄ف ، و  11م إثر ݠݨمات  2001الأمرɢʈي عڴʄ الرغم من أن الكث؈ف من الدارس؈ن يرجعون المصطݏݳ لما Ȋعد 

ما Ȋعدɸا وفق إس؅فاتيجيات ب الباردة و ر ݳ بال؅قامن مع العقيدة الأمنية الأمرʈكية ࢭʏ ف؅فة اݍݰݏتبلور ɸذا المصط

  الردع. و  الاحتواءقائمة عڴʄ التوقع و الوقاية مثل 

إذ يوجد  ،لمفاɸيم الأمنية العسكرʈة بالأخصلب التعارʈف للمصطݏݳ ترتبط باتأسʋسا لذلك فإن أغو 

القوة  لاستخدامɸو نوع من اݍݰروب الݤݨومية دون الرد عڴʄ ݠݨوم مماثل بما يرمز مصطݏݳ اݍݰرب الوقائية و 

عليه يف؅فض إسماعيل ص؄في وجود خطر محدق و السڥʏ لدفعه، و  اف؅فاض، أو بمعۚܢ آخر عملية كـأداة دفاعية

                                                 
  .191، ص مرجع سابقنورة شلوش،  1
مد ، كلية الحقوق والعلوم السياسية، جامعة محمذكرة ماجستير، " –دراسة حالة العراق  –لأمريكي ، " الحروب الوقائية في الفكر الإستراتيجي ابن عمار إمام 2

  .17، ص 2008خيضر، بسكرة، 
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، بحيث ʇسڥɠ ʄل الإس؅فاتيڋʏ عڴʄ الأساس الݤݨومي خطيطتظɺر الرئʋؠۜܣ للالوقائية Ȗعت؄ف الممقلد أن اݍݰرب 

  .1طرف مع؈ن لتبۚܣ إس؅فاتيجية معينة تضمن له الأسبقية 

يتم إضفاء الطاȊع ȋالتطرق للمعۚܢ القانوɲي للمصطݏݳ فإٰڈا Ȗش؈ف ݝݨموعة من التداب؈ف الوقائية إذ و 

فعل غ؈ف قانوɲي يتم تحديده  ارتɢابۂʏ عملية وضع Ȗشرʉعات تمنع فرد مع؈ن أو جماعات من القانوɲي علٕڈا، و 

  . 2من طرف المشرع لمواجɺة اݍݵطر الإجرامي 

، بحيث أنه علميا ʇعد الوقائية يتم؈ق بنوع من المطاطيةمصطݏݳ الإسȘباقية أو عموما يمكن القول أن و 

 انتقل، أما عمليا فإن بداياته ɠانت ࢭʏ اݝݨال الأمۚܣ تحديدا إلا أنه القديم نوعا ما الاسȘشرافأحد مصطݏݰات 

من اݝݨالات الۘܣ  ، فيمكن ملاحظة الإسȘباقية الاقتصادية أو الوقائية القانونية و غ؈فɸاللمجالات الأخرى 

عليه فإن ظɺوره ࢭʏ مجال الأمن السي؄فاɲي لʋس Ȋغرʈب ɠونه أحد تفادت من تطور التقنية و المصطݏݳ، و إس

ɸ الذي ʏالوقت اݍݰاڲ ʏور و اݝݨال اݍݰيوي للمصطݏݳ بالأساس، و اݝݨالات المرتبطة بالأمن ࢭɺو ما ܿݨل بظɸ

  .التطرق لɺا ࢭʏ العناصر الموالية سʋتمية ࢭʏ ذات اݝݨال قامجموعة الإس؅فاتيجيات الإسȘب

 .تالإجراءا اسȘباقات العشوائية و : السي؄فانية ب؈ن خطر الݤݨم المطلب الراȊع

تبط Ȋعامڴʏ الذي ير و  الاتصالالمتعدد لوسائل  الاستخداممضام؈ن الصراعات اݍݰالية بمدى أغلب تتعلق 

ام فاعل أو حيث Ȗعۚܣ ࢭʏ أحد دلالاٮڈا قيالمظلة الأمنية لݏݰماية ضد الݤݨمات اݍݵارجية و  اݍݰيوي  الاستغلال

ɸو ما يجسد ما ʇس׿ܢ باݍݰروب السي؄فانية ࢭʏ ظل مجموعة فواعل رسمية وغ؈ف رسمية Ȋشن ݠݨوم إلك؅فوɲي، و 

ة ݠݨومية Ȋغض النظر ɢون الطرف الذي يتمتع بقو ذلك لو ، ئية ࢭʏ إطار اݍݰرب غ؈ف المتɢافئةتمدد الأعمال العدا

ʈتوقف توظيف المصطݏݰات لوصف ɸذه ن ʇستطيع التأث؈ف ࢭʏ الطرف الآخر، و عن ݯݨم القوة العسكرʈة ɸو م

ɸو ما يتطلب ، و 3ملا إرɸابيا أو قرصنة إلك؅فونيةإذ قد Ȗعد ع للݤݨماتالسيا؟ۜܣ  الاستغلالالݤݨمات عڴʄ مدى 

  :العناصر الأساسية و المتمثلة ࢭʏ وعة منوجود بناء حقيقي ݝݨا٭ڈة ɸذه الأخطار من خلال مجم

  :. متطلبات القوة السي؄فانيةولا أ

و شبɢاته وغ؈فه من العناصر والمتطلبات،  الاتصالوسائل  استخدامۂʏ القدرة عڴʄ التأث؈ف من خلال و 

  :تتمثل ࢭʏ التاڲʏ الۘܣو 

  : أ . البɴية التكنولوجية

                                                 
أيلول / سبتمبر  11كي بعد ، تحول خطير في التفكير الإستراتيجي الأمري إستراتيجية " الهجوم الوقائي "إلى لاحتواءواصالح ʮسر، " من إستراتيجية الردع  1

  :  10/02/2019، المصدر اطلع عليه في  مجلة  الحزب الشيوعي العراقي، " 2001
http://www.iraqicp.com/images/pdf/yaser14.pdf  

  . 02، ص 2007، جامعة شندي، السودان، 04، العدد  مجلة جامعة شندي،  الوقائية في القانون الجنائي "أسعد عبد الحميد إبراهيم ، " التدابير 2

لإطلاع على المصدر في ، تم ا14/05/2017، نشر في مجلة السياسة الدولية، عادل عبد الصادق، " أنماط الحرب السيبرانية وتداعياēا على الأمن العالمي " 3
10/02/2019 :  

http://www.siyassa.org.eg/News/12072.aspx  
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عڴʄ  بالاعتمادكذا برمجيات متطورة متعددة، و  اتصالإذ تحتاج الدولة لأجɺزة ذات كفاءة عالية و شبɢات 

Ȗستطيع الدولة من خلالɺا التأث؈ف عڴʄ البɴية التحتية للقوة السي؄فانية، و خ؄فة العنصر الȎشري المدرب من أجل 

  من الأخطار الممكنة من جɺة أخرى .تأم؈ن نفسɺا القدرات الإلك؅فونية من جɺة، و  باستخدامالإقليم 

  :ب . الف؈فوسات وال؄فامج اݍݵبʋثة

ۂʏ برامج تصميم من أجل تنفيذ عمليات قرصنة مثل الإزالة أو التعديل أو التخرʈب Ȋغرض التأث؈ف عڴʄ و  

سرقة و  الاتصالȖستخدم لعمليات Ȗعطيل شبɢات البɴية التحتية و كذا تحوʈل عمليات ، و أجɺزة الدول الأخرى 

  لمعلومات .ا

  :ڴʄ القيام بالعمليات الإلك؅فونيةج. القدرة ع

، أما القدرة علومات و تدڤʄ بالقدرة الݤݨوميةمɺاجمة أنظمة المالشبɢات و  اخ؅فاقالۘܣ تضمن عمليات و  

، ات Ȗشغيل الأجɺزة ب؄فمجيات معينة୒مɢانياݝݵتلفة، و الدفاعية فࢼܣ تحتوي عڴʄ عمليات اݍݰماية من الݤݨمات 

فࢼܣ عملية الدخول لݏݰواسب والتجسس عڴʄ الشبɢات اݝݰلية وخطط الدفاع،  عيةالاستطلا أما القدرة 

  .1 القيام بالعمليات الإستخبارتية اݝݵتلفة Ȋغرض معرفة خطوات اݍݵصم و 

ت دفاعية ذلك من خلال تبۚܣ سياسالأمن الإلك؅فوɲي، و إن القوة السي؄فانية تتطلب توف؈ف أقظۜܢ درجات ا

و  الۘܣ تتعلق بحماية نظم المعلوماتو  ،جراء الدفاع ضد الأخطار اݝݰتملةالتطوʈر لإ مليات اݍݰماية و تتضمن ع

  :اسي؈ن للقوة السي؄فانية تتمثل ࢭ؄ʈʏفز نمط؈ن أسالمعادية، و  للݤݨماتمنع Ȗعرضɺا 

  :نمط القوة الصلبة

ة الاتصالات أو تدم؈ف أنظم الأدوات ࢭʏ عمل تخرʈۗܣ ع؄ف قطع ɠابلات الاتصالاتالمقدرات و  استخدامۂʏ و 

 .نفيذ عمليات سرقة منظمة للبياناتة و تيال؄فامج التخرȎʈ استعمالحۘܢ الصناعية، و  الأقمارأو 

  :نمط القوة الناعمة

التأث؈ف الناعم عڴʄ الطرف الآخر، وفق نظرʈات  القدرات السي؄فانية ࢭʏ جانب استخدامɸو عملية و  

 .2 تائجɺا ݍݵدمة المصاݍݳ المسْڈدفةتوظيف نالقوة ع؄ف التلاعب بالمعلومات و  Ȗغي؈ف مساراتالȘشوʉش و 

 .الإسȘباقية ࡩʏ الفضاء السي؄فاɲي واع الإس؅فاتيجياتثانيا. أن

تختلف ࢭɸ ʏم ࢭʏ التصدي للݤݨمات السي؄فانية، و الۘܣ بدورɸا Ȗساساليب و الطرق الإسȘباقية و تتعدد الأ 

  :ڈا و تتمثل ࢭʏ صنف؈ن أساسي؈ن ɸماأطرافɺا أو ظروفɺا أو طبيعْ باختلافمفاɸيمɺا 

  : الإس؅فاتيجيات الݤݨومية  .أ

                                                 
، الديمقراطيالمركز العربي ، " 2010سيبرانية على الأمن القومي للدول، دراسة حالة إسرائيل منذ ، " الأبعاد العسكرية للقوة النسرين الشحات الصباحي 1

  :10/02/2019المصدر أطلع عليه في  ،29/04/2016برلين، نشر في 
mocraticac.de/?p=30962https://de  

 ،15/05/2015، نشر في مؤتمر حروب الفضاء السيبراني، لشامل بين الردع و سباق التسلح "ا الانتشارأسلحة عادل عبد الصادق، " الفضاء الإلكتروني و  2
  : 11/02/2019المصدر اطلع عليه في 

://seconf.wordpress.com/2015/05/15/%D8%https   
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Ȗعتمد مستقبڴʏ عڴʄ بيانْڈا، و ضد أطراف معينة قد Ȗشɢل خطر  خدامɺااستۂʏ تلك الطرق الۘܣ يتم و 

عل أشɺرɸا لالسي؄فانية، و ي نوع آخر من الݤݨمات بالأساس عڴʄ عملية إطلاق ديدان إلك؅فونية أو ف؈فوسات أو أ

و طرʈقة الۘܣ Ȗعتمد عڴʄ حزمة الف؈فوسات اݍݵفية الۘܣ ٮڈاجم اݍݵصم Ȋشɢل فجاǿي ما ʇس׿ܢ بحصان طروادة 

ٮڈدف ɠلɺا شل طرف و إس؅فاتيجية ݯݨب اݍݵدمة، و Ȝغرات نظام العدو  استغلالالمعتمدة عڴʄ  بواب اݍݵلفيةالأ 

  .1 مع؈ن أو زعزعة قدراته الݤݨومية

  : الإس؅فاتيجية الدفاعية  .ب

القدرات لمواجɺة الأخطار تقوʈة ثل ࢭʏ تطوʈر الذات و تتمثل ࢭʏ مجموعة الإجراءات الدفاعية الۘܣ تتمو 

  :ذات أȊعاد مختلفة تتمثل ࢭʏة من الأنظمة مجموع ت؅فكز أغلّڈا ࢭʏ تجɺ؈قالممكنة، و 

بلورة أنظمة للدفاع السي؄فاɲي، وغالبا ما ل ۂʏ عملية اݍݰماية الأمنية للمعلومات من خلاو : البعد العسكري 

  الإس؅فاتيجيات ذات مستوى عاڲʏ من السرʈة .تɢون ɸذه الأنظمة و 

ʏعملية تأم؈ن و : البعد الاجتماڤ ʏي مثل ۂɲإجراءات ردعية البيانات للأفراد و تختلف ما ب؈ن أساليب الردع القانو

الردع المعلوماȖي المتمثل ࢭʏ إɲشاء علوماتية و غ؈فɸا و ة الملكية المسرقلمعاقبة اݝݵ؅فق؈ن لݏݰسابات الܨݵصية و 

  .الآمن الاستخدامɲشر التوعية الاجتماعية حول اݍݰماية و  أنظمة

ذلك من اݍݰق ࢭʏ حماية نظامɺا السيا؟ۜܣ ومصاݍݰɺا ومصاݍݳ مواطنٕڈا، و  الدولة امتلاكɸو و : البعد السيا؟ۜܣ

إس؅فاتيجيات داخلية متمثلة ࢭʏ إجراءات محلية أو خارجية من خلال العمل عڴʄ التوافق الدوڲʏ  اعتمادخلال 

 .2ݍݰماية الأمن السي؄فاɲي 

  المبحث الثاɲي

  الانتقام، اݍݰماية أم ل؅فسانة اݍݨديدة للردع السي؄فاɲيا

  .لردع ماب؈ن المنع الصلب و الناعمالمطلب الأول : تحولات مفɺوم ا

ة ʉش؈ف المصطݏݳ ࢭʏ اللغة العرȋية إڲʄ عمليالۘܣ ɲشأ عٔڈا، و  الاستعمالاتفɺوم ينصب ࢭʏ جملة مإن الردع ك

ɸو ما يدل عڴʄ عملية الكف ضد طرف " أي منع و كف و قطع، و  ارتدع، فيقال " ردع " و " المنع القسري للفعل

  .3ما  ءۜܣءمع؈ن من فعل 

ذلك بناءا عڴʉ ʄعۚܣ عمليا منع  فعل من اݍݰصول، و و  )Deterrence(أما ࢭʏ اللغة الإنجل؈قية في؄فز مصطݏݳ 

المنع فيدل الأول عڴʄ عملية صطݏݳ لوجɺ؈ن للردع ɸما العقاب و ʇش؈ف الم غالبا ماو  ،4مخاوف و شɢوك من النتائج 
                                                 

، اطلع عليه في 13/05/2018، نشر في تقرير مركز الجزيرة للدراسات، السيبرانية في الأزمة الخليجية ": الحرب محمد الدوراني، " قتال غير مرئي1
07/07/2019:  

/http://studies.aljazeera.net/mritems/Documents/2018/5/15   
، العدد  01، اĐلد  النيل مجلة الدراسات الإفريقية و حوض، الدفاع في الفضاء السيبراني " : الإستراتيجية الجزائرية للأمن ويوسف بوغرارة، " الأمن السيبراني 2

  . 108، ص  2018، المركز العربي الديموقراطي ، برلين ، سبتمبر  03
أطروحة مقدمة لنيل شهادة " –دراسة حالة إيران  –لباردة الدولي بعد Ĕاية الحرب اعلى الواقع الإقليمي و  انعكاساēاو عبلة مزوزي، " إستراتيجية الردع  3

  .17، ص 2018لعلوم السياسية، جامعة الحاج لخضر، ʪتنة، او ، كلية الحقوق الدكتوراه
4 Definition of deterrence in English ,Oxford dictionaries , link 12/02/2019 :  
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للدفاع ع؄ف  ، أما المنع ɸو عملية التحض؈فمن مخاوف انطلاقاشل قدرة الطرف الآخر عڴʄ الݤݨوم أو رد الفعل 

  .1وطة جملة الإجراءات المضب

 بامتلاكالذي ينطلق من الردع العسكري علميا و عمليا ࢭʏ اݝݨال العسكري، و ܵݰيح أن مفɺوم الردع بدأ 

سادٮڈا صراعات متعددة  إڲʄارتبط أساسا ࢭʏ ف؅فة اݍݰرب الباردة الأسݏݰة اللازمة، وقد شاع إبان اݍݰرب الباردة و 

الضرورة للردع النووي إذ يلاحظ وجود أصول للردع كلاسيكيا تارʈخيا إذ ساد ࢭʏ العصر لا ʇش؈ف بالأشɢال، و 

ȋاݍݰديث عن الردع ية أمٔڈم خارج حدود الإم؄فاطورʈة، و الرومان ݍݰما اعتمدɸاالروماɲي بوجود خطط ݠݨوم 

يمكن إيجاد ، و من ɸذا 2النووي فإنه ضمنيا يرتبط بوجود ترسانة من الأسݏݰة تمنع أي طرف من الݤݨوم 

وم اݍݰروب منا مع Ȗغ؈ف مفɺاȖعرʈف للردع ࢭʏ الزمن اݍݰاضر المع؄ف عن حسابات جديدة للقوة و الردع تز 

معنوʈة الۘܣ قد تɴشب ب؈ن ت القتال لݏݰروب ذات قيم مادية و ، فالأمر يتعدى ساحاالتقليدية لمفɺوم جديد

، مما تطلب وجود حۘܢ ب؈ن دولة وȋضعة أفرادت؈ن أو مجموعة دول أو ب؈ن دولة وجماعة مدنية وعسكرʈة أو دول

 . 3مفاɸيم جديدة للردع Ȋعيدا عن المفاɸيم التقليدية 

ة ضد الأصول الوطنية ࢭʏ الفضاء والۘܣ تدعم العمليات ʉعرف الردع السي؄فاɲي عڴʄ أنه منع الأعمال الضار و 

ࢭɠ)Catwright ( ʏارت؈فايت  الأمرɢʈيلعل أقرب ما يمكن قوله عن الردع السي؄فاɲي يݏݵصه اݍݨ؇فال و  الفضائية،

ʏة م :حدود قوله التاڲɺي لمواجɲالفضاء السي؄فا ʏر قدراتنا ࢭʈنا "، " إننا بحاجة لتطوɸن فعله اتجاʈد الآخرʈاقد ير

تجابة Ȗشابه الإستجابة التقليدية، ɸو ما ʇعكس منطق الردع الذي ʇش؈ف للقدرة عڴʄ الفعل قبل رد الفعل بإسو 

  .من جɺة و المنع من جɺة أخرى  الانتقام؈ن من الردع فقد ʇعۚܣ ʈمكن تمي؈ق نوعو 

القوى  استخدامأن ɸناك من ʇعتقد أن السيطرة عڴʄ الفضاء السي؄فاɲي يتقدم الردع لتجنب التصعيد و و  

ɸناك من يجد أن الانتقام العيۚܣ أك؆ف جاذبية عڴʄ استخدام الݤݨمات الإلك؅فونية، و المادية يمثل انتقامًا عيɴيًا 

 لأن الأول 
ً
. وعڴʄ العكس من ذلك  فإن الانتقام العيۚܣ يث؈ف عددًا أقل من قضايا التناسبمن البدائل الأك؆ف عنفا

، بحيث لا يɢون من مصݏݰة الطرف الأقوى إضفاء في شرعية عڴʄ شɢل من أشɢال اݍݰربيمكن أن يض

  .4ن لديه أك؆ف من قوة تقليدية ملائمة لɢل مناسبة الشرعية علٕڈا عندما يɢو 

   . المطلب الثاɲي : مرتكزات الردع السي؄فاɲي

يمكن القول أن عملية الردع الس؈فاɲي كغ؈فɸا من الإس؅فاتيجيات المماثلة ȖسȘند ݝݨموعة من المرتكزات 

  :تصɴيفɺا ࢭʏ نقاط أساسية تتمثل ࢭʏيتم 

                                                                                                                                                                  
https://en.oxforddictionaries.com/definition/deterrence 
1 Martin C .Libicki , Expectations of cyber deterrence ,Strategic studies quarterly , 2018 , Link 
13/02/2019 : 
https://www.airuniversity.af.edu/Portals/10/SSQ/documents/Volume-12_Issue-4/Libicki.pdf 

الرحمان ميرة، بجاية، ، جامعة عبد ، كلية الحقوق والعلوم السياسيةمذكرة ماستر، الردع النووي بين توفير الأمن والسلم الدوليين والهيمنة " ، " سياسةبجيح زيدان2 
  . 06، ص 2017

  :14/02/2019، اطلع عليه في 02/05/2009، نشر في موقع الجزيرة، عبد الجليل زيد المرهون، " عصر الردع الإلكتروني " 3
/https://www.aljazeera.net/knowledgegate/opinions/2012   

4 Martin C libicki,Cyberdeterrence&cyberwar  ,( USA : Rand corporation , 2009 ) , P 27 . 
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  الردع من حيث النوع:  .أ

تحته ما ʇس׿ܢ بالردع الذي ينطوي و  ،ش؈ف الأول لعملية الردع بالمنعنوع؈ن من الردع إذ ʇيمكن تمي؈ق 

، أما الردع بالصمود ʇعۚܣ القدرة عڴʄ نية ومنعɺا من تحقيق أɸدافɺاɸو مقاومة الݤݨمات الإلك؅فو بالمقاومة و 

 الانتقام، أما عملية لةشأنه أن يحد من المɢاسب اݝݰتمȊشɢله الأصڴʏ قبل الݤݨوم مما من  الآۜܣء استعادة

  .1فتعۚܣ عملية الرد عڴʄ الݤݨمات الۘܣ حدثت بالفعل بما يȘناسب مع اݍݵسائر ماديا و معنوʈا 

  :دع من حيث الفعلب . الر 

قية الدفاع عن أنظمة ، حيث تتمثل الأوڲʄ ࢭʏ مصداࢭʏ الردع ࢭʏ ثلاثة رɠائز أساسية ʇسȘند حدود الفعل

، مما ʇعۚܣ أن أي )Backup Systems( احتياطيةع؄ف توافر أنظمة ɲܦݸ  لاخ؅فاقɺامنع أي محاولات المعلومات و 

، أما الرك؈قة الثانية فتتمثل الذاتية الاستعادةݠݨوم ࢭɸ ʏذه اݍݰالة لن ʇسفر عن التدم؈ف الكڴʏ ࢭʏ ظل إمɢانيات 

 ʄالقدرة عڴ ʏالݤݨماتالۘܣ تت الانتقامࢭ ʄالمتعرض للݤݨو ، ما يمنح الطرف طلب وجود آليات للرد عڴ ʄم القدرة عڴ

، أما العنصر الثالث فɺو عملية الرغبة ࢭʏ الرد أي وجود ازن مع الطرف المɺاجمتحقيق التو إعادة بناء الذات و 

  . 2نوايا للرد مع وجود القدرة عڴʄ القيام بالفعل 

  :ج . الردع من حيث المتطلبات

୒جراءات تتخذ ࢭʏ فاɲي ࢭʏ شɢل خيارات و لردع السʋب؈يتم تمي؈ق مجموعة من الأساليب لضمان عملية ا

  :لممكنة تتمثل ࢭʏمواجɺة الݤݨمات ا

  :الردع السلۗܣ

بأن مسألة أمن المعلومات  الاع؅فاف، لكن مع ݏݨوء إلٕڈاعملية عدم الرد عڴʄ الݤݨمات أو ٮڈديدات ال ɸوو  

 .3منه فإن عملية التطوʈر قد تمنع وقوع الݤݨمات المستقبلية تزال غ؈ف ɠافة، و  الإجراءات المتعلقة ٭ڈا لاو 

 : قانونيةالالإجراء الدبلوماسية و 

الرمزʈة ضد  الاستجابة اعتماد، إذ يتم عن مجموعة اݍݵطوات الدبلوماسية والقانونيةۂʏ عبارة و 

، الطرف المعتدي دوليازعزعة مɢانة ، مما قد ʇسȎب بعثة الدبلوماسية أو Ȋعض أفرادɸاالطرف المɺاجم بطرد ال

لو المضطلعة ࢭʏ الݤݨوم السي؄فاɲي و  ضد الأفراد و المنظمات الاٮڈاماتأما الإجراءات القانونية فتتمثل ࢭʏ توجيه 

                                                 
لشؤون الدولية ، المعهد الألماني لمجلة المستقبل للأبحاث و الدراسات المتقدمة، " الانتقامو عبد الغفار الديواني، " القرن السيبراني: الردع الإلكتروني بين المنع  1

  : 14/02/2019اطلع عليه في ، 04/06/2015والأمنية، نشر في 
us/Mainpage/Item-https://futureuae.com/ar   

الديموقراطي، برلين، جانفي ،  المركز العربي 01، العدد القانونالسياسية و مجلة العلوم ، رغدة البهي، " الردع السيبراني: المفهوم والإشكاليات والمتطلبات " 2
  .52، ص 2016

  .59نفس المرجع السابق، ص  3
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مذكرة دولية  لاستخراج، وȋالطبع فإن ɸذا الإجراء لابد أن يتضمن أدلة دامغة مسؤول؈ن حɢومي؈نɠانوا 

 .1اݍݨوفاء୒لا سʋبقى رɸ؈ن الْڈديدات للإعتقال، و 

  : العقوȋات الاقتصادية

مات ضد ضد الأطراف المعتدية من عقوȋات مالية و فرض غرا اقتصاديةۂʏ عملية فرض إجراءات و 

 .2 قتصادي و التبادلات بɢل أنواعɺا، أو حۘܢ حظر التعامل الاأفراد Ȋعئڈم أو اݍݨماعات

  : الانتقاميةالأعمال 

، أو تجاوز الاعتداءسي؄فانية سواء برد الفعل بنفس عملية  انتقاميةالۘܣ Ȗعۚܣ عملية فرض ݠݨمات و 

ࢭʏ اݝݨال الفضاǿي  الانتقامقد تتجاوز ݤݨوم المسبق كغطاء لعملية متوقعة، و لل الاتجاهاݍݰد المطلوب من خلال 

 .3 الانتقامإڲʄ مجالات أخرى أك؆ف قوة مثل اݝݨال العسكري الذي يف؅فض وجود ضرȋات عسكرʈة Ȋغرض 

  : . الردع من حيث المرونة د

للݤݨمات الممكنة  الاستجابةحيث يختلف الردع التقليدي عڴʄ الردع السي؄فاɲي من حيث مرونة الرد أو 

  :دة فعليا و الۘܣ تتܸݳ ࢭʏ طرʈقت؈نأو الموجو 

  :وجود الأنظمة البديلة

حالة التعرض لݤݨوم ات ࢭʏ المعلوم استمرارʈةمجموعة من البدائل الۘܣ تضمن  اعتمادالۘܣ تف؅فض و  

 .نفسɺا أو أطراف أخرى ʈمكن لأي طرف خلق أنظمة بديلة ࢭʏ حوزة الأطراف سي؄فاɲي، و 

  : عملية إعادة التأسʋس

لكن الطرʈقة الوحيدة لتجنب ݵرب Ȋسرعة و إعادة Ȗشغيل النظام، و ۂʏ عملية إعادة بناء النظام اݝو 

 ʏه ار و عن اݍݨميع، وخلق نوع من الاستقرا الاحتجابالݤݨوم ۂʈة المباشرةالتموȋي لتجنب الضرȖأو لمعلوما ،

 .4توزʉع المعلومات لضمان عدم خسارٮڈا ɠلɺا 

   .المطلب الثالث : تحديات الردع السي؄فاɲي

، إذ لا تزال مشɢلة تحديد ؈ف ɠافية رغم وجود تحديات حقيقيةإن متطلبات الردع السي؄فاɲي لا تزال غ

يقتصر عڴʄ  لاو واسع أن الفضاء السي؄فاɲي مفتوح و إڲʄ  الواقع المعلوماȖي ʇش؈فأن الكث؈ف خاصة و اݍݨاɲي تؤرق 

كذا غياب آليات إلزامية لمعاقبة الأطراف المعتدية مما يجعل الردع أشبه بالعمليات و الأطراف الرسمية 

  . الانتقاميةالعشوائية 

                                                 
1 Sico van der meer&franspaul van der putten , US deterrence against chinese cyber espoinage, 
policy brief , clingendael , netherlands institute of international relations , september 2015 , P 04 . 
link seen in 15/02/2019 : 
https://www.clingendael.org/sites/default/files/pdfs/  

  .60مرجع سابق، ص رغدة البهي، 2
3 Sico van der meer&franspaul van der putten, op cit, P 05. 

  .61رغدة البهي، مرجع سابق، ص 4
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تم طرح دولية ݍݰظر الأسݏݰة الإلك؅فونية، و  إɲشاء معاɸدة 1999روسيا عام  اق؅فحتࢭɸ ʏذا الصدد و 

م ࢭʏ الأمم المتحدة الۘܣ تقغۜܣ  2003كذا الاتفاق ࢭʏ اون، و ذات الموضوع مع الص؈ن ࢭʏ منظمة شنغɺاي للتع

 ،ذات التفك؈ف المȘشابه Ȗشكيل قواعد معيارʈة ب؈ن الدول و  بتعي؈ن خ؄فاء حɢومي؈ن دولي؈ن لݏݰد من الصراع

  .1اݍݵاص لإɲشاء مدونات لقواعد السلوك منية مش؅فكة ب؈ن القطاع العام و أيضاف لذلك بناء معاي؈ف 

لعل أبرز مشɢل قد يواجه إس؅فاتيجية الردع العالمية ɸو مسألة المرونة ࢭʏ ظل الروابط الضيقة ب؈ن و 

حۘܢ مسألة المنع الذي قد تخضع ݍݰسابات التɢلفة المعاɸدة أن تضر بنوعية المرونة، و  الأطراف ما من شأن

الۘܣ قد تؤدي لكشف  الانتقامʈضاف لذلك مشاɠل عملية وجود فوارق ࢭʏ التفوق التكنولوڊʏ، و اصة ࢭʏ ظل خ

ل تتجاوز ، ما قد يفتح الباب أمام ݠݨمات متطورة ࢭʏ المستقبعڴʄ البɴية الدفاعية السي؄فانية معلومات ضرورʈة

من نقاط الضعف الۘܣ تظɺر ࢭʏ عملية  يقوم به الɺاكرز الذين ʇستفيدون  ɸذا ماالقدرات الموجودة فعليا، و 

  . 2الدفاع الأولية ضد الݤݨوم 

  :خاتمة

ݍݰماية فكث؈فا ما Ȗسڥʄ الدول لتبۚܣ منطلقات وقائية عامل مɺم ࢭʏ العلاقات الدولية  الاسȘباقيمثل 

 لعلɺواجس الۘܣ ترادفت مع بناء الدول، و ɸذا مرتبط بالأساس بالشɢوك و النفسɺا من الأخطار الممكنة، و 

خرى، وʉعد اݝݨال الأمۚܣ فضاء خصبا النجاح الɴسۗܣ لɺذه الإس؅فاتيجيات ساɸم ࢭʏ محاولة نقلɺا للمجالات الأ 

للمجال السي؄فاɲي فإن ɸذه الإس؅فاتيجيات Ȗعد الأɲسب لوجود خصوصيات  ȋالانتقالو لتجرʈب ɸذا النوع ، 

  .القادمةعوȋة تحديد إطار للأخطار تتمثل بالأساس بفجائية الْڈديد ࢭʏ ظل ص

ب؈ن أك؆ف الإس؅فاتيجيات أɸمية وأقدمɺا  ȋاݍݰديث عن أɸمية الإس؅فاتيجيات الوقائية فيعد الردع منو 

عڴʄ  الاعتمادللإم؄فاطورʈات القديمة أين تم  بالانتقال، فعمليا يمكن ملاحظْڈا ࢭʏ السلوك الإɲساɲي استعمالا

لعل ف؅فة أحد منطلقات الردع بأȊسط معانيه، و  ، فࢼܣعسكرʈة لما تمتلكه من وسائل قتالال الاستعراضات

  .همنطلقاتو  اتجاɸاتهاݍݰرب الباردة شɺدت ثورة تنظ؈فية للردع ساɸمت ࢭʏ بلورة أبرز 

 ɠ يɢلة الردع الكلاسيɢغياب عامل المرونة، و إن مش ʏذا باݍݰانت متمثلة ࢭɸ ةʈديث عن اݝݨالات العسكر

د فعليا ɸذا ما يتجس، و اȖساعو ݝݨالات أك؆ف حيوʈة  بالانتقال ، فإن ɸذا العامل قد ʇشɢل أزمة حقيقيةالصلبة

  :ي يرجع بالأساس لعدة عوامل أɸمɺاالذࢭʏ الفضاء السي؄فاɲي و 

 ة تحديد الفاعل؈نȋشط ࢭ: صعوɴعكس وجود فواعل متعددة تʇ مجال حيث أن واقع تبادل المعلومات ʏ

 .واسع من منظمات و أفراد وجماعات

 الية الرقابةɢلة فوعۜܢ الفواعل و ت؄فز : إشɢتبادلمش ʄة وضع قيود عڴȋمجال  كذا صعو ʏالمعلومات ࢭ

 .اݝݨالات الأخرى الۘܣ يمكن ضبطɺا، بما يفوق قدرات الدول و المنظمات عڴʄ تأط؈ف العملية عكس مفتوح و واسع

                                                 
  :  15/02/2019، اطلع عليه في 09/08/2017، نشر في موقع الجزيرة، " التحكم في الصراع السيبراني " ،الابنجوزيف ʭي  1

/https://www.aljazeera.net/knowledgegate/opinions/2017/8/9   
  :15/02/2019 ، اطلع25/05/2017، نشر في الإلكتروني الأهراممجلة ، لعامل الحاسم في مواجهة الخصوم "، انسرين فوزي اللواتي، " الردع الإلكتروني2

http://aitmag.ahram.org.eg/News/77865.aspx  
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  ةȋالاس؅فجاعصعو  :ɲاݝݨال السي؄فا ʏيةالمعلوماتي تحديث مستمر للقدرات التقنية و يتطلب الردع ࢭ  ʏࢭ

البيانات  اس؅فجاعمٔڈا فإن عملية اݝݨال السي؄فاɲي Ȋشɢل دوري، و  ʇعرفɺا ظل التطورات التكنولوجية الۘܣ

الۘܣ ʇستغلɺا تتطلب إعادة تطوʈر الأنظمة لسد الثغرات نظمة المعلوماتية Ȗعت؄ف صعبة جدا، و ୒عادة بناء الأ و 

 .العديد من الدول  قد لا تتوفر عند ساس قدرات عاليةɸو ما ʇستدڤʏ بالأ الɺاكرز ࢭʏ الݤݨمات، و 

  :تتمثل ࢭʏ اق؅فاحاتتأسʋسا لما سبق فإن يتم طرح عدة 

 شديد إجراءات الرقابȖ ي، ضرورةɲالفضاء الإلك؅فو ʏمستعمڴ ʄلتقنية الرقم اݍݵاص  الاتجاهو ة عڴ

 
ّ
 .لية الوقاية ضد الݤݨمات اݝݵتلفةȊشبɢات المعلومات مما ʇسɺل عم صالللات

 ا ʏالإجراءات الردعية و عدم وجود تلازم ࢭɸالوسائل السي؄فانية اقتصار ʄل من العناصر عڴɢف ،

 العسكرʈة Ȗعت؄ف أدوات مɺمة لدعم الردع الإلك؅فوɲي .الاقتصادية والسياسية و 
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