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 : الذراسةملخص

اصة هبيرة في عضص      قهض العالم جُىعا هبيرا في جلىُاث الاجهالاث وجضاوٌ االإعلىماث،وعافم طلً ػٍ

االإؿخسضمين لهظٍ الاجهالاث وهلل االإعلىماث،وجؼامً ول َظا ْهىع مماعؾاث ؾلبُت لبعٌ االإؿخسضمين 

تهضص ؤمً الضولت وؾلامت االإىاَىين،مما - وفم الىو اللاهىوي-جهل في بعٌ الأخُان بلى ونفها بالجغاثم 

غق الإىاحهت َظٍ التهضًضاث الأمىُت طاث االإىبذ الؤلىترووي ،فهُغذ  ايُغ الضوٌ بلى البدث عً ؾبل وَ

ع والفله الجىاثُين على حؿمُت حعغٍف مىخض لها ،فهىان  ى لم ًخفم الدكغَ مت الؤلىتروهُت وَ فاث للجغٍ حعغٍ

مً ًُلم عليها حؿمُت حغاثم االإعلىماجُت ،في خين ًظَب آزغون بلى حؿمُتها حغاثم بؾاءة اؾخسضام 

ىان مً ًُلم عليها الجغاثم  ؿميها آزغون حغاثم اليىمبُىجغ والاهترهِذ ،وَ جىىىلىحُا االإعلىماث والاجهاٌ،وَ

 على الأمً وجإزيراالإؿخدضزت،هما لاقى مىيىع الأمً الؿُبراوي اَخمام الباخثين وكلم الضوٌ الإا له مً آزاع 

.  الاكخهاصيهمىوالؿلامت العامت واٌ

 .خماًت الأهٓمت- التهضًض الؿُبراوي- الجغیمت الىتروهیت- الأمً الؿُبراوي : الكلمات االإفحاحية

Study Summary: 

The world witnessed a great development in communication technologies and 

information circulation, accompanied by a significant increase in the number of users 

for these communications and information transfer, and all this coincided with the 

emergence of negative practices for some users that sometimes amount to being 

described as crimes - according to the legal text - threatening the security of the state 

and the safety of citizens, forcing Countries have sought to find ways and means to 

confront these security threats that have an electronic source. Definitions of 

cybercrime have been formulated, and criminal legislation and jurisprudence have 

not agreed to name a unified definition for it. There are those who call it information 
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crimes, while others refer to them as crimes of misuse of information and 

communication technology. Others call it computer and Internet crimes, and there are 

those who call it new crimes. The issue of cybersecurity has also met the interest of 

researchers and the concern of countries because of its tremendous implications for 

security, public safety and economic prosperity. 

Keywords: Cyber Security- Internet Crime- Cyber threat. 

 

 :مقذمة

ل لخدؿين       ض مً الخمىٍ حؿخسضم الضوٌ لًمان ؤمً الفًاء الؤلىترووي مباصعاث مسخلفت ،مثل جىفير االإؼٍ

ت بدىفُظ ؤهىاع مدضصٍ مً االإماعؾاث الأمىُت  الخضابير الأمىُت ،وبلؼام الىوالاث الخيىمُت ؤو االإاؾؿاث الخجاعٍ

ت وؤهثر مً طلً خماًت  ،وػٍاصة العلىباث علي الخاؾىب الجغاثم ،والخهضي للتهضًضاث للبيُت الخدخُت الخُىٍ

 .الىٓم االإخهلت بالإهترهذ،بما في طلً االإعضاث والبرمجُاث والبُاهاث، مً الهجماث الؿُبراهُت

مت الؤلىتروهُت على االإاؾؿاث ؤو الأفغاص مؿخسضمي ؤحهؼة الخاؾب الآلي ؤو ؤحهؼة الهىاجف       وجلع الجغٍ

يبظٍ  ضًىه الكغع وٍ عاكب علُه وٍ ىىغٍ اللاهىن وَ الظهُت، وهي بلا قً ؾلىن لا ؤزلاقي وغير مهغح به وٍ

مت الؤلىتروهُت باؾخسضام ؤصواث الاجهاٌ الخضًثت بالإيافت بلى مجمىعت  المجخمع، خُث ًخم اعجياب الجغٍ

 .البرامج والخلىُاث االإعضة لهظا الأعى

ىمً جدضي الأمً الؿُبراوي في الُبُعت االإخُىعة للتهضًضاث الخضوصًت والمخاَغ الأمىُت، وهُفُاث معالجتها  وٍ

ىُت وعمل ماؾس ي اؾدباقي ومعالجت التهضًض بالترهيز  التي حعخمض على الىهج الخللُضي ؤي صون اؾتراجُجُت وَ

 .على مهضع الخُغ وميىهاث الىٓام مً غير خهاهت وعضم خماًت الىٓم 

كيف يىاجه الأمن السيبراني :     ومً َظا االإىُلم فةن بقيالُت َظٍ الضعاؾت جخمدىع في الدؿائٌ الأحي

و للإحابت عً َظٍ الؤقيالُت اعخمضها الخُت التي حكخمل على زلازت مُالب الجرائم الالكترونية في الجزائر ؟

 :وفم الآحي

 مفهىم الجريمة الالكترونية:االإلملل الأول 

 خصائص الجرائم االإعلىماثية:االإلملل الثاني

 الأمن السيبراني في مىاجهة التهذيذ الؤلكتروني :االإلملل الثالث

 

 مفهىم الجريمة الالكترونية :االإلملل الأول 

مما لا قً فیه ؤن الجغیمت باالإفهىم الىؾع حعني ول مسالفت للاعضة مً اللىاعض جىٓم ؾلىن الؤوؿان في 

الجماعت، ؤو هي ؾلىن بحغامي مً زلاٌ اعجياب فعل یجغمه اللاهىن، ؤو الامخىاع عً فعل ؤمغ به اللاهىن، 

عام،  وعلى العمىم فالجغیمت بهىعة عامت هي طلً الؿلىن االإًاص للمجخمع والظي یًغ بهالخه، َظا بىحه
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فةطا ما جم َظا اليكاٍ ؤو الفعل بىاؾُت الىؾاثل الخىىىلىحیت الخضیثت االإمثلت في الىمبیىجغ وباؾخسضام 

قبياث الاجهاٌ الؤلىتروهیت عبر وؾاثِ جلىیت علمیت یمىً ونف اليكاٍ ؤو الفعل خیيئظ بالجغیمت 

 . الؤلىتروهیت

ف  مت االإعلىماجُت واهذ مدلا زهبا لاحتهاصاث الفلهاء ،لظا طَب الفلهاء في حعغٍ بن مؿإلت ويع حعغٍف للجغٍ

مت  فا مدضصا للجغٍ فاث مسخلفت ،ومً زم فلا هجض حعغٍ مت الالىتروهُت مظاَب قتى وويعىا حعغٍ الجغٍ

مت كض ًدىاوٌ  الالىتروهُت هدُجت للاحتهاصاث الفلهُت االإدكعبت في َظا المجاٌ ،فمً ًخهضي لخعغٍف َظٍ الجغٍ

عُت، وكض ؤزظ جدضیض مفهىم الجغیمت  ت حكغَ ت كاهىهُت ؤو ػاوٍ ت جلىُت فىُت ؤو مً ػاوٍ فها مً ػاوٍ حعغٍ

: الالىتروهیت خيزا هبيرا ،وطلً ما ؾىدىاوله في الىلاٍ الآجُت

الحعريف الحقني للجريمة الالكترونية :أولا

مت االإعلىماجُت هي وكاٍ بحغامي حؿخسضم فُه جلىُت الخاؾب الآلي :"ًظَب َظا الخعغٍف بلى اللىٌ بإن الجغٍ

لت مباقغة ؤو غير مباقغة وىؾُلت ؤو َضف لخىفُظ الفعل الؤحغامي االإلهىص  عغفها مىخب جلُُم . 1"بُغٍ وَ

ىُت بإنها الجغاثم التي جلعب فيها البُاهاث الىمبُىجغ والبرامج االإعلىماجُت : "الخلىُت في الىلاًاث االإخدضة الأمغٍ

مت. صوعا عثِؿُا فه على الىؾُلت االإغجىبت بها الجغٍ غهؼ في حعغٍ مجمىعت مً الأفعاٌ :"وفي حعغٍف آزغ هي. 2"وٍ

 .3"االإغجبُت باالإعلىماجُت التي ًمىً ؤن جيىن حضًغة بالعلاب

الحعريف الفقهي :ثانيا

وجهيُف  ًظَب ؤههاع َظا الاججاٍ الفلهي بلى اللىٌ بإن حعغٍف الجغاثم الؤلىتروهُت مً الىاخُت اللاهىهُت

مت الىتروهُت وهي ت االإخعللت باعجياب حغٍ الىمبُىجغ، بغهامج : نىعَا ًخُلب حعغٍف االإفغصاث الًغوعٍ

ت ، الخضماث، الخضماث الخُىٍ ىان حاهب آزغ مً الفله ًظَب 4.الىمبُىجغ، البُاهاث، االإمخلياث، الضزىٌ  وَ

مت الؤلىتروهُت بإنها مت التي جلع بىاؾُت" بلى حعغٍف الجغٍ الىمبُىجغ ؤو علُه ؤو بىاؾُت قبىت  الجغٍ

مت مؿخترة ، وجدؿم بالؿغعت. 5"الاهترهِذ مت ؤنها حغٍ غي ؤههاع َظا الاججاٍ ؤن مً ؾماث َظٍ الجغٍ  وٍ

ت،  والخُىع في وؾاثل اعجيابها ، وهي ؤكل عىفا في الخىفُظ مً الجغاثم الخللُضًت ، وعابغة للخضوص اللُغٍ

هعب بزباتها بلا بىؾاثل جلىُت زانت جخىفغ للخيىماث غالبا ، هما ٌؿهل بجلاف الأصلت الخانت بها بيافت  وٍ

اللاثمت على يبُها ، وعضم هفاًت اللىاهين اللاثمت التي   بلى هلو الخبرة العلمُت لضي الجهاث

مت 6.حعالجها مت االإعلىماجُت اعخماصا على وؾُلت اعجياب الجغٍ ىان اججاٍ في الفله ًظَب بلى حعغٍف الجغٍ وَ
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هي ول ؤقياٌ الؿلىن غير االإكغوع ؤو الًاع بالمجخمع والظي : ،لظلً عغفها الفلُه الأالإاوي جاصًمان بإنها 

 .7ًغجىب باؾخسضام الخاؾب الآلي

مت الالىتروهُت وفم ما ؾبم بإنها مىً حعغٍف الجغٍ ً عبر اؾخعماٌ " وٍ ول فعل مجغم كاهىها مًغ بالآزغٍ

وهلهض بالىؾاثِ  الخىاؾِب ،وؤحهؼة الهاجف الىلاٌ،قبياث الاجهالاث الهاجفُت،ؤو " الىؾاثِ الالىتروهُت

قبياث هلل االإعلىماث هكبىت الاهترهِذ ؤو الاؾخسضاماث غير اللاهىهُت للبُاهاث الخاؾىبُت ؤو الالىتروهُت 

. عمىما

الحعريف الخشريعي :ثالثا

 8 .15- 04حعغیف الجغیمت الؤلىتروهیت في الدكغرع الجؼاثغي وفم اللاهىن  - أ

االإؿاؽ بإهٓمت االإعالجت الآلُت للمعُُاث ، فلض ؤزاع االإكغع : ؤكغ له اللؿم الؿابع مىغع مىه جدذ عىىان 

سغج بظلً مً هُاق  الجؼاثغي اؾخسضامه الإهُلح لضلالت على ولمت االإعلىماث والىٓام الظي ًدخىي عليها وٍ

ا فلِ في نىع الأفعاٌ التي حكيل  م جلً الجغاثم التي ًيىن الىٓام االإعلىماحي وؾُلت اعجيابها وخهغَ الخجغٍ

اعخضاء على الىٓام االإعلىماحي ، ؤي الجغاثم التي ًيىن الىٓام االإعلىماحي مدلا لها،وكض كضع االإكغع في جضزله 

غ االإعلىماجُت َى االإعُُاث التي جضزل بلى الخاؾب الآلي فخدىلها بلى معلىماث بعض معالجتها  َظا ؤن حىَ

نها ، فلام بدماًت َظٍ االإعُُاث مً ؤوحه عضة . وجسؼٍ

مت االإعلىماجُت مهُلح  الجغاثم االإخهلت  جم في مغخلت لاخلت ازخُاع االإكغع الجؼاثغي للخعبير عً الجغٍ

. 9 االإخًمً َظٍ الجغاثم وميافدتها04-09بخىىىلىحُا الؤعلام والاجهاٌ بمىحب اللاهىن عكم 

مت االإؿاؽ بإهٓمت االإعالجت الآلُت للمعُُاث في االإاصة   مً 2وهجض االإكغع الجؼاثغي جُغق بلى حعغٍف الجغٍ

 مىغع 394 مىغع بلى 394 وحغم الأفعاٌ االإاؾت بإهٓمت االإعالجت الآلُت الإعُُاث في مىاص مً 04-09كاهىن عكم 

 مىغع مفهىم االإؿاؽ بإهٓمت االإعالجت الآلیت للمعُیاث، خیث 394 مً كاهىن العلىباث ،وكض خضصث االإاصة 7

: بالآحي

. الضزىٌ والبلاء بالغل في ول ؤو حؼء مً مىٓىمت للمعالجت الآلیت للمعُیاث ؤو مداولت طلً- 

خظف ؤو حغیير الإعُیاث االإىٓىمت بطا جغجب عً الضزىٌ ؤو البلاء غير االإكغوع بغغى جسغیب هٓام اقخغاٌ - 

. االإىٓىمت

:  فلض ؤقاعث بلى ما ًإحي1 مىغع 394ؤما االإاصة 

بصزاٌ بُغیم الغل معُیاث في هٓام االإعالجت الآلیت ؤو ب ػلت ؤو حعضیل - 
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. بُغیم الغل االإعُیاث التي یخًمنها

:  فلض بیيذ االإؿاؽ بإهٓمت االإعالجت الآلیت للمعُیاث مً الآحي2 مىغع 394وباليؿبت للماصة 

جهمیم ؤو بدث ؤو ججمیع ؤو جىفير ؤو وكغ ؤو الاججاع في معُیاث مسؼهت ؤو معالجت ؤو مغؾلت عً َغیم - 

. مىٓىمت معلىماجیت یمىً ؤن جغجىب بها الجغاثم االإىهىم عليها في َظا اللؿم

خیاػة ؤو بفكاء ؤو وكغ ؤو اؾخعماٌ لأي غغى وان االإعُیاث االإخدهل عليها مً بخضي الجغاثم االإىهىم - 

. عليها في َظا اللؿم

  اللاهىن  في الجؼاثغي  الدكغرع في الؤلىتروهیت الجغیمت حعغیف -ب

 :یإحي بما اللاهىن  َظا مفهىم في یلهض :بلىلها الؤلىتروهیت الجغیمت  04-09 مً اللاهىن عكم 2االإاصة  خضصث

 المخضصة للمعُیاث الآلیت االإعالجت بإهٓمت الجغاثم االإؿاؽ:والاجهاٌ الؤعلام بخىىىلىحیاث الجغاثم االإخهلت -

 هٓام ؤو معلىماجیت مىٓىمت َغیم عً اعجيابها یؿهل ؤو جغجىب ؤزغي  حغیمت وؤي العلىباث كاهىن  في

 .الؤلىتروهیت للاجهالاث

 یلىم ؤو االإغجبُت، البعٌ ببعًها االإخهلت الأهٓمت مً مجمىعت ؤو مىفهل هٓام ؤي:معلىماجیت مىٓىمت -

 .معين لبرهامج جىفیظا للمعُیاث آلیت بمعالجت ؤهثر ؤو منها واخض

 صازل للمعالجت حاَؼ قيل في االإفاَیم ؤو االإعلىماث ؤو للىكاجع عغى عملیت ؤي:معلىماجیت معُیاث -

یفتها جاصي معلىماجیت مىٓىمت حعل قإنها مً التي االإىاؾبت البرامج طلً في بما معلىماجیت، مىٓىمت  .وْ

مت الؤلىتروهُت وبهما جبنى للضلالت على  فاالإكغع الجؼاثغي مً زلاٌ الىهين اللاهىهُين الؿابلين لم ٌعغف الجغٍ

مت مهُلح االإؿاؽ بإهٓمت االإعالجت الآلُت للمعُُاث معخبرا ؤن الىٓام االإعلىماحي في خض طاجه وما  الجغٍ

مثل هٓام االإعالجت الآلُت للمعُُاث الكغٍ الأوٌ الظي لابض  مت وٍ ه مً ميىهاث غير ماصًت مدلا للجغٍ ًدخىٍ

مت  .مً جدلله ختى ًمىً جىافغ ؤعوان الجغٍ

 خصائص الجرائم االإعلىماثية :االإلملل الثاني

ظا ما  لخلىُت االإعلىماث،فهي جغجبِ بها وجلىم عليها ، وَ
ً
  حعض حغاثم االإعلىماجُت بفغاػا وهخاحا

ً
ابعا  وَ

ً
اهؿبها لىها

ا مً الجغاثم الخللُضًت ؤو االإؿخدضزت بمجمىعت مً الهفاث ا عً غيرَ  ًميزَ
ً
 زانا

ً
كض ًخُابم بعًها  كاهىهُا

الجغاثم االإعلىماجُت عً  مع نفاث َىاثف ؤزغي مً الجغاثم َظا مً هاخُت، ومً هاخُت ؤزغي فإن ازخلاف

ظا ما خضا بىا بلى بُان بعٌ  الجغاثم الخللُضًت مً خُث الأفعاٌ الؤحغامُت اهؿبها زهىنُت غير عاصًت، وَ

 :ؤَم زهاثو حغاثم االإعلىماجُت وهي
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لا جدخاج حغاثم الاعخضاء على بغامج ومعلىماث صعىبة الكشف عن الجريمة االإعلىماثية وإثباتها : أولا

للضماء ؤو آزاع اكخدام لؿغكت الأمىاٌ ، وبهما هي بُاهاث  الخاؾب الالىترووي بلى ؤي عىف ؤو حثث ؤو ؾفً

 مً
ً
 ؤو حؼثُا

ً
السجلاث المخؼوهت في طاهغة الخاؾب الالىترووي ، لظا  ومعلىماث حغير ؤو حعضٌ ؤو جمحي ولُا

ىان نعىبت ؤزغي جخعلم بةزباث .10الجىاجي على مغجىبها ًيىن مً الهعب اهدكافها ومً زم جُبُم الجؼاء وَ

ض مً نعىبت بزباتها  الجغاثم االإعلىماجُت خُث ؤن َظٍ الجغاثم لا جترن ؤي ازغ زاعجي ومغجي لها ، ومما ًؼٍ

اعجيابها في الخفاء وعضم وحىص ؤي ازغ هخابي ملمىؽ الإا ًجغي زلاٌ جىفُظَا مً عملُاث وؤفعاٌ بحغامُت خُث 

. 11ًخم اؾخسضام الىبًاث الالىتروهُت في هلل االإعلىماث

َظا الىىع مً  هما جىحض نعىباث ؤزغي جىخىف بزباث َظٍ الجغاثم جىمً في المجغمين الظًً ًسُُىن الإثل

 ؤصخاب طواء وصَاء وزبرة وصعاًت واختراف في مجاٌ جلىُت االإعلىماث
ً
وبالخالي فهم ًسُُىن  الجغاثم َم صاثما

م مً ؤعين مت وفغاعَ الؿلُاث هما ٌؿخسضم  لهظٍ الجغاثم بُغق مدىمت جىفل هجاخهم في اعجياب الجغٍ

مت وؾاثل جلىُت مخُىعة ًهعب على الغير معغفتها . 12والخعامل معها المجغمىن المخُُىن لهظٍ الجغٍ

. محابعتها ثحلملل خبرة وثحكما في ثكنىلىجيا االإعلىماثية عنذ: ثانيا

مت االإعلىماجُت لها َبُعت جلىُت وبظلً لا ٌؿخُُع عحاٌ الًبُُت اللًاثُت الخعامل باخترافُت ومهاعة  بن حغٍ

مت االإعلىماجُت ختى لا ًدؿبب في بجلاف  ؤزىاء البدث والخدغي ، لظلً لابض ؤن ًيىن المخلم مخسهو في حغٍ

بالإيافت بلى عضم ملاثمت الأصلت الخللُضًت في اللاهىن الجىاجي لإزباث َظٍ الجغاثم . 13الضلُل الالىترووي

ىا جبضؤ نعىباث  ،بالكيل الظي ًىحب البدث عً ؤصلت حضًضة وخضًثت هاججت مً طاث الخاؾب الآلي، وَ

البدث والخدغي عً الضلُل ، وحمع َظا الضلُل ، وجبضؤ بقيالُت كبىله ؤن وحض ومضي مهضاكُخه على بزباث 

مت  .14جىهب على عىانغ غير ماصًت ؤي معلىماث وبغامج  حغٍ

طبيعة الجاني في جرائم االإعلىماثية  :ثالثا

ؿعى بلى جدلُم مهلخت  ٌعمل لخؿابه، وَ
ً
 َبُعُا

ً
زانت به مً  كض ًيىن الجاوي في حغاثم االإعلىماجُت شخها

م الاؾخعاهت بإخض هٓم االإعالجت الآلُت للبُاهاث واالإعلىماث،ؤو يض ؤخض هٓم  مت التي ًغجىبها عً َغٍ وعاء الجغٍ

 ما ًغجىب الصخو الُبُعي الؿلىن
ً
الؤحغامي لِـ  االإعالجت الآلُت للبُاهاث واالإعلىماث، غير اهه غالبا

ت هكغهت عامت ؤو زانت حعمل في مُضان االإعلىماجُت ؤو  لخؿابه الخام وبهما لخؿاب اخض الأشخام االإعىىٍ

. 15ؤي مُضان آزغ
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: الذافع إلى ارثكاب جرائم االإعلىماثية :  رابعا

مت االإعلىماجُت، كض ًلف وعاءَا مهضع واخض َى الغغبت الؤحغامُت  َىان عضة صوافع بلى اعجياب الجغٍ

 .الصخهُت ؤو الخاعحُت

: الذوافع الشخصية  .1

مت االإعلىماجُت بلى الؿعي لخدلُم الغبذ ، فهظا الضافع االإاصي  ًمىً عص الضوافع الصخهُت لضي مغجىب الجغٍ

مت االإعلىماجُت الإا ًدلله مً زغاء شخخ ي فاخل ، وكض جيىن  الغغبت في  ٌعض مً ؤَم البىاعث بلى اعجياب الجغٍ

بزباث الظاث وجدلُم اهخهاع شخخ ي على هفـ الأهٓمت االإعلىماجُت مً بين الضوافع الظَىُت والىمُُت 

مت  .16لاعجياب الجغٍ

: الذوافع الخارجية .2

 الؤوؿان بُبُعخه مسلىق َل مً الىاخُت الؿُيىلىحُت، ًمىً في بعٌ االإىاكف ؤن ٌؿدؿلم

للمازغاث الخاعحُت، ولعل مً ؤبغػَا الخاحت بلى ازخهاع عىهغ الؼمً وجىفير ؾىىاث عضة مً البدث، 

 وجداش ي اؾدثماع االإلاًين مً الضولاعاث في مجاٌ البدث العلمي، بط جضفع الخاحت بعٌ االإيكأث بل وختى

 بعٌ الضوٌ بلى الاجهاٌ بالأفغاص الظًً ٌكغلىن ؤماهً خؿاؾت في بخضي االإيكأث وي ٌعملىا لهالح ميكأث

لاع على بعٌ االإعلىماث والخلىُاث االإخىفغة لضيها للاؾخفاصة منها ، وحؿخسضم في طلً  ؤزغي مىافؿت بهضف اَلا

عضة ؤؾالُب منها الغقىة ؤو الاكخىاع والؤغغاء االإلترن بالتهضًض ، والظي كض ًهل في بعٌ الأخُان بلى ػعع 

وكض ًيىن صافع حىىن العٓمت ؤو الُبُعت الخىافؿُت هي التي جضفع بعٌ العاملين  حىاؾِـ في جلً االإيكأث

هاع كضعاتهم الفىُت الخاعكت لإصاعة االإيكإة فُفض ي به طلً بلى اعجياب مثل َظٍ الجغاثم ختى  في االإيكإة لْإ

وؤزيرا كض ًيىن صافع الاهخلام مً عب العمل ؤو اخض الؼملاء . للىنىٌ بلى ؤعلى االإغاهؼ االإغمىكت ًىافـ ػملاثه

مت . ؤو الأنضكاء مً بين البىاعث الضافعت بلى اعجياب الجغٍ

استهذاف مراحل جشغيل نظام االإعالجة الآلية للبيانات :  خامسا

مت االإعلىماجُت في ؤًت مغخلت مً مغاخل حكغُل هٓام االإعالجت الآلُت  على الغغم مً بمياهُت اعجياب الجغٍ

هىعُت زانت مً الجغاثم لا ًمىً بالىٓغ  للبُاهاث في الىمبُىجغ ، غير ؤن ليل مغخلت مً َظٍ االإغاخل

مت االإعلىماجُت بلا في وكذ مدضص ٌعخبر َى ففي مغخلت . الأمثل باليؿبت الإغاخل الدكغُل  لُبُعتها اعجياب الجغٍ

الؤصزاٌ خُث جترحم االإعلىماث بلى لغت مفهىمه مً كبل الآلت، ٌؿهل بصزاٌ معلىماث غير صخُدت ؤو عضم 

ؤما في . االإغخلت ًخم اعجياب ؤهثر الجغاثم االإعلىماجُت بصزاٌ الىزاثم الأؾاؾُت واالإعلىماث االإُلىبت، وفي َظٍ
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حعضًلاث على بغامج الخاؾب الآلي جدلم الهضف الؤحغامي  مغخلت االإعالجت الآلُت ٌ لبُاهاث فُمىً بصزاٌ ؤي

م الخلاعب في بغامج الىٓام االإعلىماحي   عً َغٍ
ً
هضؽ حعلُماث غير مهغح بها ؤو حكغُل بغامج حضًضة جلغي ولُا

 عمل البرامج الأنلُت ، وجخُلب
ً
الجغاثم االإغجىبت في َظٍ االإغخلت معغفت فىُت عمُلت لضي الجاوي بخلً  ؤو حؼثُا

 ما جلف الهضفت وعاء اهدكافها  الخلىُت ، هما ؤن اهدكافها ًيىن نعب
ً
 .للغاًت ، وهثيرا

ؤما في االإغخلت الأزيرة االإخعللت بالمخغحاث وفيها ًلع الخلاعب في الىخاثج التي ًسغحها الىٓام االإعلىماحي بكإن 

لت صخُدت . 17بُاهاث صخُدت ؤصزلذ فُه وعالجها بُغٍ

وقىع الجريمة في بيئة االإعالجة الآلية للبيانات واالإعلىمات  :  سادسا

مت االإعلىماجُت الخعامل مع بُاهاث مجمعت ومجهؼة للضزىٌ للىٓام االإعلىماحي وطلً مً  ٌكترٍ للُام الجغٍ

 بما ًمىً االإؿخسضم مً بمياهُت هخابتها مً زلاٌ العملُاث االإخبعت والتي
ً
ًخىافغ فيها  ؤحل معالجتها الىتروهُا

ظٍ العملُاث وزُلت نها ؤو اؾترحاعها ؤو َباعتها وَ ا ؤو جسؼٍ الهلت  بمياهُت جصخُدها ؤو حعضًلها ؤو مدىَ

باعجياب الجغاثم االإعلىماجُت ، ولا بض مً فهم وبجلان الفاعل لها ؤزىاء اعجيابها وزانت في حغاثم التزوٍغ 

 .18والخللُض

جعذد الأطراف على الؤضرار :  سابعا

 في الجغاثم االإعلىماجُت مىه في الأهماٍ الأزغي للجغاثم 
ً
ًيىن الخعاون والخىاَا على الؤيغاع ؤهثر جىغاعا

 االإؿخدضزت ؤو الخانت ؤو حغاثم ؤصخاب الُاكاث البًُاء

 ما جغجىب َظٍ الجغاثم مً مخسهو في الأهٓمت االإعلىماجُت ًلىم الجاهب الفني مً االإكغوع
ً
الؤحغامي ،  فغالبا

ل االإياؾب االإالُت بلُه  وشخو آزغ مً المخُِ ؤو زاعج االإاؾؿت المجني عليها لخغُُت عملُت الخلاعب وجدىٍ

، وكض اعخاص االإخلههىن على الأهٓمت االإعلىماجُت والخىاؾِب على جباصٌ االإعلىماث بهفت مىخٓمت خىٌ 

. 19ؤوكُتهم

أضرار جرائم االإعلىماثية  :  ثامنا

 بعض آزغ في
ً
بصاعة  جغجىب الجغاثم االإعلىماجُت في هُاق جلىُت وجىىىلىحُا مخلضمت ًتزاًض اؾخسضامها ًىما

الأمىاٌ  مسخلف االإعاملاث الاكخهاصًت واالإالُت خُث جمـ َظٍ الجغاثم االإغهؼ الخؿابي والؤصاعي وجىللاث

طاهغة  والاؾدثماعاث ؾىاء في االإيكأث العامت ؤو الخانت ، هما جمـ االإعلىماث الصخهُت المخؼوهت في

ت والأخؼاب ،وكض تهضص  الخىاؾِب الآلُت للبىىن وقغواث الخإمين ولضي المخامين واالإؿدكفُاث ومغاهؼ الكغَ

ت الؿُاؾُت ، هاًَُ عً الخُىعة التي ت الخُاة الخانت ؤو الخغٍ  َظٍ الاعخضاءاث مباقغة كضؾُت وؾغٍ
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 حكيلها َظٍ الجغاثم بطا ما حعللذ باالإعلىماث الخانت بةصاعة الضولت وعمل الخيىمت وزانت في مُاصًً الأمً

 .20والضفاع واالإكغوعاث الىىوٍت والخهيُع الخضًث للأؾلخت 

 الأمن السيبراني في مىاجهة التهذيذ الؤلكتروني :االإلملل الثالث

الأمً الؿُبراوي هي جلىُاث خماًت ؤحهؼٍ الىمبُىجغ والكبياث والبرامج والبُاهاث مً الىنىٌ غير االإهغح به 

غُي الأمً الؿُبراوي هي  الخعافي مً ،ؤمً االإعلىماث،جُبُم الأمً: ؤو الهجماث التي تهضف بلى الاؾخغلاٌ،وَ

غ 21 ؤمً الكبياث،اليىاعر كمل ؤمً الخُبُم جضابير ؤو جضابير مًاصة جخسظ زلاٌ صوعٍ خُاٍ الخُىٍ ،وَ

ا ؤو  غَ لخماًت الخُبُلاث مً التهضًضاث التي ًمىً ؤن جإحي مً زلاٌ العُىب في جهمُم الخُبُلاث ؤو جُىٍ

ا ؤو جغكُتها ؤو نُاهتها بعٌ الخلىُاث الأؾاؾُت االإؿخسضمت لًمان الخُبُم االإخمثلت في الخدلم مً . وكغَ

 .صخت معلمه الؤصزاٌ ،ومهاصكت االإؿخسضم،و معالجه االإعلماث وؤصاعٍ الاؾخثىاء ،والخضكُم والدسجُل

اث ، وويع  عض الخسُُِ للخعافي مً اليىاعر عملُه حكمل بحغاء جلُُم للمساَغ،وجدضًض الأولىٍ وَ

يبغي ؤن ًيىن لأي عمل زُه ملمىؾت للخعافي مً اليىاعر . اؾتراجُجُاث للإوعاف في خاله وكىع واعزت وٍ

ت العاصًت في ؤؾغع وكذ ممىً بعض وكىع واعزت  .لاؾخئىاف العملُاث الخجاعٍ

خًمً ؤمان الكبىت ؤوكُه لخماًت كابلُه الكبىت ومىزىكيها وؾلامتها ؿتهضف ؤمً الكبياث الفعاٌ . وٍ وَ

مىعها مً الضزىٌ ؤو الاهدكاع علي الكبىت : جخًمً ميىهاث ؤمان الكبىت. مجمىعه مخىىعت مً التهضًضاث وٍ

 االإًاصة للفيروؾاث وميافده الخجؿـ  .

 حضاع الخماًت ، الإىع الىنىٌ غير االإهغح به بلى الكبىت الخانت .

  عت الاهدكاع ، مثل الهجماث التي لا حؿخغغق ًىما ؤو ؾفغا،و ؤهٓمه مىع الدؿلل  ،لخدضًض التهضًضاث الؿغَ

 .الكبياث الخانت ،لخىفير الىنىٌ الأمً عً بعض

 استراثيجية مىاجهة التهذيذ السيبراني:أولا

في ْل َظا الخىؾع الهاثل في اؾخسضام جىىىلىحُا الاجهالاث اعجفعذ الغكابت ووؾاثل الخجؿـ على الأفغاص 

ولِـ على االإاؾؿاث فلِ، فإنبدذ عملُاث الغكابت على الاجهالاث ووؾاثل الخىانل الاحخماعي لا جهضق 

ظا حعل خُاة البكغ وزهىنُاتهم  فمً ازتراكاث الأفغاص للأمً الصخخ ي بلى ازتراكاث الأحهؼة الأمىُت، وَ

مستركت بكيل لا ًهضق، وهثرث عملُاث الابتزاػ والجغاثم الالىتروهُت مً زلاٌ طلً، فلم ٌعض ٌؿلم فغص مً 

 .َظٍ العملُاث اللظعة، ؾىاء وان مؿئىلا ؤو مىاَىا
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ىُت قاملت مً ؤحل يمان ؤمً االإعلىماث في     ومً َىا جىحهذ العضًض مً الضوٌ لىيع اؾتراجُجُت وَ

ني العام والكامل للضوٌ ماؾؿاث  الفًاء الؿُبراوي، فإمً االإعلىماث مهمت حعخبر يمً مفهىم الأمً الىَ

وؤفغاص، وبضؤث الىثير مً الضوٌ جضعن ؤن الخغيراث االإدؿاععت في الخىىىلىحُا جاصي الى تهضًضاث لِؿذ 

ً واالإىاًَ، ولظا لا بض مً يغوعة العمل على يمان ؤمً االإعلىماث مً زلاٌ زُىاث  بالؿهلت لأمً الىَ

ني بمفهىمه الكامل، فالأمً الؿُبراوي ٌعخمض على مجمىعت هبيرة مً  مهمت للأمً الؿُبراوي لخماًت الأمً الىَ

وؾاثل كاهىهُت وجلىُت الإلاومت الاؾخسضام الغير كاهىوي للكبىت العىىبىجُت ومً ؤحل خماًت هٓم االإعلىماث 

ً واالإىاًَ واالإاؾؿاث مً ؤزُاع الفًاء الؿُبراوي . ووؾاثل الاجهالاث لخماًت الىَ

   بن العمل على بىاء حضعان الخماًت الإىع الهجماث الالىتروهُت وجللُل جإزير عكابت وازتراكاث الخؿاباث 

ني  ً والأمً الىَ وؤهٓمت االإعلىماث الخيىمُت والخانت مؿإلت في غاًت الأَمُت، فلا ًمىً خماًت الىَ

اصة الثلت  ني واالإاؾؿاث االإهغفُت ومعلىماث الضولت بضون طلً، وبضون ػٍ بمفهىمه الكمىلي والاكخهاص الىَ

ىُت للأمً الؿُبراوي، فالفًاء الؿُبراوي َى عالم غير ماصي  ىُت، وبوكاء َُئاث وَ بإهٓمت االإعلىماث الىَ

ولىً لأن وؾاثل الاجهالاث وزؼن االإعلىماث حؿخسضمه مً زلاٌ قبياث الاهترهذ والكبىت العىىبىجُت في 

نها ولظا مً الًغوعي خماًتها مً الازتراق والؿغكت والخجؿـ، ومً  العالم وفي الفًاء، فاالإعلىماث ًخم جسؼٍ

ىُت للأمً الؿيراوي ًيىن بالإميان مً زلالها  ؾخجابت واالإؿاعضة للماؾؿاث الؤزلاٌ بوكاء الهُئاث الىَ

ا وػٍاصة  والأفغاص واللُاع الخام والعام الإىاحهت خىاصر الازتراق والخجؿـ واللغنىت والخللُل مً جإزيرَ

الىعي والفهم للتهضًضاث التي جفغيها الخُىعاث الهاثلت في وؾاثل الخىانل والاجهاٌ في الفًاء الؿُبراوي، 

ظا  ، وَ وزهىنا ؤن بوكاء الخيىماث الالىتروهُت ؤنبدذ حؿير كضما وبخُىع حُض في العضًض مً الضوٌ

ٌؿخضعي اَخماما ؤهبر في عملُاث الخماًت وىن َظٍ الخيىماث الالىتروهُت جلضم الخضماث الالىتروهُت 

دخاج بلى  ظا ٌؿخضعي ؤصاء حُض مكمىلا بالخماًت خفاْا على ؤمً الأفغاص واالإاؾؿاث والضولت، وٍ للمىاًَ وَ

غ ؾُاؾاث ؤمً وخماًت االإعلىماث  .22بىاء معاًير لخُىٍ

مظاهر التهذيذات الأمنية الالكترونية :ثانيا

مت، وهظا مً المجغمين، فيان للخلضم في العلىم المخخلفت  بن الخلضم الخىىىلىجي ؤفغػ ؤهماَا حضًضة مً الجغٍ

ع المخترعاث العلمُت الخضًثت لخضمت  ؤزغٍ على هىعُت الجغاثم، واؾخغل المجغم زمغاث َظٍ العلىم في جُىَ

فاالإكيلت الغثِؿُت لا جىمً في اؾخغلاٌ المجغمين الؤهترهذ، وبهما في عجؼ ؤحهؼة العضالت  ؤَضافه الؤحغامُت،

عاجه عً ملاخلتهم، وعضم ملاخلت . اللاهىن لهم ومؿاًغة الخىىىلىحُا الجضًضة لدكغَ
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ت ،  مىً ؤن ٌؿاعض اؾخسضام الأمً الؿُبراوي في مىع الهجماث الىتروهُت واهتهاواث البُاهاث وؾغكه الهىٍ وٍ

مىىه االإؿاعضة في ؤصاعٍ المخاَغ وعىضما ًيىن لضي االإىٓمت بخؿاؽ كىي بإمً الكبياث وبسُه فعاله .وٍ

علي ؾبُل االإثاٌ،خماًت . للاؾخجابت للخىاصر ، فةنها جيىن ؤكضع علي مىع َظٍ الهجماث والخسفُف مً خضتها

االإؿخسضم النهاجي ًضافع عً االإعلىماث والخغاؽ يض الًُاع ؤو الؿغكت بِىما ؤًًا مسح ؤحهؼٍ الىمبُىجغ 

 :للخعلُماث البرمجُت الًاعة،ومً مٓاَغٍ

 مً زلاٌ اؾخسضام بغامج كاصعة على اؾترحاع البُاهاث المخظوفت عً الاسخيلاء على بيانات الضحية .1

طاهغة الهاجف الىلاٌ ؤو الىمبُىجغ، لظلً ًجب عضم بُع ؤو بعُاء الهاجف الخلىي ؤو حهاػ الخاؾىب لأي 

وان، لأهه باؾخسضام بغامج كاصعة على اؾخعاصة البُاهاث المخظوفت ؾىف ًلىم الجاوي باؾخعاصة ول ما ًسو 

الطخُت مً ملفاث ومعلىماث، لظلً ًفًل عضم بُع حهاػ الهاجف ؤو حهاػ الىمبُىجغ وبطا خهل وحعُل ول 

مً الهاجف الخلىي ؤو حهاػ الخاؾىب فعلًُ بعؾاله بلى شخو مسخو جثم به ومكهىص له بالخير 

. 23والهلاح

 مً زلاٌ فلضان حهاػ الهاجف الىلاٌ ؤو الىمبُىجغ، بهظا ًخم الاؾدُلاء الحصىل على بيانات الضحية .2

على بُاهاث الطخُت واهتهان زهىنِخه، لظلً ًىصح بعضم الاخخفاّ بهىع ؤو ملاَع فُضًى طاث َابع 

مي  ض الؤلىترووي والغكم الؿغي لىمىطج وَ خم طلً بُغق هثيرة بُلب البرً زام،في خؿاب الفِؿبىن وٍ

 .اخخُالي،ؤو عملُاث الابتزاػ بالهىع الخانت ومعلىماث شخهُت خهلذ بؿبب ازتراق الخؿاب

 الجریمة الؤلكترونیة الؤرهابية .3

اب ؤضخذ عاالإیت، خیث ْهغث الىثير مً الخىٓیماث التي جدبنى َظا الفىغ في  مما لا قً فیه ؤن ْاَغة الؤعَ

اب والجغیمت الؤلىتروهیت مً زلاٌ ججىیض  مسخلف صوٌ العالم وبمسخلف الدؿمیاث،وجٓهغ العلاكت بين الؤعَ

هما .وججییل ؤعًاء حضص في الخىٓیم ؤو خكض الهمم بىاؾُت اؾخسضام مسخلف وؾاثل الخىانل الؤلىترووي

ابیت والضعایت لهظٍ الخىٓیماث وؤعمالها مً زلاٌ مسخلف الىؾاثِ واالإىاكع  یخم جبني العملیاث الؤعَ

ا ما ٌؿمى ب. 24الؤلىتروهیت بما یدلم ؤَضافها التي ؤنبدذ مً الخلىُاث  هجماث الفضًتومً ؤَم مٓاَغَ

الأؾاؾُت التي ٌؿخسضمها الىثير مً مجمىعاث المجغمين الؤلىتروهُين في العالم،وما جىنف به َى ؾهىلت 

 .جىفُظ َظا الىىع مً الهجماث
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ا ،لىً بعٌ الىؾاثل ؾاعضث  بن ؾهىلت اللُام بهجماث الفضًت لِؿذ الأمغ الىخُض الظي ًلف وعاء اهدكاعَ

ا مثل ْهىع العملت الغكمُت التي حعخمض على مباصت الدكفير في هثير مً حىاهبها لخىفغ بظلً كضعا  على اهدكاعَ

ا ًهعب حعلبها مً كبل الأحهؼة الأمىُت لاع، ومً زم ،فةن الضفعاث االإالُت عبرَ  .عالُا مً عضم اَلا

غ البُاهاث التي ٌؿُُغ عليها كغنان الؤهترهذ، خُث بن حؿضًض الضفعت  و كض لا ًىفي صفع الفضًت ؤخُاها لخدغٍ

ظا ماؾدبلى َظٍ الهجماث مً ؤَم  لا ًًمً ؤن ٌؿلم المجغم مفخاح فً حكفير البُاهاث بلى الطخُت،وَ

ا الؿُُغة على العضًض  خُلب على الأغلب الخعامل معها وجللُو جإزيرَ ؤقياٌ حغاثم الؤهترهذ لفترة ؤزغي، وٍ

ً، مً زلاٌ بزًاعها لغكابت عؾمُت  25.مً الخلىُاث التي حعخمض عليها، وجدضًضا عملت بخيىٍ

الجریمة االإنظمة والجریمة الؤلكترونیة  .4

غني عً البیان ؤن ؤعًاء الجغیمت االإىٓمت یؿخفیضون مً الخُىع الخىىىلىجي في مجاٌ االإعلىماث 

 في الخسُیِ والخىحیه وجىفیظ المخُُاث 
ً
الؤلىتروهیت، وطلً مً زلاٌ اؾخغلاٌ الؤمياهاث االإخاخت بلىتروهیا

الؤحغامُت بؿهىلت مستركت خضوص الضوٌ بإكل جيلفت ممىىت وصون مساَغة،هما ؤن الخُىع في المجاٌ الؤلىترووي 

االإعلىماحي ؾهل مً مهمت الخجؿـ، فالمجغم الؤلىترووي ؾىاء وان شخو واخض ؤو جىٓیم یمىىه الخجؿـ 

ؾىاء على الأشخام ؤو االإىٓماث وختى الضوٌ ؤو ؤحهؼتها، ویإزظ الخجؿـ عضة نىع، فلض یيىن ججؿـ 

. 26اكخهاصي ؤو ؾیاا ي ؤو عؿىغي 

االإىاجهة الىطنية للجرائم الؤلكترونية :ثالثا

ت ججاٍ الجغاثم الالىتروهُت حعخمض على  مجمىعت مً الؤحغاءاث  بهضف خماًت الىٓام  بن الاؾتراجُجُت الجؼاثغٍ

 مع ويع جغجِباث الإغاكبت الاجهالاث الالىتروهُت وججمُع وحسجُل الضولتالعام  في الضولت وفلا للىاهين 

 .واللُام بةحغاءاث الخفخِل والدجؼ صازل مىٓىمت معلىماجُت ،مدخىاَا في خُنها 

: وجماعؽ عملُاث االإغاكبت مً كبل الجهاث المخخهت في خالاث عضًضة ؤَمها 

  ب ؤو الجغاثم االإاؾت بإمً الضولت ، بط ًسخو اب ؤو الخسغٍ الىكاًت مً الأفعاٌ االإىنىفت بجغاثم الؤعَ

ىُت للىكاًت مً  ت اللًاثُت االإىخمين للهُئت الىَ الىاثب العام لضي مجلـ كًاء الجؼاثغ بمىذ يباٍ الكغَ

الجغاثم االإخهلت بخىىىلىحُاث الؤعلام والاجهاٌ و ميافدخه بطن الإضة ؾخت ؤقهغ كابلت للخجضًض على ؤؾاؽ 

ا  غ ًبين َبُعت الترجِباث الخلىُت االإؿخعملت والأغغاى االإىحهت لها جىيع الترجِباث الخلىُت وجىحه خهغٍ جلغٍ

ابُت والاعخضاءاث على ؤمً الضولت وميافدتها في  لخجمُع وحسجُل معُُاث طاث نلت بالىكاًت مً الأفعاٌ الؤعَ

ني  خاٌ جىفغ معلىماث عً اخخماٌ اعخضاء على مىٓىمت معلىماجُت على هدى يهضص الىٓام العام ؤو الضفاع الىَ
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ت مخعللت  ني ؤو في خاٌ نعب الىنىٌ بلى هدُجت تهم الأبدار الجاعٍ ؤو ماؾؿاث الضولت ؤو الاكخهاص الىَ

اث والخدلُلاث اللًاثُت  . بملخًُاث الخدغٍ

  ت في بَاع جىفُظ َلباث االإؿاعضة اللًاثُت الضولُت االإخباصلت خُث ًمىً للؿلُاث المخخهت الجؼاثغٍ

ت الإعاًىت الجغاثم وهكف مغجىبيها  اث ؤو الخدلُلاث اللًاثُت الجاعٍ جباصٌ االإؿاعضة اللًاثُت في بَاع الخدغٍ

مت الالىتروهُت  جخم الاؾخجابت لُلباث االإؿاعضة الغامُت لخباصٌ االإعلىماث ؤو . ولجمع الأصلت لخانت بالجغٍ

اجساط ؤي بحغاءاث جدفُٓت بىاءا على الاجفاكُاث الضولُت طاث الهلت و الاجفاكُاث الثىاثُت وخؿب مبضؤ 

ىُت ؤو الىٓام  االإعاملت باالإثل بِىما ًخم عفٌ َلباث االإؿاعضة الضولُت بطا وان مً قانها االإؿاؽ بالؿُاصة الىَ

ني للأصلت الجىاثُت وعلم الجغاثم لهظٍ االإهام  ىُت وكًاثُت مخسههت و االإعهض الىَ العام،وجًُلع َُئاث وَ

 :التي ؾىىعصَا في الؤًجاػ الآحي

 الهيئة الىطنية للىقاية من الجرائم االإحصلة بحكنىلىجيا الؤعلام والاثصال  .1

 الخام بالىكاًت مً الجغاثم االإخهلت بخىىىلىحُا الؤعلام 04-09   ؤوكئذ َظٍ الهُئت بمىحب للاهىن 

ىُت جفعُل الخعاون اللًاجي والأمني الضولي وبصاعة  ، ومً مهام الهُئت الىَ والاجهاٌ وميافدتها الؿابم طهغٍ

وجيؿُم العملُاث الىكاًت، والإؿاعضة الخلىُت للجهاث اللًاثُت والأمىُت مع بمياهُت جيلُفها باللُام بسبراث 

ني ؤو  كًاثُت،في خالت الاعخضاءاث على مىٓىمت معلىماجُت على هدى يهضص ماؾؿاث الضولت ؤو الضفاع الىَ

ني  27.االإهالح الؤؾتراجُجُت ؤللاكخهاص الىَ

الهيئات القضائية الجزائية االإحخصصة  .2

 االإعضٌ واالإخمم للاهىن الؤحغاءاث الجؼاثُت جسخو 10/11/2004االإاعر في 04/14   ؤوكئذ بمىحب اللاهىن 

وجخمخع ازخهام .ج.ج.ب. مً ق40،و37،329بالجغاثم االإاؾت بإهٓمت االإعالجت الآلُت للمعُُاث َبلا للمىاص

بدُث جىٓغ في اللًاًا االإخهلت .05/01/2006 االإاعر في 06/348بكلُمي مىؾع َبلا للمغؾىم الخىفُظي عكم 

بخىىىلىحُا الؤعلام والاجهاٌ االإغجىبت في الخاعج ختى ولى وان مغجىبها ؤحىبُا بطا واهذ حؿتهضف ماؾؿاث  

ني االإاصة   .04/09 مً اللاهىن عكم 15الضولت ؤو الضفاع الىَ

. االإعهذ الىطني للأدلة الجنائية وعلم الجرائم  .3

ًلىم االإعهض بخلضًم االإؿاعضاث الخلىُت ،و صاثغة الؤعلام الآلي والالىترووي ميلفت بمعالجت وجدلُل وجلضًم ول 

،وملاخلت جُىع ؤقياٌ حغاثم 28صلُل عكمي  ٌؿاعض للعضالت، هما جلضم مؿاعضة جلىُت للمدللين في االإعاًىاث

 .اللغنىت و فيروؾاث البرمجُاث على مؿخىي قبىت التي حعض مً الخدضًاث االإعهض في االإضي االإخىؾِ والبعُض
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مت الؤلىتروهُت بالجاهب الىكاجي مً زلاٌ بغمجتها  ت للجغٍ ني جًُلع االإضًغٍ ت العامت للأمً الىَ هما ؤن االإضًغٍ

ىُت وحمُع  ىاع الضعاؾُت وهظا االإكاعهت في االإلخلُاث والىضواث الىَ ت في مسخلف اَلأ لخىُٓم صعوؽ جىعىٍ

. الخٓاَغاث التي مً قإنها جىعُت االإىاًَ خىٌ زُىعة الجغاثم الالىتروهُت

مت الالىتروهُت وهٓغا للبعض الضولي الظي عاصة ما ًخسظٍ َظا الىىع مً الجغاثم  وؤًًا في بَاع ميافدت الجغٍ

ت الجىاثُت الأزيرة جدُذ مجالاث للخباصٌ  تها الفعالت في االإىٓمت الضولُت للكغَ ،فإهضث الجؼاثغ عًىٍ

االإعلىماحي الضولي وحؿهل الؤحغاءاث اللًاثُت االإخعللت بدؿلُم المجغمين ، وهظا مباقغة الاهاباث اللًاثُت 

. 29الضولُت ووكغ ؤوامغ اللبٌ للمبدىر عنهم صولُا

 :الخاثمة

ض  بعض ؤن ؤنبذ المجخمع االإعلىماحي ومىظ ؤوازغ اللغن االإاض ي ومُلع َظا اللغن خلُلت واكعت لا ججغٍ

عاث االإلاعهت في معٓم الأهٓمت اللاهىهُت الإىاحهت ؤو الخهضي لهظٍ فيها ،وبعض ؤن جم اؾخعغاى مىكف الدكغَ

عاث الجؼاثغي  الٓاَغة الؤحغامُت الخُيرة االإخمثلت بالجغاثم االإعلىماجُت باث واضخا مضي كهىع الدكغَ

 :والؤؾتراجُجُت في الخهضي لهظا الىمِ مً الجغاثم،ومً َظا االإىُلم هىعص ؤَم الىخاثج

  ًا للعضًض م ب االإؿافاث بين الكعىب، مً زلاٌ جىفيرَ في الىكذ الظي كامذ فُه الخىىىلىحُا بخلغٍ

ووؾاثل الخىلل التي لم جىً معغوفت مً كبل، هجض ؤن جلً الخىىىلىحُا ؤفغػث الىثير مً  وؾاثل الاجهالاث

الؿلبُاث، لعل ؤَمها وان نعىبت اخخفاّ الفغص بسهىنُاجه حغاء اهدكاع الىثير مً الىؾاثل الؿهلت، والتي 

. ٌؿخسضمها ؤشخام ٌعغفىن باؾم كغانىت الكبىت العىىبىجُت

  ،االإكيلت الغثِؿُت لا جىمً في اؾخغلاٌ المجغمين الؤهترهذ، وبهما في عجؼ ؤحهؼة العضالت عً ملاخلتهم

عاجه وعضم . ملاخلت اللاهىن لهم ومؿاًغة الخىىىلىحُا الجضًضة لدكغَ

 م والعلاب على ؤهماٍ الؿلىن المخٓىع االإغجىبت خالُا بل ًجب مغاعاة الأبعاص  عضم الاكخهاع عىض الخجغٍ

ع بل ًياص ًيىن مظَل  . االإؿخلبلُت لأن جىىىلىحُا االإعلىماث والخىاؾِب في جُىع ؾغَ

  بن للأمً الؤلىترووي عمل ماؾس ي ولِـ عمل مجمىعت مً الأفغاص لظا ًجب الخسُُِ لخىفُظ

ىُت للأمً الؤلىترووي الهضف منها جإمين حمُع معلىماث واجهالاث الضولت .  بؾتراجُجُت وَ

  ا على ىُت والضولُت لخدفيز بًجاص بِئت حعاوهُت ًىهب جغهيزَ ؼ مؿخىي الخعاون بين الجهاث الىَ حعؼٍ

اث المخاَغ،وبصاعة  ؼ مؿخىي ؤمً ؤنىٌ الفًاء الؤلىترووي للضولت والخض مً مؿخىٍ جدلُم الأَضاف وحعؼٍ

ا على ؤمً الضولت والمجخمع والاكخهاص . الخىاصر الؤلىتروهُت الخُيرة للخض مً ؤزغَ
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  ىُت واخترافُت في مجاٌ الأمً الؿُبراوي والبرمجت مً زلاٌ الخىعُت والخإَُل والضعم االإبني بىاء كضعاث وَ

. على ؤفًل االإماعؾاث واالإعاًير العاالإُت

 : قائمة االإراجع
 

 ،صاع الفىغ الجامعي ،ميافدت حغاثم الىمبُىجغ والاهترهذ في اللاهىن العغبي الىمىطجي ،حجاػي   عبض الفخاح بُىمي- 1

ت، . 20،م2006الؤؾىىضعٍ
ت ، َبعت -  2 مت االإعلىماجُت وبحغام الاهترهذ ، صاع الفىغ الجامعي ،الؤؾىىضعٍ . 24 ،م 2008ؾامي على خامض عُاص ، الجغٍ
. 20 م ،م2008 ٌ  1429، الُبعت الأولى ،،الأعصننهلا عبض اللاصع االإىمني ، الجغاثم االإعلىماجُت،صاع الثلافت لليكغ والخىػَع -  3
عت ،والاهترهِذ،ماجمغ اللاهىن واليىمبُىجغ،الخدلُم في حغاثم الخاؾب الآلي ، البكغي  الأمينمحمد-  4 حامعت ،ولُت اللاهىن والكغَ

. 6،م2005الؤماعاث،ماي 
 ولُت اللاهىن ،والىمبُىجغ والاهترهِذ  ماجمغ اللاهىن ، حغاثم الاهترهِذ والاخدؿاب عليها ،محمد عبض الغخُم ؾلُان العلماء -  5

عت  . 5،م2005،مايحامعت الؤماعاث ،والكغَ
ض كىعة-  6 ت وجُبُله ،هاثلت عاصٌ محمد فغٍ . 25،م2004،اللاَغة،صاع النهًت العغبُت،حغاثم الخاؾب الاكخهاصًت صعاؾت هٓغٍ
ت ،،الجضًضة لليكغ صاع الجامعت،الخماًت الجىاثُت لبرامج الخاؾب ،علي عبض اللاصع اللهىجي -  7 . 7،م1997  الؤؾىىضعٍ
 االإخًمً كاهىن العلىباث، 1966 یىهیى 08االإاعر في 156 - 66 هىفمبر، یعضٌ ویخمم الأمغ 10 االإاعر في 15- 04اللاهىن -  8

. 2004 لؿىت 71الجغیضة الغؾمیت، العضص 
 الجغیضة  یخًمً اللىاعض الخانت للىكایت مً الجغاثم االإخهلت بخىىىلىحیاث الؤعلام والاجهاٌ وميافدتها،04-09اللاهىن -  9

 .2009 لؿىت 47الغؾمیت، العضص 
قمـ الضًً ببغاَُم ؤخمض ،وؾاثل مىاحهت الاعخضاءاث على الخُاة الصخهُت في مجاٌ جلىُت االإعلىماث في اللاهىن -  10

. 100 ،م2005الؿىصاوي واالإهغي  صعاؾت ملاعهت ،صاع النهًت العغبُت ،اللاَغة ،الُبعت الأولى،
 .51االإغحع هفؿه،م-  11
ت ،،مىؾىعت حغاثم االإعلىماجُت  حغاثم الىمبُىجغ والاهترهذ ،ميكإة االإعاعف ؾلامت،محمد عبض الله ؤبى بىغ -  12 ، 2006الؤؾىىضعٍ

. 95م
عاجكت بً كاعة مهُفى ، حجُت الضلُل الؤلىترووي في مجاٌ الؤزباث الجىاجي في اللاهىن الجؼاثغي واالإلاعن ، صاع الجامعت -  13

ت،،الجضًضة،ولُت الخلىق  . 27،م2006حامعت الؤؾىىضعٍ
ت،الُبعت الثاهُت،ؤخمض زلُفت االإلِ ،الجغاثم االإعلىماجُت  ،صاع الفىغ ا-  14  . 98،م 2005لجامعي،الاؾىىضعٍ
 .51محمد عبض الله ؤبى بىغ ؾلامت  ،االإغحع الؿابم،م-  15
ت العامت للىخاب-  16 . 19،م2003،محمد ؾامي الكىا  ،زىعة االإعلىماث واوعياؾاتها على كاهىن العلىباث ،مُابع الهُئت االإهغٍ
 .102ؤخمض زلُفت االإلِ، االإغحع الؿابم،م-  17
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. 37،م2003خاجم عبض الغخمً مىهىع الصخاث ، الؤحغام االإعلىماحي ،صاع النهًت العغبُت ، اللاَغة ،الُبعت الأولى ،-  18
 .103ؤخمض زلُفت االإلِ، االإغحع الؿابم،م-  19
 .  67محمد ؾامي الكىا ،االإغحع الؿابم،م-  20
21  -https://www.cisco.com /لاع ش اَلؤ  .م03/12/2018جاعٍ
لاعhttps://is.com.sa :خىٌ َظٍ الأفياع ؤهٓغ-  22 ش اَلؤ  م07/12/2018 جاعٍ
ت ، -  23 . 106 ،م 2009ؤمير فغج ًىؾف ، الجغاثم االإعلىماجُت على قبىت الاهترهذ،صاع االإُبىعاث الجامعُت ، الؤؾىىضعٍ
نغير یىؾف، الجغیمت االإغجىبت عبر الاهترهذ، مظهغة لىیل صعحت ماحؿخير، ولیت الخلىق والعلىم الؿیاؾیت، حامعت مىلىص -  24

. 44 ،م2013معمغي، جيزي وػو، الجؼاثغ، 
25  -https://www.aljazeera.net/ش لاع جاعٍ  .م12/2018/ 03 اَلؤ
 .41خاجم عبض الغخمً مىهىع الصخاث،االإغحع الؿابم،م-  26
. 96نغير یىؾف،االإغحع الؿابم،م-  27
ني للأصلت الجىاثُت وعلم الؤحغام 2004 حىان 26 االإاعر في 183- 04االإغؾىم الغثاا ي عكم -  28  ًخًمً اؾخدضار االإعهض الىَ

ضة الغؾمُت،العضص ني وجدضًض كاهىهه الأؾاا ي ،الجغٍ . 2004 لؿىت41للضعن الىَ

ع الجؼاثغي،هخاب ؤعماٌ ماجمغ الجغاثم الؤلىتروهُت -  29 مت الؤلىتروهُت وبحغاءاث مىاحهتها مً زلاٌ الدكغَ فًُلت عاكلي،الجغٍ

. 115، م 2017 لبىان، ،،َغابلـ،مغهؼ حُل البدث العلمي
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