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 : ملخص
يهدؼ ىذا الدقاؿ إلذ تسليط الضوء على الجوانب الدختلفػة لدفهػوـ انمػل السػي اع، تعلابتػو برسػا بػوة الػدتؿ مػل 

ة في اتجاىيها الدفاعي حيث النطاؽ تالفاعلية، تالبحث في مدى ارتباط أمل الدتؿ في القرف الحالر بالقوة السي اني
يشكل المجػاؿ الجػوو تالفضػاء سػاحتتُ لل ػراع تالتنػافل الػدتليتُ لتحقيػ  الذيننػة ت ػناف تبهذا صار  ، تالذجومي

تتكنولوجيات الات اؿ، تارتباط معظا اننظنة الحيوية للدتؿ بمػا ل مع تطور ال لريات الريادة، تتعاظا ىذا التناف
يسػتلمـ  يى المجاؿ الجغػرافي الػوابعما جعل مفاىيا السيطرة عل في ذلك اننظنة الدفاعية تالاستخباراتية بالإنتًنيت،

السيطرة على الفضاء السي اع، تدفع الدتؿ إلذ التهافػت علػى ارسػاؿ انبنػار ال ػناعية تتشػييد القواعػد الفضػا ية 
قيػ  الػدتؿ تعت  القوة السػي انية تالاىتنػاـ بالبحػث العلنػي مػل أىػا عوامػل ح تعليوب د  ناف أمنها السي اع. 

 نمنها تبوتها الدادية في القرف الحادو تالعشريل.
 انمل السي اع، الإنتًنيت، الثورة الربنية، أمل الدتؿ، القوة. :يةكلمات مفتاح

Abstract: 

This article aims at highlighting different aspects of the cyber security concept 

and its relation to determining the power of the state in terms of scope and 

effectiveness. It also aims to explore to which extent a country's security in the 

present century is linked to cyber power in its defensive and offensive directions. 

thus, airspace and space became arenas of international conflict and competition 

for hegemony and leadership. This competitiveness has increased as software and 

communication technologies have significantly evolved. Moreover, most vital 

systems of states, including defense and intelligence systems, are linked to the 

Internet. This has made the concepts of control over the realistic geographical 
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field requiring control over cyberspace. It has also prompted states to shun 

satellite transmission and build space bases to ensure their cyber security. 

Accordingly, Cyber power and interest in scientific research are considered 

among the most important factors in states to achieve their security and material 

strength in the twenty-first century. 

Keywords: cyber security, Internet, the digital revolution, state security, 

power. 
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  :مقدمة 

عرفت العديد مل الدفاىيا في العلابات الدتلية تغيتَات تحويرات تبعا لتطور البيئة الدتلية مل      
حيث الفاعل تمل حيث مو وع التفاعل، أيل تداخلت اننساؽ الدتلية تصار مل ال عب بما كاف 

 المجتنعات الف ل بتُ ما ىو شأف داخلي تآخر خارجي، لدرجة أف أصبح التحكا في سلوؾ الفرد تمل ثم
تالدتؿ لشكنا دتف الحاجة إلذ الحضور الدادو، فقط مل خلاؿ برامج افتًا ية تموابع الكتًتنية، تىو ما 
نتج عنو الحديث عل الثورة الربنية التي يشهدىا العالد حاليا تالصر عنها جملة مل الدفاىيا مل ببيل التجارة 

الجريدة الدنظنة، تالتهديدات السي انية، تالانكشافات الإلكتًتنية، تالعنلة الربنية تتقاطعها مع شبكات 
انمنية، تالجرا ا الالكتًتنية، تالدبلوماسية الربنية، تالحكومة الالكتًتنية، تحرتب الجيل الخامل تحرتب 
الظل... تغتَىا كثتَ، تىي مفاىيا ترتبط في ش  تاسع منها بمفهوـ انمل الذو أخذ أبعادا تتفرعات 

نها انمل السي اع، الذو يتعدى أمل الدتلة إلذ أمل انفراد تالجناعات، الشركات تلستلف متعددة ،مل بي
التنظينات، أيل أ اؼ الفضاء الإلكتًتع تعقيدات تأبعاد جديدة للأمل القومي تالعلابات الدتلية، 

تو تتًجا على أرض فظاىر ىذا انمل افتًا ي يتا ع  الكنبيوترات تال لريات الالكتًتنية، إلا أف لسرجا
 الوابع. 

 استنادا على ذلك نطرح الاشكالية التالية: كيف يؤثر انمل السي اع على تابع انمل الوطتٍ للدتؿ؟
 لدعالجة ىذه الاشكالية نطرح الفر يتتُ التاليتتُ:

 انمل الوطتٍ للدتؿ في القرف الحادو تالعشريل يرتبط بقدراتها الدفاعية السي انية.   -1
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 .كلنا حققت الدتؿ أمنها السي اع كلنا كانت أبل انكشافية    -2
 للبحث في الاشكالية الدطرتحة تم تخ يص ثلاثة لزاتر ىي:

 مفهوـ انمل السي اع.. التعريف تالدستويات: أتلا
 أبعاد انمل السي اعثانيا: 
 انخطار السي انية تانعكاسها على تابع أمل الدتؿ ثالثا: 

 .ىا نتا ج البحث الدتعلقة بمستقبل أمل الدتؿ في ع ر الدعلوماتتخاتمة تشنل أ
 مفهوم الأمن السيبراني أولا:

إلذ أف الفضاء السي اع أ اؼ بعدا جديد تأكثر تعقيدا  1999سنة  Cobb "أشار "كوب       
للعلابات الدتلية تانمل الوطتٍ. تاعت  أف "النماعات التي تنطوو على الفضاء الالكتًتع ىي أخطر 

 ، فأيل يكنل التعقيد؟ تأيل يكنل 1التهديدات على انمل القومي للأما منذ تطور انسلحة النوتية"
 التحديث؟

إف التعقيد الذو فر تو الثورة التكنولوجية تالدعلوماتية أت الربنية على مفهوـ انمل، دفع الباحثتُ إلذ     
إعادة النظر في تعريف انمل القومي للدتؿ تانمل العالدي على حد سواء، فالبعد السي اع سهل مل 

التحديث فيكنل في إ افة البعد  اختًاؽ الحدتد تخل  مناط  نفوذ دتنما الحاجة للوجود الدادو، أما
الإلكتًتع في علابات الدتؿ إلذ جانب كل مل المجاؿ انر ي تالبحرو تالجوو تالفضا ي، فالتكنولوجيا 
الربنية صارت تشكل متغتَا أساسيا في حديد بوة الدتؿ، تذلك بحكا ات الذا بمختلف القطاعات 

 .نة العسكرية، ال حية تحتى الثقافية الاجتناعيةالابت ادية الدالية ال ناعية أت الفلاحية، اننظ
بمعتٌ الذجنات الالكتًتنية،  cyber attacks إلذ انمل الإلكتًتع فنقوؿيشتَ انمل السي اع   

، تعليو انمل السي اع يهتا بأمل كل ما ىو موجود  نل ىذا cyber space تالفضاء الالكتًتع
للات الات انمل السي اع بػ: "لرنوع اندتات تالسياسات تالدفاىيا الفضاء، تيعرؼ الاحاد الدتلر 
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انمنية تالضنانات تالدبادئ تمناىج إدارة الدخاطر تالإجراءات تالتدريبات، تأفضل الدنارسات تالضنانات 
 .2 "التكنولوجية التي يدكل استخدامها لحناية البيئة السي انية تالدستخدـ تالدنظنة ب ورة عامة

تيعرؼ أيضا بأنو: "عنلية الحد مل خطر الذجنات الضارة على برامج تأجهمة الكنبيوتر تالشبكات مل  
خلاؿ استخداـ أدتات كشف الاختًابات، تتبف نشاط الفتَتسات تمنع الدخوؿ غتَ الد رح بو، 

تؿ تانفراد مل تعليو فانمل السي اع يتعل  بتأمتُ الد ،3ويات تتمكتُ الات الات الدشفرة" تتأكيد الذ
  لساطر الاستخداـ السلبي لتكنولوجيا الدعلومات تما ارتبط بها مل تقنيات.

إلذ احتناؿ تجود تهديد تىشاشة داخل الفضاء   مل شأهاا تهديد انملتتشتَ الدخاطر السي انية التي
ة انساسية، تالتهديد الالكتًتع للبلد، يضر بأمل تسلامة نظا الدعلومات تىياكل البتٌ التحتية الدعلوماتي

السي اع يدكل أف يتطور إلذ ىجوـ الكتًتع مل ببل جهة التهديد ع  استخداـ برلريات  ارة لتغيتَ 
الرموز، ال لرة الربنية تالدنط  الريا ي أت البيانات لشا يؤدو لعوابب تخريبية تضر بسرية تسلامة تتوافر 

، تبد يكوف التهديد  4علومات تالبنية التحتية للشبكةالبيانات، تبالتالر تؤدو للتلاعب في نظا الد
يستهدؼ توجيو الرأو العاـ لضو اتجاه معتُ؛ خاصة باختًاؽ موابع التواصل الاجتناعي تإنشاء من ات 

 .في إطار ما يعرؼ بالذباب الالكتًتع تغتَىا مل عنليات الاختًاؽ
فقد تفر الفضاء الالكتًتع عددا مل الدمايا الاستًاتيجية التي  تفينا ارتبط بعنل انجهمة الاستخبارتية    

 : 5سهلت عنلها تمثلت في
 .زيادة حجا البيانات تالدعلومات الدتاحة أماـ صانع القرار -
 .زيادة عدد الخيارات تالبدا ل ما يوفر ل انع القرار الدرتنة تحرية الحركة في تبتٍ السياسات -
 .ماتتقليل تكلفة جمع الدعلو  -
 .تطور مفهوـ الحرب تالتحوؿ لضو إلحاؽ الخسا ر بدلا مل تبوع  حايا -



 

  الأمن السيبراني للدول: بعد افتراضي لواقع مادي  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
                        

103 

 

حرب الدعلومات التي تقودىا أجهمة الاستخبارات تتنيم بكوهاا ليست مقيدة في المجاؿ تالددى، ىدفها  -
غتَ مأموف العوابب تبد يستغرؽ عدة دبا  ، أطرافها متعددة، صعوبة حديد ىوية الدهاجا تاكتشاؼ 

 .جوـالذ
سهلت الثورة الات الية بما تتيحو مل برامج تتطبيقات على انجهمة الاستخباراتية مراببة حركات  -

 .الشعوب تالمجتنعات تتوجهاتها؛ ناىيك عل سهولة توجيهها
يختلف مفهوـ انمل السي اع عل أمل الدعلومات أيل يشتَ ىذا انختَ إلذ أمل كل الدعلومات سواء        

تنية أت تربية اانرشيف الوربي،، فأمل الدعلومات يشتَ إلذ لرنوع الإجراءات تالتدابتَ الوبا ية كانت الكتً 
 6: التي تستخدـ للنحافظة على الدعلومات تسريتها مل السربة أت الاختًاؽ... تيشنل المحاتر التالية

كالدختًبتُ أت برامج  حماية الدعلومات مل الضرر بمختلف أشكالو سواء كاف م در ىذا الضرر أشخاص   -
 .كالفتَتسات

 .حماية الدعلومات مل الوصوؿ غتَ الد رح بو أت السربة أت سوء الاستخداـ -
 .حماية بدرة الدنشأ على أداء أعنالذا بأحسل طريقة آمنة -
 .تمكتُ أنظنة الدعلومات تال امج مل العنل بشكل آمل تمستنر -
بناء على ما تقدـ نطرح التساؤؿ التالر: ىل التهديدات السي انية تتا فقط ع  انجهمة الالكتًتنية     

تداخلها تبالتالر انمل يتوبف عند ىذه انجهمة؟ طبعا لا نف ىناؾ ارتباط تتداخل بتُ العالد الافتًا ي 
مل الوابع. فالعلابات الابت ادية تالعالد الوابعي تبالتالر فأمل العالد الافتًا ي يساعد على حقي  أ

تالتجارية، طرؽ الدواصلات تالإشارات الضو ية، نظاـ الدلاحة، اننظنة التعلينية تال حية، منظومات 
التسلح دفاعية كانت أـ ىجومية تتا عل طري  الشبكة العنكبوتية تع  برامج الكتًتنية؛ حتى أف 

ا ع  شبكات الكتًتنية، تىو ما يحتا على الدتؿ المجتنعات تم ا رىا صارت ىي انخرى حدد تترس
 .ت ع استًاتيجية لحناية أمنها السي اع
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استنادا على ذلك سارعت الدتؿ بإنشاء لرنوعة مل الوكالات تالدؤسسات على اختلاؼ تسنياتها      
ية الدعلوماتية، ب د تأمتُ حدتدىا الالكتًتنية تحقي  أمنها القومي مل ببيل: تكالات حماية البنية التحت

مكافحة الطوارئ الدعلوماتية، شرطة الانتًنيت، ىيئات الدفاع ع  الفضاء الالكتًتع... إلخ، كنا عنلت 
، تفي 7الدتؿ على حديث تحدات داخل الجيوش للتعامل مع الحرتب أت الجرا ا أت الذجومات الإلكتًتنية 

 .ي أكثر مل الوبوؼ في ت عية الددافعذلك صارت تنحى الدتؿ باتجاه الفعل الاستبابي تالوبا 
تتكنل أهمية الفضاء الالكتًتع في ال راع تالتنافل الدتلر في كونو يسنح للدتؿ بتحقي  أىدافها بتكلفة 
أبل، ي عب معو إثبات الدسئولية تالفاعل، صعوبة التعقب تالردع، تفي ىذا ال دد أردفت سماح عبد 

 : 8نقاط التالية الذكرال بور ميمات ال راع السي اع في ال
تخطي ال راع السي اع لعديد الثنا يات التي ت ز في ال راعات التقليدية، فهو ساحة افتًا ية لوابع  -

 .جغرافي
زيادة الاعتناد الالكتًتع في اننشطة الحيوية للدتؿ، تمنو صار استهداؼ ىذه البتٌ يشكل أحد أبرز  -

 .أتجو ال راع السي اع
الداخل تالخارج، أيل أصبحت الخدمات تالدعلومات متاحة للجنيع ع  شبكة تاحدة، تماىي حدتد  -

 .انمر الذو بد يعر ها للاستهداؼ
 .صعوبة الردع الالكتًتع التي تكنل في صعوبة رسا سيادة الدتؿ  نل ىذه الدساحة الافتًا ية -
التعرؼ على ىوية الدعتدو،  غياب الشفافية الالكتًتنية تالقوانتُ الدقيدة لل راعات نتيجة صعوبة -

ناىيك عل أف خسا ر ىذا النوع مل ال راعات لا تنجا عنها في حالات عديدة عنف ملنوس؛ ما يعتٍ 
 .عدـ تجود ىجوـ مضاد أت استنرار ال راع

تبد استعرض "نعوـ تشومسكي" في مقاؿ لو موسوـ بػ: "انسلحة ال امتة للحرتب الذاد ة" لرنوعة     
ات التي تتبعها أنظنة دتلية أت لزلية للقنع تالتحكا في البشر، تحاليا في إطار ما يعرؼ مل الاستًاتيجي

بحرتب الجيل الخامل حظى كيفية السيطرة على العقوؿ باىتناـ عالدي تاسع خاصة مل ببل القوى العاملة 
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طار أشار مارؾ على الحفاظ على صدارتها الدتلية، أت تلك الطالزة لاحتلاؿ مكانة دتلية، تفي ىذا الإ
تيعتٍ بو: "كيفية السيطرة على العقوؿ  Mind Control فيليبل إلذ م طلح التحكا بالعقل

تمساسها بحقوؽ الفرد الذو تمارس بحقو ىذه الدسألة... بداية مل السيطرة على الدعلومات الواصلة إلذ 
سلوؾ تتفكتَ الفرد ثم تطبي  الفرد تصولا إلذ عنلية غسيل الدماغ الكاملة، تالتحكا في كافة مناحي 

انساليب التي أدت إلذ ىذه النتا ج على مستوى عنوـ المجتنعات الدستهدفة، تتشنل عنليات التحكا 
في العقل عدة مسارات منها ما يتعل  بتوظيف الإلكتًتنيات في القياـ بوظا ف الجسد الإنساع، تمنها ما 

"  تبد أشارت 9راببة تتوجيو أنماط التفكتَ تالسلوؾ...يتعل  باستخداـ الفضاء الإلكتًتع في تتبع تم
دراسات عديدة إلذ دتر تسا ل التواصل الاجتناعي في برتز تتوجيو انحداث التي شهدتها الدنطقة العربية 
في إطار ما عرؼ بالثورات العربية، تما ارتبط بها مل دتر الفاعل الخارجي، الذو برز مل خلاؿ من ات 

 .تخدـ م الح تأىداؼ بوى دتلية تأطراؼ داخلية في الدنطقة معينة دعنت أفكار
أف: "الذجنات الالكتًتنية  2010تفي السياؽ ذاتو أشار حلف الشناؿ انطلسي في بنة لشبونة     

أصبحت أكثر تواترا، تأكثر تنظينا تأكثر تكلفة، لشا تسبب في الحاؽ الضرر بالإدارة الحكومية، بطاع 
  .10 "تالنقل تالتمتيد انعناؿ تالابت ادات،

 cyberتمل الدفاىيا الذامة ذات العلابة بال راع السي اع تما شابهو لصد مفهوـ الحرب السي انية    
war, cyber warfare   التي ت ز عند الحديث عل انمل السي اع، تالتي تنبأت بها كتابات كل

سنة  cyber war is comming:بمقاؿ موسوـ بػ  John Arquilla, David Ronfeldtمل
، تعرفاىا بأهاا: "تنفيذ تالاستعداد لتنفيذ العنليات العسكرية تفقا للنبادئ الدعلوماتية، مل خلاؿ 1993

تعطيل إف لد يكل تدمتَ نظا الدعلومات تالات الات على أتسع نطاؽ، تيتوسع الدفهوـ ليشنل أبعادا غتَ 
ذه الحرب بد تشل مل ببل دتؿ أت فواعل مل غتَ الدتؿ، كنا تى11مادية كتدمتَ العقيدة العسكرية للعدت"

 .بد تستهدؼ أىداؼ دتؿ أت تنظينات مل غتَ الدتؿ
 : 12تتختلف أىداؼ الحرتب السي انية تفقا لطبيعة أىداؼ ال راعات السي انية كنا يلي
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 .صراع سي اع ذت طبيعة سياسية حركو دتافع سياسية تبد يأخذ شكلا عسكريا -
سي اع ذت طبيعة ناعنة، يهدؼ للح وؿ على الدعلومات تالتأثتَ في الدشاعر تانفكار تشل صراع  -

 .حرب نفسية تإعلامية
صراع سي اع على التقدـ التكنولوجي، الذو بد يدتد للسيطرة على الانتًنيت تأسماء النطابات تعناتيل  -

 .الدوابع تالتحكا بالدعلومات تاختًاؽ انمل القومي للدتؿ
 ع سي اع على الدعلومات تالاستخبارات.صرا  -

 أبعاد الأمن السيبراني ثانيا:
إف كاف انمل يق د بو انتفاء انخطار تالتهديدات التي تمل سيادة الدتؿ أت تجود الفرد تحقوبو،       

القوؿ فنا ىي إذف التهديدات أت انخطار التي تجابو انمل سي اع؟ ب د الإجابة على ىذا السؤاؿ يدكل 
 :أف للأمل السي اع أبعادا يدكل تقسينها إلذ

-cyber: تىنا ي ز أكثر شيء مفهوـ الذجوـ السي اعذات اتصال بأمن الدولة مباشرة ابعاد

attack   سواء كاف يحدث ك راع بتُ الدتؿ أت عنل إرىابي أت إجرامي، ىو ىجوـ في الفضاء
 شبكة أت تهديد اننظنة الدادية...تبد بسا كل ملالالكتًتع بهدؼ الدساس بنظاـ كنبيوتر أت 

Janczewski, Colarik راحل الجرا ا الذجنات السي انية أت الالكتًتنية إلذ مراحل يعت تهاا شبيهة بم
كنا يعرؼ الذجوـ السي اع على أنو: "الإجراءات الدتخذة لتقويض تظا ف شبكة ،  13التقليديةالجنا ية 

ت تطتٍ" في حتُ الإدارة انمريكية تستخدـ الذجوـ السي اع ليتا تطبيقو فقط الكنبيوتر لغرض سياسي أ
 . 14على الذجنات التي تتسبب في أ رار مادية للننتلكات أت إصابة انشخاص

دتليا تشتهر الولايات الدتحدة انمريكية، رتسيا تال تُ بوحداتها الالكتًتنية العسكرية الداىرة، كنا    
تالكياف ال هيوع على تطوير القدرات السي انية، تحسب  باط الدخابرات انمريكية  تعنل كل مل فرنسا

جيشا يتنتعوف بقدرات لزتًمة للحرب الالكتًتنية تتضنل تايواف، ايراف، استًاليا،   30إلذ  20فهناؾ مل 
 . 15كوريا الجنوبية، الذند، باكستاف، تالعديد مل دتؿ الناتو
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ثلاثة اعتبارات  Knake "ت"كنيك Clarke ""كلارؾالوطنية للدتلة حسب  انيةتتأخذ القوة السي    
الالكتًتنية االدرجة التي  -ىي: القدرات السي انية الذجومية، الاعتناد الوطتٍ على الشبكات السي انية

تعتند عليها البنية التحتية الحيوية للدتلة على نظا الشبكة، لشثلة في: الكهرباء، السكك الحديدية، 
 . 16لاسل الإمداد،، بدرة انمة على التحكا في الفضاء السي اع تالدفاع عنو تف  تدابتَ مدرتسةس

تبناء على ذلك بدـ الباحثتُ م فوفة لتًاتبية لرنوعة مل الدتؿ فسرا مل خلالذا لداذا الولايات       
حيازتها على الدرتبة انتلذ مل حيث الدتحدة انمريكية لا تشكل القوة الدهيننة في الفضاء الالكتًتع رغا 

القدرات الذجومية، إلا أهاا تعرؼ تراجعا فاربا مل حيث القدرات الدفاعية مقارنة بال تُ مثلا، تمرد ذلك  
كوف ىذه انختَة تسيطر حكومتها على الشبكات التي تشكل بنيتها التحتية للإنتًنيت، كنا تتنتع 

الجمء ال يتٍ مل الانتًنت عل بقية العالد احالة انزمات، تعارض الحكومة ال ينية بسلطة تتسا ل لإغلاؽ 
مع أو دتلة،،  تأكثر مل ذلك تعمـ ال تُ حاليا على مطالبة الشركات بالح وؿ على موافقة حكومية 
مسبقة لنقل البيانات التي تعد ىامة إلذ خارج البلاد؛ تكل ذلك يدخل  نل حيم الحفاظ على انمل 

حتُ أف الولايات الدتحدة انمريكية لا تتوفر على ذلك كوف ات الاتها الالكتًتنية  القومي ال يتٍ، في
يسيطر عليها القطاع الخاص، ناىيك عل أف بنيتها الحيوية الداخلية تعتند بشكل كبتَ على أنظنة في 

 . 17تُالفضاء السي اع، ما يجعلها أكثر انكشافية، تأكثر عر ة للحرب الالكتًتنية مل رتسيا أت ال 
: ىناؾ برامج الكتًتنية تستهدؼ تغيتَ ىوية انفراد تالتأثتَ اف تأبعاد ذات اتصال بأمن المجتمعا     

صح التعبتَ على تركيبتها الثقافية تمقوماتها القينية الحضارية، تىو ما يتناسب تأىداؼ حرتب الجيل 
تباينات مل شأهاا تفكيك المجتنعات الخامل، أيل يتا توجيو المجتنعات إما اتجاه ثقافة معينة أت خل  

 .تفقداهاا للانسجاـ يسهل معها لاحقا السيطرة على موارد الدتؿ
تتلعب تسا ل التواصل الاجتناعي دترا بارزا في ذلك لاعتبارات بينها عادؿ عبد ال ادؽ في النقاط 

 : 18التالية
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وؾ في توفتَ الاحتياجات النفسية التأثتَ النفسي للنشاركتُ ع  الشبكات الاجتناعية، فقد لصح الفيسب -
 .تالعقلية تالفكرية للنشاركتُ

 .التأثتَ الإلصذابي مل ببل الدشاركتُ، خاصة الباحثتُ عل تقدير الذات تتعميم الثقة بالنفل تغتَىا -
عوامل البيئة المحيطة بعنلية التفاعل، حيث تنعكل العلابات الاجتناعية الدتولدة في ىذا الفضاء  -

الوابع، تىذا ما مل شأنو التأثتَ على الرأو العاـ في المجتنعات تخل  اتجاىات فكرية  الافتًا ي على
 موجهة.

 ا: الأخطار السيبرانية وانعكاسها على واقع أمن الدوللثثا
 :19تتنثل أىا انخطار السي انية في 

 اختًاؽ تتخريب البتٌ التحتية للات الات تتكنولوجيا الدعلومات. -
 السي انية. خطر الإرىاب تالحرب -
 Distributed Denial of Service Attacksىجنات إعابة أت تعطيل الخدمات  -

(DDSA ، 
 انتهاؾ الخ وصية تسربة البيانات تالذوية الربنية. -
 ىجنات الفتَتسات الخبيثة. -
 الإعلاـ تالدعاية الدغر ة. -

ناؾ بعض المحاتلات أما الوابع الدتلر للأمل السي اع يتًجا في سياسات منفردة للدتؿ تى    
لإيجاد صيغة موحدة تتشاركية للتعاتف تالتعامل  نل الفضاء الربني، تفي ذلك ت ع الاحاد الدتلر 

 Global Cyberانجندة العالدية للأمل السي اع  2008للات الات التابع للأما الدتحدة عاـ 

security Agendaعيار القانوع، الدعيار التنظيني، ، تمل خلالذا تم حديد معايتَاالدعيار التقتٍ، الد
معيار بناء القدرات، معيار التعاتف، مل خلالذا ترتب الدتؿ حسب مؤشر جاىميتها للأمل السي اع 

Global security cyber index  20ي در في تقرير سنوو. 
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انمل تم نشر نموذج أتكسفورد لنضج بدرات انمل السي اع بواسطة مركم بدرات  2016تفي عاـ 
السي اع في جامعة أتكسفورد، يقوـ على حديد مستويات متفاتتة لنضج انمل السي اع لدى الدتؿ 
الدختلفة بالاعتناد على خمسة أبعاد للقدرات لشثلة في: سياسة تاستًاتيجية انمل السي اع، الثقافة 

ة، أطر العنل القانونية تالتنظينية، الدعايتَ السي انية تالمجتنع، انمل تالتعليا تالتدريب تالدهارات السي اني
تالدنظنات تالتقنيات. تكل تاحدة مل ىذه انبعاد ينقسا إلذ عوامل تمؤشرات أكثر حديدا تبتُ مستوى 

 .  21نضج بدرات انمل السي اع الخاصة بالدتلة
تستغل العالد مل جهة ىناؾ تعاتف كبتَ بتُ الدتؿ لدكافحة الجرا ا العابرة للقارات التي     

باـ مكتب التحقيقات  2009الافتًا ي لت ريف أعنالذا، تعلى سبيل الدثاؿ لا الح ر منذ عاـ 
الفيدرالر بإرساؿ تكيل خاص في سفارة الولايات الدتحدة في أتكرانيا للنساعدة في التحقيقات الدتعلقة 

خرى يدكل لذات الدتؿ أف تستغل ، إلا أنو مل جهة أ 22بجرا ا الإنتًنت التي تستهدؼ الولايات الدتحدة
 ىذا التعاتف كقناة للربابة تالتجسل.

تفي نفل السياؽ، تعت  النماعات  نل الفضاء أت الحيم السي اع مل أكثر التهديدات للأمل     
،  23القومي، فبعد ال  تالبحر تالجو تالفضاء، دخلت الحرب المجاؿ الخامل في ظل الفضاء الإلكتًتع"

 Edwardج البارزة عل نماع دتلر نشأ عل بضايا تتعل  بانمل السي اع، تسريب تمل النناذ 

Snowden  لوثا   حوؿ برامج الدراببة التابعة للحكومة انمريكية، ترفض كل مل رتسيا تال تُ تسلينو
، تفي ذات  24Julian Assange للسلطات انمريكية، تذات انمر مع مؤسل موبع تيكيليكل

ر يسة ال ازيل "ديلنا رتساؼ" زيارتها الرسمية للولايات الدتحدة انمريكية التي كانت مقررة السياؽ أرجأت 
، تأعربت عل غضبها بسبب اعتًاض تكالة انمل القومي ات الاتها الخاصة، 2013في أكتوبر مل عاـ 

الت العلابات النفطية الدنلوكة للدتلة. ناىيك عل التوترات انختَة التي ط petrobrasتاختًاؽ شركة 
انمريكية الرتسية بعد اتهاـ ىذه انختَة بالتدخل في الانتخابات الرئاسية انمريكية انختَة التي أفضت 

 إلذ فوز "دتنالد ترامب".
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، عل طري  ىجنات إعابة 2007أما الحرتب السي انية فكانت إستونيا أتؿ الدستهدفتُ سنة     
خاصة في القطاع الحكومي تالد رفي، داـ لعشرة  ،DDOSا تخدمات الات الات تتكنولوجيا الدعلوما
تجو لتعطيل منظومة  2010الذو اكتشف عاـ  ، Stuxnet"أياـ، تىناؾ أيضا فتَتس "ستاكل نت

باختًابو مفاعل نوتو  2013التحكا في الدفاعلات النوتية الإيرانية، تأعلل عنو مرة أخرى في نوفن  
رتسي موجو لتوليد الطابة الكهربا ية، ناىيك عل الذجنات على عديد الشركات تاختًاؽ تبرصنة 

 . 25بياناتها
 إشكاليات يطرحها انمل السي اع، أهمها: تىنا ت ز عدة تساؤلات ت     

ىل يرتبط انمل السي اع ب ناعة الدعرفة التقنية الحديثة، أـ يكفي الدتؿ امتلاكها ل امج دفاعية  -
إلكتًتنية؟ الإجابة عل ىذا السؤاؿ تقودنا بالضرترة إلذ أهمية ا طلاع الدتؿ بالعالد الالكتًتع تت عها 

عدـ الخضوع لل امج الدستوردة، انمر الذو يبقي الدتؿ في حالة تبعية تانكشاؼ ل امج حما ية ذاتية ت 
 سي اع.

علابة انمل السي اع بمفهوـ سيادة الدتؿ: فنع انتشار الثورة الربنية صار مفهوـ الحدتد يعرؼ ميوعة  -
دتلة بمختلف لرالاتها. تتعرض مفهوـ السيادة إلذ مرتنة خاصة مع تفابا الاختًابات الالكتًتنية لحدتد ال

 تىنا تطرح اشكالية أيل يبدأ انمل السي اع تأيل ينتهي؟ متى يتوبف أمل الدتلة السي اع؟
يرجع التعاتف المحدتد فينا ارتبط بانمل السي اع إلذ عدـ تجود بواعد تمعايتَ الدشاركة في الدسا ل  -

ات الدتعلقة بتورط الدتؿ القومية في الذجنات الدتعلقة بالفضاء الالكتًتع، كنا أف معظا الابتًاح
الالكتًتنية  د البلداف انخرى يتا استنتاجها عنوما مل اندلة الظرفية، بدلا مل اندلة الدباشرة تالوبا عية 

الذو كاف م لرا لتدمتَ أجهمة الطرد الدركمو الإيرانية في الدوبع  stuxnetتالشاملة، مثاؿ ذلك فتَتس 
أيل تم اتهاـ الولايات الدتحدة انمريكية تإسرا يل بوصفهنا منشئي الفتَتس، تمنو فإف  Natanzالنوتو 

الفضاء الالكتًتع لا يسنح بتتبع انصل الفعلي لل نامج، كنا أف الدتؿ بد ترتكب انتهاكات أكثر 
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كنا أف أدلة الخ وـ   تكرارا في الفضاء الإلكتًتع مقارنة بالفضاء الدادو، نف الدنتهكتُ نادرا ما يعاببوف،
 . 26يسهل تشويهها

كيف يشعر الفرد تالدتلة بأهانا مؤمناف سي انيا؟ كنا الدواجهات العادية ىناؾ جبهات بتاؿ تأخرى   -
دفاع تمناط  انكشافية في الفضاء الالكتًتع، تالإشكاؿ يكنل في كوهاا افتًا ية ي عب جدا التحكا 

كتًتع على ىواتف انفراد باختلاؼ انتناءاتها الاجتناعية، فيها ت بطها، تتأتي برامج التجسل الال
السياسية تالابت ادية في مراتب متقدمة مل التهديدات السي انية، تكنثاؿ على ذلك ما أثاره برنامج 

 في عديد دتؿ العالد. 27بيغاسوس
ط بالحرية إشكاؿ آخر فينا يرتب cybernetic securitizationتثتَ مسألة انمننة السي انية  -

الالكتًتنية للأفراد تالشركات، فالشبكة الالكتًتنية تضا في طياتها كا ىا ل مل الدعلومات الشخ ية التي 
بد تتعرض للاختًاؽ مل ببل الحكومات بحجة الحفاظ على أمل الدتؿ، كنا بد يكوف التضيي  على حرية 

أت التقليل مل حجا التدف ، تعدـ الفرد في الولوج إلذ موابع معينة أت من ات ما مل خلاؿ حجبها 
 توسيع الاستفادة مل خدمة الانتًنيت مل باب حماية أمل الدتؿ. 

القوانتُ الدتلية تانمل السي اع: ىناؾ دعوات عديدة للبحث القانوع في لراؿ مكافحة الجرا ا  -
السؤاؿ الذو يطرح في ىذا الالكتًتنية تطرؽ تآليات الحد منها، تكذا تدعيا التنسي  بتُ الدتؿ، لكل 

 السياؽ يرتبط بمدى بوة تطبي  القوانتُ الناتجة عل الاتفابات السي انية.
 خاتمة:

لقد فر ت الثورة الربنية على الدتؿ يوما بعد آخر صدمات لا يدكل التنبؤ بها، كنا أف الدخاطر 
في ذلك يطاؿ الدتؿ كل حسب  تالتهديدات الالكتًتنية لا يوجد حديد هاا ي لذا، ناىيك عل أف التبايل

درجة اعتنادىا على الشبكة الالكتًتنية، تحتى النظريات تالاستًاتيجيات التقليدية لد تعد صالحة للتعامل 
مع أخطار الفضاء الالكتًتع، خاصة ما تعل  باستًاتيجية التخويف التي تظفت كثتَا أثناء الحرب الباردة، 

د لزدتد مل الدتؿ النوتية تبالتالر انعداء المحتنلتُ لزدتديل عدديا، إلا أنو في تلك الدرحلة كاف ىناؾ عد
 . 28إلا أنو في الفضاء الالكتًتع كل الدتؿ تتنتع بإمكانية الوصوؿ للأسلحة السي انية
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ففي حتُ غتَر امتلاؾ انسلحة النوتية مل نمط الحرتب التقليدية تأدى إلذ بلورة جملة مل     
ية خاصة ما تعل  بنظرية الردع، كنا أخذت ىذه انسلحة النماعات منحى آخر، النظريات الاستًاتيج

حيث أشارت بعض الدراسات إلذ تراجع أت تقلص عدد النماعات ذات الطابع التقليدو فقط كنتيجة 
لامتلاؾ انسلحة النوتية تالتلويح باستخدامها، إلا أف الو ع مع انسلحة السي انية ليل لشاثلا، فهناؾ 

رة لإعداد نموذج جديد للأمل الدتلر في ع ر الانتًنت، تمراجعة الاتفابيات تسياسات الدتؿ في  رت 
لراؿ مكافحة الجريدة، خاصة في ظل برتز عوالد افتًا ية تؤثر على العالد الوابعي تلا يدكل التأثتَ فيها؛  

تبطا مستقبلا . تعليو فأمل الدتؿ سيكوف مر dark webكالحديث عل ما يعرؼ بالشبكة الدظلنة 
بشكل كبتَ بامتلاكها للتقنية التكنولوجية الربنية تبدرتها على الاستثنار في البحث العلني تالإنساف، 
تسيكوف العالد الافتًا ي ىو الراسا لحدتد الدتؿ على أرض الوابع تتجودىا الدادو، فإف كاف في تبت 

طر على العالد، فإنو في القرف مضى مل يسيطر على انرض سواء كانت يابسة أت مسطح ما ي يسي
 .الدادوالحادو تالعشريل مل يسيطر على العالد الافتًا ي سيسيطر على العالد 
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