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  0702-70-27تاريخ النشر:                  0702-70-00تاريخ القبوؿ:                      0702-07-01تاريخ الاستلاـ:
 

ترتكب ظاىرة بالغة الخطورة  باعتبارىافي ظؿ تعقد الحياة الحضرية، تناولت ىذه الورقة البحثية الجريمة السيبرانية ممخص: 
في جؿ المدف سواء كانت ىذه المدف في الدوؿ المتقدمة أو الدوؿ المتخمفة، وسواء كانت مدف ذكية تعتمد عمى التقنيات 

إلى مفيوميا و خصائصيا وأنواعيا الأكثر انتشارا، في بحثنا ىذا ، فقد تعرضنا المتطورة أو مدف عادية كبرى أو صغرى
كما تـ تناوؿ تمؾ التغيرات الاجتماعية التي مست كؿ المجتمعات الحضرية نتيجة لمتطورات التكنولوجية وتوسع استخداـ 

بعض والتي نتج عنيا انحراؼ بعض الأشخاص عف معايير النظاـ الاجتماعي، والتطرؽ الى الشبكة العالمية "الانترنت" 
 النماذج مف المدف التي تعتبر مف أكثر المدف في العالـ مواجية لمجرائـ السيبرانية.

 .المدينة؛ الأنترنت؛ الجريمة السيبرانية؛ الجريمةالكممات المفتاحية: 

 

Abstract:  This research paper dealt with cybercrime in light of the complexity of urban life, as it 
is an extremely dangerous phenomenon committed in most cities, whether these cities are in 
developed countries or underdeveloped countries, and whether they are smart cities that rely on 
advanced technologies or ordinary cities, large or small, we have presented To its concept, 
characteristics and most widespread types, it was also dealt with those social changes that 
affected all urban societies as a result of technological developments and the expansion of the 
use of the global network “the Internet”, which resulted in some people deviating from the 
standards of the social system, and touching on some examples of cities that are considered 
among the most The world is facing cybercrime.    
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 مقدمة 
ىائلًا في شتى المجالات، إف التطور التكنولوجي الذي شيده العالـ خلاؿ القرف العشروف حقؽ تطورًا 

خاصة ما يتعمؽ بمجاؿ الاتصالات والمعمومات وكذا مجاؿ التقنية الحديثة وظيور الحاسوب والشبكة المعموماتية 
مظاىر الاعلاـ الجديد فيي المصدر الرئيسي في جمع وتحميؿ العالمية " الانترنت" والتي تعتبر مظير مف 

المعمومة وانتقائيا، ثـ إعادة توزيعيا ونشرىا في الفضاء الرقمي مما جعؿ مف العالـ غرفة واحدة، أيف أصبح الفرد 
أو المواطف البسيط ىو مف ينقؿ المعمومة وينشر الحدث فور وقوعو عبر شبكات التواصؿ الاجتماعي كالفضاء 

 ، التويتر، ...الخ.ـالأزرؽ، الإنستغرا
ىذا التطور الحاصؿ والسريع مكف مف تسييؿ العديد مف الأمور الحياتية مثؿ شبكات المواصلات 

أدى إلى إحداث  مماكذلؾ تسييؿ العلاقات سواء بيف الافراد أو بيف المؤسسات وغيرىا، والتعاملات التجارية 
تغيرات كبيرة في الأوساط الحضرية عمى مستوى العلاقات الفردية أو العلاقات الأسرية أو حتى عمى مستوى 
العلاقات الاجتماعية، فبسبب الانفتاح والغزو الثقافي بفعؿ الشبكة العالمية أصبح الأشخاص وخاصة منيـ 

مما انعكس عمى سموكياتيـ لكمبيوتر أو الياتؼ النقاؿ الشباب والمراىقيف يقضوف معظـ أوقاتيـ أماـ شاشات ا
ميما كانت وتفاعلاتيـ مع المحيط الخارجي، وبما أف الانترنت والوسائؿ التقنية أصبحت في متناوؿ كؿ الأفراد 

الفئة الاجتماعية التي ينتمي الييا سواء كاف متعمـ أو لا يعمؿ أو بطاؿ غني أو فقير ... فالكؿ يمكنو أف يستغؿ 
الأدوات التقنية ىذه لتحقيقو أغراضو وقضاء مصالحو الخاصة، وىذا ما أتاح الفرصة أماـ المجرميف لتحقيؽ 
أىدافيـ الخاصة بأساليب إجرامية غير مشروعة يعاقب عمييا القانوف ويرفضو المجتمع، وبأسيؿ الطرؽ ودوف 

  لعالـ بمختمؼ أنواعيا.ىذا الامر جعؿ الجريمة السيبرانية تتزايد وتنتشر في كؿ مدف اجيد، 
ف نطرح الاشكاؿ التالي: ما واقع الجريمة السيبرانية في ظؿ تعقد الحياة يمكف أ ؽوبناءً عمى ما سب

 الحضرية.؟
  مدخل مفاىيمي  -1
 :مفيوم الجريمة 1-1

 الجريمة لغة:
" والتي تعني الإساءة وأيضا مرتكب   الخطأ.اف مصطمح الجريمة مشتؽ مف الكممة اللاتينية " مجرـ

 الجريمة اصطلاحا:
 الجريمة عمؿ إجرامي ينتيؾ قانوف الدولة ويرفضو المجتمع بشدة.

يحظرىا القانوف والتي يمكف أف يعاقب بالسجف أو الغرامة حيث  وكما تعرؼ كذلؾ عمى أنيا أفعاؿ أو إغفالات
ىماؿ الأطفاؿ وعدـ دفع  تعتبر جرائـ القتؿ والسرقة والسطو والاغتصاب وكذا القيادة تحت تأثير الكحوؿ وا 

 (Thotakura, 2014, p. 196) الضرائب أمثمة عمى الجرائـ.
 :مفيوم الجريمة السيبرانية  1-2

" ىي عبارة عف كممة إنجميزية، وقد تـ تعريؼ في قاموس Cyberكممة " تعريف الجريمة السيبرانية لغة:
" عمى أنيا صفة شيء مرتبط بثقافة الحواسيب أو تقنية المعمومات أو الواقع Cyberأكسفورد كممة " سيبراني" أو "

 (70، صفحة 0707)الصحفي،  الافتراضي.
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 تعريف الجريمة السيبرانية اصطلاحا:
، ولا يمكف 0991تمت صياغة مصطمح الجريمة السيبرانية مف قبؿ " سوسماف وىيوستف" عاـ 

التي تستند الى موضوع الجريمة  وصفيا كتعريؼ واحد، فمف الأفضؿ اعتبارىا مجموعة مف الأفعاؿ أو السموكات
 (Regner, 2016, p. 166) المادية وطريقة العمؿ التي تؤثر عمى بيانات وأنظمة الكمبيوتر."

( عمى أنيا تمؾ الجرائـ التي يرتكبيا الأفراد والجماعات ضد الأفراد 0700يعرفيا ىالدر وجيشانكار )
نظمات التي لدييا دوافع إجرامية لإلحاؽ الضرر المتعمد، أي الأذى الجسدي أو العقمي لمضحية والجماعات والم

بشكؿ مباشر أو غير مباشر والذي يستخدـ شبكات الاتصاؿ مثؿ غرفة الدردشة ورسائؿ البريد الإلكتروني 
 ولوحات الإعلانات والمجموعات واليواتؼ المحمولة لمرسائؿ النصية القصيرة.

ضا عمى أنيا: نشاط إجرامي مصدره جياز كمبيوتر أو شبكة كمبيوتر تستخدـ لميجمات عرفت أي
السيبرانية وقد تشمؿ الاحتياؿ والسرقة والابتزاز والتزوير والاختلاس، ولكف بسبب الوضع الافتراضي، ومف 

ذيف يجمسوف عمى بعد المعروؼ أنو مف الصعب اكتشافو ومعاقبتو بسبب التعقيد الفني والمياجميف غير المرئييف ال
 (kundi, 2014, p. 62) ألاؼ الامياؿ.

وعرفيا البعض عمى أنيا: "نشاط إجرامي تستخدـ فيو تقنية الحاسب الآلي بطريقة مباشرة أو غير 
 (09، صفحة 0700)العرفاف،  مباشرة كوسيمة أو ىدؼ لتنفيذ الفعؿ الاجرامي المقصود."

 مفيوم الأنترنت  1-3
تعرؼ الانترنت عمى أنيا: مجموعة الشبكات العالمية المتصمة ببعضيا البعض ولا توجد ىناؾ شبكة واحدة   

 (9، صفحة 0990)أبوشقرا،  محددة تدعى الانترنت.
مجموعة مف الأجيزة الحاسوبية متصمة ببعضيا البعض، حيث أف ىذه الأجيزة كما عرفت عمى أنيا: عبارة عف   

 (04، صفحة 0770)الحربي،  تتخاطب باستخداـ لغة معينة مثؿ الانساف إلا اف ىذه المغة تسمى بروتوكولا.
ة تستخدـ التقنيات المتوفرة في الانترنت وتعتبر الانترنت بأنيا شبكة اتصالات داخؿ المؤسسة أو الشرك    

 (020، صفحة 0990)عمر،  العالمية لمقياـ بأعماليا اليومية.
 مفيوم المدينة: 1-4

يعرفيا السيد عبد العاطي السيد: "عمى أف المدينة كنظاـ اجتماعي ىي في حالة دينامية وحركية 
 عناصرىا ومكوناتيا، وعلاقتيا بالأنظمة الأشمؿ ىي عمى نحو دائـ عرضو لمتغير."مستمرة، فالعلاقات بيف 

 (02، صفحة 0942)السيد، 
أما عند لويس ويرث: تعرؼ المدينة عمى أنيا " موقع دائـ يتميز بكبر الحجـ وبكثافة عالية نسبياً 

 (09، صفحة 0940)حافظ،  بيف سكانيا." وبدرجة ممحوظة مف اللاتجانس
أما ماكس فيبر: فقد عرؼ المدينة: " أنيا مكاف إقامة يعيش السكاف فييا أساساً عمى التبادؿ 
 "والتجارة، أكثر مما يعيشوف عمى الزراعة، ويرى أف السوؽ المحمية تشكؿ جزءا أساسيا مف حياة الناس اليومية.

(Raulin, 2002, p. 68) 
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 الجريمة السيبرانية، الخصائص والأنواع - 2
 تاريخ الجريمة السيبرانية: 2-1

جوزيؼ »، حيث قاـ 0407كانت أوؿ جريمة سيبرانية وقعت بالعالـ تمؾ التي تـ تسجيميا عاـ 
" وىو مف صناع النسيج بفرنسا بإنتاج النوؿ وىو عبارة عف جياز يسمح بتكرار سمسمة مف الخطوات ماريؾ جاكار

في نسج الأقمشة الخاصة، مما أدى الى تخوؼ موظفي جاكارد مف تعرض وظائفيـ التي يشغمونيا الى التيديد، 
ديدة وتعتبر ىذه أوؿ جريمة أيف قاموا بأعماؿ تخريبية لثني جاكارد عف مواصمتو لاستخداـ التكنولوجيا الج

  (Abraham, 2011, p. 26) إلكترونية تمت عف طريؽ الكمبيوتر.

ومع تشغيؿ محطات الطاقة النووية باستخداـ أجيزة الكمبيوتر، افترضت الجريمة السيبرانية عواقب 
وخيمة الى حد ما، وتشمؿ الجرائـ السيبرانية الكبرى في الماضي القريب جريمة سرقة سيتي بنؾ حيث تـ تحويؿ 

د نفذت مجموعة قرصنة روسية ملاييف دولار بطريقة احتيالية مف البنؾ الى حساب مصرفي بسويسرا، و ق 07
بقيادة فلاديمير كيفف ويعتبر مف بيف أشير الياكر بالعالـ ىجوـ قامت مف خلالو باختراؽ الأنظمة لمبنؾ ويزعـ أف 

، وىي عبارة عف شركة كمبيوتر في AO Saturnفلاديمير كاف يستخدـ كمبيوتر مكتبي خاص بو في شركة 
 Rajarshi) الا أنو تـ القبض عميو وىو في طريقو الى سويسرا. Citibankروسيا مف اجؿ اقتحاـ أجيزة كمبيوتر 

Rai, 2013, p. 730) 

وكاف في السبعينات بدأت التشريعات والقوانيف التي تجرـ ىذه الممارسات التي يتـ فييا استخداـ 
ددة، حيث اعتبرت السويد ىي أوؿ دولة يصدر فييا الحاسوب في ىذا العالـ بالظيور وقررت ليا عقوبات مح

 قانوف يجرـ بعض الأفعاؿ والممارسات التي ترتبط بالحواسيب.

أما في الثمانينات حدثت بعض التغيرات في التعامؿ مع ظاىرة الجريمة الالكترونية وذلؾ مف جانب 
ؽ باستخداـ الحاسوب وخاصة بعد اىتماـ الباحثيف والعامة عمى السواء بسبب ارتفاع مؤشر عدد القضايا التي تتعم

برازىا لتمؾ القضايا حيث بعضيا يؤرؽ المجتمع الدولي مثؿ قضايا الاختراؽ وقرصنة البرمجيات  الصحافة وا 
والتلاعب في أنظمة النقد الإلكتروني وانتشرت الكثير مف الفيروسات، وقد شيد ذلؾ العيد الانطلاقة الأولى 

ة بحماية البرامج الحاسوبية والتي تـ تسميتيا بقوانيف حماية الممكية الفكرية واعتبرت لمقوانيف والتشريعات الخاص
 مف القوانيف الأكثر وضوحا ونضجاً.

كما أنو في نفس الفترة الزمنية ظير الاىتماـ العربي بيذه الظاىرة، وتمثؿ ذلؾ في صدور العديد 
مة الالكترونية، حيث تـ عقد ندوة أمف المعمومات في مف الدراسات العممية والمؤلفات العربية الميتمة بالجري

وزاد تطور  ، والتي تبناىا مركز المعمومات الوطني التابع لوزارة الداخمية السعودية.0940الحاسبات الآلية سنة 
، 0700لتعاوف لدوؿ الخميج العربية، )مجمس ا الظاىرة والتشريعات والقوانيف التي تيتـ بييا الى غاية يومنا ىذا.

  (00-00الصفحات 
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 خصائص الجريمة السيبرانية: 2-2
إف الجرائـ السيبرانية تتميز بميزات تجعميا تختمؼ عف الجرائـ التقميدية، فيي ليا العديد مف السمات 
قد تتعمؽ بمرتكبييا أو بالتقنية التي ترتكب مف خلاليا أو مف خلاؿ عبورىا لمحدود... وسنحاوؿ البحث في 

 خصائص الجرائـ الالكترونية. 
 الجريمة السيبرانية جريمة عالمية الحد 

 الجريمة السيبرانية جريمة يصعب إثباتيا 
خاصية صعوبة اثبات الجرائـ السيبرانية تعد كذلؾ مف أىـ الميزات التي تتميز بيا الجرائـ 
السيبرانية، حيث يعود ذلؾ الى الجاني أو المجني عميو وكذا الى وسيمة تنفيذىا، إذ اف ىذه الجريمة تتـ بشكؿ 

باستخداـ الانترنت وىذا بالإضافة الى أف الجاني المجرـ المعموماتي ىو مجرـ محترؼ منظـ مف إقميـ دولة واحدة 
ويتصؼ بالذكاء الذي يمكنو مف عدـ ترؾ آثار جانبية لمجريمة وىذا ما يصعب إثباتيا، وأيضا المجني عمييـ في 

ا عمى سمعة المؤسسة أغمب الأحياف يكونوف إما مؤسسات عامة أو خاصة لا يبمغوف عف ىذه الجرائـ وذلؾ حفاظ
 (4-0، الصفحات 0700)نمديمي ،  وعدـ ىز الثقة بيا.

 الجريمة السيبرانية جريمة مستحدثة 
الجرائـ السيبرانية تعتبر مف أبرز أنواع الجرائـ الحديثة والتي يمكف أف تشكؿ خطرًا وخاصة في ظؿ 

سواء التي تتعرض ليا أجيزة الكمبيوتر أو التي يتـ فييا تسخير -الجرائـ السيبرانية العولمة، فميس غريبا أف تعتبر 
مف الجرائـ المستحدثة، إذ أنو ومع التقدـ التكنولوجي الذي تحقؽ خلاؿ الفترة الماضية  -تمؾ الأجيزة في ارتكابيا

مكاناتو أجيزة الدولة الرقابية، جعؿ العالـ بمثابة قرية صغيرة، مما جعؿ ىذا التقدـ يتجاوز ىذا التقدـ بقدر  اتو وا 
 (40، صفحة 0779)ممدوح،  وأصبح ييدد أمنيا وأمف المواطنيف.

 جرائم ناعمة ومغرية لممجرمين 
إف الجريمة التقميدية تحتاج في بعض المجيود العضمي مثؿ جريمة القتؿ أو الاغتصاب، لكف 

لا تحتاج الى ىذا المجيود العضمي بؿ ىي تعتمد عمى الدراية الذىنية والتفكير المدروس الذي الجريمة السيبرانية 
، والجرائـ السيبرانية لا تحتاج (02، صفحة 0700)آؿ ثنياف،  يقوـ عمى معرفة التقنيات الخاصة بالحاسب الآلي

بيف الجاني والمجني عميو، حيث يمكف اف ترتكب الجريمة ضد مجني عميو في ارتكابيا الى ذلؾ التلامس المادي 
، وليذا فإف جرائـ العالـ الافتراضي تتميز بأنيا أقؿ عنفا وخشونة مف تمؾ  يقيـ في مدينة أخرى غير مدينة المجرـ

)سقؼ  مكاف واحد. الجرائـ التقميدية مثؿ السرقة المصحوبة بالكسر أو الاقتحاـ، فالضحية والمجرـ لا يمتقياف في
 (042، صفحة 0700الحيط، 
  الجرائـ السيبرانية يقؿ الإبلاغ عنيا مف طرؼ الضحية وذلؾ لعدـ : قمة الإبلاغ عن الجرائم السيبرانية

 القدرة عمى إثباتيا، بالإضافة الى حرص الضحية عمى الحفاظ عمى سمعتو.
 شخصية المجرم 

"المجرموف المعموماتيوف" وىذا لتمييزىـ عف  أيضا شخصية المجرـ في حدّ ذاتو يطمؽ عميو تسمية 
المجرميف التقميدييف، كما يطمؽ عمييـ أيضاً تسمية " القراصنة" وىناؾ نوعيف مف القراصنة فمنيـ القراصنة 
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وؿ كاختراؽ حساب شخصي الفضوليوف الذيف يجتاحوف المعمومات السرية للأشخاص مف باب اليواية والفض
للاطلاع عمى الصور، وبيف القراصنة المحترفوف الذيف يقوموف بارتكاب جرائـ معموماتية خطيرة تمحؽ أضرارا 
وخسائر كبيرة لمضحية لاسيما عندما يكوف الامر متعمؽ باختلاس أمواؿ مؤسسات مالية، أو ابتزاز بعض 

قد يصؿ الأمر إلى ارتكاب جرائـ إرىابية مف خلاؿ تجييز الشخصيات السياسية بيدؼ الحصوؿ عمى الماؿ، كما 
 (000، صفحة 0702)لاكمي،  جماعات متطرفة.

 أنواع الجرائم السيبرانية: 2-3
( أو المعروفة باسـ اتفاقية 0770لقد صنفت اتفاقية المجمس الأوروبي الجرائـ السيبرانية سنة )

والتي تعتبر ىي نظاـ التصنيؼ الأكثر أىمية لأنيا تمثؿ الاتفاؽ الوحيد المعترؼ بو عالمياً حوؿ بودابست، 
الجرائـ السيبرانية، وقد تـ تصنيؼ ىذه الجرائـ ضمف أربع فئات متميزة وتـ استكماؿ ىذا التصنيؼ ببروتوكوؿ 

نصرية وكراىية الأجانب باستخداـ نظاـ إضافي والذي شيد إدراج الفئة الخامسة والتي تتعمؽ بتجريـ الأفعاؿ الع
 (70الكمبيوتر كما ىو موضح في الجدوؿ التالي رقـ: )

 يبين تصنيف الجرائم الالكترونية حسب اتفاقية بوادبست  11جدول رقم :

الفئة  13الفئة  12الفئة  11الفئة  الفئة
14 

 15الفئة 

جرائم ضد سرية  نوع الجريمة
وسلامة بيانات 

 والأنظمةالكمبيوتر 

تتعمق بجرائم 
 الحاسوب

الجرائم ذات الصمة 
 بالمحتوى

الجرائم 
المتعمقة 

بانتياك حقوق 
الطبع والنشر 

والحقوق 
 المجاورة

الأعمال العنصرية والطبيعة 
الكارىة للأجانب المرتكبة 
 من خلال أنظمة الكمبيوتر

الوصول غير - ما تتضمنو
 المشروع

 الاعتراض القانوني-
 البياناتتداخل -
 تداخل النظام-
إساءة استخدام -

 الأجيزة

التزوير المتعمق -
 بالكمبيوتر

جرائم الاحتيال -
 المتعمقة بالكمبيوتر

الجرائم المتعمقة -
باستغلال الأطفال 
 في المواد الإباحية

الجرائم -
المتعمقة 

بالتعدي عمى 
حق المؤلف 

والحقوق ذات 
 الصمة

نشر المواد العنصرية -
جانب التي والمعادية للأ

 cotpotارتكبت من خلال 
kymeto 

التيديد بدوافع عنصرية -
 وكراىية الأجانب

الإىانة بدوافع عنصرية -
 وكراىية الأجانب

إنكار الإبادة الجماعية أو -
الجرائم ضد الإنسانية، أو 
التقميل منيا أو الموافقة 

 عمييا أو تبريرىا
 المساعدة والتحريض-

   (Kirsty, 2022, p. 386) المصدر:                                        
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 كما أنو ىناؾ مف أعطاىا تصنيفًا آخر يتضمف العديد مف الأنواع يمكف أف نعدد منيا ما يمي:

 المواد الإباحية للأطفال 
نترنت ينطوي عمى مشاركة القاصريف في الأنشطة اف المواد الإباحية غير القانونية عبر الا

الجنسية، حيث تشمؿ ىذه الأنشطة غير المشروعة عمى الانترنت تعريض الأطفاؿ للإنتاجات الإباحية والمعارض 
الجنسية والجنس عبر الانترنت، والدعارة، والاستعباد الجنسي. كذلؾ توزيع الصور والفيديو، كذلؾ الألعاب 

 (0009-0004، الصفحات 0702)إبراىيـ ،  الجنسية.

 خطاب الكراىية عبر الانترنت 
كؿ شكؿ مف أشكاؿ تعبيرات الكراىية عبر الانترنت التي تؤثر عمى الحقوؽ الاجتماعية والحريات 

والاعراؽ وحتى البمداف والافراد وكذا حرية التعبير، حيث يمكف أف تستيدؼ الكراىية عبر الانترنت الأدياف 
والجماعات والأقميات والمياجريف، وكذلؾ اليوية الجنسية والاعاقات والاصؿ القومي... فامت بعض الوكالات 

 ، صفحة0702)ابراىيـ محمدمنية اسحاؽ،  الدولية بمحاربتيا، وكما قامت بعض الدوؿ بسف قوانيف لمواجيتيا.
0024) 

 التنمر عبر الانترنت 
يتمثؿ ذلؾ في استخداـ تقنيات الاتصاؿ لمضايقة الناس، وتؤثر ىذه المضايقات في الغالب عمى 
الأطفاؿ وكذا المراىقيف الا أنيا يمكف أف تستيدؼ البالغيف كذلؾ، وتشتمؿ عمى توزيع بعض الصور المجرحة 

 (202-200، الصفحات 0707)محمد،  ديد والتشيير بيا.وابتزاز بيا أصحابيا، وكذا تسميـ رسائؿ التي

 جريمة قذف الأشخاص عبر الوسائط الالكترونية  
وىي تمؾ الجريمة التي يتـ فييا إسناد عمني عمدي لواقعة محددة تستوجب عقاب أو احتقار مف 

 (02، صفحة 0702)ىرواؿ،  أسندت اليو.

  جرائم التشيير والابتزاز 
بعد استخداـ الانترنت أصبحت ىذه الجريمة أكثر خطورة مف السابؽ، حيث يتـ استدراج 
ضحاياىا نتيجة لجميـ لكيفية الاستخداـ الامف لتمؾ التقنيات والأجيزة الذكية اذ انو في الغالب يتـ 

وغيرىا مف الجرائـ  (00، صفحة 0700)لطيؼ ،  ا الأخلاقية.استيداؼ السياسييف وأصحاب القضاي
 العديدة التي تنتشر وتتوزع عبر شبكات الانترنت.

 أسباب ارتكاب الجرائم السيبرانية: 2-4

الجرائـ  اف أسباب ارتكاب الجرائـ الالكترونية في أغمبيا لا تختمؼ عف الأسباب الكامنة وراء ارتكاب
 التقميدية والتي يمكف حصرىا في الآتي:

 :وىي تمؾ الدوافع التي تجعؿ مف الشخص يقوـ بارتكاب العديد مف المخالفات تكوف نابعة مف  الدوافع الذاتية
ثبات الذات.  حب الاكتشاؼ والتحدي والرغبة في قير النظاـ المعموماتي وا 
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 :الذي يعاني مف خمؿ نفسي أو أمراض نفسية تنعكس عمى  وىي تمؾ التي تكوف لدى الشخص الدوافع النفسية
 السموؾ.

 :وىي تمؾ الدوافع التي تتمثؿ في الاختراقات للأجيزة الشخصية والتعرؼ عمى نقاط  الدوافع الاجتماعية
 الضعؼ لدى الآخريف.

 :مف أكثر وىي الرغبة في تحقيؽ مكاسب مادية تكوف ىائمة أحيانا بزمف قياسي قد يكوف  الدوافع المالية
 البواعث التي تؤدي إلى إقداـ مجرمي المعموماتية عمى اقتراؼ جرائميـ وذلؾ مف أجؿ تحقيؽ مكاسبيـ المالية.

 :اف التطور العممي والتقني المذاف حصلا في كؿ المجالات في السنوات الأخيرة  الدوافع السياسية والعسكرية
، وبذلؾ أصبح الاختراؽ مف أجؿ الحصوؿ عمى أديا إلى الاعتماد بشكؿ شبو كامؿ عمى أنظمة الحاسوب
 معمومات سياسية وعسكرية واقتصادية مسألة أكثر أىمية.

 :وىو أف يقوـ الياكرز باليجوـ عمى مواقع معادية تختمؼ مع قيـ وعادات مجتمع ما  الدافع القومي والوطني
)المايؿ،  فراد ذلؾ المجتمع.بتدمير أو تغيير ىذه المواقع، مما يؤدي إلى منعيا مف تيديد فكر وسموؾ أ

 (029-024، الصفحات 0709
 :التغير في كمية وحجـ المعمومات المتدفقة ونوعيا، ووجود الشبكات حيث يتـ تداوؿ المعمومات بيف  الرقمنة

العصر عصر الفضاء الالكتروني أو جميع الأطراؼ كالبريد الالكتروني أو الياتؼ النقاؿ، ليذا يعتبر ىذا 
 العالـ الافتراضي.

  :ظيور العالـ الافتراضي يبرز لنا ظواىر جديدة متميزة عف وجود أنظمة الحاسوب نفسيا والفرص  إفالعولمة
المباشرة لمجريمة والتي أوجدنيا أجيزت الحاسب الآلي الاف ضمف الفضاء الالكتروني قد يظير الافراد الفروؽ 

ـ الخاص، أو عدـ الامتثاؿ وىذا مقارنة مع السموؾ التقميدي، إذ أف الأشخاص قد يقوموف بارتكاب في امتثالي
 الجرائـ في العالـ الافتراضي ولا يقدموف عمى ارتكابيا في الواقع المادي بسبب مكاناتيـ ومواقعيـ الاجتماعية.

 (010-022، الصفحات 0702)الزغبي ، 
 الحياة الرقمية في الأوساط الحضرية واقع - 3
 المجتمع الالكتروني وتغييره للأسرة الحضرية: 3-1

الأسرة تعتبر ىي المدرسة الأولى لتنشئة الطفؿ وتكويف شخصية وخمؽ النوعية لديو لمتطمع عمى مختمؼ 
المعارؼ، وذلؾ لأنيا تتميز بتربيتو وتوجييو في تمؾ الفترة التي تسبؽ التحاقو بالمدرسة، وىي تأثر عمى سموكات 

 (Alves, 1993, p. 18) الطفؿ بما فييا مف تعاملات وعلاقات أو حتى توجييات.
فالأسرة ىي المبنة الأولى او الوحدة الأساسية التي تكوف المجتمع، وىي تختمؼ مف بيئة الى أخرى حيث 
اف الاسرة في الريؼ تتميز بخصائص معينة عف تمؾ التي تكوف في الأوساط الحضرية، إذ أف الاسرة في المدينة 

الى الشكؿ المبسط المصغر الذي يعيش قد انتقمت مف الشكؿ المركب أو الجماعي الممتد الذي يكوف في الريؼ 
في البيئات الحضرية الحالية، وتحوؿ الاسرة مف ذلؾ الشكؿ الجماعي الذي كانت عميو الى أسرة صغيرة تضـ 
الوالديف والابناء فقط مرتبط بالأوساط الحضرية وبطبيعة النظاـ السكني السائد وكذا شبكة العلاقات والمصالح 
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، حيث أف الاسرة حدثت فييا تغيرات كبيرة طالت كؿ مستوياتيا البنائية ووظائفيا ونتيجة التي تفرضيا حياة المدينة
لتأثير ملامح الحياة الحضرية عمى تركيبة  الاسرة ومدى فعاليتيا في الحياة الاجتماعية مثؿ خروج المرأة لمعمؿ 

بناء مما خمؽ تشتتا داخؿ الاسرة والذي نجـ عنو مشكلات في تربية الأطفاؿ، أيضا قمة التفاعؿ بيف الآباء والا
 وأدى الى الصراع عمى مستوى العلاقات الزوجية والذي يصؿ الى العنؼ الاسري أو الطلاؽ، او حتى اليجرة...

 (014، صفحة 0774)القصاص، 
ية ىو عامؿ التطور التكنولوجي ومف بيف أىـ العوامؿ التي أدت الى ىذا التغير الكبير في الاسرة الحضر 

وقياـ المجتمع الالكتروني والذي أصبح مف الضروري مواكبة كؿ خطواتو وتطوراتو، حيث أنو يعتبر مف الأمور 
الميمة التي تحقؽ التنمية الحضرية مما استوجب عمى كؿ مؤسسات المجتمع الحضري وخاصة الأسرة اف تتوافؽ 

 ث فيي تمعب دورا في صيرورة وتشكيؿ المجتمع الالكتروني.مع متطمبات العصر التكنولوجي الحدي
ولذلؾ نلاحظ ارتفاع نسبة استخداـ وسائؿ الاتصاؿ وتكنولوجياتيا في المدف والمراكز الحضرية بشكؿ  

واضح، بالإضافة الى ذلؾ فالمراكز الحضرية تضـ مراكز التفاعؿ والاتصاؿ بالعالـ الخارجي وأغمب المراكز 
افية، كما أف المدف تسيطر عمييا القيمة المادية فيي تحتؿ الصدارة عمى مستوى السمـ القيمي التجارية والثق

الشخصي الاجتماعي بسبب التعاملات المادية والمصمحية وتعدد الأدوار وباعتبار اف الاسرة ىي اكثر وحدة في 
يي تعرضت لتغيرات برزت عمى المجتمع الحضري يتـ فييا استعماؿ ىذه الوسائؿ الاتصالية باختلاؼ أنواعيا ف

 مستوى استعماؿ أفرادىا لتمؾ الوسائؿ وخاصة عمى الجوانب النفسية والثقافية وكذا في العلاقات الاجتماعية.
 (09-04، الصفحات 0779)بوكروح ، 

لحالي ساىـ في تطور العديد مف حيث وبالرغـ مف أف التطور التكنولوجي والرقمي الذي يشيده عصرنا ا
الأعماؿ والوظائؼ سواء لأفراد الأسرة أو حتى خارج حيزىا، إذ أنيا قد سيمت عممية التواصؿ والتفاعؿ بيف الأفراد 
داخؿ الأسرة وحتى في تفاعلاتيـ مع باقي أفراد المجتمع، فالحياة الرقمية أصبحت أمرَا يستحيؿ الاستغناء عنو، 

ف الذكية التي ىي أكثر المدف تتوافر فييا الخدمات الاتصالية وتقنيات المعمومات الحديثة، خاصة ما تشيده المد
وتعتمد عمى فكرة الربط بيف الأماكف العامة في الأوساط الحضرية كالمطارات والحدائؽ والمتنزىات والمستشفيات 

ؿ تقنية واي ماكس ونقاط التوزيع وكذا أماكف التجمع بالمدينة عف طريؽ استخداـ تقنيات الاتصاؿ المتطورة مث
نجاز أعماليـ عف  الساخنة، فباستطاعة سكاف ىذه المدف الوصوؿ الى الشبكة العالمية بكؿ المؤسسات والييئات وا 

 .(000-001، الصفحات 0709)انتظار ،  طريؽ استعماؿ أجيزتيـ المحمولة.
بير الذي يشيده العالـ الرقمي أو الالكتروني مف قبؿ الأشخاص خاصة الشباب ولكف ىذا الولوج الك 

والمراىقيف وبقائيـ لأوقات طويمة أماـ شاشات الكمبيوتر أو الياتؼ النقاؿ قد أثر عمى طبيعة العلاقات الاسرية، 
عف محيطيـ الخارجي، بسبب العزلة التي يؤوؿ الييا ىؤلاء الأشخاص وجعمتيـ يعيشوف الوحدة الاجتماعية بعيدا 

إذ نجد بعض الآباء يفضموف بقاء أبنائيـ في المنزؿ وتوفير ىذه الوسائؿ ليـ خوفا مف الأمراض الباثولوجيا التي 
تعيشيا بعض الأوساط الحضرية ولكف عقب الاستخداـ المفرط لموسائؿ التكنولوجية الحديثة برزت العديد مف 

عف السبؿ لمخروج منيا أو التقميؿ منيا والتي منيا: العنؼ الأسري، المشاكؿ جعمت الأسرة تتخبط فييا وتبحث 
الخلافات الزوجية والتي تنعكس بدورىا عمى نفسية الأبناء، التفكؾ الأسري وضعؼ الروابط المجتمعية والابتعاد 

ساتيـ السمبية عف العادات والتقاليد المتوارثة مما أدى الى عدـ القدرة عمى ضبط سموكيات الافراد والحد مف ممار 
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والمسيئة لمطبيعة المجتمعية، كذلؾ أدت الى انحراؼ الافراد وارتكابيـ لبعض الجرائـ عبر الانترنت مثؿ جريمة 
الابتزاز الالكتروني وعمميات السطو والاحتياؿ عف طريؽ الانترنت كذا تشويو سمعة الافراد وسرقة البنوؾ وتحويؿ 

المعمومات الخاصة بالمؤسسات واستغلاليا بطرؽ سرية دوف أي جيد  الأمواؿ وسرقة المعمومات الشخصية وحتى
 عضمي أو تنقؿ بؿ فقط باستخداـ الذكاء والتحكـ في ىذه التقنيات الحديثة والمتطورة.

الاسرة الحضرية في المدف الجزائرية بدورىا لـ تسمـ مف ىذه التغيرات الحاصمة بسبب التكنولوجيات 
ت خملا في وظائفا وادوار أعضائيا اذ انيا قد تخمت عف العديد مف مياميا مثؿ والوسائؿ المتطورة، فقد عرف

التنشئة الاجتماعية والتربية السميمة ... وفي ىذا الجدوؿ يتضح لنا انعكاسات التغير الاجتماعي عمى الاسرة 
 الحضرية.

 يبرز بعض التغيرات التي تشيدىا الاسرة الحضرية الجزائرية  12جدول رقم:
 

 الاسرة الحضرية المعاصرة  الاسرة الحضرية القديمة مظاىر التغير 
السمطة الأبوية )يمعب دور الاب - السمطة الأسرية

 دور السمطة(
تشتت السمطة بيف الافراد )يمعب -

 الاب دور المعيؿ(
 مسؤولية فردية وشخصية- مشاركة المسؤولية لجميع الافراد- المسؤولية الاسرية 

تنوع المشارب الثقافية )التمفزيوف - مف خلاؿ الثقافة التقميدية للأبويف- داخل الاسرةالمثاقفة 
 والانترنت(

تغير النسؽ القيمي لصالح القيـ - ىرمية القيـ والأخلاؽ- النسق القيمي للأسرة 
 المادية والاقتصادية

استقرارىا وعدـ تغيير أماكف - الاسر في الحي
 الإقامة 

التغير السريع لاماكف الإقامة وما -
 يعكسو مف تغير الثقافات المستقدمة

 الاسرة النووية )سقفية(- الاسرة الممتدة )عشرات الافراد(- امتداد الاسرة
 الاختلاؼ والتمايز- متشابية الى حد كبير - الثقافة العامة للأسر 

مستمرة ولفترات طويمة )نتيجة - الحوار والتحادث 
 وسائؿ الاعلاـ والتكنولوجيا(نقص 

تكاد تكوف منقطعة الا لمحاجة -
 )نتيجة الوسائؿ التكنولوجية الحديثة(

عدـ الاستقرار واختلاؿ التوازف - الاستقرار الشامؿ والدائـ نسبيا - الاستقرار الاسري
 النسبي )الصراعات، الطلاؽ..(

 (074، صفحة 0709)بف الطاىر،                                                    
 التطور التكنولوجي كعامل لمتغير الاجتماعي في الأوساط الحضرية: 3-2

يعتبر مفيوـ التغير الاجتماعي مف المفاىيـ الحديثة نسبيًا، الا أنو يمكف اعتباره قديـ مف حيث الاىتماـ 
في تعريفو لمفيوـ التغير الاجتماعي  مصطفى الخشابتماعية، حيث يذىب بو كموضوع خاصة في العموـ الاج

عمى أنو: "ىو كؿ تحوؿ وتغير في أنماط وأنساؽ ووظيفة الأجيزة الاجتماعية لمبناء الاجتماعي ككؿ خلاؿ فترة 
، وقد أشار إليو غي روشي عمى أنو: كؿ تحوؿ في البناء (90، صفحة 0949)الخشاب،  زمنية محددة."



 
 

7070070242070  88

 الاجتماعي يلاحظ في الزمف لا يكوف مؤقتا سريع الزواؿ لدى فئات واسعة مف المجتمع ويغير مسار حياتيا.
(Rocher, 1968, p. 19) 

التغيرات الاجتماعية تحدث في ىذه  يتفؽ المحمموف الاجتماعيوف عمى ملاحظة مشتركة مؤداىا أف
الفترات الأخيرة بسرعة متزايدة لـ يسبؽ ليا مثيؿ في أي وقت سابؽ، وعمى العموـ فإف التغير يحدث في كؿ 
جوانب الحياة وفي كؿ مجالاتيا سواء عمى مستوى التغيرات الأساسية أـ البنائية أو التغيرات الصغيرة التي لا 

 (000، صفحة 0770)أحمد رسوؿ،  ليومية أو حياة الجماعات الاجتماعية المختمفة.تحصى ولا تعد في حياتيا ا
فالتغير الاجتماعي والتحوؿ الذي نلاحظو يحدث عمى المورفولوجية الاجتماعية مف حيث التغير في 

يف مختمؼ الشرائح الاجتماعية الموجودة في شكمو ووظائفو وخاصة تغير  أنماط العلاقات الاجتماعية السائدة ب
المجتمع، وقد تدخمت في حدوث ىذا التغير العديد مف العوامؿ مثلا العوامؿ الايكولوجية )البيئية الفيزيقية( والتي 
تشتمؿ عمى كؿ ما يحيط بالإنساف مف بيئة طبيعية كالتضاريس أو تربة أو موقع جغرافي أو نباتات أو حتى تمؾ 

طبيعية والاوبئة ...إلخ، وباعتبار أف المجتمع جزء لا يتجزأ مف ىذا العالـ المادي فكؿ تحوؿ أو تغير الكوارث ال
يطرأ أو يمس أي جزء مف أجزاء ىذا العالـ المادي سينعكس عميو، حيث أف المجتمع يتأثر ويأثر في الطبيعة 

وغرافي إذ أف تمؾ الاثار الناجمة عمى والتي تعتبر شرطا أساسيَا لوجود المجتمع وتطوره، أيضا العامؿ الديم
التغيرات التي تطرأ عمى حجـ السكاف مف حيث الزيادة أو النقصاف في معدلات النمو والخصوبة والوفيات واليجرة 
خاصة مف الأرياؼ نحو المدف بحثا عف العمؿ والتعميـ والصحة وغيرىا مف متطمبات الحياة اليومية، مف أدى الى 

مؽ مشكلات عديدة في الأوساط الحضرية مثؿ الفقر الحضري والآفات الاجتماعية...إلخ، توسع حجـ المدف وخ
كذلؾ مف أىـ العوامؿ التي تساىـ في تغير المجتمعات خاصة مجتمع المدينة نجد العامميف التكنولوجي والثقافي 

في سواء أكاف مادي أو حيث تعتبر الثقافة ىي أساس أي تغير أو تطور اجتماعي فأي مجتمع يحدث فيو تغير ثقا
معنوي يؤدي إلى تغير في منظومة معتقداتو وعاداتو وتقاليده حيث يمكف أنيا قد تتغير جزئيا أو قد يحدث 
اختفائيا كميَا، وخاصة مع الاستخداـ الواسع لوسائؿ الاتصاؿ بيف الأفراد في المدينة وبينيـ وبيف أفراد آخريف في 

 مدف أخرى ودوؿ أخرى.
الاتصاؿ الحديثة والتكنولوجيات المتطورة تعمؿ عمى نشر الثقافات حوؿ العالـ وتقرب  كما أف وسائؿ

في كتابو الطريقة الفنية والحضارة: عمى  لويس منفوردوقد أكد   (07-00، الصفحات 0700)بكوش،  المسافات
د الثورة الصناعية جاء نتيجة لمتقدـ الذي حدث عمى مستوى أف التقدـ التقني والآلي الذي ظير في أوربا بع

)بف  العوامؿ الثقافية، مما أدى إلى تغيرات اجتماعية جوىرية في بعض النظـ الاجتماعية وظيور الطبقات.
الاجتماعية ليست ناتجة الى أنو جؿ التغيرات شنيدر ، وقد أشار في ذات السياؽ (27، صفحة 0774الشيف، 

عف التغير في العمؿ أو في الدولة ولكف نتيجة لمتغيرات التكنولوجية، وكما يرى أنو وباستمرار التغير التكنولوجي 
 يستمر التغير الاجتماعي وأف أي اختراع حديث قد يحطـ الأساس الاقتصادي لممدينة ويوزع آلاؼ العماؿ.

 ... وغيرىا مف العوامؿ التي تؤدي الى التغير الاجتماعي.(14، صفحة 0774يتية، )انست
التطور التكنولوجي وما يصاحبو مف تطورات متواصمة للأدوات والتقنيات الحديثة خاصة في مجاؿ 

ستغناء الكمبيوتر ووسائؿ الاتصاؿ التي ساىمت في تسييؿ الحياة الاجتماعية وأصبحت جد ضرورية ولا يمكف الا
عنيا، فيي حسنت مف وسائؿ النقؿ باختراع الطائرات والقطارات السريعة.. وكذا تحسيف عمميتي التعميـ والتعمـ، 



 
 

7070070242070  88

الا أنيا قد أثرت سمبا عمى الافراد الذيف يستخدمونيا خاصة في الأوساط الحضرية وعمى علاقاتيـ الاجتماعية 
فراد الاسرة الواحدة أيف قد حمت المكالمات الياتفية والرسائؿ بالمحيط وبأسرىـ حيث قؿ التواصؿ الفعمي ما بيف أ

القصيرة محؿ التواصؿ الفعمي ما أثر عمى الترابط والتماسؾ العائمي والاجتماعي وخمؽ ما يعرؼ بمفيوـ العزلة 
 أيف أصبح لكؿ فرد عالمو الخاص وتواصمو وعلاقاتو في العالـ الافتراضي.

وحتى الأطفاؿ عمى ىذه الوسائؿ التقنية وعمى الاستخداـ المفرط للأنترنت أيضا ادماف الشباب والمراىقيف 
نجـ عنو انتشار العنؼ بيف الافراد في أحياء المدينة خاصة في المدف الكبرى والمدف الذكية التي تعتمد بنسبة 

اؿ مثؿ لبعة " كبيرة عمى ىذه الوسائؿ، وقد يكوف ىذا العنؼ نتيجة لتمؾ الألعاب الالكترونية الموجية للأطف
الحوت الأزرؽ" أو أفلاـ أو مسمسلات كرتونية تأثر عمى عقوؿ الأطفاؿ والمراىقيف، كذلؾ العولمة او عالـ 
الانترنت مكف ويسر الطريؽ أماـ الأشخاص ليمارسوا سموكياتيـ السمبية كالمتاجرة بالمخدرات والترويج ليا عبر 

ىـ أو اختراؽ حسابات أو إساءة لمنظاـ العاـ عبر صفحات التواصؿ الاجتماعي، وابتزاز اشخاص بصور 
الانترنت...وغيرىا مف الممارسات التي يطمؽ عمييا بالجريمة السيبرانية والتي تعد مف أخطر الاثار السمبية التي 
نتجت عف التغير الاجتماعي بسبب التطورات التكنولوجية، الالة والتقنية الحديثة أيضا جعموا مف العقوؿ تعاني 

كود وعدـ لذؿ مجيودات معينة الامر الذي أدى الى شمؿ القدرات العقمية وعدـ التفكير والاتكاؿ عمى الحاسوب الر 
 الآلي.

 الجريمة السيبرانية في المدينة: واقع  -4 
نتيجة لمتطور التقني والتكنولوجي المتسارع خاصة خلاؿ الألفية الأخيرة، والذي أصبح سلاحا فتاكا في يد 
المجرموف الذيف اتخذوا منو أساليب إجرامية ذات أبعاد جديدة، حيث أصبحت ىذه الظاىرة تمارس بطرؽ وأشكاؿ 

ف كانت جميا تيدؼ لت حقيؽ المصالح الشخصية وتيديد الأمف تختمؼ عف سابقتيا مف الأساليب التقميدية، وا 
المجتمعي، وىؤلاء المجرموف الذيف يعتدوف عمى غيرىـ سواء أفراد أو جمعات عف طريؽ الشبكة العنكبوتية ىـ 
يستغموف الأدوات والتقنيات المتطورة والذكية مف أجؿ القياـ بسموكاتيـ التي يرفضيا المجتمع بتقاليده وأعرافو 

، وزاد انتشار ىذه الجرائـ في الأوساط الحضرية بكؿ دوؿ العالـ سواء الدوؿ الغربية أو ويعاقب عمييا القانوف
الدوؿ العربية المتطورة منيا أو المتخمفة لتميزىا بعدـ حاجة المجرـ في ارتكابيا لاستخداـ العنؼ والقوة البدنية بؿ 

كمبيوتر والياتؼ المحموؿ واتصاؿ بشبكة نسبة معينة مف الذكاء وتحكـ في تمؾ التقنيات المستخدـ خاصة منيا ال
الانترنت، كذلؾ ىي جريمة عابرة لمحدود مما يمكف مجرـ بمدينة كعينة يرتكب فعمو الاجرامي بمدينة أخرى دوف 

 عناء التنقؿ الييا وىذا الامر بدور يصعب عمى الجيات المعنية اكتشافيا واكتشاؼ مرتكبييا.

 المدينة والجرائم السيبرانية: 4-1

نة تتميز باللاتجانس الاجتماعي ويسودىا مزيج مف العلاقات الاجتماعية واليياكؿ منيا الرسمية المدي
ومنيا الغير رسمية، حيث تتنوع النشاطات والاعماؿ فييا وتتعدد المصالح، وتكثر فييا المطالب الحياتية اليومية 

ديثة أمرا جد ضروري يسيؿ مف مواجية متاعب للأفراد مما جعؿ المجوء للاستعانة بالوسائؿ المتطورة والتقنيات الح
الحياة الحضرية خاصة في المدف الكبرى التي تشيد تعداد كبير مف السكاف ونشاطات اقتصادية واسعة مثؿ المدف 
الساحمية الجزائرية والمدف الامريكية والأوروبية التي تشيد استقطاب كبير للأفراد عف طريؽ اليجرة بحثا اما عف 
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أو تحسيف لمستوى الحياة الاجتماعية لمفرد، الا اف ىذا الامر كانت لو انعكاسات سمبية عمى أمف عمؿ او عمـ 
المواطنيف في المدينة سواء كانت مدف عادية أو مدف ذكية تعتمد في كؿ شيء عمى الشبكة العنكبوتية 

التي باتت أمرا يؤرؽ المواطف  والتكنولوجيات الحديثة، ومف بيف ىذه الانعكاسات انتشار ظاىرة الاجراـ السيبراني
 الحضري ويواجو الامف السيبراني.

والجرائـ السيبرانية ىي نوع مف الجرائـ التي تتطمب الالماـ بتقنيات الحاسب الآلي ونظـ المعمومات 
أغمب المدف أصبحت تعتمد ، وباعتبار أف (107، صفحة 0700)بوضياؼ،  لارتكاب اليجمات السيبرانية،

وبدرجة كبيرة عمى الانترنت والتقنيات الحديثة ىذا ما سيؿ عمى المجرـ السيبراني ارتكاب جرائمو وتحقيؽ أىدافو 
في بيئة خصبة، حيث تتنوع الجرائـ المنتشرة في مدف كؿ العالـ الا أف درجتيا تختمؼ مف مدينة الى أخرى ومف 

ىا مجاؿ يحوي مجموعة منشئات منيا السكنية، الاقتصادية )كالبنوؾ والمؤسسات نوع الى آخر، فالمدينة باعتبار 
المنتجة...( وتكثر فييا المؤسسات التربوية بمختمؼ الاطوار وكذا الجامعات، حيث كؿ ىذه الفضاءات تعتمد عمى 

الشرعية وانتشار  التكنولوجيات وعمى الشبكة المعموماتية مما جعميا ىدؼ لبعض المجرميف لتنفيذ أفعالو الغير
وأكثر أنواع الجرائـ السيبرانية التي تشيدىا  مختمؼ ىذه الجرائـ في أوساطيا وألحقت الضرر بيا وبأفرادىا،

 وتواجيا المدينة في كؿ بقاع العالـ نجد:
  ،جرائم مرتبطة بالأشخاص والأموال: هً تلك الجرائم التً تضم كلا من )السرقة والاحتٌال والتزوٌر

والاطلاع على البٌانات الشخصٌة، المعلومات المضللة والزائفة، أنشطة الاعتداء على  الابتزاز،

، كما ٌضاف (022، صفحة 0700)الطائً،  الخصوصٌة، كذلك إساءة استخدام المعلومات، أٌضا القرصنة.

لمواقع الإباحٌة والجنسٌة التً تسٌئ للبالغٌن الى هذه الجرائم أٌضا جرائم القذف والسب وجرائم صناعة ا

، 0700)نمدٌلً ، خصوصٌة الجرٌمة الالكترونٌة فً القانون الجزائري والقوانٌن المقارنة،  وكذا الأطفال.

  (9صفحة 

والجامعية مثؿ كؿ ىذه الجرائـ وغيرىا تتوزع في الفضاءات الحضرية خاصة في الأوساط المدرسية 
اختراؽ الحسابات الخاصة وصفحات التواصؿ الاجتماعية خاصة الفايسبوؾ أيف يتـ تيديد الافراد وبالأخص فئة 
 ، النساء والفتيات بنشر الصور أو بعض التسجيلات الصوتية مقابمة مبالغ مالية أو أمور أخرى تخدـ ىذا المجرـ

المؤسسات الاقتصادية مف أجؿ تشويو سمعتيا أو  أو التجسس عمى معمومات المؤسسات وسرقتيا خاصة
 مقايضتيا عمييا مقابؿ خدمة قد تكوف مالية أو أي امر اخر.

  الجرائم ضد الحكومات: وهً تلك الجرائم التً تتمثل فً مهاجمة المواقع الرسمٌة وأنظمة الشبكات

لهجمات الإرهابٌة التً ٌتم الحكومٌة عن طرٌق استخدام تلك التطبٌقات على المستوى المحلً والدولً كا

 (1، صفحة 0700)دقٌش،  تنفٌذها عن طرٌق الانترنت والتً ٌمكن ان نختصرها فً: الإرهاب، التجسس.
  جرائم ضد الملكٌة: حٌث ٌتم هذا النوع من الجرائم عن طرٌق نقل البرمجٌات المضرة الى الأجهزة عن

 (1، صفحة 0700)دقٌش،  المخففة بغٌة تعطٌل الجهاز وما ٌحتوٌه من ملفات.طرٌق بعض البرامج 
 وغٌرها من أنواع الجرائم السٌبرانٌة المنتشرة فً المدن سواء كانت مدن غربٌة متقدمة أو مدن عربٌة.
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 نماذج عن الجرائم السيبرانية في بعض المدن: 4-2
السيبرانية ىي جرائـ ناعمة وعابرة لمحدود، فيي عبارة عف ظاىرة عالمية تيدد كؿ المجتمعات الجريمة 

وتعاني منيا كؿ الدوؿ، إذ أف ىذا النوع مف الأنشطة قد يتسبب في العديد مف الخسائر سواء كانت خسائر مالية 
شر عمى الامف القومي لمدولة، أو سرقة معمومات حساسة، كما أنو يمكف أف يصؿ تأثير ىذه الظاىرة وبشكؿ مبا

( تريميونات دولار في 74فحسب برنامج مشاريع الأمف السيبراني أنو يُحتمؿ أف تكمؼ الجرائـ السيبرانية العالـ )
العالـ أيضا تتوقع التقارير الدولية أف تزداد تكاليؼ الأضرار الناجمة الجرائـ السيبرانية عمى مستوى العالـ بنسبة 

، سنحاوؿ في ىذه الجزئية التطرؽ لبعض المدف في العالـ وأنواع الجرائـ (0702)محمود،  سنويا. 01%
والتي وقع اختيارنا عمى كلا مف اليند والأردف والجزائر وذلؾ لأف ىذه الدوؿ تعتبر مدنيا  السيبرانية المنتشرة بيا

 .الجرائـمف المدف التي تعاني مف انتشار ىذا النوع مف 

 الجريمة السيبرانية في المدن اليندية:

تشيد المدف اليندية كغيرىا مف المدف في العالـ انتشار لمعديد مف الجرائـ السيبرانية في أوساطيا 
أنو ىناؾ ارتفاع في  المجمس الوطني لمرقابة عمى الانترنتالحضرية، حيث و عف ما قد تـ نشره في عف طريؽ 

.( إذ قد تـ تسجيؿ 0707-0704مف الجرائـ الالكترونية ما بيف سنتي ) %201ية بنسبة نسبة الجرائـ السيبران
( ليصؿ 0709(، بينما شيد ىذا العدد ارتفاعا سنة )0704( جريمة سيبرانية مرتكبة ضد الأطفاؿ سنة )020)

ة ايف بمغ ( تـ تسجيؿ أكبر عدد مف ىذا النوع مف الجرائـ السيبراني0707( جريمة، ولكف سنة )271الى )
 ( حالة.0070)

( أكبر 0704وأكثر المدف مسيا الانتشار الواسع ليذه الجرائـ ىي مدينة ماىاراتشرا، حيث تـ تسجيؿ سنة)
وكذا مدينة كازناتاكا ثـ تمييا مدينة ىاريا وميغالايا التي سجمت  الجرائم ضد الأطفال عن طريق الانترنتعدد مف 

( احتمت مدينة أوتاربراديش أيضا المرتبة الأولى مف حيث عدد الجرائـ 0709أدنى عدد مف ىذه الجرائـ، أما سنة)
( عادت 0707السيبرانية لتمييا مدينة ماىاراتشرا، وكانت أقؿ نسبة قد سجمت في مدينة ميغالايا، أما في عاـ )

طفاؿ عبر مدينة ماىاراتشرا لتحتؿ المرتبة الأولى مف جديد مف حيث عدد الحالات المسجمة لمجرائـ ضد الأ
 الانترنت، ثـ تمييا مدينة أوتاربراديش وكارناتاكا وبعدىا في الترتيب الثالث مدينة ميغالايا.

لـ تكف الجرائـ ضد الأطفاؿ عبر الانترنت ىي الجريمة الوحيدة التي تؤرؽ المجتمع الحضري في المدف 
الجرائم اليندية، انما ىناؾ جرائـ أخرى يعتبرىا الامف السيبراني اليندي مف أخطر الجرائـ التي يواجييا وأىميا 

الانترنت يشكؿ تيديدا واسعا ويشمؿ كلا مف جرائـ فيذا النوع مف الجرائـ عبر المرتكبة ضد المرأة عبر الانترنت، 
الاستغلاؿ الجنسي عبر الانترنت، وأيضا جرائـ التسمط عبر الانترنت والممفات الشخصية المزيفة وكذا جرائـ 

( جريمة، وقد 0727( بمغ عدد الجرائـ المرتكبة ضد المرأة عبر الانترنت )0704المواد الإباحية...الخ. ففي سنة )
( الى اف بمغ 0707(، وواصؿ العدد في الارتفاع سنة )4209( الى )0709فاع ىذا العدد سنة )زاد ارت

 ( جريمة ضد المرأة عبر الانترنت في المدف اليندية.07271)
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في اليند انو تـ تسجيؿ أكبر نسبة ليذا النوع مف الجرائـ المجمس الوطني لمرقابة عمى الانترنت فحسب 
(، وزاد عددىا سنة 0704( جريمة ضد المرأة سنة ) 0202كازناتاكا، إذ تـ تسجيؿ)السيبرانية كاف في مدينة 

( جريمة ضد المرأة عبر 0419( )0707( في نفس المدينة، ثـ سجمت سنة)0094( حتى بمغ )0709)
النوع الانترنت، كذلؾ كاف لجريمة الاحتياؿ السيبراني أثرا عمى الأفراد في الأوساط الحضرية باليند، ويشتمؿ ىذا 

مف الجرائـ عمى أسموب الاحتياؿ عمى أجيزة الصراؼ الآلي، كذا الاحتياؿ عمى المصرفية عبر الانترنت...الخ، 
( جريمة ويعتبر 9070( )0707حيث بمغ عدد جرائـ الاحتياؿ السيبراني المسجمة في المدف اليندية خلاؿ سنة )

ة الى العديد مف الجرائـ السيبرانية الأخرى التي (، بالإضاف0707-0704أعمى عدد سجؿ خلاؿ الفترة ما بيف )
يؤرؽ المجتمع الحضري باليند ويعاني منيا الفرد وكذا يواجييا الامف السيبراني ويحاوؿ التخفيؼ مف حدتيا 

 (aditi, 2020, pp. 21-32) وانتشارىا باستخداـ الوسائؿ الأمنية المتطورة والحديثة.

 الجريمة السيبرانية في المدن الأردنية:

الى ىناؾ نوعيف مف التيديدات السيبرانية تيدد الامف القومي المركز الوطني للأمن الوطني لقد أشار 
 بالمدف الأردنية ككؿ:

ويطمؽ عميو مجموعة مف الجرائـ السيبرانية المنتظمة وىي تمؾ الجرائـ التي تستيدؼ المؤسسات  التيديد الأول:
 الحكومية والشركات والجامعات وكذلؾ المستشفيات...الخ.

وىو ذلؾ التيديد السيبراني الذي يستيدؼ المؤسسات الحكومية بشكؿ أكبر وىو يسمى كذلؾ "  التيديد الثاني:
الجماعات المرتبطة بدوؿ" وىي عبارة عف جيات مرتبطة وىدفيا الأساسي يتمثؿ في التجسس وسرقة 

 المعمومات وجمعيا واستغلاليا.

( 0200في الأردف أنو تـ إحصاء ) المركز الوطني للأمن الوطنيمف خلاؿ الجرائـ التي تعامؿ معيا 
 %00( كانت موجية ضد المؤسسات الحكومية والشركات الخاصة، وكانت نسبة 0700جريمة سيبرانية سنة )

( كانت أكثر القطاعات 0700منيا جرائـ وىجومات عالية الخطورة، وحسب احصائيات ىذا المركز أف سنة )
مف مجمؿ كؿ اليجومات، ثـ يمييا   %79الصحي وذلؾ بنسبة تضررا مف ىذه اليجومات السيبرانية ىي القطاع 

القطاع التجاري الذي يشتمؿ عمى تمؾ الشركات المتوسطة والصغيرة والتي في أغمب الأحياف تعاني مف نقص في 
الإمكانيات التي تمكنيا وتساعدىا حماية معموماتيا، بالإضافة الى أف المؤسسات الحكومية الميمة لـ تسمـ مف 

يظير تنامي المخاطر السيبرانية التي تواجو  0702)تقرير المخاطر السيبرانية لعاـ  ت الاختراؽ المستمرة. محاولا
 (00-00، الصفحات 0702العالـ، 

 الجزائرية:المدن الجريمة السيبرانية في 

بة التطور والتقدـ الحاصؿ في شتى المجالات، تعتبر الجزائر مف بيف الدوؿ التي تسعى دومًا الى مواك
خاصة المجاؿ التقني والتكنولوجي أيف أصبحت الشبكة العنكبوتية أمرًا جدُ ضروري لذلؾ عممت الدولة الجزائرية 
عمى محاولة توزيعيا في كؿ المؤسسات سواء حكومية كانت أو خاصة وفي أغمب البيوت، إلا أنو ونظرًا لتوفرىا 
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إلييا وكذا توفر الوسائؿ والتقنية الحديثة التي باتت في متناوؿ كؿ مواطف وخاصة لدى فئتي  وسيولة الولوج
المراىقيف والشباب، نتجت عنيا آثار سمبية أثرت عمى الفرد وعمى الاسرة في الأوساط الحضرية وعمى كؿ 

لتي قد تعددت أنواعيا وتختمؼ المؤسسات ومف بيف أىـ ىذه الاثار السمبية نجد الجرائـ المرتكبة عبر الانترنت وا
 نسبتيا مف مدينة إلى أخرى.

قضية عولج  2002تـ تسجيؿ ما يصؿ الى  0702جواف  70و 0700جويمية  70 فففي الفترة ما بي
مف مجمؿ القضايا السيبرانية المسجمة عمى مستوى المصمحة المركزية  %41قضية أي ما يفوؽ  2070منيا 

)المصمحة  متورط. 2127في الجزائر، أيف قدر عدد المتورطيف بيذه الجرائـ بػ لمكافحة الجرائـ السيبرانية 
   (07، صفحة 0702المركزية لمكافحة الجرائـ السيبرانية، 

جريمة سيبرانية بالجزائر العاصمة منذ بداية  007وعمى مستوى أمف ولاية الجزائر تـ تسجيؿ أزيد مف 
، وكانت تتعمؽ ىذه الجرائـ بكؿ مف جرائـ النصب والاحتياؿ عبر الانترنت وكذا جرائـ التيديد 0704سنة 

والمساس والاعتداء عمى الحياة الخاصة للأشخاص وجرائـ السب والشتـ والقذؼ والابتزاز، وقد أوضح محافظ 
مف قبؿ مصالحيـ ىي )جرائـ السب الشرطة لولاية الجزائر أف النسبة الأكبر مف القضايا التي تـ التكفؿ بيا 

والشتـ، المساس بالحياة الخاصة بالأشخاص عبر الانترنت، الاحتياؿ، التيديد، الابتزاز، انتحاؿ ىوية، إباحية 
متورط في  20القصر، تحريض القصر و اختراؽ صفحات الكترونية شخصية. ، وفي مدينة قسنطينة تـ توقيؼ 

. كذلؾ (0709)وكالة الانباء الجزائرية،  0704ير الشرعية خلاؿ سنة جرائـ سيبرانية تحرض عمى اليجرة غ
المدف الجزائرية الأخرى تواجو ما يسمى بالجرائـ الالكترونية الا أنو كؿ مدينة تختمؼ أنواع الجرائـ المنتشرة فييا 

 وكذا نسبيا أيضا.

 الخلاصة:-4
السريع والحديث عمى الحياة الحضرية، حيث أدى تعقدىا بسبب زيادة المتطمبات أثر التطور التكنولوجي 

اليومية للأفراد، فقد خمؽ تغيرًا في كؿ المجالات خاصة فيما يتعمؽ بالعلاقات سواء بيف الأشخاص أو العلاقات 
عمى سموكيات  الأسرية أو العلاقات الاجتماعية والتي تعتبر ىي أساس التفاعؿ الاجتماعي، وىذا ما انعكس

ىـ مما جعميـ يبحثوف عف تحقيؽ أىدافيـ ومصالحيـ بأقؿ جيد وأسرع وقت ممكف وبأي أسموب كاف الأفراد وتفكير 
سواء كاف استخداميا أو استغلاليا بشكؿ ونظرًا للاستخداـ الواسع ليذه الوسائؿ التكنولوجية والتقنيات الحديثة 

وعي بخطورتيا مما أفرز ما يسمى بالجرائـ السيبرانية التي  عقلاني وعف قصد أو استخداميا دوف معرفة أو
 .كؿ مدف العالـ يالامف السيبراني ف أصبحت تمثؿ تحديا أماـ

كما رأينا أف المدف اليندية تعتبر مف أكثر المدف بالعالـ مواجيةً ليذه الظاىرة خاصة في السنوات الأخيرة 
، أيف زاد الاعتماد أكثر عمى الشبكة الرقمية 09باء كوفيد ويمكف ارجاع أسباب ارتفاعيا في كؿ المدف الى و 

ومواقع التواصؿ الاجتماعي وكما لاحظنا اف الجرائـ المرتكبة ضد الأطفاؿ وضد المرأة عبر الانترنت تحتؿ 
الترتيب الأوؿ في قائمة الجرائـ المرتكبة بالمدف اليندية، ومقارنة بالمدف العربية كانت الأردف أيضا مف أكثر 

 المدف التي تعاني مف ىذا الامر كذلؾ المدف الجزائر تعتبر مف بيف المدف العربية مواجيةً لمتيديد السيبراني.
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تسعى ىذه الدوؿ الى اتخاذ الإجراءات والأساليب ونظرًا لمتزايد الملاحظ والخطير ليذا النوع مف الجرائـ 
بالحملات التحسيسية والتوعوية لتوعية الافراد وخاصة فئة التي يمكف أف تخفؼ مف حدت انتشارىا وأثارىا، وتقوـ 

 الشباب لتجنب الوقوع فييا.

المراجع:و الاحالات  

 الاسكندرية: دار الفكر الجامعي. الجرائـ المعموماتية.(. 9008إبراىيـ خالد ممدوح. )

. أطروحة دكتوراه منشورة (. التغير الاجتماعي وأثره عمى جنح الاحداث في الجزائر. 9007أحمد بف الشيف. )
 الجزائر، كمية العموـ الاجتماعية: جامعة الجزائر.

راسمة مقدة دراسة ميدانية في جامعة بغداد .  -(. الانترنت والتغير الاجتماعي9006اخلاص اكراـ أحمد رسوؿ. )
الآداب:  . بغداد، كميةالى مجمس كمية الاداب مكممة لمتطمبات نيؿ درجة ماجيستير في عمـ الاجتماع 

 جامعة بغداد.
الجريمة الالكترونية في المجتمع الخميجي وكيفية (. 9005الامانة العامة مجمس التعاوف لدوؿ الخميج العربية. )

 سمطنة عماف: مجمع البحوث والدراسات أكاديمية السمطاف قابوف لعموـ الشرطة . مواجيتيا .
مجمة (. الجدار الناري في وجو المجرـ الإفتراضي. 9092يمية، المصمحة المركزية لمكافحة الجرائـ السيبرانية. )جو 

 (.044)العدد الشرطة الجزائرية
(. 9092يظير تنامي المخاطر السيبرانية التي تواجو العالـ. )حيزراف ،  9092تقرير المخاطر السيبرانية لعاـ 

 (.04)العدد 32مجمة البنوؾ في الاردف، المجمد 
الامارات ، -. أبوظبي رسالة ماجستير منشورة (. إثبات الجريمة الالكترونية. 9009ثنياف ناصر آؿ ثنياف. )

 جامعة نايؼ العربية لمعموـ الأمنية.
مجمة (. خصائص المدف الذكية وكتطمبات التغير. 9008جاسـ جبر شروؽ نعيـ جاسـ انتظار . )ديسمبر، 

 .الآداب
 الأردف: دار البمدية . رؤية جديدة لمجريمة.-المعمومات جرائـ تكنولوجيا (. 9009جعفر حسف جاسـ الطائي. )

الأردف: دار -عماف جرائـ تقنية نظـ المعمومات الالكترونية.(. 9002جلاؿ محمد المناعسة أسامة الزغبي . )
 الثقافة لمنشر والتوزيع.

حميمية خلاؿ الفترة (. واقع الجريمة الالكترونية في الجزائر: دراسة ت9099جماؿ جنيدي عبد الرحماف دقيش. )
 الممتقى الوطني حوؿ: واقع الجريمة الالكترونيةبيف مبادئ الحرية وضوابط المسؤولية.. 9002-9006

 الجزائر .
نعكاسو عمى القيـ الاجتماعية لدى طلاب الجامعة 9006جموعي مومف بكوش. ) دراسة -(. التغير الاجتماعي وا 

. نياية الدراسة لنيؿ شيادة دكتوراه العموـ في: عمـ النفس أطروحةميدانية في بعض الجامعات الجزائرية. 
 الجزائر، عمـ النفس الاجتماعي.-بسكرة

(. التمدف والجريمة: الفيـ الانتروبولوجي لمعلاقة ضمف مسافات التغير 9008، 09 20حمزة بف الطاىر. )
 (.09)09مجمة تطوير العموـ الاجتماعية، الاجتماعي. 
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 الرياض: دار الفلاح لمنشر والتوزيع. الأمف والحماية في الأنترنت.(. 9005خالد الحربي. )
، 00 03. )الجزيرة ( تاريخ الاسترداد الجرائـ الالكترونية كظاىرة عالمية(. 9092، 07 04خالد وليد محمود. )

 .aljazeera.net/ipinions/2023/08/05، مف 9092
 الأردف: دار وائؿ. لثقافي.التغير الاجتماعي وا(. 9007دلاؿ ممحسف انستيتية. )

بيروت: المؤسسة الجامعية  دليؿ استعماؿ خدمات الانترنت لغير المتخصصيف .(. 0886راجي أبوشقرا. )
 لمدراسات والنشر والتوزيع.

(. خصوصية الجريمة الالكترونية في القانوف الجزائري والقوانيف 9006مارس،  94-93رحيمة نمديمي . )
 .مر الدولي الرابع عشر: الجرائـ الالكترونيةأعماؿ المؤتالمقارنة. 

المجمة الالكترونية الشاممة متعددة (. الجرائـ السيبرانية. 9090رواف بنت عطية الله الصحفي. )ماي، 
 (.93)التخصصات

(. خطاب الكراىية الاجتماعي عبر الانترنت وتأثيره 9092سارة أحمد يسف ابراىيـ محمدمنية اسحاؽ. )يناير ، 
المجمة المصرية لبحوث عنؼ ضد المرأة في المجتمع المصري" قضية نيرة أشرؼ نموذجا". عمى ال
 (.79)الإعلاـ

جرائـ الذـ والقدح والتحقير المرتكبة عبر الوسائط الالكترونية " دراسة قانونية (. 9000عادؿ سقؼ الحيط. )
 عماف: دار الثقافة لمنشر والتوزيع . مقارنة" .

(. جرائـ الاستغلاؿ الجنسي للأطفاؿ عبر شبكة الانترنت وطرؽ مكافحتيا في 9002يـ . )عادؿ عبد العاؿ إبراى
 .مجمة كمية الشريعة والقانوف التشريعات الجنائية والفقو الجنائي الإسلامي. 

(. الجريمة الالكترونية في الفضاء الالكتروني 9008عبد السلاـ محمد الشربجي عادؿ محمد المايؿ. )جواف، 
 (.03)مجمة آفاؽ لمبحوث والدراسات سبؿ المكافحة مع التعرض لحالة ليبيا. -الاسباب - المفيوـ

 الاسكندرية: دار المعرفة الجامعية. عمـ الاجتماع الحضري.(. 0873عبد العاطي السيد السيد. )
القاىرة: دار سعيد رأفت  .-دراسة بنائية تاريخية -النمو الحضري في المجتمع الحضري(. 0876محمد حافظ. )

 لمطبع والنشر .
 القاىرة: مكتبة مدبوؿ . الإدارة والتقنية شركاء في مواجية تحديات عصر الانترنت.(. 0886محمد عمر. )

 مصر: جامعة المنصورة. عمـ الاجتماع العائمي.(. 9007محمد ميدي القصاص. )
 عماف: دار وائؿ لمنشر والتوزيع. الجرائـ الالكترونية.(. 9006محمود أحمد العرفاف. )

 )العدد الثاني(.مجمة فكر ومجتمع(. أثر تكنولوجيا الاتصاؿ في تمقي الخطاب الفني. 9008مخموؼ بوكروح . )
 بيروت : دار النيضة العربية . دراسات في عمـ الاجتماع العائمي.(. 0878مصطفى الخشاب. )

يعة الخاصة لمجريمة المرتكبة عبر الانترنت وأثرىا عمى (. الطب9090معتز رحيـ عمار سميـ عبد لطيؼ . )
 (.0)98مجمة جامعة بابؿ لمعموـ الانسانية، الأمف الداخمي. 

المجمة الجزائرية لمدراسات (. المدف الذكية والامف السيبراني: تحديات وآفاؽ. 9099، 05 05مميكة بوضياؼ. )
 (.00)العدد:08السياسية، المجمد:
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