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  المعالجة التشریعیة للجریمة الرقمیة في القانون الجزائري.
 80/03/2018تاريخ قبول المقال للنشر                   12/01/2017تاريخ استلام المقال: 

  د.مـــــــــزاولي محمد

  أدرار. –جامعة أحمد درایة  –أستاذ محاضر بكلیة الحقوق والعلوم السیاسیة 

 mezaouli@hotmail.comالبرید الالكتروني: 

  الملخص:

ر تتطو  (TIC) من منطلق أن تكنولوجیا المعلومات والاتصالات       

بوتیرة متسارعة  وبمعدل أسرع من وتیرة الإصلاحات القانونیة، مما یطرح وفي 

الكثیر من الأحیان مسألة الفراغ القانوني، بین ما هو مكرس بموجب نصوص 

قانونیة محددة، وبین التطور الآني الذي تشهده البیئة الرقمیة. ذلك أن الإطار 

أصبح لا یتماشى  -ص في الجزائر على وجه الخصو  - القانوني الحالي 

والرهانات التكنولوجیة الحالیة. مما قد یؤدي إلى حالة من التناقضات الناجمة 

عن تقاطعات یفرضها التطور المذهل لتكنولوجیا المعلومات والاتصالات،  

والتي غالبا ما لا تحددها الدولة في حد ذاتها، وإنما یفرضها الفاعلین سواء 

أو أجانب یسیطرون على هذا المجال، بالإضافة إلى  كانوا منتمین للدولة ذاتها،

  مجرمي البیئة الافتراضیة.

 –مؤسسة  –مسؤولیة –شخص اعتباري  –أمن –بیئة إجرامیة  الكلمات المفتاحیة:

  منظومة معلوماتیة. – قانون

Résumé 
Etant donné que la technologie de l’information et de la communication 
(TIC) évoluent à un rythme plus rapide que les réformes juridique, ce qui 
engendre le problème du vide juridique. Cela conduira à l’état de 
contradictions résultant des intersections entre les deux domaines, qui sont 
déterminées par l’état lui-même, mais plutôt imposées par les acteurs 
nationaux et étrangers, ainsi que les criminels de l’environnement virtuel. 
Par conséquent, la première question qui se pose, est de savoir si cette 
environnement  grandissent et se développent en dehors du cadre juridique, 
au détriment de la sécurité et les intérêts nationaux du point de vue des 
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institutions juridique et législatives qui sont encore confrontés à des retards 
dans l’environnement numérique juridique… 
Mots Clés: Environnent criminelle– sécurité juridique–  société –personne 
morale –system informatique.  

  مقدمة:

نقطة تحول  1المتعلق بعصرنة العدالة،، 03-15یعتبر القانون رقم   

هامة في منظومة القضاء الجزائري، حیث غیر النمط التسییري الكلاسیكي 

المعتمد بشكل اساسي عن الوثائق المادیة، إلى أسالیب حدیثة تتماشى والتطور 

لى بیئة الرقمیة، العالمي في مجال المعاملات الرسمیة، من خلال الولوج ا

تعتمد على منظومة مركزیة للمعلوماتیة، تؤطر كافة التعاملات القضائیة من 

خلال التصدیق الالكتروني وإرسال الوثائق إلكترونیا، إلى جانب استعمال 

  المحادثة عن بعد أثناء الإجراءات والجلسات القضائیة.

التعامل في  ولم یكتف التشریع الجزائري عند هذا الحد، بل وسع مجال

البیئة الرقمیة، لیشمل المجالات خارج القطاع القضائي، من خلال القانون رقم 

 2، المتعلق بالقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین،04- 15

أین عالج آلیات التوقیع الالكتروني، وكذا السلطات التي تشرف علیه، إلى 

  ات التصدیق الالكتروني.جانب النظام القانوني لتأدیة خدم

  أهمیة الموضوع:

من خلال ما سبق، نلاحظ مدى الأهمیة التي اولاها التشریع الجزائري  

للمعاملات لا سیما المالیة منها، والتي تتم وفق نظام شبكات الكترونیة، مما 

                                                 
، المتعلق بعصرنة العدالة، 2015نة ، الموافق اول فبرایر س1436ربیع الثاني عام  11مؤرخ في  03- 15القانون رقم  - 1

 .04، الصفحة 06الجریدة الرسمیة رقم 
، المتعلق بالقواعد العامة 2015، الموافق اول فبرایر سنة 1436ربیع الثاني عام  11مؤرخ في  04- 15القانون رقم  - 2

 .06، الصفحة 06المتعلقة بالتوقیع والتصدیق الإلكترونیین، الجریدة الرسمیة رقم 
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استوجب ضرورة  الوقوف على الأبعاد التي یمكن ان تتخذها المسؤولیة 

  یئة.الجزائیة في هذه الب

، 1فبعد المعالجة التقنیة لجریمة المساس بأنظمة المعالجة الآلیة للمعطیات

، والتي اقتصرت بشكل 2وإمكانیة اسناد المسؤولیة الجزائیة للشخص الاعتباري

، وقانون الاجراءات 3خاص على النصوص الواردة في قانون العقوبات

تشمل النصوص ، سنحاول في هذه الدراسة توسیع مجال البحث ل4الجزائیة

التي حاولت أن تحدد مجال تطبیق و  القانونیة الواردة خارج قانون العقوبات

النص الجزائي في البیئة الرقمیة بشكل عام، مع التركیز دائما على حدود 

  المسؤولیة الجزائیة في هذا النوع من الجرائم.

وعلى هذا الأساس یسأل الشخص الإعتباري، عن جرائم تابعیه التي 

باسمه ولمصلحته، عن الخطأ في حسن اختیارهم، وعدم بسط الرقابة  تقترف

  اللازمة على تصرفاتهم التي أفضت إلى الفعل المجرّم.

ولعل هذا ما قصده الإتجاه التشریعي الجزائري عندما أقرّ مسؤولیة 

الاشخاص الاعتباریة عن الجرائم المتعلقة بالمساس بأنظمة المعالجة الالیة 

من قانون العقوبات  7مكرر  394مكرر إلى  364لمواد من للمعطیات، في ا

 05بتاریخ  04- 09أبعاده بموجب القانون رقم و  الجزائري، ثم رسم محدداته

                                                 
المسؤولیة الجزائیة للأشخاص الاعتباریة في مجال المعالجة الآلیة للمعطیات، بحث منشور في المجلة مزاولي محمد،  - 1

 .46-39، ص 2014، 23الالكترونیة الشهریة،  القانون والفقه، المملكة المغربیة، رقم 
قارنة، رسالة دكتوراه، جامعة تلمسان، دراسة م –مزاولي محمد، المسؤولیة الجزائیة للأشخاص الاعتباریة الخاصة  - 2

 ومایلیها. 115، ص 2014
، المعدل والمتمم 2004نوفمبر سنة  10الموافق ل  1425رمضان عام  27المؤرخ في  15- 04بموجب القانون رقم   -3

رقم والمتضمن قانون العقوبات، ج/ر  1966یونیو سنة  8الموافق  1386صفر عام  18المؤرخ في  156-66للأمر رقم 

 .2004لسنة  71
، المعدل والمتمم 2004نوفمبر سنة  10الموافق ل  1425رمضان عام  27المؤرخ في  14- 04بموجب القانون رقم  - 4

والمتضمن قانون العقوبات، ج/ر رقم  1966یونیو سنة  8الموافق  1386صفر عام  18المؤرخ في  157-66للأمر رقم 

 .2004لسنة  71
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، المتعلق بالوقایة ومكافحة الجرائم المرتبطة بتكنولوجیا المعلومات 2009أوت 

  . 1والاتصالات

  إشكالیة البحث ومنهج دراسته:

داثة مبدأ مسؤولیة الشخص الاعتباري في من هذا المنطلق ونظرا لح

القانون الجزائري، سنحاول الوقوف على موقف المشرع الجزائري، إعتمادا على 

المنهج المقارن،  من خلال طرح الاشكالیة التالیة، إلى أي مدى یمكن مسائلة 

الاشخاص الاعتباریة عن الجرائم المرتكبة في البیئة الرقمیة، وكیف عالج 

وللإجابة على ذلك ،سنحاول دراسة الموضوع اعتماد ، زائري ذلك ؟المشرع الج

خطة ثنائیة، نعالج فیها المدى الذي یمكن أن یصل إلیه إقرار هذه المسؤولیة 

من خلال الوقوف على تجریم الشخص الإعتباري عن هذا النوع من الجرائم 

زائري (مبحث أول)، ثم نقف على سبل مكافحة هذه الجریمة وفق القانون الج

  (مبحث ثاني).

  المبحث الأول: نطاق التجریم في إطار البیئة الرقمیة.

مع ازدیاد الاعتماد على نظم الكمبیوتر والشبكات في الأعمال أثیرت 

سواء من ، مشكلة أمن المعلومات، وحمایة محتواها من أنشطة الاعتداء علیها

من الدخول غیر داخل المؤسسة أو من خارجها، وأنماط الاعتداء عدیدة تبدأ 

المصرح به لملفات البیانات إلى إحداث تغییر فیها وتحویر بمحتواها أو 

أو اعتراضها أثناء نقلها، أو تعطیل عمل ، صناعة بیانات وملفات وهمیة

أو الاستیلاء على البیانات لأغراض مختلفة أو إحداث تدمیر أو احتیال ، النظام

الإضرار بالآخرین وأحیانا مجرد  للحصول على منافع ومكاسب مادیة أو لمجرد

  أنشطة تستهدف المزاح الذي سرعان ما یكون عملا مؤذیا یتجاوز المزاح.

                                                 
،  لسنة السادسة 47، ج/ر رقم 2009غشت سنة  5الموافق  1430شعبان عام  14رخ في مؤ  04- 09قانون رقم  - 1

 .5والأربعون، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، صفحة 
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  للمعطیات. الآلیة المعالجة نظام المطلب: تعریف

حسب الامم المتحدة تعتبر جریمة إلكترونیة، كل جریمة ترتكب عن طریق 

تستغرق كافة و  ة،نظام أو شبكة معلوماتیة، أو ضد نظام أو شبكة معلوماتی

  .1السلوكیات غیر المشروعة داخل البیئة الالكترونیة

وتنقسم الجرائم المعلوماتیة الى قسمین؛ جرائم تكون المعلوماتیة موضوعا 

 للجریمة، كالمساس بأمن الشبكة الإلكترونیة بشكل یؤدي إلى المساس بالسریة

  .2بخصوصیة النظام المعلوماتيو 

المعلوماتي وسیلة ارتكاب الجریمة، مثل إنشاء جرائم یكون فیها النظام و 

أو اختراق الانظمة بشكل یمس ، شبكة للمتاجرة بالبشر أو المخدرات أو الاسلحة

المؤسسات، كحالات الاعتداء على الملكیة الصناعیة أو و  بخصوصیات افارد

  . 3الفكریة أو جرائم التمییز العنصري أو التحریض على الارهاب ...الخ

 بالتالي تقع الكیانات الذكیة، لا في التقني التطور یفرزه لى مافبالنظر إ

 جزءا یشكل لا بمفرده عنصر على وقع الاعتداء إذا علیها المنصوص الجریمة

 على أو معروضة للبیع، برامج على الاعتداء وقع إذا كما النظام، هذا في

 عقط على بالمخازن أو مودع عنصر على أو الخدمة یدخل لم حاسب جهاز

 التي الأنظمة حتى أو التجربة، حالة في مازالت التي على الأجهزة أو الغیار،

 على ولكن الكسر، إلى في سبیلها التي تلك وكذلك تماما الخدمة من خرجت

ساعات  خارج النظام على الاعتداء وقع إذا الجریمة تقع ذلك، من العكس

                                                 
 .49، ص 2000لنهضة العربیة، القاهرة، حامد قشقوش هدى: الحمایة الجنایة للتجارة الالكترونیة عبر الانترنت، دار ا - 1
 وما یلیها, 49نفس المرجع السابق، ص  - 2
فتوح الشاذلي وعفیفي كامل عفیفي: جرائم الكومبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون (دراسة  - 3

 .232، ص 2003لبنان،  –مقارنة) منشورات الحلبي الحقوقیة، بیروت 
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 كان لو حتى أو عطل حالة في عناصره أحد كانت إذا أو العادیة، تشغیله

 .إصلاحه یمكن تام، وكان عطل حالة في كله النظام

 أنظمة من جزءا یشكل عنصر على الاعتداء وقع إذا أیضا الجریمة وتقع

 اعتداء ووقع اتصال بأجهزة بینها فیما ترتبط عدة أنظمة تصورنا فإذا متعددة،

 تقع ةالجریم فان الأنظمة المرتبطة، تلك من نظام في آلي حاسب جهاز على

 1.الحالة هذه في

 الجریمة توافر في البحث فان مشروع، الجهاز هذا إلى الدخول كان وإذا

 والاعتداء المشروع الدخول هذا بین سببیة توجد علاقة كانت إذا ما على یتوقف

 تقع المتدخل، كما سوء نیة أو حسن ومدى ككل، الأنظمة على المفروض

 2لاتصال.ا شبكة على الاعتداء وقع إذا الجریمة

المصطلح  مشكل یطرح المعلوماتیة، غالبا ما للجریمة التقني للطابع ونظرا

 ،Enregistrement لابتعادها عن حقل البحث القانوني مثل

Informatique ، . ...Captation .الخ 

 في تعریفات إعطاء تعتمد طریقة فالتشریعات الأنجلوساكسونیة، غالبا ما

معاني  تحدید فهي تعتمد على إسناد مهمة لفرنسیةا الطریقة أما القانون، صلب

 تقنیات تطور لسرعة نظرا الأفضل الطریقة وهي للقضاء التقنیة المصطلحات

یلاحظ عدم و  التطور. القانون الجزائي لهذا مواكبة إمكانیة  وعدم الآلي الإعلام

وجود اتفاق على مصطلح معین للدلالة على هذه الظاهرة المستحدثة، فهناك 

                                                 
 .34، بن عكنون، الجزائر، ص 2002 - 2001أمال: الجریمة المعلوماتیة، مذكرة ماجستیر، قارة  - 1
 نفس المرجع والصفحة.  - 2
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یطلق علیها ظاهرة الغش المعلوماتي أو الاختلاس المعلوماتي أو الجریمة  من

  ومن هذه التعریفات: 1المعلوماتیة،

أنها تشمل أي جریمة ضد المال مرتبط باستخدام المعالجة الآلیة للمعلوماتیة، 

وهناك جانب من الفقه الفرنسي حاول وضع تعریف لها في الاعتداءات 

  2واسطة المعلوماتیة بغرض تحقیق الربح.القانونیة التي ترتكب ب

  المطلب الثاني: الطبیعة القانونیة لجریمة المعالجة الآلیة للمعطیات.

للتأكد من وجود اعتداء على قواعد بیانات معالجة آلیا، لابد ان یكون 

هناك قاعدة معالجة آلیة للبیانات او المعلومات، وقد اقترح مجلس الشیوخ 

لنظام على انه كل مركب یتكون من وحدة او مجموعة الفرنسي تعریفا لذا ا

وحدات معالجة، والتي تتكون كل منها من الذاكرة والبرامج والمعطیات أو أجهزة 

الإدخال او الإخراج واجهزة الربط، والتي یربط بینها مجموعة من العلاقات التي 

ن هذا عن طریقها یتم تحقیق نتیجة معینة وهي معالجة المعطیات، على ان یكو 

المركب خاضع لنظام المعالجة الفنیة، ولذلك ونظرا لقیمة المعلومات المذكورة، 

وجب ضرورة تجریمها، سواء كان ذلك التعدي في صورة تدمیر لها او تعیین 

 3لهذه النظم او إعاقة عملها.

                                                 
بن سعدون رضا: المسؤولیة الجنائیة للأشخاص المعنویة على ضوء تعدیل قانوني العقوبات والإجراءات الجزائیة، مذكرة  - 1

 .32، ص 2006ا للقضاء، دفعة تخرج المدرسة العلیا للقضاء، المدرسة العلی
  .44- 43، ص2005العریان محمد علي: الجرائم المعلوماتیة، دار الجامعة الجدیدة، للنشر طبعة  - 2
  :عرفت الاتفاقیة الدولیة للإجرام المعلوماتي النظام المعلوماتي في المادة الثامنة منها على انه -  3

« Système informatique désigne tout dispositif isole ou ensemble de dispositifs interconnectes 
ou apparentés ; qui assure ou dont un ou plusieurs éléments assurent ; en exécution d’un 
programme un traitement automatisé de donnée ». 
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والحقیقة ان تدمیر نظم البیانات والمعلومات، یفوق في الضرر المترتب 

ناجم عن إتلاف المعدات المادیة الخاصة بنظم علیه، ذلك الضرر ال

  1المعلومات، أصبحت له قیمة مالیة واقتصادیة كبیرة.

اكتفى بتجریمها، تحت و  أما التشریعالجزائري فلم یحدد تعریفا لهذه الجریمة

من 7مكرر 394إلى  مكرر 394اسم المعالجة الآلیة للمعطیات في المواد من 

كأساس  4مكرر 394رر وأفرد نص المادةالفصل الثالث القسم السابع مك

یعاقب الشخص الإعتباري لمساءلة الأشخاص الإعتباریة عن هذه الجریمة(

  الذي یرتكب إحدى الجرائم المنصوص علیه في هذا القسم...)

وأمام هذا الاختلاف في وضع تعریف موحد كیف یمكن متابعة الشخص 

تطرق إلى أركان الجریمة للجواب نو  الإعتباري ومساءلته عن هذه الجریمة ؟

المجسدة في صورتین أساسیتین، الدخول والبقاء في منظومة معلوماتیة، وكذا 

  2المساس بمنظومة معلوماتیة:

  الفرع الأول: الدخول والبقاء في منظومة معلوماتیة: 

البقاء في منظومة معلوماتیة، لابد و  قبل معالجة المقصود بعملیة الدخول

الذي تدور في فلكه قیمة المنظومة المعلوماتیة، ألا وهي  من تحدید أولا الجوهر

بخصوص تحدید البیانات ویقابلها باللغة الانجلیزیة و  البیانات الالكترونیة

DATA ،وفي الاصطلاح هي تعبیر یستخدم لوصف ، فهي جمع لكلمة بیان

البیانات الممثلة رمزیا على وسائط آلیة او للإشارة الیه، والتي تمثل أطراف 

الأوامر والعملیات والعناصر التي تحتوي على ارقام وحروف او علامات 

                                                 
الكتاب الثاني، الحمایة الجنائیة لنظام التجارة  حجازي عبد الفتاح بیومي: التجارة الالكترونیة وحمایتها القانونیة، - 1

 .21، ص 2008الالكترونیة، دار الكتب القانونیة، 
 وما بعدها. 434،.ص  2004بوسقیعة أحسن : الوجیز في القانون الجزائي العام، الطبعة الثانیة، منقحة ومتممة، سنة - 2
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خاصة للتعبیر عن الأسماء او الأفعال او القیم الرقمیة، وهي العناصر التي 

  1تخضع للمعالجة بواسطة البرنامج باستخدام إمكانات المجموعة الآلیة للنظام.

 ق وأفكارتمثل مجموعة حقائ DATUMوعلى أساس ذلك فان البیانات 

مشاهدات أو ملاحظات، تكون على صورة أعداد او كلمات او رموز مكونة و 

من ارقام وحروف ابجدیة او رمزیة خاصة، وتعرف البیانات الخاضعة 

والتي عولجت ولم تتم تصفیفها بشكل نهائي ، للمعالجة، اي التي لم تعالج 

مخرجات اما نتائج المعالجة فیطلق علیها ال، INPUT DATAبالمدخلات 

OUTPUT DATA.  

  البند الأول: الدخول في منظومة معلوماتیة

 أو مكان إلى الدخول أي المادي، بالمعنى الدخول هنا بالدخول یقصد لا

 التي تلك تشابه معنویة، كظاهرة ینظر إلیه أن یجب إنما حدیقة، أو منزل

 أي ن،لدى الإنسا التفكیر ملكة إلى أو فكرة إلى الدخول نقول عندما نعرفها

 .للمعطیات الآلیة المعالجة نظام بها یقوم التي الذهنیة العملیات إلى الدخول

 النظام، إلى بها الدخول یتم التي الطریقة أو الدخول التشریعوسیلة یحدد ولم

 عن أو مباشرة الدخول یتم أن یستويو   طریقة أو وسیلة بأیة الجریمة تقع ولذلك

  2مباشر. غیر طریق

رة على إطلاقها لتشمل كل فنیات الدخول الاحتیالي، تتسع هذه العباو 

والبقاء بعد الدخول الشرعي أكثر من الوقت المحدد وذلك بغیة عدم أداء إتاوة 

  3لحسابه.و  من طرف احد ممثلي الشخص الإعتباري

                                                 
المعلومات الشخصیة (الاسمیة) المخزنة في الحاسب الآلي، الهیتي محمد حماد: البحث عن حمایة جنائیة للبیانات و  - 1

 .383، ص 2006یولیو  - هجریة  1427جمادى الثانیة،  -العدد السابع والعشرون  -مجلة الشریعة والقانون 
دریة، سلامة محمد عبد االله ابو بكر: جرائم الكومبیوتر والانترنت (موسوعة جرائم المعلوماتیة)، دار المعارف، بالإسكن - 2

 .7، ص 2006
 .32بن سعدون رضا، المرجع السابق، ص  -3
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 في فیدخل معین، بنظام ولكن الحاسب على یعمل من الجریمة ویرتكب

 منه جزء إلى أم كله النظام إلى الدخول تم الجریمة سواء تقع كما.آخر نظام

 أو النظام، بعض عناصر على الدخول یتم أن الجریمة لتوافر یكفي أي فقط،

 العنصر یكون أن بشرط هذا كان منه، ضیقة منطقة ،أو منه واحد عنصر على

 النهایة وفي .للتشغیل قابل متكامل برنامج في یدخل فقط إلیه تم الدخول الذي

 فلا أخرى، نتیجة أي عن مجردا إلى النظام الدخول بفعل ومتق الجریمة فان

 أو أو بعضها النظام یحتویها التي للمعلومات المتدخل التقاط لقیامها یشترط

 الجاني لدى تكن لم ولو حتى تتوافر الجریمة إن بل المعلومات، تلك استعمال

  .1النظام على العملیات على تنفیذ الفنیة القدرة

 17الیه التشریع القانوني الجزائري بموجب نص المادة  ولعل هذا ما ذهب

المتعلق بعصرنة العدالة، من سنة الى خمس سنوات  03- 15من القانون رقم 

دج كل شخص یستعمل  500,000دج إلى  100,000وبغرامة تتراوح بین 

بطریقة غیر قانونیة العناصر الشخصیة المتصلة بإنشاء توقیع الكتروني یتعلق 

  ص آخر.بتوقیع شخ

ونتساءل هنا لماذا لم یسند  التشریعالجزائري المسؤولیة  الجزائیة للشخص 

الاعتباري هن هذا النوع من الجرائم رغم إمكانیة ارتكابه لها. وندعوه بدورنا إلى 

ضرورة إعادة النظر في صیاغة هذا القانون بشكل تتسع فیه مجال المسؤولیة 

 51التخصیص من صلب نص المادة  لتطال هذه الكیانات، أو أن یحذف مبدأ

مكرر، وبذلك تستقیم كافة النصوص التشریعیة التي یمكن على أساسها إسناد 

  المسؤولیة لهذا الكیان الاعتباري.

                                                 
1-SEUVIC Jean-François : Commerce électronique. Communication en ligne. Cryptologie. 
Cybercriminalité. « Télécommunications ». Analyse de la loi 2004-575 du 21 juin 2004 pour 
la confiance dans l'économie numérique Revue de science criminelle 2004 p. 925 
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التصدیق و  المتعلق بالتوقیع 04- 15و یختلف الأمر بالنسبة للقانون رقم 

لمسؤولیة الالكتروني، حیث نص التشریعالجزائري صراحة على إمكانیة إسناد ا

منه، حیث نص على أن یعاقب  75للشخص الاعتباري، بموجب نص المادة 

الخص المعنوي (الاعتباري)، الذي ارتكب إحدى الجرائم المنصوص غلیها في 

هذا الفصل بغرامة تعادل خمس مرات الحد الاقصى للغرامة المنصوص علیها 

  بالنسبة للشخص الطبیعي.

  معلوماتیة البند الثاني: البقاء في منظومة

 محل الجریمة في المادي الركن منه یتكون الذي الإجرامي النشاط یتخذ قد

 نظام داخل التواجد البقاء بفعل النظام، ویقصد داخل البقاء صورة الدراسة

 هذا النظام، على السیطرة في الحق له من إرادة ضد للمعطیات الآلیة المعالجة

 .یجتمعان وقد النظام، إلى الدخول عن مستقلا علیه المعاقب البقاء یتحقق وقد

 مشروعا، النظام إلى الدخول یكون حین علیها استقلالا معاقبا البقاء ویكون

 أو طریق  الخطأ عن أو بالصدفة النظام إلى الدخول تحقق إذا ذلك أمثلة ومن

 فإذا فورا، وینسحب وجوده یقطع أن المتدخل على الحالة هذه في یجب السهو،

 الركن لها توافر إذا المشروع غیر البقاء جریمة یعاقب على فإنه ذلك رغم بقي

  .1المعنوي

 الجاني یبدأ فیها التي اللحظة منذ  النظام داخل البقاء و تبدأ جریمة 

 المحدد، الوقت انتهاء بعد بداخله التجول في یستمر أو، النظام داخل التجول

 الحق له لیس أن يالجان علم مع أي مشروع، بدخول غیر یتعلق الفرض لأن

 ویكفي  منه جزء أوفي كله النظام داخل البقاء جریمة وتتحقق، الدخول في

                                                 
1  -  SEUVIC Jean-François : Commerce électronique,,, 
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 یضاف أن یشترط فلا الجریمة، لتلك المادي الركن النظام لتوافر داخل البقاء

  1.أشكال الضرر من شكل أي أو معلومات التقاط ضرورة إلیه

  البند الثالث: التصریح عمدا بمعطیات خاطئة

ن من أهم الجرائم التي یمكن أن تسأل عنها شركات تزوید خدمات نعتقد أ

الانترنت باعتبارها أشخص إعتباریة، التصریح عمدا بمعطیات خاطئة لمزود 

خدمات التصدیق الإلیكتروني أو الأطراف العملیة التجاریة ذاتها، ویستوي في 

ومات لم المعطیات الخاطئة، ان تكون یدویة او معالجة، بمعنى ان تكون معل

تدخل بعد ضمن نظام معلوماتي او معطیات ضمن نظام معلوماتي له علاقة 

كما یستوي ان یتم الإدلاء بهذه البیانات ، بالتعاقد في نطاق التجارة الالكترونیة

الى مزود خدمة التصدیق شخص طبیعي او اعتباري، حصل على الترخیص 

  بممارسة هذه المهنة من جهة مختصة.

ان یتم الإدلاء بهذه المعطیات غیر الصحیحة الى  كما یستوي أیضاً 

المنتج، وهذه البیانات غیر و  المشتري او المستهلكو  أطراف التعاقد وهما البائع

الصحیحة قد توقع احدهما في غلط او تعد تدلیسا یدفعه الى التعاقد، ومن ثم 

   2یصیبه ذلك بضرر جسیم نظرا لأثر هذا الكذب الذي دفعه الى التعاقد.

و یندرج في هذا الاطار ما ذهب إلیه التشریع الجزائري، عندما نص في 

المتعلق بعصرنة العدالة، على أن یعاقب  03- 15من القانون رقم  18المادة 

دج إلى  100,000بالحبس من سنة إلى خمس سنوات، وبغرامة من 

دج كل شخص حائز لشهادة إلكترونیة یواصل استعمالها رغم علمه  500,000

                                                 
1 - Roman (M) Faux Juris class,1996 art 441/1 à 441/12 n°19 P456 

ئم الكمبیوتر والانترنت، دار التجارة الالكترونیة في القانون العربي النموذجي لمكافحة جرا  :حجازي عبد الفتاح بیومي -2

 . 2006 -،68الفكر الجامعي، الطبعة الاولى، ص 
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هاء مدة صلاحیتها أو إلغاءها. ونفس الملاحظة التي لاحظناه على المادة بانت

  من قانون عصرنة العدالة. 18أعلاه، نسجلها كذلك على المادة  17

  الفرع الثاني: المساس بمنظومة معلوماتیة:

قضیة  221، هناك 1حسب بیان المدیریة العامة للأمن الوطني الجزائري

تم تسجیلها ومعالجتها من طرف ، ومة المعلوماتیةإجرام تتعلق بالمساس بالمنظ

 2015سریة مكافحة الجریمة المعلوماتیة التابعة لمدریة الامن الوطني لسنة 

  حسب تقریر صادر عن الوكالة الجزائریة للأنباء.

امرأة متورطون في هذه القضایا المرتبطة  28شخص من بینهم  205

الة تتعلق بالمساس بالحیاة الخاصة ) ح75بأنظمة المعالجة الالیة للمعطیات (

) حالة. 26) حالة تتعلق بانتحال الهویة (28) حالة تتعلق بالتهدید (59(

وحسب بیان المدیریة العامة للأمن الطن دائما، تم التصریح بقضایا تتعلق 

) حالة، النصب عن طریق الانترنت 09بنشر صور مخلة بالآداب العامة (

) حالة الاستعمال غیر المشروع للبطاقات 06تقار (الاحو  ) حالات، الاهانة03(

  .2حالة) 02الممغنطة (

عن كل من أدخل بطریقة  1مكرر 394في هذا الصدد نصت المادة     

الغش معطیات في نظام المعالجة الآلیة، أو أزال أو عدل بطریق الغش 

  المعطیات التي یتضمنها.

  وعلى ذلك یأخذ الفعل صورتین:

ات في نظام المعالجة الآلیة غریبة عنه بهدف تحقیق إدخال معطی أولا:

أرباح طائلة من وراء ذلك، سواء تم ذلك في مؤسسة مالیة أو بنك أو شركة، 

كأن یقوم الشخص الإعتباري بواسطة أحد أجهزته أو ممثلیه باسمه ولحسابه 

                                                 
1 - Abdelkader DERDOURI, Journal le soir d’Algérie du Mardi 28 Avril 2015, page 6 et 7. 

http://www.huffpostmaghreb.com/2015/01/16/cybercriminalite-221-أنظر الرابط:  - 2
affa_n_6485396.html 22/03/2016، أطلع علیھ في. 
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خاصة في الشركات الكبرى حیث یكثر عدد الموظفین وبطبیعة الحال فیهم من 

لوظیفة لأسباب متعددة حینها یتمكن مسئول إدارة بالإبقاء علیهم مع یترك ا

الاحتفاظ بالمعلومات الخاصة بهم ومن ثم یقوم بتحصیل دخلهم بعد استلام 

  الشیكات النقدیة الخاصة بهم.

تخریب المعطیات التي یتضمنها نظام المعالجة الآلیة، إذ من بین  ثانیا:

یب النظام المعلوماتي بأضرار جسیمة یصعب تقنیات التدمیر الناجمة والتي تص

تفادیها، تبرز فیروسات الحاسب الآلي وهي تمثل المركز الأول في هذه 

 التقنیات تصیب البیانات والبرامج بالشكل التام.

ومن التطبیقات القضائیة في فرنسا قضى بأنه یقع تحت طائلة المادة 

ال فیروس معلوماتي في تعمد إدخ 1/ مكرر394ق ع المقابلة للمادة  329/3

الغیر والامتناع عن إخباره بذلك، كذلك بالنسبة لشركات  logicielبرنامج 

صانعي البرامج عندما یكونوا مسؤولین عن الصیانة طبقا للعقد المبرم بینهم 

وبین المستخدم، إذ یقوموا بزراعة فیروس معین یعطل البرنامج وفي نفس 

خطاه، و  لعطل هو سوء استعمال المستخدمالوقت یعطي انطباعا یفید أن سبب ا

ومن ثم یهرع لطلب الصیانة وتكون هذه الوسیلة لابتزاز المستخدم والإثراء على 

  : 2مكرر 394 كما جرمت المادة،حسابه 

كل تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في  -  1

تیة یمكن أن معطیات مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوما

  ترتكب بها إحدى هـذه الجرائم سالفة الذكر.

إضافة إلى حیازة أو إنشاء واستعمال لأي غرض كان المعطیات  - 2

  المتحصلة من إحدى جرائم الغش المعلوماتي.

في حین أبقى قانون العقوبات الشخص الإعتباري خارج دائرة التجریم في    

قوق الأشخاص عن طریق المعلوماتیة بعض الأفعال كتلك المتعلقة بالمساس بح



د.مزاولي محمد                                   43العدد مجلة الحقيقة                                      

                     

325 

ومنها: جمع المعلومات حول الأشخاص والمعالجة المعلوماتیة للمعلومات التي 

  تم جمعها وتحویل المعلومات الاسمیة عن مقصدها.  

تزویر الوثائق المعالجة إعلامیا كبطاقات القرض التي لا تشملها  -  4

وما  222ت لاسیما المادة جریمة التزویر كما هي معرفة في قانون العقوبا

 1یلیها.

أمام هذه المعطیات نتساءل عن كیفیة إثبات أركان هذه الجریمة وربطها 

مكرر قانون عقوبات في مواجهة الشخص الإعتباري؟  51مع شروط المادة 

خاصة مع تزاید الاعتماد  على وسائل تقنیة المعلومات في إدارة  الأعمال 

لبیانات والملفات المخزنة في أنظمة المعلومات التوجه نحو عالم او  المختلفة،

یزداد الاهتمام ، كبدیل للبیانات المحررة على الورق وحوافظ الملفات التقلیدیة

بمدى حجیة وقوة وسائل التخزین التقني للمعلومات في الإثبات ومدى حجیة 

مستخرجات الحاسوب ومدى إمكان النظام القانوني للإثبات استیعاب هذه 

  المستجدة من وسائل إثبات التصرفات التعاقدیة . الأنماط

نیة المدنیة والتجاریة ولا یقف التساؤل عند حد التصرفات القانو  

، بل یتعداه الى التساؤل حول قوة وحجیة الدلیل ذي الطبیعة والمصرفیة

، نقف على مسائل وتحدیات الإثبات الإلكتروني  الجزائیةالالكترونیة في المواد 

  الجزائیة وما یتصل بها من مسائل إجرائیة  تتعلق بأمن المعلومات.في المواد 

المبحث الثاني: مكافحة جریمة المساس بأنظمة المعالجة الالیة 

  للمعطیات في القانون الجزائري 

التجارب الدولیة، أن مثل هذا القانون من شأنه أن و  لقد  أظهرت الدراسات

ات والاتصالات، وتقویة دور السلطة یساعد على تنظیم قطاع تكنولوجیا المعلوم

                                                 
 .435بوسقیعة أحسن: المرجع السابق ص - 1
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العمومیة في ردع المجرمین وتسمح أیضا بحمایة أفضل للبنیة التحتیة الحیویة، 

مثل قطاعات الطاقة والمیاه والنقل والمالیة وتكنولوجیا المعلومات والاتصالات 

وغیرها، كونها المجالات الأساسیة لنشاط الدولة، والمستهدفة بانتظام من طرف 

 البیئة الالكترونیة. مجرمي

  المطلب الاول : مراقبة الاتصالات الالكترونیة 

، یمكن القیام بعملیات المراقبة في 04- 09، من قانون 4حسب المادة 

  الحالات التالیة:

للوقایة من الأفعال الموصوفة بجرائم الإرهاب او التخریب او الجرائم  -ا

  الماسة بأمن الدولة،

عن احتمال اعتداء على منظومة معلوماتیة  في حالة توفر معلومات -ب

على نحو یهدد النظام العام او الدفاع الوطني او مؤسسات الدولة او الإقتصاد 

  الوطني.

عندما یكون من الصعب ، التحقیقات القضائیةو  لمقتضیات التحریات - ج

  الوصول الى نتیجة تهم الأبحاث الجاریة دون اللجوء الى المراقبة الالكترونیة

   في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة. -د

في هذا الصدد لا یجوز اجراء عملیات المراقبة، الا بإذن مكتوب من 

عندما یتعلق الامر بالحالة المنصوص علیها في  السلطة القضائیة المختصة

 الفقرة (أ) من هذه المادة، إذ یختص النائب العام لدى مجلس قضاء الجزائر

بمنح ضباط الشرطة القضائیة المنتمین للهیئة الوطـنـیة لـلـوقـایـة من 

أشهر  6إذنا لمدة ، المتصلة بتكنولوجیات الإعلام والاتصال ومكافحته الجرائم

 ذلك على أساس تقریر یبین طبیعة الترتیبات التقنیة المستعملةو  قابلة للتجدید

  الأغراض الموجهة لها.و 
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ة الموضوعة للأغراض المنصوص غلیها في الفقرة تكون الترتیبات التقنی

(أ) موجهة حصریا لتجمیع وتسجیل معطیات ذات صلة بالوقایة من الأفعال 

وذلك تحت طائلة العقوبات ، الاعتداءات على أمن الدولة ومكافحتهماو  الإرهابیة

  المنصوص علیها في قانون العقوبات بالنسبة للمساس بالحیاة الخاصة للغیر.

الأول: التزامات مقدمي الخدمات في إطار مساعدة السلطات الفرع 

  العمومیة

یجعلها مغایرة للطرح و  لعل ما یمیز الجرائم المرتكبة في الفضاء الافتراضي

كون الضحیة ولو وقعت أثناء ، الاختفاءو  التقلیدي للجریمة، هو میزة الاستتار

كحالات إرسال ، عهاوجوده على الشبكة، فلا یشعر بأثرها الا بعد وقت من وقو 

البیانات الخاصة او اتلافها، أو دس بعض و  الفیروســـات، أو تحویل الاموال

تغذیتها ببعض البیانات التي تؤدي الى عدم شعور المجني علیه و  البرامج

  1.بوقوعها

                                                 
 19وفي  -: تراتیجیةلعل أحسن مثال على ذلك القضیة الشهیرة في القضاء الامریكي المعروفة بحادثة المواقع الاسو - 1

شهرا  15من قبل محكمة فیرجینیا الغربیة بالحبس لمدة   Eric burnsإریك بورن  تم ادانة المدعو 1999تشرین الثاني 

سنوات بعد ان اقر بمسؤولیته بأنه قام وبشكل متعمد باختراق كمبیوترات محمیة الحق  3والبقاء تحت المراقبة السلوكیة لمدة 

ي كل من ولایات فیرجینیا واشنطن واضافة الى لندن في بریطانیا، وقد تضمن هجومه الاعتداء على فیها ضررا بالغا ف

مواقع لحلف الاطلسي اضافة الى الاعتداء على موقع نائب رئیس الولایات المتحدة كما اعترف بانه قد اطلع غیره من 

بتصمیم برنامج اطلق علیه    Ericیض، وقد قام  الهاكرز على الوسائل التي تساعدهم في اختراق كمبیوترات البیت الاب

web bandit   لیقوم بعملیة تحدید الكمبیوترات المرتبطة بشبكة الإنترنت التي تتوفر فیها نقاط ضعف تساعد على

ا اختراقها، وباستخدام هذا البرنامج اكتشف ان الخادم الموجود في فیرجینیا والذي یستضیف مواقع حكومیة واستراتیجیة منه

وحتى كانون الثاني  1998موقع نائب الرئیس یتوفر فیه نقاط ضعف تمكن من الاختراق، فقام في الفترة ما بین آب 

   USIAمرات، واثر نشاطه على العدید من المواقع الحكومیة التي تعتمد على نظام وموقع  4باختراق هذا النظام  1999

لصفحات من المعلومات غیر متوفرة مما أدى الى اغلاق هذا الموقع للمعلومات، وفي إحدى المرات تمكن من جعل آلاف ا

في منطقة    LASER.NETلثمانیة ایام، كما قام بالهجوم على مواقع لثمانین مؤسسة أعمال یستضیفها خادم شبكة 

رجینیا فیرجینیا والعدید من مؤسسات الاعمال في واشنطن اضافة الى جامعة واشنطن والمجلس الاعلى للتعلیم في فی

  ZYKLONرتشموند ومزود خدمات إنترنت في لندن، وكان عادة یستبدل صفحات المواقع بصفحات خاصة به تحت اسم

 .   CRYSTALاو باسم صدیقته باسم   
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، كما أن هذا النوع من الجرائم لا تتطلب عنفا أو مجهود كبیر لتنفیذها

بالإضافة إلى ، مجال المعلوماتي بشكل اساسيلاعتمادها على الخبرة في ال

البیانات في البیئة الافتراضیة و  صعوبة إثبات الدلیل، من منطلق ان المعلومات

 رموز مخزنة على وسائط تخزین ممغنطةو  غالبا ما تكون في شكل مصفوفات

وهو ما یجعل الدلیل الكتابي او المقروء، ، لا تقرأ الا بواسطة الحاسب الاليو 

الدلیل من شاشة  صعب بقاءه او اثباته،  بالإضافة إلى سهولة محوأمر ی

الكمبیوتر في زمن قیاسى باستعمال البرامج المخصصة لذلك، مما یتطلب 

تفحص موقع الجریمة وهو ما یتعارض مع قلة الخبرة و  وجود مختصین للبحث

هذا  القضائیة، رغم الجهود المبذولة من طرف الدولة فيو  لدى اجهزتنا الامنیة

  .1المجال

هذا الامر یستوجب ضرورة مشاركة مقدمي الخدمات في المجال      

الإفتراضي مع السلطات العمومیة للتصدي لهذه الجرائم، تحت طائلة العقوبات 

المنصوص علیها بمقتضى الفصل الثاني المتعلق بالأحكام الجزائیة، و  الجزائیة

  2تصدیق الإلكترونیین.الو  ، المتعلق بالتوقیع04- 15من القانون رقم 

ففـي إطار تـــطــبـــیق أحكام الـــقــانــون المتعلق بالقواعد الخاصة بالوقایة من 

الاتصال ومكافحتهما عالجت المادة و  الجرائم المتصلة بتكنولوجیات الاعلام

، الالتزامات التي تقع على عاتق مـقـدمـي الخـدمـات في إطار مـسـاعـدة 10

المـكـلفـة بـالتـحـریات الـقـضائـیـة لجـمع وتسـجـیل المعـطـیات  ومیةالـسـلـطات العم

المـتعلقة بمـحتوى الاتصالات فـي حینها وبـوضع المعطیات الــتي یــتـعــین عـلــیـهـم 

  حـفــظـهــا.

                                                 
1 - Roman (M) Faux Juris class,1996 art 441/1 à 441/12 n°19 P456 

 منه. 75إلى  66صدیق الالكترونیین، المواد من المتعلق بالتوقیع والت  04- 15إرجع إلى القانون رقم  - 2
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ـــعــمــلـــیــات حیث یــــتــــعــــین عــــلى مــــقــــدمي الخــــدمــــات كـــتــــمــــان ســــریـــة ال 

الــتي یـــنــجــزونــهـــا بــطــلب من المحـــقــقــین وكــذا المـــعــلــومـــات المـتــصــلـــة بــهــا، 

تتسع هذه و  المقررة لإفشاء أسرار التحري والتحقیق، تحـت طــائــلــة الـــعــقــوبــات

  ت الانترنت كذلك.الالتزامات لتشمل الالتزامات الخاصة بمقدمي خدما

  الفرع الثاني: الالتزامات الخاصة بمقدمي خدمة "الإنترنت"

من القانون المشار إلیه أعلاه، یـــــــتــــــعــــــین  12وهنا كذلك ووفقا للمـادّة 

  عـــــــلى مـــــــقــــــدمـي خــــــدمــــــات "الإنترنت" ما یأتي :

یـتـیحـون الاطلاع  ــــوري لـــــســـــحـب المحــــتـــــویـــــات الـــــتيالـــــتـــــدخـل الــــفـ -أ 

علـیهـا بمـجرد الـعلم بـطـریقـة مبـاشرة أو غــیـر مــبــاشـرة مــخـالــفـتــهـا لــلـقــوانـین 

  الدخول إلیها غیر ممكن.  وتــخـزیــنـهــا أو جـعل

ـحصـر إمكـانیة الــدخــول الى الموزعــات وضع تـرتیـبات تـقنـیة تـسمح ب - ب 

الــتي تحــوي مــعــلــومــات مــخــالــفــة لـلـنظـام الـعام أو الآداب الـعـامة وإخـبـار 

  المشـتركـین لـدیهم بوجودها.

، تم التصریح عن عدة هجمات سیبرانیة ضد الجزائر 2015ففي بدایة عام 

ادلة" باستخدام أحد أخطر فیروس التجسس والجزائریین، من طرف "مجموعة مع

الذي اكتشف حدیثا، رغم أن عملیات التجسس قد بدأت منذ و  السیبراني،

هو فیروس تجسس یختار ضحایاه من فئات الحكومة والدفاع والطاقة و  سنوات،

 والمالیة.

التي و  كما یمارس كذلك "مجموعة صقور الصحراء"  عملیات التجسس

صادیة والسیاسیین والمسؤولین في مجال مكافحة تستهدف المؤسسات الاقت

المؤسسات التي تحوز معلومات استراتیجیة أو و  غسل الأموال، وكذا الاشخاص
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قد ثبت تواجد هذا الفیروس في عدة  مناطق في الاقلیم و  جیوسیاسیة حساسة،

 .1الجزائري 

بر، بالإضافة إلى سلسلة من البرامج الضارة، كبرنامج  بابار، الأرنب، كاس

التي و  التي تعود ملكیتها إلى أجهزة إستخباراتیة،و  دینو، آن بوت،  وتافاكالو،

ساهم في صناعتها ما لا یقل عن ثلاثة شركات أمن تكنولوجیا المعلومات 

ذلك للاطلاع على بیانات المنظمات و  الكبرى في الولایات المتحدة وأوروبا،

  .2من بینها الجزائر التيو  الحكومیة والشركات في العدید من البلدان

یعتبر هذا المجال الامثل لظهور شركات تمارس أعمال غیر مشروعة و 

لمتعلقة بالبیئة لرقمیة، فالقانون الجزائري، قد حصر الجرائم التي یمكن أن یسأل 

عنها الشخص الإعتباري، ویترتب على اشتراط أن تكون الجریمة، مرتكبة ممن 

ألا یسال الشخص الإعتباري عما یرتكبه یملك زمام أمور الشخص الإعتباري، 

  3ممن لیست له هذه الصفة، حثي ولو ارتكب جریمة من الجرائم المشار إلیها.

ویستخلص من ذلك، أنه لا یشترط أن یكون ممثل الشخص الإعتباري،  

فاعلا أصلیا للجریمة، بل یمكن أن یكون شریكا فیها، بشرط أن ترتكب الجریمة 

   .4يلحساب الشخص الإعتبار 

یعتقد بعض المتخصصین في تقنیة الانظمة المعلوماتیة، أن العاملین في و 

شركة ما یتمتعون بحكم مراكزهم ومهاراتهم الفنیة استخدام الانظمة المعلوماتیة 

وبرامجها لأغراض شخصیة، ومن شأن ذلك أن یؤدي الى تمادي بعضهم إلى 

                                                 
1  -  Abdelkader DERDOURI, Journal le soir d’Algérie du Mardi 28 Avril 2015, page 6 et 7. 
2  -  Ibid, page 6 et 7. 
3  -  SAINT-PAU Jean-Christophe : La présomption d'imputation d'une infraction aux organes 

ou représentants d'une personne morale, Recueil Dalloz 2007 p. 617 
 .982ألعوجي مصطفى: المسؤولیة الجنائیة في المؤسسة الاقتصادیة، مؤسسة نوفل بیروت، الطبعة الأولى - 4
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رائم خطیرة قد یسئل استخدام الانظمة بصفة غیر مشروعة تصل الى ارتكاب ج

  .1عنها الشخص الاعتباري

ومن أمثلة ذلك قیام مستشار أحد البنوك یسمى ستانلي ریفكان   

STANLEY Rifkin ملیون دولار إلى حساب بنكي مفتوح  10، تحویل مبلغ

بإسمه في سویسرا كونه كان متمتعا بثقة البنك ولأن اختصاصاته سمحت له 

ین من ثلاثة أساسیة للتحكم في التحویلات بالولوج إلى مفتاحین إلكترونی

 الالكترونیة للنقود من بنك لآخر، وقد تمكن بفضل معالجته الالیة للمعلومات

  2خبرته التقنیة الى الوصول الى المفتاح الثالث.و 

بتكنولوجیات  الفرع الثالث: الهیئة الوطنیة للوقایة من الجرائم المتصلة

 الإعلام والاتصال ومكافحته

هذه الهیئة وظیفة السلطة الوطنیة لأمن المعلومات، إذ تتولى تضمن 

تحدید التدابیر التقنیة والتشریعیة للدفاع والحمایة، ومسؤولة أیضا عن الضوابط 

  والتفتیش على نظم المعلومات المتعلقة  بالبنیة التحتیة الحیویة. 

 متماشیا إنما جاءو  ولعل إنشاء هذه الهیئة في الجزائر، لم یأتي من العدم،

فقد أنشئت المملكة المتحدة  "مركز حمایة ، الاتجاه الدولي في هذا الصددو 

)،" سلطة حكومیة التي تقدم المشورة الأمنیة CPNIالبنیة التحتیة الوطنیة (

للشركات والمؤسسات. أما في الولایات المتحدة، فوضعت قانون الأمن 

حدة في مجال الأمن الإلكتروني الذي یوجب على الحكومة وضع معاییر مو 

(المعهد الوطني للمعاییر والتكنولوجیا)، لتحلیل  NISTالتكنولوجي من قبل 

الهجمات السیبرانیة وتطبیق النتائج. بحیث یقوم هذا المعهد  بتحدید معاییر 

                                                 
1 - Roman (M) Faux Juris class,1996 art 441/1 à 441/12 n°19 P456 

، 2011 - 2010تلمسان،  –تیة، رسالة ماجستیر، جامعة أبو بكر بالقاید جرائم المعلوما : مذكور في سویر سفیان -  2

 .29رسالة غیر منشورة، ص 
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الأمن  القابلة للقیاس والمراجعة بشأن أمن البرمجیات وتطویر عملیة لفحص 

 التقنیة .و  ةالمطابقة  مع القواعد القانونی

، على أن تـنـشـأ هیـئـة 13بالرجوع الى القانون الجزائري، نصت المـادّة 

المتصلة بتكنولوجیات الإعلام والاتصال ومكافحته،  وطـنـیة لـلـوقـایـة من الجرائم

  تـــتـــولى المهام الآتیة :

نولوجیات تـنـشیـط وتـنـسیـق عـمـلیـات الـوقـایـة من الجـرائم المتصلة بتك - أ 

  الإعلام والاتصال ومكافحته.

مــــســـاعــــدة الــــســـلــــطـــات الــــقـــضــــائـــیــــة ومــــصـــالح الـشـرطـة في  - ب 

الـتـحـریـات الـتي تجـریـهـا بـشـأن الجــرائـم ذات الــصـــلــة بـتــكـنـولـوجــیـات الإعلام 

  لمعلومات وإنجاز الخبرات القضائیة،والاتـصـال بما في ذلك تجمیع ا

تبادل المعلـومات مع نظیراتها في الخارج قصد جــمع كل المـعــطــیــات  -ج 

المفــیــدة في الــتــعــرف عــلى مــرتــكــبي الجـرائم المتصلـة بتكنـولوجیات الإعلام 

  والاتـصال وتحدید مكان تواجدهم.

المتعلقة بتفتیش المنظومات  المطلب الثاني : القواعد الاجرائیة

  المعلوماتیة

، المذكور أعلاه، نلاحظ أنها 04- 09من قانون 5بالرجوع الى نص المادة 

نصت على أنه یجوز للسلطات القضائیة المختصة وكذا ضباط الشرطة 

القضائیة في إطار قانون الإجراءات الجزائیة، الدخول بغرض التفتیش ولو عن 

  بعد، الى :

لوماتیة او جزء منها وكذا المعطیات المعلوماتیة المخزنة منظومة مع -أ

  فیها.

  منظومة تخزین معلوماتیة. -ب
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في الحالة المنصوص علیها في الفقرة أ من هذه المادة، اذا كانت هناك 

أسباب تدعو للاعتقاد بأن المعطیات المبعوث عنها مخزنة في منظومة 

ل الیها انطلاقا من المنظومة معلوماتیة اخرى وأن هذه المعطیات یمكن الدخو 

  او جزء منها بعد أعلام السلطة القضائیة المختصة مسبقا بذلك.

التي یمكن الدخول الیها و  و إذا تبین مسبقا بان المعطیات المبحوث عنها

انطلاقا من المنظومة الاولى مخزنة في منظومة معلوماتیة تقع خارج الإقلیم 

اعدة السلطات الأجنبیة المختصة طبقا الوطني، فان الحصول علیها یكون بمس

   الاتفاقیات الدولیة ذات الصلة ووفقا لمبدأ المعاملة بالمثل.

یمكن للسلطات المكلفة بالتفتیش تسخیر كل شخص له درایة بعمل 

المنظومة المعلوماتیة محل البحث أو التدابیر المتخذة لحمایة المعطیات 

   المعلوماتیة الضروریة لإنجاز مهمتها.

 لفرع الأول: حجز المعطیات المعلوماتیةا

عندما تكتشف السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات 

مخزنة تكون مفیدة في الكشف عن الجرائم او مرتكبیها، وانه لیس من 

الضروري حجز كل المنظومة، یتم نسخ المعطیات محل البحث وكذا 

 خزین الكترونیة تكون قابلة للحجزالمعطیات اللازمة لفهمها على دعامة ت

یجب و  الوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائیة،و 

السهر على سلامة و  الحجزو  في كل الأحوال على السلطة التي تقوم بالتفتیش

  المعطیات في المنظومة المعلوماتیة التي تجري بها العملیة.



د.مزاولي محمد                                   43العدد مجلة الحقيقة                                      

                     

334 

ائل التقنیة الضروریة لتشكیل أو إعادة غیر انه یجوز لها استعمال الوس

تشكیل هذه المعطیات، قصد جعلها قابلة للاستغلال لأغراض التحقیق، شرط 

   .1أن لا یودي ذلك إلى المساس بمحتوى المعطیات

  الفرع الثاني: الحجز عن طریق منع الوصول إلى المعطیات

شكال القانونیة المشار إلیها آنفا إذا اســتـــحـــال إجـــراء الحـــجــز وفـــقـــا الأ

یتعین عـلى السـلطـة التي تـقـوم بالـتفـتیش  لأسـباب تـقنـیـة، 6حسب المادة 

اسـتـعمـال التـقنـیات المـنـــاســبــة لمــنـع الــوصــول إلى المـعـــطــیــات الــتـي تحــتــویــهــا 

ــسـخـهـا المــوضـوعـة تحت تصرف الأشخاص المــنـظـومـة المــعـلـومــاتـیـة، أو إلى ن

  المرخص لهم باستعمال هذه المنظومة.

  رّملمُجأولا: المعطیات المحجوزة ذات المحتوى ا

یمكـن للـســلـطـة الــتي تــبـاشـر الــتـفــتـیش أن تــــــأمـــــر بـــــاتــــــخـــــاذ الإجـــــراءات 

لاع عـــــلى المـعــطـیــات الــتي یــشــكل مــحــتــواهــا جــریمـة، لا الـلازمـــــة لمــــــنع الإطـ

التقنیة  ســیـمــا عن طــریق تـــكــلــیف أي شـــخص مــؤهل بـــاســتــعــمـــال الــوســائل

  المناسبة لذلك.

لقد تضاربت الآراء حول تحدید المعطیات ذات المحتوى المجرم، فهناك و 

وآخرون اعتمدوا في تحدیدها بالنظر إلى ، ب موضوع الجریمةمن عددها بحس

وقد صنفها معهد العدالة القومي بالولایات المتحدة الأمریكیة ، طریقة ارتكابها

فاعتبر ان الصنف الأول یتمثل ، بحسب علاقتها بالجرائم التقلیدیة 1985عام 

عمال في الجرائم المنصوص علیها في قانون العقوبات متى ارتكبت باست

  .2الشبكة

                                                 
دار وائل  - جرائم الحاسب الآلي والانترنت -أسامة أحمد المناعسة، جلال  محمد الزعبین صایل فاضل الهواوشة  - 1

 .159ص 2004للنشر، الأردن، 
2  -  Abdelkader DERDOURI, Journal le soir d’Algérie du Mardi 28 Avril 2015, page 6 et 7. 
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والصنف الثاني تضمن دعم الأنشطة الإجرامیة، ویتعلق الأمر بما تلعبه  

الشبكة من دور في دعم جرائم غسیل الأموال، المخدرات، الاتجار بالأسلحة، 

واستعمال الشبكة كسوق للترویج غیر المشروع في هذه المجالات، بینما یتعلق 

معالجة الآلیة للمعطیات، وتقع على الصنف الثالث بجرائم الدخول في نظام ال

البیانات والمعلومات المكونة للحاسوب وتغییرها أو تعدیلها أو حذفها مما یغیر 

بینما الصنف الرابع فتضمن جرائم الاتصال وتشمل كل ، مجرى عمل الحاسوب

ما یرتبط بشبكات الهاتف، وما یمكن أن یقع علیها من انتهاكات باستغلال 

رنت، وأخیرا صنف الجرائم المتعلقة بالاعتداء على حقوق ثغرات شبكة الانت

الملكیة الفكریة ویتمثل في عملیات نسخ البرامج دون وجه حق، وسرقة حقوق 

الملكیة الفكریة المعروضة على الشبكة دون إذن من صاحبها بطبعها وتسویقها 

  .1واستغلالها باي صورة طبقا لقانون حمایة الملكیة الفكریة

الاتجاه العالمي الجدید خاصة ما ورد بالاتفاقیة الأوربیة  بینما یذهب

لجرائم الكمبیوتر والانــترنت فقد قسمت هذه الجرائم إلى، أولا الجرائم  2001لعام

التي تستهدف عناصر المعطیات والنظم، ثانیا الجرائم المرتبطة بالمحتوى 

ة بالمحتوى " الافعال الجرائم المرتبط" ، وثالثا "بالكمبیوتر "التزویر والاحتیال

، ورابعا  الجرائم المرتبطة بحقوق المؤلف والحقوق "الأخلاقیةو  الإباحیة

  2.المجــــــــــــــاورة

بینما لم یحدد القانون الجزائري المقصود بالمعطیات ذات المحتوى المجرم، 

  الاجتهاد الدولي في هذا المجال.و  مما یفهم منه الاخذ بما استقر علیه الفقه

 

                                                 
1  -  Ibid, page 6 et 7. 

 .159أسامة أحمد المناعسة، المرحع السابق، ص - 2
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  ثانیا: حدود استعمال المعطیات المتحصل علیها

یعد مبدأ المشروعیة، القید الذي یرسم النطاق الذي لا یجوز لأي كان 

الخروج عنه، فمشروعیة الأدلة هي أحد صور المشروعیة بوجه عام، وحلقة من 

حلقات المشروعیة الجنائیة بوجه خاص، فهي تشكل القید الذي یجب أن یتقید 

  جزائي لكفالة احترام الحریة الشخصیة في مواجهة السلطة.به التشریع ال

فلا جریمة ولا عقوبة إلا بنص، مع وجوب احترام مشروعیة الإجراءات 

الجزائیة التي تضمن احترام الحریة الشخصیة، فحین تُمس حریة الإنسان عن 

التي تباشر ضده یبرز مبدأ المشروعیة لیحدد النطاق  طریق الإجراءات

  1.المسموح به

هذا ما یستوجب ضرورة التساؤل حول نطاق استعمال التقنیات في مجال 

التحقیق الجزائي؟ تعتبر القواعد العامة أن عملیة المراقبة الفعلیة دون قید أو 

شرط هي عمل إجرامي لمساسها بالحق في حرمة الحیاة الخاصة، هذا الحق 

اعدة لیست بمطلقة، وإنما الذي كفله الدستور والمعاهدات الدولیة، إلا أن هذه الق

تحمل معها استثناء تقتضیه المصلحة العامة لأجل الموازنة بین حمایة 

المصالح الحیویة العلیا للدولة وبین حق الأفراد في التمتع بسریة الحیاة الخاصة 

  وعدم انتهاكها. 

تحت طائلة الـعقوبات المنصـوص علیها في الـــتــشـــریع المــعـــمــول به، لا 

یـــجــوز اســـتــعــمـــال المــعـــلــومــات المــتـــحــــصل عــــلـــیــــهـــــا عــن طـــریـــق عـــمــــلـــیــــــات 

الضروریة  المـــراقــــبـــــة المنصــــوص عـلیهـــا فــي هــــذا القانــون، إلا فــي الحــدود

  للتحریات أو التحقیقات القضائیة.

  

                                                 
 .120، ص 2003مقابلة حسن یوسف مصطفى: الشرعیة في الإجراءات الجزائیة، دار الثقافة للنشر والتوزیع، عمان،  -1



د.مزاولي محمد                                   43العدد مجلة الحقيقة                                      

                     

337 

   حفظ المعطیات المتعلقة بحركة السیر لثا:ثا

  یلتزم مقدمو الخدمات بحفظ : مع مــراعـــاة طــبـــیــعـــة ونــوعـــیــة الخـــدمــات،

  المعـطیات الـتي تسمح بـالتعـرف على مسـتعملي الخدمة. -أ 

  ة المستعملة للاتصال.المــعـطــیــات المــتــعــلـقــة بــالــتــجــهـیــزات الــطــرفــیـ -ب 

  كذا تاریخ ووقت ومدة كل اتصال.و  الخصائص الـتقنیة - ج 

المـــعــطـــیـــات المـــتــعـــلـــقــة بـــالخـــدمـــات الــتـــكـــمــیـــلـــیــة المستعملة أو  -د 

  المطلوبة أو مقدمیها.

ل إلــــیه أو المـــرسل المـعـطــیـات الـتي تـســمح بـالـتــعـرف عـلى المـرس -هـ 

إلـــیـــهـم الاتـــصـــال وكـــذا عـــنـــاوین المـــواقع المطلع علیها، بـالنـسـبة لـنـشاطـات 

یقـوم المـتعـامل بـحفظ المـعــطــیــات المــذكـورة فـي الــفــقـرة "أ " وكـذا تـلك  الـهاتـف، 

یتم تحـدید مــدة و  مكانه، صـال وتحـدیدالـتي تـسمح بـالـتـعرف عـلى مـصـدر الات

  حــفظ هذه المــعــطــیــات بسنة واحدة ابتداء من تاریخ التسجیل.

دون الإخلال بـالـعقـوبـات الإداریة المتـرتبـة عـلى عدم و  في ذات السیاق

ــــخــــاص احتـرام هذه الالتزامـات، تقوم المــــســـــؤولــــیــــة الجــــزائــــیــــــة للأشـ

والاعتباریین عــنـدمـــا یـؤدي ذلك إلى عــرقـلـة حــسن سـیـر  الـــــطــــبــــــیـــعـــــیــــین 

) 6الـتـحـریــات الـقـضــائـیـة، ویـعـاقـب الشــخـص الـطـبــیـعي بــالــحـــبـس مـن ســتــة (

 500.000دج إلى  50.000وبغرامة من  ) سـنـوات5أشــهــر إلـى خــمس (

دج. كما یــعـاقب الـشــخص الإعتباري بـالـغـرامــة وفـقـا لــلـقـواعـد المقررة في قانون 

  العقوبات.

  المطلب الثالث: التـعـاون القضائیة الدولي

یمثــل التعــاون القــانوني والقضــائي بــین الــدول، ضــرورة لازمــة لمواجهــة هــذه 

یتكامـل مـع دور القـوانین الوطنیـة فـي  الأنشطة الإجرامیة المسـتحدثة، علـى نحـو
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التعــاون بــین ســیادات دول مختلفــة ترمــي جمعیهــا إلــى مكافحــة الجریمــة وتفعیلهــا 

  1بوجه عام.

وینطبق المفهوم المتقدم للتعاون الدولي، على مسؤولیة الشخص الإعتباري 

الخاص، التي اكتسبت خلال القرن العشرین قدرا من الأهمیة، أثر اقترانها 

تین معاصرتین، أولهما ظاهرة "التقدم التقني" وما أحدثته من ثورة واسعة بظاهر 

النطاق، في مجالات الانتقال والاتصال ونظم المعلومات، وثانیهما عولمة 

النظم المصرفیة والخدمات المالیة، وما أفرزته من إمكانات وتسهیلات غیر 

 .2مسبوقة في هذین المجالین على وجه التحدید

قواعده الاجرائیة و  ن الدولي القائم في المجال القضائيویعد التعاو 

ومحاربة الرشوة،  المصادرة،و  القانونیة وتجمید الارصدةو  كالمساعدة القضائیة

والعمل على توحید الرؤیة حول تجریم الاشخاص الاعتباریة الخاضعة للقانون 

د، رغم  الإجرام العابر للحدو  الخطوات في مواجهة هذه ظاهرة ، من أهم3الخاص

 تبقى عائقا أمام فعالیة هذا العمل. العراقیل التقلیدیة التي

 Lesما تشكله الیوم المراكز المالیة المتجاوزة للإقلیم  ضف إلى ذلك

centre financiers extraterritoriaux) أو المناطق المعروفة بـ ،Les 

zones offshoresت)، مرتعا للمال غیر المشروع بما تقدمه من تسهیلا 

                                                 
في المسؤولیة الجنائیة للأشخاص الاعتباریین عن جرائم غسل الأموال، دراسة  بوزبر محمد عبد الرحمن: بحث -  1

، بشأن مكافحة عملیات غسل الأموال، موقع الدلیل الالكتروني للقانون 2002لسنة  35تأصیلیة مقارنة للقانون رقم 

 .23/05/2008اریخ: أطلع علیه بت  www.arablawinfo.comالعربي،
 .447، ص2002ماهر مصطفى: المواجهة التشریعیة لظاهرة غسل الأموال المحصلة مـن جرائم المخدرات، القاهرة  - 2

3- Voir en ce sens : la convention pénale sur la corruption-Strasbourg 27.01.1999, du conseil 
de l’Europe ; La convention sur la lutte contre la corruption d’agents publics étrangers dans 
les transactions commerciales internationales, O.C.D.E, du 17.12.1997.  
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امتیازات مالیة، وتمثل تهدیدا للاستقرار المالي العالمي في وجه التعاون و 

 .1القضائي الدولي

)، للمجلس الأوروبي حول موضوع R81( 12بالرجوع الى التوصیة رقم 

التي تسمى و  كذلك اتفاقیة المجلس الأوروبي،و  الإجرام في مجال الأعمال،

تي حددت لنا المجالات الكبرى ، ال27/1/1999كذلك باتفاقیة ستراسبورغ في 

، بشكل یستغرق الجرائم المتعلقة بأمن 2للإجرام في مجال قانون الأعمال

  المعلومات.

    الفرع الأول: الاختصاص القضائي

یقصد بالاختصاص القضائي، ولایـة أو سـلطة الحكـم بمقتضـى القـانون فـي 

إلــى  خصــومة معینــة معروضــة علــى المحــاكم، بحیــث یــؤدي فقــدان هــذه الســلطة

    .3عدم الاختصاص

وإذا كـــان الاختصـــاص النـــوعي بالنســـبة للقضـــایا المعروضـــة علـــى القضـــاء 

حسب نوعها لا یطرح إشكالا بالنسبة للأشخاص الإعتباریـة، فـإن الأمـر یختلـف 

                                                 
1 - CARTIER BRESSON. Jean, et al : Les délinquances économiques et financières 
transnationales et Globalisation, I.H.E.S.I, France, Juillet 2001, p22. 

  تتمثل هذه المجالات أساسا في: - 2

  تشكیل التكتلات والكارتلFormation des cartels.  

 .الممارسات السلبیة وإساءة الاستغلال الاقتصادي من قبل الشركات المتعددة الجنسیات  

 ظمات الدولیة، وإنشاء تحویل الاموال أو الحصوص بواسطة الغش على الاموال الممنوحة من طرف الدولة أو المن

  الشركات الوهمیة.

 .تزویر حسابات الشركات ومحاسباتها  

 .المخالفات في میدان الاعلام الالي كسرقة البرامج وانتهاك الاسرار واستغلال المعطیات المعلوماتیة  

 .الغش في المجال التجاري ورأسمال الشركات  

 .المخالفات ضد المستهلكین، والمخالفات الجبائیة  

 ات الصرف والعملیة، مخالفات البورصة، المخالفات الجمركیة.مخالف  

 .الرشوة بجمیع صورها واستغلال النفود  

 .المسؤولیة الجزائیة للأشخاص الاعتباریة 

 .63، صفحة 1989الغوثي بن ملحة، القانون القضائي الجزائري، دیوان المطبوعات الجامعیة، الطبعة الثانیة سنة  -3 
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بالنســبة للاختصــاص المحلــي، علــى اعتبــاره قاعــدة تنظــیم وتوزیــع الاختصــاص 

توى دولــي أو داخلــي، فــي هــذه بــین المحــاكم علــى أســاس إقلیمــي ســواء علــى مســ

المرحلـــــة تُطـــــرح العدیـــــد مـــــن الأســـــئلة تتمحـــــور بشـــــكل كبیـــــر حـــــول موضـــــوعین 

ـــــــق بالقواعـــــــد المحـــــــددة للجهـــــــات القضـــــــائیة  أساســـــــیین، الموضـــــــوع الأول، یتعل

 یتعلق الموضوع الثاني بالمرحلة التحضیریةو  المختصة،

ي قـــانــون الإجــراءات زیـادة عـلى قـواعـد الاختـصـاص المنـصوص عــلــیـــهــا ف

الجـــزائــیــة، تــخـــتص المحــاكم الجـزائــریـة بـالـنـظـر في الجــرائم المـتـصـلـة 

بــتـكـنـولـوجـیـات الإعلام والاتـصال المـرتـكبـة خارج الإقـلیـم الوطـني، عنـدما یـكــون 

ـات الــدولـة، الـدفـاع الـوطـني أو المـجالات مــرتــكـبــهــا أجــنـبــیــا وتــسـتــهــدف مــؤسـسـ

  للاقتصاد الوطني. الاستـراتـیـجـیة

وفي إطار المساعدة القضائیة الدولیة المتبادلة، تتم الـــتـــحــــریـــات أو 

الـــتـــحـــقـــیـــقـــات الـقضائیة الجـاریة لمعاینة الجــرائم المـتـصـلـة بــتـكـنـولـوجـیـات 

ــتـــصـــة تـــبــادل لمخعلام والاتـصال وكـــشف مـــرتـــكــبـــیـــهـــا، یمــكـن الــســـلـــطـــات االإ

في الشكل  المساعـدة القضـائیـة الدولـیة لجـمع الأدلة الخـاصة بـالجریمة

  الإلكتروني.

ـدأ مـبو  كما یمكن، في حالة الاسـتعجال، ومع مراعـاة الاتفاقیات الـدولـیــة

المـعـامــلـة بـالمـثـل، قـبـول طـلــبـات المـسـاعـدة الــقــضــائــیــة، إذا وردت عن طــریق 

وسـائل الاتــصـال الـســریـعـة بمــا في ذلك أجـهـزة الـفاكس أو الـبـرید الإلـكتـروني، 

   الوسائل من شروط أمن كافیة للتأكد من صحتها. وذلك بـقدر مـا توفـره هذه

  الفرع الثاني: تبادل المعلومات واتخاذ الإجراءات التحفظیة.

یكون تبادل المعلومات عندما ترغب دولة، في البحث عن عناصر جریمة 

معینة، أو عن شبكة إجرامیة أو مجرم معین یحمل جنسیتها، بحیث یتم جمع 
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المعلومات، وترسل بمعرفة مصالح شرطة الدولة المطلوب منها، إلى شرطة 

 .1الطلب لة مصدرةالدو 

شركة متعددة الجنسیات مقرها الرئیسي في فرنسا، إرتكبت  مثال ذلك 

أعمال رشوة بالخارج، تتولى الشرطة الفرنسیة إرسال المعلومات حول الشخص 

، ویدخل في 2والجریمة، إلى جهاز الشرطة التي ارتكبت على إقلیمها الجریمة

 Europol، والشرطة لاقلیمیةInterpolهذا الإطار نشاطات الشرطة الدولیة 

  ...الخ.

البحث عن وسائل الإثبات بالخارج، إلا وفق نظام اتفاقیات بین  ولا یتم

الدول، بحیث ینتقل أعوان الشرطة للبحث عن أثار الجریمة، بالتعاون مع 

 .وسائل الإثبات ، وتقییم3عناصر الشرطة المضیفة، للقیام  بتحریات

في حالة غیاب اتفاقیات دولیة،  ي، وحتىغیر أنه وحسب القانون الفرنس

یمكن لأي جهاز شرطة بعد الحصول على إذن مسبق من وزارة العدل، بموجب 

طلب تعاون قضائي، القیام بتحریات على الإقلیم  الفرنسي، والقیام كذلك 

من قانون الإجراءات  87-706إلى  81- 706بتسربات طبقا لمواد من 

 ریمة المنظمة.الجزائیة الفرنسیة، بخصوص الج

 65 المادة نص بموجب الجزائري كذلك القانون علیه نص ما وهذا

 65 المادة إلى نص تحیلنا والتي قانون الإجراءات الجزائیة، من، 11مكرر

                                                 
1  -  HUET. A. et KOERING-JOULIN. R : Droit pénal international, 3ème éd., PUF, 2005, 
p.332. 

هناك العدید من الاتفاقیات الثنائیة، التي تفرض فیها فرنسا مسألة تبادل المعلومات بخصوص الجرائم، من بینها،  - 2

)، جنوب افریقیا 1965سنة یولیو  29، الموافق 1385ربیع الاول، عام  30، مؤرخ في 194-65الجزائر(الأمر رقم 

جانفي  27)، المجر(الجریدة الرسمیة الفرنسیة الصادرة بتاریخ 1999جانفي  17(الجریدة الرسمیة الفرنسیة الصادرة بتاریخ 

)، جمهوریة سلوفاكیا(الجریدة الرسمیة الفرنسیة 1999ماي  06)، هولاندا(الجریدة الرسمیة الفرنسیة الصادرة بتاریخ 2000

)، 1997نوفمبر  06)، جمهوریة التشیك(الجریدة الرسمیة الفرنسیة الصادرة بتاریخ 2005أفریل  09تاریخ الصادرة ب

 ).2004سبتمبر 02أوكرانیا(الجریدة الرسمیة الفرنسیة الصادرة بتاریخ 
3 - HUET. A. et KOERING-JOULIN. R., op. cit., p.335. 
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 یسأل أن یمكن التيو  للحدود، العابرة الجریمة المنظمة بخصوص ،05مكرر

 .1إعتباري شخص عنها

لـتـبــادل المـعـلـومــات أو اتـخـاذ أي  لرامیةتتم الاستجابـة لطلبات المـساعدة او 

إجــراءات تحـفـظــیـة وفـقـا للاتــفــاقـــیــات الــدولــیــة ذات الــصــلــة والاتــفــاقــات 

الثنائیة ومبدأ المعاملة بالمثل، كما یــرفض تــنـفــیـذ طــلـبــات المـســاعـدة  الــدولــیــة

  ها المساس بالسیادة الوطنیة أو النظام العام.إذا كـان من شأن

یمكن أن تـكـون الاستـجابـة لطـلـبات المـساعـدة مقـیدة بشـرط المحـافـظة و 

عـلى سـریـة المـعلـومـات المـبلـغـة أو بـشرط عدم استعمالها في غیر ما هو 

  موضح في الطلب.

  الخـــــــــاتمــة:

ص القانونیة المؤطرة للبیئة الرقمیة في من خلال استقرائنا لمختلف النصو 

في عالم یعلي قیم المعلوماتیة ویسعى للاستفادة منها، یتعین و  القانون الجزائري،

التیقظ لما یتعین علینا التعامل معه، مما یستوجب التعامل مع النماذج 

التشریعیة القائمة، ولقد بدأت الجزائر بدایة موفقة في حصر الواقع التشریعي 

صل بالتجارة الالكترونیة والبنوك الالكترونیة، فان الخطوة التالیة إنتاج المت

تشریعات توافق احتیاجاتنا تعكس تعاملا موضوعیا ومعمقا مع إفرازات عصر 

  التقنیة. 

على الرغم من الاستثمار المالي المستمر والمتزاید في أمن تكنولوجیا 

لسنة في أنظمة جدار الحمایة ملیار التي تنفقها الشركات في ا 13المعلومات (

ومنع الاقتحام)، فمن الواضح أن الحرب ضد البرامج الخبیثة الأكثر تطورا لم 

                                                 
1  -  SAINT-PAU Jean-Claude : L’entraide judiciaire internationale et européenne, D.P., juillet-
août 2004, p.6.  



د.مزاولي محمد                                   43العدد مجلة الحقيقة                                      

                     

343 

تنته بعد. فالقوانین في مجال الأمن التكنولوجي وسیلة لتخفیف ومواجهة التهدید 

 غیر المتناظر الماس بالبنیة التحتیة الحیویة.

الرقمیة لا یزال دون تطلعات وما یمكن قوله عن التجریم في مجال البیئة 

رغم الجهد المبذول في مجال الجزائري و المجتمع الجزائري، ذلك أن التشریع

الجرائم المتعلقة بأمن المعلومات، وأنظمة المعالجة الآلیة للمعطیات، إلا أننا 

نعتقد بأن ذلك غیر كاف، لا سیما في مجال إسناد المسؤولیة للكیانات 

اعتماد دراسة شاملة تأخذ بعین الاعتبار الخصوصیة  الإعتباریة، بل لابد من

الفنیة لمثل هذه الجرائم، ذلك أن الاكتفاء بالقواعد العامة یفلت مجالات عدیدة  

من المسؤولیة الجزائیة للأشخاص الإعتباریة، الأمر الذي یصعب الوضع على 

اربة القاضي المقید بمبدأ الشرعیة فیكون ملزما بإیجاد حلول وتكییفات متق

للنزاعات التي تعرض علیه، كما قد یجد نفسه أمام ضرورة عدم إقرار هذه 

المسؤولیة أصلا في غیاب النص المجرّم، مثل ما لاحظنا في القانون المتعلق 

  بعصرنة العدالة.

لقد أدخلت عدة آلیات تتعلق بجمع المعلومات وحمایتها ونشرها  وذلك في 

نعتقد أنه یمكن الاستفادة من هذه  الآلیات إطار مكافحة الإرهاب في الجزائر. و 

بتكییفها بما یتماشى وهذه المرحلة، ووفقا للتقریر السنوي للشركة دیل، تضاعف 

عدد الهجمات البیئة الرقمیة ضد نظام المراقبة وجمع البیانات (سكادا) الخاصة 

، ولم یتم الإبلاغ عن معظم هذه 2014بالبنیة التحتیة الحیویة في عام 

(التهدید المستمر  APTادث رغم أن معظم الهجمات كانت من نوع الحو 

  المتقدم) ذات الاهداف السیاسیة. 

علیه فإننا نعتقد بأن المبادرة بالإبلاغ عن الهجمات في مصلحة الجمیع، و 

كذا مواطن و  بحیث یتم تبادل المعلومات المتعلقة بتهدید الأمن الالكتروني،

 لضعف في الشبكات وتبادل المعلومات.الضعف في النظم، وتحدید نقاط ا
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نعتقد بأنه لیست هناك إلى حد الساعة معاییر دقیقة وواضحة لتحدید ما 

إذا كان الهجوم عبر الانترنت هو عمل إجرامي، أو عمل إختراق مبرمج 

)hacktivisme أو عمل إرهابي، أو مجرد استعراض تحكم دولة ما في مجال (

فإلى أي مدى سیكون تأثیر القانون في هذه البیئة  التعاملات الالكترونیة، وعلیه

المتسمة بالتغیر المستمر تتقاطع فیها مصالح الجهات الحكومیة وغیر 

 الحكومیة ؟

إن وضع قانون لحمایة المعاملات في البیئة الإلكترونیة، لا یجب أن 

ینظر إلیه كغایة في حد ذاتها، ولكنه یندرج ضمن متطلبات تدابیر الحمایة 

قایة التي أقرتها نصوص قانونیة سابقة. فهو سیمسح كأداة فعالة في والو 

مكافحة على سبیل المثال، إدانة الأسلحة البیئة الرقمیة أو ما یسمى 

cyberarmes ) مثلBotnet, DDoS ،(التي لم تم تعریفها في أي و  .....الخ

رنت نص من نصوص القانون الجزائري ویتم تسویقها الآن بحریة في سوق الانت

، وهي مسألة تستوجب مجرد ترخیص للحصول على الآلیات Darknetالمظلم 

  الدفاعیة ضدها.

ونوصي بدورنا في الاخیر،  بضرورة تطویر الجهود الدولیة لمكافحة جرائم 

الانترنت من خلال مجموعة تشریعات وطنیة واتفاقیات دولیة وإقلیمیة وثنائیة، 

نادت بها اتفاقیة بودابست ودلیل الأمم الدعوة إلى تكریس التوصیات التي  مع 

   المتحدة لمنع الجریمة المتصلة بالحواسب ومكافحتها.

ضرورة تنمیة وعي الثقافة القانونیة المعلوماتیة بالنسبة للعاملین في هذا 

وضع إطار قانوني ینظم  تعاملات مقدمي الخدمة لتسجیل بیانات المجال، مع 

فاظ بالبیانات الاساسیة والحقیقیة لمستخدمى مستخدمي الشبكة الانترنت، والاحت

  مواقعهم على الشبكة.
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  المصادر باللغة العربیةو  المراجع

I - :النصوص القانونیة 

نوفمبر سنة  10الموافق ل  1425رمضان عام  27المؤرخ في  15- 04القانون رقم  - 1

یونیو  8فق الموا 1386صفر عام  18المؤرخ في  156-66، المعدل والمتمم للأمر رقم 2004

 .2004لسنة  71والمتضمن قانون العقوبات، ج/ر رقم  1966سنة 
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