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 لمَخص:

ل لٌَتع راتلاًتيلفرضتهو لتجا َدا لا لىلتشكللالحى موتلالاًىتروهَل لبال ضوفل اًـ لمل،

لوالمـَ موت، لالتطول لؿولم لاًتىٌ ً جيلفي لُذاللاًتلدم لبم اهول لمَُزمل لالزول لأ ضوثت حِث

لالحربلاًووردةل لنهوًل لبـد لأ هَّ لّ لا  لمرم كل، َل لدوً تثلقلمكاهل لوً و، لونمُ  لتلدمهو لًتضمن اًتع ر

َل،لمنلبُنهولمفِ ميلال منلتليرتلاًـدًدلمنلالمفوُيملفيلحليلاًـَ ملاًا َوة َللواًـلاكوتل الزوً

واٍتهدًد،لول نلاٍتهدًداتلاًتيلت اخَلالزولللملتـدلذاتلظوبؽلؾاىريلفلط،لأ ضوحلُذالاًي عل

لالمتع رلمنلالحى موتلً اخَلتحدياتلأ مٌَللخعيرة،لأ هّمِولالاختراقلاًا َبراني.

لالاً لالحى مل لًكللمن لالحدًثل، لالمفوُيم لأ هم لتحدًد لا لى لالزراةل ىتروهَللتهدفلُذٍ

والاختراقلاًا َبراني،لمؽلاًتعرقلا لىلخع رةلعمََوتلالاختراقلؿلىلالحى موتلالاًىتروهَلل

لمفِ مل لهَفلًيـىسلذلكلؿلى لدراةل لمؽ لالمطدر، لومجِ لة لخفِل لأ ؿداء لم اجهل لخلال من

لة َودةلالزول.

لا َودة.الً؛لال من؛لاٍتهدًد؛لالاختراقلاًا َبراني؛لالحى مللالاًىتروهَلاًكللٌتلالمفتوحِل:ل
Abstract: 

E-Government represents the confluence of developments driven by 

globalization and the advancements in communication and information 

technology.  Countries have become obliged to align themselves with 

these developments to ensure their progress and growth, and prominent 

international standing. However, after the end of the Cold War, 

significant shifts occurred in the realms of political science and 

international relations, particularly in the conceptualization of security 

and threats. Threats facing nations has evolved beyond the conventional 

military domain. These advanced types of governments have started to 

face serious security challenges; the most dangerous among them is cyber 

penetration. 
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This study aims to identify the most important modern concepts 

associated with both electronic government and cyber penetration, while 

addressing the danger of penetration operations on electronic 

governments through confronting the inherent risks of unknown origin, 

examines how this is reflected in the concept of state sovereignty.  

Key words: E-government; Cyber penetration; Threats; Safety; 

Sovereignty. 

لملدّمل:ل

ًل دلاًتع رلاًتىٌ ً جيلواهتشورلالاهترهت،لدوللاًـولملالىلالاهتلوللمنلنم ذجلالحى ملل

لالزاخََللٌَمؤةال،لالىلنم ذجلالحى مللالاًىتروهَللاًتيل لاًىفوءة اًتلََدًللاًتيلترنّزلؿلىلرفؽ

لال ةوسلتّملضخ كدرلهويرللتضؽلخدمللالم اظنلفيلأ وً ياتهولاًتيلتاـىلالىلتحلِلِو،لوؿلىلُذا

لمنلالمـَ موتلاًتيلمنلشأ نهولماوؿدةلالم اظيينلوتاَِيلتـوملاتهملمؽلالحى مل.

لتَوَلل لأ خي لمن لفلط، لبم اظييهو لالحى مل لؿلاكل لؿلى لملتصًرا لال مر لًـد للم لأ هَّ لّ ا 

لاٍنمطلًَيؼملاًـلاكوتلأ ًضولبينلالمؤةاوتلمؽلبـضِولاًوـظلوبينل احتَوخوتهم،لبيلاتاؽلُذا

لؿلىلالمؤةاوتلوالح لفأ ضوحلالاؾتماد لاًراشد، لالحكم لوتـزٍز لاًشفوفِل لمن لوذلكللمزًد ى مل،

للحفغلالمـَ موتلالمِملل لوحتىلاًـاىرًل لمنهو لالموًَل لفيلخيلمؤةاوتهو الميؼ مللالاًىتروهَل،

والحاوةللواًتيلتـُنىلبال منلاًل ميلٌلسولة،لواًاببلفيلذلكلُ لتاَِيلتوودللُذٍلالمـَ موتل

لٌؼملبينلالمؤةاوتلالحى مِللٌلسولة.واتاحتهولبشكللمل

ًىنلالاشكاللالشيلنحووللاًَ ملاًتعرقلاًََ،لُ لػوُرةلالاختراقلالاًىترونيلنتهدًدل

ؿوبرلٌَلوراتلًِذٍلالحى موتلالاًىتروهَل،لومولًيـىسلحرّاءلذلكلؿلىلال منلالمـَ موتيللزولل

وئج،لضُي فّتلحروبَلضمنلحروبلالجَيلاًـولملكافل،لوبمولأ نّلُذالاٍتهدًدلسرًؽلاًتأ جيرلوكارثيلاًيت

اًرابؽلوالجَيلالخومسلاًتيلللتا ت حبلفضوءلموديلهاوحللمـرنللتلََدًللًتيفِذلاًِج م،لولل

لتت فرل لأ ن لفلط لٍىفي لالما تهدفل، لٌلسول لضخمل لخاوئر لل حداث لوحِ ش لل ةَحل تحتوج

لؿللتدفقلؿوًَل.ٌَمختركينلوالمِوجمينلتىٌ ً حِولؿوًَللوح اةُبلمتع رةلواهترهتلذولسرل

نّلاٌَج ءللمثيلُذالاًي علمنلاٍتهدًدلالممنهج،ليجـَيول ل:هعرحلال شكاًَللاًتوًَلا 

لالمـَ موتي؟ل لوأ منهو لالحى موتلالاًىتروهَل موهيلاهـكاةوتلالاختراكوتلاًا َبراهَللؿلىلة َودة

يولظرحلبـظلال ة ئلة الاًفرؾَللالماُوؿدةلٌَوثث: خوبللؿلىلُذٍلال شكاًَل،لارتأً   وًلا 

 ولهيلالحى مللالاًىتروهَللوفيمالتتمثيلأ همَتهو؟م .1

 مولُ لالاختراقلاًا َبرانيلوفيمالتتحددلأ شكاله؟ل .2



بتاوملػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ   موًكيلا 

ل143 ضفحلللللللللللللللل2723لأ نت بر،ل163-141:لصلص،ل02،لاًـددل 07المجلس
 

 مولهيلظوَـللال منلاًا َبرانيلوموهيلأ بـودٍلودورٍ؟ .3

 هَفلًؤثرلالاختراقلاًا َبرانيلفيلة َودةلالحى موتلالاًىتروهَل؟ .4

ًلدلاؾتمدنالفيلُذٍلالزراةللؿلىلبـظلمٌوهجلاًتحََي،لمحووًينلبذلكلالالموملبمختَفل

لىلأ ضيلمطعَحوتل لا  َوتلالمنهجلاًتوريخيلٌَـ دة  ً ح اهبلالم ض ع:لحِثلاؾتمدنالؿلىلبـظلأ

لىلبـظلال حداثلاًتوريخَللالمِمللاًتيل الزراةل:لكال من،لاٍتهدًد،لالاختراق،لاًـ لمل،لبال ضوفللا 

لؿلا لاًا َوة َللًِو لً ضفلمختَفلاًؼ اُر لؿَََ لاؾتمدنا لالمنهجلاً ضفيلفلد لأ مو لبالم ض ع، كل

ةوًفللالشهر:لكاٍتهدًدلوالاختراقلوال منلالمـَ موتيلوأ هؼمللالذوًل،لكلِولتا ت حبلاًتحََيلؾنل

لالمعروحلل لال شكاًَل لؿلى لال خوبل لأ خي لمن و لتفايُر لبلرض لوذلك لالزكِق، لاً ضف ظرًق

جووتلصحللاًفرضَوت.لواًتاوؤلتلاًفرل لؾَل،لوا 

لاًتوًَل:لاًفرضَوتلاهعَلٌولمنل

لالا .1 لالحى موت لت اخَ لاًا َبرياهَل لاٍتهدًدات لاً جَقلًىتروهَل لارتووظِو بزيادة

 بش وكاتلالاهترهتلمؽلضـفلأ ةوًَبلالذوًللمنلالاختراق.

تزًدلالاختراكوتلاًا َبراهَللٌَثى موتلالاًىتروهَللكللٌلزادتلاًثلراتلالم ح دةل .2

 لكوؿدةلاًوَوناتلاًتيلتامحلبذلك.لفي

تتـرضلالحى موتلًلاىىشوفِللال مٌَللوتتراحؽلة َودتهو،لكللٌلتـرضتلٍتهدًداتل .3

لوال جهزةل لاًـاىرًل، لٌَمؤةاوت لباًًا ول لخوضل و، لمطدرُ لأ و لوكتهو لتـرف ل

لالحاوةللالماؤولةلؾنلأ منلالزول.ل

ولفيلاًيلوطلاًتوًَلالملوللاًـَميُذالأ ُدافل يجوزُ لل:ليمىنلا 

لاًا َوة َل،ل - لٌَـَ م لًًتمي لفِ  لاًتخططوت، لالملوللؿلىلالجوهبلالمـرفيلالمتـدد لُذا ٍرنز

لتحدًدل لذلكلمحوولة لواًِدفلمن لالمـَ موت، لاًتىًٌ  جيلوأ من لالمجول لًتحدثلؾن ًىٌَ

 اهـكاةوتلاًتع رلاًتىٌ ً جيلؿلىلأ منلالزول.

 انلاًيومِل.حداجللالم ض علخوضللباًًا وللٌَثى موتلالاًىتروهَللفيلاًولس -

لىلمـرفللُذالاًي علالجدًدلمنلاٍتهدًداتلاًـوبرلٌَلورات. -  اً ض للا 

لاًتيل - لخوضل لٌَثى موتلالاًىتروهَل، لالمـَ موتَل لال هؼمل لحلًٌل لهَفِل لى لا  لاً ض ل محوولة

 للكوؿدةلبَوناتهو.ليموزاًتلفيلبداًللرقل

يجودلحَ للٌَتخفِفلمنلتوـوتلاًـ لمللؿلىلة َودةلالزول. -  محوولةلا 
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مؽلمحوولةلاًتعرقلٌَج اهبلالمِمللاًتوًَللووحثلتّملوضؽلالمللًتلا يملالملوللمنلاًيوحِللالمنهجَل،ول

خوبللؿلىلال شكاًَللالمعروحل: لٌَم ض علًلا 

 مفِ ملالحى مللالاًىتروهَللوأ همَتهو.ل 

 .الاختراقلاًا َبراني:لمفِ مَ،لوأ شكاله 

 الاًىتروهَل.أ بـودلال منلاًا َبرانيلودورٍلفيلحلًٌللالحى ملل 

 .تداؾَوتلالاختراقلاًا َبرانيلؿلىلة َودةلالحى مللالاًىتروهَل 

 لتحلِقلال منلاًا َبرانيللذوًللاًا َودةلبمفِ مهولالجدًد

لولالموثثلال ل

 مفِ ملالحى مللالاًىتروهَللوأ همَتهول

لىلكوئمللبداًللمنلاًلرنلالحوديلواًـشرٍنلخلاللاًا ي اتلاًـشرلالموضَل لدخَتلا  ،

لل،المتداولةلالمطعَحوت لال ًىتروهَل،لًددؿؾوورات لاًتجورة لمثي: لخدًدة لًفؼَل لترهَووت لأ و ة

ل لال ًىترونيواًتا ًق لواًتـَيم لال ًىتروني، لال ًىتروهَل، لواًوي ك لال ًىتروهَل.للوأ ًضولً، الحى مل

ل لالمـَ موتلحِث لتىٌ ً حِو لاة تخدام لؿلى لواضحل لدللة لاٌَفؼَل لاًترهَووت لُذٍ تحمي

لفيأ للفيل،والتطولت لال ةوة َل لاًـمي لأ وشعل المجوللداء
1

لبكللح اهبل لمومهو لا  لى لا  لبال ضوفل ،

ذالاهـكاسلًتوـوتلاًـ لمللاًتيلاحتوحتلاًـولملوكل.ل فرادلوالزول،لوُ لالحَوةلاًَ مِللًل 

لتـرًفلالحى مللالاًىتروهَلالمعَبلال ول:ل
لبأ نهو: لالاًىتروهَل لالحى مل لت فيرلتـرف لؿلى لالحى مِل لاًلعوؿوت الخدموتلل"كدرة

ل،الحى مِللاًتلََدًللٌَم اظيين،لوانجوزلالمـوملاتلؿبرلش وىللالاهترهتلبسرؿللودكللمتيوَُتين

وبتكاًَفلومجِ داتلأ كيلومنلخلاللم كؽلواحدلؿلىلاًش وىل"
2
لبأ نّهو:ل" ، َلللَعمل وتـرّفلأ ًضو

لاًـ لالمؤةاوتلوالم اظيينلمنللاتليرلوتح ًي لالمـلخلالكوتلمن لطولوالت موتلَتىٌ ً حِو

لىلالمـلموتمىِنهلٌَم اظيينلال فضيدفلتلديملبه ممولً فرلمزًدلمنلاًشفوفِللل، موتَمنلاً ض للا 

اًيفلوت"لوتـؼيملاًـوئدلوتخفِظ
3

،لوفيلتـرًفلأ خرلهي:"لكدرةلال جهزةلالحى مِللؿلىلتوودلل

المـَ موتلفيمالبُنهولمنلجهل،لوتلديملالخدموتلٌَم اظيينلوكعوعلال ؾلٌللمنلجهللأ خرى،لوذلكل

بسرؿللؿوًَللوتكلفللمٌخفضللؿبرلش وكاتلالاهترهتلمؽلضلٌنلسرًللوامنلالمـَ موتلالمتيوكلة الفيل

أ يلوكتلوأ يلمكان"
4
ل.
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لالحى م لال ؾلٌللتتميز لمثي: لالاة تخدام، لاً اةـل لتـورًفِو لبتـدد لال ًىتروهَل ل

لال ًىتروهَل لالحى مل لفمطعَح لاًرقَل، لوالحى مل لالاًىتروهَل لوال دارة -E » ال ًىتروهَل،

Government » ليمثيلشكًلالمنلأ شكاللال ؾلٌللال ًىتروهَل E-Business، الشيلٌشيرل

لىلاًـمََوتلواًَِوكللاًتيلتتفقلمؽل مدادلالخدموتا  ًىتروهَللٌَم اظيين،لومؤةاوتلال ؾلٌللالا  ل 

ؿلىلحدلة اء،لويمىنلملاحؼللالحولةلاًتيليحدثلفيهولاًتفوؿيلواًت اضيلالحوليلمؽلالحى مللمنل

لالاة تلبول،ل لأ وكوت لمحدودًل لفي لوالمتمثلة ا لالحى مِل، لٌَخدمل لالمتَلي لاًعرف لمـوناة خلال

لٌَثط للفياً ك فلول لظ ًلة ا لالمتلدمللظ ابيرلاهتؼور لفيلالزول لأ هَ ل لا  لالمعَ بل، للؿلىلالخدمل

مكاهَللتلديملالخدموتلؿلىلمدارلاًاوؿللً مِوًل وبفضيلتفـَيلدورلالحى مللالاًىتروهَل،لتت فرُّلا 

ليمىنهمل لت اخدهم، لالم اظيينلومؤةاوتلال ؾلٌللفيلأ موهن لمـوناة لبدون لال ة و ع، فيلكللأ يام

لٌَخدموتلالمعَ بل،حتىلؿدملالاهتلوللا لىلالمؤةاوتلالحى لالملدمل لبدأ تلل مِل ذا الحى مللوا 

ل لالحدًثل لوالتطولت لالمـَ موت لتىٌ ً حِو لواًلاةَىِللهت ػَف لاًاَىِل لالتطولت  ةوئي

لوال هترهت لالمحََل لالمـَ موت لال ؾلٌللل،وش وكات لمؤةاوت لأ و لالم اظيين لًكل ليمىن بحَث

لال هترهت لش وىل لخلال لمن لبالحى مل لالتطول لفلط، لأ موملُيوك لًَبيللىى ن لمزدُر مجتمؽ

.احتَوخوتلالم اظيين
5
ل

لأ نبر ًىتروني لا  لهَون لمن لحزء لهي لال ًىتروهَل" ل"الحى مل لفو ن لمجتمؽلولل،وباًتولي  ُ

لًتطوحل لالحى مِل لالمؤةاوت لتع ٍر لًتم لأ ن ليجب لفىلٌ لوالمـرفل، لوالتطولت المـَ موت

ًىتروهَل،لًًبليلأ نلٌشِدلالمجتمؽلكلَلمنلمؤةاوتلخوضللومؤل للةاوتلمجتمؽلمدنيلوأ فرادلنهضا 

ًىتروهَ لاًتيوةقللا  لوتحلِق لال دارة لفَافل لفي لخذريًا لتح لً ذن لا  لتـني لال ًىتروهَل لفولحى مل ،

لكوؿدلبَوناتلاواًتشبِملال ًىترونيلبينلاًلعوؿوتلوالما ت ياتلالحى مِلل لمختَفل،لبحَثلتًشأ 

ًلرارلض رةلشوملة الل يلهعوقلوظيَللمرنزًللشوملة ا،لتضؽلأ موملضوهؽلاًا َوةوتلاًـومللمتخذلا

لبلرارٍ لأ و لاًـومل لبا َوة تَ لالمتـَلل لاًوَونات لمن لنلٌ ل، لاًلوؿدة لُذٍ اًتيفِذيللالماؤولتمىن

لباًتًا َقلمؽلاًلعوؿوتلال خرىلذاتلاًطلة ا ،لواًووحثلمنلدراةللاًلعوعلالشيليهتملبَلوتع ٍرٍ

اًـوديلالاة تفودةلمنلالخدموتل اظنلالموأ خيراًلتحلقلاًشفوفِللًلا ؿلاملواًرأ يلاًـوم،لنلٌلتمىنل

الحى مِللباِ لة
6
ل.

ل لمطعَح لواًتنمَل لالاكتطودي لاًتـوون لمٌؼمل لال ًىتروهَل"وتـرّف ل:بأ هَل"الحى مل

لؿلىل لمنلكبيلالحى موتلحابلتعوَلِو لالمـَ موتلوالتطولتلالجدًدة لتىٌ ً حِو اة تخدام

ول لت فرُ لاًتي لاًت اضي مكانات لا  لالخط ص، لوخَ لؿلى لالحى مِل لاً ػوئف لمن لكاملة ا لٍ ؿل
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لاًلدرةلؿلىلتح ًيلَُوكللوعميلالحى مل،لوتـتبرلال دارةل ال هترهتلواًتلٌَوتلذاتلاًطلة اللزيهو

نلرقوللمختَفلالما تخدمينل)الم اظيينلوال ظرافللاًفـولةلل من المـَ موتلؿوملًالرئُا َوًلحِثلا 

ال خرى(للفيلاة تخداملخدموتلالحى مللال ًىتروهَللتـتمدلبشكللهويرلؿلىلاًثلللاًتيليمَى نهول

فيلأ مونلاًوَوناتلًِذٍلالخدمل
7
ل.

لوالتطو لالمـَ موت لتىٌ ً حِو لتعوَق لهي لال ًىتروهَل لالحى مل لأ نّ للتنلٌ ؿلىل،

لمبدأ ل لًتثلِق لوضلٌنًا هتوحِل لوال  لاًىفوءة لوذلكلبهدفلزيادة اً ػوئفلوال حراءاتلالحى مِل

اًشفوفِللومشورنللالم اظيين،لُذالمولٌاُوهملفيلدعملوتع ٍرلالحكملاًرش َد
8

.للفوًشفوفِللفيلت فيرل

لوبا لٌَمؤةاوت، لالحان لاًاير لؿلى لاًتوم لبالظلاع للهم لٌامح لٌَم اظيين، ًتوليلالمـَ موت

لماوئَتهملمنلأ خيلمكافحللاًفاودلومحوة وللالمفادٍن،لوتحلِقلمعوٍبهملدونلاٌَج ءلٌَـيف.

للٌ لأ نّ لمبوشرنلٌ لتفوؿي لالم اظيينلَولسيات لمثيمؽ لالمدهَل لحل كِم لتَوَل لأ خي لمن :ل،

لكللتاجَلاتلال ؾلٌل،لاًتاجَيلاًتَلوئي،لاًتع ٍرلالحلِليلوحتىلاشراكلاًعفيلفيلالمدرةل،

والاحتكاكلبالمطولحلالحى مِللاًتيلتضمنللهملذلك،للًتعَبلمنلالم اظيينلالتطوللباًولسًللُذا

للًِذٍلالمؤةال،لته لىلتى ٍندفلالحى مللال ًىتروهَللومنلأ خيلتحاينلاً ػَفللالحًَ  ؿلاكلللا 

لبينلالحى موتلوالم اظيين للدًيومِىِللخدًدة منلأ خيلتحلِقل،للم اظيينامشورنللحتىلتاُِيّ

دارةلذلك،ل دخوللاًتىٌ ً حِولفيلالمِوملاًتلََدًللٌَولسًل،لوًىنلأ ًضًولفيلا  ًُسلمنلالمِملفلطلا 

.اًلعوعلاًـوم،لحِثلٍى نلالم اظي نلواحتَوخوتهملهملاًيلعللالمح رًللًِذالالابتكار
9
ل

لالحى مللال ًىتروهَللأ همَلللالمعَبلاًثوني:

لالمـَ موت - لًتوودل لكميطل لال هترهت لتىٌ ً حِو لاة تخدام لؿلى لًـمي لالخدموت،ل، ت فير

لالم اظيين لمؽ لالواًتـومي لمن و لوكيُر لواًشركات، لتعوقًلعوؿوت لأ ن لويمىن لالحى مِل.

الحى مللال ًىتروهَللمنلكبيلاًاَعللاًتشرًـَللأ ولاًاَعللاًلضوئَللأ ولال دارة،لمنلأ خيل

 عمََوتلالحكملالزيملراظي.لولتلديملالخدموتلاًـومل،لوللتحاينلاًىفوءةلالزاخََل

لالً - لوخدموتهوال لت فير لٌَمـَ موتلالحى مِل لفيلل24لًىتروني لأ يام لة وـل لاًَ م، لفي ةوؿل

للال ة و ع، لفيلمّمو لالم اظيين لمشورنل لمن زًد لوٍ لالحى مِل، لاًويروكراظَل لمن ًلَي

ـززلاة تجوب للاً كالتللحتَوخوتلالم اظيينالزيملراظَل،لوً
10
. 
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للنلٌ - لتىٌ ً حِو لاة تخدام لفي لاًىبيرة لٌَزيادة لمدىلكان لؿلى لوالتطولت المـَ موت

اًا ي اتلاًلََلة الالموضَللتأ جيرلهويرلؿلىلمختَفلح اهبلالمجتمؽلوال وشعللالاكتطودًللمنل

 ة.خلاللحـيلال حراءاتلاًَ مِللأ ةِيلوأ نثرلنفوء

ٌامحلاًتعوَقلالميوةبلٌَثى مللال ًىتروهَللبما ت ياتلأ ؿلىلمنلاًفـوًَللواًىفوءةلفيل -

لوتحا لالحى مِل، لنلٌلالمِوم لاًـومل، لالخدموت لح دة لوزيادة لوال حراءات، لاًـمََوت ين

امحلبتثاينلاًت اضيلبينلمكاتبل يحانلاة تخداملالمـَ موتلفيلعمََوتلضيؽلاًلرارلوٌ

حى مِللمختَفل
11
 .ل

لومطدرالً - لٌَمـَ موت لخومؽ لالحى مل لٌَمـوملاتللتـتبر لوملدمل لاً كت، لهفس لفي ًِو

فيمىنهولتحلِقلُذالاًتط رلمنلل،ؤةاوتلال ؾلٌلممنلنلوالخدموتلاًتيليحتوجهولالم اظي 

لالمـَ موتل لًتىٌ ً حِو لالما تخدمل لاًرقَل لأ و لال ًىتروهَل لالحى مل لًعَقلؿَََ لمو خلال

لتاِملفيل لما تحدجل لوأ ةوًَووً لخدًدة لوظركوً لوبذلكلتضمنلأ نموظوً والتطولتلالمتلدمل،

مكاهَللاً ض لل  .والخدموتل،واًفرصل،والمـوملاتل،ٌَمـَ موتا 

لدور - للًتثلق لالاًىتروهَل لت فرّالحى مل لوهيلؾيد لأ ةوة َل لشروط لالماوئلة ال:جلاجل

لاً لوالحكم لؿَََواًشفوفِل لترتىز لمو لُذا لالاًىتروهَللراشد، بـدلاًتيلخوءتلل،الحى مل

تفـَيللًول،لومؤةاوتَللمجتمؽاًفاودلال داريلوالموليلفيلالمختَفلمؼوُرًللمنلاهتشورلوَ كٌ

ل لال ضلاح ليجملتضَوت لؿلىال داري للب لالحى مِل لالمؤةاوت لاًشفوفِللالاًتزام بنمط

تاحللاً ض للا لىواً ض حل دونلؾراكِيلتذُهرلالمـَ موتلوا 
12
ل.

ل:اًتوًَلالحى مللال ًىتروهَللأ وً ًللٌَخدموتللتراؾي

 .تلدملٌَم اظيينلاًتيالحى مِللًكافللالخدموتللتسجلاتلالمـوملاوللاًوَوناتلواً ثائق .1

 ال ًىتروني.واًتـَيمللَللخدموتلال كاديملال،اًتـَيم .2

 ر.خدموتلمؤةاوتلال ؾلٌللوالاةتثما .3

 ؾَل.الخدموتلالاحتما .4

 .اًالامللاًـومللوال من .5

 .اًضرائب .6

  .13لاًرؿوًللاًطثَ .7

 .اًيليشؤونل .8
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 .الزيملراظَللوالمشورنل .9

 .14الخدموتلالموًَللووةوئيلالزفؽ .17

 

لالموثثلاًثوني

لمفِ مَلوأ شكاله،لالاختراقلاًا َبراني 

ترتوطلاًِجلٌتلاًا َبراهَللبحدجينلأ ةوة َين،لال وّللُ لاة تحداثلأ جهزةلاًكموَ ترلفيل

مٌتطفلالراٌُوتلمنلاًلرنلالموضي،له ة َلة اللمـولجللوحفغلالمـَ موتلرقَو،لثملتع رتلفيمال

لالحدثل لأ مو لواًـومّل، لأ كَبلالمؤةاوتلالخوضّل لفيلعمي لأ ةوة َو لاًكموَ تر لًَطوحلجهوز بـد

لػل لفيلاًت اضيلوهليلالمـَ موتلبسرؿللاًثونيلفِ  لالشيلأ حدثلج رة لاًـيىب تَل لاًش وىل ِ ر

فوئلل،لوفيلة َوقلمتطّيلٍرىلاًوـظلأ نلاًث رةلالمـَ موتَللتمثيّلحِلًالثاًثولمنلاًث راتلاًتلٌَلل

لفيلالمجوًينل لًتثلِقلاًتلدم لاًكموَ تر لاة تخدام لوتيرة لوبتاورع لواًطيوؾَل لاًزراؾَل لاًث رة بـد

لاًووردةللال منيلول ل"الحربلاًا َبراهَل لاًوـظلمطعَح لاًتاـًَِوتلأ ظَق لمعَؽ لمؽ اًـاىري،

Cyber cold warلأ و"ة ووقلاًتاَحلاًا َبرانيلل"Cyber arms race"
15
لل.

لالاختراقلمفِ ملالمعَبلال ول:

 لهوذةلؾنلتاريخلالاختراق: -1

لبيلاًوداًلفيل كاهتلللملتىنلُذٍلالاختراكوتلواًِجلٌتلاًا َبراهَللتا تهدفلالزول،

لاًشركاتل لالى لبال ضوفل لوالمصرفِل، لالموًَل لالمؤةاوت لما ت ى لؿلى لاختراكوت لشكل ؿلى

لؿبرل لاٍتهدًداتللما ت ىلأ نثرلخع رة لاهتلَتلُذٍ لثّم لالتطولت، لهؼُُم لفيلبرمجل المتخططل

لىلاٍتهدًدلبتفجيراتلفيلمرانزلة َوة َل،ل الاهترهت،لمنلاٍتهدًدلباًلتيلًشخطَوتلة َوة َللا 

تلافلال هؼمللالمـَ موتَللفيلاًـولمًتطيلفيلاٍنه لىلا ظلاقلفيروةوتلُدفِولا  ،لوفيلبحثيول16وًللا 

لٌَثى موتل لكارجَل لأ ضرار لمن لاًا َبراهَل لالاختراكوت لُذٍ لتاببَّ لمو لؿلى لةنرنز ُذا

لالاًىتروهَل،لحتّىلأ نهولأ ضوثتلتشُكللتهدًدًالًا َودةلالّزوللفيلحدّلذاتهو.

والشيلكانلم ح دلل Arpanetهٌُوتلؾنلظرًقلوكدلؾُرفلأ وّللفيروسلفيلأ وائيلاًثما

"،لحِثلتملComputer warmتملانتشوفلأ وللدودةلاًىتروهَلل"ل1988كبيلالاهترهت،لفيل

والشيلأ ثارللRobert Timorisوشرُولؿبرلأ لفلال جهزةلالحوة بَل،لؾنلظرًقلشخصلًدؾىل

ؿَََلًىنلفيلهفسللضجللهويرةلفيلذلكلاً كت،لوفيلاًتاـَيوتلتع رتلاًتىٌ ً حِولؾلٌلكاهت

لهويرةلفيلتلكل The Melissa اً كتلتع رتلاًفيروةوتلأ ًضوً،لمثي: واًتيلأ حدجتلأ ضراراً
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وشوءل لاة ت حبلاًتفىيرلفيلا  لمو لُذا لهويرلمنلال يمَلاتلؿولمَو، لدمّرتلؿدد لحتىلأ نهو اًفترة،

ل2777مضوداتلٌَفيروةوت،لومؽلحَ للة يلل  Mafiaة يللًلُّ بلبػػل:لل15،لأ كدملمراُقلعمرٍ

Boyلل لمنهو: لشركاتلضخمل، لة َبرانيلؿلىلؿدّة لهج م  ,CNN, DELL, eBayؿلىلتيفِذ

TRADE, Yahooل-EحِثلكانللYahooلممولل لأ نبرلمحرّكلبحثلفيلاًـولم، فيلتلكلاًفترة

،للوكدلكوملاًـدًدلمنلالخبراءلاًتلٌَينلفيل WALL stحـلهلٌا تلعبلأ نبرلالاةتثماراتلفيل

بََ نلل1,2تاببلفيهولُذالاًِج م،لف خدوالأ نهولبَلتل الخاوئرلاًتيُذٍلاًشركاتلبتلِيملحجمل

دولر،لُذالمولحـيلنبرىلاًشركاتلتوثثلؾنلهَفِللتحلِقلأ منهولاًا َبراني.
17
ل

 :تـرًفلالاختراق -2

لل"ل لالاة تللال لوالجِوتلاًتيلًـتمدللالمتـمّدُ  لواًش وكات، لالحوةبلال لي، ل هؼمل

حداثلال ضرارعمَِولؿلىلتلٌَللالمـَ موتل "والتطولتلاًرقَل؛لبهدفلا 
18

،لوفيلتـرًفلأ خر:ل

لىلبَوناتل" لا  أ ولل،الحوة بالاختراقلال منيلُ لأ يلحودثلًًتجلؾيَلوض للكيرلمصرحلبَ

ذنل،أ ولال جهزةل،اًش وكاتأ ولل،اًتعوَلوت ويحدثلل،نلٌلًًتجلؾيَلاً ض للا لىلالمـَ موتلدونلا 

َوتلال مو  ً ن"ؿودةًلؾيدمولٍتمىنلالمتاَيلمنلتجووزلأ
19
. 

بأ هَّ:لاًلدرةلؿلىلاً ض للا لىلُدفلتىٌ ً جيلليمىنلتـرًفلالاختراقلفيلاًـولملاًتلنيلو

لفيلهؼومل لاًشخصلالشيلتملاختراقلحاوبَ و لٍرُ لؾنلظرًقلجلراتللم لكيرلمشروؿل، بعرًلل

لالمخترقل لفِل م لالحاوب، لالخوصلبهذا لباًتجاسلومنلثملسركللالذوًل منلخلاللتلكلاًثلرة

زالةلالماؤوللالموُوشرلنلٌليحدثلفيلبـظل المـَ موتلووشرُولٌَـومّللأ ولاًـوثلبمَىِللالحاوبلبا 

م اكؽلاًت اضيلالاحتماؾيلوالم اكؽلالاًىتروهَللاًتوبـلللمختَفلالمؤةاوتلوؿلىلوخَلالخط صل

ختراقلبط رةلتـرّضلأ منلالزوللٌَتلاؾبلواًـوثلالاكتطودًللوالحى مِل،لاًتيلتتأ ثرلكلاُلٌلبال

لالمخترقل لٌا تعَؽ هترهت، لًلا  لؿوًَل لسرؿل لمؽ لاًفٌَل لت فرتلال مكانات لمو ذا لوا  لاًِ ًل، المجِ ل

لأ ول لالمَفوت لأ حد لبحذف لعمله لماور لتـدًي لأ و لاختركَ، لالشي لاًِدف للزى لاًيؼوم تـعَي

لىلمُخرلّ نلٌلأ نلل«Cracker Hacker»بلاةتبداًِولبمَفلأ خر،لؾيدُولًتث للوضفلالمخترقلا 

الاختراقلٍى نلفيلبُئللتختَفلكللالاختلافلؾنلاًوُئللالمـتودة،لخوضّللفيمالًتـَقلبمثركاتل

لبال هترهتلاًـمَقل لاًوُئل لوتـرفلُذٍ لفيلالزخ ل،  The»اًوثثلوالمتطفحوتلالما تخدمل

Deep Web»للل.20منلالاة تخداملالحلِليلًش وىللالاهترهتل%ل97الشيلًمُثيّلأ نثرلمنلل

ل

لللل
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 اًفئوتلالما تهدفلأ نثرلوللال ًىتروهَللاتاٍتهدًدلأ شكالالمعَبلاًثوني:ل

لل(Confidentialité)لاًسرًلاًِجلٌتلؿلىل .1 تشميلسركللمـَ موتلاًتـرًفلل:وسركللاًًِ 

ل لًل م لحِث لالئتمان، لبعوكل لمـَ موت لأ و لالمصرفِل، لوالحاوبات لمنلاًشخطَل، اًـدًد

ًكيل ،"Dark Web"لالمِوجمينلبسركللالمـَ موت،لومنلثملبَـِولؿلىلش وىللال هترهتلالمؼَمل

لال خرون،ل لٌشتريهو  Social)اًِيدةللالاحتماؾَللًلاة تخداملكيرلاًشرؾي،لوتاُمّىلأ ًضو

engineering)هيلاختراقلة َبراني،لًـتمدلؿلىلعمََللاًتلاؾبلاًيفسيلفيلأ داءلال ؾلٌل،لول

لأ ةَ بًالشوئـولفيلعمََوتلأ ول دفؽلاًضثَللٌَتخلًلؾنلمـَ موتلمهمّللسرًلّ،لويمىنلاؾتوورٍ

وبلاًيفسي .ال رُ
 21

 

لاًنزاُل .2 لؿلى لأ ولل:(Integrity)لاًِجلٌت لاًشخصي لاًتخرًب لمن لاًِجلٌت لُذٍ تتى ن

لىلالمـَ موت ذلًل ملالمجرملال ًىترونيلباً ض للا  لالمؤةاوتي،لوكوًوًولمولتامىلباًتسرًووت،لا 

لتلكل لفي لاًثلل فلود لل  لالدِ ر لؿلى لواًتأ جير لبلرضلوشفلاًوَونات، لًًشرُو لثم الحاوةل،

َّل لاًشخط لأ و لالمؤةال لمن له ع لوهي لالمتلدّمل، لالما تمرة  Advanced) اٍتهدًدات

Persistent Threats) تـُرفلاختطورًالبػػػػل":لAPT"لحِثلتا تهدفلاًنزاُل،لًتاَيل،

لىل لًفترةلظ ًلة افيهولما تخدملكيرلمصّرحلبَلا  ولىلفيهو  اًلطدلمن،لش وىللكيرلمُىتشفللوً

APT تحدث،لولُ لسركللاًوَونات،لمؽلؿدملال ضرارلباًش وىل APTs فيلمـؼملال حِونلل

لاًتطيَؽ،ل لومؤةاوت لاً ظني، لالزفوع لمثي لاًليمل، لؿوًَل لالمـَ موت لذات لاًلعوؿوت في

ذالمولٌشُكّللتهدًدالباًفلالخع رةلؿلىلومٌطّوتلاٍتم ًي ال منلالمـَ موتيلٌَميؼ مللال مٌَلل،لوُ

22 الزفوؾَللٌلسول.
 ل

لاًت افر .3 لؿلى لىلل:(Availability) اًِجلٌت لا  لاً ض ل لمن لالما تخدمين لمٌؽ لمنهو اًِدف

لاًضورةل لاًبرامج لاة تخدام تم لوً َّيل، لمـ َّل لموً لرة مًو لًدفـ ا لأ ن لى لا  لالخوضل، بَوناتهم

َّل تلافلجهوزل،لنلٌل(Malware) واًتجاّا  لىلبرامجلمطمملللهتزاعلاً ض ل،لأ ولا  تشيرلا 

 دونلمـرفللالمولكلوتتضمنلال ه اعلاًشوئـللمنلاًبرامجلاًضورة:لبرامجلاًتجاسلالحوة ب

(spyware)لو،keyloggersو .ل23،لواًفيروةوت،لوكيُر
 

 

لالشهَل .4 لاًِ اتف لفي لال مٌَل لواًثلرات لالمحم لة لال جهزة لأ من لٌَمجرمينلل:تهدًدات يمىن

لفيل لاًثلراتلال مٌَل لؿلىلاًوَوناتلالًال ًىتروهَينلاة تللال لٌَثط ل لباِ لة ِوتفلالمحم ل

 واًتيلتى نلهتِجللتحمَيلتعوَلوتلاًِوتفلالشكي.،لالخوضل
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لاًطثَل .5 لاًرؿوًل لبَونات لل:اختراكوت لبداًل لاًرؿوًلل2715في لشرنل لواجهت ،

لمََ نل78.8تأ ثرلبذلكلكدلب اةعللمتعفَين،لولاختراكوًلهويًرالٌَوَوناتل "Anthem"لاًطثَل

لوللشخص، لوحاوةل لؿلىلمـَ موتلمهمل لاًطثَل لا لىلتحت يلسجلاتلاًرؿوًل سركللتؤدي

 حتَوللؿلىلاًتأ مينلاًطثي،لمثيلشراءلاً ضفوتلاًعوَللالمزورةلوبَـِو.لالالمنلأ خيلاًِ ًل

لالجًا َين .6 لالمتثرشين لكبي لمن لال ظفول لا :اة تهداف لالما تخدم ن لا لىليختبئ لمتعَـ ن

لال ظفول لال هترهت اة تللال لؿبر لمؼَمل لأ ركان لكيرلل،في لالخََـل لال ظفول لبط ر ًلاتجور

لؿلىلنح ل لىلهؼيرلأ و لبرامجلهؼيرلا  لال ًىترونيلأ و لويحدثلذلكلؾنلظرًقلاًبًرد اًلوه هَل.

ٍيهول لاً ًبلالمؼَمل،لوهيلماوحللؿبرلال هترهتللليمىنلاً ض للا  متزاًدلمنلخلاللش وىل

هَلمنلال فضيلباة تخداملمحركاتلاًوثثلاًلِوة َل.لومؽلأ نلُذٍلالم اكؽلتـدلمطدرلكَ ق،لفو 

جيُّبهولتمومًو هفوذلاًلوه ن،لوؿلىلاًشخصلاًـوديلتجج لل.24تروِولٌَماؤوًينلفيلمٌؼلٌتلا 

لالموثثلاًثوًث

لأ بـودلال منلاًا َبرانيلودورٍلفيلحلًٌللالحى مللالاًىتروهَل

لة يل لمن لالم1982لاهعلاكوً لُذا لػِر ل، لضوكلتط ربلطعَح لالخَولللَقرًب، كاتب

ََوملحِبا نل شلَينل:ل"َُ ةللحلٌؾَللٌشتركلفيهولمََوراتلالملGibdon Williamاًـَميلوً

نتمثَيلٌَوَوناتلالما تخَطللمنلبي كلالمـَ موتلفيلجمَؽلاجهزةلاًكموَ ترل،لً مِو،لفيلكللدولة

لاًفىرة،لجمؽلحِبا نلكلملل"اًابرهعَلولوًتامَل "فيلاًـولم تـنيلاًتيل Cybernetics "ُذٍ

لال لي لاًتثكم ل"اًفضوءلؿلم لكلمل لاًا َبرانيلشكّللولل Space"مؽ ل"اًفضوء لمطعَح  "منهلٌ

Cyberspace فوًفضوءل،للاًـولمكافلّلأ نحوءلالشيلأ ضوحلحلِلللمؽلاهتشورلش وىللال هترهتلؿلىلل

لػِرل Cyberspace اًا َبراني لحدًث، لمطعَح ذن لالمـَ ملا  لتىٌ ً حِو لًث رة وتلهتِجل

لالح لول لجمَؽ لالمفت حللٌشمي لواًش وكات لواًبرامج لوال هؼمل لبداخَِو لاًتي لوالمـَ موت اةُب

لأ و لاًـوم لالدِ ر لمنلالما تـمَينلللة تـلٌل لمحددة لفئل تلكلاًش وكاتلاًتيلصممتللة تـلٌل

ل"اًفضوءلاًا َبراني"لُ لاًـولملالموديلوالمفوُيميلالشيلللومٌفطلة الؾنلش وى ال هترهتلاًـومل،لفػ

ؼملت خدلفَِلجمَؽلُذٍلال ه
25
ل.

لمنل لاًـدًد لفيهو لتتلوتي لاًتي لالمـرنل لةوحل لالافتراضي، لاًفضوء لُذا لٌشكّل أ ضوح

ال ظرافلة اءلكاهتلتـرفلبـضِولاًوـظ،لأ ولكاهتلمجِ لةلفيمالبُنهو،للشلكلمنلاًطـبلمـرفلل

،لُ ًللُؤلءلالمتيوفاينلح للاًِيميللؿلىلاًوَوناتلاًضخمللاًتيليحت يهولُذالاًفضوءلاًا َبراني
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لليخضؽلًا َودةلأ يلدولةالشيل
26

،لومؽلذلكلتاـىلاً لياتلالمتحدةلال مرٍىِللالىلاًلِوملبدورل

لهويرلًفرضلركوبتهولوتحكمِولؿلىلُذالاًفضوءلخ فولؿلىلأ منهولاًل مي.لل

لاًا َبرانياًفضوءللأ همَلالمعَبلال ول:ل

حِثلل،ال ًىتروهَلًـتبرلاًفضوءلاًا َبرانيلالمجوللالمجوزيلل هؼمللالحوة بلواًش وكاتل

ًَولوتتملالتطولتلالمووشرةلؿلىلاًش وىلزلّتخلُ ًىتروه ل،لفِ لؿولملافتراضيلكيرلمودّينلالمـَ موتلا 

ولمنلالم اضَؽ:لٌشمي ًىتروهَل،لوالمَىِللاًفىرًللوكيُر ل.المـَ موتلاًشخطَل،لوالمـوملاتلال 

 فيلاًيلوطلاًتوًَل:برانيلَاًا للءاًفضولتتَخصلأ همَل

ل (1 لخدالؾيالاحتمااًتفوؿي لواةؽ لهعوق لؿلى لاًىتوبل، لظرًق لؾن لاًت اضي لؿلىل، اًلدرة

 ل.مٌحلاًل ةلواًلدرةلؿلىلاًا َعرةلؿلىلاًلدراتلاًكامٌلللزىلال واونولاًتاجَيل

ؿلىلتع ٍرهملواًـميال خرٍنللمؽلفكارال لشوركلتلتوودللولليمىنلاًا َبرانيفيلاًفضوءل (2
27
. 

لاًا ل (3 لواًفضوء لاً كت للبراني:َمروهل لًت اضي لهفسلحِث لاًوـظلفي لبـضِم لمؽ اًيوس

 .اٌَثؼل

لالمجتمـَل (4 لل:اًتـددًل لٌَمرء لؿلىلالًيمىن لرةولة رةول لا  لخلال لأ لفلاًبشرلمن لمؽ ت اضي

للولل،مدوهل لًتَلىلؿدد لأ ن لاًرةوئيلمنلالما تخدمينللٌا تعَؽ لمن ال خرٍن،لحصرلله

ت اضيلاًيوسلمنلمختَفل  .لحؼللالمجتمـوتلفيوً

أ ول،ل)ؿلىلال كراصلالمدمجلمَفلؿلىلشكللالمـَ موتلليمىنلحفغ:لالملدرةلؿلىلاًتاجَي (5

 .شرائط(فيل

لالمـَ موت (6 لتوودل لفي لاًسرؿل ل: لاًفضوء لتيلّللاًا َبرانيفي لاًُاير لؿبرلمن لالمـَ موت ي

 .اًبشرلأ نلٍرةَ الوأ نلًتَل الرةوئيلفيلوكتلوخيزلخدالة تعوؿلبال،ماوفوتلضخمل

لاة تخدام (7 للًتِح لل”ال ًىتروهَلاًش وىل لوالحرًل"اًاَعل لحِث لىل، لا  لترحؽ لاًاَعل أ ن

،لال ركومل،الانحَوزممولًـنيلاًتثررلمنل،لاًتع ٍرلاًكاميلٌَلدراتلاًكامٌللٌَكائنلاًبشري

لىلاًفِم.لالافتلورل،اًشملفيلاًيفسل،اًـداوة  ا 

فرادلبأ نلًلدم الخبراتهملوأ فكارهمللشلك (8 ًَـبلدورال،لًتِحلاًفضوءلال ًىترونيلاًفرضللًل 

 .واًشخطَللُومولفيلتنمَللال بداع

لًتحيزالماوواة (9 لل لل: لحاب لاًيوس ليهمي لأ و لال ًىتروني لاًفضوء لظولتهملالجًس، أ و

لاًـرقلالاحتماؾَل لأ و ل، لاًشخطَلفِ  لأ فكارهم لًـرض ا لل ن لاًفرضل لاًيوس ليميح أ نلول،

.اًـولمَللًودؾ الؾنلظرًقلم اكـِملالخوضللؿلىلاًش وىللاًـيىب تَل
28
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 ال منلاًا َبرانيللفئوتلالمعَبلاًثوني:

،لوالخ ادم،لوال جهزةلالمحم لة،لوة باًا َبرانيلُ لممورةللالزفوعلؾنلأ جهزةلالحلال من

أ منل"فلأ ًضًولباسملوال هؼمللال ًىتروهَل،لواًش وكات،لواًوَوناتلمنلاًِجلٌتلالخوُثل،لنلٌلًـُرلّ

لالمـَ موت لأ و"تىٌ ً حِو لالمـَ موتل، لالمطعَحولًل،لال ًىتروهَلأ من لُذا للٍ ؿللليعوق ؿلى

لىلالح ة وللالمتيللة ا،لوبال مكانلعم مًول متي ؿللمنلاًا َوكوت،لبدءًالمنلكعوعلال ؾلٌل،لوض لًلا 

لىلؿدّةلفئوتلشوئـللنلٌلًلً  :تلا يمِولا 

ُ لممورةللتأ مينلش وىللاًكموَ ترلمنلاًـيوضدلالمتعفلة الوالاىتهوزًل،لة اءل:لأ منلاًش وكات (1

 .ورةالمِوجمينلالما تهدفين،لأ ولاًبرامجلاًض

ذليمىنلأ نل:لأ منلاًتعوَلوت (2 ٍرنزلؿلىلالحفوظلؿلىلاًبرامجلوال جهزةلخوًَللمنلاٍتهدًدات،لا 

لال مونل لمفِ م لتعوَق نّ لوا  لٌَثلًٌل، لاًوَوناتلالمطممل لى لا  لاً ض ل لالمخترق لاًتعوَق ً فر

ل.اًيوجحلًودأ لفيلمرحلة الاًتطميملال وّليلكبيلوشرلاًبرنامجلأ ولالجِوز

 .لامللوخط ضَللاًوَونات،لة اءلفيلمرحلة الاًتخزٍنلأ ولاًتيوكييحميلة:لأ منلالمـَ موت (3

لاًتشلَلً (4 لال من لوتىفيل: لاًوَونات، لأ ض ل لمؽ لتتـومي لاًتي لواًلرارات لاًـمََوت ٌشمي

 .حلٌٍتهو

لىلاًش وىل،لوال حراءاتلاًتيلتحددل نلال ذوناتلاًتيليمتَىِولالما تخدم نلؾيدلاً ض للا  ا 

 .مشورنتهو،لكلِّولتلؽلتحتلُذٍلالمؼلة اهَفلوأ ٍنليمىنلتخزٍنلاًوَوناتلأ ول

لال ؾلٌل (5 لاًى ارثلواة تمرارًل لبـد لالاةترداد للحودثلأ مونل: لالمؤةال لاة تجوبل لهَفِل يحدد

َللعميل  ً لًيع يلؿلىلأ ذا لوُ لأ يلحدثلأ خرلًتاببلفيلفلدانلاًوَونات، لأ و ًىتروني، ا 

لىلهفسلاًلدرةلاًتشللَلالمؤةاللفيلاة تـودةلبَوناتهولوعمََوتهو، ََللاًتيلكاهتلؿَيهولٌَـ دةلا 

لبُنمالتحووللاًـميل لالميؼمل لاًتيلتـتمدلؿَيهو لاًـميلهيلالخعل لاة تمرارًل نّ لوا  كبيلالحودث،

 .بدونلم اردلمـَيل

لاٍنهوئي (6 لتثلِفلالما تخدم لتـَيملأ و لؿوميلال منلال ًىترونيلالشيللليمىنل: أ يلاًتـوميلمؽ

ذليمىنلل يلشخصلؾنلظرًقلالخع،لوُ لال شخوصلاًتًبؤلبَ لىلهؼوملا  دخوللفيروسلا  أ لا 

ل،لوؿدملت ضَيل،لأ منلمو نّلت حَِلالما تخدمينللحذفلمرفلوتلاًبًردلال ًىترونيلالمش وُ  ا 

ـروفل،لواًـدًدلمنلالزروسلالمِمللال خرىلُ لأ مرلحِ يلل منلأ يلالمكيرللUSB ذواهر

.مٌؼمل
29
ل
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أ حدلأ هملمفوُيملالحلبللاًلودمل،ل «Cyber security» "ال منلاًا َبراني"مفِ مللًـُدلّ

ل لتشِد لاًىتروهَل"اًتيلربمو لفيلل"حروبًا لىلهفسلمداُو لا  لًتطي تحيلمحيلالحروبلاًتلََدًل،

لال ظورلًأ تيلنتوبل،لالخاوئرلالمودًل،لوربمولتتـداٍ اًووحثلالمتخطصلل"بَترلة َبٌجر"فيلُذا

لو ثلفيلمـِدلأ بحوثلال منلاًووحل"نلفرًدمونل"أ لفيلاًا َوةللالخورحِللفيلمرنزلبروهَيجز،

لالحروبل لتأ جيرات لتطوؿد لونذلك لاًا َبراني، لال من لتحديات لأ برز لًُا تـرضو اًا َبراني،

لًطولحل لالجدًدة، لالمـَ موت لًتىٌ ً حِو وبَل رُ لال  لالدوؿوت لذلكلاة تللال لفي لبمو اًا َبراهَل،

وبَل رُ أ وشعتهملال 
30
ل.

لأ بـودلال منلاًا َبرانيلالمعَبلاًثوًث:

لفَِلالاهترهتلبالهتشورلبشكللل:اًوـدلاًـاىري .أ لل كانلالمحَطلاًـاىريلُ لال وللالشيلبدأ 

رئُسي،لبـدُولت ةؽلُذالالمحَطلًُشميلالجوهبلاًـَميلوال كاديمي،لوبلِتلتلكلال بحوثلفيل

لشأ نهول لمن لاًتي لاًـَمَل لوال نجوزات و، لوتع ٍرُ لاًـاىرًل لاًلدرات لتحدًث لتخدم بداٍتهو

َل،لوبمولأ نلاًتيوفسلبَفلذروتَلفيلفترةلاًثماهٌُوتلبينلاخلاللاًت ازنلفيلميزانلاًل ىلا لزوً

لىلاًتيوفسلفيلاً ض للالىل الاتحودلاًا فِوتيلواً لياتلالمتحدةلال مرٍىِل،لووضيلحتىلا 

لالاختراكوتل لح ل لتزداد لال مثلة ا لبدأ ت لاًي وًل، لال ةَحل لوتع ٍر لالخورجي، اًفضوء

ٍران،لحتىلاًا َبراهَللواًِج موتلاًتيلظوًتلكللمن:لح رحِ ولواة ت هَولوه ريالالجي بَللوا 

انهولكاهتلةببولفيلاهدلعلضداؿوتلماَحّللمثَلٌلحدثلبينلروة َولوح رحِو،لنذلكلةودل

لةِّيل لمو لُذا لُشّل للجـَِو لواختراكِو لاًتشٌ شلؿلىلال داراتلالحى مِل، فيلتلكلاًفترة

لاًتيلوجّهتللٌ لحدثلفيلالاختراكوتلاًا َبراهَل لمثَلٌ لفيلباًتلاؾبلبهو، َمًشأ تلاًي وًل

َّللالمـَ موتلفيلالجوهبل ٍرانلُذالمولةببّلتهدًدالًل منلاًل ميلٌلسولةلوكل،لنلٌلأ نلأ هم ا 

للشلكل لبـُد، لال ُدافلؾن لوتحلِق لاًلراراتلاًـاىرًل لاتخوذ لفيلسرؿل لتاوهم اًـاىري

لىلتدمير لوحبلحلٌٍتهولمنلالاختراكوتلاًا َبراهَللومنلاًِجلٌتلالاًىتروهَللاًتيلتاـىلا 

 .31فيماليخصلتهدًداتلاًـولملالخورجيلاىىشوفَِك اؿدلاًوَوناتلوحـيلالزوللأ نثرل

لالاا .بل لٌَمـومأ ضوحلالال:يكتطودًوـد لوللاهترهتلأ ةوةو لوالاالموتلاًتجورًل لنلٌلًَل كتطودًل،

كتطود،لوأ ضوحلاًكللمترابعولتا تـميلالح اةُبلفيلتا َيرلوتع ٍرلاًطيوؿوتلوتحرًملالا

ولللمجاًا َبرانيلفيلالال منلممولٌا تدؾيلالحدًثلؾنلأ همَللتحلِق،لالحوة بؿبرلش وكاتل

 .كتطوديالا
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لحتماؾياًوـدلالا .جل لأ نثرلمنلل4هترهتلًف قلما تخدميلالا: لمنهم مََوراتلشخصلفيلاًـولم،

لأ نبرمََورلٌا تخدم نلم اكؽلاًت اضيلالال6.2 تجمؽلٌَتفوؿيلاًبشري،للحتماؾي،لمموليجـَِو

لا لًتوودل لاًووبلواةـو فتح لًىنلفيلال لوً لوالخبراتلالجَدة، كِوتللالوبيلًـرضلأ خلمفكار

ترهت،لنلٌلًـرضلاًِ ياتلًـمََوتلاختراقلهتمؽلٌَخعر،لهؼرالًطـ بللمراكبللمحت ىلالالمجلا

حتماؾيلٌلسولة،لوؿَََلفوًودلمنلاًـميلؿلىلت ؾَللخورجيلكدلتتاببلفيلتهدًدلاًالملالا

 .حتماؾيلبـدٍلالايلفييرلمنلاًا َبل لًتثلِقلالوظرلمخ اظنلبهذٍلالما

مرٍىِللأ برزلدًَيلؿلىلل لهتخوباتلاًـدلاًتدخيلاًروسليلاًا َبرانيلفيلالال:اًوـدلاًا َوسي .دل

ضوفللا لىلاًتسرًووتلٌَ ثائقلالحاوةلليرلمنلاًا َبل لضرورةلوأ همَللا يلفيلبـدٍلاًا َوسي،لا 

لاًفضوءوالا لأ ن لنلٌ لالزول، لبين لدبَ موة َل لأ زموت لى لا  لتؤدي لمو لكوًوو لاًتي لختراكوت

ل.تَفلاًفوؿَينلالزوًَينلمخلهتخوبَللوالزؿوًللتلالااًا َبرانيلأ ضوحلبُئللخطوللٌَثملا

نلاًتع راتلاًتىٌ ً حِللال:اًلوه نياًوـدل .هل تاورؿل،لتفرضلم اهوللاًتشرًـوتلاًلوه هَللًِو،للملا 

لخ لوتشرًـوتللامن لأ ظر لوضؽ لاًا َبراني،لًل لل لاًفضوء لفي لاًلوه هَل لوكير لاًلوه هَل ؾلٌل

ظرلاًلوه هَللاًطورمللٌَتـوميلل لأ نلالجريمللاًا َبراهَللتفتلدلفيلمـؼملاًولسانلالىلالاحغللمفو

ضوفللا لىلضرورةلتفـَيلاًتـوونلالزوليلا ل32ل.كافحتهولمشتركللملمـِو،لا 

لالموثثلاًرابؽ

 تداؾَوتلالاختراقلاًا َبرانيلؿلىلة َودةلالحى مللالاًىتروهَل

ظورلال منلالزوليلاًتلََدي،لت َمفوُيملال ةوة َللاًتيلًل ملٌاًكاتوونللعرّقاهعلاكوًلمنلا 

لتًبؽلمنلل"ة َودةلالزولة"،لمثي:ل"ال منلاًا َبراني"ؿَيهولمطعَحل اًتيلت اخَلتحدياتلخدًدة

اًتيليمىنلممورة تهولوت حيهِولؿبرلجمَؽلأ نحوءلاًـولملبشكللكيرلمٌضوط،لولال وشعللؿبرلال هترهت،ل

ظورلواضحللماوءلةلال فرادلاًلوئمين لال وشعلدونلوح دلا  نذلكلًطـبلفيلاًفضوءلل،لؿلىلُذٍ

وً ضحل،ل،لنلٌلفيلال وشعللالمدهَللواًا َوة َللواًـاىرًل"الحربلاًـودلة"ال ًىترونيلتمَيزلمبدأ ل

اًووحثلالمتخطصلفيلاًا َوةللالخورحِللفيلمرنزلبروهَيجز،لو"ال نلل"بَترلة َبٌجر"اًكاتوونل

منلخلاللاة تخداملدراةوتلالحولة،لهَفل،لفرًدمون"لاًووحثلفيلمـِدلأ بحوثلال منلاًا َبراني

لة اء لؿلىلحد لوالحى موت، لاًكموَ تر، لوكراضيل لهلوطلل،ٍتمىنلالمجرم ن، لمن منلالاة تفودة

لواًلِوملبهجلٌتلة َبراهَل لاًكموَ ترلال خرى، لىلأ جهزة لٌَ ض للا  لاًضـفلاًبشرًللواًتلٌَل
33
ل،

اني،لنلٌلأ نلالخعأ لاًفرديليمىنلفولخعأ لاًبشريلُ لحزءلرئُسيلمنلاختراقلأ هؼمللال منلاًا َبرل

لواًطيوؾَل،ل لفيلذلكلالحى مِل، لبمو لا لىلش وكاتلبأ كمَِو، للميحلفرصلاً ض ل لكافِوً لٍى ن أ ن
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رلاًبرمجَوتلالخوُثلل،لوالمؤةاوتلاًـاىرًل وذلكلفيلاً كتلالشيلًطـبلفَِلتتبؽلأ ض للمُعّ  

.أ ولاًِج ملال ًىترونيلالمووشر،لواًىشفلؾنلُ ًتَ
34

ل

لؿلىلالزوللخع رةلاًِجلٌتلالاًىتروهَلل:لالمعَبلال ول

لاًتيلتا تهدفلعمََوتللزادت لٌلساًلرضيل لولالحى موتلالاًىتروهَل لالم جهلل، خوضّل

ل،لفِييـوملة الفيلاًلعوعلالخوصاًأ ولل،الميطوتلاًرقَللالحى مِللواًتوبـلللمؤةاوتلحاّوةلضدل

لأ نثرلًِجلٌتلمحتملة ام لدوللل،ـرضل لمؽ لتربعِو لم ػفينلمنلكبيلدول لمجِ ًينلأ و منلكراضيل

،لويمىنلاًل للأ نلُيوكلؿلاكللمٌفـللؿَمَللمتوودلةلبينلالزراةوتلىزاؿوتلؿَيَللأ ولخفِللأ خرى

لاًشفراتل لفم لفي لاًـَمي، لواًتحََي لالمـَ موتي لالم رد لؿلى لاًلوئمل لاًثيوئَل لومطداكِل ال مٌَل

لواًتي لالمـلدة لالزراة َل لالزراةوتلالاة تخووراتَلال مٌَل و لت فرُ
35

لالحفوظلؿلىل لوتـتبرلعمََل ،

لحلًٌلل لًضرورة لوذلك لوحاوةل، لخدا لمهمّل لالاة تخووراتي لاًـمي لفي لالمـَ موت مطداكِل

لمطدرلُدفِولتهدًدلالمـَ موتلاًسرًللاًتيلتخصلأ منلالزولةلمنلأ يلهجلٌتلة َبراهَللمجِ لةلا

لة َودةلالزول.

لفيل لاًت تر لًزيادة لالزوليلوكللالمـروفلوهؼرا لال وشعللل،َبف ض ًتاًيؼوم لنم  وت كؽ

بينلالزوللالمتيوفاللاكتطوديالـلاكوتلاًلت ترفضلالؾنلل،الاة تخووراتَللواًتجاسلواًتخرًب

وللالز،لارتلىلتطيَفلدرخللمخوظرلاًِجلٌتلاًا َبراهَللاًتيلتهددلمطولحلوؾاىريالوتىٌ ً حِو

اذلارتفـتلوتيرةلاٍتهدًدلالمت كؽلمنلهجلٌتلل،لىلالمدىلاًلرًبالىلمرتوللالمخوظرلالجدًللالمت كـللؿ

ل ل)اًتاََللاًشخطَل، لًتطيلاًَ ملالىلمرحلة الاًتخرًبلولكيرلمٌؼمللكوٍتهو حنيلالموللةوبلوً(،

لة َودة لل،الزوللواختراق لالمؤةاوت لومطولح لاًل مي لبال من لبمختَفلوال ضرار الاًىتروهَل

ـَ موتلأ ثارلخعيرةلؿلىلاًَِئوتلال مٌَل،لبيلأ ضوحلًِذٍلالممجولتهولوتخططوتهو
36

،للشلكلحلٌٍتهول

تـتبرلمنلأ وً ياتلال جهزةلال مٌَللٌلسول
37
ل.

أ ضوثتلالحى مللالاًىتروهَللفيلوكتيولالحوضر،لتل ملؿلىلأ ةوة َوتلاًتع رلالمـَ موتيل

واًتىٌ ً جي،لوبمولأ نّهولأ جوتتلأ همَتهولباًًا وللٌَم اظنلوالزولةلوكل،لمنلتسرًؽلوتيرةلاًتنمَللؿلىل

لالحى ملل لأ همَل لفي لةوبلوً و لذهرُ لتّم لاًتي لال دوار لبمختَف لواًلِوم لالمدني، لالمجتمؽ ما ت ى

الاًىتروهَل،لأ ضوثتلُذٍلال خيرةلو جهللالمختركينلٌَثط للؿلىلمـَ موت،لأ ولدسلمـَ موتل

للمختَفلال ُدافل لةوبلوً لٌَمؤةاوتلالحَ ًلللزولة،لوكدلتعركٌو لالمـَ موتَل ملوًعللفيلال هؼمل

لالمح رلةًتعرقلا لىلأ هملاًتداؾَوتلوالاهـكاةوت،ل ٍيهولُؤلءلالمختركين،لوفيلُذا اًتيلٌاـىلا 

لؿلىلاً لله، لالمحرّنل لال ة ووب لولمختَف لأ شكاله لبمختَف لاًا َبراني لالاختراق لفيهو لًتابب تي
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الحى مللالاًىتروهَللومولكدلًًتجلؾنلذلكلمنلمخوظرلؿلىلال منلالمـَ موتيلٌلسوللومٌَ،لال منل

لاًل ميلوكل.

لاًل ميلل منمنلاًا َبرانيلواال لكللبينلاًـلاالمعَبلاًثوني:ل

ل لتزداد لبُنهلٌ لااًـلاكل لهلي لزاد لالمحلكللٌ لواًـاىريلمت ى ل،واًفىريل،منيوال لل،ـَ موتي

لاًا َبراني،لل،واًـَميل،والخدميل،كتطوديوالال،حتماؾيوالال،واًا َوسي لىلاًفضوء واًوثثيلا 

دنلالشهَللفيلاًـدًدلمنلالزول،لواتاوعلالمىتروهَللولًخوضللمؽلاًتاورعلفيلتبنيلالحى موتلالا

لما ت لوؿدد لالاهعوق لحولةلخدمي لفي لاًل مِل لاًوَونات لك اؿد لتطوح لحِث لاًـولم، لفي هترهت

ضَلة الووشرلاًشوئـوتلأ ولالزؾ ةللمـَ موتلالمتلالزؿوًللوااىىشوفلخورجي،لاضوفللالىلحملا

شىملفيللاكََوت،لممولٌاوهملفيلتـورضللأ ولال لالملؾلٌللتحرًضَللأ ولدعمل ل شيلة َودةلالزولةلوٌ

لؿلىلالحفوظلؿلىل ،أ منهوكدرتهو
38
لاًتيلل لالملِدّة لاًا َودة لمن لشكللخدًد لأ موم ليجـَيو لمو ُذا

لتتـرضلٌَتهدًداتلاًا َبراهَللوالاختراكوتلمنلفضوءلمجِ للالمـولم.

نلٌلأ نلؿدملمـرفللاً جهللاًتيلًأ تيلمنهولاًِج م،ليجـيلالحى موتلالاًىتروهَللفيلحولةل

ل لتلََديا لًـد للم لفوٍتهدًد لوخورحِوً، لداخََو لدائم ولتركب لحذرُ لالزول لتتخذ لةوبلو، لكان نلٌ

لفيلالزولةلفيلحدلذاتهو،ل لأ ضوحلمتلَللًا لاٍتهدًد نّ لا  لالحدود، بالة تـداداتلاًـاىرًللوحلًٌل

لالزولل لتجـي لالاًىتروهَل، لٌَثى موت لالمـَ موتَل لٌَميؼ مل لالمتىررة لفولختراكوت ولشلك

لأ ل لوالمتربطينلبهو، لًل ؿداء لة اء لالخورجي، لؿلىلاًـولم لفتطوحلمىش فل لٌلسوللال خرىلؿومّل و

لوخورحِو،ل لداخََو لومطداكِتهو لتفلدلسمـتهو لبمووًفلمـتبرة،لنلٌلأ نهو ؿلامِللدسمللتوُوعلؿولمَو لا  مودّة

لبيفسلاًسرؿل،ل لكانلة َفلدُو ذا لا  لاًسرًـل لالاًىتروهَل فِطوحلالم اظنلفيلقنىلؾنلخدموتهو

لوما ت ياتهو،للشلكلفمنلاً ضروريلاًـميلؿلىلتحلِقلأ منلنذلكلالمؤةاوتلبمختَفلمجولتهو

لًِولمنلاهـكاسلخعيرلؿلىلباقيلالمجولتلاًتنم ًللوال مٌَللفيلحولةلاختراكِول ُذٍلالحى موتللمو

لة َبراهَو.

لالموثثلالخومس

 تحلِقلال منلاًا َبرانيللذوًللاًا َودةلبمفِ مهولالجدًد

فِللالاة تفودةلمنلاًتحدياتلاًرئُا َللاًتيلت اخَلخدموتلالحى مللال ًىتروهَللُ لهلَ

تحاينلنفوءةلال دارةلاًـومل،لمنلأ خيلًُسلفلطلل،لوم اهوللاًـ لملمنلُذٍلاًتىٌ ً حِولالجدًدة

لاًـومللل،تـزٍزلاًثلللفيلتدابيرلالخط ضَللًوًىنلأ ًضول منلخلاللاًشفوفِللالمتوودلةلبينلال دارة

ل.والم اظيين
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نّل دارةلأ منلالمـَ موتا  لُ :لهؼوملا 

 .أ منلالمـَ موتلفيلالميؼملفِملاحتَوخوتلضرورةل -

لة َوةوتلوأ ُداف - لوضؽ لولضرورة لالمـَ موتل، لأ من لمخوظر دارة لوا  لمراكبل لعمََل تيفِذ

 .فيلػيلخَفِللمنلالمخوظرلاًتجورًللاًشوملة ال،اًتيؼيمَل

 .رضدلواة تـراضلأ داءلوفـوًَللهؼملال دارةلاًوَئِلل -

.اًتثاينلالما تمرلؿلىلأ ةوسلاًلِوةوتلالم ض ؾَلل -
 

 

ل:تعَووتالمللٍ ؿللمنليجبلت فيرلاًوَوناتللًتثلِقلأ من

 :لاًلدرةلؿلىلتحدًدلمنلٌا تخدملالخدموتل)شخصلأ ولبرنامج(.للالمطودكل

 :لىلالم ارد.لٌاًلدرةلؿلىلمٌحلالحل قللاًتفً ظ لَ ض للا 

 :لىلالمـَ موتلاًسرًل ل.اًلدرةلؿلىلمٌؽلاً ض للكيرلالمصرحلبَلا 

 مكاهَللالاؾتمادلؿمٌؽلالمـَ موتلمنلاًتـدًيلكيرلاًنزاُل:ل ل.َيهوالمصرحلبَ،لوضلٌنلا 

 :مكاهَللاًتتبؽ اًلدرةلؿلىلربطلأ يلمـوملة المؽلشخصلأ ولهؼوملكوملبتٌفِذلال حراءلبعرًللللا 

ل.يمىنلاًتثلقلمنهولزمٌَولً

 حراءلًرفظلؿدملال ىكار:ل اًلدرةلؿلىلمٌؽلاًشخصلأ ولاًيؼوملالمتدخَينلفيلحدثلأ ولا 

مشورنتهملفيلالحدثلأ ولتحديهو
39
ل.

لاًِجلٌتلالالفي لم اجهل لتأ جيراتهوًػي لحدة لوارتفوع لاً تيرة لالمتزاًدة أ ضوحلل،ىتروهَل

لالمطلالاُتمام لتحدًد لوبـمََل لفيلكوًل لوالمـ للؿَيهو لالما تللة الوالم ج كل لكَقل ال همَل،در تزاًد وً

ل لٌَث ادث لٌَتطدي لبالجِ زًل لاٍتهدًدات لظوَـل لحِول لوالخوص لاًـوم لال ًىتروهَلاًلعوؿين

لمنهولواً كوًل ل، لواًتثلِقلفيهو لبم ج كِل لًىشفلالمِوجمينلبموتتعَؽ حترفينلبارؿينلوتوودللالمـرفل

ال ًىتروهَين
40
ل.

ل للزى،لنلٌ لال ًىتروهَل لاٍتهدًدات لمكافحل لوحدة لفي لاًوثث لفرًق رضد

لاوشلولل لاة تللال لتحوول لاًتي لالاختراق لمحوولت لمن لحملات لؿدّة "ة َىِ رورهس"

سله رونالالما تجدّ،لوذلكلمنلخلاللتتبؽلبـظلاًتلورٍرلاًطودرةلالما تخدمينلبجوئحللوباءلفيرو

وخدلاًتلرٍرلأ دلةلواضحللؿلىل،لحِثلؾنلأ ظرافلما تللة الأ ولمتوبـللمـَ موتلاًـملاءلؾنلبـد

لحتىلجهوتل لالمـَ موتلأ و لفيلالاختراقلوحرائم لجهوتلمتخططل لاختراقلتلفلخَفِو محوولة
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لما تجداتلفيروسلحى مِللفيلبـظلال حِون،لبهدفلاة تللاللاوشل لبمتوبـل وللاًرأ يلاًـوم

للأ ولتشلَيلمَفوتلبرمجَوتلخبَثل19-"ه فِد قراءلضحوياُولبزيارةلروابطلمش وُ  ل."لوا 

لبـظلالجِوتلالحى مِلل لاًتيلترؿوُو لمحوولتلاًتاَي لأ ن لاًووحثين، ولحغلفرًق

ل لفي لالخبراء لأ ن لنلٌ له رونا، لبفيروس لمرتوعل لتودو ل"أ وفُس" لماتٌدات الجرائملتا تخدم

لاًتيل لالميوظق لفي لالحَ ًل لاًتثتَل لواًونى لالمؤةاوت لٌا تهدف ن لتع را لال نثر ال ًىتروهَل

لُذٍ لاًطثي لاً باء لخوئحل لحراء لمن لبشدة لتضررت لاًـميل، لأ ةَ ب لأ ةوة َوت لتتلير ول

لال ًىتروهَلل لالجريمل للٍ ؿوت لؿَيهو لتلُدم لاًتي لمحوولتلالاختراق للجنيلمكاةبلمن واًاـي

لا لال يام،لباببلُذٍ ليحملهلكودم لاًَلينلممو لوؿدم لكيرلأ نلالخ فلمنلالمجِ ل، لاًـولمَل، لجوئحل

واًتـعّشلٌَوثثلؾنلالمـَ مللٍزًدلمنلأ ؿدادلاًضحويالالمحتمَينلوباًتوليلزيادةلفرصلنجوحلهجلٌتل

ل.الاختراقلفيلبَ غلمبتلوُو

يطحلفرًق لال حراءاتلاًتيلمنلمنلوً لمن لالمؤةاوتلؿدد لباتووع شأ نهوللاًووحثين،

 :ُذٍلاًِجلٌت،لوهيلأ خعورالماوؿدةلفيلالحدلمنل

َوتل .1  ً َّدلال ًىترونيلوأ تدرًبلالم ػفينلؿلىلهَفِللاًتـرفلؿلىلمحوولتلالاختَوللواًتط

لؾنهو، لأ وللال بلاغ لاًِ اتف، لأ و لال ًىتروني، لاًبًرد لؿبر لرواخو لتَلى لكد لالمحوولت فِذٍ

لا لاًيطَل لاًرةوئي لأ و لالاحتماؾي، لاًت اضي لتعوَلوتلمٌطوت لمن و لكيُر لأ و ًلطيرة،

  .اًتراةي

لالمتطلة ال .2 لاًتثتَل لاًونى للة يما لمحتملة ا، لضـف لهلوط لل ًل لفحصلمٌتؼمل لعمََوت حراء ا 

لؿبرل لوتثبِتهو لواًتعوَلوت، لال جهزة دارة لال هترهتلواًتأ ندلمنلأ نلة َعرتهملؿلىلا  بش وىل

حرل   يا.دوراءلعمََوتلاًتركِللواًتحدًثلوةوئطلمـروفللوم ج كل،لواًتثلقلمنلا 

لفعَبل .3 لأ مىن، لحِثما لاًـ امي لمتـددة لالما تخدم لُ ًل لمن لاًتثلق َوت  ً لأ اة تخدام

ّـبلالمِمللؿلىلمنلًلفلخَفلمحوولتلالاختراقل ضوفِللٌَتثلقلمنلاًِ ًللًط ؾيوضدلا 

  .باة تخداملمـَ موتلمسروكللمنلالما تخدمين

لوؿلىلاًيلوطل .4 لؿبرلاًش وىل ل لالمش وُ  لًل وشعل لواًترنيزلتعوَقلض ابطلرضد اًعرفِل،

ؿلىلرضدلواًتثلقلمنلأ يلوشوطلكيرلمـتودلٌَمَفوتلالما تخدمللفيلمحوولتلالاختراقل

،لأ ولأ يلاتطوللكيرلWScript  ، أوWMI ، أوPowerShell :لباة تخداملأ دواتلمثي

  .مـتودلؿبرلاًش وىل
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ًزاملالما تخدمينلبالتطوللؿبرلم اردلاًشرنللمثيلاًش وكاتلالافتراضَللالخوضلل .5 وأ هؼمللا 

ؾيدلالحوخللًلاتطوللبش وىللال هترهت،لفِذٍلالمنهجَللت فرّلفرصل (DNS) خودملاًيعوق

ضوفِللفيلحوللنجوحلمحوولتلاختراقلهلعللاتطوللالما تخدم .مراكبللا 
41ل

 

اًترنيزلؿلىلمتعَووتلال مونلٌَمؤةاللؾيدلتحدًدلأ داةلؾلدلالمؤتمراتلؾنلبـدلواًشركاتل .6

ل لمن لٌَتأ ند لوذلك لتلدمهو، لاًلازملاًتي لالذوًل لما ت ى لؿلى لبالحفوظ لتامح لال داة أ ن

  .ٌَمحودثاتلواًوَونات

تلديملال رشوداتلٌَم ػفينلح للظرقلالاة تخداملاًاَيمللخدموتلالمؤتمراتلؾنلبـد،ل .7

ولمنلالمزايالالمتوحل،ل واة تخداملمزايالاًتثلقلمنلُ ًللالما تخدملمثيلكللٌتلالمرورلوكيُر

 .تماؿوتلٌَـَنوتجيبّلال فطوحلؾنلمضم نلالاح

مراحـللخعطلالاة تجوبلللح ادثلالاختراقلواًتأ ندلمنلأ نهولللتزاللمٌوة وللًوُئللاًـميل .8

ذليجبلاًتفىيرلفيلهَفِللاختوورلُذٍلالخعطلدونلأ نلًتاببلذلكل بـدلُذٍلاًتلَيرات،لا 

  .فيلمزًدلمنلاًضل طلكيرلاًضرورًللؿلىلالمؤةال

لمتكاملة المنلخللمزوداختَورل .9 لكوئمل لًلدم لأ ولًتِحلخِوراتلخدمل لاٍتهدًدات، ِوراتلتتبؽ

لاٍتهدًداتللزىلالمؤةال،ل لٍنم ذجلاًتـوميلمؽ لًِو،لوكودرلؿلىلت فيرلالزعملاًلازم مكملّة ا

وُ لمولٌاوؿدلفيلالحدلمنلاحتماللأ نلًضَؽلفرًقلال منلالزاخلًلةوؿوتلمنلاً كتلفيل

تتبؽلخِ طلمـَ موتلكيرلدكِلل
42
.
ل
ل

للالخوتمل:
ّـوللًـتبرلالاختراقل اًا َبرانيلمنلالمـَلوتلاًووًلللالخع رة،لاًتيلتـَقلال داءلالجَدلواًف

لٌَثى موتلالاًىتروهَل لٌا تجدلفيل، لمو دخول لوا  لالاًىتروهَل لاًـميلؿلىلتعوَقلالحى مل ن ا 

لىلبُئللاًـميلدف لىلرفؽلما ت ىلال داء،لنلٌلأ نلاًتع ٍرلال داريلالشيليهدفللؽمجوللاًتلٌَللا  ا 

لىلرفؽلنفوءةلال د هويرللاءلمنلخلاللاًتلَيرلواًتحدًثلفيلالج اهبلال دارًللالمختَفلليهتملبشكلا 

نفوءةللوذلكللمولٌَتلٌَللمنلدورلفيلرفؽالحى مللالاًىتروهَللباًتلٌَللواة تخدامهولفيلمجوللعميل

لَف.ال داءلوسرؿللالانجوزلوخفظلاًتكالً

لكاهتلالاختراكوتلاًا َبراهَللتـميلؿلىلضربلأ ُدافلالحى ل ذا مللالاًىتروهَللًىنلا 

تموجلًلًأ خذنالالىلضرورةلاتخوذلمنلحفغللخط ضَللاًوَوناتلوتحلِقلأ منهو،لفو نلُذالاٍتهدًدلاًلالّ

لالحى مِلل لالمؤةاوت لؿلى لاًفودحل لالاضرار لُذٍ لوك ع لتميؽ لوكوئَل، لوتدابير حراءات ا 

لاًا َبرا لاٍتهدًد لأ ه اع لكل لمن لالحى موت لُذٍ لة َودة لحلًٌل لتتثلق لومٌَ نيلالاًىتروهَل،
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لُذٍلوالاختراقلواًِج م ٍيهو لمنلذهرلأ هملاًيلوطلاًتيلتعركتلا  لاًتدابيرلللبدلًيو ،لومنلُذٍ

لالزراةل:

لبأ حدثلبرمجَوتلالذوًللضدلالاختراكوتل .1 الاؾتمادلؿلىلأ جهزةلحدًثللؿوًَللاًتلٌَل،لمزودة

 اًا َبراهَل.

ًـمََوتلالاختراقللالاة تـوهللبالخبراءلواًتلٌَينلالمدربينلبشكللاحترافي،لمنلأ خيلاًترضد .2

 فيلأ سرعلوكتلًتجيبلحدوثلخاوئرلأ ولتلَََِو.

لالحاوةللٌلسولة،لمنلأ خيل .3 لاًـوملة الفيلال جهزة لاًبشرًللخوضل لالم ارد تى ٍنلمىثفللدَؽ

 ال منلاًا َبراني،لوذلكلًتلََيلحدوثلال خعوء.لتحلِق

شأ نهولأ نلتى نلاًلِوملبـمََوتلاًتثلِقلواًترضدلالزورًللٌَوثثلؾنلأ ًللجلراتلأ مٌَللمنل .4

لللةببولً ً جلاًلراضيللل هؼمللالذوًللوتـعََِو.
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