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 الإًىتروني الصفؽ ًـمََة  وحلًٌخَ الإًىتروني اًخوكِؽ

صتحلصًف ظ.ذ.                                                             سهصياء مسـوذي بأ/                        اًزُ

 ة ذنخوزاٍ في اًشرًـة واًلاهونظاًح                                               "كسم "بأ  ساؿس بأس خار م             

 خامـة الأمير ؾحس اًلاذز ٌَـَوم الإسلامِة                                     اًضَِس حمة لرضر باًواذيخامـة         

 :المَرط 

 اًخىٌوًوجي اًخعوز ؾن اًياتجة والاؾخساءاث ظصالمخا هدِجة ٌَحيوك، الأمطَة باًف شيء الإًىتروني الصفؽ عمََة حلًٌة اإن

 ٌَجمَؽ، والمفذوحة الاهترهت ؿلى الثعال كٌواث ًخسذي هؼصا مؤمن، ثضكل المـاملة ثتم كي ؿَيها ثـتمس اًتي الدسًست والأهؼمة

 .ٌَرعص اًضرعَة المـَوماث ًـصط مذا

 مذا اًـمََة، ُشٍ في هحيرت زلة ُياك حىون تهسذُا اًتي المخاظص من الإًىتروني الصفؽ ًـمََة حلًٌة ُياك كاهت وكللٌ

ا ؿلى ٌساؿس ِا نموُ جصاس في الصزاسة بأمطَة ثبأتي ُيا ومن. وثساوً حسى اإ َاث اإ  ً  اًخوكِؽ وهي بأل الإًىتروني الصفؽ عمََة حلًٌة ب

 ذلاًِا من ًخجسس ًتيا والأصكال اًعوز ثخِان اإلى بالإضافة الإًىتروني، اًخوكِؽ ماَُة الصزاسة تًَت حِر الإًىتروني،

 مسى ثخِان تم نلٌ اًخوكِؽ، من اًيوغ بهشا تحف اًتي والمخاظص. الإًىتروني الصفؽ عمََة حلًٌة في وذوزُا الإًىتروني اًخوكِؽ

زاذثَ ؾن واًخـحير اًضرط ًِوًة الصكِق اًخحسًس ؿلى كسزثَ ذلال من ورلع الساًة لمخعَحاث الإًىتروني اًخوكِؽ اسدِفاء  اإ

حصاء في اٍسو  ذون  .الصفؽ عمََة اإ

 .اًخوكِؽ الاًىتروني مخاظص، حلًٌة، تيوك، ،الإًىتروني الصفؽ :اًكللٌث المفذاحِة

Abstract: 
The protection of the electronic payment is very important to the banks. Because of 

interference of the risks and attacks resulting from technological development, and the new 

systems depend on then to be treated in a secure manner, because of the communication 

channel on the internet that are allowed for all free, this leads to put personal information at 

risk. And when there was a protection of the electronic payment process from the risks that 

threaten, there is a great confidence in this process, what helps it to grow. And from hirer it 

comes the importance of study in showing one of the mechanisms of protection the electronic 

payment process which is electronic signature. 

The study showed the meaning of the electronic signature in addition to showing the  shapes 

through which the electronic signature is reflected, and its rol in protection the electronic 

payment process. 

 Key words: the electronic payment, banks, protection, risks, electronic signature. 
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 ملسمة

ًلس سـت الدزائص في دضم اًخعوز اًخىٌوًوجي 

اًِائي الطي بأظحح حتمَة ؿلى كل ذولة حتى ثخبأكلم 

َةو وثعحح ؾيصرا فـال في الاكذعاذ  ، المحاذلث الصوً

الاُتمام باس خـلٌل ثلٌَة الصفؽ الإًىتروهَة من بأخي 

 َِي المـاملاث اًخجازًة.جس 

ص اًخصرفاث اًلاهوهَة في ضروزت ثـصف و  ٍكون حوُ

بأظصاف اًـلاكة اًلاهوهَة تـضِا اًحـغ بالذضوز اًفـلً 

اًشرظ الطي ل ًخحلق في عمََة الصفؽ و لصى اًخـاكس، وُ

الإًىتروني تيلي اًحَاناث تين المخـامَين وقَاة مجَس 

لس، اًشيء اًـلس تـسم الذضوز الدسسي لأظصاف اًـ

الطي ًفسح المجال لمضاؾفة محاولث الاؾخساءاث 

ؿلى مذخَكاث اًلير، من ذلال اًلصظية  وواًسع

الاس خـلٌل كير المشروغ والإًىتروهَة، شدكة اًحَاناث 

اًخلََي و لساًة ُشٍ اًـمََة و ًوسائي الصفؽ الإًىتروني. 

ا  الأمان تين المخـامَين، تم و تـر اًثلة و من مخاظصُ

َاث الساًة. اس خـلٌل  ً  اًخوكِؽ الإًىتروني كاإحسى ب

حكون بأمطَة الموضوغ في هون مسبألة الأمن و 

كَق و ترهت جضلي ثفىير الرعوظَة ؿلى ص حىة الاهو 

بالأدط فيما ًخـَق تـمََة الصفؽ الإًىتروني، مذا الأفصاذ و

لطلع تم وٌسُخة هوغ من اهـسام اًثلة بهشٍ اًض حىة. 

لى حىٌوًوحِا اًخوكِؽ الإًىتروني حتى ًتم اًصفؽ  اٌَجوء اإ

الرعوظَة باًًس حة ٌَمخـامَين، و من مس خوى الأمن 

اًخىٌوًوحِا ؿلى  ورلع من ذلال كسزت ُشٍ اًخلٌَة بأ و 

 حفغ وحلًٌة شدًة المَوماث الراظة جكل مذـامي.   

صكاًَة بحثيا كاًخالي: ُي اًخوكِؽ الإًىتروني و  حتمحوز اإ

لًٌة عمََة الصفؽ ؿلى ح نخلٌَة حسًثة له اًلسزت اًكافِة

 ص حىة الاهترهت؟ الإًىتروني من مخاظص

خاتة ؾن الإصكاًَة المعصوحة كسميا اًححر اإلى و  ًلاإ

 كاًخالي: هي ةزئُس َ زلاج محاوز

 المحوز الأول:  ماَُة اًخوكِؽ الإًىتروني.

 المحوز اًثاني: مخاظص اًخوكِؽ الإًىتروني.

عَحاث حلًٌةالمحوز اًثاًر: اسدِفاء اًخوكِؽ الإًىتروني لمخ   

 المحوز الأول: ماَُة اًخوكِؽ الإًىتروني

صازت ًضـِا  واًخوكِؽ تعفة ؿامة ؾحازت ؾن ؿلامة بأ  اإ

تم اًخوكِؽ ؿاذت بالإمضاء  ًََ المحصز، وً رلع و من ًًسة اإ

تحعمة  واٌَلة، وكس ٍىون بالرتم بأ  وجىذاتة الاسم بأ 

شا ًَىون ذالا ؿلى ظاحدَ  يميٍز ؾن كيٍر و الأظحؽ ، وُ

 صزاض.من الأ 

ُشا اًكلام كدي الاهخلال من اًـالم الماذي المَموش 

لى اًـالم الافتراضي، الطي بأفصس ؾن ػِوز اًىذاتة  اإ

الإًىتروهَة اًتي ثلذضي وحوذ ثوكِؽ ؿَيها كي يمىن وسختها 

ؿَيها ًعاحبها، ًىن مؽ اس خحالة ثعحَق اًخوكِؽ اًـاذي 

ؽ ، ػِص تسًي ؾصف باًخوكِهؼصا ًعحَـتها كير الماذًة
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الإًىتروني الطي حي محي اًخوكِؽ اًـاذي. ُشا ما اضعص 

اًدشرًـاث المخخَفة ٌَخسذي وضحط ُشٍ اًؼاُصت و اًفلَ 

ؾعاء ثـصًف ًِا.و اًلاهوهَة الدسًست   اإ

سُتم ذزاسة ثـصًف اًخوكِؽ الإًىتروني من اًياحِة 

ظاز اًدشرًؽ الدزائصي وفلا لما خاء  اًفلَِة واًلاهوهَة وفي اإ

زتَؽ اًثاني ؿام  44المؤزد في  88-45قم تَ اًلاهون ز

يحسذ اًلواؿس  9845الموافق بأول فبراٍص س ية  4834

 .اًـامة المخـَلة باًخوكِؽ واًخعسًق الإًىتروهَين

  بأول: مفِوم اًخوكِؽ الإًىتروني 

 : اًخـصًف اًفلِيي ٌَخوكِؽ الإًىتروني4

اهلسم اًفلِاء في ثـصًفِم ٌَخوكِؽ الإًىتروني اإلى 

 :ظائفذين

كامت باًترنيز ؿلى اًىِفِة واًعصًلة اًتي  اًعائفة الأولى:

ًًضبأ من ذلاًِا اًخوكِؽ الإًىتروني، حِر زنزث ؿلى بأن 

حصاءاث كير ثلََسًة بأ  من  واًخوكِؽ الإًىتروني ًًضبأ من اإ

ضافة ًـسم تَانها ٌلضوز  اس خزسام مـاذلث دوازسمِة، اإ

وهي تحسًس  بأو اًوػَفة اًتي ًلوم بها اًخوكِؽ الإًىتروني

ُوًة اًضرط وتَان موافلذَ واًتزامَ بما خاء في مضمون 

ني المحصز ومن تين ُشٍ اًخـصًفاث، ثـصًف اًخوكِؽ الإًىترو

حصاءاث محسذت ثؤذي في تبأهَ ثحاغ اإ : اًخوكِؽ اًياتج ؾن اإ

ل هدِجة مـَية مـصوفة ملسما فِىون لٍوغ ُشٍ  اٍنهاًة اإ

يالإحصاءاث ُو اًحسًي ٌَخوكِؽ اًخلََس
4
 

صازاث بأو و  ؾصف بأًضا تبأهَ: ؾحازت ؾن بأزكام وزموس بأو اإ

ل ظاحبها. صفصت ذاظة ل ًفِم مـياُا اإ
9
 

نلٌ ؾصف ؿلى بأهَ: ظصًلة اثعال ثـمي ؿلى ثوزَق 

المـاملاث اًتي ثتم ؿبر الاهترهت
3
. 

مذا س حق ًخضح بأن ُشٍ اًعائفة كس زنزث في ثـصًفِا 

وضائَ، بمـني   هَف ًتم؟.ٌَخوكِؽ الإًىتروني ؿلى بأًََ اإ

وضاء اًخوكِؽ الإًىتروني  اًعائفة اًثاهَة: زنزث ؿلى هَفِة اإ

ؿلى اؾخحاز بأهَ لٍوؿة من الإحصاءاث اًخلٌَة من كير 

حصاءاث كس  تحسًس ًِشٍ الإحصاءاث تازكا المجال لأي اإ

جس خجس وحىون راث نفاءت ؿلى تحلِق وػائف اًخوكِؽ 

ضافة لإجصاس ُشٍ ػَفة اًتي اًخـصًفاث ٌَو  الإًىتروني، اإ

اًخـحير ؾن و ًلوم بها اًخوكِؽ وهي تحسًس ُوًة الموكؽ 

زاذثَ بالموافلة ؿلى مضمون المحصز الإًىتروني الطي تم  اإ

وضؽ اًخوكِؽ ؿَََ
8

من تين ُشٍ اًخـصًفاث، ثـصًف و . 

اًخوكِؽ الإًىتروني تبأهَ: لٍوؿة من اًصموس والأزكام بأو 

وكؽ ذون الذصوف الإًىتروهَة اًتي ثسل ؿلى شخعَة الم

كيٍر
5

. نلٌ ؾصف ؿلى بأهَ: لٍوؿة من الإحصاءاث اًخلٌَة 

اًتي جسمح تخحسًس شخعَة من ثعسز ؾيَ ُشٍ 

الإحصاءاث وكدوله بمضمون اًخصرف الطي ًعسز اًخوكِؽ 

ثضبأهَ
4
. 

ًـس ُشا اًخـصًف بأكصة اًخـصًفاث من حِر 

اًوضوخ في هَفِة حىوٍن اًخوكِؽ، حِر بأهَ بأجصس هَفِة 
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ؽ تازكا ٌَدشرًـاث اًلِام تخحسًس اًعوز المخخَفة كِام اًخوكِ

يمىن  لمجال ٌَخعوزاث اًخىٌوًوحِة اًتيفاتحا او له 

جصاسٍ ٌَوػَفة اًتي ًلوم بها  ضافة لإ ػِوزُا مس خلدلا، اإ

ُشا اًيوغ من اًخوكِـاث
7
. 

ؾصفت اًخوكِؽ ًخضح مذا س حق بأن ُشٍ اًعائفة 

ًََ من اًياحِة اً وػَفِة بمـنى الإًىتروني باؾخحاز اًيؼص اإ

رلع من ذلال تحسًسٍ  ًِوًة اًضرط و ماهي وػَفذَ، 

اًتزامَ بما خاء في مضمون اًـلس الإًىتروني الموكؽ و الموكؽ 

رلع ًفذح المجال لما و من كدله، من كير تحسًس ًعوزٍ 

 ثفصسٍ حىٌوًوحِا المـَوماث من ظوز بأدصى. 

 : اًخـصًف اًلاهوني ٌَخوكِؽ الإًىتروني9

وهُسترال اٍنمورجي ثضبأن اًخجازت الإًىتروهَة بأ: كاهون الأ 

َة ًس ية   م.4224الصوً

كاهت الرعوت الأولى اًفـََة لمَلاذ اًخوكِؽ الإًىتروني 

جشرًـَا هي ظسوز اًلاهون اٍنمورجي ٌََوهُسترال ٌَخجازت 

َة ًس ية  كس ؾصف اًخوكِؽ و . 4224الإًىتروهَة الصوً

ؾيسما ٌضترظ "  بماذثَ اًساتـة تيعَ ؿلى بأهَ:الإًىتروني

اًلاهون وحوذ ثوكِؽ من شخط، ٌس خوفي رلع اًشرظ 

را:  باًًس حة اإلى زسالة اًحَاناث، اإ

اس خزسمت ظصًلة ًخـَين ُوًة رلع اًضرط  4

واًخسًَي ؿلى موافلة رلع اًضرط ؿلى المـَوماث 

 اًوازذت في زسالة اًحَاناث.

كاهت ثلغ اًعصًلة خسٍصت باًخـوًي ؿَيها باًلسز  9

لصط الطي بأوضئت بأو بأتَلت من بأخله زسالة المياسة ٌَ

اًحَاناث، في ضوء كل اًؼصوف بما في رلع بأي اثفاق 

مذعي بالأمص
0
". 

وس خزَط من ُشا اًخـصًف بأهَ تم اًترنيز ؿلى 

ًزامِة ثوافص اًوػائف اًخلََسًة ٌَخوكِؽ في اًخوكِؽ  اإ

اًخـحير ؾن و الإًىتروني من تحسًس ًِوًة اًضرط الموكؽ، 

زاذثَ باًلِ ام باًخصرف اًلاهوني ؿلى نحو ما وزذ باًفلصت اإ

نلٌ زنز بأًضا ؿلى بأهَ ًخـين بأن حىون ظصًلة اًخوكِؽ  .4

ظصًلة موزوكا بها، ولم يحسذ  9الإًىتروني واًوازذت باًفلصت

نما حصوِا ًكل ذولة  ثحاؾِا، واإ ثلغ الإحصاءاث اًتي ًخـين اإ

 تحسذُا تعصًلتها ووفلا ًدشرًـاتها.

المخـَق باًخوكِؽ  23/4222الأوزبي زقم  ة: كاهون اًخوحَِ

 الإًىتروني

اًعاذز 23/4222بأظسز الاتحاذ الأوزبي اًخوحَِ زقم 

المخـَق  4222ذٌسمبر 43ؾن اًبرلمان الأوزبي في 

باًخوكِـاث الإًىتروهَة، حِر خاء في الماذت اًثاهَة مٌَ 

ًـني تَاناث في " ًف اًخوكِؽ الإًىتروني ؿلى بأهَ:ثـص 

ًىتروني ا صكل اإ  اًتي هي مَحلة بأو مصثحعة مٌعلِا تليُر

من اًحَاناث الإًىتروهَة واًتي حىون بمثاتة ظصًلة 

المعاذكة
2
". 
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تين هوؿين من  23/4222كس ميز اًخوحَِ الأوزوبي و    

لٌ اًخوكِؽ الإًىتروني اًخس َط  اًخوكِؽ الإًىتروني وُ

 واًخوكِؽ الإًىتروني المخلسم، وفيما يخط اًخوكِؽ الإًىتروني

اًخس َط فلس بأوحة اًخوحَِ ؿلى من ٍتمسم تَ بأن 

كس تم تعصًلة ثلٌَة موزوق بها.  -بأي اًخوكِؽ –ًثخت بأهَ 

بأما باًًس حة ٌَخوكِؽ الإًىتروني المخلسم فِو اًخوكِؽ المـتمس 

ًََ و من بأحس ملسمس ذسماث اًخوزَق  الطي ٌس يس اإ

ـعي ًِشا اًيوغ  اًخحلق من وس حة اًخوكِؽ ًعاحدَ، وً

اًخوكِؽ هفس كيمة اًخوكِؽ اًخلََسي في  الأذير من

الإزحاث
48
. 

وزذث وػائف اًخوكِؽ الإًىتروني المخلسم في اًفلصت و 

اًثاهَة من الماذت اًثاهَة ٌَخوحَِ الأوزوبي المشهوز بأؿلاٍ: 

ًىتروني الطي ًفي  اًخوكِؽ الإًىتروني المخلسم ًـني ثوكِؽ اإ

 بالمخعَحاث اًخاًَة:

 صذٍ.ازثحاظَ بالموكؽ بمف -   

 كسزثَ ؿلى تحسًس الموكؽ. -   

وضاؤٍ باس خزسام اًوسائي الراضـة ًس َعصت  -    ًتم اإ

 الموكؽ وحسٍ.

ًتم زتعَ باًحَاناث اًتي ًخـَق بها تعصًلة بأن بأي  -   

 ثلَير في اًحَاناث اًلاحلة يمىن اندضافَ.

ح: كاهون الأوهُسترال اٍنمورجي ثضبأن اًخوكِـاث 

 .9884الإًىتروهَة ًس ية

 9/4س تم ثـصًف اًخوكِؽ الإًىتروني في هط الماذت وك

ًىتروني مسزخة في زسالة  ؿلى بأهَ:" تَاناث في صكل اإ

ٍيها  مصثحعة بها مٌعلِا، يجوس بأن و تَاناث بأو مضافة اإ

جس خزسم ًخـَين ُوًة الموكؽ باًًس حة اإلى زسالة اًحَاناث 

حَان موافلة الموكؽ ؿلى المـَوماث اًوازذت في زسالة  وً

ثاًحَانا
44
". 

ًلاحغ ؿلى ُشا اًخـصًف بأهَ تين ما ٌَخوكِؽ 

الإًىتروني من وػائف لتس بأن ًلوم بها من حِر ثـَين 

ُوًة الموكؽ ؿلى زسالة اًحَاناث وذلًخَ ؿلى اًتزام الموكؽ، 

 وموافلذَ ؿلى ما وزذ في ُشٍ اًصسالة من مـَوماث.

ًلاحغ بأن كل من كاهون الأوهُسترال اٍنمورجي 

وزبي ل ٍصنزان ؿلى صكل اًخوكِؽ تي ؿلى واًخوحَِ الأ 

  وػائفَ.

 ذ: اًلاهون الدزائصي

اس خزسم المشرغ الدزائصي مععَح اًخوكِؽ الإًىتروني 

من اًلاهون المسني  397/9لأول مصت بموحة هط الماذت 

ـخس باًخوكِؽ واًتي ثيط ؿلى ".. 9885ـسل س ية الم .وً

393الإًىتروني وفق اًشروظ المشهوزت في الماذت 
مىصز 

4 

بأؿلاٍ 
49
". 

ثم ميز تين اًخوكِؽ الإًىتروني اًـاذي واًخوكِؽ 

من المصسوم  3/4رلع بموحة الماذت و الإًىتروني المؤمن، 

 .اًخوكِؽ الإًىتروني".. اًتي ثيط:و  449-78اًخيفِشي 
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ُو مـعى ًيجم ؾن اس خزسام بأسَوة عمي 

مىصز 393ٌس خجَة ٌَشروظ المحسذت في الماذثين 

 94المؤزد في  50-75 الأمص زقم من 4مىصز393و

"4275سختمبر 
43
. 

ًلاحغ بأن المشرغ الدزائصي لم ًضؽ ثـصًف ٌَخوكِؽ 

نما هط ؿَََ.  الإًىتروني واإ

زتَؽ  44المؤزد في  88-45تعسوز اًلاهون زقم و 

م 9845ه الموافق بأول فبراٍص س ية  4834اًثاني ؿام 

سًق باًخوكِؽ واًخعالطي يحسذ اًلواؿس اًـامة المخـَلة 

تم وضؽ ثـصًف ٌَخوكِؽ الإًىتروني ورلع  الإًىتروهَين،

اًخوكِؽ " فيها: واًتي خاء 9/4من ذلال هط الماذت 

ًىتروني، مصفلة ومصثحعة  الإًىتروني تَاناث في صكل اإ

ًىتر  وهَة بأدصى، جس خـمي هوس َلة مٌعلِا تخِاناث اإ

 ."ثوزَق

نلٌ تم في ُشا اًلاهون تحسًس ُوًة اًضرط الموكؽ، 

وضاء اًخوكِؽ الإًىتروني، تَاناث و ث تَانا َة اإ  ً َة و ب  ً ب

مفذاحي اًدضفير الراض و اًخحلق من اًخوكِؽ الإًىتروني، 

 واًـام، بالإضافة اإلى صِاذت اًخعسًق الإًىتروني.

وضاء اًخوكِؽ  - الموكؽ: شخط ظحَـي يحوس تَاناث اإ

خصرف لذساتَ الراض بأو لذساة اًضرط  الإًىتروني وً

 الطي يمثله. اًعحَـي بأو المـيوي

وضاء اًخوكِؽ الإًىتروني: تَاناث فصًست مثي  - تَاناث اإ

اًصموس بأو مفاثَح اًدضفير الراظة اًتي ٌس خـمَِا الموكؽ 

 لإوضاء اًخوكِؽ الإًىتروني.

وضاء اًخوكِؽ الإًىتروني: جهاس بأو جصنامج مـَوماتي  - َة اإ  ً ب

وضاء اًخوكِؽ الإًىتروني.  مـس ًخعحَق تَاناث اإ

ًخحلق من اًخوكِؽ الإًىتروني: زموس بأو مفاثَح تَاناث ا -

اًدضفير اًـمومِة بأو بأي تَاناث بأدصى، مس خـملة من 

 بأخي اًخحلق من اًخوكِؽ الإًىتروني.

مفذاخ اًدضفير الراض: ُو ؾحازت ؾن سَسلة من  -

جس خزسم لإوضاء و الأؿساذ يحوسُا حصريا الموكؽ فلط، 

بمفذاخ جضفير ٍصثحط ُشا المفذاخ و اًخوكِؽ الإًىتروني، 

 عمومس.

ؾحازت ؾن سَسلة من  ومفذاخ اًدضفير اًـام: ُ -

الأؿساذ، حىون موضوؿة في مذياول الزِوز بهسف تمىِنهم 

ثسزح في صِاذت و من اًخحلق من الإمضاء الإًىتروني، 

 اًخعسًق الإًىتروني.

ًىتروني  - صِاذت اًخعسًق الإًىتروني: وزَلة في صكل اإ

اًخحلق من اًخوكِؽ الإًىتروني ثثخت اًعلة تين تَاناث 

والموكؽ
48
. 

يمىٌيا اًلول بأن المشرغ الدزائصي كان خس مذبأدص في 

ل بأهَ بأحسن فـي في  تَان ماَُة اًخوكِؽ الإًىتروني، اإ

 وضؽ ثـصًف خامؽ ماهؽ ٌَخوكِؽ الإًىتروني.
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 ه: اًلاهون المصري

ؾصف المشرغ المصري اًخوكِؽ الإًىتروني في اًلاهون 

ما " في الماذت الأولى مٌَ ؿلى بأهَ: 9888 ًس ية 45زقم 

ًىتروني  بأزكام بأو و ًخزش صكل حصوف و ًوضؽ ؿلى محصز اإ

ا  صازاث بأو كيُر ٍىون له ظاتؽ مذفصذ ٌسمح و زموس بأو اإ

"و تخحسًس شخط الموكؽ  يميٍز ؾن كيٍر
45
. 

 ثاهَا: ظوز اًخوكِؽ الإًىتروني

ن الذسًر ؾن اًخوكِؽ الإًىتروني ل ًـني الذسًر  اإ

كِؽ ًبأذش ظوزت واحست، فىلٌ تخخَف بأصكال اًخوكِؽ ؾن ثو 

ثوكِؽ بالرتم، وثوكِؽ و اًخلََسي تين ثوكِؽ بالإمضاء، 

ن ٌَخوكِؽ الإًىتروني بأًضا بأصكال  تحعمة الأظحؽ، فاإ

ثوكِؽ تَومتري، وثوكِؽ و مخخَفة ومذـسذت تين ثوكِؽ زقمي، 

ثوكِؽ و ؾن ظصًق اس خزسام تعافاث الصفؽ الإًىتروني، 

اًتي يجمؽ تُنهلٌ كِامرا ؿلى وسائط و لإًىتروني باًللم ا

ًىتروهَة واس خزسامرا ًخلٌَاث جس خعَؽ بأن تحول تـغ  اإ

لى تَاناث و الأزكام و اًعفاث المميزت ٌَضرط  الذصوف اإ

ًيفصذ ظاحبها باس خـلًٌِا من بأخي ثوكِؽ مسدٌساث 

ًىتروهَة واًتي هسزش تـضِا ثشيء من و  حصاء مـاملاث اإ اإ

 اًخفعَي.

 Signature Numérique اًصقمي : اًخوكِؽ4

جصام  من ظوز اًخوكِؽ الإًىتروني واًتي جس خزسم في اإ

اًخصرفاث اًلاهوهَة باس خزسام اًوسائط الإًىتروهَة 

وذاظة ثلغ اًخـاملاث اًتي ثتم ؿبر ص حىة الاهترهت 

تَاناث بأو مـَوماث »ًلعس تَ: و ظوزت اًخوكِؽ اًصقمي، 

مٌؼومة في مذعلة بميؼومة تَاناث بأدصى بأو ظَاكة 

زحاث و ظوزت صفصت،  ًََ اإ الطي ٌسمح ٌَمصسي اإ

ا،  ثبأمِنها ضس بأي و اًخبأنس من سلامة مضمونها، و معسزُ

تحصًف بأو ثـسًي
44
". 

ؾصف بأًضا:" ُو ؾحازت ؾن بأزكام معحوؿة و 

empreinte numérique " جسمىHash  لمحخوى "

المـاملة اًتي ًتم اًخوكِؽ ؿَيها باًعصًلة راتها، بأي 

لأزكامباس خزسام ا
47
". 

تم الذعول ؿلى اًخوكِؽ اًصقمي ؾن ظصًق اًدضفير،  وً

اًخوكِؽ اًوازذ ؿَََ من و رلع تخحوًي المحصز المىذوة و 

لى مـاذلة زياضَة  رلع باس خزسام و نمط اًىذاتة اًـاذًة اإ

ى ذومؤ ظصق حساتَة مـلست "ًوكازًتماث" و مفاثَح شدًة 

 رلع تحول المسدٌس الإًىتروني من ظوزثَ الملصوءت

كير و المفِومة اإلى ظوزت زسالة زقمَة كير ملصوءت و 

ؿاذت ُشٍ المـاملة  مفِومة، ول ٍىون بملسوز بأي شخط اإ

ل اًضرط الطي لصًَ  اٌَوكازٍتمَة اإلى ظوزتها الملصوءت اإ

اًتي حتمثي في "المفذاخ"، و المـاذلة الراظة تشلع، 

فاًضرط المالع لمفذاخ اًدضفير ُو الطي يمىٌَ فىَ
40
. 

تم اس   خزسام ُشا اًيوغ من اًخوكِـاث في اكَة وً

ذاظة المـاملاث اًحيىِة، حِر و المـاملاث الإًىتروهَة 
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ًعسز اًحيم ٌَـمَي تعاكة تحخوي ؿلى زقم شدي ومنها 

لى و تعاكاث الئتمان  اًتي تمىن اًـمَي من الصدول اإ

حساتَ الراض تواسعة اًصقم اًسري الطي ٍىون ذاظا 

لأي شخط بأدص مـصفذَ. ل يحق وبهشا اًـمَي ًوحسٍ 

ًتم اًخـامي مؽ ُشا اًيوغ من اًخوكِـاث من ذلال و 

لٌ  اٌلظٍن ًـيَان و On-Line/Off-Lineهؼامين وُ

المصتوظين من ذلال و الرط كير المحاشر و الرط المحاشر 

ص حىة الاهترهت، حِر بأهَ في اًيؼام الأول ًلوم جهاس 

ًط اًحيم تدسجَي اًـمََة اًتي كام بها اًـمَي ؿلى شر 

حصاء جمَؽ مـاملاثَ، بحَر ل و مذليط  ًتم اًسلٌخ له باإ

ًلوم الدِاس تخلَير الموكف المالي وتحسًس مـاملاث اًـمَي 

هَ ًلوم  ل تـس اىتهاء ساؿاث اًـمي، بأما اًيؼام اًثاني فاإ اإ

ؿلى تحسًر المـاملاث اًتي يجصيها اًـمَي بمحاشرت تـىس 

و ٌس خزسم في رلع اًحعاكاث الطهَة و  اًيؼام الأول وُ

ااًتي ثلوم بحفغ جمَؽ اًـمََاث تشاهصته
42
. 

تـس -فدسمَة اًخوكِؽ اًصقمي خاءث من هون اًصسالة

ثؼِص ثضكل سَسلة  –ثعحَق ثلٌَاث اًدضفير ؿَيها 

 ووُ بأزكام، لطا ٌسمى باًخوكِؽ اًصقمي اًلائم ؿلى اًدضفير، 

اًثلة و الأوسؽ هعاكا والأنثر اس خزساما هؼصا ًعاتؽ الأمان 

لٌ فحاس ؿلى زلة الصول واًشركاث.الط  ي ًوفصُ

اًصقمي يحلق بأؿلى ذزخاث اًثلة  وىصى بأن اًخوكِؽ

 الأمان ًـست بأموز هي:و 

باس خزسام اًخوكِؽ اًصقمي ًخحلق الازثحاظ تين المسدٌس -

 اًخوكِؽ اًوازذ ؿَََ.و اًىذابي 

مكاهَة اًخسذي في مضمون اًخوكِؽ بأو  - ًضمن ؿسم اإ

 ط تَ.مضمون المحصز الطي ٍصثح

لى اًخحلق من ُوًة الموكؽ،  - بأن اًصسالة الموكـة و ًؤذي اإ

ىكاز بأن المسدٌس الموكؽ  ًََ، فلا يمىن ٌَموكؽ اإ مٌَ ثًسة اإ

 ،ًََ ٍصحؽ رلع اإلى الازثحاظ اًخام تين و مٌَ ل ًًسة اإ

 المفذاخ اًـام والراض.

زاذت ظاحدَ ًلاًتزام باًخصرف  - ًـبر تعصًلة واضحة ؾن اإ

 لم موهَ.كدوله و اًلاهوني 

يحلق شدًة المـَوماث اًتي ثخضمنها المحصزاث  -

ل مذن  الإًىتروهَة حِر ل يمىن كصاءت ثلغ المحصزاث اإ

 ًََ  باس خزسام المفذاخ اًـام المصسي.وبأزسَت اإ

 Signature Biométrique : اًخوكِؽ اًحَومتري9

ًلوم ؿلى بأساش اًخحلق من شخعَة المخـامي و 

فصاذ مثي اًحعمة بالؾتماذ ؿلى اًعفاث الدسلٌ هَة ًلأ

اًضرعَة، مسح اًـين اًخشرًة، اًخـصف ؿلى اًوخَ 

لخ،  ًتم اًخبأنس من و اًخشري، دواض اًَس اًخشرًة....اإ

ذذال المـَوماث ٌَحاسة  شخعَة المخـامي ؾن ظصًق اإ

بأو اًوسائي الذسًثة مثي اًخلاظ ظوزت ذكِلة ًـين 

مضفصت المس خزسم بأو ظوثَ بأو ًسٍ، و ًتم تخزٍنها تعصًلة 

راهصت الذاسة ًَلوم تـس رلع بالمعاتلة في
98
. 
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ولما كاهت الرواض المميزت ًكل شخط تخخَف ؾن 

، فاإن اًخوكِؽ بالرواض الطاثَة  اًخوكِؽ –ثلغ اًتي تميز كيٍر

ًـس ظصًلة موزوكا بها ًلسزثَ ؿلى تحسًس -اًحَومتري

اًضرط مذا ٌسمح باس خزسامَ في اًخوكِؽ ؿلى اًخصرفاث 

لمبرمة ؿبر الاهترهتاًلاهوهَة ا
94
. 

لس ظحق المشرغ الد زائصي ُشا اٍنمط من اًخوكِؽ،  وً

ُشا تلَة الاس خفاذت من ُشٍ اًخلٌَة لما ثيعوي ؿَََ من و 

ظساز و سلٌث محسذت ًِوًة الموكؽ تسكة،  رلع من ذلال اإ

ظساز و م 9848حوًََة  42كصاز مؤزد في  المخضمن اإ

ُشا اس خجاتة و تعاكة اًخـصًف اًحَومتًرين، و حواس اًسفص 

لى و ٌَميؼمة اًـالمَة ٌَعيران  اًتي ذؾت ذول اًـالم اإ

ظساز حواس سفص تَومتري اإ
99
. 

: اًخوكِؽ ؾن ظصًق اس خزسام تعاكاث الصفؽ 3

تعاكاث الصفؽ الإًىتروني بأو ما جسمى     الإًىتروني

ًعَق ؿَيها و  )اًحعاكة الممليعة الملترهة باًصقم اًسري(

 مس خعَلة من اًحلاسدِم بأًضا تحعاكاث الاؾتماذ، وهي

ا وثوكِؽ حامَِا  تحمي اسم المؤسسة المعسزت ًِا وصـازُ

زقم و اسم حامَِا و ثضكل بازس ؿلى وخَ اًحعاكة وزقمِا 

حساتَ وتازخ نهاًة ظلاحِاتها، وثلوم اًحيوك 

ر ل و  ظساز ُشٍ اًحعاكاث، اإ مؤسساث الئتمان باإ

ن ًخعَة اس خزسامرا ذبرت مـَية، تي يمىن ًكل شخط بأ 

لم ٍىن يملغ جهاس حاسة بألي بأو لم وٌس خزسمرا حتى 

ٍىن جهاسٍ مذعلا ثض حىة الاهترهت
93
. 

لى بأهواغ مخخَفة وثخـسذ تعاكاث الصفؽ الإًىتروني اإ
98
. 

ا، فٌجس بأن تعاكة و  ظسازُ تخخَف بحسة اًلصط من اإ

مكاهَة سحة  اًسحة ال لي اًلصط منها تخوًي ظاحبها اإ

بأجهزت اًصرف ال لي، مداًف ماًَة هلسًة من زظَسٍ ؿبر 

را لم ٍىن ٌَـمَي زظَس كاف و ل ثتم عمََة اًسحة اإ

ًـسم ثوفير جسَِلاث ائتماهَة ٌَـمَي. بأما تعاكة اًوفاء 

مكاهَة اًوفاء جثمن  فٌجس بأن اًلصط منها ُو مٌح اًـمَي اإ

بأما تعاكة الئتمان فِيي و اًسَؽ بأو الرسماث من ذلاًِا. 

ائتماني لصى اًحيم تميح حامَِا حق الذعول ؿلى جسَِي 

ا، بمـنى بأن اًحيم ًخولى بأمص سساذ ثمن اًسَؽ  معسزُ

والرسماث اًتي يحعي ؿَيها اًضرط حامي اًحعاكة، ول 

را لم ًتم  نما تميحَ بأخلا ٌَسساذ، فاإ تحعَِا مداشرت، واإ

اًسساذ ذلال ثلغ اًفترت كان ؾصضَ لصفؽ فوائس ؿاًَة، 

ولطلع كاهت جسمَتها تعاكة الئتمان
95
. 

حصاءاث اًخوكِؽ بالموافلة ؿلى عمََاث اًسحة وث تم اإ

 اًيلسي بأو اًسساذ باًحعاكة في: 

ذذال اًحعاكة اًتي تحخوي ؿلى اًحَاناث الراظة  - اإ

ًىتروهَة ملَلة ومن فذحة ذاظة في  باًـمَي في ذائصت اإ

 جهاس اًصراف ال لي.
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را  -   ذذال اًصقم اًسري المخخط ًعاحة اًحعاكة، فاإ اإ

ن تَاناث الدِاس ثوخَ ٌَـمَي كان اًصقم اًسر  ي صحَحا فاإ

بهشا ٌس خعَؽ ظاحة و اإلى تحسًس المحَف المعَوة سححَ، 

ة اًيلوذ من بأجهزت اًصرف ال لي اًحعاكة من سح

ٌس خعَؽ بأًضا بأن ٌس خزسم ُشٍ اًحعاكة ًسساذ ثمن و 

الرسماث ؾن ظصًق جهاس مـين لصى المحلاث و اًسَؽ 

اًخجازي
94
. 

اًخوكِؽ الإًىتروني تلسز هحير حتميز ُسٍ اًعوزت من ظوز و 

 من اًثلة والأمان ًـوامي ؿست: 

ذذال اًحعاكة  - را اكترن اإ ل اإ بأن اًـمََة اًلاهوهَة ل ثتم اإ

ذذال اًصقم اًسري الراض باًـمَي.  باإ

 بأن اًصقم اًسري ل ًـَمَ بأحس سوى اًـمَي. -

بأهَ في حالة فلس اًحعاكة بأو شدكتها بأو وس َان اًصقم   -

ًلاف ظ دداز اًسري ًتم اإ لاحِة اًحعاكة بمجصذ اإ

 اًحيم تشلع، فلا ٍتمىن اًلير من الاهخفاغ بها.

  Pen-Op: اًخوكِؽ باًللم الإًىتروني8

لوم  ُو ظصًلة حسًثة من ظصق اًخوكِؽ اًحَومتري، وً

ُيا مصسي اًصسالة جىذاتة ثوكِـَ اًضرصي باس خزسام كلم 

ًىتروني ذاض ؿلى صاصة الذاسة ال لي ؾن ظصًق  اإ

اًخحلق و ًلوم ُشا اًبرنامج باًخلاظ اًخوكِؽ و ـين جصنامج م

من صحخَ، وًىن يحخاح ُشا اًيؼام اإلى جهاس حاسة بألي 

س خزسم ُشا تواسعة بأجهزت الأمن  بمواظفاث ذاظة وٌ

والمخاجصاث هوس َلة ٌَخحلق من ُوًة اًضرط
97
. 

وفي ُشٍ اًعوزت ًتم حفغ ظوزت ًخوكِؽ اًضرط 

ًىتروني  تشاهصت الذاسة ال لي، وؾيسما ٍصسي مسدٌس اإ

ًتم المضاُات  -ؾن ظصًق اًللم الإًىتروني–موكؽ بخط ًسٍ 

 تين اًخوكِؽ المصسي واًخوكِؽ المخزن تشاهصت الذاسة.

تم اًخحلق من صحة اًخوكِؽ بالسدٌاذ اإلى حصنة  وً

الأصكال اًتي ًخزشُا من انحياءاث بأو و اًللم الإًىتروني 

ؽ الراض اًخواءاث وكير رلع من سلٌث ذاظة باًخوكِ

بالموكؽ
90
. 

اًصقم اًسري في ُشا اًيوغ و وفي حال شدكة اًحعاكة 

هَ ًُس من اًسِي كِام اًسازق تـمََة  من اًخوكِـاث، فاإ

اًخوكِؽ، ورلع لأن اًبرنامج المخعط لطلع ٍىضف رلع 

من ذلال اًخحلق من صحة اًخوكِؽ الطي تم لأهَ ًُس من 

نجس بأن ُشا و اًسِي اًلِام تيفس الذصكاث اًتي ًلوم بها، 

اًيوغ من اًخواكِؽ ًضفي هوؿا من الساًة ٌَخـاملاث 

الإًىتروهَة المبرمة ؿبر الاهترهت
92
. 

وتـس اس خـصاط ظوز اًخوكِؽ الإًىتروني، ًخضح بأن 

اًخوكِؽ اًصقمي ُو من بأنثر الأهواغ اس خزساما لس يما في 

 رلع ٌَمزايا اًتي ٍتمخؽ بها.و هعاق المـاملاث اًحيىِة 

 ثاني: مخاظص اًخوكِؽ الإًىتروني.المحوز اً 
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َاث كِؽ الإًىتروني من بأمض اًوسائي و ًـس اًخو  الً 

ل بأهَ في  المـتمس ؿَيها في حلًٌة عمََة الصفؽ الاًىتروني، اإ

لى  ؿسم اًثلة في راثَ تحف تَ تـغ المخاظص اًتي ثؤذي اإ

ُشٍ و اًتي يحللِا ُشا اًخوكِؽ.  كسزثَ ؿلى اًوػائف

ام في اًخوكِؽ الإًىتروني، و منها ما المخاظص منها ما ُو ؿ

 ُو ذاض تبأصكال مـَية من ظوز اًخوكِؽ الإًىتروني.

 بأول: مخاظص اًخوكِؽ الإًىتروني اًـامة

اًلصظية: كس ًخـصط اًخوكِؽ الإًىتروني ٌَس َعصت من  -بأ 

ظصف كصاظية الاهترهت ؿلى اًيؼام المـَوماتي الراض 

الأزكام اًسرًة  تعاحة اًخوكِؽ،  ومن تم الاسدِلاء ؿلى

كس ٍىون الاسدِلاء و اس خزسامرا لأقصاضِم اًضرعَة، و 

ؿلى الأزكام اًيؼام بألمـَوماتي ٌَعصف اًثاًر، ومن تم 

ظساز صِاذاث ثوزَق مزوزت ذون ؿلم جهة اًخوزَق. اإ
38
 

فمن المـَوم بأن : دعبأ في جصنامج اًخوكِؽ الإًىتروني -ة

حصاءاث اًخوكِؽ الإًىتروني ثتم من ذلال جصنامج  كل اإ

ذاض من جصامج الذاسة ال لي، ُشا اًبرنامج كس يحخوي 

ل بأزياء عمله، مذا  ؿلى زلصاث بأو بأدعاء ل ًتم اندضافِا اإ

ؿسم تحلِلَ ٌَمِمة و ٍىون سخدا في فلس اًثلة بهشا اًخوكِؽ، 

المياظة تَ.
34
 

دعبأ ظاحة اًخوكِؽ: ُياك بأدعاء تمازش من كدي  -ح

ِؽ الإًىتروني محي مخاظصت الموكـين بأهفسِم تجـي من اًخوك 

في اًخجازت الإًىتروهَة، ُشٍ الأدعاء كس حىون ناتجة ؾن 

بأدعص من و وس َان الموكؽ ٌَصقم اًسري الطي ًوكؽ تَ، 

ُلٌل ظاحة اًخوكِؽ المحافؼة  رلع ًو كان رلع ناتجا ؾن اإ

لى ب دصٍن ٌس خلَوهَ  ؿلى زقمَ اًسري بأو بأفضاٍ اإ

لأقصاضِم اًضرعَة
39
. 

 .خوكِؽ الإًىتروني الراظة تحـغ ظوزٍثاهَا: مخاظص اً 

لى  -بأ  ن اٌَجوء اإ المخاظص الراظة باًخوكِؽ اًحَومتري: اإ

وسان حىذيفَ جملة من  اًخوكِؽ  بالرعائط اًحَومتًرة ًلاإ

 المخاظص بأمطِا:

احتمال ثلير تـغ دعائط الإوسان تفـي   -

اًؼصوف، نخب كل تعلٌث الأظاتؽ ؿبر اًزمن بأو 

ة، بأو ثبأزير اًخوحص ثسخة اًـمي في تـغ المِن ا ًَسوً

ثعاتق وخَ اًخوائمو ؿلى هبرت اًعوث 
33
. 

يحخاح اإلى جهس هحير حتى يمىن و بأن حكاًَفَ ؿاًَة،  -

 اًخـامي تَ ؿلى بأساش من اًثلة.

بأهَ ؾصضة ًًسزَ بأو مراجمخَ من كدي كصاظية  -

الاهترهت ؾن ظصًق فم زموس اًضفصاث، ومن تم 

مكانهم ثلََس تعلٌث الأظاتؽ باس   خزسام ًعحح باإ

تعلٌث تلاسدِىِة مللضت، بأو اس خزسام بأهواغ مـَية 

من اًـسساث اًلاظلة، نلٌ يمىن جسجَي هبرت 

ا من اًخلٌَاث الاحذَاًَة اًتي  لى كيُر اًعوث، اإ

 ٌس خزسمرا كصاظية الاهترهت.
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الأمان، حِر ثـمي اًشركاث و بأهَ ًفذلس اًسرًة  -

الميخجة ٌَعصق اًحَومتًرة ؿلى ثوحِس هؼم عمَِا.
38

 

كس ٌس خولي  المخاظص الراظة باس خزسام اًخوكِؽ اًصقمي: -ة

تـغ اًلصاظية ؿلى المفذاخ الراض، ومن تم اًلِام 

تـمََاث ًعالذِم
35
اؿترف و ًلس بأكص اًلضاء اًفصوسي و  .

تعلاحِة اًخوكِؽ اًصقمي الطي ًتم تواسعة شخط من 

شا  ذلال اًصقم الراض المس خزسم في تعاكاث الصفؽ، وُ

زحاث اًخصرفاث.باًًس حة ًلاثفاك اث المخـَلة باإ
34
 

ن  -ح المخاظص الراظة باس خزسام اًحعاكاث الممليعة: اإ

اس خزسام اًحعاكاث الممليعة ًـس ؾصضة ًلادذلاش 

الاس خزسام من كدي بأي شخط ٍتمىن من الذعول و

ًـُصف اًصقم اًسري الطي كس يهمي ظاحبها في و ؿَيها، 

المحافؼة ؿَََ.
37
 

خوكِؽ الإًىتروني لمخعَحاث حلًٌة المحوز اًثاًر: اسدِفاء اً 

 عمََة الصفؽ الإًىتروني

تسًي ؾن اًخوكِؽ الرعي اًخوكِؽ الإًىتروني ُو 

الطي ػِص لمواهحة المـاملاث اًخجازًة  الذاظلة اًَسوي، و 

لى زفؽ مس خوى  في اًـالم، وله مزايا ؿست حِر ًؤذي اإ

مساؿست كل والرعوظَة باًًس حة ٌَمخـامَين و الأمن 

ؿلى حلًٌة هفسِا من عمََاث اًتًزَف وحزوٍص المؤسساث 

شا من ذلال كسزثَ ؿلى اًخحسًس الصكِق  اًخوكِـاث وُ

زاذثَ بالًتزام و ًِوًة اًضرط الموكؽ   اًخـحير ؾن اإ

 بمضمون اًس يس.

ة الموكؽ  بأول: تحسًس ُوً

اًخوكِؽ ُو ؿلامة شخعَة بمـنى بأن ًخولى اًضرط 

را وكؽ شخط بأدص  باسم الموكؽ فلا تيفسَ وضؽ اًخوكِؽ، فاإ

ىون باظلا، وًو تم رلع جصضا  ًـخس بهشا اًخوكِؽ وٍ

ظاحة اًخوكِؽ، فاًـبرت ُيا تبأن ٍىون ظاذزا مذن ٍصاذ بأن 

يحخج تَ
30
. 

بمـنى بأهَ صكل مذيز ًعاحدَ، فلا يمىن بأن ثخوافص 

لٍوؿة وسخ ٌَخوكِؽ الإًىتروني رلع بأهَ ؾيسما ثعسز 

وضاء ثوكِؽ ًضرط ما فلا يمى ظساز تَاناث اإ ن بأن ًتم اإ

هفس اًخوكِؽ ًضرط بأدص، فاًخوكِؽ الإًىتروني ًـمي 

تشلع لموكؽ واًحَاناث الأساس َة ؾيَ و ؿلى تحسًس شخط ا

ٍتميز الموكؽ ؾن كيٍر وثخحسذ ُوًخَ
32
. 

ن اًخوكِؽ الإًىتروني كاذز ؿلى  وتياءا ؿلى رلع فاإ

ر بأهَ ؾيس اس خـصاط ظوز  تحسًس ُوًة اًضرط الموكؽ، اإ

را ذعمت توسائي ثوفص اًثلة اًكافِة  -نجس بأهَُشا اًخوكِؽ  اإ

كاذز ؿلى تحسًس ُوًة اًضرط الموكؽ تعوزت كس  -تَ

ثفوق كسزت اًخوكِؽ اًـاذي، فاًخوكِؽ اًحَومتري مثلا ًلوم 

بأساسا ؿلى اس خزسام الرواض الطاثَة ٌَضرط الأمص 

نشلع اًخوكِؽ اًلائم ؿلى و الطي ًؤذي اإلى تحسًس ُوًخَ، 

، لأن اًصقم وكؽو كاذز ؿلى تحسًس ُوًة الماًصقم اًسري فِ
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اًسري من ذلال اس خزسام اًحعاكة الممليعة الراظة 

باًصراف ال لي جسمح لأصحابها وحسمض باس خزسامرا، ومن 

ل  تم فاإن الدِاس ل ٌس خجَة ًعَة اًسحة بأو كيٍر اإ

رلع من ذلال اًحعاكة و تـس اًخحلق من ُوًة اًضرط 

ل وي الطي ل ًـصفَ كيٍر الملترهة باس خزسام اًصقم اًسر 

ًدضاتَ مؽ بأزكام بأدصى
88
. 

مؤذى ما س حق بأن اًخوكِؽ ؾن ظصًق اًصقم اًسري و 

المصثحط تحعاكاث الئتمان يحلق كسزا هحيرا من اًثلة في 

ر بأن اًخلاؾة في ُشا اًيوغ و اًخوكِؽ  اهدساتَ ًعاحدَ، اإ

اًصقم اًسري و من اًخوكِؽ ًلذضي الذعول ؿلى اًحعاكة 

 عول ؿلى بأحسُلٌ ل ًلني ؾن الأدص.مـا، والذ

بأما اًخوكِؽ باًللم الإًىتروني فِو بأًضا كاذز ؿلى و 

تحسًس ُوًة الموكؽ، لأن ُشٍ اًعصًلة في اًخوكِؽ ل ًـمي 

را وكؽ اًضرط تعوزت معاتلة لما ُو مخزن في  ل اإ بها اإ

اًخوكِؽ اًصقمي نشلع ُو كائم ؿلى مفذاخ و راهصت اًكوحَوحص. 

ة تـضِم  ؿام و بأدص ذاض يمىن الأظصاف من تحسًس ُوً

لطلع ٌس خزسم في اًض حكاث المفذوحة مثي الاهترهت، و

ولمزًس من اًخبأهَس يمىن الاس خـاهة ذلال ما تحوًَ من 

مـَوماث مرمة ؾن رلع اًضرط
84
. 

ًخضح مذا س حق بأن اًخوكِؽ الإًىتروني تعوزٍ المخخَفة 

ة كاذز ؿلى تحسًس ُوًة اًضرط الموكؽ مذا ًوفص حلًٌ

 بأنبر.

حصاء عمََة الصفؽ زاذت الموكؽ باإ  ثاهَا: اًخـحير ؾن اإ

ًـخبر اًخوكِؽ من ظصق اًخـحير ؾن الإزاذت اًتي 

ٌس خزسمرا اًضرط لإوضاء ثصرف كاهوني مـين كاًـلس 

من اًلاهون المسني  48كس حسذث الماذت و الاًتزام تَ. و

 بأصكاُا حِر ثيط:و الدزائصي ظصق اًخـحير ؾن الإزاذت 

باًىذاتة، بأو بالإصازت و ؾن الإزاذت ٍىون باٌَفغ اًخـحير"

المخساولة ؾصفا نلٌ ٍىون باتخار موكف ل ًسغ بأي صم 

في ذلًخَ ؿلى ملعوذ ظاحدَ
89
. 

ٌضكل اًخوكِؽ بأذات صحة بمـنى بأهَ ًـعي اًخصرف و 

اًلاهوني كيمة وكوت بأنبر، فِو ًـبر ؾن ازاذت ظاحدَ 

ن المشرغ لم يحصر هؼصا لأ و بالًتزام بما وزذ في اًس يس. 

اًخـحير ؾن الإزاذت توس َلة مـَية، تي بأهَ فذح المجال بأمام 

هؼصا و بأًة وس َلة حىون كاذزت ؿلى اًخـحير ؾن الإزاذت ، 

اًخىٌوًوجي تسءا من اندضاف الذاسة و ٌَخعوز اًـَمي 

اس خزسامَ في الذَات اًـامة، واًفاهس واًخَىس و 

 ؾن الإزاذت الاهترهت فلس ثعَة الأمص بأن ٍىون اًخـحيرو

مواهحا ٌَخلسم الذاظي حىٌوًوحِا
83
. 

زاذت  رن فاًخوكِؽ الإًىتروني كاذز ؿلى اًخـحير ؾن اإ اإ

ظاحدَ في الموافلة ؿلى مضمون اًس يس، ومن تم اًصضا 

الاًتزام تَ. نلٌ نجس بأن اًخوكِؽ اًلائم ؿلى اًصقم وباًخـاكس 

ا و اًسري المس خزسم في اًحعاكة اًحلاسدِىِة  الطي و كيُر

ذذال اًصقم اًسري بهسف ٌ  سدٌس ؿلى كِام اًضرط باإ
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حصاءاُا يحلق ُشٍ اًلاًة بأًضا  تمام المـاملة اًتي ٍصًس اإ اإ

ل  زاذثَ ؾوضا ؾيَ اإ حِر ل يمىن لأحس بأن ًـبر ؾن اإ

و بأمص و من كان ؿالما جصقمَ اًسري  حاظلا ؿلى تعاكذَ وُ

ل في حالث الإُلٌل اًضسًس بأ  شا  وناذز اإ اًسركة، وُ

ُلٌل من ذلاف اًخو  كِؽ اًخلََسي الطي كس ٍزوز ذون اإ

نشلع اًخوكِؽ و ظاحدَ ؾن ظصًق اًخلََس ًِشا اًخوكِؽ. 

اًحَومتري فاإن اًضرط ل ًضؽ ثوكِـَ وذاظة في مجال 

لى اًيؼام  ل بالصدول اإ اًصراف ال لي بأو في الاهترهت اإ

ُو ًـبر تشلع و اًلِام باًـمََة المعَوتة, و ال لي ٌَصراف 

تمامرا ؾن موافلذَ ؿلى  .مضمون اًـمََة المصاذ اإ

نشلع الذال ؾيس اس خزسام اًخوكِؽ اًحَومتري، فاإن و 

ؾصط الموكؽ تعمخَ ؿلى كازئ ٌَحعلٌث بأو ؾصضَ 

ًض حىِة اًـين ؿلى كازئ ٌَض حكاث من بأخي اًلِام 

هَ ًـبر ؾن زضائَ باًخصرف تخصرف ما، فاإ
88
. 

 بأما اًخوكِؽ اًصقمي المحني ؿلى المفذاحين اًـام والراض

فلس اس خحسج بأظلا ًخوزَق مضمون الإزاذت ؿبر 

اًض حكاث المفذوحة ثسخة ما ثخـصط له ُشٍ اًض حكاث 

من مصلٌث من كدَي اًلصاظية مذا ًؤذي اإلى تحصًف 

 .مضمون اًصسالة

 الراتمة

لى بأن اًخوكِؽ الإًىتروني ُو  ذَعيا في نهاًة بحثيا اإ

َاث المحخىصت هدِجة اًخعوزاث الذاظلة في مج حسى الً  ال اإ

الطي ُو ؾحازت ؾن زموس بأو حصوف بأو و اًخىٌوًوحِا، 

صازاث اًىتروهَة، رو ظاتؽ متميز ومٌفصذ ٌسمح  بأزكام بأو اإ

ًخجسس ُشا اًيوغ من و تخحسًس ُوًة اًضرط الموكؽ. 

اًخوكِؽ في بأزتؽ ظوز هي اًخوكِؽ اًصقمي، اًخوكِؽ 

اًحَومتري، اًخوكِؽ ؾن ظصًق اس خزسام تعاكاث الصفؽ 

ٌَخوكِؽ الإًىتروني و اًخوكِؽ باًللم الإًىتروني. و الإًىتروني، 

بأمطَة باًلة في حلًٌة عمََة الصفؽ الاًىتروني من بأي 

شدكة بأو احذَال من ذلال كسزثَ ؿلى تحسًس ُوًة 

حصاء عمََة و اًضرط الموكؽ،  زاذثَ قي اإ ثـحيٍر ؾن اإ

 الصفؽ.
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 .497،ض9882واًخوسًؽ، ؾلٌن،
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