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 ملخص

دولة من جهة والفرد جدیدة تمس الأمنیة ز تهدیدات و بر شهدت مرحلة ما بعد نهایة الحرب الباردة    
بل ، ولم تعد الحدود السیاسیة التقلیدیة قادرة على مواجهة خطر هذه التهدیدات الجدیدة من جهة أخرى

غیر قادر على احتواء والتي باتت دول، المصدر توتر أمني بالنسبة إلى العدید من تمثل الحدود  أصبحت
 في ظرنال إعادة إلى ىأد مّام ،وتفسیرها وتوفیر الوسائل والإمكانیات لمواجهتها الأمنیة الجدیدة المخاطر

 من مواجهتها آلیات وفي جهة من العالمي المستوى على الأمنیة التهدیدات لمفهوم الأساسیة الافتراضات
 ،إضافة متغیرات جدیدة لهو  توسیعهوضرورة  نات مفهوم الأمنو ما أفرز جدلا حول طبیعة ومك ،ثانیة جهة

الحدود “وذلك في إطار ما یطلق علیها  ،الاستثمار بدرجة كبیرة في أمن الحدود واتجهت العدید من الدول إلى
. ومن خلال ورقتنا هذه نحاول معرفة المفاهیم التقلیدیة والحدیثة للأمن وأهم صور التهدیدات الأمنیة ”الذكیة

   الجدیدة مبرزین أهمیة ودور الحدود الذكیة في مواجهة هذه التهدیدات وحمایة أمن الدول.

 الحدود الذكیة. .التهدیدات الأمنیة .الأمن :مفتاحیة كلمات
Abstract:  

The post cold War Era has been witnessed the emergence  ofb new  security threats, 
which touched the state on one hand and the individual in the other hand. The traditional 
political borders could not coping with the danger of these new threats, the border has 
become the source of security tensions for various states, which  might not contain new 
security dangers and explain them  and provide  means and capabilities  to counter them this 
led to review the basic assumptions of security threats in global level from one side, and 
methods to face them from the other side, this led to sort out an argument about nature and 
meaning of security concept and the need of expanding it , numerous states today tend to 
invest significantly in security borders, in the context of what's called  smart borders this 
paper will attempt to acknowledge the traditional and modern security concepts, the types of 
new  security threats through shed light on the importance  and the role of smart borders.  
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    ةمقدم
شهدت مرحلة ما بعد نهایة الحرب الباردة تطورا ملحوظا في مفاهیم الأمن مخالفة تماما للمفاهیم 

تهدیدات أمنیة جدیدة لم تكن معروفة تمس الدولة من جهة والفرد من جهة  تبرز التقلیدیة له، و
أخرى، هذه التهدیدات تبرز فیها صفة العالمیة بشكل واضح إذ مست كل الوحدات المشكلة للنظام 

وأصبحت الحدود التقلیدیة غیر قادرة على التصدي لهذه التهدیدات بل  الدولي ولكن بدرجات متفاوتة،
حدود تمثل مصدر توتر أمني بالنسبة إلى العدید من الدول خاصة لما أصبح یرتبط أصبحت هذه ال

بالحدود من معضلات أمنیة جدیدة مختلفة مثل الهجرة غیر الشرعیة، والإرهاب الدولي، والصراع على 
 غیر قادرة على احتواء المخاطر الأمنیة الجدیدة وتوفیر الوسائلالموارد والأوبئة...، وأصبحت الدول 

 في الأمنیة للمعادلة الأساسیة الافتراضات في النظر إعادة إلى أدى مماوالإمكانیات لمواجهتها، 
جدلا حول طبیعة ومكوّنات مفهوم الأمن وضرورة إضافة متغیرات جدیدة له  ما أفرز الدّولیة العلاقات

ذات الطبیعة العسكریة. لیشمل القضایا الاقتصادیة والبیئیة والمجتمعیة إضافة إلى القضایا التقلیدیة 
وأصبح مفهوم الأمن یركز على أمن الفرد كونه الأساس في تحقیق أمن الدولة والنظام الدولي بشكل 

، وهو ما دفع الدول إلى تعزیز الاستثمار بدرجة كبیرة في أمن الحدود، وذلك في إطار ما یطلق عام
تقنیات المعلومات والاتصالات لتسهیل  ، وهي الحدود التي یتم فیها استخدام”الحدود الذكیة“علیها 

 وتوسیع وتكثیف الضوابط الحدودیة من أجل مواجهة خطر التهدیدات الأمنیة الجدیدة.
نحاول من خلال ورقتنا هذه الإجابة على الإشكالیة التالیة: إلى أي مدى یمكن للحدود الذكیة 

 أثیرها؟التصدي للتهدیدات الأمنیة الجدیدة أو على الأقل التقلیل من ت
 وانطلاقا من الإشكالیة یمكن أن نطرح التساؤلات التالیة: 

 صورها؟ أهم هي وما الأمنیة؟ التهدیدات لمفهوم والجدیدة التقلیدیة المضامین هي ما −
 ما المقصود بالحدود الذكیة وما هي آلیات تفعیلها؟ −
 الدول من التهدیدات الأمنیة الجدیدة؟ كیف تساهم الحدود الذكیة في حمایة أمن −

وللإجابة على هذه الإشكالیة نطرح الفرضیة الرئیسیة والتي مفادها أنه بالرغم من التطور 
التكنولوجي والرقمي الذي یعرفه العالم والذي تستخدمه العدید من الدول لحمایة حدودها وأمنها من 

الذكیة لم تمنع وبصورة كلیة انتقال هذه التهدیدات وتأثیرها التهدیدات الأمنیة الجدیدة إلا أن آلیة الحدود 
 من بلد لآخر. 

استخدمنا المنهج الوصفي في وصف الظاهرة، إضافة إلى المنهج التاریخي لتتبع تطور الظاهرة 
 محل الدراسة، معتمدین على التحلیل.
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 لتالیة:ا للعناصر التطرق خلال من الموضوع سنتناول الإشكالیة هذه على وللإجابة
  المفهوم التقلیدي للتهدیدات الأمنیة -1
 الاتجاهات الجدیدة لمفهوم الأمن -2

 (اللاتماثلیة) الجدیدة الأمنیة التهدیدات مفهوم -3

 تفعیلها وآلیات الذكیة الحدود مفهوم -4

 الجدیدة الأمنیة التهدیدات مواجهة في الذكیة الحدود دور -5

 المفهوم التقلیدي للتهدیدات الأمنیة أولا:
ركزت الدراسات الأمنیة قبل الحرب العالمیة الثانیة على دراسة الأمن كضرورة تقتضیها سیاسات 
الدولة من الجانب العسكري والاستراتیجي معتبرة أن تحقیق الأمن العسكري ینتج عنه تحقیق أمن الدولة، 

طبیعة العسكریة وهذا ما وبذلك فقد كان المنظور التقلیدي للتهدیدات الأمنیة یركز على التهدیدات ذات ال
 نحاول توضیحه في هذا العنصر.

 : شرعا، لغة واصطلاحامفهوم الأمن .1
ركزت الشریعة الإسلامیة في تحدیدها لمفهوم الأمن على نحو إیجابي بأنه اطمئنان الإنسان 
لانعدام التهدیدات الحسیة وضمان حقوقه، ولتحرره من قیوده التي تحول دون استیفائه لاحتیاجاته 

وعد االله الذین آمنوا منكم الروحیة والمعنویة، ولشعوره بالعدالة الاجتماعیة والاقتصادیة، قال االله تعالى: "
وعملوا الصالحات لیستخلفنهم في الأرض كما استخلف الذین من قبلهم ولیمكنن لهم دینهم الذي 

 .1 ارتضى لهم ولیبدلنهم من بعد خوفهم أمنا یعبدونني لا یشركون بي شیئا
یتحقق الأمن للإنسان وفقا للشریعة الإسلامیة من خلال الإیمان باالله على وجه الیقین والخوف  

من عقابه إذا عصاه، لأن الإیمان الصادق وتقوى االله في السر والعلن كفیل بأن یحقق للإنسان الأمن 
قق الأمن لأفراد والطمأنینة، ویجعل علاقته بغیره من الناس علاقة ود وتعاون ومحبة وإخاء وهو ما یح

الذین  إنویقول أیضا: " 2 "فلا تخافوهم وخافون إن كنتم مؤمنینالمجتمع ككل، یقول االله تعالى:"..... 
  3"قالوا ربّنا االله ثم استقاموا فلا خوف علیهم ولا هم یحزنون

 من الخطر الخوف من والتخلص والاستقرار الطمأنینة یعني وهو الخوف نقیض لغة هو أما الأمن

 تتكون التي  "Securus"اللاتینیة الأصل  الكلمة من مشتق الأمن ومصطلح خارجیا.  أو داخلیا كان سواء

 أي الأصل في الارتیاح عدم من التحرر أي الارتیاح، عدم وتعني Curusبدون، و " وتعني Seشقین " من

  تهدیدات. أو مخاطر دون السلمیة الحالة



 نوال بلحربي ؟التهدیدات الأمنیة الجدیدة وسبل مواجهتها: أي دور للحدود الذكیة
 

1169 
 

 غیاب محدد موضوعي جانب "من أنه على 1950 منذ أما الأمن اصطلاحا فقد عرفه ارنولد وولفرز

 المركزیة القیم هذه تتعرض أن من الخوف هو ذاتي جانب من أو المركزیة الموجودة القیم على التهدید

 4للهجوم
 المفهوم التقلیدي للأمن. 2

ارتبط مفهوم الأمن بالدولة القومیة باعتبارها وحدة التحلیل  1648عام  منذ معاهدة واستفالیا
الأساسیة في العلاقات الدولیة والفاعل الرئیسي في النظام الدولي، مما أدى إلى ظهور مصطلح الأمن 

 مالقومي. ارتبط مفهوم الأمن القومي ومنذ البدایة بالقدرات والإمكانات العسكریة التي تحقق الردع ومن ث
ل من وضع تعریفا للأمن القومي هو "والتر لیبمان" حیث یقول: "إن الأمة تبقى في وضع آمن وّ الأمن، وأ

إلى الحدّ الذي لا تكون فیه عرضة لخطر التضحیة بالقیم الأساسیة إذا كانت ترغب في تفادي وقوع 
     5حرب كهذه" الحرب، وتبقى قادرة لو تعرضت للتحدي على صون هذه القیم عن طریق انتصارها في

 6 :ولهذا فإن ارتباط مفهوم الأمن بالدولة یقتضي التركیز على أربعة عناصر أساسیة هي كالآتي
 .تحدید المصالح والغایات والقیم التي تسعى الدولة أو المجتمع إلى تحقیقها وحمایتها- 
 تحدید التحدیات التي تواجه الدولة أو الأمة - 
الأدوات واتخاذ الخطوات اللازمة لتحقیق المصالح ومواجهة الأخطار رسم السیاسات وتحدید - 

 المحتملة
بناء المؤسسات القادرة على تنفیذ هذه السیاسات، وتحقیق هذه المتطلبات یقتضي وجود سلطة   

 .سیاسة تملك حق الحسم والتوجیه وتعبئة الموارد
الباردة على الدراسات الأمنیة، وذلك وقد سیطر الفكر الواقعي للأمن في مرحلة ما قبل الحرب     

بالتركیز على الدولة باعتبارها وحدة التحلیل الأساسیة في العلاقات الدولیة، كما أن الأولویة في ذلك هو 
تهدیدات عسكریة خارجیة، وعلیه فإن القوة العسكریة هي الوسیلة  تحقیق أمن الدولة في مواجهة أي 

 .یق أهدافها وغایاتهاالوحیدة المتاحة أمام الدولة لتحق
انطلق رواد المدرسة الواقعیة في تفسیرهم للظاهرة الأمنیة من فكرة أن الدولة هي الوحیدة التي تمتلك      

وسائل الاحتكار الشرعي للقوة والعنف داخل حدودها وبصلاحیات قانونیة علیا، الأمر الذي یضمن أمن 
ین المؤسسات السلطویة للدولة المحتكرة لوسائل الإكراه الأفراد في إطار العلاقة المتبادلة الموجودة ب

أمّا على  7 .المادي المشروع والمواطنین الذین یسعون إلى تحقیق الأمن والاستقرار في إطار هذه الدولة
المستوى الخارجي فإن هدف التفاعل بین الدولة والنظام الدولي هو تحقیق الأمن من خلال تعظیم سبل 
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البقاء كهدف أساسي للدولة خاصة في ظل غیاب سلطة مركزیة علیا تحد من  الهیمنة بغرض ضمان
 .خطر التهدیدات الخارجیة التي تواجه الدول

أما الواقعیة الجدیدة تنطلق من افتراض أن العوائق النسقیة تحتل موقعا وسطا بین الدول وسلوكیات 
مسؤولة عن التشابه الملاحظ في سلوك سیاساتها الخارجیة، كما أنها توضح كیف أن هذه القوى النسقیة 

 .السیاسات الخارجیة للدول 
 الأمني التهدید مفهوم -3

من الناحیة اللغویة محاولة إلحاق الضرر والأذى بشيء معین قصد الإخلال ” تهدید“بكلمة  یقصد
ویُعبر التهدید عن وجود نیة لإیذاء أو معاقبة أو إلحاق ضرر من خلال عمل عدائي على   8بالأمن"

 شخص معین.

أما من حیث المعنى الایتمولوجي للمصطلح فإن كلمة التهدید ذات المدلول الجدید كلمة    
ق كانت مستحدثة نسبیاً على المستوى الأكادیمي، فالتهدیدات التي كانت تتعرض لها الدول في الساب

تندرج ضمن الدائرة العسكریة الضیقة ذات المنشأ الخارجي، لكن مع تعقد الظاهرة الأمنیة بعد نهایة 
توسعت دائرة التهدیدات لتصبح ذات طبیعة اقتصادیة واجتماعیة وثقافیة وبیئیة لیست ذات  الحرب الباردة

إلى تعدد مستویاته (فردي، منشأ خارجي فحسب، بل تنشأ أیضاً على الصعید الداخلي، وهو ما أدى 
، وما ولد من الناحیة النظریة مفهوم جدید للتهدید ذات طابع معقد متعدد المجالات …)إقلیمي، دولي

 .والمستویات والفواعل

عمل نشط وفعال تقوم به دولة معینة للتأثیر “على أن التهدید:   Terry L. Debelویرى تیري دیبیل
نجاحه توفر عدة عوامل أبرزها المصداقیة والجدیة والقدرات التي تتناسب في سلوك دولة أخرى، ویشترط 

مع التهدید، وهناك ثلاث سمات یتمیز بها التهدید، وهي: درجة الخطورة ومدى احتمالیة وقوع التهدید 
 9وعنصر التوقیت" تیري دیبیل

خدام الإیدیولوجیا أو تهدید لمؤسسات الدولة باست”أما باري بوزان فقد عرف التهدید على أنه: 
استخدام مكونات القدرة للدولة ضد دولة أخرى، حیث یمكن أن یكون إقلیم الدولة مهدداً بضرر أو غزو 
أو احتلال، ویمكن أن تأتي التهدیدات من الخارج أو من الداخل، ویعتقد باري بوزان أن الدول القویة 

 ”التي تتعرض للتهدیدات من الداخل والخارجعادةً ما تتعرض للتهدیدات خارجیة عكس الدول الضعیفة 
10 

 :ویشترط في التهدید توفر العناصر التالیة
 .أن یسبب حالة من الهلع والخوف •
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توفر القدرة على الاستهداف سواء استهداف الدولة مباشرةً أو مواطنیها أو الدول المجاورة للدولة،  •
منیة والتهدیدات الأمنیة الموجودة بدول الجوار وهنا یكون للتهدید تأثیر جیوسیاسي، فمثلاً: الفوضى الأ

الجزائریة خاصة لیبیا تجعل الجزائر في حالة من الخوف والترصد والتأهب لمواجهة تهدیدات محتملة 
 .قد تأتي منها

درجة الخطورة، أي طبیعة الخطورة (محتملة، فعلیة، كامنة)، فكما كان التهدید خطیر كلما تطلب  •
11ذلك رد فوري فعال من الطرف المهدد

F 

 التقلیدیةالتهدیدات الأمنیة تعریف  -4
تشابه في هو اسم یطلق على النمط التقلیدي للتهدیدات التي تتمیز بالطابع البیني والعسكري وت

التهدیدات  :،مثل” ب“ودولة  ”أ“كالتهدید العسكري الذي یكون بین دولة  ،من حیث الخصائصالفواعل 
فالتهدید العسكري هو لجوء إحدى  ،ادام القوة بینهمالمتبادلة بین كوریا الشمالیة وكوریا الجنوبیة باستخ

 الدول إلى حشد جیوشها على حدود دولة أخرى وتحرك أسطولها وقیام طائراتها بعملیات
وتهدیدها  ،أنها إیقاع الرعب لدى هذه الدولةواستعمال جمیع التظاهرات العسكریة التي من ش  استطلاع

 .بشن الحرب علیها بغیة حملها على الرضوخ إلى مطالبها
ومن خلال هذا التعریف نجد أن التهدیدات الأمنیة التقلیدیة (التماثلیة) تركز على الجانب العسكري 

من تهدید على أمن الدولة، وغالبا ما تكون القوى في إطار هذه التهدیدات متساویة أو متقاربة  وما یحویه
 بحیث یشكل كل طرف تهدیدا حقیقیا للطرف الآخر.

  الاتجاهات الجدیدة لمفهوم الأمنثانیا:   

إن التطور الذي كان حاصلا في العلاقات الدولیة خاصة بین المعسكر الشرقي والمعسكر الغربي 
خلال فترة الحرب الباردة جعل الفواعل على المستوى الدولي یعیدون النظر في المفهوم التقلیدي للأمن، 

الثالثة والذي جعل إضافة إلى ما عرفه العالم مت تطور تكنولوجي سریع الوتیرة خاصة في مطلع الألفیة 
العالم عبارة عن قریة واحدة وتجاوزت التهدیدات التقلیدیة حدود الدولة القومیة السیاسیة، هذا الوضع 
الجدید أفرز فواعل جدیدة لادولاتیة وتهدیدات أمنیة لا عسكریة في معادلة القوة في العلاقات الدولیة 

 منیة نوضحها في النقاط الآتیة.وبذلك انتقلنا إلى مفهوم جدید للأمن وللتهدیدات الأ
 الأمن مفهوم تحول على الباردة الحرب بعد ما فترة رافقت التي التحولات أثر .1

أثرت المتغیرات التي صاحبت فترة ما بعد الحرب الباردة على مفهوم الأمن وهو ما أدى لإعادة 
-الدولیة، مما یستوجب رصدهافي العلاقات  الأمنیة للمعادلة الأساسیة الافتراضات النظر في كافة

 :لتبیان مدى تأثیرها على تحول مفهوم الأمن كما یلي -التحولات



 نوال بلحربي ؟التهدیدات الأمنیة الجدیدة وسبل مواجهتها: أي دور للحدود الذكیة
 

1172 
 

 للدول التقلیدي الدور تراجع .1.1

الدفاع والأمن حكرًا على الدولة القومیة فقط بسبب بروز فواعل جدیدة تعد وظیفتي حیث لم      
وظائفها التقلیدیة، كما أن عالم ما بعد  تأثر في السیاسة العالمیة وتنافس الدولة في أداء غیر دولاتیة

ظاهرة الدول الفاشلة سواء كمصدر أو كمحصلة للنزاع بین المجموعات الإثنیة،  إذ  الحرب الباردة عرف
ووسائل القهر. والأهم تعجز الدولة عن التحكم بإقلیمها وتنتفي مظاهر سیطرتها واحتكارها لاستخدام القوة 

من ذلك هو أن المجموعات المتناحرة تتبنى استراتیجیه إشاعة الفوضى لتحقیق أهدافها، من خلال 
اعتمادها على المیلیشیات شبه العسكریة، العصابات الإجرامیة والأطفال، وهذا لسهولة تعبئة هذه الفئات 

في طبیعة  الأمر الذي أدى إلى التحول یا،والتحكم بها وحتى توریطها في أعمال إجرامیة محظورة دول
الصراعات ذاتها إذ أصبحت معظم الصراعات داخلیة بین الجماعات والأفراد ولیست بین الدول، 
ومصادر التهدید الأساسیة للدول لم تعد مصادر خارجیة فحسب، بل أصبحت من داخل حدود الدولة 

 (اختراق تحتي). القومیة ذاتها
 عالمي حركة مجال ذات منیةأ مؤسسات بروز  .2.1

أبرزها حلف الناتو الذي أصبح مؤسسة أمنیة ذات صبغة عالمیة ففي قمة الحلف الخمسینیة التي     
أقر قادة دول الحلف بضغط من الولایات المتحدة الأمریكیة  1999سنة  عقدت في واشنطن في أفریل

في ظل ما أسماه   مفهوما استراتیجیا معدّلا یتیح لقوات الناتو الحق في العمل في أي مكان في العالم
بخلاف ما أقرته الفقرة الخامسة من میثاق ” العولمة الأمنیة“رئیس الوزراء البریطاني السابق طوني بلیر 

أطلنطي، وصار للحلف أن  -المتعلقة بتقیید التحرك داخل نطاق منطقة الیورو 1949لحلف عام ا
 .12یتحرك دون تفویض من الأمم المتحدة

 الاتصالي المعلوماتي الجانب .3.1
أتاح التطور المتصاعد في تقنیة الاتصالات وتطور أنظمة الشبكات والدوائر الفائقة التقدم واستخدام 

الهواتف النقالة والاتصالات الخلویة بالأقمار الصناعیة مباشرة قدرة هائلة علي جعل سكان العالم أنظمة 
وأضعف فكرة المناعة  باختلاف أماكنهم مرتبطین ببعضهم البعض، بما أزال حواجز المكان والزمان

 13السیاسیة للدولة باسم قیم أو باسم مصالح أو باسم سیادة.
 2001 سبتمبر من عشر الحادي أحداث .4.1

تأثیرها الواضح على مفهوم التهدید، إذ طرحت  2001كان لأحداث الحادي عشر من سبتمبر عام 
مفهوماً جدیداً للأمن الدولي، سواء في شِقِّه المتعلق بالترتیبات أو الاستراتیجیات الأمنیة الجدیدة، حیث 

والتي تقوم بالأساس على أن الإرهاب هو حاولت الولایات المتحدة فرض أجندتها الخاصة بمفهوم الأمن 
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أخطر مصادر التهدید التي تواجه أمن الدول والمجتمعات، وأن العالم كله معرض لاعتداءات إرهابیة 
كمتحرك فوق قومي غیر محدد -” الإرهاب“تحالف دولي ضد   شبیهة بأحداث سبتمبر، وشرعت في بناء

كما حدث مع  ،وسائل بما فیها العسكریةوقادت حملة ضده استخدمت فیها كل ال  -المعالم
، فضلاً 2003، أي بعد الأحداث بشهر، وغزو العراق عام 2001بحركة طالبان في أكتوبر   الإطاحة

 كتجفیف المنابع المالیة والاقتصادیة للإرهاب.  عن الوسائل الأخرى
یة الجدیدة (إستراتیجیة لقد كانت أحداث سبتمبر فرصة للولایات المتحدة لصیاغة إستراتیجیتها الأمن 

ضربات عسكریة وقائیة (وثیقة الأمن   الهجمات الوقائیة) والتي تنطلق من حق واشنطن في توجیه
) ضد أیة دولة أو جماعة ترى أنها باتت تمثل خطراً أو تهدیداً للأمن 2002القومي الأمریكیة لسنة 

حدثت تحولا نوعیاً في الموقف من الأمریكي بمفهومه الواسع. إن أحداث الحادي عشر من سبتمبر أ
الإرهاب سبب التحول النوعي هذا هو أن الإرهاب نفسه قد طرأ علیه تحول نوعي، ففي الماضي كان 
العمل الإرهابي فعلا عنیفا له رمزیته ودلالته، وكانت الأهداف محلّ الفعل الإرهابي محدّدة والضحایا 

ة الاختطاف والحجز وأخذ الرهائن والتهدید واغتیال أقلّ، ووسائل الإرهاب قدیما تشمل بصورة أساسی
شخصیات مهمة، أما الإرهاب الیوم فقد حولته الولایات المتحدة الأمریكیة من قوة هامشیة وجانبیة أثناء 

ولكنه خارج  –الاتحاد السوفیاتي -وأصبح القطب الآخر بعد انهیار   إلى قوة مركزیة  الحرب الباردة
مي ،هذا التحول النوعي للإرهاب من حیث الوسائل والأهداف وكذا من حیث النظام العال” شرعیة“

Wars Old and New  أسالیب المواجهة یمكن أن نربطه بما أسمته ماري كالدور في كتابها

 Era Global in violence Organized “أو ما أسماه كوردسمان الحروب غیر ” بالحروب الجدیدة
 . Asymmetricالمتكافئة/ اللامتماثلة 

 لأمن الجدید لمفهوم ال .2

كتابه  فيالأمن  الأسبق الأمریكي الدفاع وزیر Robert McNamara)مكنمارا ( روبرت ویعرف
  ''الأمن "جوهر

حمایة  ضل في السیاسیة أو الاجتماعیة أو الاقتصادیة منها سواء والتنمیة التطور یعني الأمن بأن
 ومواجهتها قدراتها مختلف تهدد التي للمصادر الحقیقیة معرفتها من ینبع للدولة الحقیقي الأمن وأن مضمونة،

  14أو المستقبل. الحاضر في سواء المجالات كافة في حقیقیة تنمیة القدرات تلك لتنمیة الفرصة لإعطاء
 التهدید من التحرر على العمل "هو الدولیة العلاقات في الأمن  (Barry Buzan)بوزان  ویعرف باري

 الوظیفي وتماسكها المستقل كیانها على الحفاظ على المجتمعات  الدول قدرة فهو الدولي، النظام سیاق في
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 مع أحیانا انسجام في والمجتمع یوجدان الدولة فان للأمن، سعیهما في معادیة تعتبرها التي التغییر قوى ضد

 15أحیانا.  ویتعارضان بعضهما
 یمیز الذي المفهوم ذلك هو الصلب والأمن الناعم، فالأمن الصلب الأمن مفهوم هناك آخر جانب ومن     

 لعدم الدول، بین القوى موازین اختلاف من یتبلور ما عادة والذي  )التقلیدي الأمن (للأمن العسكري الطابع

 الأمنیة البیئة التهدیدات مع التعامل على القادرة غیر الدفاعیة في قدراتها المتمثلة القوة أسباب على حیازتها

 المناطق في والنفوذ  الهیمنة على إقلیمیة منافسات أو حدودیة بصراعات اقترنت ما إذا فیها، توجد التي

 التهدیدات تكون حیث والعسكریة، الدفاعیة الشؤون إلى إرجاعه یمكن فالأمن الصلب العالم، من الحیویة

 تواجه التي العسكریة، غیر التحدیات كل فیه یندرج مفهوم فهو الناعم الأمن أما وجه التحدید، على مباشرة

واللاجئین،  )...المخدرات تهریب القتل، الأموال، (غسیل المدنیة الجرائم الصحیة، مثل التحدیات الدول،
 طبیعة مركبة، ذات مباشرة غیر تحدیات وهي والإرهاب، والتطرف، السلبیة، والعمالة العرقیة، المشاكل

 یتعدى وعابرة للحدود جغرافیا ممتدة تكون قد الظاهرة وهذه والمجتمع الدولة بأمن الأفراد أمن فیها یتداخل

 مفهوم إلى الناعم مفهوم الأمن یتحول أن یمكن كما عالمیة، ظاهرة تكون وقد بل أخرى، أقالیم إلى تأثیرها

 القوة خلالها من تهدیدات تُستخدم إلى التحدیات تلك تفاقم مثل عسكریة بأدوات عولج إذا الأمن الصلب

 الأدوات فیه تدخلت إذا أمن ناعم، إلى للأمن الصلب المفهوم یتحول قد وكذلك علیها، للسیطرة العسكریة

 الأمر. هذا لمعالجة والمفاوضات الدبلوماسیة
 الأبعاد الجدیدة للأمن .3

 اتخذ الأمن بمفهومه الجدید أبعادا جدیدة تركز على جمیع جوانب الحیاة معتبرة أن الفرد هو
 ذا الأبعاد في بعدین رئیسیین هما:الأساس الذي یدور حوله موضوع الأمن، وبذلك یمكن أن نوضح ه

 الأمن الشامل .1.3

 التنمیة البشریة تقریر بموجب  1994سنة في تحددت الشامل الأمن لمفهوم الدقیقة الفكریة البلورة إن

 التفاوت النمو الدیموغرافي، وهي: بالأمن وطیدة صلة لها شاملة جدیدة ستة تحدیات حدّد الذي السنة، لذات

إسهامات  إلى بالإضافة .الدولي والإرهاب المخدرات، تجارة البیئي، التدهور الجماعي، النزوح الاقتصادي،
 المستوى على بالأمن الدیمقراطیة الشامل وعلاقة الرشید الحكم موضوع في بتعمقها  1995سنة  رامفال لجنة

 العسكریة غیر التهدیدات أمام ونفوذها سیادة الدول، بتراجع الشامل الأمن لربط محاولة ذلك وفي الدولي،

 .للأمن
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 الإنساني الأمن .2.3

 لإدماج محاولة في الباردة وذلك الحرب بعد ما فترة في برزت التي المفاهیم من الإنساني الأمن یعد

 .أمنیة سیاسة لأي تحلیل مركزیة كوحدة الفرد اتخاذ خلال من الأمنیة الدراسات إطار في الإنساني البعد

 شكلت البذرة والتي الإنسانیة، المشاكل لدراسة المحدودة المحاولات بعض الباردة الحرب مرحلة شهدت

 حیث ،1966سنة  في الفردي الأمن حول بلاتز طرحه ما بینها من الإنساني، الأمن مفهوم لتبلور الأولى

 وتمثل تربط المجتمعات التي كافة الاجتماعیة العلاقات یضم شامل مفهوم هو الأمن مفهوم "أن یرى:

  16أو السلطة الجماعات من معینة أنماط قبول خلال من الأمن بغیاب الذاتي الشعور عن بدیلا تعویضا
 یشكل الذي هو أمن الدولة بل الدولة، أمن محوریة على القائم التقلیدي للفكر نظري تحد المعنى هذا وفي

 .أفراد من بداخلها من كل أمن لتحقیق الأساسي المحور
 مفهوم التهدیدات الأمنیة الجدیدةثالثا: 

انتقل مفهوم التهدیدات الأمنیة من الإطار العسكري البحت إلى میادین أخرى أكثر شمولیة وتعقیدا 
بحیث أصبحت التهدیدات الأمنیة الجدیدة تتعدى قدرة الدولة الواحدة على مواجهتها أو الحد منها وذلك 

نحاول التطرق لمفهومها لتعدد صورها وتعقد وتشابك عناصرها وصعوبة التحكم أو التنبؤ بها، لهذا س
 ولأهم صورها في النقاط الآتیة.

 التهدیدات الأمنیة الجدیدة (اللاتماثلیة)  تعریف .1
 The “تحت عنوان Atlantic The في مقال نشر له بمجلة  R.Kaplan ”روبرت كابلان” یعرف      

Anarchy coming “:الفوضى الآتیة / القادمة أن 

، Tribalism  ، العشائریةpopulation Over ، الاكتظاظ السكانيCrime، الجریمة Scarity الندرة
بالنسیج الاجتماعي “الأمراض.. تشكل تهدیدا للأمن العالمي وبأنها تهدیدات یمكن لها تدمیر ما أسماه: 

 ”لكوكبنا
بین فاعلین  تُسمى التهدیدات الأمنیة اللاتماثلیة بالتهدیدات غیر المتناظرة أو غیر المتكافئة، وتكون     

غیر متكافئین من حیث القوة وعادة ما یكون هذا النمط من التهدیدات وسیلة للتعویض عن نقص في 
الموارد للطرف الضعیف الذي یستخدم التهدید من خلال الاعتماد على أسالیب ووسائل متعددة یستهدف 

حرب الدولة ضد الإرهاب ومن أمثلة هذه التهدیدات  .من خلالها المساس بنقاط الضعف للطرف الأقوى
عكس مصطلح التهدیدات التماثلیة التي ” التهدیدات اللاتماثلیة“وعصابات الجریمة المنظمة، ومصطلح 

 . تعني الطرح الكلاسیكي للتهدید ذات الطابع العسكري والبیني بین الدول
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جه الأمن وتم استعمال هذا المصطلح في الولایات المتحدة لتوصیف المخاطر الجدیدة التي توا
 17 :القومي الأمریكي على النحو التالي

 .التهدیدات الجدیدة التي تتمیز بعنصر المفاجأة والحركیة والغیر مألوفة •

 .الأسالیب والتكتیكات العملیة الجدیدة التي تستخدمها المجموعات لتهدید الأمن الأمریكي •

 .غموض وصعوبة تحدید ماهیة العدو المهدد للأمن الأمریكي •

 الجدیدة التهدیدات الأمنیة تصنیف .2

فضل باري بوازن وتوافقا مع مقاربته القطاعیة للأمن أن یطرح تصنیفا قطاعیا للتهدیدات     
 18: یلي كما sector by threats Typeof الأمنیة

بالقدرات العسكریة للدولة بما یهدد الوحدة  تستهدف المساس العسكري: القطاع تستهدف تهدیدات .1.2
 الترابیة للدولة.

وهنا تأخذ التهدیدات الأمنیة بعدین أو امتدادین أحدهما  السیاسي: القطاع تستهدف تهدیدات .2.2
داخلي ویشمل كل ما یتعلق بالمساس بقیم الدیمقراطیة وكذا النشاطات المناهضة لمؤسسات الدولة 

 البعد الخارجي فیتعلق بمدى تأثیر النظام الدولي على الدولة كوحدة سیاسیة. ورموزها. أما
ویتعلق الأمر هنا بمدى القدرة على توفیر الموارد الطبیعیة  الاقتصادي: القطاع تستهدف تهدیدات.3.2

ومدى قدرة الدولة على تلبیة متطلبات السكان بما یضمن لهم مستوى معیشة مقبول یجعلهم بمنأى عن 
 بطالة والفقر.ال

 الاجتماعي للعناصر الاجتماعیة.-تستهدف التكامل الوحدوي الثقافي مجتمعي: طابع ذات تهدیدات .4.2
وترتبط خاصة بالنشاط الإنساني المدمر للطبیعة والمتسبب في  البیئي: القطاع تستهدف تهدیدات .5.2

 تدهورها.
خاصة وأن  states weak والدول الضعیفة atesst Strong وقد فرّق  باري بوزان بین الدول القویة    

هذه الأخیرة قد تكون مصدر لا أمـن عالمي فضـلا عن إمكانیة أن تكـون هذه الدول في القطاعـات 
اقتصادیا، سیاسیا، مجتمعیا، بیئیا، وحتى عسكریا.   الخمـس للأمـن  مصـدرا لتهدید أمن مجتمعاتها

 المتغیرة الأمنیة التهدیدات الأمنیة سالفة الذكر مجموعة منلیضیف في الأخیر إلى قائمة التهدیدات 
 كتلك المتعلقة بالثورة في مجال التكنولوجیات. المختلفة الزمنیة للسیاقات والخاضعة

اهتماما متزایدا من قبل المراكز والمعاهد  هذا وقد استرعى موضوع التهدیدات الأمنیة اللاتماثلیة    
المركز الفنلندي للدراسات الروسیة “العالمیة ذات الصلة، وفي هذا السیاق فقد حدّدت دراسة بحثیة قام بها 
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وهو مفهوم یمكن معه ” بالأمن الناعم“خمسة أنواع من التهدیدات الأمنیة الجدیدة المتعلقة ” والأوربیة
 19العسكریة ضمن نطاق مهددات أمن الأفراد، الدولة والمجتمع:  إدراج كل التحدیات غیر

 كتعرض الأفراد إلى تهدید الجرائم والأمراض. ):Risks Individual( الفردیة المخاطر
مثل اتساع نطاق المخاطر الفردیة لیشمل المزید من  ):Risks Community( المجتمعیة المخاطر

 ل البیئیة.القطاعات المجتمعیة كالأوبئة والمشاك
 مثل الهجرة غیر الشرعیة واللاجئین. ):Threats Border Cross( للحدود عابرة تهدیدات
ویتعلق الأمر بالمشكلات التي قد تتحول من أزمات داخلیة  ):Crises Ceeping( الزاحفة الأزمات

 لتصبح أزمات إقلیمیة.
زاحفة إلى نكبات تصاحبها خسائر تحول الأزمات ال ):catastrophes Potentiel( المحتملة الكوارث

 فادحة تمتد إلى عدة أقالیم، كالأعاصیر والمشاكل البیئیة الكبرى.
 (اللاتماثلیة) الجدیدة الأمنیة التهدیدات صور بعض .3

على  صعوبة في تقسیم التهدیدات الأمنیة المستجدة إلى تهدیدات داخلیة وأخرى خارجیة هناك
 اعتبار وجود تهدیدات تتعدى التصنیف السابق نظرا لطبیعتها عبر الوطنیة، وأهم هذه التهدیدات نذكر:

 الإرهاب الدولي  .1.3
هناك إشكالیة حول إیجاد تعریف معین للإرهاب یتم الانطلاق منه لقیاس هذه الظاهرة، كما لا     

بالرغم من وجود اتفاق على أن هناك  .یوجد إجماع حول تعریف ملائم حول هذا التهدید المتنامي 

 فیها الجهل بما الإرهاب انتشار وراء تقف التي والسیاسیة والاقتصادیة الاجتماعیة العوامل من مجموعة

في مقال له عن أبرز مستجدات  David Tucker ”دافید تیكر“حیث یعتبره  .بالظلم والإحساس والفقر

الإرهاب ومدى خطورته على أنه عبارة عن شبكة جدیدة من المجموعات والهواة التي تترابط بشكل شبكي 

الجماعات الإرهابیة من خلال عملیة  فیما بینها، وتختلف عن الشكل الهرمي التقلیدي الذي یتم فیه تدمیر

ویؤثر الإرهاب بالسلب على الأمن الوطني فهو یمثل تهدید وتحدي  )20قطع الرأس (القضاء على القائد

في آن واحد، كما یهدد الأمن الإقلیمي والعالمي وسلامة واستقرار المجتمع الدولي، ویؤدي إلى استفزاز 

ویمثل عامل من عوامل التوتر في العلاقات الدولیة بین الشعوب للمشاعر الإنسانیة والضمیر العالمي، 

 .والدول
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وتستخدم الجماعات الإرهابیة طرق جدیدة وهجینة یتعدى الطرق تقلیدیة لتنفیذ هجماتهما كاستخدام 

شبكات التواصل الاجتماعي والمواقع الالكترونیة والشفرة والقرصنة والمواد الكیمیائیة والبیولوجیة 

 .شعاعیة، وهو ما یزید من خطورة التهدیدات التي تمثلها هذه الجماعاتوالإ

 الجریمة المنظمة الوطنیة والعبر وطنیة  .2.3

الجریمة المنظمة على أنها تنظیم إجرامي یضم أفراد أو مجموعات ینشطون بشكل منظم  تعرف

للحصول على فوائد مالیة من خلال ممارسة أنشطة غیر قانونیة، ویعمل أعضاؤه من خلال بناء تنظیمي 

 العدید في انتشار الجریمة المنظمة  دقیق ومُعقد یُشبه ما علیه الحال في المؤسسات الاقتصادیة. وساهم

 التجارة تحریر وكذا والخدمات والسلع الناس انتقال حریة في الباردة كالزیادة الحرب انتهاء قبل العوامل من

 .والسلاح المخدرات ونقلها وتهریب الأموال المجرمون في غسیل استغلها التي

 الهجرة غیر الشرعیة .3.3

یقصد بالهجرة الانتقال للعیش من مكان إلى آخر، مع نیة البقاء في المكان الجدید لفترة طویلة، 
ویقصد بالهجرة الشرعیة تلك الهجرة التي ترتبط بمدى رضا الأطراف وسلامة الإجراءات القانونیة لعملیة 

وشرعیة إلى إقلیم دولة الهجرة، أما الهجرة غیر الشرعیة تعني دخول الأشخاص بطریقة غیر قانونیة 
أخرى بدون تأشیرات أو دون إذن مسبق للدخول من خلال التعاقد مع مقاولي تهریب المهاجرین، أو 
التسلل من خلال الحدود والزواج الشكلي الذي یهدف من خلاله المهاجر للإقامة، كما أن البعض 

 .یستخدم الوثائق وجوازات سفر مزورة وغیرها
الشرعیة على الأمن القومي والأمن العالمي من خلال ما یقوم به هؤلاء وتؤثر الهجرة غیر 

المهاجرین من جرائم وأعمال إرهابیة لعدم توفر مناصب الشغل نتیجة لوضعهم غیر القانوني في الدولة 
المستقبلة، كما قد یستغل هؤلاء من قبل الجماعات الإرهابیة، أو یؤثرون على النسیج الاجتماعي والثقافي 

 .حتى على البنیة الاقتصادیة للدولة المستقبلةو 
 الصراع الداخلي والدولي .4.3

تشهدها أغلب دول العالم  التي السیاسیة والأزمات الداخلیة فالصراع الداخلي یظهر في النزاعات
الإقلیمي الثالث خاصة في القارة السمراء وأمریكا اللاتینیة وكذلك ثورات الربیع العربي ما أثر على الأمن 

 في وخاصة العالم في الموجودة الإقلیمیة والحروب والدولي، أما الصراع الدولي فینعكس في النازعات

 الإنسان ومحاربة الإرهاب. حقوق باسم الدول انتهاكات سیادة  الشرق الأوسط، تزاید منطقة
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 والبیولوجیة الكیمیائیة و النوویة الأسلحة انتشار .5.3

 سلاح نووي  5000نحو هناك 2020 لغایة أنه السلام لبحوث ستوكهولم معهد إحصائیات تشیر

 من الاستعداد عالیة درجة على الرؤوس هذه من  3000حوالي هناك وأن عالمیا، للاستخدام وجاهز منتشر،

 روسیا منها تمتلك نووي، حربي رأس   20500نحو هناك المجموع وفي دقائق، خلال للإطلاق وجاهزة

 .%90نسبته  ما الأمریكیة المتحدة والولایات

 وتقنیات تفعیلها مفهوم الحدود الذكیةرابعا: 
نقلت الثورة التكنولوجیة في عالم الاتصالات العالم من مرحلة تقلیدیة تعتمد على الحدود السیاسیة للحفاظ 

یواجه خطر تهدیدات أمنیة لا على أمنها القومي والتصدي للتهدیدات الأمنیة التقلیدیة إلى عالم مفتوح الحدود 
تعترف بالحدود السیاسیة بل تتعداها وبكل بساطة لضرب أمن الدول ونقل التهدیدات الأمنیة الجدیدة من دولة 
لأخرى، وبناء على هذا فقد أصبح على الدول التفكیر في إیجاد صیغة جدیدة لتأمین أراضیها والحفاظ على 

 توصلت إلیه التكنولوجیة الرقمیة المتطورة فیما یسمى بالحدود الذكیة.أمنها القومي، معتمدة في ذلك على ما 
 تعریف الحدود الذكیة.1
یقصد بالحدود الذكیة استخدام التكنولوجیا الحدیثة في مراقبة الحدود باستخدام تقنیات متطورة وفعالة مثل        

بالأشعة تحت الحمراء لحمایة ومراقبة الحدود،   CCTVطائرات المراقبة بدون طیار، أجهزة كمرات المراقبة
وغالباً ما یشتمل عنصر تكنولوجیا المعلومات والاتصالات في الحدود الذكیة على قدرات وأنظمة القیاسات 
الحیویة وتبادل المعلومات، "وتعتمد هذه الأنظمة الجدیدة على نشر مجسات وأنظمة استشعار یتم توزیعها بحیث 

إلى الهدف والرد علیه في أقصر وقت ممكن عن طریق اختصار العدید من الخطوات  تضمن سرعة الوصول
 21على صعید العامل الزمني"

 التقنیات الذكیة لمراقبة الحدود.2

للدول في عالم افتراضي مادي بوجود العدید من التهدیدات الأمنیة التي لا یمكن  الحدودي یتمیز المشهد      
 إدارة حدودها، طریقة تحسین لآلیات حمایة الحدود التقلیدیة من التصدي لها، وهذا ما أجبر الحكومات على 

غم من تعدد هذه استخدام تقنیات تكنولوجیا حدیثة تعتمد على نظام معلوماتي متطور جدا، وبالر  خلال من وذلك
 : التقنیات بحیث لا یمكن حصرها في هذه الورقة إلا أننا نحاول التطرق لأهمها كما یلي

 على الحدود المفتوحة .1.2
التأشیرات،  طلبات مثل تقلیدیة مصادر من البیانات تجمع كانت السابق ففي :البیانات تحلیل تقنیة .1.1.2

الشحن، ففي  ووكلاء السفر، شركات مثل متعددة مصادر من الجمع أصبح الیوم أما الحدودیة، والمعابر
الولایات المتحدة الأمریكیة تستخدم الذكاء الاصطناعي كمكون مهم في جمع المعلومات وتحلیل البیانات 

 .في مسألة إدارة الهجرة وتسویة أوضاع اللاجئین
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معلومات   باستخدام تتم ما عادة الأفراد هویات من التحقق عملیة : كانتالهویة من تقنیة التحقق 2.1.2
الیوم  أما الشخص، قبل من مزورة وثائق على مبنیة كثیرة أحیانا تكون والتي السفر جواز مثل شخصیة
من خلال بصمة قزحیة العین وفقا لنظام مراقبة الحدود الآلي مما  بیومتریة بیانات تستعمل فأصبحت

ویقلل إلى حد كبیر من المعوقات في إجراءات الهجرة والحفاظ في یساهم في تسریع التعرف على الهویة 
 الوقت نفسه على مراقبة أمنیة قویة لكل مسافر.

: ویقصد به استخدام المعدات والأجهزة التقنیة مثل التصویر تقنیة التفتیش غیر الاقتحامي .3.1.2
 استخدمت وقد .22حها أو تفریغهابأشعة اكس وأشعة جاما، التي تتیح تفتیش الشحنات دون الحاجة إلى فت

 تهریب منع في وأیضا المشروعة، غیر الإشعاعیة والموارد المخفاة، المخدرات أو عن الأسلحة، الكشف في

 .الأفراد
 یمكن ذكر أهمها كما یلي: ومتطورة حدیثة تقنیة أنظمة استحدثت: المفتوحة غیر الحدود على .2.2

  Security Fence الأمني: السیاج .1.2.2

 في المناطق یستخدم ویفیة، میكرو أمواج و ضوئیة خلایا على یعتمد إلكتروني سیاج الأمني، السیاج

 لمراكز إشارات مباشرة یرسل السیاج هذا اختراق حالة في الحدودیة، المراكز محیط وفي المفتوحة الحدودیة

ویستخدم هذا السیاج لمنع  .تسلل عملیة أي وضبط اللازم إجراء من القرار متخذ یمكن الذي الأمر المراقبة،
تسلل الإرهابیین والمهاجرین غیر الشرعیین ولضمان أمن الحدود مع الدول التي تعرف توترات وحروب 

 مثل السیاج الأمني الذي أقامته العربیة السعودیة على حدودها مع الیمن.

  Thermal Surveillance Camerasكامیرات المراقبة الحراریة   .2.2.2
تستخدم هذه التقنیة على الحدود من أجل تأمینها، وهي جهاز یقوم بالتصویر باستخدام الأشعة 
تحت الحمراء بدلا عن الضوء المرئي، حیث یصعب التشویش على هذه الأجهزة كما أنها لا تتأثر 

تسلل أو بالعوامل الطبیعیة كالریاح والأمطار والضباب وتعتبر الحل الأمثل لحرس الحدود لتفادي أي 
 تهریب للأشخاص أو البضائع.

 المستشعرات الحراریة 3.2.2 

یمكن استخدام هذه المستشعرات في العدید من المنصات مثل الاستطلاع والمراقبة وفي بحوث  
 .ف وفي المركبات الجویة بدون طیاررؤوس الصواریخ وفي أنظمة الاستهدا

 نظام الرادار .4.2.2

، ویتكامل هذا یعمل على مساحات واسعة مفتوحة وضمن ترددات غیر مضرة تكشف الدخلاء 
ویستخدم بشكل عام على حدود الدول ذات الطبیعة المفتوحة،  CCTV النظام مع نظام كمرات المراقبة 
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 والرادار ،البعید المدى STS  12000الأمریكي  الرادار الحدودیة، للمراقبة المستخدمة الرادار أنظمة ومن

 للتعقب مهما مصدرا  الرادار النشط، ویؤمن الإلكتروني المسح تكنولوجیا یستخدم الذي  BUR الأوروبي

 رصد قدرة المركبات، ویوفر یستخدمون والذین الراجلین، الدخلاء یصنف وهو الواسعة، المناطق وتغطیة

  23.الطقس أحوال كل في مستمرة
 الحساسةكابلات الألیاف الضوئیة  5.2.2

تعمل على التقاط أي اهتزاز مهما كان مصدره، وترسله إلى جهاز یحدد الإحداثیات المكان  
الأقرب إلى  تالكامیرافیتم توجیه   CCTV تالكامیراالصادر عنه الاهتزاز، هذا النظام یتكامل مع نظام 

 .24المكان المقصود، ویستعمل عادة لمراقبة الحدود

 Night Vision اللیلیة  الرؤیة أنظمة.6.2.2

تنقسم معدات الرؤیة اللیلیة إلى نوعین رئیسیین هما: أجهزة التكثیف الضوئي والتي تعمل على 
تكبیر الضوء المتبقي لیلا والمنعكس على الأهداف لذا یمكن تنعدم الرؤیة بها إذا كانت الإضاءة 

لذاتي الصادر عن الأجسام في الرؤیة ضعیفة، وأجهزة الرؤیة الحراریة والتي تستغل الإشعاع الحراري ا
 هذه تستطیع الحمراء، تحت الأشعة بدلا عن الاعتماد كلیة على الإشعاع المرتد عنها. وباستخدام

 24 .رؤیتها المجردة البشریة العین تستطیع لا الدامس، والتي الظلام في الصور إظهار على الكامیرات

  ADEالمتفجرات  عن جهاز الكشف 7.2.2
 السالبة الأیونات عن الكشف على ویعتمد المتفجرات، عن المبكر للكشف الحدودیة المنافذ في یستخدم

البریطانیة هي المتخصصة في  ATSCوتعتبر شركة  .المتفجرات آثار عن الكشف یتیح مما والموجبة
والأجساد والأطعمة تصنیع هذا الجهاز وتقول بأن هذا الجهاز بإمكانه الكشف عن المتفجرات والمخدرات 

كلم وتحت الأرض ومن خلال الجدران  1البشریة وتهریب العاج والأوراق النقدیة على مسافات تصل إلى 
  كلم. 5وتحت الماء وحتى من طائرات على ارتفاع 

 Remote Control Planes طیار بدون الطائرات.8.2.2

عبر  التهریب عملیات لمراقبة تستخدم الحجم صغیرة طیار، بدون تجسس طائرات عن عبارة هي
 بالمنطقة. یدور عما ومباشرة حیة تقاریر وتنقل الحدود

 دور الحدود الذكیة في مواجهة التهدیدات الأمنیة الجدیدة خامسا:
إن اللجوء إلى التقنیات الذكیة لمراقبة الحدود من أجل التصدي ومواجهة التهدیدات الأمنیة الجدیدة     

الأمن القومي لكل دولة، وقد سعت العدید من الدول إلى اعتماد الحدود الذكیة  أصبح ضرورة یقتضیها
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كآلیة متطورة لتحقیق أمنها الداخلي ومنع انتقال التهدیدات الأمنیة الجدیدة إلیها، ومن خلال العناصر 
 التالیة نوضع أهمیة الحدود الذكیة وما وفرته في مواجهة التهدیدات الأمنیة الجدیدة.

 في مواجهة التهدیدات الأمنیة الجدیدة دة كبیرة من الحدود الذكیةاستفا.1

  تعزیز قدرات مواجهة الإرهاب.1.1
یعتبر الإرهاب من أخطر التهدیدات الأمنیة الجدیدة في الوقت الحالي، إذ نجد انتقال العدید من      

متخطین الحواجز الأمنیة وحتى الحدود  لانضمام إلى المجموعات الإرهابیةمناطق النزاع لالأشخاص في 
حمایة الحدود حمایة فاعلة أمر جوهري لمكافحة الجریمة عبر الوطنیة. وغالبا  الوطنیة للدولة، لهذا فإن

دول العالم كثفت جل  ، لذا نجد أنما یسافر المجرمون والإرهابیون باستخدام وثائق هویة مزورة
حیث استخدمت الدول تقنیات  ،ا في مجال مكافحة الإرهابقدراتهاستثماراتها في الآونة الأخیرة لتعزیز 

وتعتمد تقنیات تحلیل  ،المتعلقة بالحدود” بیانات الضخمةال“حدیثة لضبط حدودها، واهتمت بتحلیل 
 بصورة أساسیة على البنى التحتیة الداعمة لتكنولوجیا المعلومات.” البیانات الضخمة“

لبلدانه الأعضاء إمكانیة الوصول إلى مجموعة من قواعد البیانات  الإنتربول یتیح نجد مثلا أن     
وبوسع موظفي المكاتب المركزیة الوطنیة  ،الأشخاص وجوازات السفر والمركباتللتدقیق في بیانات 

فراد العاملین في الخطوط الأالاستفادة من قواعد البیانات هذه، ویمكن توسیع نطاق الوصول إلیها لیشمل 
 د المعابر الحدودیة لمواجهة خطر انتقال العناصر الإرهابیة.الأمامیة عن

  معالجة أفضل لأزمات الهجرة.2.1
استثمرت الدول والمنظمات الإقلیمیة، مثل الولایات المتحدة والاتحاد الأوروبي، في المجالات المرتبطة      

ضبط الحدود الجنوبیة للولایات المتحدة أو  بالحدود الذكیة؛ بسبب الالتزامات بمعالجة أزمات الهجرة، والسعي إلى
 حدود الاتحاد الأوروبي مع جیرانه.

 ،لحدود الخارجیة للاتحاد الأوروبيلتعزیز مراقبة االذكیة تم اعتماد سلسلة من الإجراءات  2015منذ مثلا و      
لاتحاد الأوروبي وتركیا اكم وقع لمراقبة الحدود والشواطئ الأوروبیة،  ذكیة فوكالة فرونتكس توسعت إلى شرطة

على اتفاقیة لخفض الضغط على الیونان كما تم تجهیز حدود منطقة شنغن بوسائل مراقبة ذكیة.  2016عام 
وهذه الإجراءات أدت إلى تراجع كبیر في عدد الذین یعبرون الحدود الخارجیة للاتحاد الأوروبي بشكل غیر 

 .قانوني
  تسهیل مهام حراسة الحدود .3.1

تعتبر الحدود الإلكترونیة أكثر اتساعاً بكثیر من الحدود البریة أو البحریة التقلیدیة. فیمكن أن تتبع الحدود      
الذكیة شیئاً أو شخصاً مهماً على بعد أمیال عدیدة من أي خط حدودي رسمي. ومن شأن الحدود الذكیة القضاء 

 على العمل الشاق لوكالات أمن الحدود.
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الذي سیقوم بتحسین تبـادل المعلومـات والتعاون بین  لأوروبي لمراقبة الحدود الخارجیةاویتطلع النظام     
سلطات مراقبة الحدود، إلى زیادة مراقبة الحدود البحریة والبریة للاتحاد الأوروبي أیضاً باستخدام مجموعة واسعة 

بالسواتل. وعلاوة على ذلك، سینشئ الاتحاد من التكنولوجیات الجدیدة، وأجهزة الاستـشعار البحریـة، ونظم التتبع 
حزمة الحدود الذكیة" التابعة للاتحاد، واحدة من أكبر قواعد البیانات البیومتریة في العـالم، "الأوروبي، من خلال 

التي سیكون أحد أهدافها الرئیسیة هو تحدید الأشخاص الذین یتجاوزون المـدة المحـددة في تأشیرات الدخول، 
منع الهجرة المخالفة للقانون. كذلك یتجلى تـأمین مراقبـة الحدود من القرار الذي اتخذ مؤخراً بجعل  علاوة على

 .صندوق الحدود الخارجیة جزءاً من صندوق الأمن الداخلي الجدید
 أمن الحدود الذكیةالقیود على .2

لتهدیدات الأمنیة الجدیدة، لكن تقدم الحدود الذكیة فرص عدیدة للدول لتعزیز أمن حدودها في مواجهة ا       
 ثمة قیودا تحد من تلك الفرص. ویمكن استعراض ذلك عبر ما یلي: 

  العجز عن منع صراعات الحدود.1.2
على الرغم من المزایا العدیدة لتقنیات الحدود الذكیة، فإنها لا تجعل الصراع الحدودي أو الهجمات المباشرة      

ففي عصر الهجمات الإلكترونیة والأخبار المزیفة وهجمات الطائرات بدون طیار، من قبل الأعداء أقل احتمالا؛ 
یمكن لأطراف ثالثة، بما في ذلك الإرهابیون، ضرب أي مكان في العالم. وعلى سبیل المثال، تسبب هجوم 

 .2019بطائرة بدون طیار في إحداث دمار لمنشأة أرامكو السعودیة في سبتمبر 
  كاذبةخطر بروز تحلیلات .2.2

 تالإجابالتحدیات، بما في ذلك خطر یعتبر تحلیل البیانات عبر تقنیات الحدود الذكیة أمرا محفوفا با     
الكاذبة. وعلى سبیل المثال، قد یؤدي إدخال بیانات غیر صحیحة إلى ظهور تحلیلات غیر دقیقة، وبالتبعیة 

 اتخاذ قرارات خاطئة.
  احتمالیة اختراق البیانات.3.2

إذ إن الحدود الذكیة تعتمد على البیانات  ،انات من أهم مثالب الحدود الذكیةیظل خطر اختراق البی     
الضخمة والحیویة، مثل جمع معلومات بصمات الأصابع وشبكیة العین من قبل وكالات أمن الحدود في جمیع 

بیانات هیئة الجمارك وحمایة  عن انتهاك قاعدة 2019أنحاء العالم. وعلى سبیل المثال، تم الإبلاغ في یونیو 
 .الحدود بالولایات المتحدة

یرغب ماكرون في خلال السداسي الأول من العام الجاري للاتحاد الأوروبي فرنسا خلال رئاسة مثلا ومن 
هما قانون الخدمات الرقمیة وقانون الأسواق و المضي قدما بسن تشریعین رئیسیین بشأن الحمایة الرقمیة ألا 

فالتشریع الأول "الحمایة الرقمیة" سیرمي إذا تم التصدیق علیه إلى مكافحة المعلومات المضللة  .الرقمیة
 .والممارسات الإعلانیة الغامضة وأیضا المحتوى غیر القانوني على شبكة الإنترنت
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أما التشریع الثاني "قانون الأسواق الرقمیة" فسوف یستهدف الحد من سیطرة كبرى شركات التكنولوجیا 
   25.تعددة الجنسیات المهیمنة على الانترنت ومنعها من أي محاولة لإساءة استغلال قوتها ونفوذهام

  التكلفة المرتفعة 4.2
تتطلب تقنیة الحدود الذكیة مبالغ مالیة ضخمة من أجل تصنیع أو اقتناء الأجهزة الرقمیة المتطورة       

والمستخدمة في تأمین الحدود، إضافة إلى تكلفة تكوین مستخدمیها وهذا ما یقف كعائق أمام الدول الفقیرة في 
 تطبیق الحدود الذكیة، وتبقى هذه الآلیة متاحة فقط للدول الغنیة.

ملیون یـورو في عـام  2.19زادت میزانیة الوكالة الأوروبیة لإدارة الحدود (فرونتكس) بانتظام من مثلا 
 .26 2010ملیون یـورو في عـام  87وبلغت  ،2007ملیون یورو في عام  42إلى ما یقرب من  2006
    الخاتمة
ما یمكننا استنتاجه من هذه الورقة البحثیة أن موضوع الأمن والتهدیدات الأمنیة ما یزال میدانا خصبا في  

الدراسات الأمنیة وفي میدان العلاقات الدولیة نظرا لطبیعة التحولات المتسارعة التي یعرفها العالم الیوم والتي 
متغیرات والفواعل اللادولاتیة التي یصعب التحكم فیها أو جعلته قریة كونیة صغیرة قادرة على احتواء العدید من ال

 رصد تهدیداتها.
إن التحولات التي رافقت نهایة الحرب الباردة نقلتنا من المفهوم التقلیدي للأمن وللتهدیدات الأمنیة والذي 

یة الاجتماعیة یركز على الجانب العسكري إلى المفهوم الجدید لهما والذي أصبح شاملا لجمیع المجالات السیاس
والاقتصادیة والثقافي والبیئیة والتكنولوجیة وحتى الإنسانیة، وأصبحت التهدیدات الأمنیة الجدیدة أكثر تعقیدا 

 وترابطا وانتشارا وعالمیة.
وفي ظل تعدد صور التهدیدات الأمنیة الجدیدة وتعقدها أصبحت الحدود التقلیدیة للدول غیر قادرة على 

ات ما أدى بالعدید من الدول المتقدمة الاستثمار في أمن الحدود بالاعتماد على التكنولوجیة التصدي لهذه التهدید
الرقمیة لمراقبة الحدود في إطار ما یعرف بالحدود الذكیة والتي تسعى من خلالها إلى الحد من مخاطر 

 التهدیدات الأمنیة الجدیدة والتي لا تعترف بالحدود السیاسیة للدول.
لتهدیدات الأمنیة الجدیدة المتشابكة الفواعل والغامضة المصدر والشدیدة التأثیر على الأمن وبذلك فإن ا 

العالمي من الصعب التنبؤ بها وكذا التحكم فیها أو تفادیها، وتبقى التكنولوجیة الرقمیة هي أفضل حل لمراقبة 
ا في التصدي للعدید من التهدیدات الحدود المفتوحة وغیر المفتوحة، وقد أثبتت تقنیة الحدود الذكیة فعالیته

الأمنیة العابرة للحدود بالاعتماد على تقنیات رقمیة جد متطورة وفرت الجهد والوقت والأهم من ذلك وفرت الأمن، 
لكنها مازالت لم تحقق الأمن الكلي والشامل في ضوء تعقد هذه التهدیدات الجدیدة وإمكانیة استغلالها من أطراف 

عبر القرصنة الإلكترونیة...إضافة إلى تكلفة تطبیق الحدود الذكیة العالیة والتي تجعل دول خارجیة أو داخلیة 
 العالم الثالث عاجزة عن ذلك.
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