
     ISSN 2437-1084                /    11: د التسلسليرقم العد /       2018: السنة/      4: العدد/      3 :الد

 

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــمجلةࡧالدراساتࡧوالبحوثࡧالقانونيةࡧــــــــــــــــ  2018 دʇسم؄ف -  4العددࡧ -  3المجلدࡧــــــــــࡧــــــــــــــــ
 

 

20 

       اݍݰمايةࡧالتقنيةࡧللمعلوماتࡧوࡧدورɸاࡧࡩʏࡧتأم؈نࡧنظامࡧالدفعࡧטلك؅فوɲيࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧࡧ

Technical Protection of Information and its Role in Securing 
Electronic Payment System 

Protection Technique des Informations et sa Rôle dans la 
Sécurisation du Système de Paiement Electronique 

 

  15/12/2018: تارʈخࢫالقبول   25/11/2018: تارʈخࢫالمراجعة  24/11/2018 :استلامࢫالمقالتارʈخࢫ

 
  ɸدايةࡧبوعزة / أ

  2جامعةࡧوɸرانࡧ- ɠليةࡧاݍݰقوق 

  يوسفࡧفتيحة/ د

 جامعةࡧأبوࡧبكرࡧبلقايدࡧتلمسان - ɠليةࡧاݍݰقوقࡧوࡧالعلومࡧالسياسية
hidayetb@ymail.com  

 
   :مݏݵص

لصفقاتࢫوࢫالمـدفوعاتࢫاݍݨارʈـةࢫبواسـطةࢫشـبكةࢫטن؅فنـت،ࢫذاتࢫالطبيعـةࢫالدوليـةࢫوࢫإنࢫتوف؈فࢫأمنࢫا

إذࢫ المفتوحــة،ࢫɸــوࢫأمــرࢫمحفــوفࢫبالمخــاطرࢫوࢫʇعت؄ــفࢫأحــدࢫأبــرزࢫالعوائــقࢫأمــامࢫنمــوࢫالتجــارةࢫטلك؅فونيــة

بــالرغمࢫممــاࢫتــوفرهࢫךليــاتࢫالتقنيــةࢫمــنࢫتقلــيصࢫللمخــاطرࢫ،ࢫفــانࢫالشــبɢاتࢫالمفتوحــةࢫلاࢫتقــدمࢫأيࢫ

ʏࢫɸــذاࢫالمجــالࢫ،ࢫوࢫبــذلكࢫتبقــىࢫعمليــاتࢫالــدفعࢫטلك؅فوɲــيࢫعرضــةࢫللاعتــداءاتࢫمــنࢫأمــانࢫجــوɸريࢫࢭــ

فلتـــأم؈نࢫانطلاقــــةࢫثابتـــةࢫلعصــــرࢫالتجـــارةࢫטلك؅فونيــــةࢫ. قبـــلࢫالغ؈ـــفࢫ،ࢫالــــذينࢫيصـــعبࢫإثبــــاتࢫɸـــوʈْڈمࢫ

بتمرʈـــــرࢫللبيانـــــاتࢫالماليـــــةࢫوࢫالتبـــــادلࢫالعلۚـــــܣࢫوࢫاݍݰـــــرࢫللمعلومـــــاتࢫ،ࢫلابـــــدࢫمـــــنࢫامـــــتلاكࢫأنظمـــــةࢫدفـــــعࢫ

ليـــاتࢫمȎســـطةࢫوࢫموثوقـــةࢫࢭـــʏࢫآنࢫواحـــدࢫوࢫتقـــدمࢫضـــماناتࢫتقنيـــةࢫوࢫقانونيـــةࢫفعالـــةࢫالك؅فونيـــةࢫتȘبـــعࢫآ

فاســتخدامࢫوســائلࢫالــدفعࢫاݍݰديثــةࢫȊشــɢلࢫمعلــنࢫوࢫ. تتعلــقࢫبالأســاسࢫبالموثوقيــةࢫوالســرʈةࢫوالثبــات

عــــــدمࢫטɸتمــــــامࢫبوســـــــائلࢫالمحافظــــــةࢫعڴـــــــʄࢫســــــرʈةࢫɸــــــذهࢫالوســـــــائل،ࢫيمثــــــلࢫخطـــــــورةࢫعڴــــــʄࢫכطـــــــرافࢫ

نࢫموضـوعࢫاݍݰمايـةࢫمـنࢫمخـاطرࢫالـدفعࢫטلك؅فوɲـيࢫلاࢫيقتصـرࢫعڴـʄࢫبناءاࢫعڴʄࢫذلـكࢫفـا. المتعامل؈نࢫ٭ڈا

اݍݰمايـةࢫالتقليديــةࢫالممثلــةࢫࢭـʏࢫاݍݰمايــةࢫالقانونيــةࢫبتـوف؈فࢫحمايــةࢫمدنيــةࢫوجزائيـةࢫࢭــʏࢫآنࢫواحــدࢫ،ࢫبــلࢫ

  .لتقنيةإنࢫכمرࢫيتعدىࢫذلكࢫإڲʄࢫنوعࢫآخرࢫمنࢫاݍݰمايةࢫالقبليةࢫأوࢫالوقائيةࢫيطلقࢫعليھࢫاݍݰمايةࢫا

ن؅فنت،ࢫوسـائلࢫالـدفعࢫاݍݰديثـة،التجارةࢫטلك؅فونيـة،ࢫاݍݨرʈمـةࢫالمعلوماتيـة،ࢫט  :الɢلماتࡧالمفتاحية

  .כمنࢫالمعلوماȖي
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Abstract:  
The security of online transactions and payments, the nature of which is 

international and open, is risky and one of the major obstacles to the growth 
of e-commerce. This is why electronic payments are vulnerable to third-
party attacks, whose identity is difficult to prove. To ensure a stable and 
steady start to the era of e-commerce by transmitting financial data and an 
open and free exchange of information, it is necessary to have electronic 
payment systems with simple and reliable mechanisms and technical 
guarantees. legal. The use of modern means of payment and the lack of 
interest in preserving the confidentiality of these means constitute a danger 
for the parties concerned. Therefore, the issue of the protection of the risk of 
electronic payment is not limited to the traditional protection which is 
represented in the legal protection, providing civil and criminal protection at 
the same time, but goes beyond another type priority or preventive 
protection called technical. 

Key words:Internet, modern means of payment, e-commerce, computer 
crime, information security. 
Résumé: 

La sécurité des transactions et des paiements en ligne, dont la nature est 
internationale et ouverte, est  risquée ,et constitue l’un des principaux 
obstacles à la croissance du commerce électronique. C'est pourquoi les 
paiements électroniques sont vulnérables aux attaques de tiers, dont l'identité 
est difficile à prouver . Pour assurer un début stable et régulier de l’ère du 
commerce électronique en transmettant des données financières et un 
échange d’informations ouvert et libre, il est nécessaire de disposer de 
systèmes de paiement électroniques dotés de mécanismes simples et fiables 
et de garanties techniques et juridiques. L’utilisation de moyens de paiement 
modernes et le manque d’intérêt pour préserver la confidentialité de ces 
moyens constituent un danger pour les parties concernées. Par conséquent, la 
question de la protection du risque de paiement électronique ne se limite pas 
à la protection traditionnelle qui est repésentée dans la protection juridique , 
en assurant la protection civile et pénale en même temp, mais elle va au-delà 
à un autre type de protection prioritaire ou préventive appelée protection 
technique. 
Mots clés:Internet, moyens de paiement modernes, commerce électronique, 
criminalité informatique, sécurité de l'information 
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    :مقدمة

ࢫازدɸارࢫالتجار  ʄࢫإڲ ʏࢫךڲ ࢫاݍݰاسب ࢫو ࢫɠالان؅فنت ࢫاݍݰديثة ࢫטلك؅فونية ࢫانȘشارࢫالتكنولوجيا ةࢫأدى

ࢫوسائلࢫ ࢫظɺور ʄࢫإڲ ࢫأدى ࢫمما ࢫكب؈فࢫ، ࢫحد ʄࢫإڲ ࢫالمتطورة ࢫالوسائل ࢫɸذه ࢫاعتمدت ࢫ،وࢫالۘܣ טلك؅فونية

ࢫالدعامةࢫ ࢫوȖعد ࢫטلك؅فونية ࢫالتجارة ࢫمبادئ ࢫو ࢫتتماءۜܢ ࢫטلك؅فونية ࢫالصورة ʏࢫࢭ ࢫحديثة دفع

حيثࢫشɺدࢫالعالمࢫاȖساعاࢫࢭʏࢫنطاقࢫالتجارةࢫטلك؅فونيةࢫ. ةࢫلɺذهࢫכخ؈فةࢫوࢫأحدࢫمتطلباٮڈاכساسي

وȖشعباࢫࢭʏࢫأنواعɺاࢫوࢫمجالاٮڈاࢫ،كماࢫȖعددتࢫࢭʏࢫالمقابلࢫالȘشرʉعاتࢫالدوليةࢫالمنظمةࢫلɺاࢫوࢫأصبحتࢫ

ࢫب؈نࢫ ࢫال؅قاوج ࢫتحقيق ࢫمع ࢫخصوصا ࢫטسȘثمارات ࢫݍݨذب ࢫاݍݵصب ࢫالمجال ࢫالمعلوماتية صناعة

  .المعلوماتيةࢫوࢫأدواتࢫטتصالࢫاللاسلكية

لك؅فونيةࢫوࢫوسائلࢫتحقيقɺا،ࢫحيثࢫتمࢫلقدࢫلعبتࢫالمعلوماتيةࢫدوراࢫɸاماࢫࢭʏࢫȖغي؈فࢫمحلࢫالتجارةࢫט

اسȘبدالࢫالوثائقࢫالتقليديةࢫبالوثائقࢫטلك؅فونيةࢫ،ࢫوࢫتضاءلࢫدورࢫالنقودࢫالورقيةࢫووسائلࢫالدفعࢫ

ࢫاࢫلدفعࢫاݍݰديثةࢫوࢫטلك؅فونية غ؈فࢫأنࢫتكنولوجياࢫالمعلوماتࢫالۘܣࢫ. التقليديةࢫأمامࢫانȘشارࢫوسائل

فإضافةࢫإڲʄࢫمزاياɸاࢫ. صرفيةࢫ،ࢫȖعدࢫسلاحاࢫذوࢫحدينࢫتمࢫإقحامɺاࢫࢭʏࢫمجالࢫالمعاملاتࢫالماليةࢫوࢫالم

فآليةࢫالدفعࢫ.ووظائفɺاࢫالمتعددة،ࢫإلاࢫأنࢫاستخدامɺاࢫࢭʏࢫبʋئةࢫاف؅فاضيةࢫɸوࢫأمرࢫمحفوفࢫبالمخاطرࢫ

ࢫʇغريࢫ ࢫمما ࢫ، ࢫمفتوح ࢫع؄فࢫفضاء ࢫ،تتم ࢫכطراف ࢫمتعددة ࢫدولية ࢫ ࢫمصرفية ࢫعملية ࢫȖعد טلك؅فوɲي

ࢫ ࢫالدفع ࢫوسائل ࢫسوق ʄࢫإڲ ࢫبالدخول ࢫالنفوس ࢫوࢫإساءةࢫضعاف ࢫأوࢫالسطوࢫعلٕڈا ࢫل؅قوʈرɸا اݍݰديثة

ࢫالتجارࢫوࢫالبنوك ʄࢫعڴ ࢫوࢫטحتيال ࢫالنصب ʏࢫࢭ ࢫטɸتمامࢫ .استخدامɺا ࢫالدول ʄࢫعڴ ࢫلزاما ࢫɠان لذلك

ࢫعڴʄࢫ ࢫالمحافظة ࢫتضمن ࢫوسائل ࢫعن ࢫ،وࢫالبحث ࢫטلك؅فوɲي ࢫمخاطرࢫالدفع ࢫمن ࢫاݍݰماية بموضوع

  .سرʈةࢫɸذهࢫךلياتࢫوحمايْڈاࢫمنࢫقراصنةࢫטن؅فنت

ࢫا ࢫࢭʏࢫفموضوع ࢫالممثلة ࢫالتقليدية ࢫاݍݰماية ʄࢫيقتصرࢫعڴ ࢫلا ࢫטلك؅فوɲي ࢫمخاطرࢫالدفع ࢫمن ݍݰماية

اݍݰمايةࢫالقانونيةࢫبتوف؈فࢫحمايةࢫمدنيةࢫوجزائيةࢫࢭʏࢫآنࢫواحدࢫ،ࢫبلࢫإنࢫכمرࢫيتعدىࢫذلكࢫإڲʄࢫنوعࢫ

ࢫبالأمنࢫ ࢫيتعلق ࢫما ࢫɠل ࢫ،أي ࢫ ࢫالتقنية ࢫاݍݰماية ࢫعليھ ࢫيطلق ࢫأوࢫالوقائية ࢫالقبلية ࢫاݍݰماية آخرࢫمن

  .Ȗيࢫوࢫجميعࢫالوسائلࢫالكفيلةࢫبضمانࢫأمنࢫوࢫسرʈةࢫالمعلوماتࢫالمتداولةࢫالك؅فونياࢫالمعلوما

ࢫ ࢫمفادɸا ࢫɸامة ࢫإشɢالية ࢫعن ࢫלجابة ࢫالبحثية ࢫالورقة ࢫɸذه ࢫخلال ࢫمن ࢫاݍݰمايةࢫسنحاول ࢫمعۚܢ ما

ࢫتفعيلࢫ ࢫسȎيل ʏࢫࢭ ࢫتؤديھ ࢫالذي ࢫɸوࢫالدور ࢫوࢫما ࢫ؟ ࢫטلك؅فوɲي ࢫالدفع ࢫمجال ʏࢫࢭ ࢫللمعلومات التقنية

  .؅فوɲيࢫوࢫالتعزʈزࢫمنࢫالثقةࢫࢭʏࢫمصداقيْڈاࢫوȖܨݨيعࢫࢫالتعاملࢫ٭ڈاࢫ؟آليةࢫالدفعࢫטلك

ࢫ ࢫنقاط ࢫعدة ʏࢫࢭ ࢫالبحث ࢫمنا ࢫتتطلب ࢫלشɢال ࢫɸذا ࢫعن ࢫלجابة ࢫالورقةࢫ.إن ࢫɸذه ࢫسنقسم لذلك

ࢫمبحث؈ن ʄࢫإڲ ࢫاثن؈نࢫالبحثية ࢫنتعرض ࢫبحيث ࢫالتقنيةࢫ، ࢫاݍݰماية ࢫمفɺوم ʄࢫإڲ ࢫכول ࢫالمبحث ʏࢭ

ࢫعڴ ࢫ، ࢫטلك؅فوɲي ࢫالدفع ࢫمجال ʏࢫࢭ ࢫالثاɲيللمعلومات ࢫالمبحث ࢫنخصص ࢫأن ʄࢫاݍݰمايةࢫࢫ ࢫآليات ʄإڲ

  . التقنيةࢫللدفعࢫטلك؅فوɲي
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  مفɺومࡧاݍݰمايةࡧالتقنيةࡧللمعلوماتࡧࡩʏࡧمجالࡧالدفعࡧטلك؅فوɲي: المبحثࡧכول 

) الɺاكرز (منࢫمشكلاتࢫטن؅فنتࢫالعوʈصةࢫۂʏࢫȖܦݵ؈فࢫȊعضࢫال؄فامجࢫمنࢫقبلࢫقراصنةࢫالمعلوماتࢫ

وترࢫوࢫكذلكࢫالتجسسࢫعڴʄࢫمعلوماتࢫمستخدميࢫالشبكةࢫللݤݨومࢫعڴʄࢫכجɺزةࢫوࢫشبɢاتࢫالكمبي

كماࢫنب؈نࢫماࢫۂʏࢫأدواتࢫ) المطلبࡧכول (وࢫسɴب؈نࢫفيماࢫيڴʏࢫالمقصودࢫباݍݰمايةࢫالتقنيةࢫ .العنكبوتية

ࢫأسلوبࢫ ࢫبواسطة ࢫلɺا ࢫوࢫالتصدي ࢫمواجɺْڈا ʏبڧɴࢫي ࢫوࢫالۘܣ ࢫالمعلوماȖي ࢫכمن ࢫٮڈدد ࢫالۘܣ القرصنة

  ).ɲيالمطلبࡧالثا(اݍݰمايةࢫالتقنيةࢫأوࢫالفنيةࢫ

  المقصودࡧباݍݰمايةࡧالتقنيةࡧللمعلوماتࡧࡩʏࡧمجالࡧالدفعࡧטلك؅فوɲي :المطلبࡧכولࡧ

يقصدࢫباݍݰمايةࢫالتقنيةࢫللمعلوماتࢫࢭʏࢫمجالࢫالدفعࢫטلك؅فوɲيࢫجميعࢫوسائلࢫاݍݰمايةࢫوࢫالتداب؈فࢫ

ࢫالمعلوماتࢫ ࢫأنظمة ʄࢫعڴ ࢫاعتداء ࢫأي ࢫمن ࢫטلك؅فوɲي ࢫالدفع ࢫنظام ࢫحماية ࢫȖسْڈدف ࢫالۘܣ التقنية

ھࢫ،ࢫبحمايةࢫالمواقعࢫטلك؅فونيةࢫوࢫال؄فمجياتࢫوࢫمصنفاتࢫاݍݰاسبࢫךڲʏࢫوكذلكࢫحمايةࢫاݍݵاصةࢫب

فاستعمالࢫوسائلࢫالدفعࢫטلك؅فوɲيࢫيمكنࢫأنࢫʇع؅فضھࢫعديدࢫ .قاعدةࢫالبياناتࢫبȎنكࢫالمعلوماتࢫ

منࢫالمخاطرࢫخاصةࢫذاتࢫالطاȊعࢫכمۚܣࢫ،ࢫوࢫɸوࢫماࢫي؅فكࢫأثراࢫبالغاࢫࢭʏࢫثقةࢫالمتعامل؈نࢫ٭ڈذهࢫالوسائلࢫ

  . إغفالࢫمعاݍݨةࢫɸذهࢫالمخاطرࢫمنࢫشأنھࢫٮڈديدࢫمستقبلࢫالعملࢫبوسائلࢫالدفعࢫاݍݰديثة،ࢫوࢫ

وࢫبذلكࢫȖعدࢫاݍݰمايةࢫالتقنيةࢫللدفعࢫטلك؅فوɲيࢫالوسيلةࢫࢫכمثلࢫلمواجɺةࢫالمخاطرࢫכمنيةࢫالناشئةࢫ

فالدفعࢫטلك؅فوɲيࢫيحملࢫࢭʏࢫطياتھࢫإشɢالياتࢫوࢫمخاطرࢫ.عنࢫاستخدامࢫوسائلࢫالدفعࢫטلك؅فوɲي

خاصةࢫإذاࢫɠانࢫɸذاࢫالدفعࢫع؄فࢫטن؅فنتࢫ،لذلكࢫɠانࢫلزاماࢫعڴʄࢫالدولࢫࢫوكذاࢫالمؤسساتࢫࢫمتعددة

المصدرةࢫلوسائلࢫالدفعࢫاݍݰديثةࢫإجراءࢫتقييمࢫلɺذهࢫالمخاطرࢫبصورةࢫɠافيةࢫوࢫسرʉعةࢫلمنعࢫتفاقمɺاࢫ

وࢫالعملࢫعڴʄࢫابتɢارࢫوابتɢارࢫتقنياتࢫوࢫآلياتࢫتكنولوجيةࢫمتطورةࢫللعملࢫعڴʄࢫمعاݍݨةࢫتلكࢫالمخاطرࢫ

ࢫوࢫحمايةࢫ. منيةכ  ࢫכمن ࢫاعتبارات ࢫسبّڈا ࢫטلك؅فوɲي ࢫللدفع ࢫالتقنية ࢫتوف؈فࢫاݍݰماية ࢫمن ࢫالعلة إن

  .خصوصيةࢫالمعلوماتࢫالمتداولةࢫع؄فࢫشبكةࢫטن؅فنتࢫلاسيماࢫالمتعلقةࢫبنظامࢫالدفعࢫטلك؅فوɲي

ࢫاݍݰمايةࢫ ࢫضرورة ʄࢫأشارࢫإڲ ࢫقد ࢫالفرɲؠۜܣ ࢫالشيوخ ࢫمجلس ࢫأن ʄࢫإڲ ࢫ، ࢫالصدد ࢫɸذا ʏࢫࢭ تجدرࢫלشارة

،ࢫغ؈فࢫأنࢫɸذاࢫالنصࢫذكرࢫࢫ1نيةࢫأوࢫالفنيةࢫعندࢫȖعرʈفھࢫلمفɺومࢫنظامࢫالمعاݍݨةࢫךليةࢫللمعطياتالتق

عنصرࢫاݍݰمايةࢫالفنيةࢫولكنࢫمنࢫغ؈فࢫإشارةࢫإڲʄࢫمدىࢫضرورةࢫوجودࢫأوࢫعدمࢫوجودࢫاݍݰمايةࢫالفنيةࢫ

  .أوࢫالتقنيةࢫكشرطࢫلازمࢫللتمتعࢫباݍݰمايةࢫاݍݨنائيةࢫࢭʏࢫɸذاࢫالمجال

ࢫا ࢫטن؅فنت ࢫشبكة ࢫانفتاح ࢫ،ࢫفمع ࢫטلك؅فونية ࢫالمصرفية ࢫالمعاملات ࢫأمن ࢫٮڈدد ࢫالمخاطرࢫالۘܣ زدادت

ࢫالدفعࢫ ࢫوسائل ࢫمصدري ࢫمنࢫقبل ࢫخاصة ࢫالمعاملات ࢫأمن ࢫإشɢالية ࢫمعاݍݨة ࢫوضرورة ࢫأɸمية تبʋنت

ࢫخسائرࢫ ࢫمن ࢫ٭ڈا ࢫالمساس ࢫأنࢫيرتبھ ࢫيمكن ࢫטلك؅فونيةࢫلما ࢫالبنوك ʄࢫعڴ ࢫالقائم؈ن טلك؅فوɲيࢫوࢫكذا

بأنࢫלنتاجࢫࢭʏࢫمجالࢫالتقنيةࢫالعاليةࢫيتجھࢫمنذࢫعشراتࢫࢫ2بعضيرىࢫال .سواءࢫللبنوكࢫأوࢫللعملاء

السن؈نࢫإڲʄࢫزʈادةࢫإنتاجࢫوسائلࢫاݍݰمايةࢫالتقنيةࢫأك؆فࢫمنࢫإنتاجࢫالتقنيةࢫنفسɺاࢫ،ࢫفمجرموࢫالتقنيةࢫ

ࢫلمنعࢫ ࢫصممت ࢫوࢫالۘܣ ࢫذاٮڈا، ࢫاݍݰماية ࢫأنظمة ʄࢫعڴ ࢫטعتداء ࢫارتكبوا ࢫعندما ࢫأنفسɺم ʄࢫعڴ تفوقوا
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ࢫ ࢫالتقنية ࢫأنظمة ʄࢫعڴ ࢫوࢫטعتداء ࢫوࢫبرامج ࢫحواسʋب ࢫمن ࢫכنظمة ࢫɸذه ࢫعليھ ࢫȖشتمل ࢫبما العالية

وࢫɲش؈فࢫإڲʄࢫأنھࢫيقصدࢫباݍݰمايةࢫالتقنيةࢫللدفعࢫטلك؅فوɲيࢫجميعࢫوسائلࢫ. شبɢاتࢫرȋطࢫوࢫاتصالࢫ

ࢫعڴʄࢫ ࢫاعتداء ࢫأي ࢫمن ࢫטلك؅فوɲي ࢫالدفع ࢫنظام ࢫحماية ࢫȖسْڈدف ࢫالۘܣ ࢫوࢫالتداب؈فࢫالتقنية اݍݰماية

ࢫبحما ࢫ، ࢫبھ ࢫاݍݵاصة ࢫالمعلومات ࢫاݍݰاسبࢫأنظمة ࢫومصنفات ࢫوال؄فمجيات ࢫטلك؅فونية ࢫالمواقع ية

  .ךڲʏࢫوكذلكࢫحمايةࢫقاعدةࢫالبياناتࢫبȎنكࢫالمعلوماتࢫ

كماࢫيقصدࢫبمصطݏݳࢫاݍݰمايةࢫالتقنيةࢫأوࢫاݍݰمايةࢫالفنيةࢫللدفعࢫטلك؅فوɲيࢫأيضا،ࢫذلكࢫלجراءࢫ

ࢫ ࢫلɺا ࢫوضعھ ࢫأثناء ࢫأوࢫصاɲعɺا ࢫטلك؅فوɲي ࢫالدفع ࢫمصدرࢫوسيلة ࢫيتخذه ࢫالذي ࢫمنࢫالوقاǿي لݏݰد

حيثࢫȖعملࢫاݍݰمايةࢫالفنيةࢫالتقنيةࢫعڴʄࢫإيجادࢫأنظمةࢫ3.טعتداءاتࢫاݍݵارجيةࢫالۘܣࢫقدࢫتقعࢫعلٕڈا

  4.أمانࢫݍݰمايةࢫنظمࢫالمعلوماتيةࢫوࢫتقنيةࢫالمعلوماتࢫالمتداولةࢫعنࢫطرʈقࢫالشرɠاتࢫالمنتجةࢫلل؄فامجࢫ

ࢫ ࢫبأٰڈا ࢫטلك؅فوɲي ࢫللدفع ࢫالتقنية ࢫاݍݰماية ࢫعرفت ࢫا: " كما ࢫأنواع ࢫجميع ࢫوࢫمصادرࢫحماية لمعلومات

ࢫوࢫوسائطࢫ ࢫوࢫכجɺزة ࢫ، ࢫأجɺزة ࢫȖشغيل ࢫوࢫغرفة ࢫمنظمة ࢫمن ࢫوࢫȖعاݍݨɺا ࢫ٭ڈا ࢫيتعامل ࢫالۘܣ כدوات

  . 5"التخزʈنࢫوࢫכفرادࢫمنࢫالسرقةࢫوࢫال؅قوʈرࢫوࢫالتلفࢫوࢫالضياعࢫوࢫטخ؅فاقࢫ

ࢫفئاتࢫ ࢫعدة ʄࢫإڲ ࢫتصɴيفɺا ࢫيمكن ࢫمتعددة ࢫأشɢالاࢫوࢫصورا ࢫالمفɺوم ࢫ٭ڈذا ࢫالتقنية ࢫاݍݰماية وتتخذ

ࢫمنࢫ،بحس ࢫصورة ࢫɠل ࢫمن ࢫالمرجوة ࢫכɸداف ࢫوكذا ࢫ، ࢫالمستخدمة ࢫوالتقنيات ࢫالمتبعة ࢫךليات ب

ࢫتداب؈فࢫ. اݍݰماية ࢫالتداب؈فࢫمن ࢫɸذه ࢫأɸداف ࢫتختلف ࡧحيث ࢫتداب؈فࢫوقائية ʄفتداب؈فࢫࢫالكشفإڲ

ࢫقبلࢫ.טحتواء ࢫالنظام ࢫمɢونات ʄࢫعڴ ࢫالݤݨمات ࢫإحباط ʄࢫإڲ ࢫٮڈدف ࢫفإٰڈا ࢫلتداب؈فࢫالوقاية فبالɴسبة

أماࢫتداب؈فࢫالكشفࢫعنࢫالݤݨماتࢫفࢼܣࢫترميࢫإڲʄࢫتنȎيھࢫالمصدرʈنࢫ.حتياليةࢫعليھتنفيذࢫأيࢫعمليةࢫا

وࢫعنࢫتداب؈فࢫטحتواءࢫفࢼܣࢫترميࢫ.أوࢫمشغڴʏࢫالنظامࢫإڲʄࢫحدوثࢫعملياتࢫاحتياليةࢫوتحديدࢫمصدرɸا

ࢫاكȘشافھ ࢫعقب ࢫالمرتكب ࢫالنصب ࢫنطاق ࢫمن ࢫاݍݰد ʄࢫךلياتࢫ. إڲ ʄࢫإڲ ࢫالتعرض ࢫقبل ࢫو غ؈فࢫأنھ

ࢫالتق ࢫاݍݰماية ʏࢫࢭ ࢫخلالࢫالقسمࢫالثاɲيࢫلɺذهࢫالورقةࢫالمستخدمة ࢫمن ࢫטلك؅فوɲيࢫوࢫذلك ࢫللدفع نية

ࢫأنࢫ.البحثية ࢫاعتبار ʄࢫعڴ ࢫالبحث، ʏࢫࢭ ࢫأولية ࢫمسألة ڈا ࢫɠوٰ ࢫبالمعلومات ࢫالمقصود ࢫتحديد ʏبڧɴي

ࢫتقتغۜܣࢫ ࢫمسألة ʏࢫوࢫۂ ࢫ، ࢫالمعلوماتية ࢫجرائم ʏࢫࢭ ࢫטعتداء ࢫعليھ ࢫيقع ࢫالذي ࢫالمحل ʏࢫۂ المعلومات

  .إصباغࢫاݍݰمايةࢫعلٕڈاࢫعڴʄࢫنحوࢫܵݰيحتوضيحاࢫدقيقاࢫوࢫفɺماࢫعميقاࢫمنࢫأجلࢫ

ࢫالبعض ࢫذɸب ࢫوࢫماࢫࢫ6لقد ࢫبدقة ࢫالمعلومة ࢫوصف ࢫالمستحيل ࢫأوࢫمن ࢫالصعب ࢫمن ࢫبأنھ ࢫالقول ʄإڲ

مجموعةࢫ" ࢭʏࢫح؈نࢫࢫيرىࢫالبعضࢫࢫךخرࢫأنࢫالمعلوماتࢫيقصدࢫ٭ڈاࢫࢫ.يمكنࢫفقطࢫɸوࢫإدراكࢫأثرɸاࢫ

نࢫمحلاࢫللتبادلࢫوࢫטتصالࢫأوࢫمنࢫالرموزࢫأوࢫاݍݰقائقࢫأوࢫالمفاɸيمࢫأوࢫالتعليماتࢫالۘܣࢫتصݏݳࢫلأنࢫتɢو 

للتفس؈فࢫوࢫالتأوʈلࢫأوࢫللمعاݍݨةࢫسواءࢫبواسطةࢫכفرادࢫأوࢫכنظمةࢫטلك؅فونيةࢫوࢫۂʏࢫتتم؈قࢫبالمرونةࢫ

   7".بحيثࢫيمكنࢫȖغي؈فɸاࢫوࢫتجزئْڈاࢫوࢫجمعɺاࢫأوࢫنقلɺاࢫبوسائلࢫوࢫأشɢالࢫمختلفةࢫ

عيةࢫلتحديدࢫالمقصودࢫمنࢫومنࢫاݍݨانبࢫالقانوɲيࢫتجدرࢫלشارةࢫإڲʄࢫوجودࢫȊعضࢫالمحاولاتࢫالȘشرʉࢫ

ࢫ26/07/1982الصادرࢫࢭʏࢫࢫ82/652المعلومة،ࢫومنࢫذلكࢫماࢫنصࢫعليھࢫالمشرعࢫالفرɲؠۜܣࢫࢭʏࢫالقانونࢫ
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ࢫ ࢫالقانون ࢫذلك ࢫمفɺوم ʏࢫࢭ ࢫبالمعلومات ࢫيقصد ࢫحيث ࢫوࢫالبصرʈة، ࢫالسمعية ࢫبالاتصالات " اݍݵاص

ࢫ ࢫنوع ࢫأي ࢫمن ࢫوࢫالرسائل ࢫوࢫالبيانات ࢫالوثائق ࢫبإثر ".صور ࢫالقرارࢫالمتعلق ࢫعرف ࢫالمصطݏݰاتࢫكما اء

ࢫإڲʄࢫالغ؈فࢫبفضلࢫعلامةࢫأوࢫإشارةࢫ:" المعلوماتيةࢫبأٰڈاࢫ Ȗعب؈فࢫʇسْڈدفࢫجعلࢫرسالةࢫقابلةࢫللتوصيل

ࢫالغ؈فࢫ ࢫɸذا ʄࢫإڲ ࢫالمعلومة ࢫتوصل ࢫأن ࢫشأٰڈا ࢫقانونࢫ.8"من ʏࢫࢭ ࢫالمعلومات ࢫכمرɢʈي ࢫالمشرع ࢫعرف كما

ࢫ ࢫلسنة ࢫטلك؅فونية ࢫالتجارʈة ࢫࢫ1999المعاملات ࢫالɢ:" بأٰڈا ࢫو ࢫالبيانات ࢫوࢫȖشمل ࢫالصور ࢫو لمات

כصواتࢫوࢫالرسائلࢫوࢫبرامجࢫالكمبيوترࢫوࢫال؄فامجࢫالموضوعةࢫࢭʏࢫכقراصࢫالمرنةࢫوࢫقواعدࢫالبياناتࢫ

ࢫ ࢫذلك ࢫشابھ ࢫمفɺومࢫ .9"أوࢫما ʄࢫإڲ ࢫتطرقت ࢫالۘܣ ࢫالȘشرʉعات ࢫȊعض ࢫɸناك ࢫالعرȌي ࢫالصعيد ʄوࢫعڴ

ࢫ ࢫرقم ࢫالمتحدة ࢫالعرȋية ࢫלمارات ࢫلدولة ࢫטتحادي ࢫالقانون ࢫنص ࢫحيث ࢫ، ࢫࢫ1المعلومات ࢫ2006لسنة

ࢫشɢلࢫ ʏࢫࢭ ࢫالك؅فونية ࢫوࢫمعلومات ࢫبيانات ʏࢫۂ ࢫالمعلومات ࢫأن ʄࢫعڴ ࢫטلك؅فونية ࢫبالمعاملات المتعلق

   10.نصوصࢫأوࢫرموزࢫأوࢫأصواتࢫأوࢫرسومࢫأوࢫصورࢫأوࢫبرامجࢫاݍݰاسبࢫךڲʏࢫأوࢫغ؈فɸاࢫ

  أدواتࡧالقرصنةࡧالۘܣࡧٮڈددࡧכمنࡧالمعلوماȖيࡧوࡧȖستوجبࡧاݍݰمايةࡧالتقنيةࡧ: المطلبࡧالثاɲي

لسنواتࢫכخ؈فةࢫتطوʈراࢫࢭʏࢫלجراءاتࢫالمبتكرةࢫݍݰمايةࢫأمنࢫالكمبيوترࢫ،ࢫغ؈فࢫأنࢫكث؈فاࢫمنࢫعرفتࢫا

نظمࢫالكمبيوترࢫالۘܣࢫȖعتمدࢫعلٕڈاࢫأنظمةࢫالدفعࢫاݍݰديثةࢫلاࢫتزالࢫغ؈فࢫمأمونةࢫȊشɢلࢫمث؈فࢫللدɸشةࢫ؛ࢫ

حيثࢫيݏݨأࢫالمخرȋونࢫوࢫالقراصنةࢫإڲʄࢫاستخدامࢫمجموعةࢫمتنوعةࢫمنࢫכدواتࢫوالتقنياتࢫللتغلبࢫ

ࢫכمنع ࢫعائق ʄࢫالقرصنة .ڴ ࢫأدوات ࢫأɸم ʏࢫيڴ ࢫفيما ࢫالبنكيةࢫࢫ11وࢫسɴب؈ن ࢫالمعاملات ࢫأمن ࢫٮڈدد الۘܣ

  .12اݍݰديثةࢫوࢫالمعاملاتࢫטلك؅فونيةࢫبواسطةࢫالكمبيوترࢫوشبكةࢫטن؅فنتࢫبصفةࢫعامةࢫ

  تقنياتࡧالسلامى: الفرعࡧכول 

ࢫالكمبيوترࢫم ࢫل؄فنامج ࢫسرʈة ࢫرموز ࢫمجموعة ࢫبإجراء ࢫالمخرب ࢫيقوم ࢫأن ࢫبذلك ࢫبذلكࢫيقصد سȎبا

 .Ȗغي؈فاتࢫصغ؈فةࢫجداࢫمنࢫالمسȘبعدࢫأنࢫتكȘشفࢫوࢫلكنࢫتأث؈فɸاࢫال؅فاك׿ܣࢫيمكنࢫأنࢫيɢونࢫكب؈فاࢫ

  البابࡧاݍݵلفيࡧأوࡧبابࡧالمصيدة: الفرعࡧالثاɲي

عندࢫتطوʈرࢫبرنامجࢫماࢫ،ࢫيقومࢫالم؄فمجونࢫأحياناࢫبإدخالࢫɠودࢫلʋسمحࢫلɺمࢫبتخطيࢫإجراءاتࢫכمنࢫ

يظلࢫالɢودࢫࢭʏࢫال؄فنامجࢫإماࢫبالصدفةࢫأوࢫȊشɢلࢫمتعمدࢫ،ࢫوࢫوࢫماࢫإنࢫتكتملࢫال؄فمجةࢫقدࢫ. المعتادةࢫ

  .ʇعتمدࢫالمɺاجمونࢫعڴʄࢫɸذاࢫالɢودࢫالزائدࢫࢭʏࢫاخ؅فاقࢫכمنࢫ

  اݍݰفلةࡧالتنكرʈة: الفرعࡧالثالث

ࢫلتɴشيطࢫ ࢫبرنامج ࢫكتابة ࢫتتم ࢫكأن ࢫاݍݰقيقي ࢫأوࢫتحفزࢫال؄فنامج ࢫكمبيوترࢫتɴشط ࢫبرنامج ࢫكتابة تتم

يلتقطࢫالكمبيوترࢫࢫlog-inندماࢫيحاولࢫمستخدمࢫالدخولࢫوالديالوجࢫالمتصلࢫ٭ڈاࢫوࢫعࢫlog inشاشةࢫ

رقمࢫɸوʈةࢫالمستخدمࢫوɠلمةࢫالسرࢫوࢫʇعرضࢫرسالةࢫخطاࢫ،ࢫفيحاولࢫالمستخدمࢫالدخولࢫمنࢫجديدࢫ

ࢫخدعةࢫ ࢫɠانت ʄࢫכوڲ ࢫالدخول ࢫعملية ࢫأن ࢫأبدا ࢫʇعرف ࢫلا ࢫولكنھ ࢫالثانية ࢫالمرة ʏࢫࢭ ࢫفعلا ࢫوࢫينݬݳ ،

    .  IDلݏݰصولࢫعڴʄࢫال
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  مةجمعࡧالقما: الفرعࡧالراȊعࡧ

لاࢫيمحوࢫالكمبيوترࢫࢭʏࢫالعادةࢫالبياناتࢫالۘܣࢫلمࢫȖعدࢫɸناكࢫحاجةࢫلɺاࢫ،ࢫوࢫعندماࢫيقومࢫالمستخدمࢫ

بحذفࢫالبياناتࢫلاࢫيتمࢫتدم؈فࢫالمعلوماتࢫفعلاࢫ،ࢫوࢫلكنࢫيتاحࢫح؈قࢫلɢيࢫيكتبࢫعليھࢫالكمبيوترࢫفيماࢫ

نماࢫوࢫجامعࢫالقمامةࢫيقومࢫفيماࢫȊعدࢫȊسرقةࢫبياناتࢫحساسةࢫظنࢫالمستخدمࢫأٰڈاࢫحذفتࢫبȊ .ʋعدࢫ

  .ۂʏࢫماࢫتزالࢫࢭʏࢫالكمبيوتر

  الف؈فوساتࡧوࡧديدانࡧטن؅فنت: الفرعࡧاݍݵامس

Ȗستخدمࢫɠلمةࢫف؈فوسࢫࢭʏࢫمجالࢫالمعلوماتيةࢫللدلالةࢫعڴʄࢫɠلࢫال؄فامجࢫاݍݵبʋثةࢫالۘܣࢫȖسȎبࢫإتلافاࢫ

لأنظمةࢫالمعاݍݨةࢫךليةࢫللمعلوماتࢫوۂʏࢫتȘسȎبࢫࢭʏࢫإتلافࢫالمɢوناتࢫالمنطقيةࢫلݏݰاسبࢫךڲʏࢫ،ࢫأوࢫ

  .13الكمبيوترࢫأوࢫالشبɢاتࢫعنࢫتأديةࢫعملɺاȖعطيلࢫأجɺزةࢫ

. تتم؈قࢫالف؈فوساتࢫبالسرعةࢫࢭʏࢫטنȘشارࢫࢭʏࢫالنظامࢫ؛ࢫكماࢫأنࢫإزالتھࢫيمكنࢫأنࢫتɢونࢫمɢلفةࢫوشاقةࢫ

ࢫماܥݰاتࢫ ࢫو ࢫالشركة ࢫخارج ࢫمن ࢫبرمجيات ࢫاستخدام ࢫالف؈فوسات ࢫمن ࢫللاحتياط ࢫعادة وʈتم

وࢫالفرقࢫب؈نࢫالف؈فوساتࢫوࢫديدانࢫ .للف؈فوساتࢫعڴʄࢫɠلࢫالملفاتࢫالۘܣࢫيتمࢫإنزالɺاࢫقبلࢫاستخدامɺا

ࢫيحتضنھࢫ ࢫلɢي ࢫالمستخدم؈ن ࢫب؈ن ࢫالمنȘشرة ࢫال؄فامج ࢫأحد ʄࢫإڲ ࢫحاجة ʏࢫࢭ ࢫالف؈فوس ࢫأن ࢫوࢫ14טن؅فنت ،

ࢫ ࢫطرʈقھ ࢫالتɢاثرࢫعن ࢫטنȘشارࢫو ࢫʇستطيع ʏࢫ.بالتاڲ ࢫذلك ʄࢫعڴ ࢫأشɺرࢫمثال ࢫميلʋسا"و ࢫ15"ف؈فوس

كحاضنࢫ" تࢫأوتࢫلوكࢫمايكروسوف" ،ࢫحيثࢫأنࢫכخ؈فࢫɠانࢫبحاجةࢫإڲʄࢫبرنامجࢫ" ف؈فوسࢫاݍݰب"و

  .  16"دودةࢫمورʉس" لھࢫ؛ࢫأماࢫالديدانࢫفلʋستࢫبحاجةࢫإڲʄࢫأيࢫبرنامجࢫيحتضٔڈاࢫ،ࢫوࢫمثالɺاࢫالشɺ؈ف

  17حصانࡧالطروادة: الفرعࡧالسادسࡧ

ࢫ ࢫما ࢫلمɴشأة ࢫالعادية ࢫال؄فامج ࢫداخل ࢫمخبأ ࢫالمخرȋون ࢫيضعھ ࢫبرنامجا ࢫالطروادة وࢫ. ʇعت؄فࢫحصان

ࢫالو  ʏࢫࢭ ࢫطبيعية ࢫبصورة ࢫالكمبيوترࢫعملھ ࢫوࢫيواصل ࢫالبيانات ࢫالمخبأ ࢫال؄فنامج ࢫفيھ ࢫيجمع ࢫالذي قت

وࢫ. يجريࢫȖعديلاتࢫسرʈةࢫࢭʏࢫال؄فامجࢫوالملفاتࢫوࢫيمحوࢫأوࢫيدمرࢫالبياناتࢫأوࢫحۘܢࢫʇسȎبࢫإغلاقاࢫɠاملا

ࢫ ࢫالتنفيذ ࢫȊعد ࢫآثارࢫوجودɸا ࢫلتدم؈فࢫɠل ࢫالطروادة ࢫأحصنة ࢫت؄فمج ࢫأن ࢫنظرʈةࢫ18.يمكن وࢫلتحقيق

ࢫلابد ࢫالطروادة ࢫأحصنة ࢫملفات ࢫطرʈق ࢫعن ࢫوࢫࢫטخ؅فاق ࢫإرسالھ ࢫيتم ࢫتجسؠۜܣ ࢫتوفرࢫبرنامج من

أحياناࢫوࢫ) الصامت(زراعتھࢫمنࢫقبلࢫاݍݨاɲيࢫࢭʏࢫجɺازࢫالܸݰيةࢫ،ࢫوࢫʇعرفࢫبالملفࢫاللاصقࢫوࢫʇس׿ܢ

ࢫ ࢫبجɺازࢫالܸݰية ࢫالمبʋت ࢫכساسية ࢫمɺمتھ ࢫصغ؈فࢫاݍݱݨم ࢫباȖش وࢫɸوࢫحلقةࢫ) اݍݵادم(ɸوࢫملف

التجسسࢫȊعدةࢫطرقࢫمنࢫࢫوࢫتتمࢫعمليةࢫإرسالࢫبرمجيات).المستفيد(الوصلࢫبʋنھࢫوࢫب؈نࢫالمخ؅فقࢫ

ࢫغ؈فࢫ ࢫرسالة ࢫضمن ࢫالمرسلة ࢫالمرفقات ࢫبفتح ࢫالܸݰية ࢫيقوم ࢫحيث ࢫ، ࢫטلك؅فوɲي ࢫال؄فيد أشɺرɸا

معروفةࢫالمصدرࢫفيجدࢫبھࢫبرنامجࢫالباȖشࢫالمرسلࢫفيظنھࢫبرنامجاࢫمفيداࢫفيفتحھࢫأوࢫيقومࢫبفتحھࢫ

ضوعࢫبʋنماࢫمنࢫبابࢫالفضولࢫليجدهࢫلاࢫʇعملࢫȊعدࢫفتحھࢫفيتجاɸلھࢫضاناࢫبأنھࢫمعطوبࢫوࢫٱڈملࢫالمو 

ࢭʏࢫذلكࢫالوقتࢫيɢونࢫالمخ؅فقࢫقدࢫوضعࢫقدمھࢫכوڲʄࢫبداخلࢫاݍݨɺازࢫ؛ࢫقدࢫيقومࢫȊعضࢫכܧݵاصࢫ
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بحذفࢫالملفࢫمباشرةࢫȊعدࢫاكȘشافɺمࢫبأنھࢫلاࢫʇعملࢫوࢫلكنࢫيɢونࢫقدࢫفاتࢫכوانࢫلأنࢫملفࢫالباȖشࢫ

  .19منࢫɸذاࢫالنوعࢫʇعملࢫفوراࢫȊعدࢫفتحھࢫوࢫإنࢫتمࢫحذفھ

ايةࢫأيةࢫقاعدةࢫبياناتࢫأوࢫبرامجࢫأوࢫنظمࢫمعلوماتيةࢫمنࢫخطرࢫࢭʏࢫכخ؈فࢫتجدرࢫלشارةࢫإڲʄࢫضرورةࢫحم

ݠݨوماتࢫالقراصنةࢫوࢫالɺاكرزࢫلاسيماࢫإذاࢫȖعلقتࢫبالدفعࢫטلك؅فوɲيࢫأوࢫالتجارةࢫטلك؅فونيةࢫعڴʄࢫ

  .وفيماࢫيڴʏࢫعرضࢫلأɸمࢫآلياتࢫاݍݰمايةࢫالتقنيةࢫالمعدةࢫلذلك.  العموم

  وɲيآلياتࡧاݍݰمايةࡧالتقنيةࡧللدفعࡧטلك؅ف: المبحثࡧالثاɲيࡧ

اݍݵاصةࢫبنظامࢫالدفعࢫטلك؅فوɲيࢫوࢫالمتداولةࢫع؄فࢫشبكةࢫࢫ20تكȘؠۜܣࢫحمايةࢫالمعلوماتࢫטلك؅فونية

טن؅فنتࢫأɸميةࢫكب؈فةࢫلماࢫʇشɢلھࢫالمساسࢫ٭ڈاࢫمنࢫآثارࢫعڴʄࢫالذمةࢫالماليةࢫلعملاءࢫالبنكࢫوࢫعڴʄࢫسمعةࢫ

تجدرࢫלشارةࢫࢫو .  ɸ21ذاࢫכخ؈فࢫوماࢫيمكنࢫأنࢫيɴتجࢫمنࢫخسائرࢫماديةࢫللبنكࢫنȘيجةࢫלضرارࢫȊسمعتھ

إڲʄࢫأنࢫالعبثࢫبالمعلوماتࢫטلك؅فونيةࢫɸوࢫمنࢫالمخاطرࢫالناتجةࢫعنࢫاستخدامࢫטن؅فنتࢫࢭʏࢫالمجالࢫ

وࢫتوجدࢫمخاطرࢫأخرىࢫمٔڈاࢫماࢫيتخذࢫشɢلࢫانتحالࢫالغ؈فࢫܧݵصيةࢫأحدࢫعملاءࢫالبنكࢫعنࢫ22.البنɢيࢫ

بالإضافةࢫطرʈقࢫسرقةࢫɠلماتࢫالسرࢫاݍݵاصةࢫبھࢫ،ࢫأوࢫȖܦݨيلࢫȊعضࢫالرسائلࢫوࢫإعادةࢫإرسالɺاࢫ،ࢫ

ࢫمنࢫ ࢫوࢫالعديد ࢫبھ ࢫغ؈فࢫالمرخص ࢫوࢫטستخدام ࢫبمحتوʈاتھ ࢫوࢫالعبث ࢫالموقع ࢫاخ؅فاق ࢫإمɢانية ʄإڲ

  .المخاطرࢫכخرى 

المطلبࢫכولࢫوسنȘناولࢫفيماࢫيڴʏࢫأɸمࢫךلياتࢫالتقنيةࢫالمستخدمةࢫللتحققࢫمنࢫɸوʈةࢫالعميلࢫࢭʏࢫ

ࢫلك؅فونيةࢫࢭʏࢫالمطلبࢫالثاɲي،ࢫثمࢫأɸمࢫالوسائلࢫالمستخدمةࢫࢭʏࢫحمايةࢫأمنࢫالمراسلاتࢫوࢫالمواقعࢫט

  .منࢫɸذاࢫالمبحثࢫ

  تقنياتࡧتحديدࡧالܨݵصيةࡧوࡧالتحققࡧمٔڈا:المطلبࡧכولࡧ

ࢫࢭʏࢫ ࢫالمستخدمة ࢫوࢫالبيانات ࢫטلك؅فونية ࢫالمعلومات ʄࢫالسطوࢫعڴ ࢫعمليات ࢫمن ࢫعديد ࢫمؤخرا ܥݨل

لبنوكࢫכمرࢫالذيࢫدفعࢫبا.المعاملاتࢫالبنكيةࢫטلك؅فونيةࢫ،ࢫوࢫوسائلࢫالدفعࢫטلك؅فوɲيࢫبصفةࢫعامة

إڲʄࢫاستخدامࢫوسائلࢫࢫتقنيةࢫإضافيةࢫݍݰمايةࢫالعملاءࢫتتمثلࢫࢭʏࢫتقنياتࢫتحديدࢫالܨݵصيةࢫوࢫكذاࢫ

وࢫٱڈدفࢫاستخدامࢫɸذهࢫالتقنياتࢫإڲʄࢫالتأكدࢫمنࢫمشروعيةࢫטستفادةࢫمنࢫاݍݵدماتࢫ .التحققࢫمٔڈا

ࢫ ࢫالبنɢي ࢫاݍݰساب ࢫصاحب ࢫالعميل ࢫɸو ࢫالمستفيد ࢫأن ࢫو ࢫטلك؅فونية ࢫɸذهࢫ 23.البنكية ࢫتتمثل و

،ࢫوࢫتقنيةࢫɠلمةࢫالسرࢫالۘܣࢫلاࢫ)الفرعࢫכول (السرياتࢫࢭʏࢫɠلࢫمنࢫتقنيةࢫɸوʈةࢫالمستخدمࢫوɠلمةࢫالتقن

  ).الفرعࢫالثاɲي(تتكرر 

  نظامࡧɸوʈةࡧالمستخدمࡧوࡧɠلمةࡧالسر:الفرعࡧכولࡧ

ࢫטن؅فنتࢫ ʄࢫعڴ ࢫالبنك ࢫلموقع ࢫالعميل ࢫدخول ࢫوعند ࢫبالبطاقة ࢫالنقود ࢫالعميل ࢫʇܦݰب ࢫأن قبل

ࢫטلك؅فون ࢫاݍݵدمات ࢫمن ࢫوࢫللاستفادة ࢫالمستخدم ࢫɸوʈة ࢫإدخال ࢫطلب ࢫيصادفھ ࢫما ࢫأول ࢫفان ࢫ، ية

وࢫبالتاڲʏࢫفانࢫإدخالɺماࢫʇشɢلࢫوسيلةࢫللتحققࢫمنࢫ. ɠلمةࢫالسرࢫحۘܢࢫيتمكنࢫمنࢫالوصولࢫݍݰسابھ

ࢫالبنكࢫ ࢫموقع ࢫɠان ࢫوࢫإذا ࢫ، ࢫاݍݰساب ࢫɸوࢫصاحب ࢫبالعملية ࢫقام ࢫالذي ࢫأن ʄࢫوࢫدليلاࢫعڴ الܨݵصية
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ࢫباستخدا ࢫإليھ ࢫالدخول ࢫبمجرد ࢫالعمليات ࢫبإجراء ࢫبذلكࢫʇسمح ࢫالسرࢫفإٰڈما ࢫɠلمة ࢫو ࢫالɺوʈة م

  .ʇشكلانࢫدليلاࢫعڴʄࢫاتجاهࢫإرادةࢫالعميلࢫإڲʄࢫטل؅قامࢫبمقتغۜܢࢫالعمليةࢫالۘܣࢫأجراɸا

ࢫأجɺزةࢫ ࢫمستخدمي ࢫمن ࢫكب؈فة ࢫɲسبة ࢫعليھ ࢫʇعتمد ࢫالذي ࢫכول ࢫاݍݰماية ࢫالسرࢫخط ࢫɠلمة Ȗعد

ɢاࢫلɺࢫالتعاملࢫمعʏࢫ،ࢫوࢫلذلكࢫفانࢫأولࢫخطوةࢫيقومࢫ٭ڈاࢫالقراصنةࢫۂʏيࢫيتمكنواࢫمنࢫاݍݰاسبࢫךڲ

  24.الدخولࢫإڲʄࢫأنظمةࢫاݍݰاسبࢫךڲʏࢫوȋالتاڲʏࢫيفتحࢫالطرʈقࢫأمامɺمࢫلارتɢابࢫجرائمɺم

ࢫالتأميɴيةࢫ ࢫالوسائل ࢫأحد ࢫالسر ࢫɠلمة ࢫو ࢫالمستخدم ࢫɸوʈة ࢫنظام ࢫالبنوكࢫࢫʇ25عت؄ف ࢫتمكن الۘܣ

ࢫأماكنࢫ ࢫو ࢫالقراصنة ࢫɸوʈة ࢫعن ࢫالكشف ࢫمن ࢫטلك؅فوɲي ࢫالدفع ࢫلوسائل ࢫالمصدرة والمؤسسات

  .26شبكةࢫ،ࢫبحيثࢫيɢونࢫتمنعࢫɸذهࢫال؄فامجࢫاقتحامࢫالشبكةࢫأوࢫنظامࢫالمعلوماتدخولɺمࢫإڲʄࢫال

وࢫتجدرࢫלشارةࢫإڲʄࢫأنࢫȊعضࢫالبنوكࢫبدأتࢫتصدرࢫبطاقاتࢫتج؈قࢫالܦݰبࢫوࢫالوفاءࢫࢭʏࢫآنࢫواحدࢫوࢫ

وࢫقدࢫساɸمࢫاستخدامࢫ. تحملࢫɸذهࢫالبطاقاتࢫرمزاࢫسرʈاࢫلاࢫتتمࢫعملياتࢫالܦݰبࢫوࢫالوفاءࢫإلاࢫبھࢫ

ࢫ ʏࢫࢭ ࢫكث؈فا ࢫيمنعࢫالرمزࢫالسري ࢫبحيث ࢫ، ࢫטعتماد ࢫلبطاقات ࢫغ؈فࢫالمشروع ࢫטستخدام ࢫمن التقليل

  27.سارقࢫالبطاقةࢫأوࢫمزورɸاࢫمنࢫاستخدامɺا

ࢫ،ࢫ ࢫإلاࢫاݍݰامل ࢫلاࢫʇعلمھ ࢫالنقدية ࢫכموال ࢫܥݰب ࢫبطاقة ࢫمعلوماتياࢫتحتوʈھ ࢫرمزا ࢫالرمزࢫالسري ʇعد

ࢫال ࢫכموال ࢫܥݰب ʏࢫךڲ ࢫالصراف ʏࢫࢭ ࢫالبطاقة ࢫإدخال ࢫȊعد ࢫالرمزࢫلݏݰامل ࢫɸذا ࢫوࢫلاࢫيȘيح ࢫ، نقدية

ࢫالرمزࢫ،ࢫ ࢫɸذا ʄࢫعڴ ࢫاݍݰصول ࢫاستطاع ࢫإلاࢫإذا ࢫاستعمالɺا ࢫيجدɸا ࢫأوࢫمن ࢫالبطاقة ࢫسارق ʇستطيع

  .ولذلكࢫيتحملࢫالعميلࢫمسؤوليةࢫלɸمالࢫࢭʏࢫالمحافظةࢫعڴʄࢫɸذاࢫالرمز

ࢫ،ࢫاستحدثتࢫبطاقاتࢫوفاءࢫ ࢫغ؈فࢫالمشروعࢫللبطاقات كماࢫأنھࢫوࢫȊغيةࢫاݍݰدࢫمنࢫفرصࢫטستخدام

ࢫخاصࢫ ࢫسري ࢫرقم ࢫذات ࢫآمنةذكية ࢫدفع ࢫبذلكࢫبطاقة ࢫȖشɢل ʏࢫالسريࢫ.  28وࢫۂ ࢫالرقم ࢫيتولد حيث

ࢫالسريࢫ ࢫالرقم ࢫإدخال ࢫمع ࢫقراءة ࢫآلة ʏࢫࢭ ࢫالبطاقة ࢫالعميل ࢫفيدخل ࢫ ࢫخوارزمية ࢫدالة ࢫطرʈق عن

الموجودࢫࢭʏࢫالبطاقةࢫ؛ࢫفإذاࢫɠاناࢫمتطابق؈نࢫتتمࢫالعمليةࢫ،ࢫأماࢫإذاࢫɠاناࢫغ؈فࢫمتطابق؈نࢫفانھࢫʇعطيࢫ

ذاࢫأخطأࢫرغمࢫذلكࢫࢭʏࢫإدخالࢫالرقمࢫالسريࢫالܶݰيحࢫʇعطيࢫحاملࢫالبطاقةࢫمحاولت؈نࢫأخرʈ؈نࢫ،ࢫفإ

ࢫ ࢫصاݍݰةࢫࢫmicro processorال ࢫغ؈ف ࢫالبطاقة ࢫفتصبح ࢫبنفسھ ࢫنفسھ ࢫلإعطاب ࢫتلقائيا أمرا

  29.للاستعمالࢫ

ࢫتوقيعࢫ ࢫبمثابة ࢫاعتباره ࢫيمكن ࢫالبنكية ࢫلݏݵدمات ࢫللولوج ࢫالنظام ࢫɸذا ࢫمثل ࢫاستخدام ࢫفان وعليھ

ࢫبإدخالࢫɠلمةࢫالسرࢫوࢫɸوʈةࢫالمستخدمࢫوࢫۂʏࢫبذلكࢫتɢونࢫالك؅فوɲيࢫلأنھࢫلاࢫيمكنࢫإجراءࢫالعمليةࢫإلا 

مرتبطةࢫبرسالةࢫالمعلوماتࢫالمتضمنةࢫللعمليةࢫالمجراتࢫ،ࢫوࢫباعتبارɸاࢫخاصةࢫبالعميلࢫوحدهࢫفإٰڈاࢫ

ڈا   .30تم؈قࢫܧݵصʋتھࢫوࢫتدلࢫعلٕڈاࢫوࢫعڴʄࢫإرادتھࢫࢭʏࢫالقيامࢫبالعمليةࢫوࢫטل؅قامࢫبمضموٰ

ميلࢫمنࢫأجلࢫعدمࢫكشفࢫɠلمةࢫالسرࢫاݍݵاصةࢫبھࢫغ؈فࢫأنھࢫرغمࢫטحتياطاتࢫالۘܣࢫقدࢫيتخذɸاࢫالع

ࢫعڴʄࢫ ࢫقادرʈن ࢫتجعلɺم ࢫع؄فࢫטن؅فنت ࢫלجرام ࢫيح؅ففون ࢫالذين ࢫכܧݵاص ࢫȊعض ࢫابتɢارات فان
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،ࢫمماࢫدفعࢫالبنوكࢫإڲʄࢫاستخدامࢫوسائلࢫحمائيةࢫإضافيةࢫمثلࢫɠلمةࢫالسرࢫالۘܣࢫ31التوصلࢫلمعرفْڈاࢫ

  .لاࢫتتكرر 

  ɠلمةࡧالسرࡧالۘܣࡧلاࡧتتكرر :الفرعࡧالثاɲيࡧ

ɸازࢫالتوثيقࢫلاࢫسميتࢫɺلمةࢫالسرࢫالمستخرجةࢫمنࢫجɠلمةࢫالسرࢫالۘܣࢫلاࢫتتكررࢫلأنࢫɢقةࢫبʈذهࢫالطر

تɢونࢫصاݍݰةࢫإلاࢫلعمليةࢫواحدةࢫوࢫخلالࢫمدةࢫمحددةࢫࢭʏࢫدقيقةࢫواحدةࢫفقطࢫ،ࢫوۂʏࢫشأٰڈاࢫشأنࢫ

  .الɢلمةࢫالمستخرجةࢫبطرʈقةࢫخوارزميةࢫالقيمةࢫטختيارʈةࢫȖعت؄فࢫبمثابةࢫتوقيعࢫالك؅فوɲي

ࢫ ࢫلطرʈقة ࢫכوڲʄࢫوࢫبالɴسبة ࢫالطرʈقة ࢫȖس׿ܢ ࢫ، ࢫطرʈقت؈ن ࢫالتمي؈قࢫب؈ن ࢫيمكن ࢫفانھ ࢫالنظام ࢫɸذا عمل

وࢫȖعتمدࢫعڴʄࢫاش؅فاكࢫɠلࢫمنࢫالعميلࢫوࢫالبنكࢫللتوصلࢫلɢلمةࢫالسرࢫالۘܣࢫلاࢫتتكررࢫ،ࢫࢫs/keyبنظامࢫ

حيثࢫيتمࢫتزوʈدࢫɠلࢫمٔڈاࢫࢭʏࢫالبدايةࢫبنفسࢫجملةࢫالمرورࢫوࢫعددࢫمراتࢫإدخالࢫالبياناتࢫݍݵوارزميةࢫ

،ࢫفيبدأࢫالعميلࢫبإرسالࢫرسالةࢫالبدايةࢫ،ࢫف؈فدࢫالبنكࢫبرقمࢫعشواǿيࢫيتمࢫhash 32 القيمةࢫטختبارʈة

حيثࢫأنࢫالعميلࢫʇستخدمࢫɸذهࢫالɢلمةࢫمرةࢫࢫ33.استخدامھࢫࢭʏࢫاستخراجࢫɠلمةࢫالسرࢫالۘܣࢫلاࢫتتكررࢫ

واحدةࢫفقطࢫبإرسالɺاࢫإڲʄࢫالبنكࢫالذيࢫيتأكدࢫمنࢫܵݰْڈاࢫ،ࢫوࢫȊعدࢫأنࢫتتمࢫالعمليةࢫالمرادࢫانجازɸاࢫ

  .ةࢫغ؈فࢫصاݍݰةࢫللاستعمالتصبحࢫɸذهࢫالɢلم

غ؈فࢫأنھࢫوࢫنظراࢫلتعقدࢫɸذاࢫالنظامࢫفانࢫالبنوكࢫݍݨأتࢫإڲʄࢫاستخدامࢫطرʈقةࢫأخرىࢫȖعمدࢫفٕڈاࢫإڲʄࢫ

ࢫبجɺازࢫتوثيق ࢫالعميل ࢫاݍݨɺازࢫ34تزوʈد ࢫلȘشغيل ࢫالسرࢫاللازمة ࢫاݍݨɺازࢫ .وࢫɠلمة ࢫɸذا ࢫيɢون حيث

لعملياتࢫالۘܣࢫتؤثرࢫࢭʏࢫمتصلاࢫبالبنكࢫࢭʏࢫحالةࢫȖشغيلھ،ࢫفإذاࢫأرادࢫالعميلࢫالقيامࢫبأيࢫعمليةࢫمنࢫا

ذمتھࢫالماليةࢫيقومࢫباستخراجࢫɠلمةࢫالسرࢫاللازمةࢫلذلكࢫمنࢫاݍݨɺازࢫبالضغطࢫعڴʄࢫأحدࢫمفاتيحھࢫ

ࢫالمخصصةࢫ ࢫاݍݵانة ʏࢫࢭ ࢫبإدخالɺا ࢫيقوم ࢫثم ࢫاݍݨɺازࢫ، ࢫشاشة ʄࢫعڴ ࢫمقروء ࢫȊشɢل ࢫالɢلمة فتظɺرࢫلھ

  35.لذلكࢫعڴʄࢫشاشةࢫالكمبيوترࢫلتتمࢫبذلكࢫالعمليةࢫالمطلوȋة

  ائلࡧالمستخدمةࡧࡩʏࡧحمايةࡧأمنࡧالمراسلاتࡧوࡧالمواقعࡧטلك؅فونيةالوس :المطلبࡧالثاɲي

ࢫإلٕڈاࢫ ࢫيݏݨأ ࢫقد ࢫالۘܣ ࢫالوسائل ࢫوتنوع ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫارتɢاب ࢫوسائل ʏࢫࢭ ࢫالمܦݨل ࢫالتطور مع

ࢫالمجرمونࢫ ࢫقام ࢫإذا ࢫخاصة ࢫɠافية ࢫغ؈ف ࢫالܨݵصية ࢫمن ࢫالتحقق ࢫتقنيات ࢫأصبحت المجرمون

  .  36فࢫتلكࢫالقائمةࢫعڴʄࢫسرقةࢫɠلماتࢫالسرباستخدامࢫطرقࢫأخرىࢫللسطوࢫعڴʄࢫاݍݰساباتࢫغ؈

ࢫسرʈةࢫ ࢫو ࢫأمن ࢫݍݰماية ࢫحديثة ࢫابتɢارࢫوسائل ʄࢫإڲ ࢫטلك؅فوɲي ࢫالميدان ʏࢫࢭ ࢫالعاملون ʄࢫسڥ لذلك

وࢫبحمايةࢫالمواقعࢫטلك؅فونيةࢫوࢫالشبɢاتࢫ) الفرعࢫכول (طرʈقࢫȖشف؈فɸاالمراسلاتࢫوالمعلوماتࢫعنࢫ

  .) الفرعࢫالثاɲي(الداخليةࢫمنࢫخلالࢫجدرانࢫاݍݰماية

  الȘشف؈ف :لفرعࡧכولࡧا

الȘشف؈فࢫأوࢫالتعميةࢫأوࢫالكتابةࢫالسرʈةࢫɠلɺاࢫمفرداتࢫتدلࢫعڴʄࢫࢫتلكࢫالوسيلةࢫالتقنيةࢫݍݰمايةࢫأمنࢫ

المعلوماتࢫضدࢫأعمالࢫقرصنةࢫوטخ؅فاقࢫوࢫبثࢫالف؈فوساتࢫوࢫטعتداءࢫعڴʄࢫالمعلوماتࢫטسميةࢫوࢫ

   37.טئتمانࢫالممغنطةبياناتࢫوسائلࢫالدفعࢫטلك؅فوɲيࢫكبطاقاتࢫ
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ࢫالȘشف؈فوࢫ ࢫالمقصودࢫبتقنية ʄࢫإڲ ʏࢫيڴ ࢫفيما ࢫوأنواعɺا) أولا(سɴتطرق ࢫآلياٮڈا ࢫمستوʈاٮڈاࢫ)ثانيا(، وࢫكذا

  ).ثالثا(

  المقصودࡧبتقنيةࡧالȘشف؈ف:أولاࡧ

الȘشف؈فࢫɸوࢫفنࢫحمايةࢫالمعلوماتࢫعنࢫطرʈقࢫتحوʈلɺاࢫإڲʄࢫرموزࢫمعينةࢫغ؈فࢫمقروءةࢫلاࢫيمكنࢫحلɺاࢫࢫࢫ

  .38موزࢫإڲʄࢫنصࢫعاديࢫمقروءإلاࢫمنࢫخلالࢫمفتاحࢫسريࢫيقومࢫبتحوʈلࢫتلكࢫالر 

ࢫمنࢫ ࢫɠل ࢫعن ࢫإخفا٬ڈا ࢫخلال ࢫمن ࢫ، ࢫاݍݰقيقي ࢫمعناɸا ࢫيختفي ࢫبحيث وࢫɸوࢫȖغي؈فࢫلمظɺرࢫالمعلومات

ࢫإلاࢫ ࢫفɺمɺا ࢫلاࢫيمكن ࢫصورة ʄࢫإڲ ࢫبتغي؈فࢫشɢلɺا ࢫبمحتوʈاٮڈا ࢫأوࢫالعبث ࢫعلٕڈا ࢫטطلاع ࢫصفة ࢫلھ لʋست

مفتاحࢫمع؈نࢫلاࢫيملكھࢫࢫȊعدࢫإرجاعɺاࢫإڲʄࢫصورٮڈاࢫכصليةࢫ،ࢫوࢫذلكࢫلاࢫيمكنࢫأنࢫيتمࢫإلاࢫباستخدام

ࢫالمعلومات ʄࢫعڴ ࢫטطلاع ʏࢫࢭ ࢫاݍݰق ࢫشɢلࢫ 39.إلاࢫصاحب ʏغي؈فࢫࢭȖࢫ ࢫɠل ࢫبȘشف؈فࢫالبيانات ࢫيقصد كما

ࢫأوࢫ ࢫالغ؈فࢫعلٕڈا ࢫاطلاع ࢫمن ࢫالبيانات ࢫɸذه ࢫݍݰماية ࢫأوࢫإشارات ࢫرموز ʄࢫإڲ ࢫتحوʈلɺا ࢫطرʈق ࢫعن البيانات

ݵصوصياتࢫوࢫعدمࢫوࢫالɺدفࢫمنࢫإجراءࢫالȘشف؈فࢫɸوࢫضمانࢫحفظࢫاݍ.   40منࢫȖعديلɺاࢫأوࢫȖغي؈فɸا

ڈاࢫسرʈةࢫأوࢫخاصةࢫجداࢫ   41.السماحࢫلأحدࢫبالعبثࢫ٭ڈاࢫأوࢫטطلاعࢫعلٕڈاࢫوࢫذلكࢫلɢوٰ

إذࢫيقومࢫالȘشف؈فࢫكإجراءࢫبتوف؈فࢫالثقةࢫوࢫכمانࢫࢭʏࢫالمعاملاتࢫטلك؅فونيةࢫ،ࢫحيثࢫʇسمحࢫمنࢫخلالࢫ

ɺعديلȖاٮڈاࢫوࢫاݍݰيلولةࢫدونࢫʈلࢫالمعلوماتࢫ٭ڈدفࢫإخفاءࢫمحتوʈاࢫأوࢫأدواتࢫووسائلࢫوࢫأساليبࢫتحو

استخدامɺاࢫغ؈فࢫالمشروعࢫبحيثࢫيتمࢫالتأكدࢫمنࢫأنࢫالمعلوماتࢫ٭ڈدفࢫإخفاءࢫمحتوʈاٮڈاࢫوࢫاݍݰيلولةࢫ

ࢫȖسلمɺاࢫ ࢫالۘܣ ࢫالمعلومات ࢫأن ࢫمن ࢫالتأكد ࢫيتم ࢫبحيث ࢫغ؈فࢫالمشروع ࢫاستخدامɺا ࢫأو ࢫȖعديلɺا دون

   42.المرسلࢫإليھࢫۂʏࢫذاتࢫالبياناتࢫالۘܣࢫقامࢫالمرسلࢫبالتوقيعࢫعلٕڈاࢫ

عڴʄࢫȖغي؈فࢫمحتوىࢫالرسالةࢫטلك؅فونيةࢫباستخدامࢫبرنامجࢫمخصصࢫʇس׿ܢࢫتقومࢫࢫتقنيةࢫالȘشف؈فࢫࢫ

مفتاحࢫالȘشف؈فࢫ،ࢫحيثࢫيجريࢫȖشف؈فࢫالرسالةࢫقبلࢫإرسالɺاࢫعنࢫطرʈقࢫɸذاࢫال؄فنامجࢫالذيࢫيمكنࢫ

ࢫالعكسيةࢫ ࢫالعملية ࢫطرʈق ࢫعن ࢫالرسالة ࢫلمحتوى ࢫכصلية ࢫالصورة ࢫاستعادة ࢫمن ࢫإليھ المرسل

  . 43للȘشف؈ف

  : 44وࢫالقواعدࢫالمتمثلةࢫࢭʏࢫيتمࢫالȘشف؈فࢫوفقاࢫللضوابط

ࢫالوسائطࢫ  - أ ࢫخلال ࢫمن ࢫفٕڈا ࢫالتعامل ࢫأو ࢫتدوʈٔڈا ࢫيتم ࢫالۘܣ ࢫالمعلومات ࢫو ࢫȖشف؈فࢫالبيانات إباحة

 .טلك؅فونية

ࢫטعتداءࢫ  - ب ࢫبتجرʈم ࢫاݍݵصوصية ʏࢫࢭ ࢫأܵݰا٭ڈا ࢫبحق ࢫوࢫاع؅فاف ࢫالمشفرة ࢫالبيانات ࢫسرʈة اح؅فام

 .علٕڈا

ࢫتحرʈ  - ت ࢫشأن ʏࢫࢭ ࢫقانونا ࢫ٭ڈا ࢫمعتد ࢫالȘشف؈فࢫɠوسيلة ࢫبواسطةࢫاستخدام ࢫوࢫالمعلومات رࢫالبيانات

  .اݍݨɺاتࢫالمختصة

ࢫاستخدامࢫ ࢫمن ࢫالمخاطرࢫالمتوقعة ࢫȊعض ʏࢫبتلاࢭ ࢫالȘشف؈فࢫʇسمح ࢫلأن ࢫونظرا ࢫأنھ ʄࢫإڲ تجدرࢫלشارة

ࢫטتحادࢫ ࢫوࢫمٔڈا ࢫالدولية ࢫالمواثيق ࢫبھ ࢫاɸتمت ࢫفقد ࢫ، ࢫטلك؅فونية ࢫالتجارة ʏࢫࢭ ࢫטلك؅فونية الطرق
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ȊشأنࢫإطارࢫأوروȌيࢫللتوقيعࢫࢫ1999دʇسم؄فࢫࢫ13ࢭʏࢫࢫالصادر ࢫ1999/1993כوروȌيࢫࢭʏࢫتوجٕڈھࢫرقمࢫ

ࢫ.טلك؅فوɲي ࢫالȘشف؈فࢫبأنھ ࢫعملية ʄࢫيتوڲ ࢫالذي ࢫالܨݵص ࢫالتوجيھ ࢫɸذا ࢫعرف ࢫܧݵصࢫ:" حيث ɠل

ࢫبالتوقيعࢫ ࢫالمتعلقة ࢫכخرى ࢫاݍݵدمات ࢫو ࢫالتوثيق ࢫو ࢫالܶݰة ࢫشɺادات ࢫيقدم ࢫاعتباري ࢫأو ʏطبيڥ

ࢫ ࢫا".טلك؅فوɲي ࢫبالقيود ࢫاݍݵدمة ࢫɸذه ࢫمقدم ࢫالتوجيھ ࢫألزم ࢫكما ࢫرقم ࢫالتوجيھ ʏࢫࢭ ࢫ95/46لواردة

ࢫ ʏرࢫࢫ24الصادرࢫࢭȋذهࢫࢫ1995أكتوɸࢫ ࢫجمع ࢫȊعدم ࢫوࢫال؅قامھ ࢫالܨݵصية، ࢫالبيانات ࢫحماية ࢫشأن ʏࢭ

البياناتࢫسوىࢫمنࢫالܨݵصࢫالمعۚܣࢫأوࢫبرضاءࢫصرʈحࢫمنھࢫ،ࢫوࢫأنࢫتتعلقࢫɸذهࢫالبياناتࢫبالشɺادةࢫ

نيةࢫݍݰمايةࢫالتوقيعࢫكماࢫأنࢫعديداࢫمنࢫالȘشرʉعاتࢫأوجبتࢫטعتمادࢫعڴʄࢫالȘشف؈فࢫكتق.45المطلوȋةࢫ

ࢫ26حيثࢫأوجبࢫالقانونࢫالفرɲؠۜܣࢫالصادرࢫࢭʏࢫ.טلك؅فوɲيࢫوࢫجميعࢫالمعاملاتࢫالتجارʈةࢫטلك؅فونية

. 46استخدامࢫالȘشف؈فࢫأوࢫال؅فم؈قࢫمنࢫأجلࢫحمايةࢫالتجارةࢫטلك؅فونيةࢫوࢫحمايةࢫسرʈْڈاࢫ1996جوانࢫ

علوماٮڈا،ࢫȊعدࢫأنࢫɠانࢫفقدࢫأعطىࢫɸذاࢫالقانونࢫالمشروعاتࢫالصغ؈فةࢫاݍݰقࢫࢭʏࢫȖشف؈فࢫرسائلɺاࢫوم

ࢫاݍݰɢومية ࢫو ࢫالدبلوماسية ࢫ ࢫالعسكرʈة ࢫالمجالات ʄࢫعڴ ࢫالتجارةࢫ. 47قاصرا ࢫقانون ࢫاعتمد كما

ࢫ ʏࢫࢭ ࢫالصادر ࢫو ࢫכمرɢʈي ࢫࢫ30טلك؅فونية ࢫالتجارةࢫࢫ2000يونيو ʏࢫࢭ ࢫللتعامل ࢫɠوسيلة الȘشف؈ف

ࢫ ࢫטلك؅فوɲي ࢫȖشف؈فࢫالتوقيع ࢫخاصة ࢫ، ࢫللت48.טلك؅فونية ࢫمش؅فك ࢫإعلان ࢫمسودة ࢫوقعت جارةࢫكما

טلك؅فونيةࢫب؈نࢫدولࢫمجلسࢫالتعاونࢫاݍݵليڋʏࢫوࢫالولاياتࢫالمتحدةࢫכمرʈكيةࢫ،ࢫوࢫتضمنتࢫالنصࢫ

عڴʄࢫالتوقيعࢫטلك؅فوɲيࢫوࢫتقنياتࢫالȘشف؈فࢫلݏݰفاظࢫعڴʄࢫالسرʈةࢫواݍݵصوصيةࢫوࢫأمنࢫالمعلوماتࢫوࢫ

ࢫטلك؅فونية ࢫبح. التجارة ࢫوטع؅فاف ࢫالمشفرة ࢫالبيانات ࢫسرʈة ࢫاح؅فام ࢫضرورة ʄࢫعڴ ࢫنصت قࢫكما

  49.أܵݰا٭ڈاࢫࢭʏࢫاݍݵصوصية

ࢫوفقاࢫ ࢫȖشف؈فࢫالبيانات ࢫمبدإ ࢫقبول ʄࢫعڴ ࢫالمصري ࢫטلك؅فوɲي ࢫالتجارة ࢫقانون ࢫسارࢫمشروع كما

وقدࢫعرفھࢫبأنھࢫȖغي؈فࢫࢭʏࢫ. للقواعدࢫوالضوابطࢫاݍݵاصةࢫبȘشف؈فࢫالمحرراتࢫوࢫالبياناتࢫטلك؅فونيةࢫ

ناتࢫمنࢫاطلاعࢫالغ؈فࢫعلٕڈاࢫشɢلࢫالبياناتࢫعنࢫطرʈقࢫتحوʈلɺاࢫإڲʄࢫرموزࢫأوࢫإشاراتࢫݍݰمايةࢫɸذهࢫالبيا

ࢫȖغي؈فɸا ࢫأو ࢫȖعديلɺا ࢫمن ࢫالقواعدࢫ. أو ࢫوضع ࢫالتنفيذية ࢫاللائحة ʄࢫعڴ ࢫالمشروع ࢫذلك ࢫأحال وقد

ࢫخلالࢫ ࢫمن ࢫبȘشف؈فࢫالمحررات ࢫخاصة ࢫبرامج ࢫو ࢫأجɺزة ࢫتصɴيع ࢫأو ࢫلاست؈فاد ࢫالمنظمة وלجراءات

فاتيحࢫالشفرةࢫترخيصࢫمسبقࢫمنࢫالوزارةࢫالمختصةࢫ،ࢫوࢫبإɲشاءࢫمكتبࢫللȘشف؈فࢫيمثلࢫجɺةࢫإيداعࢫلم

أماࢫاللائحةࢫالتنفيذيةࢫ.50وࢫحمايةࢫالبياناتࢫالمشفرةࢫوࢫقصرࢫفضɺاࢫعڴʄࢫصدورࢫأمرࢫقضاǿيࢫبذلك

فقدࢫعرفتࢫالȘشف؈فࢫبأنھࢫمنظومةࢫتقنيةࢫحسابيةࢫȖستخدمࢫࢫ2004لسنةࢫ15للقانونࢫالمصريࢫرقمࢫ

ستخلاصࢫمفاتيحࢫخاصةࢫلمعاݍݨةࢫوࢫتحوʈلࢫالبياناتࢫوࢫالمعلوماتࢫالمقروءةࢫالك؅فونياࢫبحيثࢫتمنعࢫا

  . ɸ51ذهࢫالبياناتࢫوࢫالمعلوماتࢫإلاࢫعنࢫطرʈقࢫاستخدامࢫمفتاحࢫأوࢫمفاتيحࢫتلكࢫالشفرة

بأنھࢫاستعمالࢫرموزࢫأوࢫࢫ2/5أماࢫالمشرعࢫالتوɲؠۜܣࢫفقدࢫاع؅ففࢫبالȘشف؈فࢫوࢫعرفھࢫمنࢫخلالࢫالفصلࢫ

ࢫللفɺمࢫ ࢫغ؈فࢫقابلة ࢫتحرʈرɸاࢫأوࢫإرسالɺا ࢫالمرغوب ࢫالمعلومات ࢫبمقتضاɸا ࢫتصبح ࢫغ؈فࢫمتداولة إشارات
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ڈامنࢫق كماࢫقغۜܢࢫ. 52بلࢫالغ؈فࢫأواستعمالࢫرموزࢫأوࢫإشاراتࢫلاࢫيمكنࢫالوصولࢫإڲʄࢫالمعلوماتࢫبدوٰ

  .53المشرعࢫالتوɲؠۜܣࢫبتجرʈمࢫטعتداءࢫعڴʄࢫالبياناتࢫالمشفرةࢫ

ࢫأنھࢫ ࢫبحيث ࢫاݍݵطورة ࢫمن ࢫيتم؈قࢫبنوع ࢫالȘشف؈فࢫفانھ ࢫنظام ࢫيحققɺا ࢫالۘܣ ࢫالفائدة ࢫمن ࢫالرغم ʄعڴ

ࢫفق ࢫ، ࢫأحيانا ࢫمستحيلة ࢫالشرطة ࢫمɺمة ࢫمن ࢫتتضمٔڈاࢫيجعل ࢫالۘܣ ࢫاݍݨرائم ࢫاكȘشاف ࢫمن ࢫيمنعɺا د

ࢫمستحيلا ࢫاݍݨرʈمة ࢫارتɢاب ʄࢫعڴ ࢫالدليل ࢫإقامة ࢫيجعل ࢫمما ࢫ، ࢫךلية ࢫاتجɺتࢫ. 54اݍݰاسبات لذلك

العديدࢫمنࢫدولࢫالعالمࢫإڲʄࢫحظرࢫعملياتࢫالȘشف؈فࢫالمعقدةࢫأوࢫوضعɺاࢫتحتࢫالسيطرةࢫاݍݰɢوميةࢫأوࢫ

 .55ع؄فࢫتلكࢫالشبكةالقضائيةࢫ،ࢫلضمانࢫمراقبةࢫالعملياتࢫالمشبوɸةࢫالۘܣࢫتتمࢫ

وࢫنظراࢫݍݵطورةࢫتقنيةࢫالȘشف؈فࢫأصدرتࢫȊعضࢫالدولࢫمثلࢫɸولنداࢫ،مشروعࢫقانونࢫيخضعࢫعمليةࢫ

ࢫمتخصصࢫ ࢫمكتب ࢫلدى ࢫالشفرات ࢫمفاتيح ࢫبإيداع ࢫטل؅قام ࢫمع ࢫترخيص ʄࢫعڴ الȘشف؈فࢫلݏݰصول

مل؅قمࢫبالسرʈةࢫ،ࢫوࢫالذيࢫيجبࢫعليھࢫأنࢫيقدمࢫɸذهࢫالمفاتيحࢫلرجالࢫالبحثࢫاݍݨناǿيࢫالذينࢫحصلواࢫ

ڴʄࢫأمرࢫبالضبطࢫوࢫالتفتʋشࢫمنࢫسلطاتࢫالتحقيقࢫ،ࢫوࢫإنࢫɠانࢫاحتمالࢫإفشاءࢫمثلࢫɸذهࢫالمفاتيحࢫع

ࢫالمعلوماتية ࢫاݍݨرائم ࢫضد ࢫاݍݰماية ࢫوسائل ࢫمن ࢫيضعف ࢫالمشرعࢫࢫ56.قد ࢫأن ʄࢫإڲ ࢫלشارة وتجدر

الفرɲؠۜܣࢫلوعيھࢫأنࢫاستخدامࢫالȘشف؈فࢫࢭʏࢫنقلࢫالمعلوماتࢫقدࢫʇسɺلࢫכɲشطةࢫלجراميةࢫ،ࢫتدخلࢫوࢫ

  .57مليةࢫبنصوصࢫقانونيةࢫضبطࢫɸذهࢫالع

ࢫالبعض ࢫأسلوبࢫࢫ58وࢫيرى ʏࢫࢭ ࢫوࢫالمنطق ࢫاݍݰدس ࢫينݬݳ ࢫما ࢫكث؈فا ࢫالȘشف؈فࢫأنھ ࢫنظام ࢫعيوب ࢫمن أنھ

ࢫعلمࢫ ʏࢫࢭ ࢫالمتكرر ࢫالتنفيذ ࢫاسم ࢫعلٕڈا ࢫيطلق ࢫالۘܣ ࢫالتكرارʈة ࢫللعمليات ࢫيمكن ࢫكما ࢫ، ࢫالشفرات فك

ࢫ ࢫأن ࢫبدون ࢫبالرسائل ࢫاݍݵاصة ࢫالشفرات ࢫتلك ࢫفك ࢫخلالɺا ࢫمن ࢫيتم ࢫأن ࢫال؄فامج ࢫذɠاءࢫإعداد يقوم

ࢫ ࢫالشفرة ࢫفك ࢫعملية ࢫأثناء ࢫالنتائج ࢫبتعقب ࢫךڲʏࢫ.לɲسان ࢫجɺازࢫاݍݰاسب ࢫبرمجة ࢫكذلك وࢫيمكن

ࢫعندࢫ ࢫالتوقف ࢫوࢫيتم ࢫالممكنة ࢫالطرق ࢫباستمرارࢫوࢫبɢل ࢫالمشفرة ࢫالرسالة ࢫباستخدام ࢫيقوم بحيث

  59.العثورࢫعڴʄࢫمعۚܢࢫالɢلمةࢫالمشفرةࢫ

  أنواعࡧالȘشف؈ف : ثانياࡧ

ࢫا ࢫبرامج ࢫوࢫأشɢال ࢫأنواع ࢫإڲʄࢫتختلف ࢫتحتاج ࢫمشفرة ࢫمعلومة ࢫأنࢫɠل ࢫمفɺوم ʄࢫعڴ ࢫوȖعتمد لȘشف؈ف،

ثلاثةࢫعناصرࢫمجتمعةࢫلإعادٮڈاࢫإڲʄࢫأصلɺاࢫ؛ࢫوࢫبناءاࢫعڴʄࢫذلكࢫظɺرتࢫثلاثةࢫمصطݏݰاتࢫۂʏࢫالمفتاحࢫ

ࢫࢫ60العام ࢫاݍݵاص ࢫالمفتاح ࢫכساس61، ࢫعلٕڈاࢫ.وࢫرقم ࢫטطلاع ࢫيمكن ࢫمشفرة ࢫمعلومة ࢫأي ࢫأن حيث

ࢫفّڈذه ࢫمعا، ࢫالثلاثة ࢫالمفاتيح ࢫɸذه ࢫقراءةࢫࢫبوجود ࢫو ࢫالشفرات ࢫفك ࢫأحد ࢫʇستطيع ࢫلا الطرʈقة

المعلوماتࢫالمحميةࢫدونࢫاكتمالࢫاݍݰلقةࢫالۘܣࢫلاࢫتتمࢫإلاࢫبمعرفةࢫالقيمةࢫالܶݰيحةࢫللمفتاحࢫالعامࢫ

  62.وࢫالمفتاحࢫاݍݵاص

  :وسنȘناولࢫفيماࢫيڴʏࢫأɸمࢫأنظمةࢫالȘشف؈فࢫالمتعددةࢫ

 63:الȘشف؈فࡧباستخدامࡧالمفتاحࡧالمتماثلࡧ-1
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دامࢫمفتاحࢫمتماثلࢫللȘشف؈فࢫوࢫحلھࢫ،ࢫحيثࢫيقومࢫالمɴآۜܡࢫȊعدࢫكتابةࢫيقومࢫɸذاࢫالنظامࢫعڴʄࢫاستخ

ࢫالرسالةࢫ ࢫتلقي ࢫȊعد ࢫلھ ࢫليȘسۚܢ ࢫ، ࢫالمتماثل ࢫالمفتاح ࢫبذات ࢫإليھ ࢫالمرسل ࢫب؅قوʈد ࢫوȖشف؈فɸا الرسالة

  64.المشفرةࢫحلɺاࢫوࢫاستعادةࢫمحتوىࢫالرسالةࢫࢭʏࢫصورٮڈاࢫכصليةࢫ

 : 65فࡧغ؈فࡧالمتماثلنظامࡧالȘشف؈فࡧبالمفتاحࡧالعامࡧأوࡧماࡧʇعرفࡧبنظامࡧالȘشف؈ࡧ-2

وࢫالمفتاحࢫالعامࢫمتاحࢫلɢلࢫ. يقومࢫɸذاࢫالنظامࢫعڴʄࢫاستخدامࢫمفتاح؈نࢫ؛ࢫمفتاحࢫعامࢫوآخرࢫخاصࢫ

ࢫ ࢫالȘشف؈فࢫفقط ʄࢫعڴ ࢫوʈقتصرࢫاستخدامھ ࢫ، ࢫغ؈فࢫ. ܧݵص ࢫܧݵصيا ࢫفيɢون ࢫاݍݵاص ࢫالمفتاح أما

ࢫالمشفرةࢫ ࢫالرسائل ࢫشفرة ࢫحل ʄࢫعڴ ࢫوࢫيقتصرࢫاستخدامھ ࢫ، ࢫإليھ ࢫللمرسل ࢫبالɴسبة ࢫإلا معروف

ࢫبالم ࢫالعام ࢫلاࢫيمكنࢫ.66فتاح ࢫلكن ࢫ، ࢫالعام ࢫبالرقم ࢫالنظام ࢫلɺذا ࢫطبقا ࢫȖشف؈فࢫالمعلومات ࢫيتم وعليھ

  67.فكࢫالشفرةࢫإلاࢫبالمفتاحࢫاݍݵاصࢫلصاحبࢫالمفتاحࢫالعام

 :المزجࢫب؈نࢫنظاميࢫالمفتاحࢫالمتماثلࢫوࢫالمفتاحࢫالعامࢫ-3

  :اڲʏࢫ،ࢫحيثࢫتتمࢫعمليةࢫالȘشف؈فࢫوفقاࢫلھࢫعڴʄࢫالنحوࢫالتࢫʇ68عت؄فࢫɸذاࢫالنظامࢫمختلطا

ࢫبالمفتاحࢫ ࢫالمتماثل ࢫوࢫȖشف؈فࢫالمفتاح ࢫالمتماثل ࢫبالمفتاح ࢫبȘشف؈فɸا ࢫالرسالة ࢫكتابة ࢫȊعد ࢫالمɴآۜܡ يقوم

العامࢫوإرسالɺاࢫȊعدࢫذلكࢫللمستقبلࢫالذيࢫسيقومࢫبحلࢫشفرةࢫالمفتاحࢫالعامࢫعنࢫطرʈقࢫمفتاحھࢫ

ࢫل ࢫ، ࢫالمستلمة ࢫȖشف؈فࢫالرسالة ʏࢫࢭ ࢫالمستخدم ࢫالمتماثل ࢫالمفتاح ʄࢫعڴ ࢫبذلك ࢫليحصل ࢫ، يقومࢫاݍݵاص

  .Ȋعدɸاࢫبحلࢫشفرةࢫالرسالةࢫباستخدامࢫالمفتاحࢫالمتماثل

 :نظامࡧالȘشف؈فࡧباستخدامࡧالمفتاحࡧالعامࡧالمزدوجࡧ-4

ʇستخدمࢫɸذاࢫالنظامࢫࢭʏࢫȖشف؈فࢫالتوقيعࢫטلك؅فوɲيࢫ،ࢫحيثࢫيتمࢫȖشف؈فهࢫبالمفتاحࢫاݍݵاصࢫللمرسلࢫ

ࢫل ࢫوࢫإرسالɺا ࢫالعام ࢫإليھ ࢫالمرسل ࢫمفتاح ࢫللرسالة ࢫبȘشف؈فࢫɠامل ࢫȊعدɸا ࢫباستلامࢫوࢫالقيام ࢫ، وجɺْڈا

المرسلࢫإليھࢫللرسالةࢫالمشفرةࢫيقومࢫباستخدامࢫمفتاحھࢫاݍݵاصࢫلȘس؅فجعࢫبذلكࢫالرسالةࢫصيغْڈاࢫ

وݍݰلࢫشفرةࢫالتوقيعࢫيجريࢫاستخدامࢫمفتاحࢫالمرسلࢫالعامࢫ،ࢫلنɢونࢫأمامࢫدرجت؈نࢫمنࢫ69.כصلية

ف؈فهࢫبمفتاحھࢫالدرجةࢫכوڲʄࢫللتوقيعࢫاݍݵاصࢫبالمɴآۜܡࢫمرسلࢫالرسالةࢫ،ࢫوࢫالذيࢫيتمࢫȖش: 70الȘشف؈ف

ࢫمنࢫ ࢫالتيقن ࢫيتم ࢫوࢫبذلك ࢫ، ࢫالعام ࢫمفتاحھ ࢫاستخدام ࢫمن ࢫلابد ࢫالشفرة ࢫɸذه ࢫوࢫݍݰل ࢫ، اݍݵاص

الدرجةࢫالثانيةࢫمنࢫالȘشف؈فࢫۂʏࢫم؅نࢫالرسالةࢫ،ࢫوࢫالۘܣࢫيتمࢫȖشف؈فɸاࢫبمفتاحࢫالمرسلࢫ.ܧݵصࢫالموقع

ࢫإليھࢫالعامࢫ،ࢫوࢫݍݰلࢫɸذهࢫالشفرةࢫيقومࢫالمرسلࢫإليھࢫباستخدامࢫمفتاحھࢫاݍݵاصࢫ،ࢫحيثࢫيضمن

  .بذلكࢫسلامةࢫالمحررࢫمنࢫأيةࢫȖعديلاتࢫأجنȎية

  مستوʈاتࡧالȘشف؈فࡧ :ثالثاࡧ

  : 71يتمࢫȖشف؈فࢫالبياناتࢫعڴʄࢫعدةࢫمستوʈات

ࢫࢫ-1 ࢫيمرࢫع؄فࢫوصلاتࢫטتصالاتࢫࢫTransmission Levelمستوىࢫטتصالࢫأوࢫالنقل بȘشف؈فࢫɠلࢫما

  .ؤمنةعندࢫنقطةࢫלرسالࢫثمࢫحلɺاࢫعندࢫنقطةࢫטستقبالࢫمثلࢫنظمࢫالشبɢاتࢫاݍݵاصةࢫالم
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ࢫࢫ-2 بȘشف؈فࢫالبياناتࢫالمتداولةࢫب؈نࢫبرنامجࢫالمتصفحࢫالموقعࢫمثلࢫSession Level مستوىࢫالتصفح

ࢫךمنة ࢫالمقاȊس ࢫطبقة ࢫטتصالࢫSecure Socket Layer (SSL) نظام ࢫبروتوɠول ࢫتأم؈ن ࢫونظام ،

Secure Hyper text Transport Protocol(SHTTP).  

ستخدامࢫالȘشف؈فࢫاݍݨزǿيࢫمثلࢫنظامࢫتأم؈نࢫالمعاملاتࢫباApplication Layer مستوىࢫالتطبيقࢫࢫ-3

 Cyber،ࢫوࢫنظامࢫمحفظةࢫالنقدࢫساي؄فࢫɠاشࢫSecure Electronic Transaction (SET)טلك؅فونية

Cash Wallet  .  

ࢫࢫ-4 ࢫان؅فɲست ࢫنورتل ࢫنظام ࢫمثل ࢫوࢫالرسائل ࢫبȘشف؈فࢫالملفات ࢫالملفات وࢫࢫNortel Entrustمستوى

  . Pertly Good Privacy (PGP)نظامࢫاݍݵصوصية

غ؈فࢫأنࢫاستخدامࢫمستوىࢫواحدࢫمنࢫالȘشف؈فࢫيحققࢫدرجةࢫأمانࢫلكنࢫالمألوفࢫɸوࢫاستخدامࢫأك؆فࢫ

منࢫنوعࢫواحدࢫللȘشف؈فࢫلضمانࢫدرجةࢫتام؈نࢫوࢫسرʈةࢫأعڴʄࢫفعڴʄࢫسȎيلࢫالمثالࢫأصبحتࢫالمعاملاتࢫ

ࢫטلك؅فونية ࢫالمعاملات ࢫتأم؈ن ࢫنظام ࢫȖشفرࢫباستخدام ࢫȖشف؈فࢫلمستو ࢫSETالمالية ʄࢫإڲ ىࢫبالإضافة

  .  Secure Socket Layer(SSL)التصفحࢫباستخدامࢫتأم؈نࢫالمقاȊس

ʏوڲɠࢫشرحࢫبروتوʏࢫفيماࢫيڴʄأوࢫنظاميࢫࢫ72ونتوڲSETوࢫ SSL .  

  :SET بروتوكولࡧالصفقةࡧטلك؅فونيةࡧךمنة-1

ࢫ ࢫךمنة ࢫטلك؅فونية ࢫمصممࢫࢫSecure Electronic Transactionالصفقة ࢫأمن ࢫبروتوɠول ʏۂ

ࢫف ࢫو ࢫɠارد ࢫماس؅ف ࢫب؈ن ࢫوبالاش؅فاك ࢫميكروسوفت ࢫبمساعدة ࢫSAICوࢫGTEوࢫIBMوࢫNestcap؈قا

ࢫالبطاقةࢫ ࢫلمدفوعات ࢫɸوࢫتوف؈فࢫכمن ࢫךمنة ࢫטلك؅فونية ࢫالصفقة ࢫمن ࢫوالغرض ࢫ، ࢫأخرى شرɠات

  73. عندࢫعبورɸاࢫטن؅فنتࢫمنࢫمواقعࢫالتجارࢫوࢫالبنوكࢫ

بياناتࢫخفيةࢫأساسيةࢫعامةࢫوࢫشɺاداتࢫرقميةࢫلضمانࢫصلاحيةࢫɠلࢫمنࢫࢫȖSETستخدمࢫمواصفاتࢫ

كماࢫيقدمࢫبروتوɠولࢫالسرʈةࢫوࢫتɢاملࢫالبياناتࢫوࢫتوثيقࢫالمستخدمࢫوࢫالتاجرࢫوࢫ. سْڈلك؈نࢫوالتجارࢫالم

  .عدمࢫɲܦݸࢫبياناتࢫالمسْڈلك

 : 74بإتباعࢫךليةࢫالتاليةࢫSETتتمࢫعمليةࢫالسدادࢫوفقاࢫل؄فوتوɠلࢫ

وࢫباستخدامࢫمحفظةࢫالك؅فونيةࢫࢫ SETيقومࢫالمȘسوقࢫبالشراءࢫمنࢫالتاجرࢫالذيࢫيȘبعࢫمواصفاتࢫ-1

 .مركبةࢫعڴʄࢫبروازࢫوࢫيبعثࢫالمستخدمࢫمعلوماتࢫماليةࢫمشفرةࢫمنࢫالمحفظةࢫمعࢫشɺادتھࢫالرقميةࢫ

ࢫوࢫالذيࢫ-2 ࢫالسداد ࢫبطاقة ࢫمركزࢫمعاݍݨة ʄࢫإڲ ࢫالمشفرة ࢫصفقة ࢫللتاجرࢫبتحوʈل ࢫس؈ففرࢫالوʈب يقوم

 .يفكࢫشفرةࢫالصفقةࢫوࢫيتمࢫتنفيذɸاࢫ

ديدࢫمسارࢫالصفقةࢫوࢫتوجٕڈɺاࢫإڲʄࢫالمؤسسةࢫالماليةࢫالۘܣࢫيقومࢫمركزࢫمعاݍݨةࢫبطاقةࢫالسدادࢫبتح-3

 .أصدرتࢫبطاقةࢫسدادࢫالمسْڈلكࢫللموافقة

يتلقىࢫالتاجرࢫإعلاناࢫمنࢫبنكࢫالمسْڈلكࢫبالموافقةࢫعڴʄࢫالصفقةࢫ،ࢫȊعدئذࢫيحملࢫحسابࢫبطاقةࢫ-4

 .سدادࢫالمسْڈلكࢫبقيمةࢫالصفقة
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ࢫمجموعة-5 ʄࢫإڲ ࢫالصفقة ࢫقيمة ࢫوࢫيضيف ࢫالبضاعة ࢫقسائم ࢫالتاجرࢫȊعمل ࢫبطاقةࢫࢫيقوم صفقات

 .السدادࢫالۘܣࢫحولتࢫأخ؈فاࢫإڲʄࢫبنكࢫالتاجرࢫلإيداعɺا

 : SSL  75بروتوكولࡧتأم؈نࡧالمقاȊسࡧأوࡧالبياناتࡧ-2

  .Ȗسميةࢫبروتوɠولࢫطبقةࢫالفتحاتࢫךمنةࢫأيضاࢫ76يطلقࢫعڴʄࢫɸذاࢫال؄فوتوɠول 

ࢫالبياناتࢫوࢫالمعلوماتࢫالمشفرةࢫب؈نࢫ وࢫɸوࢫعبارةࢫعنࢫبرنامجࢫبھࢫبروتوɠولࢫȖشف؈فࢫمتخصصࢫلنقل

ɺࢫإليھج ࢫلغ؈فࢫالمرسل ࢫقراءٮڈا ࢫلاࢫيمكن ࢫبحيث ࢫآمنة ࢫبطرʈقة ࢫטن؅فنت ࢫع؄فࢫشبكة وتختلفࢫࢫ77.ازʈن

ࢫمنࢫ ࢫحمايْڈا ࢫالمراد ࢫلȘشف؈فࢫالمعلومات ࢫخطوات ࢫأية ࢫاتخاذ ࢫطلب ࢫعدم ʏشف؈فࢫࢭȘࢫال ࢫطرق ࢫبقية عن

  78 .مرسلࢫالبياناتࢫ،ࢫفɢلࢫماࢫيفعلھࢫالمستخدمࢫɸوࢫالتأكدࢫمنࢫاستخدامࢫɸذاࢫال؄فوتوɠولࢫ

ࢫا ࢫتأم؈ن ࢫȖشف؈فࢫمجموعةࢫفتقنية ʏࢫࢭ ࢫالمستخدمة ࢫالتكنولوجيات ࢫأنواع ࢫأحد ࢫإلا ʏࢫۂ ࢫما لبيانات

المعلوماتࢫالۘܣࢫتɴتقلࢫع؄فࢫטن؅فنتࢫبحيثࢫتقتصرࢫإمɢانيةࢫإعادةࢫالمحتوىࢫعڴʄࢫالمرسلࢫوࢫالمستقبلࢫ

ࢫبجɺازࢫخادمࢫ. 79فقط ࢫالمش؅في ࢫجɺازࢫالمستخدم ʄࢫعڴ ࢫالموجود ࢫالمتصفح ࢫبرȋط ࢫال؄فنامج ࢫɸذا يقوم

ࢫالتقنيةࢫ،ࢫوࢫيقومࢫال؄فنامجࢫبȘشف؈فࢫأيࢫمعلومةࢫخاصࢫلموقعࢫالشراءࢫإ ذاࢫɠانࢫاݍݵادمࢫمزوداࢫ٭ڈذه

صادرةࢫمنࢫالمتصفحࢫوصولاࢫإڲʄࢫجɺازࢫخادمࢫالموقعࢫباستخدامࢫبروتوɠولࢫتحكمࢫالنقلࢫوࢫبروتوɠولࢫ

ٱڈدفࢫبروتوɠولࢫتأم؈نࢫطبقةࢫالمقاȊسࢫإڲʄࢫتأم؈نࢫنقلࢫالمعلوماتࢫ،ࢫوࢫالبياناتࢫ.TCP/IP80טن؅فنتࢫ

داتࢫالتجارʈةࢫ،ࢫوࢫبصفةࢫخاصةࢫتأم؈نࢫبياناتࢫبطاقاتࢫالدفعࢫالبنكيةࢫ،ࢫوࢫقدࢫب؈نࢫالعميلࢫوࢫالوح

تمࢫتطوʈرࢫɸذاࢫال؄فوتوɠولࢫبواسطةࢫإحدىࢫالشرɠاتࢫالۘܣࢫȖعملࢫࢭʏࢫمجالࢫتقديمࢫبرامجࢫالتصفحࢫ

  NESTCAPE .81ع؄فࢫمواقعࢫالوʈبࢫالمنȘشرةࢫعڴʄࢫטن؅فنتࢫ،ࢫوۂʏࢫشركةࢫ

ࢫ ࢫمثلا ) SSL(يضمنࢫنظام ࢫ، ࢫךمن ࢫللإرسال ࢫɠاف ࢫالدفعࢫࢫمستوى ࢫبطاقة ࢫبرقم ࢫاݍݵاصة المراسلات

ࢫɸذهࢫ ࢫضمان ࢫوࢫإنما ࢫ، ࢫ ࢫاݍݵط ʄࢫعڴ ࢫإرسالɺا ࢫح؈ن ࢫفقط ࢫالمعلومات ࢫتأم؈ن ࢫولاࢫيجب ࢫ؛ ࢫاݍݵط ʄعڴ

يحولࢫSSL Secure Socket Layers ورغمࢫأنࢫبروتوɠولࢫࢫ82.اݍݰمايةࢫطولࢫمدةࢫصلاحيةࢫالمعلومة

ࢫالتجارࢫوالع ࢫب؈ن ࢫبأمان ࢫכخرى ࢫاݍݰساسة ࢫوالمعلومات ࢫالسداد ࢫإلاࢫأنبيانات لاࢫيتحققࢫࢫ SSLملاء

  .83منࢫأنࢫالمسْڈلكࢫɸوࢫصاحبࢫالسدادࢫالذيࢫيمتلكࢫبطاقةࢫالسداد

  حمايةࡧالمواقعࡧטلك؅فونيةࡧوࡧالشبɢاتࡧالداخليةࡧمنࡧخلالࡧجدرانࡧاݍݰماية :الفرعࡧالثاɲيࡧ

ࢫכخ؈فࢫبرȋطࢫ ࢫɸذا ࢫيقوم ࢫ، ࢫللبنك ࢫالفروع ࢫجميع ࢫب؈ن ࢫوࢫالبيانات ࢫالمعلومات ࢫتبادل ࢫإطارࢫȖسɺيل ʏࢭ

لمتعددةࢫȊشبكةࢫواحدةࢫبقصدࢫȖسɺيلࢫتبادلࢫالمعلوماتࢫوࢫالبياناتࢫب؈نࢫجميعࢫالفروعࢫ،ࢫوࢫفروعھࢫا

وࢫيمكنࢫأنࢫيقومࢫالبنكࢫبإɲشاءࢫشبكةࢫخاصةࢫ.Ȗس׿ܢࢫɸذهࢫالشبكةࢫبالشبكةࢫالداخليةࢫاݍݵاصةࢫ

اف؅فاضيةࢫوࢫۂʏࢫعبارةࢫعنࢫقناةࢫاتصالࢫمشفرةࢫتقامࢫمنࢫخلالࢫشبكةࢫغ؈فࢫآمنةࢫمثلࢫטن؅فنتࢫ،ࢫوࢫ

טف؅فاضيةࢫࢭʏࢫالعادةࢫرابطةࢫب؈نࢫشركت؈نࢫأوࢫموقع؈نࢫلȘشف؈فࢫجميعࢫالرسائلࢫࢫتɢونࢫɸذهࢫالشبكة

  84.المتبادلةࢫبئڈا
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وإذاࢫماࢫأرادࢫالبنكࢫالدخولࢫإڲʄࢫشبكةࢫטن؅فنتࢫ،ࢫفعليھࢫرȋطࢫشبكتھࢫاݍݵاصةࢫبالان؅فنتࢫ،ࢫغ؈فࢫأنࢫ

ࢫإڲʄࢫ ࢫتݏݨأ ࢫالبنوك ࢫجعل ࢫכمرࢫالذي ࢫ، ࢫللمقتحم؈ن ࢫعرضة ࢫالبنك ࢫموقع ࢫيجعل ࢫأن ࢫشأنھ ࢫمن ذلك

ࢫحاجزࢫاس ࢫإقامة ࢫطرʈق ࢫالمخاطرࢫعن ࢫتلك ࢫمن ࢫالداخلية ࢫالشبكة ࢫݍݰماية ࢫخاصة ࢫأنظمة تخدام

وقدࢫاصطݏݳࢫعڴʄࢫȖسميةࢫɸذاࢫاݍݰاجزࢫبجدارࢫ.  85يفصلࢫب؈نࢫالشبكةࢫالداخليةࢫوࢫشبكةࢫטن؅فنت

  .86اݍݰمايةࢫأوࢫاݍݨدارࢫالناري 

ةࢫالمؤسسةࢫيقصدࢫبجدارࢫاݍݰمايةࢫمجموعةࢫכنظمةࢫالۘܣࢫتوفرࢫوسيلةࢫأمنيةࢫب؈نࢫטن؅فنتࢫوࢫشبك

الداخليةࢫواݍݵروجࢫمٔڈاࢫللمرورࢫع؄فࢫɸذاࢫاݍݨدارࢫالذيࢫيتصدىࢫݍݨميعࢫمحاولاتࢫالدخولࢫللشبكةࢫ

ࢫ ࢫصفة ࢫإڲʄࢫ. بدون ࢫטن؅فنت ࢫشبكة ࢫمن ࢫכخطارࢫالقادمة ࢫدخول ࢫمن ࢫاݍݰماية ࢫجدران ࢫتمنع حيث

ࢫ ࢫالبنكية ࢫبالمؤسسة ࢫاݍݵاصة ࢫالداخلية ࢫأنࢫ87.الشبكة ࢫيمكن ࢫبرنامج ʏࢫࢭ ࢫاݍݨدارࢫالناري وࢫيتمثل

ɢࢫ،ࢫي ࢫجيدة ࢫبمواصفات ʏࢫךڲ ࢫاݍݰاسب ʄࢫإڲ ࢫتحميلھ ࢫيتم ࢫأوࢫبرنامج ࢫجɺازࢫمتɢامل ࢫɸيئة ʄࢫعڴ ون

وظيفتھࢫحمايةࢫشبكةࢫاݍݰاسبࢫךڲʏࢫالداخليةࢫوࢫشبكةࢫטن؅فنتࢫ،ࢫووظيفتھࢫالرئʋسيةࢫمراقبةࢫɠلࢫ

ࢫالۘܣࢫ ࢫالمستخدم ࢫلشروط ࢫمطابقْڈا ࢫمن ࢫوالتأكد ࢫالشبكة ࢫمن ࢫاݍݵارجية ࢫو ࢫالداخلية البيانات

  88.جࢫمنࢫقبليحددɸاࢫال؄فنام

ࢫذلكࢫ ࢫلأن ࢫواحدة ࢫنقطة ࢫعند ࢫכمنية ࢫترك؈قࢫלجراءات ʏࢫࢭ ࢫباݍݵصوص ࢫاݍݰماية ࢫجدران Ȗستخدم

ࢫوقاǿعࢫ ࢫ،Ȗܦݨيل ࢫعملائھ ʄࢫعڴ ࢫالبنك ࢫيرʈدɸا ࢫالۘܣ ࢫכمنية ࢫالسياسة ࢫفرض ࢫتوزʉعɺا، ࢫمن أفضل

استخدامࢫالموقعࢫبدقةࢫعندࢫمرورɸاࢫبجدارࢫاݍݰمايةࢫوࢫاݍݰدࢫمنࢫدرجةࢫȖعرضࢫالشبكةࢫالداخليةࢫ

غ؈فࢫأنࢫɸذهࢫاݍݨدرانࢫلاࢫتح׿ܣࢫمنࢫأخطارࢫטتصالاتࢫالۘܣࢫلاࢫتمرࢫ89.رࢫالقادمةࢫمنࢫטن؅فنتللأخطا

ࢫمنࢫ ࢫوكذا ࢫالداخلية ࢫالشبكة ࢫأجɺزة ࢫأحد ʏࢫࢭ ࢫمركب ࢫمودم ࢫطرʈق ࢫعن ࢫتتم ࢫقد ࢫالۘܣ ࢫكتلك ع؄فɸا

ࢫظɺرتࢫ ࢫɠلما ࢫضروري ࢫتحيʋنھ ࢫفان ࢫلذلك ࢫمٔڈا، ࢫاݍݨدارࢫاݍݰماية ࢫيضع ࢫلم ࢫالۘܣ כخطارࢫاݍݰديثة

اࢫأٰڈاࢫلاࢫتح׿ܣࢫمنࢫכخطارࢫالقادمةࢫمنࢫالشبكةࢫالداخليةࢫنفسɺاࢫ،ࢫفاݍݨرائمࢫكم. أخطارࢫجديدةࢫ

ࢫموظفيࢫ ࢫمثل ࢫداخلɺا ࢫمن ࢫترتكب ࢫأن ࢫيمكن ࢫالشبكة ࢫخارج ࢫمن ࢫأܧݵاص ࢫيرتكّڈا ࢫأن ࢫيمكن كما

البنكࢫنفسھࢫأوࢫأحدࢫالمɢلف؈نࢫبصيانةࢫبرامجࢫوࢫنظمࢫالبنكࢫوࢫآخرʈنࢫممنࢫيملɢونࢫالكفاءةࢫالتقنيةࢫ

   90.لࢫالشبكةللتلاعبࢫبالبياناتࢫمنࢫداخ

ࢫالۘܣࢫ ࢫللمعلومات ࢫمܦݳ ࢫȊعملية ࢫيقوم ࢫأنھ ʏࢫتنحصرࢫࢭ ࢫاݍݨدارࢫالناري ࢫوظيفة ࢫبأن ࢫالقول وࢫيمكن

تصلࢫمنࢫشبكةࢫטن؅فنتࢫوࢫيقومࢫبتحليلɺاࢫ،ࢫوࢫعندماࢫيجدࢫأيࢫشكࢫࢭʏࢫالمعلوماتࢫالۘܣࢫتصلࢫإليھࢫ

ࢫوࢫطر  ࢫالمحاولة ࢫɸذه ࢫبمنع ࢫيقوم ࢫفانھ ࢫالمؤمنة ࢫالمناطق ʄࢫإڲ ࢫأوࢫטخ؅فاق ࢫالدخول ࢫخارجࢫلمحاولة دɸا

ࢫعڴʄࢫ ࢫبالمرورࢫوࢫالدخول ࢫلɺا ࢫاݍݨɺازࢫʇسمح ࢫفان ࢫوࢫآمنة ࢫعادية ࢫالمعلومات ࢫɠانت ࢫإذا ࢫأما ࢫ، الشبكة

ࢫךليةࢫ ࢫاݍݰاسبات ࢫمتنوعة. 91أجɺزة ࢫاݍݰماية ࢫجدران ࢫأن ʄࢫإڲ ࢫاݍݨدارࢫ92تجدرࢫלشارة ࢫيɢون ࢫفقد ،

ناعيةࢫفانࢫغ؈فࢫأنھࢫومɺماࢫاختلفتࢫأشɢالɺاࢫوࢫمعࢫȖعددࢫالشرɠاتࢫالص. أوࢫجɺازاࢫࢫ93الناريࢫبرنامجا

ࢫضدࢫ ࢫالمنظمات ࢫشبكة ࢫݍݰماية ࢫأمن ࢫنظام ࢫȖشɢل ࢫفࢼܣ ࢫأوࢫالتقنية ࢫالفكرة ࢫبنفس ࢫȖعمل جميعɺا



                 يوسفࢫفتيحة/ دࢫ–ɸدايةࢫبوعزةࢫ/ أ___________________________اݍݰمايةࢫالتقنيةࢫللمعلوماتࢫوࢫدورɸاࢫࢭʏࢫتأم؈نࢫنظامࢫالدفعࢫטلك؅فوɲيࢫ

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــمجلةࡧالدراساتࡧوالبحوثࡧالقانونيةࡧــــــــــــــــ  37 2018 دʇسم؄ف -  4العددࡧ - 3المجلدࡧــــــــــࡧـــــــــــــــــ

المقتحم؈نࢫوࢫالمخرȋ؈نࢫيمنعࢫכجɺزةࢫالمستخدمةࢫللشبكةࢫمنࢫטتصالࢫمباشرةࢫمعࢫحواسبࢫخارجࢫ

ࢫ ࢫטختلافࢫ.الشبكة ࢫوࢫيكمن ࢫالشبكة ࢫحماية ʏࢫࢭ ࢫقدراٮڈا ʏࢫࢭ ࢫتقرʈبا ࢫتȘساوى ࢫاݍݨدران ࢫɸذه ࢫأن كما

  .ماࢫبئڈاࢫࢭʏࢫطرʈقةࢫتركيّڈاࢫوࢫȖشغيلࢫبرمجيْڈافي

  :اݍݵاتمة

ࢭʏࢫختامࢫɸذهࢫالورقةࢫالبحثيةࢫ،ࢫيجدرࢫبناࢫالقولࢫأنࢫاݍݰمايةࢫالتقنيةࢫللمعلوماتࢫȊشɢلࢫعامࢫوࢫࢭʏࢫ

مجالࢫالتعاملࢫالبنɢيࢫטلك؅فوɲيࢫلʋسࢫبالأمرࢫالسɺلࢫ،ࢫلكنھࢫأمرࢫضروريࢫلابدࢫمنࢫتجسيدهࢫعڴʄࢫ

ࢫالم ࢫتلك ࢫسرʈة ࢫاخ؅فاق ࢫ،لان ࢫכفرادࢫالميدان ࢫكذا ࢫو ࢫالبنوك ࢫبالإضرارࢫبمصاݍݳ ࢫسيؤدي علومات

ࢫ ࢫللدفع ࢫטلك؅فوɲي ࢫالنظام ࢫɸذا ࢫبمثل ࢫبانْڈاكࢫ.المتعامل؈ن ࢫوࢫالمجرم؈ن ࢫللقراصنة ࢫالسماح ࢫأن كما

ࢫعنࢫ ࢫالعزوف ʄࢫوࢫإڲ ࢫטلك؅فونية ࢫالمعاملات ʏࢫࢭ ࢫالثقة ࢫزعزعة ʄࢫإڲ ࢫمحالة ࢫلا ࢫسيؤدي ࢫالسرʈة تلك

ࢫ ࢫمما ࢫטلك؅فوɲي ࢫالدفع ࢫبأسلوب ࢫالتعامل ࢫللدول ࢫالوطۚܣ ࢫنموࢫטقتصاد ʄࢫمنࢫ.سيؤثرࢫعڴ فلابد

تظافرࢫاݍݨɺودࢫعڴʄࢫɠلࢫכصعدةࢫلمɢافحةࢫɸذاࢫالنوعࢫمنࢫלجرامࢫاݍݰديثࢫولابدࢫمنࢫالعملࢫعڴʄࢫ

ࢫࢭʏࢫ ࢫالبنوك ࢫمستخدمي ࢫتɢوʈن ʄࢫعڴ ࢫوࢫالعمل ࢫلذلك ࢫاللازمة ࢫوࢫالȎشرʈة ࢫالمادية توف؈فࢫלمɢانيات

  .لك؈نࢫوࢫتحسʋسɺمࢫمجالࢫتقنيةࢫטتصالاتࢫاݍݰديثةࢫوࢫتوعيةࢫالمسْڈ

  :ࢭʏࢫختامࢫɸذهࢫالورقةࢫالبحثيةࢫتجدرࢫלشارةࢫإڲʄࢫȊعضࢫالنتائجࢫالمتوصلࢫإلٕڈاࢫࢫوࢫالمتمثلةࢫࢭʏࢫأنࢫ

العبثࢫبالمعلوماتࢫטلك؅فونيةࢫࢫɸوࢫمنࢫأɸمࢫالمخاطرࢫالناتجةࢫعنࢫاستخدامࢫטن؅فنتࢫࢭʏࢫالمجالࢫ -

 .البنɢي

ةࢫوࢫالبياناتࢫالمستخدمةࢫࢭʏࢫܥݨلࢫمؤخراࢫعديدࢫمنࢫعملياتࢫالسطوࢫعڴʄࢫالمعلوماتࢫטلك؅فوني -

 .لذلكࢫفالمعلوماتࢫلمࢫȖعدࢫࢭʏࢫمأمنࢫ.المعاملاتࢫالبنكيةࢫטلك؅فونية

أمنࢫوࢫسرʈةࢫالمعلوماتࢫالمتداولةࢫوࡧࡧاݍݵصوصية بدأࢫاɸتمامࢫالمشرعࢫاݍݨزائريࢫمؤخراࢫبموضوع -

ࢫטلك؅فوني؈ن ࢫالتصديق ࢫو ࢫالتوقيع ࢫلقانون ࢫإصداره ࢫذلك ʄࢫعڴ ࢫالدليل ࢫو ࢫ، ࢫكذلكࢫ  .الك؅فونيا و

 .يمھࢫللتجارةࢫטلك؅فونيةࢫبقانونࢫخاصتنظ

ࢫيɴبڧʏࢫ - ࢫإنما ࢫ، ࢫالك؅فونيا ࢫالمتداولة ࢫللمعلومات ࢫأوࢫاݍݨزائية ࢫالمدنية ࢫباݍݰماية ࢫטكتفاء لاࢫيمكن

טɸتمامࢫبنوعࢫآخرࢫمنࢫاݍݰمايةࢫتتم؈قࢫبالطاȊعࢫالتقۚܣࢫ،ࢫوࢫۂʏࢫحمايةࢫقبليةࢫوقائيةࢫٮڈدفࢫإڲʄࢫمنعࢫ

  .ضدࢫأيةࢫمحاولةࢫللعبثࢫفٕڈاࢫالتعديࢫعڴʄࢫالمعلوماتࢫטلك؅فونيةࢫوࢫحمايْڈا

  

 :الɺوامش
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

ࢫɸوࢫɠلࢫࢫ-1 ࢫالنظام ࢫɸذا ࢫبأن ࢫللمعطيات ࢫالمعاݍݨةࢫךلية ࢫنظام ࢫلتعرʈف ࢫاق؅فاحھ ʏࢫࢭ ࢫالفرɲؠۜܣ ࢫالشيوخ ذكرࢫمجلس

مركبࢫيتɢونࢫمنࢫوحدةࢫأوࢫمجموعةࢫوحداتࢫمعاݍݨةࢫ،ࢫوࢫالۘܣࢫتتɢونࢫɠلࢫمٔڈاࢫمنࢫالذاكرةࢫوࢫال؄فامجࢫوࢫالمعطياتࢫوࢫ

ࢫا ࢫحمايةࢫأجɺزة ʏࢫوࢫۂ ࢫمعينة ࢫنȘيجة ࢫتتحقق ࢫطرʈقɺا ࢫعن ࢫوࢫالۘܣ ࢫالعلاقات ࢫمن ࢫمجموعة ࢫبئڈا ࢫترȋط ࢫوالۘܣ ࢫ، لرȋط

ࢫ ࢫالفنية ࢫاݍݰماية ࢫلنظام ࢫخاضعا ࢫالمركب ࢫɸذا ࢫيɢون ࢫأن ʄࢫعڴ ࢫ، ࢫالمعطيات ࢫالقادرࢫ.معاݍݨة ࢫعبد ʏࢫعڴ انظر

   .120،صࢫࢫ1999قɺوڊʏ،اݍݰمايةࢫاݍݨنائيةࢫل؄فامجࢫالكمبيوترࢫ،المكتبةࢫالقانونية،القاɸرةࢫ،
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. 133عبدࢫالفتاحࢫبيوميࢫݯݨازيࢫ،النظامࢫالقانوɲيࢫݍݰمايةࢫالتجارةࢫטلك؅فونيةࢫ،ࢫالكتابࢫכولࢫ،ࢫصࢫࢫ- 2  

 111،ࢫصࢫࢫ2010دارࢫالɺدىࢫ،ࢫاݍݨزائرࢫ،ࢫࢫ–أساليبࢫوࢫȜغراتࢫࢫ–خث؈فࢫمسعودࢫ،اݍݰمايةࢫاݍݨنائيةࢫل؄فامجࢫالكمبيوترࢫࢫ-

. 3  
ࢫࢫ-4 ࢫ، ࢫعطيھ ʏࢫالدسوࢮ ࢫإبراɸيم ࢫכ طارق ࢫכمنية ࢫלسكندرʈةࢫالموسوعة ࢫ، ࢫاݍݨديدة ࢫدارࢫاݍݨامعة ࢫ، ࢫالمعلوماȖي من

  . 549،ࢫصࢫ 2015،

محمدࢫدباسࢫاݍݰميدࢫوࢫمارɠوࢫإبراɸيمࢫنʋنو،ࢫحمايةࢫأنظمةࢫالمعلوماتࢫ،ࢫدارࢫاݍݰامدࢫللɴشرࢫوࢫالتوزʉعࢫعمانࢫ،ࢫࢫ-

.  34،صࢫࢫ2007כردنࢫ،ࢫ 5  

. 17دونࢫسنةࢫɲشرࢫ،ࢫصࢫࢫأحمدࢫأنورࢫبدرࢫ،ࢫטتصالࢫالعل׿ܣࢫ،ࢫدارࢫالثقافةࢫالعلميةࢫ،ࢫالقاɸرةࢫ،- 6  

. 97نائلةࢫعادلࢫمحمدࢫفرʈدࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 7  

.،ࢫمتعلقࢫبإثراءࢫالمصطݏݰاتࢫالمعلوماتيةࢫࢭʏࢫفرɲساࢫࢫ1981دʇسم؄فࢫࢫ22القرارࢫالصادرࢫࢭʏࢫࢫ- 8  

. 1999الفقرةࢫالعاشرةࢫمنࢫالمادةࢫالثانيةࢫمنࢫقانونࢫالمعاملاتࢫالتجارʈةࢫטلك؅فونيةࢫכمرɢʈيࢫلسنةࢫࢫ- 9  

.المتعلقࢫبالمعاملاتࢫالتجارʈةࢫטلك؅فونيةࢫࢫ2006لسنةࢫࢫ1المادةࢫכوڲʄࢫمنࢫالقانونࢫטتحاديࢫرقمࢫࢫ- 10  
ɠلمةࢫقرصنةࢫȖعۚܣࢫࢭʏࢫأصلɺاࢫوࢫمعناɸاࢫالدقيقࢫɠلࢫعملࢫعنفࢫغ؈فࢫمرخصࢫبھࢫيرتكبࢫبقصدࢫالٔڈبࢫمنࢫقبلࢫࢫ-11

رࢫصارࢫوصفاࢫيطلقࢫعڴʄࢫٰڈبࢫسفينةࢫخاصةࢫضدࢫسفينةࢫأخرىࢫࢭʏࢫأعاڲʏࢫالبحار،ࢫوࢫمنذࢫأوائلࢫالقرنࢫالثامنࢫعش

وࢫمنࢫɸذاࢫالمنطلقࢫشاعࢫاستخدامࢫȖعب؈فࢫقرصنةࢫ.المصنفاتࢫالمɴشورةࢫللغ؈فࢫوࢫɲܦݵɺاࢫدونࢫترخيصࢫبقصدࢫטتجارࢫ

ࢫالغ؈فࢫ ࢫل؄فامج ࢫغ؈فࢫالمشروع ࢫالɴܦݸ ࢫعملية ࢫلوصف ࢫأوࢫ.ال؄فامج ࢫبھ ࢫغ؈فࢫمصرح ࢫأخذ ࢫɠل ࢫال؄فامج ࢫبقرصنة وࢫيقصد

جࢫمعلوماȖيࢫࢭʏࢫالوظيفةࢫالمعدࢫلأدا٬ڈاࢫطالماࢫɠانࢫال؄فنامجࢫمع؅ففاࢫبھࢫكمادةࢫاسȘيلاءࢫأوࢫإعادةࢫإنتاجࢫأوࢫاستخدامࢫل؄فنام

ࢫ ࢫقيمة ࢫعڴʄࢫ.ذات ࢫأوࢫاݍݰصول ࢫغ؈فࢫشرعية ࢫبصورة ࢫال؄فامج ࢫɲܦݸ ࢫ٭ڈا ࢫفيقصد ࢫالمعلوماتية ࢫللقرصنة ࢫبالɴسبة أما

ربࢫمعࢫالمعلوماتࢫالمخ؅قنةࢫإماࢫبصورةࢫمباشرةࢫعنࢫطرʈقࢫاݍݰصولࢫعڴʄࢫɠلمةࢫالسرࢫسواءࢫباݍݰيلةࢫأوࢫبإجراءࢫتجا

الɢلماتࢫالۘܣࢫȖستخدمࢫلɺذاࢫالغرضࢫ،ࢫوࢫإماࢫبصورةࢫغ؈فࢫمباشرةࢫعنࢫطرʈقࢫالتقاطࢫالموجاتࢫالكɺرومغناطʋسيةࢫ

محمدࢫالسعيدࢫراشديࢫ،ࢫלن؅فنتࢫوࢫاݍݨوانبࢫالقانونيةࢫلنظمࢫالمعلوماتࢫ،ࢫدارࢫ .المنبعثةࢫمنࢫاݍݰاسبࢫثمࢫترجمْڈاࢫ

   32-31،ࢫصࢫࢫ2004الٔڈضةࢫالعرȋيةࢫ،ࢫالقاɸرةࢫ،ࢫ
כȊعادࢫالتكنولوجيةࢫوࢫالماليةࢫوࢫالȘسوʈقيةࢫوࢫالقانونيةࢫ،ࢫالدارࢫ:التجارةࢫטلك؅فونيةࢫدࢫالعالࢫحمادࢫ،ࢫطارقࢫعبࢫ-12

   12. 102-101،ࢫصࢫ 2007،ࢫלسكندرʈةࢫ،ࢫ2اݍݨامعيةࢫ،ࢫط
13 -David Davies, Computer Virus-the major computer abuse treat of 1988,p2. 

الۘܣࢫيرʈدɸاࢫالɺاكرزࢫثمࢫترسلɺاࢫإليھࢫ،ࢫحۘܢࢫوࢫلوࢫɠانتࢫɸناكࢫجدرانࢫنارʈةࢫࢫتقومࢫɸذهࢫال؄فامجࢫبجمعࢫالمعلوماتࢫ-14

ݍݰمايةࢫכجɺزةࢫمنࢫטخ؅فاقࢫ،ࢫوذلكࢫلقدرةࢫɸذاࢫالنوعࢫعڴʄࢫاستغلالࢫنقاطࢫضعفࢫࢭʏࢫمعظمࢫبرامجࢫحمايةࢫاݍݨدارࢫ

،ࢫوࢫأشɺرࢫHttp and Ftpالناريࢫالۘܣࢫتتحكمࢫࢭʏࢫخروجࢫوࢫتصوʈرࢫالمعلوماتࢫمنࢫاݍݨɺازࢫأوࢫالشبكةࢫالمحليةࢫبواسطةࢫ

ࢫ ࢫכنواع ࢫɸذه ʄࢫعڴ ࢫالكمبيوترࢫعڴʄࢫCaligula , Marker and groowכمثلة ࢫقراصنة ࢫال؄فامج ࢫɸذه ࢫȖساعد ࢫحيث ،

ࢫʇس׿ܢ ࢫبرنامج ࢫذلك ࢫأمثلة ࢫ،ࢫوࢫمن ࢫجɺازࢫتصلࢫإليھ ࢫأي ʏࢫࢭ  Back orifio program and net Bus التحكمࢫالɢامل

program.ستطيȖعدࢫوࢫȊࢫالتحكمࢫعنࢫʄسقࢫوࢫكماࢫتوجدࢫبرامجࢫقادرةࢫعڴɴزةࢫلتنفيذࢫالݤݨومࢫالمɺذهࢫכجɸܦݵ؈فࢫȖعࢫ

  .  213عبدࢫالفتاحࢫبيوميࢫݯݨازيࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.Ȗعطيلࢫعملࢫالمواقعࢫالمشɺورةࢫ
عرفࢫ) טن؅فنت(وصفتࢫɸذهࢫاݍݰادثةࢫࢭʏࢫالعديدࢫمنࢫالدولࢫباطلاعࢫف؈فوسࢫشرʈرࢫع؄فࢫشبكةࢫالمعلوماتࢫالدوليةࢫࢫ-15

،ࢫࢫ1999قالࢫم؄فمجࢫحاسبࢫآڲʏࢫمنࢫولايةࢫنيوجر؟ۜܣࢫࢭʏࢫشɺرࢫنʋسانࢫعامࢫ،ࢫحيثࢫتمࢫالتمكنࢫمنࢫاعت" ميلʋسا"باسمࢫ

ࢫإڲʄࢫ ࢫلميلʋسا ࢫالموجɺة ࢫالعقوȋات ࢫوࢫتصل ࢫ، ʏࢫךڲ ࢫاݍݰاسب ࢫاتصالاتࢫعامةࢫوࢫالتآمرࢫلسرقةࢫخدمات ࢫباخ؅فاق وࢫاٮڈم



                 يوسفࢫفتيحة/ دࢫ–ɸدايةࢫبوعزةࢫ/ أ___________________________اݍݰمايةࢫالتقنيةࢫللمعلوماتࢫوࢫدورɸاࢫࢭʏࢫتأم؈نࢫنظامࢫالدفعࢫטلك؅فوɲيࢫ

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــمجلةࡧالدراساتࡧوالبحوثࡧالقانونيةࡧــــــــــــــــ  39 2018 دʇسم؄ف -  4العددࡧ - 3المجلدࡧــــــــــࡧـــــــــــــــــ

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          

وࢫࢫألفࢫدولارࢫ،ࢫوࢫقدࢫصدرࢫࢭʏࢫɸذهࢫالقضيةࢫمذكراتࢫاعتقالࢫ500عاماࢫوࢫالغرامةࢫالۘܣࢫتقدرࢫبحواڲʏࢫ40الܦݨنࢫلمدةࢫ

ࢫ ࢫعددɸا ࢫبلغ ࢫࢫ19تفتʋش ࢫ،ࢫ.مذكرة ࢫعمان ࢫ، ࢫالدولية ࢫالدارࢫالعلمية ࢫ، ࢫالمعلوماتية ࢫاݍݨرائم ࢫ، ࢫالشمري ࢫمرعۜܣ غانم

   ،ࢫ2016،ࢫ1כردنࢫ،ࢫط

ࢫعامࢫࢫ16- ࢫمن ࢫالثاɲي ࢫȖشرʈن ࢫففي ࢫ، ࢫالشبɢات ࢫبʋئة ʏࢫࢭ ࢫوࢫاݍݵطرة ࢫالكب؈فة ࢫالݤݨمات ࢫأول ࢫأحد ࢫمورʉس ࢫحادثة Ȗعد

ڤʄࢫمنࢫإطلاقࢫف؈فوسࢫعرفࢫباسمࢫدودةࢫمورʉسࢫع؄فࢫטن؅فنتࢫأدىࢫعاماࢫوʈدࢫ23تمكنࢫطالبࢫيبلغࢫمنࢫالعمرࢫࢫ1988

نظامࢫع؄فࢫטن؅فنتࢫمنࢫضمٔڈاࢫأجɺزةࢫالعديدࢫمنࢫالمؤسساتࢫوࢫࢫ60000آلافࢫجɺازࢫيرتبطࢫمعɺاࢫحواڲʏࢫࢫ6إڲʄࢫإصابةࢫ

ࢫمليونࢫ ࢫمائة ʏࢫبحواڲ ࢫالمصابة ࢫالمواقع ࢫכنظمةࢫوࢫȖشغيل ࢫتصليح ࢫاݍݵسائرࢫلإعادة ࢫقدرت ࢫوࢫقد الدوائرࢫاݍݰɢوميةࢫ؛

وࢫقدࢫحكمࢫعڴʄࢫ. لارࢫإضافةࢫإڲʄࢫمبالغࢫأك؆فࢫمنࢫذلكࢫتمثلࢫاݍݵسائرࢫغ؈فࢫالمباشرةࢫالناجمةࢫعنࢫȖعطلࢫɸذهࢫכنظمةࢫدو 

ࢫ ࢫلمدة ࢫبالܦݨن ࢫغرامة3مورʉس ࢫآلاف ࢫوࢫعشرة ࢫوࢫإجرامࢫ.سنوات ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫ، ࢫعياد ࢫحامد ʏࢫعڴ سامي

  . 97טن؅فنتࢫ،ࢫدارࢫالفكرࢫاݍݨامڥʏࢫ،לسكندرʈةࢫ،ࢫصࢫ
ࢫبرامࢫ-17 ࢫال؄فامجࢫتوجد ࢫمزايا ࢫمن ࢫȖستفيد ࢫحيثࢫأٰڈا ࢫ، ࢫȖعدࢫכخطرࢫعڴʄࢫלطلاق ࢫ ࢫحصانࢫالطروادة ࢫمن جࢫحديثة

السابقةࢫ،ࢫبالدمجࢫب؈نࢫاݍݵصائصࢫالمختلفةࢫلɺاࢫ،ࢫحيثࢫيɢونࢫلɺاࢫخاصيةࢫالتɢاثرࢫمثلࢫالف؈فوساتࢫمعࢫعدمࢫحاجْڈاࢫ

ࢫال ࢫالملفات ࢫمع ࢫالتعامل ʄࢫعڴ ࢫالقدرة ࢫولدٱڈا ࢫ، ࢫالديدان ࢫمثل ࢫتماما ࢫمحتضن ࢫأوالواردةل؄فنامج ࢫبرامجࢫ.صادرة فࢼܣ

جديدةࢫتتمتعࢫبالقدرةࢫعڴʄࢫتخطيࢫوࢫخداعࢫجدرانࢫالنارࢫ،ࢫوࢫبالتاڲʏࢫجمعࢫɠلماتࢫعبورࢫوࢫأسماءࢫمستخدم؈نࢫوأرقامࢫ

عبدࢫالفتاحࢫبيوميࢫݯݨازيࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫ .بطاقاتࢫטئتمانࢫ،ࢫوكذلكࢫتدم؈فࢫȊعضࢫالملفاتࢫوࢫȖعديلࢫمɺامɺاࢫ
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. 160المرجعࢫالسابقࢫ،ࢫصࢫࢫطارقࢫعبدࢫالعالࢫحمادࢫ،ࢫ- 18  
ɸناكࢫطرقࢫأخرىࢫلزرعࢫأحصنةࢫطروادةࢫع؄فࢫال؄فيدࢫטلك؅فوɲيࢫɠانتقالھࢫع؄فࢫالمحادثةࢫوࢫكذلكࢫعنࢫطرʈقࢫإنزالࢫࢫ- 19

ࢫ ࢫ٭ڈا ࢫغ؈فࢫالموثوق ࢫالمواقع ࢫأحد ࢫمن ࢫال؄فامج ࢫالماكروࢫ.Ȋعض ࢫخلال ࢫمن ࢫطروادة ࢫحصان ࢫتɢوʈن ࢫإعادة ࢫيمكن كذلك

ࢫعند ࢫالنصوص ࢫمعاݍݨات ࢫب؄فامج ࢫࢫالموجودة ࢫجɺازࢫالܸݰية ʏࢫࢭ ࢫالباȖش ࢫملف ࢫمباشرةࢫ) اݍݵادم(زرع ࢫيقوم فانھ

بالاتجاهࢫإڲʄࢫملفࢫȖܦݨيلࢫالنظامࢫلأنھࢫيؤديࢫثلاثةࢫأمورࢫرئʋسيةࢫࢭʏࢫɠلࢫمرةࢫيتمࢫفٕڈاࢫȖشغيلࢫاݍݨɺازࢫتتمثلࢫࢭʏࢫفتحࢫ

ࢫاستعداداࢫ ࢫبجɺازࢫالܸݰية ࢫالمحدثة ࢫالمعلومات ࢫوࢫجمع ࢫنفسھ ࢫ،تحديث ࢫטتصال ࢫخلالɺا ࢫمن ࢫليتم ࢫأوࢫمنفذ بوابة

وࢫتɢونࢫالمɺمةࢫالرئʋسيةࢫلملفࢫالباȖشࢫفورࢫ.رسالɺاࢫللمخ؅فقࢫفيماࢫȊعدࢫوࢫتحديثࢫبياناتࢫالمخ؅فقࢫࢭʏࢫالطرفࢫךخرلإ 

منࢫالنفاذࢫ؛ࢫكماࢫ) برامجࢫטخ؅فاقات(زرعھࢫمباشرةࢫفتحࢫمنفذࢫاتصالࢫداخلࢫاݍݨɺازࢫالمصابࢫتمكنࢫبرامجࢫالمستفيدࢫ

ࢫبجɺازࢫالܸݰية ࢫيحدث ࢫما ࢫɠل ࢫبȘܦݨيل ࢫالتجسس ࢫȊعملية ࢫيقوم ࢫماࢫࢫأنھ ࢫحسب ࢫأخرى ࢫأشياء ࢫȊعمل ࢫيقوم أوࢫانھ

يطلبھࢫالمستفيدࢫكتحرʈكࢫالماوسࢫأوࢫفتحࢫبابࢫمحركࢫوࢫɠلࢫذلكࢫيتمࢫعنࢫȊعدࢫ،ࢫفيتمࢫטتصالࢫب؈نࢫاݍݨɺازʈنࢫع؄فࢫ

بواباتࢫأوࢫمنافذࢫاتصالࢫقدࢫيظنࢫالبعضࢫبأٰڈاࢫمنافذࢫماديةࢫࢭʏࢫإمɢانھࢫرؤʈْڈاࢫكمنافذࢫالطاȊعةࢫوࢫالفأرةࢫ،ࢫوࢫلكٔڈاࢫࢭʏࢫ

ࢫال ࢫمن ࢫجزء ࢫوࢫاستقبالࢫالواقع ࢫإرسال ࢫع؄فه ࢫيتم ࢫاتصال ࢫمنطقة ࢫاݍݨɺازࢫبأنھ ࢫعليھ ࢫيتعرف ࢫمع؈ن ࢫعنوان ࢫلھ ذاكرة

يم؈قࢫɠلࢫمنفذࢫعنࢫךخرࢫࢫ65000البياناتࢫوࢫيمكنࢫاستخدامࢫعددࢫكب؈فࢫمنࢫالمنافذࢫللاتصالࢫوࢫعددɸاࢫيزʈدࢫعنࢫ

ملفࢫالباȖشࢫبھࢫوࢫࢫوࢫȊعدࢫأنࢫيɢونࢫالمخ؅فقࢫقدࢫتمكنࢫمنࢫوضعࢫقدمھࢫכوڲʄࢫبداخلࢫجɺازࢫالܸݰيةࢫȊعدࢫزرع.رقمھࢫ

رغمࢫخطورةࢫوجودࢫɸذاࢫالملفࢫبجɺازࢫالܸݰيةࢫفانھࢫيبقىࢫࢭʏࢫحالةࢫخمولࢫطالماࢫلمࢫيطلبࢫمنھࢫالمخ؅فقࢫالتحركࢫفɺوࢫ

مجردࢫخادمࢫينفذࢫماࢫيصدرࢫلھࢫمنࢫأوامرࢫوࢫلكنࢫدونھࢫلاࢫيتمكنࢫالمخ؅فقࢫمنࢫالسيطرةࢫعڴʄࢫجɺازࢫالܸݰيةࢫعنࢫȊعدࢫ،ࢫ

وصلࢫمتʋنةࢫبʋنھࢫوࢫب؈نࢫاݍݵادمࢫعنࢫطرʈقࢫبرامجࢫخاصةࢫȖعرفࢫࢫوࢫحۘܢࢫيتمࢫلھࢫذلكࢫفانࢫعڴʄࢫالمخ؅فقࢫبناءࢫحلقة

وࢫتبقىࢫمنࢫجانبࢫآخرࢫأحصنةࢫالطروادةࢫعديمةࢫالفائدةࢫإنࢫلمࢫيتمكنࢫالمخ؅فقࢫمنࢫالتعاملࢫمعɺاࢫوࢫ.ب؄فامجࢫטخ؅فاق

  .  77سعيديࢫسليمةࢫوࢫمنࢫمعɺاࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.ۂʏࢫتفقدࢫم؈قٮڈاࢫاݍݵطرةࢫحالماࢫيتمࢫاكȘشافɺاࢫ
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نࢫالمعلوماتࢫحمايةࢫأصولࢫوࢫمواردࢫوࢫمكȘسباتࢫأيࢫنظامࢫمعلوماȖيࢫماࢫبطرقࢫمشروعةࢫ،ࢫوɸوࢫأيضاࢫيقصدࢫبأمࢫ-20

أداةࢫتتحكمࢫࢭʏࢫتنظيمࢫالبياناتࢫوالعلاقاتࢫوטتصالاتࢫوࢫذلكࢫدونࢫأنࢫيؤثرࢫعڴʄࢫقدرةࢫمستخدميࢫɸذاࢫالنظامࢫعڴʄࢫ

   . 489،ࢫصࢫࢫالمرجعࢫالسابقھࢫ،ࢫطارقࢫإبراɸيمࢫالدسوࢮʏࢫعطي. כداءࢫأوࢫʇعوقࢫعملɺمࢫمنࢫحيثࢫالكفاءةࢫأوࢫالتوقيت

،ࢫ 2009اݍݵدماتࢫالبنكيةࢫטلك؅فونيةࢫع؄فࢫטن؅فنتࢫ،ࢫدارࢫالثقافةࢫ،عمانࢫ،כردنࢫ،ࢫࢫ،محمودࢫمحمدࢫأبوࢫفروةࢫ،ࢫ-

. 76صࢫ 21  

. 103-101،ࢫصࢫࢫ2004حسنࢫطاɸرࢫداوودࢫ،ࢫأمنࢫشبɢاتࢫالمعلوماتࢫ،ࢫمعɺدࢫלدارةࢫالعامةࢫ،ࢫالسعوديةࢫ،ࢫࢫ- 22  
قدࢫمعࢫالبنوكࢫلأجلࢫטستفادةࢫمنࢫاݍݵدماتࢫالبنكيةࢫטلك؅فونيةࢫلɺذهࢫכخ؈فةࢫأنࢫيطلبࢫتقتغۜܣࢫعمليةࢫالتعاࢫ-23

،ࢫوࢫɠلمةࢫمرورࢫسرʈةࢫࢫ userIentificationالبنكࢫمنࢫعميلھࢫاختيارࢫالɺوʈةࢫالۘܣࢫسʋتعاملࢫ٭ڈاࢫمعࢫالبنكࢫعڴʄࢫטن؅فنت

secret pass wordࢫبا ࢫعميلھ ࢫب؅قوʈد ࢫالبنك ࢫيقوم ࢫأوࢫأن ࢫ، ࢫإلاࢫالعميل ࢫعڴʄࢫلاࢫʇعرفɺا ࢫالمرورࢫبإرسالɺا ࢫوࢫɠلمة لɺوʈة

   . 85محمودࢫمحمدࢫأبوࢫفروةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.برʈدهࢫטلك؅فوɲي
24 - Russel De Borah, computer security basics,O.Reiily & associates ,1991,p48. 

بوضعࢫعراقيلࢫفنيةࢫتقنيةࢫيقصدࢫبالوسائلࢫالتأميɴيةࢫلأنظمةࢫالدفعࢫטلك؅فوɲيࢫإلزامࢫالشرɠاتࢫالمنتجةࢫلل؄فامجࢫࢫ-25

لݏݰيلولةࢫدونࢫدخولࢫالمتلصص؈نࢫأوࢫالقراصنةࢫإڲʄࢫتلكࢫال؄فامجࢫوࢫماࢫتحوʈھࢫبنوكࢫالمعلوماتࢫوࢫقواعدࢫالبياناتࢫوࢫ

طارقࢫإبراɸيمࢫالدسوࢮʏࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.ال؄فيدࢫטلك؅فوɲيࢫمنࢫأسرارࢫتجارʈةࢫوࢫصناعيةࢫأوࢫمراسلاتࢫخاصة

549 .   

. 549نفسࢫالمرجع،ࢫصࢫࢫ- 26  

،ࢫصࢫ2009،ࢫ2،اصࢫ1أحɢامࢫعقودࢫالتجارةࢫטلك؅فونيةࢫ،دارࢫالثقافةࢫ،ࢫعمانࢫ،כردنࢫ،ࢫطࢫنضالࢫسليمࢫبرɸمࢫ،-

161 . 27  
وࢫالۘܣࢫȖ Micro processor puceعدࢫبطاقةࢫالدفعࢫالذكيةࢫبطاقةࢫبلاسȘيكيةࢫتحتويࢫعڴʄࢫرقيقةࢫذكيةࢫȖس׿ܢࢫࢫ-28

ࢫ ࢫ، ࢫالوظائف ࢫȊعض ࢫلتلبية ࢫبرمجتھ ࢫطبع ࢫيمكن ࢫمصغرا ࢫكمبيوترا ࢫقبلࢫتمثل ࢫمن ࢫالذكية ࢫالبطاقة ࢫبرمجة وࢫتتم

ࢫوࢫ ࢫوعملھ ࢫالبطاقة ࢫصاحب ࢫاسم ࢫمثل ࢫالذاكرة ʏࢫࢭ ࢫالمعلومات ࢫȊعض ࢫإدخال ʄࢫعڴ ࢫȖعمل ࢫحيث ࢫ، ࢫمختلفة شرɠات

   .معلوماتࢫأخرى 

. 160نفسࢫالمرجعࢫ،ࢫصࢫࢫ- 29  

. 87محمودࢫمحمدࢫأبوࢫفروةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 30  
ࢫالسرࢫاستخدام-31 ࢫɠلمات ʄࢫالسطوࢫعڴ ࢫأك؆فࢫأساليب ࢫأوࢫالتخم؈نࢫمن ࢫטقتحامࢫالعشواǿي ࢫبأسلوب ࢫʇعرف ࢫɸوࢫما ا

وࢫقدࢫظɺرتࢫ.العشواǿيࢫ،ࢫحيثࢫيقومࢫالمقتحمࢫبتجرȋةࢫɠلࢫالقيمࢫالممكنةࢫأوࢫيقومࢫباستخدامࢫɠلماتࢫالقاموسࢫمثلاࢫ

وࢫيقومࢫɸذاࢫࢫLOphetcrackعڴʄࢫشبكةࢫטن؅فنتࢫمجموعةࢫمنࢫال؄فامجࢫتقومࢫ٭ڈذهࢫالمɺمةࢫȊسرعةࢫفائقةࢫمثلࢫبرنامجࢫ

بالتخم؈نࢫالعشواǿيࢫلمعرفةࢫɠلمةࢫالسرࢫوࢫيمكنࢫمنࢫخلالࢫعدةࢫساعاتࢫمنࢫالمحاولةࢫمعرفةࢫɠلمةࢫالسرࢫال؄فنامجࢫ

ࢫاسمࢫ ࢫإرسال ࢫإعادة ࢫالعميل ࢫمن ࢫموظفيھࢫطالبا ࢫأوࢫأحد ࢫالبنك ࢫܧݵصية ࢫبانتحال ࢫالمجرم ࢫيقوم ࢫأن ࢫكذلك وʈمكن

حسنࢫطاɸرࢫ.رࢫالرسالةالمستخدمࢫوࢫɠلمةࢫالسرࢫحيثࢫتوجدࢫالعديدࢫمنࢫال؄فامجࢫعڴʄࢫטن؅فنتࢫȖسمحࢫب؅قوʈرࢫمصد

   . 143داوودࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ
ࢫمع؈نࢫࢫ-32 ࢫطول ࢫذات ࢫاݍݰروف ࢫمن ࢫمجموعة ࢫتوليد ࢫخلالɺا ࢫمن ࢫيتم ࢫاݍݰسابية ࢫالعمليات ࢫمن ࢫمجموعة ʏࢫࢭ تتمثل

مستɴتجةࢫرʈاضياࢫمنࢫمجموعةࢫمنࢫاݍݰروفࢫأطولࢫبكث؈فࢫوالۘܣࢫتمثلࢫالرسالةࢫالمرادࢫȖشف؈فɸاࢫ،ࢫكماࢫȖستخدمࢫɸذهࢫ

Șغي؈فࢫالعمليةࢫكذلكࢫلاكȖࢫʄࢫالرسالةࢫכصليةࢫيؤديࢫإڲʏسيطاࢫࢭȊانࢫɠغي؈فࢫوࢫلوࢫȖرࢫالبياناتࢫ،ࢫحيثࢫأنࢫأيࢫʈشافࢫتزو

   .كب؈فࢫࢭʏࢫالقيمةࢫטختبارʈةࢫ
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. 139حسنࢫطاɸرࢫداوودࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 33  
راجࢫʇعت؄فࢫجɺازࢫالتوثيقࢫجɺازاࢫذاࢫشاشةࢫوࢫمجموعةࢫمفاتيحࢫيɢونࢫمتصلاࢫمعࢫالبنكࢫوࢫمملوɠاࢫلھࢫوࢫيقومࢫباستخࢫ-34

ɠلماتࢫأوࢫأرقامࢫȊشɢلࢫعشواǿيࢫعندࢫالضغطࢫعڴʄࢫاحدࢫمفاتيحھࢫوࢫɸذهࢫכرقامࢫتظɺرࢫعندࢫالبنكࢫالذيࢫيتأكدࢫمنࢫ

   .ܵݰْڈا

. 89محمودࢫمحمدࢫأبوࢫفروةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 35  

جلدࢫمحمدࢫعبدࢫالصمدࢫ،ࢫاݍݨرʈمةࢫالمعلوماتيةࢫوࢫטحȘسابࢫعلٕڈاࢫ،ࢫمؤتمرࢫالقانونࢫوࢫالكمبيوترࢫوࢫטن؅فنتࢫ،ࢫالم-

. 875الثالثࢫ،ࢫصࢫ 36  

. 15جميلࢫعبدࢫالباࢮʏࢫالصغ؈فࢫ،ࢫاݍݨوانبࢫטجرائيةࢫالمتعلقةࢫبجرائمࢫטن؅فنتࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 37  
التجارةࢫטلك؅فونيةࢫࢭʏࢫالȘشرʉعاتࢫالعرȋيةࢫوࢫכجنȎيةࢫ،ࢫدارࢫاݍݨامعةࢫاݍݨديدةࢫ،ࢫعصامࢫعبدࢫالفتاحࢫمطرࢫࢫ،ࢫࢫ- 38

   . 62،صࢫ2009לسكندرʈةࢫ،

. 398مدࢫشرʈفࢫوࢫمنࢫمعھࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫعادلࢫمح- 39  

عبدࢫالفتاحࢫبيوميࢫݯݨازيࢫ،ࢫالنظامࢫالقانوɲيࢫݍݰمايةࢫالتجارةࢫטلك؅فونيةࢫ،ࢫدارࢫالفكرࢫاݍݨامڥʏࢫ،ࢫלسكندرʈةࢫ،ࢫࢫ-

. 311،ࢫصࢫࢫ2002 40  

. 62عصامࢫعبدࢫالفتاحࢫمطرࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ- 41  

،ࢫࢫ2001ةࢫللتجارةࢫטلك؅فونيةࢫ،ࢫدارࢫالٔڈضةࢫالعرȋيةࢫ،ࢫالقاɸرةࢫ،ࢫمدحتࢫعبدࢫاݍݰليمࢫرمضانࢫ،ࢫاݍݰمايةࢫاݍݨنائيࢫ-

. 31صࢫ 42  

. 133محمدࢫإبراɸيمࢫأبوࢫالɺيجاءࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 43  

ɸدىࢫحامدࢫقشقوشࢫ،ࢫاݍݰمايةࢫاݍݨنائيةࢫللتوقيعࢫטلك؅فوɲيࢫ،ࢫمؤتمرࢫכعمالࢫالمصرفيةࢫטلك؅فونيةࢫب؈نࢫࢫ-

. 590الشرʉعةࢫوࢫالقانونࢫ،ࢫصࢫ 44  

. 33حتࢫعبدࢫاݍݰليمࢫرمضانࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫمدࢫ- 45  
الصادرࢫࢭʏࢫࢫ101-98،ࢫثمࢫوضعࢫالقرارࢫرقمࢫࢫ1990نصࢫالمشرعࢫالفرɲؠۜܣࢫعڴʄࢫالȘشف؈فࢫبموجبࢫالقانونࢫالصادرࢫࢭʏࢫࢫ-46

 Feral Schuhl,cyberdroit ,le droit à l’épreuve de .المحددࢫللضوابطࢫالمتعلقةࢫبالȘشف؈فࢫ02/1998/ 24

l’internet,Dalloz,Paris,1999,p167   

. 32مدحتࢫعبدࢫاݍݰليمࢫرمضانࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 47  
عبدࢫالفتاحࢫبيوميࢫݯݨازيࢫ،ࢫالنظامࢫالقانوɲيࢫݍݰمايةࢫالتجارةࢫטلك؅فونيةࢫ،الكتابࢫכولࢫ،المرجعࢫالسابق،ࢫصࢫࢫ-48

205 .   

. ɸ60دىࢫحامدࢫقشقوشࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 49  
التوقيعࢫטلك؅فوɲيࢫالمصريࢫعڴʄࢫتقنيةࢫالȘشف؈فࢫوࢫالمعاي؈فࢫوࢫالضوابطࢫاݍݵاصةࢫࢫنصتࢫاللائحةࢫالتنفيذيةࢫلقانون ࢫ-50

٭ڈذهࢫالتقنيةࢫࢭʏࢫالمادةࢫالثالثةࢫمنࢫاللائحةࢫ،ࢫكماࢫنصتࢫعڴʄࢫاستخدامࢫالمفتاح؈نࢫالعامࢫوࢫاݍݵاصࢫوࢫالمعروفةࢫباسمࢫ

ھࢫمفتاحاࢫشفرةࢫتقنيةࢫشفرةࢫالمفتاحࢫالعامࢫبوصفɺاࢫمنظومةࢫȖسمحࢫلɢلࢫܧݵصࢫطبيڥʏࢫأوࢫمعنويࢫبأنࢫيɢونࢫلدي

منفردينࢫأحدɸماࢫعامࢫمتاحࢫالك؅فونياࢫللɢافةࢫيɴشأࢫبواسطةࢫعمليةࢫحسابيةࢫخاصةࢫ،ࢫوࢫȖستخدمࢫࢭʏࢫالتحققࢫمنࢫ

ࢫوࢫךخرࢫمفتاحࢫ ʏࢫכصڴ ࢫטلك؅فوɲي ࢫالمحرر ࢫوࢫسلامة ࢫܵݰة ࢫمن ࢫوࢫالتأكد ࢫטلك؅فوɲي ࢫالمحرر ʄࢫعڴ ࢫالموقع ܧݵصية

صةࢫ،ࢫوࢫȖستخدمࢫࢭʏࢫوضعࢫالتوقيعࢫטلك؅فوɲيࢫعڴʄࢫشفرةࢫخاصࢫبصاحّڈاࢫيɴشأࢫأيضاࢫبواسطةࢫعمليةࢫحسابيةࢫخا

ࢫبطاقةࢫ ʄࢫعڴ ࢫ٭ڈا ࢫטحتفاظ ࢫوࢫيتم ࢫالسرʈة ࢫمن ࢫعالية ࢫوࢫبدرجة ࢫبنفسھ ࢫالܨݵص ࢫوࢫيحفظɺا ࢫטلك؅فونية المحررات

ࢫܵݰْڈاࢫ ࢫمن ࢫالعامةࢫوࢫاݍݵاصةࢫوࢫالتأكد ࢫمطالعةࢫכرقام ʏࢫࢭ ࢫטلك؅فوɲي ࢫالتصديق ࢫجɺات ࢫدور ࢫمؤمنةࢫوࢫيأȖي ذكية
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التعاملاتࢫوࢫبماࢫʇسمحࢫࢭʏࢫتوف؈فࢫالثقةࢫلتلكࢫالمعاملاتࢫטلك؅فونيةࢫبأساليبࢫوࢫوسائلࢫ٭ڈدفࢫبوصفɺاࢫشرɢʈاࢫࢭʏࢫɠلࢫ

   . 103خالدࢫمصطفىࢫفɺ׿ܣࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.إخفاءࢫمحتوʈاٮڈاࢫواستخدامɺاࢫبطرʈقةࢫغ؈فࢫمشروعةࢫ
טلك؅فوɲيࢫوࢫبإɲشاءࢫȊشأنࢫتنظيمࢫالتوقيعࢫࢫ2004لسنةࢫࢫ15منࢫاللائحةࢫالتنفيذيةࢫللقانونࢫالمصريࢫرقمࢫࢫ2المادةࢫ-51

   .ɸيئةࢫتنميةࢫصناعةࢫتكنولوجياࢫالمعلومات

.اݍݵاصࢫبالمبادلاتࢫوࢫالتجارةࢫטلك؅فونيةࢫࢫ2000لسنةࢫࢫ83الفصلࢫالثاɲيࢫمنࢫالقانونࢫالتوɲؠۜܣࢫرقمࢫ- 52  

.اݍݵاصࢫبالمبادلاتࢫوࢫالتجارةࢫטلك؅فونيةࢫ2000أوتࢫࢫ9المؤرخࢫࢭʏࢫࢫ83منࢫالقانونࢫالتوɲؠۜܣࢫرقمࢫࢫ48الفصلࢫࢫ- 53  
نࢫالقضاياࢫالۘܣࢫمنعࢫاستخدامࢫالȘشف؈فࢫمنࢫإقامةࢫالدليلࢫعڴʄࢫارتɢابࢫاݍݨرʈمةࢫماࢫحدثࢫࢭʏࢫقضيةࢫالسيد،ࢫمࢫ-54

حيثࢫɲشرتࢫرسائلࢫعنصرʈةࢫوࢫمضادةࢫللٕڈوديةࢫتحملࢫاسمࢫوࢫتمࢫاكȘشافɺاࢫعڴʄࢫأحدࢫالمواقعࢫȊعنوانࢫوࢫالذيࢫتمࢫ

ࢫ ࢫأمرɢʈا ʏࢫࢭ ࢫالم.إيواءه ࢫɸذا ࢫأن ʄࢫعڴ ࢫالدليل ࢫإقامة ࢫȖستطع ࢫلم ࢫالمحكمة ࢫإلاࢫأن ࢫالمجرمة ࢫالرسالة ࢫɸوࢫصاحب وࢫ.ْڈم

أضافتࢫالمحكمةࢫأنࢫوجودࢫاسمࢫالمْڈمࢫࢭʏࢫٰڈايةࢫالمقالࢫلاࢫʇعۚܣࢫأنھࢫقدࢫصدرࢫعنھࢫعڴʄࢫأساسࢫأنࢫɸذاࢫטسمࢫلاࢫيمكنࢫ

لأيࢫܧݵصࢫأنࢫيكتبھࢫإمعاناࢫࢭʏࢫالتموʈھࢫ،ࢫכمرࢫالذيࢫيقتغۜܣࢫإلزامࢫمتعɺدࢫالوصولࢫبتحديدࢫܧݵصيةࢫالمش؅فكࢫوࢫ

 BERTHOU(Renaud),internet et le respect des principes essentiels .بالان؅فنتعدمࢫتوصيلࢫכسماءࢫالمجɺولةࢫ

du droit du for, disponible à l’adresse 

http//www.juriscom.net/universite/mémoire.12/presentation.htm.p86. 
ࢫࢫ-55 ࢫبجامعة ࢫכساتذة ࢫأحد ࢫبراWesternطعن ࢫتصدير ࢫيحظر ࢫالذي ࢫالقانون ࢫدستورʈة ࢫوࢫȊعدم ࢫالȘشف؈ف مج

إلاࢫأنࢫالمحكمةࢫرفضتࢫدعواهࢫعڴʄࢫأساسࢫأنࢫالȘشف؈فࢫلʋسࢫعقبةࢫأمامࢫممارسةࢫحرʈةࢫ. التكنولوجياࢫالمتعلقةࢫ٭ڈا

   .الȘشف؈فࢫالۘܣࢫنصࢫعلٕڈاࢫالدستور 

. 560طارقࢫإبراɸيمࢫالدسوࢮʏࢫعطيةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 56  
57 -loi n° 96-659 du 26 juillet 1996 de réglementation des télécommunications.J.O du 27 juillet 1996.  

،ࢫصࢫࢫ2005أيمنࢫعبدࢫاݍݰفيظࢫ،ࢫטتجاɸاتࢫالفنيةࢫوࢫכمنيةࢫلمواجɺةࢫاݍݨرائمࢫالمعلوماتيةࢫ،ࢫمطاȊعࢫالشرطةࢫ،ࢫࢫ-

149 . 58  
ࢫالفدراڲʏࢫ-59 ࢫالتحقيقات ࢫمكتب ࢫمؤتمرࢫFBIقام ʏࢫࢭ ࢫمحاضرة ࢫألقى ࢫالذي ࢫالمحاضرࢫالرو؟ۜܣ ࢫDEF CON باعتقال

وࢫɠانتࢫɸذهࢫالمحاضرةࢫࢭʏࢫ.)لاسࢫفيجاس(؅فق؈نࢫالذيࢫʇعقدࢫسنوʈاࢫبمدينةࢫبالولاياتࢫالمتحدةࢫכمرʈكيةاݍݵاصࢫبالمخ

ࢫشɺرࢫيوليوࢫ ʏࢫࢭ ࢫعقد ࢫالكتبࢫࢫ2001المؤتمرࢫالذي ࢫȖشف؈فࢫɸيئة ࢫلفك ࢫمبتكرة ࢫطرʈقة ࢫعن ࢫمحاضرة ࢫألقى ࢫحيث ،

ࢫࢫE.BOOKטلك؅فونية ࢫشركة ࢫتɴتجɺا ࢫم. Adobeالۘܣ ࢫقوات ࢫقامت ࢫالمحاضرة ࢫإلقائھ ࢫتلبيةࢫࢫFBI نوࢫعقب باعتقالھ

وࢫۂʏࢫشركةࢫروسيةࢫȖعملࢫࢭʏࢫمجالࢫ،ࢫالۘܣࢫʇعملࢫال؄فنامجࢫ٭ڈاࢫࢫ Elcom Soft ركةلشɢوىࢫتقدمتࢫ٭ڈاࢫشركةࢫضدࢫش

ࢫ ࢫالشفرات ࢫالسرࢫوࢫفك ࢫɠلمات ࢫلكشف ࢫبرامج ࢫ.إعداد ࢫشركة ࢫسعت ࢫعڴʄࢫAdobeوࢫقد ࢫالشبكة ࢫموقع ࢫإيقاف ʄإڲ

وࢫɸوࢫماࢫنݬݰتࢫࢭʏࢫتحقيقھࢫࢭʏࢫشɺرࢫأغسطسࢫࢫE.BOOK טن؅فنتࢫوࢫمنعɺاࢫمنࢫبيعࢫبرنامجࢫفكࢫالȘشف؈فࢫاݍݵاصࢫ٭ڈيئة

ࢫالعاشرࢫ،ࢫ.  2001 ࢫ،العدد ࢫالعرȋية ࢫالɴܦݵة ࢫمجلة ࢫ، ࢫلوجھ ࢫوجɺا ࢫالمعلومات ࢫأمن ࢫوࢫخ؄فاء ࢫ،المخ؅فقون ࢫسالم فادي

  .  123،ࢫصࢫࢫ2001أكتوȋرࢫ
مخصصةࢫࢫالمفتاحࢫالعامࢫɸوࢫرقمࢫيتمࢫتداولھࢫب؈نࢫبقيةࢫالمستخدم؈نࢫلȘشف؈فࢫأيࢫمعلوماتࢫأوࢫرسالةࢫالك؅فونيةࢫ-60

   .للܨݵصࢫوࢫʇعت؄فࢫرقمھࢫالعامࢫأساسࢫالȘشف؈ف
المفتاحࢫاݍݵاصࢫɸوࢫالنصفࢫךخرࢫالمكملࢫللمفتاحࢫالعامࢫللوصولࢫإڲʄࢫرقمࢫכساسࢫوࢫإعادةࢫالمعلوماتࢫالمشفرةࢫࢫ-61

لوضعɺاࢫالطبيڥʏࢫقبلࢫالȘشف؈فࢫ،ࢫوʈم؈قࢫɸذاࢫالمفتاحࢫɠلࢫܧݵصࢫعنࢫغ؈فهࢫ،ࢫوࢫيɢونࢫبمثابةࢫɸوʈةࢫالك؅فونيةࢫتمكنࢫ
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فكࢫأيࢫمعلومةࢫمشفرةࢫمرسلةࢫإليھࢫعڴʄࢫأساسࢫرقمھࢫالعام،ࢫلذلكࢫيجبࢫعليھࢫטحتفاظࢫبالمفتاحࢫصاحّڈاࢫمنࢫ

  .اݍݵاصࢫسرا

. 155،ࢫصࢫ 2008التجارةࢫטلك؅فونيةࢫ،ࢫدارࢫالكتبࢫالعلميةࢫ،ࢫالقاɸرةࢫ،ࢫعبدࢫاݍݰميدࢫȊسيوɲيࢫ،ࢫࢫ- 62  
ࢫمصدرࢫاࢫ-63 ࢫأن ࢫ٭ڈا ࢫوʈقصد ࢫللȘشف؈فࢫ، ࢫالسيم؅في ࢫبالنظام ࢫأيضا ࢫالطرʈقة ࢫɸذه ࢫإليھࢫȖعرف ࢫالمرسل ࢫو لرسالة

ʇستعملانࢫمفتاحࢫȖشف؈فࢫواحدࢫلفكࢫرموزࢫالرسالةࢫالۘܣࢫلمࢫترسلࢫȊعد،ࢫحيثࢫيرسلࢫالمفتاحࢫأولاࢫبطرʈقةࢫآمنةࢫثمࢫ

ࢫالمستحيلࢫ ࢫمن ࢫتجعل ࢫالۘܣ ࢫوࢫالمعقدة ࢫالعديدة ࢫכرقام ࢫمن ࢫمجموعة ࢫȖستخدم ࢫالتقنية ࢫوɸذه ࢫ، ࢫذلك ࢫȊعد ترسل

  .  211نوɲيࢫݍݰمايةࢫالتجارةࢫטلك؅فونيةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫعبدࢫالفتاحࢫبيوميࢫݯݨازيࢫ،ࢫالنظامࢫالقا.تزوʈرɸا

. 134محمدࢫإبراɸيمࢫأبوࢫالɺيجاءࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 64  
يطلقࢫعڴʄࢫɸذهࢫالطرʈقةࢫأيضاࢫȖسميةࢫطرʈقةࢫالɺندسةࢫالعكسيةࢫ،ࢫوࢫʇستخدمࢫفٕڈاࢫمفتاحانࢫأحدɸماࢫعامࢫوࢫࢫ-65

ʇاضيةࢫمعقدةࢫلاࢫʈماࢫلھࢫعلاماتࢫرɸعرفھࢫךخرࢫخاصࢫ،ࢫوࢫكلاʇاࢫإلاࢫصاحبࢫالمفتاحࢫذاتھࢫ،ࢫوࢫالمفتاحࢫاݍݵاصࢫلاࢫɺعرف

سوىࢫصاحبھࢫوࢫلاࢫيمكنࢫللآخرࢫمعرفتھࢫ،ࢫأماࢫالمفتاحࢫالعامࢫفقدࢫيɢونࢫمعلوماࢫلبعضࢫاݍݨɺاتࢫلكنࢫيبقىࢫمعࢫذلكࢫ

  . ɸ76دىࢫحامدࢫقشقوشࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ .سراࢫبالɴسبةࢫلݏݨمɺور 
ȊعدࢫأنࢫيفرغࢫالمɴآۜܡࢫمنࢫإعدادࢫرسالتھࢫيقومࢫبȘشف؈فɸاࢫبالمفتاحࢫ: اليةࢫتتمࢫعمليةࢫالȘشف؈فࢫوࢫحلɺاࢫوفقاࢫللآليةࢫالتࢫ-66

العامࢫوࢫإرسالɺاࢫࢭʏࢫالٔڈايةࢫإڲʄࢫوجɺْڈاࢫليقومࢫالمرسلࢫإليھࢫȊعدࢫاستلامھࢫللرسالةࢫالمشفرةࢫبقراءٮڈاࢫȊعدࢫحلࢫشفرٮڈاࢫ

   .135محمدࢫإبراɸيمࢫأبوࢫالɺيجاءࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.باستخدامࢫالمفتاحࢫاݍݵاصࢫ

. 156ميدࢫȊسيوɲيࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫعبدࢫاݍݰࢫ- 67  
ࢫالمفتاحࢫࢫ-68 ࢫإرسال ࢫمشɢلة ʄࢫعڴ ࢫالتغلب ࢫسʋتم ࢫحيث ࢫ، ࢫالسابقة ࢫכنظمة ࢫسلبيات ࢫاستخدامࢫɸذاࢫالنظام يتجاوز

المتماثلࢫع؄فࢫقنواتࢫآمنةࢫݍݰلࢫشفرةࢫالرسالةࢫمنࢫناحيةࢫ،ࢫوࢫاقتصارࢫالوقتࢫࢭʏࢫȖشف؈فࢫرسالةࢫالبياناتࢫباستخدامࢫ

   .ناحيةࢫثانيةࢫࢫالمفتاحࢫالعامࢫوࢫحلɺاࢫمن
إنࢫنظامࢫالȘشف؈فࢫالعامࢫالمزدوجࢫللتوقيعࢫטلك؅فوɲيࢫلاࢫيبقيࢫأدɲىࢫشكࢫࢭʏࢫܧݵصيةࢫالموقعࢫ،ࢫفɺوࢫيفوقࢫقدرةࢫࢫ- 69

   . 80محمدࢫرأفتࢫرضوانࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.التوقيعࢫالعرࢭʏࢫالمحتملࢫتزوʈره

. 138محمدࢫإبراɸيمࢫأبوࢫالɺيجاءࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 70  

. Ȋ159سيوɲيࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫعبدࢫاݍݰميدࢫ- 71  
ࢫالقوميةࢫࢫ-72 ࢫالمؤسسة ʄࢫإڲ ࢫالملكية ࢫانتقلت ࢫثم ࢫ، ࢫטن؅فنت ࢫلشبكة ࢫالمالك ʏࢫۂ ࢫכمرʈكية ࢫاݍݰɢومة ࢫɠانت ࢫالبداية ʏࢭ

،ࢫإلاࢫأنھࢫࢭʏࢫوقتناࢫاݍݰاضرࢫلاࢫيمكنࢫالقولࢫأنࢫɸناكࢫمالɢاࢫلشبكةࢫטن؅فنتࢫإنماࢫɸناكࢫماࢫ) مؤسسةࢫأمرʈكية(للعلوم

ن؅فنتࢫ،ࢫوࢫلʋسࢫɸذاࢫفقطࢫوࢫإنماࢫالتموʈلࢫ،ࢫفبعدࢫأنࢫɠانࢫالتموʈلࢫحɢومياࢫأصبحࢫالتموʈلࢫيأȖيࢫʇس׿ܢࢫبمجتمعࢫט 

منࢫالقطاعࢫاݍݵاصࢫ،ࢫوࢫمنࢫɸناࢫأصبحࢫɸناكࢫالعديدࢫمنࢫالشبɢاتࢫלقليميةࢫذاتࢫالغرضࢫالتجاريࢫالۘܣࢫȖعرضࢫ

لعناصرࢫأɸمɺاࢫاستخدامࢫטستفادةࢫمنࢫخدماٮڈاࢫبمقابلࢫماڲʏࢫ،ࢫوࢫقدࢫنجمࢫعنࢫالوضعࢫالمتفردࢫللان؅فنتࢫعددࢫمنࢫا

ࢫالمعلومات ࢫلتبادل ࢫالقياسية ࢫטتصالية ࢫال؄فوتوɠولات ࢫمن ࢫالتقص؈فيةࢫ.مجموعة ࢫالمسؤولية ࢫ، ࢫاݍݵلايلة ࢫرجا عايد

טلك؅فونيةࢫ،ࢫالمسؤوليةࢫالناشئةࢫعنࢫإساءةࢫاستخدامࢫأجɺزةࢫاݍݰاسوبࢫوࢫטن؅فنتࢫ،دارࢫالثقافةࢫ،ࢫعمانࢫ،ࢫכردنࢫ

  .  62،ࢫصࢫࢫ2009،

. 135حمادࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫطارقࢫعبدࢫالعالࢫࢫ- 73  
ɠانࢫبطيئاࢫ،ࢫحيثࢫتلقىࢫاستقبالاࢫفاتراࢫࢭʏࢫالولاياتࢫالمتحدةࢫכمرʈكيةࢫ،فحۘܢࢫךنࢫ،ࢫلمࢫSET إنࢫقبولࢫمعيارࢫࢫ-74

تجتذبࢫعدداࢫكب؈فاࢫمنࢫالتجارࢫوالمسْڈلك؈نࢫووفقاࢫلماࢫذكرهࢫالنائبࢫכولࢫللتجارةࢫטلك؅فونيةࢫلدىࢫماس؅فࢫɠاردࢫفانࢫ

ɸوࢫماࢫيبدوࢫSETࢭʏࢫالدولࢫךسيوʈةࢫوࢫכوروȋية،ࢫوجزءࢫمنࢫالمشɢلةࢫالۘܣࢫتواجھࢫقبولࢫࢫ SETنࢫأɲشطةࢭʏࢫالمائةࢫمࢫ80

أٰڈاࢫلʋستࢫسɺلةࢫالتطبيقࢫ،ࢫوࢫأٰڈاࢫوسيلةࢫلʋستࢫرخيصةࢫمثلࢫماࢫتوقعتࢫمعظمࢫالبنوكࢫوالتجار،ࢫوࢫقدࢫɠانࢫردࢫ
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ذكرࢫمديرࢫتكنولوجياࢫالمعلوماتࢫلذلكࢫࢫالفعلࢫالمثاڲʏࢫلكث؈فࢫمنࢫالبنوكࢫإزاءࢫɸوࢫردࢫفعلࢫبنكࢫبارɠل؈قࢫال؄فيطاɲيࢫ،ࢫحيث

طارقࢫعبدࢫالعالࢫحمادࢫ،ࢫ. لʋسࢫملائماࢫوغ؈فࢫمجربࢫوࢫغ؈فࢫمخت؄فࢫوȎȋساطةࢫلسناࢫبحاجةࢫإليھࢫSETالبنكࢫبأنࢫنظامࢫ

  . 135المرجعࢫالسابقࢫ،ࢫصࢫ
75 -Secure Socket Layer . 

تبادلࢫالمعلوماتࢫب؈نࢫكيان؈نࢫيقصدࢫبمصطݏݳࢫبروتوɠولࢫࢭʏࢫمجالࢫטن؅فنتࢫاتفاقࢫيحكمࢫלجراءاتࢫالمستخدمةࢫلࢫ-76

ʇشملࢫטتفاقࢫعڴʄࢫكيفيةࢫإرسالࢫالرسائلࢫوࢫ)ٰڈايت؈نࢫطرفيت؈نࢫأوࢫجɺازʈنࢫمنࢫأجɺزةࢫالكمبيوترࢫأوࢫأك؆ف(متعاون؈نࢫ

كيفيةࢫالعودةࢫإڲʄࢫالوضعࢫالسويࢫمنࢫأخطاءࢫלرسالࢫ؛ࢫوࢫبصورةࢫعامةࢫفانࢫال؄فوتوɠولࢫيتضمنࢫشɢلࢫالرسالةࢫ

عايدࢫرجاࢫ .٭ڈاࢫوࢫالقواعدࢫالȘشف؈فيةࢫاݍݵاصةࢫبالرسائلࢫالمرسلةࢫبȘتاȊعࢫܵݰيحࢫטلك؅فونيةࢫوࢫȖس׿ܢࢫالقواعدࢫاݍݵاصة

  . 63اݍݵلايلةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ

. 159عبدࢫاݍݰميدࢫȊسيوɲيࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 77  
ʇستخدمࢫمعࢫتكنولوجياࢫالȘشف؈فࢫنظامࢫالشɺاداتࢫالموثقةࢫالذيࢫينفذهࢫطرفࢫثالثࢫلتأكيدࢫأنࢫالعميلࢫاݍݰقيقيࢫࢫ-78

ذيࢫيتعاملࢫمعࢫالموقعࢫوࢫبذلكࢫيتمࢫمنࢫخلالࢫاݍݨمعࢫب؈نࢫɸات؈نࢫالوسيلت؈نࢫضمانࢫسرʈةࢫالمعاملاتࢫالتجارʈةࢫوࢫɸوࢫال

عقدࢫصفقاتࢫآمنةࢫفحينماࢫتقومࢫإحدىࢫالشرɠاتࢫبإɲشاءࢫموقعࢫلɺاࢫباستخدامࢫجɺازࢫخدمةࢫأمنࢫࢫيتفقࢫاݍݰاسوȋانࢫ

اناتࢫࢭʏࢫتفكيكɺاࢫوࢫإعادةࢫجمعɺاࢫوࢫعڴʄࢫرموزࢫحسابيةࢫشفرʈةࢫوࢫمفاتيحࢫȖشف؈فࢫخاصةࢫȖستخدمࢫتقنيةࢫتأم؈نࢫالبي

  . 176عبدࢫالعالࢫحمادࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ .يزودࢫɠلࢫمستخدمࢫأوࢫعميلࢫبمفتاح؈نࢫللȘشف؈ف

. 176نضالࢫسليمࢫبرɸمࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 79  

. 159عبدࢫاݍݰميدࢫȊسيوɲيࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 80  

. 167،ࢫصࢫ ؅2012فونيةࢫ،ࢫدارࢫɸومھࢫ،اݍݨزائرࢫ،ࢫالنظامࢫالقانوɲيࢫلعقودࢫالتجارةࢫטلكلزɸرࢫبنࢫسعيدࢫ- 81  
82 - Solange Ghernaouti-Hélie , sécurité internet , stratégie et technologie, édition dunod,Paris,p129. 

ɸوࢫإيجادࢫطرʈقةࢫمفردةࢫللمسْڈلك؈نࢫSET ذكرتࢫمنظمتاࢫف؈قاࢫوࢫماس؅فࢫɠاردࢫعلناࢫأنࢫالɺدفࢫمنࢫعرضࢫبروتوɠولࢫࢫ-83

،ࢫصࢫالمرجعࢫالسابقطارقࢫعبدࢫالعالࢫحمادࢫ،ࢫ.لاستعمالɺاࢫࢭʏࢫإجراءࢫصفقاتࢫبطاقةࢫالسدادࢫعڴʄࢫטن؅فنتࢫࢫوࢫالتجار 

134  .  

. 385حسنࢫطاɸرࢫداوودࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 84  

. 93محمودࢫمحمدࢫأبوࢫفروةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 85  
تࢫ،ࢫوࢫأك؆فࢫɸذهࢫال؄فامجࢫشيوعاࢫمرܧݰاتࢫالرزمࢫتقومࢫجدرانࢫاݍݰمايةࢫبدورࢫحارسࢫالبوابةࢫب؈نࢫטن؅فنتࢫوࢫטن؅فنࢫ-86

Packet filtersࢫࢫ ࢫالتطبيق ࢫمستوى ʄࢫعڴ ࢫالمستخدمة ࢫاݍݰماية ࢫيقومࢫApplication level firewallsوࢫجدران ࢫحيث ،

وࢫعنوانࢫࢫSourceفحصࢫعنوانࢫالمصدر  Routerمرܧݳࢫالرزمࢫ،ࢫوɸوࢫʇعملࢫبصورةࢫنمطيةࢫعڴʄࢫجɺازࢫʇس׿ܢࢫالس؈ف

ࢫرزمࢫDestinationالوجɺة ࢫوࢫيمكنࢫلɢل ࢫ، ࢫمٔڈا ࢫخارجة ࢫأم ࢫالشركة ࢫشبكة ʄࢫإڲ ࢫداخلة ࢫɠانت ࢫسواء ࢫالبيانات ࢫمن ة

للمرܧݳࢫمنعࢫرزمࢫآتيةࢫمنࢫعناوʈنࢫمعينةࢫمنࢫالدخولࢫإڲʄࢫالشبكةࢫ،ࢫوࢫأنࢫيمنعࢫرزماࢫأخرىࢫمنࢫاݍݵروجࢫمٔڈاࢫ،ࢫأماࢫ

؅فنتࢫإضافةࢫجدارࢫاݍݰمايةࢫالمستخدمࢫعڴʄࢫمستوىࢫالتطبيقࢫ،ࢫفانھࢫيقومࢫبفحصࢫمضمونࢫالبياناتࢫالمتداولةࢫبالان

ࢫخطةࢫ ࢫبȘنفيذ ࢫاݍݰاسب ࢫشبكة ࢫصاحبة ࢫلݏݨɺة ࢫʇسمح ࢫوࢫلكنھ ࢫ، ࢫالرزم ࢫمرܧݳ ࢫمن ࢫفɺوࢫأبطأ ࢫلذلك ࢫ، ࢫالعناوʈن ʄإڲ

   . 550طارقࢫإبراɸيمࢫالدسوࢮʏࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫ.أمنيةࢫأك؆فࢫتفصيلا
قانونࢫ،الكمبيوترࢫوࢫإسماعيلࢫعبدࢫالنۗܣࢫشاɸ؈نࢫ،ࢫأمنࢫالمعلوماتࢫࢭʏࢫטن؅فنتࢫب؈نࢫالشرʉعةࢫوࢫالقانونࢫ،ࢫمؤتمرࢫالࢫ-87

   . 976טن؅فنتࢫ،ࢫالمجلدࢫالثالثࢫ،ࢫصࢫ

. 556طارقࢫإبراɸيمࢫالدسوࢮʏࢫعطيھࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 88  
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. 94محمودࢫمحمدࢫأبوࢫفروةࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 89  

. 263حسنࢫطاɸرࢫداوودࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 90  

. 158أيمنࢫعبدࢫاݍݰفيظࢫ،ࢫالمرجعࢫالسابقࢫ،ࢫصࢫࢫ- 91  
،ࢫوࢫالذيࢫيتضمنࢫمزاياࢫأمنيةࢫعديدةࢫعبارةࢫD.A.Nجدࢫبرامجࢫعديدةࢫݍݨدرانࢫالنارࢫمنࢫذلكࢫبرنامجࢫشبكةࢫتو ࢫ-92

ࢫالنارࢫ ࢫجدران ࢫبرامج ࢫFire Wallsعن ࢫبروكؠۜܣ ࢫوࢫمزودات ،Proxy Serversࢫࢫʄࢫعڴ ࢫالشبكة ࢫبصفحات ࢫتحتفظ الۘܣ

ݰدودࢫعڴʄࢫالساحلࢫ،ࢫحيثࢫحيثࢫȖشبھࢫبرامجࢫجدرانࢫالنارࢫحرسࢫاݍ.arl filtersالقرصࢫالصلبࢫوࢫمرܧݰاتࢫعناوʈنࢫ

ࢫدخولاࢫأوࢫ ࢫالمحمية ࢫالشبكة ࢫزʈادة ࢫيود ࢫܧݵص ࢫɠل ࢫشرعية ࢫمن ࢫالتأكد ࢫطرʈق ࢫعن ࢫجيدة ࢫبحماية ࢫالشبɢات تزود

وࢫȖشبھࢫمزوداتࢫبروكؠۜܣࢫالشاحناتࢫالعسكرʈةࢫاݍݵاصةࢫبالتموʈنࢫ،ࢫالۘܣࢫ.خروجاࢫدونࢫأنࢫيɢونࢫمصرحاࢫلھࢫبذلك

ارجيةࢫ،ࢫحيثࢫʇعادࢫتوزʉعɺاࢫداخلياࢫ،ࢫوࢫȖساعدࢫعمليةࢫتجلبࢫالبضاǿعࢫ،ࢫوࢫۂʏࢫࢭʏࢫɸذهࢫاݍݰالةࢫصفحاتࢫالشبكةࢫاݍݵ

التوزʉعࢫالداخڴʏࢫعڴʄࢫخفضࢫحركةࢫالمرورࢫع؄فࢫبوابةࢫالدخولࢫإڲʄࢫالشبكةࢫالمحليةࢫ،ࢫلأٰڈاࢫتلڧʏࢫاݍݰاجةࢫإڲʄࢫاستدعاءࢫ

ࢫࢭʏࢫ ࢫالصلب ࢫالقرص ʄࢫعڴ ࢫوࢫحفظɺا ࢫاستدعاءɸا ࢫسبق ࢫإذ ࢫ، ࢫان؅فنت ࢫشبكة ʄࢫعڴ ࢫمواقعɺا ࢫمن ࢫثانية ࢫمرة البيانات

يةࢫ،ࢫوࢫȖستخدمࢫكذلكࢫمزوداتࢫبروكؠۜܣࢫلمنعࢫدخولࢫالبياناتࢫالوافدةࢫمنࢫטن؅فنتࢫإڲʄࢫاݍݰاسبࢫךڲʏࢫالشبكةࢫالمحل

ࢫأوࢫɠلية ࢫجزئية ࢫبصفة ࢫالمحلية ࢫمرܧݰات.بالشبكة ࢫمنࢫࢫU.R.Lأما ࢫالشبكة ࢫمستخدمي ࢫفل؅فࢫيمنع ࢫعن ࢫعبارة فࢼܣ

لكɺاࢫاݍݰقࢫࢭʏࢫالتحكمࢫࢭʏࢫالدخولࢫإڲʄࢫمواقعࢫمعينةࢫعڴʄࢫشبكةࢫטن؅فنتࢫ،ࢫوࢫبالتاڲʏࢫȖعطيࢫصاحبࢫالشبكةࢫأوࢫما

  . مستخدميࢫالشبكةࢫأنࢫيدخلواࢫأولاࢫإڲʄࢫمواقعࢫمعينةࢫغ؈فࢫمرغوبࢫفٕڈاࢫعڴʄࢫالشبكةࢫ
منࢫأشɺرࢫبرامجࢫاݍݨدرانࢫالنارʈةࢫنظراࢫلكفاءتھࢫغ؈فࢫالمحدودةࢫࢭʏࢫضبطࢫوࢫرصدࢫɠافةࢫࢫʇzone alarmعت؄فࢫبرنامجࢫ- 93

ثࢫأيࢫاعتداءࢫ،ࢫكماࢫأنࢫɸذاࢫال؄فنامجࢫيمكنھࢫالقيامࢫمحاولاتࢫטخ؅فاقࢫعڴʄࢫכجɺزةࢫوࢫقيامھࢫبإعطاءࢫإشارةࢫعندࢫحدو 

بتفقدࢫمرفقاتࢫال؄فيدࢫטلك؅فوɲيࢫوࢫالۘܣࢫأصبحتࢫأحدࢫمصادرࢫالف؈فوساتࢫ،ࢫبحيثࢫيقومࢫباحتجازɸاࢫأوࢫطردɸاࢫأوࢫ

ࢫتفحصࢫ.مܦݰɺا ࢫفرصة ࢫللمستخدم ࢫيȘيح ࢫال؄فامج ࢫمن ࢫأي ࢫيحذف ࢫقيامھ ࢫقبل ࢫال؄فنامج ࢫɸذا ࢫأن ࢫكذلك وࢫيلاحظ

ࢫȖشغيلɺا ࢫيقرر ࢫثم ࢫلاࢫالملفات  D.Brent Chapman ,Elizabeth,building internet fire wall,reillu.أم

associates,september,1995,p88   


