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واقع الاعتبارات القانونية والأخلاقية في ممار�سات الت�سويق 
الإلكتروني بالم�ؤ�س�سة الخدمية بريد الجزائر 

الأ�ستاذ الدكتور: بو�شنافة �أحمد                                       الأ�ستاذة: مهدي لطيفة
كلية العلوم الاقت�صادية، العلوم التجارية وعلوم الت�سيير        كلية العلوم الاقت�صادية، العلوم التجارية وعلوم الت�سيير
جامعة طاهري محمد ب�شار                                                                                             جامعة طاهري محمد ب�شار

ملخ�ص:
تهدف هذه الدرا�سة �إلى ت�سليط ال�ضوء، على دوران وانتقال المعلومات عبر الف�ضاء الرقمي، الذي �ساعد 
على ظهور الت�سويق الإلكتروني بمنتجاته ومزيجه الت�سويقي و�أ�ساليبه الفعالة في ت�سيير نظم المعلومات التي 

ت�ضمن ر�ضا الزبون.
ولكن عدم كفاية القواعد والت�شريعات المنظمة لهذا المجتمع الافترا�ضي الجديد، �أدى �إلى اختفاء الوعي 
المنظم ال�شئ الذي  �أثار العديد من الممار�سات، الغير قانونية و�ضد �أخلاقية، وهذا �أثر ب�ـصفة مبا�شرة على 
خ�صو�صية  و�أمن  الزبون، وهذا ما ا�ستدعى البحث عن �إيجاد �أ�ساليب وبرامج  وقائية، ت�ؤمن ثقة وولاء 

الزبون  في الخدمات البريدية. 
الكلمات المفتاحية: �إنترنت، الت�سويق الإلكتروني، الممار�سات الت�سويقية الغير قانونية والغير �أخلاقية، 

الإجراءات الإدارية الوقائية

Résumé
Notre étude a pour but a la mise en évidence de la circulation et la transmission de 

l’information à travers l’espace numérique favorisant l’apparition de l’E-marketing avec 
ses mix-marketing et ses méthodes efficaces dans la gestion des systèmes d’information, 
assurant la satisfaction du client. 

L’insuffisance des règles, des législations régissant la société virtuelle a entrainé la 
disparition de sa conscience organisatrice. Ce qui a suscité plusieurs pratiques illégales 
et contre l’éthique. Celles-ci, ont directement influencé sur la spécificité et la sécurité 
du client. Cela, a invité à trouver des techniques et des programmes préventifs qui font 
réacquérir la confiance et la loyauté de la clientèle aux services postaux. 

Les mots-clés: Internet, E-marketing, éthique
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المقدمة
�أهمها تكنولوجيا  �شهد القرن الحالي قفزة نوعية في الا�ستخدام المتزايد لأدوات تكنولوجية مختلفة، 
الـمعلومات والات�صال، فهذه الو�سيلة الرقمية تمثل فر�صة ثمينة �أمام ا�لمؤ�س�سات من �أجل تـطوير قدراتها 

الإنتاجـــية وتفعيل مواردها الب�شرية والإبداعية ومحاولة التوافق والان�سجام مع الاقت�صاد الافترا�ضي.
الفكري  التـطور  بينها  العالم، �ساهمت فيه عدة عوامل، من  الذي �شهده  وانتعا�ش الاقت�صادي  فتطور 
والفل�سفي للت�سويق الذي يعد من �أهم الأن�شطة التي تقوم بها ا�لمؤ�س�سة في وقتنا الحا�ضر، بمزيج وتـوليفة 
ت�سويقية تظيف رونق و�إ�شباع مميز للحاجات والرغبات ،كما يعد محورا ا�ستراتيجيا لبناء العلاقة التبادلية 

الجيدة. 
وفي نف�س ال�سياق ظهرت ثورة تكنولوجيا المعلومات والات�صال، فتمخ�ض عنها ا�ستخدام �شبكة الأنترنات 
ثم التجارة الإلكترونية ثم الت�سويق الإلكتروني ومنتجاته الإلكترونية، التي �ساهمت ب�شكل كبير في الانفتاح 

وت�سريع المعاملات التجارية في عقد �صفقات واكت�شاف �أ�سواق جديدة قي وقت قيا�سي ق�صير.        
خلال  من  التطورات  هذه  ومواكبة  الالتحاق  �سوى  خيارا  الجزائر  تجد  لم  العربية  الدول  غرار  وعلى 

الأن�شطة والأعمال الخا�صة بالت�سويق الإلكتروني على م�ستوي م�ؤ�س�ساتها.  
حيث �شهد بريد الجزائر تطورات كبيرة تزامنت مع المتغيرات والتطورات الاقت�صادية والاجتماعية التي 
عرفها المجتمع ب�شكل عام، مما �أدى �إلى زيادة التحديات التي تواجهها ا�لمؤ�س�سة لت�أكيد دورها في قدرة  على 
للت�سويق عبر �شبكة الانترنت، ولكن بالممار�سة   خدمة عملائها با�ستخدام التقنيات التكنولوجية الحديثة 
لاحظت جملة من الممار�سات الغير الأخلاقية والغير قانونية في �أعمالها، مما ا�ستوجب عليها العمل وفق 

اطر الم�س�ؤولية الاجتماعية وذلك لحماية  الم�ستهلك وك�سب ثقته.
ومن خلال ما �سبق يمكن �صياغة �إ�شكالية البحث على النحو التالي: 

�إلى �أي مدى ت�ؤخذ الاعتبارات القانونية والأخلاقية في ممار�سة الت�سويق الالكتروني على م�ستوى 
بريد الجزائر ؟

�أ�سا�سية  محاور  ت�شكل  الفرعية  الت�سا�ؤلات  من  مجموعة  طرح  يمكننا  الإ�شكالية  هذه  على  وللإجابة 
للبحث: 

1-  ما مفهوم وخ�صائ�ص الت�سويقي الإلكتروني؟  	
2-  ما موقع الم�س�ؤولية الاجتماعية والقانونية والأخلاقية في الممار�سات الت�سويقية؟ 	

ب�شار لحماية  م�ستوي  على  الجزائر  بريد  م�ؤ�س�سة  المتخذة من طرف  الإجراءات  ما هي    -3 	
قواعد البيانات

والمعلومات الزبائن؟
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1- ماهية الت�سويق الإلكتروني 

 )1.1(مفهوم الت�سويق الإلكتروني:هناك عدة تعاريف للت�سويق الإلكتروني من بينها:
تحقيق  في  المتعددة  والو�سائط  المختلفة  الات�صال  و�شبكات  الإنترنت  �شبكة  �إمكانيات  ا�ستخدام    •

الأهداف الت�سويقية مع ما يترتب على ذلك من مزايا جديدة و�إمكانيات عديدة«. 
•  الت�سويق با�ستخدام التكنولوجيا الرقمية، الذي يهدف �إلى فعالية والتركيز وتحويل �إ�ستراتيجيات 
ربحية  من  تزيد  �أو  العميل  عليها  يح�صل  التي  المنفعة  من  تزيد  جديدة  تجارية  نماذج  لابتكار  الت�سويق 

ال�شركات.
•  ا�ستخدام قوة �شبكات الات�صال المبا�شرة والو�سائل التفاعلية الرقمية لتحقيق الأهداف الت�سويقية 

ويت�ضح من التعريف �أن الت�سويق الإلكتروني يقوم على مبد�أين �أ�سا�سين وهما:
          - مبد�أ الأتمة automatisation لأوامر الت�شغيل بين الموردين وتجار التجزئة با�ستخدام �أجهزة 

الحا�سب الآلي وذلك على �سبيل المثال
       - مبد�أ التفاعلي: حيث ي�شير م�صطلح الت�سويق التفاعل intra active marketing  �إلى القدرة 
ال�شركة  بين  التفاعلية  ت�ؤدي  وبذلك  الفرد  ذلك  �إجابات  وتلقي  ما  لفرد  ر�سالة  �إر�سال  �أو  مخاطبة  على 
والعميل �إلى تر�سيخ مفهوم التوجه بالعميل من خلال �إقامة علاقات مبا�شرة معه والتعرف على احتياجاته 

الحقيقية و�إ�شباعها بالطريقة التي تحقق ر�ضا العميل. 
وكتعريف �شامل للت�سويق الالكتروني هو �إدارة التفاعل بين المنظمة والم�ستهلك في ف�ضاء البيئة الافترا�ضية 
على  �أ�سا�سية  ب�صورة  تعتمد  الإلكتروني  للت�سويق  الافترا�ضية  والبيئة  الم�شتركة،  المنافع  تحقيق  �أجل  من 
تكنولوجيات الانترنت. وعملية الت�سويق الالكتروني لا تركز فقط على عمليات بيع المنتجات �إلى الم�ستهلك، 
والبيئة  الداخلية  البيئة  وعنا�صر  والم�ستهلك  جانب  من  المنظمة  بين  العلاقات  �إدارة  على  �أي�ضا  تركز  بل 

الخارجية، من جانب �آخر.
 )2.1( نموذج  ADLللت�سويق الإلكتروني: لقد قدم«D.Little Arther« نموذجا يعبر عن 

دورة الت�سويق الإلكتروني ويتكون من �أربع مراحل �أ�سا�سية هي:
 )1.2.1( مرحلة الإعداد: في هذه المرحلة يجري تحديد حاجات ورغبات الم�ستهلك، تحديد الأ�سواق 
المعلومات  على  ب�سرعة الح�صول  �إلا  ذلك  يتم  ولا  المناف�سة.  والجذابة، تحديد طبيعة  المجدية  الم�ستهدفة 
والخدمات  المنتجات  طرح  في  المنظمة  ي�ساعد  مما  الت�سويق،  بحوث  منهج  با�ستخدام  اللازمة  والبيانات 

الملائمة على الإنترنت والتي تحققها.
)2.2.1( مرحلة جذب الانتباه: في هذه المرحلة تحقق المنظمة عملية الات�صال مع الم�ستهلك لتعريفه 

بالمنتجات الجديدة التي تجري طرحها �إلى ال�سوق الإلكترونية عبر الانترنت وتتكون من �أربع مراحل:
     �أ-	مرحلة جذب الانتباه: ت�ستخدم عدة �أدوات وو�سائل لتحقيق هذه المرحلة منها الأ�شرطة الإعلانية 

والبريد الإلكتروني.
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     ب-  مرحلة توفير المعلومات اللازمة: توفير المعلومات التي يحتاجها الم�ستهلك لبناء ر�أي خا�ص 
حول المنتج الجديد.

       ج-  مرحلة �إثارة الرغبة: حتى تنتج هذه المرحلة يجب �أن تكون عملية العر�ض والتقديم عملية 
فاعلة ويف�ضل ا�ستخدام تكنولوجيا الو�سائط المتعددة.

        د- مرحلة الفعل والت�صرف: �إذا اقتنع الم�ستهلك بالمنتج المطروح عبر الانترنت ف�إنه يتخذ الفعل 
ال�شرائي.

)3.2.1(مرحلة التبادل: وهي تجري بين البائع والم�شتري، فعلى المنظمة توفير المنتجات والخدمات 
والم�شتري يوفرالثمن المطلوب ح�سب تعدد �أ�ساليب الدفع ومن بينها البطاقات الائتمانية عبر الانترنت 

)4.2.1(مرحلة ما بعد البيع: �إن العملية الت�سويقية لا تقف عند ك�سب وا�ستقطاب عملاء جدد، بل لا 
بد من الاحتفاظ بهم، وينبغي �أن ت�ستخدم المنظمة كل الو�سائل الإلكترونية لتحقيق ذلك من �أهمها:

       �أ- المجتمعات الافترا�ضية وغرف المحادثة.
       ب- التوا�صل عبر البريد الإلكتروني وتزويد العملاء بكل جديد حول المنتج.

       جـ-  توفير قائمة الأ�سئلة المتكررة.
       د- خدمات الدعم والتحديث.

من  بمجموعة  الإلكتروني  الت�سويق  يتميز  الإلكتروني:  الت�سويق  ومميزات  )3.1(خ�صائ�ص 
الخ�صائ�ص من �أهمها:

�أ- يتميز الت�سويق الإلكتروني ب�أنه يقدم خدمة وا�سعة mass service  ويمكن للعملاء المتعاملين مع 
الموقع الت�سويقي التعامل معه في �أي وقت .

• لا توجد قيود غير التكلفة على كمية المعلومات التي يمكن عر�ضها على الإنترنت �أو الوب وهذا  	
العر�ض ي�ستمر 24 �ساعة في اليوم لأن �شبكة الوب العالمية لا تقفل.

• الات�صالات الإلكترونية تفاعلية وتبادلية وب�سبب هذا الات�صال ثنائي الاتجاه تزداد احتمالات  	
بناء علاقات قوية بالعملاء في جميع �أنحاء العالم. 

معلوماتها  لإبقاء  الواقع  هذه  تحديث  ويتم  للاهتمام  �إثارة  الأكثر  هي  الوب  المواقع  �أف�ضل   • 	
جديدة وبالتالي تحث الآخرين على العودة لزيارتها مرة �أخرى.

بنية  لها  تكون  �أن  بدون  الدولية  �سوق  �إلى  الإنترنت  الو�صول عبر  ال�صغيرة  لل�شركات  يمكن   • 	
تحتية لل�شركات ال�ضخمة المتعددة الجن�سية وتجعلها تقف على قدم الم�ساواة مع هذه ال�شركات في التناف�س 

على العملاء.
الإنترنت،  بخ�صائ�ص  الإلكتروني  الت�سويق  �إ�سباغ  الإلكتروني:يمكن  الت�سويق  )1-4(-مميزات 

وهذه الخ�صائ�ص لا بد من فهمها من �أجل �إنجاح العملية الت�سويقية ومن بين هذه المميزات:
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لزوار  المعلومات  �إعطاء  الإنترنت جعلت من الممكن  المتاحة في  التكنولوجيا  المخاطبة:  القدرة على  �أ- 
ال�شبكة عن المنتجات التي يحتاجونها ويرغبون بها قبل قيامهم بعملية ال�شراء. وهذه العملية المتمثلة بقدرة 
ال�سوق على تحديد الزبائن قبل قيامهم بعملية ال�شراء، يطلق عليها بالقدرة على المخاطبة �أو ت�سميتها �أي�ضا 

بالقدرة على التوجه للزبائن المعنيين.
ال�شبكة تعمل على ت�شجيع الزوار لا�ستخدام هذه المواقع وتقليب �صفحات  �أن العديد من المواقع  حيث 
تعزز  نظر  تكوين وجهات  المزيد منها وتمكينهم من  لطلب  ت�شجعهم  التي  للتعرف على معلومات  ال�شبكة 
تعاملهم الت�سويقي مع ال�شبكة عبر المتاجر الافترا�ضية المعرو�ضة على �شبكة الإنترنت. كما �أن بع�ض هذه 
للم�شاركة في  التعامل معها، وتحفيزهم  لل�شبكة من  الم�ستخدمين  ت�شجع  لكي  الهدايا  بتقديم  تقوم  المواقع 

برامجها الت�سويقية.
ب- التفاعلية:هي الخا�صية المتاحة في الت�سويق الإلكتروني التي تمنح الزبائن حرية تحديد حاجاتهم 
ورغباتهم ب�شكل مبا�شر مع المتجر الافترا�ضي على ال�شبكة، و�أن تحقق الا�ستجابة من قبل المتجر على وفق 

الات�صالات الت�سويقية لها.
وقت  في  المحتملين  الزبائن  مع  تفاعلا  �أكثر  يكونوا  ب�أن  الفر�صة  لهم  الت�سويق  رجال  ب�أن  ذلك  ويعني 
معين. وبالطبع ف�إن رجال البيع لهم القدرة على �أداء هذا الدور في �صيغته التقليدية للت�سويق، �إلا �أن النتائج 
النهائية �ستكون �أكثر كلفة قيا�سا لما هو عليه في ا�ستخدام �شبكة الإنترنت ف�ضلا عن التغطية الأو�سع لل�سوق.
و من المفيد الإ�شارة هنا �إلى �أن �صيغة التفاعل لا تنح�صر في هذا الاتجاه فقط، بل تمتد �إلى فر�صة 
�أو حتى من غير زبائنها. هذا ما يتيح لهم فر�صة  البع�ض الآخر  ال�شركة بع�ضهم مع  التفاعل بين زبائن 
قبل  تفا�صيلها   تق�صي  �أو  معرفتها  يرغبون في  التي  الحالة  ومعمقة عن  مو�سعة  معلومات  على  الح�صول 

الإقدام على �شرائها من خلال �شبكة الانترنت.
ج-الذاكرة: القدرة ال�شركة على �إي�صال البيانات الرئي�سة �أو المخزونة التي ت�ضم في محتوياتها وجهات 
نظر الزبائن ال�شخ�صية عن حالات ال�شراء ال�سابقة ليتم ا�ستخدام هذه البيانات بما يتفق مع ما يطلبه 
التي  الكافية  الزائر لمواقعها على �شبكة المعلومات  ال�شركة تعر�ض على  �أن  �أي  الت�سويق.  الزبون في الأداء 
يمكن على �ضوئها �أم يحدد الزبائن وجهات نظر م�ستقلة ومحددة عن م�سار العملية الت�سويقية التي ترغبون 
�إليها  في انجازها. ولا�شك ب�أن تقديم هذه البيانات المخزونة �إلى الزبون تمثل في حقيقتها تلبية لحاجته 

ف�ضلا عن �إ�ضافة قيمة value  لزبائنها المتعاملين معها.
د-الرقابة: ا�ستخدام م�صطلح الرقابة في الت�سويق الإلكتروني يعني قدرة الزبائن على تنظيم المعلومات 

التي ي�شاهدونها ب�شكل منا�سب ومن�سق مع م�ستوى الك�شف المتحقق لهذه المعلومات .

2- الم��سؤولية الاجتماعية وطبيعة الأخلاق

تتمثل  المنظمات  تواجه  المجالات، ظهرت تحديات جديدة  الهائل في جميع  التكنولوجي  للتطور  نتيجة 
�أخلاقي  �إطار  �ضمن  عمل  و�آليات  فل�سفة  و�ضع  يعني  وهذا  تمار�سه،  �أن  يجب  الذي  الاجتماعي  الدور  في 

واجتماعي يحدد علاقة هذه المنظمات بالمجتمع وهو ما ي�صطلح عليه بالم�س�ؤولية الاجتماعية للمنظمات. 
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)1.2(مفاهيم حول الم�س�ؤولية الاجتماعية
برزت عدة تعار يف للم�س�ؤولية الاجتماعية من �أهمها ما يلي:

•  عرف  »Durker« الم�س�ؤولية الاجتماعية على �أنها: » التزام المن��شأة اتجاه المجتمع الذي  	
تعمل فيه«.

•  وهناك تعريف �آخر للباحث »Robins« » الم�س�ؤولية الاجتماعية هي التزام متخذ القرار  	
في انتهاج �أ�سلوب للعمل ي�ؤمن من خلاله حماية المجتمع و�إ�سعاده ككل ف�ضلا عن تحقيق منفعته الخا�صة«.
ويرى »Carrol »�أن الم�س�ؤولية الاجتماعية للمنظمات ت�شمل الآمال والتوقعات الاقت�صادية والقانونية 
والأخلاقية والتطوعية التي ينتظرها المجتمع من المنظمات في فترة وت�أخذ م�ستويات الم�س�ؤولية الاجتماعية 

الكلية للمنظمة ما يمثله ال�شكل التالي:

ال�شكل 1: هرم كاروول للم�س�ؤولية الاجتماعية

)2.2(-�أبعاد الم�س�ؤولية الاجتماعية
حيث حدد كاروولCaroll �أبعاد الم�س�ؤولية الاجتماعية كالتالي:

�أ-الم�س�ؤوليات الاقت�صادية economic responsability: وتمثل م�س�ؤوليات �أ�سا�سية يجب ان ت�ضطلع 
بها منظمات الأعمال، حيث �إنتاج ال�سلع والخدمات ذات القيمة للمجتمع بكلف معقولة ونوعيات جيدة، وفي 
�أ�صحاب ر�أ�س  الكافية بتعوي�ض مختلف م�ساهمات  العوائد والأرباح  �إطار هذه الم�س�ؤوليات تحقق المنظمة 

المال والعاملين 
الحكومات  تحددها  ما  عادة  الم�س�ؤوليات  وهذه   :legal responsibility القانونية  ب-الم�س�ؤولية 
بقوانين و�أنظمة وتعليمات يجب �أن لا تخرقها منظمات الأعمال وان تحترمها، وفي حالة عك�س ذلك، ف�إنها 

تقع في �إ�شكالية قانونية.
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ج-الم�س�ؤولية الأخلاقية ethical responsability: يفتر�ض في �إدارة منظمات الأعمال �أن ت�ستوعب 
الجوانب القيمة الأخلاقية وال�سلوكية والمعتقدات في المجتمعات التي تعمل فيها.و قي حقيقة الأمر، فان هذه 
الجوانب لم ت�ؤطر بعد بقوانين ملائمة ولكن احترامها يعد �أمرا �ضروريا لزيادة �سمعة المنظمة في المجتمع 

وقبولها. فعلى المنظمة �أن تكون ملتزمة بعمل ما هو �صحيح وعادل ونزيه.
د-الم�س�ؤوليات الخيرة discretionary responsability: وهذه مبادرات طوعية غير ملزمة للمنظمة 
تبادر فيها ب�شكل �إن�ساني وتطوعي من قبيل برامج تدريب لا ترتبط بالعمل ب�شكل مبا�شر لعموم المجتمع �أو 

الفئات .
�إن الم�س�ؤوليات الاقت�صادية والقانونية هي الم�ستويات الأ�سا�سية للم�س�ؤولية الاجتماعية ل�سبب مهم: �أن 

الف�شل في و�ضعها بعين الاعتبار قد يعني �أن الم�سوق غير ملائم للم�شاركة في �أن�شطة �أخلاقية �أو �إن�سانية.
بالإ�ضافة �إلى الأبعاد الاجتماعية هناك �أخلاقيات الت�سويق التي ت�شير �إلى المبادئ والمعايير التي تحدد 
ال�سلوك المقبول في الت�سويق، بما في ذلك عامة النا�س، وال�شرعيين الحكوميين، وجماعات الم�صلحة الخا�صة، 
القوانين  هي  الأ�سا�سية  المبادئ  هذه  �أكثر  ومن  نف�سها.  وا�لمؤ�س�سة  ال�صناعية،  والمجالات  والم�ستهلكون، 
والت�شريعات التي و�ضعت لت�شجيع الم�سوقين على الخ�ضوع لتوقعات المجتمع في ما يتعلق بال�سلوك. بال�سلوك.  

)3.2(-الاعتبارات الأخلاقية والقانونية في ممار�سة الت�سويق الالكتروني:

الأن�شطة  تطور  في  وا�ضع  ب�شكل  �ساهم  جديد،  افترا�ضي  مجتمع  �أفرز  الانترنت  معالم  في  الغو�ص  �إن 
�أو �إنتاجية وبالتالي وبح الوقت وتحقيق م�ستويات معتبرة من الربح، ولكن  الت�سويقية �سواء كانت خدمية 
نق�ص الت�شريعات والقواعد المنظمة لممار�سات الأفراد وا�لمؤ�س�سات في هذا المجال، �ساهم في �إثارة مجموعة 
من الق�ضايا الأخلاقية والقانونية كالخ�صو�صية والتمييز بين العملاء وممار�سات الاحتيال �أو الغ�ش. وفيما 

يلي عر�ضا لهذه الاعتبارات.
)1.3.2( الخ�وص�صية و�أمن المعلومة

تعتبر الق�ضية المتعلقة بالخ�صو�صية في المعاملات التي تتم عبر الإنترنت من �أكثر الاعتبارات التي يتم 
مناق�شتها و�أخذها بالح�سبان عند الحديث عن الت�سويق والتجارة الإلكترونية. فمعظم الم�سوقون الإلكترونين 
قد �أ�صبح لديهم المهارة في جمع  تحليل المعلومات التف�صيلية الخا�صة بالم�ستهلكين. وهذا قد يجعل من ه�ؤلاء 
الم�ستهلكين كتبا مفتوحة، ومن ثم تكون هناك �إمكانية لأن يتم ا�ستخدام المعلومات الموجودة عليها بطريقة 
هناك  �أن  الحديثة  الدرا�سات  بع�ض  �أ�شارت  حيث  م�س�ؤلة.  غير  ال�شركات  بغ�ض  من  �أخلاقية  وغير  �سيئة 
�سبعة م�ستهلكين من كل ع�شرة تم �إجراء البحث عليهم لديهم تخوف من الت�سوق الالكتروني ب�سبب تلك 
الاعتبارات المتعلقة بق�ضية الخ�صو�صية. ومن الق�ضايا الأخرى المطروحة في هذا ال�صدد نلاحظ تحفظ 
العديد من الم�ستهلكين على ما يتعلق بدرجة الأمان في المعاملات التي يمكن �إجرائها عبر الانترنت. فعلى 
�سبيل المثال، يتخوف الم�ستهلكون من ل�صو�ص الانترنت والذين قد يتعر�ضون لمعاملات ال�شراء الالكتروني 
ي�ستخدموا  ثم  ومن  بهم  الخا�صة  الائتمان  ببطاقات  الخا�صة  البيانات  على  ويح�صلوا  بها،  يقومون  التي 

بطاقاتهم في �أي �شكل من �أ�شكال ال�شراء غير �شرعي.
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• مفهوم الخ�وص�صية: تعددت التعاريف الخا�صة بالخ�صو�صية
لأنف�سهم، متى  �أن يحددوا  ا�لمؤ�س�سات  �أو  المجموعات  �أو  الأفراد  »حق  �أنها:  تعريفها على   حيث يمكن 
وكيف �أو �إلى �أي مدى يمكن للمعلومات الخا�صة بهم �أن ت�صل للآخرين. وكذلك عرفت ب�أنها حق الفرد في 
�أن ي�ضبط عملية جمع المعلومات ال�شخ�صية عنه، وعملية معاملتها �آليا وحفظها وتوزيعها وا�ستخدامها في 

�صنع القرار الخا�ص به �أو ا�لمؤثر فيه«،ومن بين �صور التعدي على الخ�صو�صية نجملها فيما يلي: 
�أ-�إدخال معطيات ومعلومات وهمية: �إذ يمكن بهذه الو�سيلة �أن ي�ستولي المتعدي على البيانات �شخ�صية 

غالبا ما تتعلق بعنا�صر الذمة المالية بغية تحقيق �أموال لنف�سه.
ب-التج�س�س الإلكتروني على الحياة الخا�صة » مخاطر الفيرو�سات« يعد المتخ�ص�صون الفيرو�س ب�أنه 
مر�ض ي�صيب الحا�سوب. وفيرو�س الحا�سوب هو عبارة عن برنامج �صغير يزرع بالأقرا�ص والا�سطوانات 
تدميرا  داخل الحا�سوب  المخزنة  والمعلومات  البيانات  تدمير  مثل  تخريبية،  لأهداف  بالحا�سوب  الخا�صة 

كاملا �أو تعديلها.
ج-�سرقة المعلومات الخا�صة وتزويرها: تلك المعلومات المتعلقة ببطاقات الائتمان و�سرقة كلمة ال�سر 

�أو الا�ستيلاء 
د-التزوير المعلوماتي: عن طريق الت�سلل الإلكتروني �إلى البيانات، �إذ يقوم القرا�صنة بمحاولة الدخول 
التي  والاعتداءات  الأعمال  اختلفت  وقد  �سرية.  غالبا  تكون  التي  المعلومات  هذه  �إلى  للو�صول  نظام  �إلى 
يقوم بها القرا�صنة وتعددت ت�سمياتهم فمنهم من ي�سميهم )Hackers( فهم من البرمجيين و�أ�صحاب 
خبرة كبيرة هدفهم مهاجمة مواقع ال�شركات وا�لمؤ�س�سات الكبيرة وا�لمؤ�س�سات الحكومية ومواقع القواعد 
ب�أنهم  وي�صفون  المعلوماتية،  بالأنظمة  كبيرة  ومعرفة  بخبرة  يتمتعون  فهم   )krackers( �أما  الع�سكرية. 
التخريب والن�سخ غير الم�شروع و�شن الهجمات والتزوير والتقليد،  حمقى ومخربون وتفكيرهم يتجه نحو 

وال�شكل يو�ضح ذلك.
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ال�شكل )2( العلاقة بين الخ�صو�صية والثقة وبيانات ومعلومات الزبائن

الم�صدر: يو�سف �أحمد �أبو فارة،�ص 348.

• �أمن معلومات: يمكن تعريف �أمن المعلومات ب�أنه العلم الذي يعمل على توفير الحماية للمعلومات 
توفيرها  اللازم  والو�سائل  الأدوات  توفير  خلال  من  وذلك  عليها  الاعتداء  �أو  تهددها  التي  المخاطر  من 
�أو الخارجية. المعايير والإجراءات المتخذة لمنع و�صول المعلومات  لحماية المعلومات من المخاطر الداخلية 

�إلى �أيدي �أ�شخا�ص غير مخولين بالإطلاع عليها �أو ا�ستخدامها.
ا�لمؤ�س�سة  الن�شاطات في  �أمن المعلومات هو تعبير وا�سع يغطي مجموعة كبيرة ومرتبة من  �إن م�صطلح 
وهو يت�ضمن كل المنتجات والعمليات التي تتم بهدف منع و�صول الأفراد غير الم�صرح لهم بتعديل البيانات 
�سرية  حماية  وتدابير  درا�سات  محل  هو  المعلومات  �أمن  ف�إن  القانونية  الزاوية  ومن  المعلومات.  حذف  �أو 
و�سلامة محتوى وتوفر المعلومات ومكافحة �أن�شطة الاعتداء عليها �أو ا�ستغلال نظمها في ارتكاب الجريمة، 
وهو هدف ت�شريعات حماية معلومات من الأن�شطة غير الم�شروعية وغير القانونية التي ت�ستهدف المعلومات 

ونظمها)جرائم الكمبيوتر والانترنت())).
الجدول)1(: �أنواع المعايير المتفق عليها في �أمن المعلومات

من �أنواع المعايير المتفق عليها في �أمن المعلومات
)secure electronic transaction (SET التعاملات الالكترونية الامنة
)open baying on internet (OBI معيار ال�شراء المفتوح عبر الانترنت

)open financial exchange( OFX معيار التبادل المالي المفتوح
)electronic data interchange(EDI معايير تبادل البيانات �آليا

S-HTTP , SS2 بروتوكولات

الم�صدر: http://www.alriyadh.com/394620التاريخ 2015/04/01 التوقيت 18.04

 iso 27001 1-  بوفا���س ال�ش��ريف، طلحي فاطمة الزهراء)2014(، ملتقى بعنوان نحو بناء نظم لإدارة حماية المعلومات
في ا�لمؤ�س�س��ات الجزائري��ة، جامع��ة باج��ي مختار،عنابة،���ص 04.
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• التمييز بين �شرائح العملاء: لقد �ساعد ا�ستخدام الانترنت ا�لمؤ�س�سات �إمكانية التفرقة والتمييز 
بين العملاء الأكثر جاذبية والعملاء الأقل جاذبية، ومن ثم توفير الفر�صة لتركيز جهودها على النوعية 
الأولى من العملاء دون الثانية. ويتمثل الوجه الايجابي لهذه العملية في �إمكانية زيادة ربحية ا�لمؤ�س�سة من 
خلال تقديم خدمة متميزة لفئات العملاء ذوي القيمة المرتفعة، �إلا �أن الوجه الآخر للعملية يبدو قاتما �إلى 
حد كبير. على وجه التحديد، قد يتم الحكم على النا�س من خلال �سلوكهم المتوقع ولي�س �سلوكهم ال�شرائي 
الفعلي. علاوة على ذلك، ف�إن العملاء ذوي الربحية المنخف�ضة قد يتوجب عليهم �أن يدفعوا �أكثر مقابل 
ا�ستخدامهم للمنتجات والخدمات، كما �أن احتياجات هذه الفئة �أو ال�شريحة قد لا تجد الاهتمام الكافي 
من الم�سوقين. و�إلى الحد الذي ينظر �إليه �إلى عملية ت�صنيف العملاء وفق للمعلومات الم�ستمدة من ال�شبكة 

والتميز في �سلوك المنظمات في خدمتهم، ف�إن هذه الممار�سات تعتبر غير �أخلاقية.
ال�سواء في  وا�لمؤ�س�سات على  الأفراد  بوا�سطة  تزايد عمليات الاحتيال  للنظر  الملفت  الاحتيال: من   •
من   %  25 نحو  �أن  �إلى  المن�شورة  الإح�صاءات  تدل  المثال،  �سبيل  على  الإلكتروني.  الت�سويق  ممار�سات 
ال�شكاوي العملاء تتلقاها وزارة التجارة في الولايات المتحدة تدور حول معاملات الإنترنت، في حين كانت 

هذه الن�سبة لا تتعدى 3 % في �سنة 1997
�إن عمليات الاحتيال لا تقت�صر فقط على الأفراد بل تمتد �إلى ا�لمؤ�س�سات كذلك. والن�سبة للنوعية الأولى 
�أن  الرديئة، كما  �أو  المقلدة  المنتجات  لبيع   e Bay’s بالمزاد مثل  البيع  با�ستخدام مواقع  الأفراد  فقد قام 

البع�ض الآخر تم دفع ثمنها ولكن لم ي�ستلمها.
عبر  الطيران  تذاكر  ل�شراء  ائتمان  بطاقات  بيانات  بتزوير  المحترفين  الأفراد  بع�ض  قام  فقد  كذلك 

الانترنت في المطارات حتى يتجنبوا اكت�شاف عناوينهم �أو مواقع تواجدهم.
• الت�شريع: �آخذ بعين الاعتبار حداثة الإنترنت وتعقيدات الق�ضايا ذات ال�صلة بالتجارة الالكترونية، 
تلك  غالبية  ف�إن  عامة،  وب�صفة  التنفيذ.  �أو  للأفراد  طريقها  ت�أخذ  مازالت  المنظمة  الت�شريعات  ف�إن 
الت�شريعات قد �صدرت في الولايات المتحدة وكندا و�أوروبا تدور حول انتهاك مواقع الإنترنت، تقييد مواقع 
الموجة  الإعلانات  تقييد  الاحتيال،  عمليات  من  الحد  الرقمية،  للتوقيعات  قانوني  وزن  �إعطاء  المقامرة، 
للأطفال، �إ�ضافة �إلى و�ضع �ضوابط لا�ستخدام بيانات العملاء في �أغرا�ض التجارية �أو تبادلها مع �آخرين 

لنف�س الأغرا�ض.
ما يزال القائمون على الت�شريع في العالم وخ�صو�صا في الوطن العربي عاجزين عن �إ�صدار الت�شريعات 
المعلومات، والخ�صو�صية  ب�سرية  المتعلقة  القانونية  الثغرات  الإلكترونية وغيرها من  تتناول الجرائم  التي 

التي ا�ستغلت في تنظيم المعاملات الالكترونية مزورة في ظل انفتاح الأ�سواق، 
)3.3.2(- طبيعة الأخلاق الت�سويقية

التي تحدد  والمعايير  المبادئ  الاجتماعية  الم�س�ؤولية  وعنا�صر  �أبعاد  ك�أحد  الت�سويقية،  الأخلاق  تت�ضمن 
الممار�سة المقبولة في الت�سويق، فالمعايير والممار�سة المقبولة في الت�سويق والتي يمار�سها الأفراد والمجاميع في 

اتخاذ قراراتهم تقرر من قبل �أ�صحاب الم�صالح المختلفة وبيئة المنظمة الأخلاقية.
فمن واجب الت�سويقيين �أن يهتموا بالمعايير الأخلاقية لل�سلوك المقبول من عدة زوايا: المنظمة، الحكومة، 
الت�سويقية  الأفعال  تنحرف  فعندما  الأو�سع،  مجاله  في  والمجتمع  الخا�صة  الم�صالح  ومجموعات  الزبائن 
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عن المعايير المقبولة، ف�إن ذلك ي�ؤدي �إلى تعطيل العملية التبادلية و�إلى عدم ر�ضا الزبائن، وفقدان الثقة 
وق�ضايا في المحاكم، فقد �أ�شار 78 % من الزبائن ب�أنهم يمتنعون عن التعامل مع منظمات �أعمال معينة �أو 

�شراء منتجات محددة ب�سبب الإدراك ال�سلبي لهما.
بين  الو�ضوح  فعدم  والقانونية،  الأخلاقية  والأبعاد  الق�ضايا  بين  التفريق  يجب  �إنه  هنا  الإ�شارة  ونود 
الق�ضايا  الأحيان  بع�ض  عليها  تغطى  بيئة  في  يعملون  فالم�سوقون  القرار،  اتخاذ  عملية  في  هو  البعدين 

الأخلاقية والقانونية.
فالأخلاق هي �أكثر ما �إطاعة وتنفيذ القوانين، فهي تت�ضمن ثباتا في المعايير الأخلاقية المقبولة من قبل 
�أكبر  ب�شكل  فهي محدودة  القانونية  النواحي  �أما  بينهم،  فيما  ال�صحيحة  الأفراد  وتعك�س علاقة  المجتمع 

بالقوانين المكتوبة لحماية الأفراد من الن�صب والغ�ش والاحتيال والعنف.

3- درا�سة حالة بريد الجزائر ب�شار ومكانة الاعتبارات القانونية والأخلاقية

)1.3(- تعريف م�ؤ�س�سة بريد الجزائر: م�ؤ�س�سة بريد الجزائر هي م�ؤ�س�سة عمومية ذات طابع 
بموجب  �سنه  تم  الذي  والموا�صلات،  البريد  قطاع  �إ�صلاح  لبرنامج  امتدادا   2002 �سنة  �أن�شئت  خدمي، 
القانون رقم 03/2000 ا�لمؤرخ في 05 �أوت 2000. والرامي �إلى ع�صرنة قطاع البريد. ويقوم هذا القانون 
على ف�صل قطاع البريد عن قطاع الات�صالات، وهذا ب�إن�شاء البريد كم�ؤ�س�سة عمومية ذات طابع �صناعي 

وتجاري والات�صالات ك�شركة ذات �أ�سهم.
وقد تمثلت �أهم محاور �إ�صلاح قطاع البريد في رفع م�ستوى البريد عبر تدعيمه بالهياكل ال�ضرورية، 
وتطويقه بالإطار القانوني والت�شريعي الملائم. وذلك لتقديم مجموعة من الخدمات والمنتجات ذات نوعية 

ت�ساير م�ستجدات ال�سوق.
)2.3(-المزيج الت�سويقي الإلكتروني لبريد  الجزائر فرع ب�شار

)1.2.3(- المنتوج الإلكتروني: تقدم م�ؤ�س�سة البريد الجزائر جملة من الخدمات تتمثل في:
�أولا-الخدمات البريدية المبا�شرة: وتتكون من ما يلي:

�أ- خدمة الح�ساب البريدي الجاري: هي �أكثر الخدمات �إقبالا و�أهمية لدى الزبون، ت�أخذ ح�صة الأ�سد 
بالن�سبة لمختلف الخدمات المقدمة من طرف م�ؤ�س�سة بريد الجزائر، حيث �أنه لا يمكن لأي �شخ�ص جزائري 
يعمل في م�ؤ�س�سة عمومية يتخلى عن هذه الخدمة، فكل زبون يملك ح�ساب بريدي جاري يمكنه �سحب مبلغ 
معين من ر�صيده �أو ا�ستعلام عنده في �أي مكتب من مكاتب البريد المنت�شرة عبر التراب الوطني وهذا لوجود 

�شبكة وا�سعة تربط بين مختلف م�ؤ�س�سات البريد، وخدمة الحوالات �أنواع:
- الخدمات البطاقية: تحمل الرقم )1406(: وي�سمح هذا النوع من الحوالات للزبون بالإر�سال �إلى 

�شخ�ص �آخر مبلغ مالي معين وغير محدود عبر كامل التراب الوطني.
-الحوالات التلغرافية: تحمل الرقم )1412( وهذا النوع من الحوالات �أ�صبح نادر الا�ستعمال، حيث 

يمكن للزبون �إر�سال الأموال بطريقة التلغراف.
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- الحوالات البطاقية لتزويد الح�سابات البريدية الجارية: تحمل رقم)1418(: وهي ت�سمح لزبون 
بتزويد ح�سابه البريدي الجاري �أو ح�ساب �شخ�ص �آخر بمبالغ غير محدودة وهناك نوعان منها العادية 
.)vac( التي تر�سل عن طريق البريد ومنها من تر�سل عن طريق الدفع ال�سريع با�ستخدام �شبكة تدعى بـ

ولكنها  البطاقية  الحوالات  ت�شبه  وهي  للأموال(:  الالكتروني  التحويل   ( الالكترونية  الحوالات   -
تتميز بتحويل الأموال بطريقة �إلكترونية من مكتب بريدي �إلى �آخر غير �شبكة �إعلامية.

ب- الأعمال البريدية: وهي خدمات متنوعة تتكون من:
- خدمة الطرود البريدية: حيث ت�ساهم جميع المكاتب عبر التراب الوطني في عملية تبادل الطرود 

عبر كامل التراب الوطني والبلاد الأجنبية.
- خدمة كراء �صناديق البريد والخدمات البريدية: حيث تمنح للزبون �صناديق بريدية للت�أجير مقابل 
مبلغ ا�شتراك �سنوي في مكتب بريدي مكلف بعملية التوزيع لدى الأ�شخا�ص الطبيعيين والمعنويين و�أ�صحاب 

ا�لمؤ�س�سات المقيمين بالدائرة البريدية، يكون مبلغ الا�شتراك للأفراد 800 دج �أما ا�لمؤ�س�سات 1600 دج.
ج- الخدمات الم�ؤدية لفائدة الغير: تقوم م�ؤ�س�سة البريد ب�إجراء عمليات تح�صيل ودفع مختلفة لفائدة 

�إدارات �أخرى �أو م�صالح عمومية ومن بينها مايلي.
ق�سيمة  وبيع  الجنائية،  ال�ضريبية،  الطوابع  وبيع  والأجنبية  الجزائرية  معا�شات  دفع  المالية:  وزارة   -

ال�سيارات.
- تح�صيل لفائدة الزبائن الكبار: ت�شارك م�ؤ�س�سة البريد في عملية تح�صيل فواتير للزبائن الكبار مثل: 

اورا�سكوم، ات�صالات الجزائر، موبيلي�س، �سيال، �سو�سيتي جنرال، �ستلام الجزائر، بنك البركة.
-خدمة racimo: هي عبارة عن تحميل �إلكتروني الذي يوفر للزبائن الدفع الم�سبق ل�شركة موبيلي�س 

وهذا ما ي�سمى بالتعبئة الاوتوماتيكية.
-خدمة �أر�سلي: توفر ا�لمؤ�س�سة �إمكانية تعبئة ر�صيد هاتفك المحمول لخط موبيلي�س بدون دفع الر�سوم.

الخدمة عن بعد
ثانيا-الخدمات الغير مبا�شرة: ت�شمل هذه الخدمات ما يلي:

�أ-خدمات الاطلاع على الر�صيد: �إذ توفر �شبكة الانترنت خدمات الكترونية لكل الأفراد، والمتعاملين 
�إمكانية الاطلاع على ر�صيد ح�سابهم  �إذ لهم  لدى بريد الجزائر، والذين يملكون ح�ساب بريدي جاري، 
البريدي، �إذ يلزم كل متعامل �ضمن هذا ال�شكل من الخدمات �أن يمتلك رقم �سري يقوم بت�شكيله انطلاقا 

)ccp(من رقم ح�سابه البريدي
ب- خدمات طلب نماذج من ال�صكوك البريدية: عن طريق ملأ المعلومات الخا�صة بكل متعامل ب�شكل 
�إلكتروني على �شكل ا�ستمارة الكترونية. ومن �أجل تح�سين الخدمات بعد الم�شاكل المتكررة على عدم و�صول  
الإ�شعارات  الخا�صة بال�صكوك البريدية �شرعت المديرية بطلب رقم هاتف الزبون عند �إيداع طلب نموذج 
SMS �إلى الزبون لا�ستلام ال�صك  من ال�صكوك وحين خروج ال�صك تقوم ا�لمؤ�س�سة ببعث ر�سالة ن�صية 

البريدي.
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ال�سحب  لكل عمليات  من خلال طلب مراجعة  العمليات الح�سابية:  ج-خدمات الح�وصل على ك�شف 
والدفع الالكتروني التي جرت على م�ستوى ح�ساب بريدي جاري معين.

والعملاء  للم�ستهلكين  الفر�ص  الالكتروني  الت�سويق  يعطي  الإلكتروني:  المنتوج  )2.2.3(الت�سعر 
في التعرف على �أ�سعار المنتجات كما انه في نف�س الوقت يعطي الفر�صة للمنتجين �أي�ضا لإجراء مقارنة بين 

تكاليف منتجاتهم والمنتجات المناف�سة.
ي�سمح  حيث  الرقمية  العملة  ا�ستخدام  الالكتروني  الت�سعير  �إ�ستراتيجية  في  الحديثة  التطورات  ومن 
اعتماد بمبلغ معين للا�ستفادة من  ب�إدخال رقم ح�سابهم مع و�ضع  الإ�ستراتيجية  للعملاء من خلال هذه 

خدمات معينة.
بف�ضل الانترنت �أمكن

• تخفي�ض تكاليف الفوترة بف�ضل معالجة التحويلات المالية مبا�شرة. 	
• تر�شيد تكاليف الا�ستغلال المرتبطة بالات�صالات بحيث ينخف�ض ال�سعر وترتفع المبيعات. 	

• تحليل جدوى عرو�ض الترويج،ومعرفة �أ�سعار المناف�سين. 	
• تحديد ال�سعر المنا�سب للم�ستهلك، الخ�صم،هام�ش الربح الممنوح للو�سطاء. 	

. Télépaiement ا�ستخدام طرق الدفع الالكتروني  • 	

الت�سويق  في  �أ�سا�سي  عن�صر  وهو  التوزيع  به  ويق�صد  الإلكتروني:  المنتوج  توزيع   -)3.2.3(
الالكتروني ب�سبب تغير هيكل التوزيع مع �إمكانية �شطب الو�سطاء والات�صال المبا�شر بين المنتج والم�ستهلك.

و�أ�صبح هناك ما ي�سمى بقنوات التوزيع الالكترونية، وذلك با�ستخدام �شبكة الانترنت والاك�سترانت �أ�صبح 
المعلومات  للم�شاركة في  التجزئة  وبائعي  الموردين والم�صنعين  الذكية دمج �شركائها من  ال�شركات  ب�إمكان 

للق�ضاء على الأخطاء والت�أخير وتكرار العمل عند التخطيط لتوقعات الم�ستقبل ولتخطيط الإنتاج.
)4.2.3(-الترويج المنتوج الالكتروني: هذا اكبر جانب يحققه الانترنت باعتباره حامل ات�صال 
وو�سيلة انت�شار �أكثر انت�شارا و�شيوعا، يتميز بتكلفته المنخف�ضة وبان نمطه معكو�س فالزبون هو الذي يبحث 
عن اـــلمعلومة مع وجود �إمكانية التفاعل كونه و�سيلة ات�صال ذو وجهين، كما يمكن اعتبار �أن عنوان الانترنت 
هو عــلامتها التــجارية الالكترونية وغالبا ما  يكون هو العلامة التجارية التي ت�ستخدمها في الواقع. كما 
الملايين  يعد  الذي  الم�ستعملين  كثرة  ب�سبب  الانترنت  في  بالغا  اهتماما  الالكتروني  التجاري  الإ�شهار  يلقى 
ال�شريط  العدد كل يوم ب�شكل مت�سارع.ويختلف الإعلان في الانترنت بين  العالم ويزداد  في مختلف بلدان 

الإعلاني والإعلان من خلال الن�شرات البريدية المجانية و�صور �أخرى للإعلان.
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للخدمات على م�ستوى مكاتب  الت�سويقية  الممار�سات  الأخلاقية في  )4.3(-التجاوزات 
بريد الجزائر

موظفو مركز بريد با�ش جراح يتلاعبون بالأر�صدة النائمة في وقت ت�ستعمل الأنظمة   	
العالمية تكنولوجيا ما يعرف ب�أجهزة الإنذار الخا�صة بالأر�صدة،لا تزال �أر�صدة زبائن بريد الجزائر غير 

محمية .
	 مركز بريد بلدية با�ش جراح في العا�صمة كان قد تعر�ض لعملية اختلا�س مليار وت�سعمائة 
مليون �سنتيم جزائري، نفذها موظفون يعملون بالمكتب الخا�ص بمعاملات دفاتر ال�صندوق الوطني للتوفير 
ولاحتياط،حيث قاموا بال�سطو على �أر�صدة تقل فيها الحركة المالية،ونادرا ما ت�شهد عمليات �سحب �أموال 

من طرف �أ�صحابها.
�أوقفت  2014 حينما  بتيبازة في �صائفة  البريد  �شاهدتها م�ؤ�س�سة  �أخر عملية  وكانت   	
الفرقة المالية والاقت�صادية ب�أمن الولاية، قاب�ض مكتب في ق�ضية �إختلا�س �أموال عمومية والتزوير وا�ستعمال 

المزور في محررات م�صرفية، بعد اختلا�سه مبلغ 750 مليون �سنيتم 
	 على �سبيل العلم انه في اليوم 5 من �شهر يناير من �سنة 2014 �أنجزت فرقة ال�شرطة 
�سبعة  قدره  مبلغ مالي معتبر  ب�سحب  �شخ�ص فوجئ  ل�شكوى  ا�ستقبالهم  ب�شار عند  ولاية  ب�أمن  الق�ضائية 

ملايين وخم�سمائة الف دينار جزائري  7500000 .دج. 

)5.3(- الإجراءات المتخذة من طرف م�ؤ�س�سة بريد الجزائر على م�ستوي ب�شار لحماية 
قواعد البيانات ومعلومات الزبائن 

�شبكة  بتوفر  وذلك  ن�شاطا  ت�سير  ال�شبكي في  النظام  على  بريد الجزائر  تعتمد  التقني  للتطور  مواكبة 
محلية وخارجية ولكل نوع مهمة ووظيفة تقوم بها:

�أجهزة كمبيوتر  و08   تربط بين الخادم   )LAN( شبكة محلية� با�لمؤ�س�سة  يتواجد  المحلية:  ال�شبكة   
وت�أخذ هده ال�شبكة الهيلكة ال�سل�سلة )الخطي( ويرجع وراء اختيار هذا النوع من الهيكلة هو انه في حالة 
توفق �أحد الأجهزة لا تتعطل ال�شبكة كما تتميز هذه ال�شبكة ب�سهولة �إدارتها �إ�ضافة �أو �سحب حوا�سيب من 
للم�ؤ�س�سات البريدية على   )LAN للم�ؤ�س�سة مع جميع �شبكات المحلية )  ال�شبكة المحلية  ال�شبكة. وتربط 

الم�ستوى الجزائر لتكوين �شبكة وا�سعة.
ال�شبكة الخارجية: تمتلك ا�لمؤ�س�سة �شبكة خارجية ) الاك�سترانت( من نوع التوزيع، بحيث يمكن لأي 

زبون يملك ح�ساب بريدي جاري �أن يدخل موقع ا�لمؤ�س�سة ويختار �أي تطبيق يريد.
با�ستخدام  ا�لمؤ�س�سة  تقوم  الإلكتروني  الهجوم  عمليات  من  الداخلية  البريد  و�أنظمة  �شبكة  ولحماية 

تقنيات و�أ�ساليب متعددة لتوفير عن�صر الأمان، فيما يلي مجموعة الأ�ساليب الم�ستخدمة في المجال:
�أولا: الأمن والخ�وص�صية: ويحتوي على ما يلي:

�أ-الحماية الخارجية )القرا�صنة Hackers(: ت�ستعمل ا�لمؤ�س�سة نوعين من الحماية
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	 جهاز الأمان FORTINET: هي عبارة عن مجموعة من البرمجيات والأجهزة تف�صل 
�إلى  التيارات الالكترونية من  الداخلية وبين الانترنت وتقوم بمراقبة كافة  والأنظمة  المعلومات  بين �شبكة 
طريق  عن  الجهاز  هذا  ويعمل  به  م�صرح  غير  الالكتروني  الدخول  محاولة  لمنع   وذلك  الداخلية  ال�شبكة 

عناويين IP ) بروتوكولات( وتقوم جدار الأمان بـ:
          -  ف�صل �شبكة الات�صال

          -  تفتي�ش ال�شبكة
ب- الحماية الداخلية

	 الفيرو�سات الم�ضادة: تتخذ ا�لمؤ�س�سة احتياطات �أمنية تتمثل في برامج م�ضادة للفيرو�سات 
ومن بين الفيرو�سات الم�ستخدمة KERSPERSKY، حيث ت�شير بع�ض الدرا�سات �أن ما ن�سبته 70 % 
من المهاجمين هم نف�س الموظفين العاملين حيث �أن فر�ص المعرفة لديهم عن طبيعة ال�شبكة ونظم المعلومات 

الداخلية �أعلى من المهاجمين الآخرين.
	 و لت�أمين حماية معلومات الزبائن وذلك بو�ضع نظام الكتروني بتكوين الكلمات ال�سرية 
المعاملات ويتم من خلاله حماية  �أمن  ال�سحب الالكتروني )la catre ccp( لتحقيق  الخا�صة ببطاقات 
�آخر على ح�سابه  �أي طرف  �إطلاع  الزبائن، لأن امتلاك كل فرد رمز �سري خا�ص ببطاقته لمنع  م�صالح 

البريدي ،وهو ما يحدد الم�س�ؤولية كل حامل للبطاقة م�س�ؤولية فردية.
ثانيا: الحماية من  الاحتيال

لحماية زبائن ا�لمؤ�س�سة من الاختلا�سات قامت ا�لمؤ�س�سة بعدة �إجراءات  ومن بينها:
	 نظام CHALENGER: ي�سمح هذا النظام ب�إدخال كلمة ال�سر وا�سم الم�ستخدم حيث يقدم 

هذا النظام ك�شوفات يومية لجميع العمليات  التي �أجريت ومن ثم معرفة العامل الذي قام بعملية الن�صب.

ثانيا: نظام IBP: زيادة على كلمة ال�سر وا�سم الم�ستخدم تم تمكين ب�إعطاء عمال ا�لمؤ�س�سة با�ستخدام 
بها من طرف  القيام  الم�سموح  المعلومات  كل  م�ستواها  SIM على  بطاقة  عليها  الكترونية تحمل  بطاقات 

العامل ح�سب كل اخت�صا�ص.
ثالثا الت�شريع: وفي الأعمال الحيز التنفيذ �ست�شرع المديرية العامة للبريد با�ستدعاء الزبائن  ق�صد 
تتعر�ض  التي  وال�سطو  الاختلا�س  البريدية من عمليات  لت�أمين ح�ساباتهم  �أعينهم،  الح�صول على ب�صمة 
المتوفرة،  المعلومات  الم�شروع ح�سب  الزبائن هويته. ويتعلق ن�ص  �أحد  عليها هذه الأخيرة بمجرد ما يفقد 
بينها  بياناتهم الخا�صة من  بريد الجزائر، ق�صد الح�صول على  لكل زبائن  وا�سعة  بيانات  بو�ضع قاعدة 
ب�صمة العين، التي يتم تخزينها في برنامج جد متطور تح�صلت عليه ا�لمؤ�س�سة بموجب عملية تطوير هامة 
لبرمجيات الرقابة الالكترونية للح�سابات المالية. الم�شروع تعمل على تطبيقه م�ؤ�س�سة البريد الجزائر مع 
م�ؤ�س�سة �أجنبية ذات خبرة عالية في مجال تخرين المعلومات البيومترية، ذلك ق�صد ت�أمين كلي للح�سابات 
الخا�صة بزبائن ا�لمؤ�س�سة. بعد ت�سجيل عدد هام من عمليات ال�سطو الاختلا�س ح�سابات الزبائن، وهو ما 

ي�سيء �إلى �سمعة ا�لمؤ�س�سة ويفقد زبائنها فيها.
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رابعا:الاعتبارات الأخلاقية: �أن ت�سليط ال�ضوء على الجانب الأخلاقي في �إطار الم�س�ؤولية الاجتماعية 
التي ت�سعى �إلى حماية الزبائن من ال�سرقة والقر�صنة وال�سطو على الأر�صدة، مع محاولة تفعيل الم�سطرة 
القانونية للحد من هذه الجرائم الإلكترونية هذا من جهة ومن جهة �أخرى تذكير الزبائن بخ�صال الحميدة 
التي يجب �أن يتميزو بها �أثناء الإقبال على خدمات البريد التي لا يمكن الا�ستغناء عنها وذلك من خلال 

تطبيق ما جاء في القانون الداخلي لبريد الجزائر من خلال ما جاء في ن�صو�ص بع�ض مواده  .

الخاتمة  
�إن ع�صر المعلومات رغم ايجابياته المتعددة وانعكا�ساته الوا�ضحة على الت�سويق الإلكتروني �إلا �أنه لم يخلو 
من بع�ض النقائ�ص التي جاءت نتيجة الا�ستخدام ال�سلبي لهذه التقنيات. والابتعاد عن بقيم و�أخلاقيات، 
وبالتالي �أ�صبح من ال�ضروري �أن تكون هناك �ضوابط ومعايير تدفع نحو الا�ستخدام الأمثل لهذه التقنيات 

والابتعاد عن كل ما ي�سيء ويعيب.
م�ؤ�س�سات  ب�أحد  الالكتروني  الت�سويق  ممار�سة  في  والقانونية  الأخلاقية  الاعتبارات  لواقع  درا�سة  وفي 
الاقت�صادية الجزائرية، م�ؤ�س�سة بريد الجزائر لولاية ب�شار تم التو�صل �إلى �أن الــم�ــؤ�س�سة تحاول الالتزام 
باـلمعايير الأخلاقية في ممار�سات �أن�شطتها من خلال و�ضع الا�ستراتيجيات والتقنيات للحد من التجاوزات 

غير �أخلاقية. 
- نتائج الدرا�سة النظرية

من �أهم النتائج التي ثم ا�ستخلا�صها:
-يعتبر ا�ستخدام الت�سويق الالكتروني ومزيجه الت�سويقي نقلة نوعية في مجال ت�سويق الخدمات في ظل 
البيئة الت�سويقية الراهنة التي تعول وتعتمد ب�شكل كبير على ا�ستخدام �شبكة الإنترانت مع �ضرورة ممار�سة 
الت�سويق الإلكتروني لأنه ي�سمح بالتعامل مع فئة كبيرة من الزبائن ب�صفة مبا�شرة وتكون فيه التغذية العك�سية 

�سريعة ومجابة تبعت الطم�أنينة مما تخلق نوع من الولاء وبالتالي �إعادة الطلب على الخدمة من جديد.
و�سـد حاجات  والــمكان  والزمن  الوقت  كاخت�صار  الإلكتروني  الت�سويق  مزايا  تعدد  من  الرغم  على   -
عر�ضة  �أحيانا  نف�سه  يجد  �أنه  �إلا  البريدية  الخدمات  �أنواع  مختلف  طالبي  من  كبير  جمهور  ورغبات 
بتطبيق  الخلل  ف�ستدرك هذا  الزبائن،  و�سلامة  المعلومة  و�أمن  بخ�صو�صية  �ــشرعية تم�س  لانتهاكات غير 
�أبعـاد الم�س�ؤولية الاجتماعية على �ضوء ما قاله Robins« » الم�س�ؤولية الاجتماعية هي التزام متخذ القرار 

في انتهاج �أ�سلوب للعمل ي�ؤمــن من خلاله حماية المجتمع 
نتائج الدرا�سة التطبيقية: 

من خلال المعاينة الميدانية تو�صلنا �إلى ما يلي: 
- ت�سعى م�ؤ�س�سة بريد الجزائر �إلى �إقامة علاقات مع الزبائن، من خلال التنويع في الخدمات البريدية 
وذلك بتفعيل  مزيج ت�سويقي �إلكتروني متكامل، والتطبيق ال�صارم للقانون وحماية الزبائن من كل محاولات 

غ�ش �أو احتيال .
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با�ستخدام  ا�لمؤ�س�سة  تقوم  الإلكتروني  الهجوم  الداخلية من عمليات  البريد  و�أنظمة  �شبكة  - ولحماية 
الم�ضادة،  وفيرو�سات   FORTINET الأمان  كجهاز  الأمان،  عن�صر  لتوفير  متعددة  و�أ�ساليب  تقنيات 
وبطاقة ال�سحب الإلكترونية وفي الاعمال الحيز التنفيذ �ست�شرع المديرية العامة للبريد با�ستدعاء الزبائن  

ق�صد الح�صول على ب�صمة �أعينهم، لت�أمين ح�ساباتهم البريدية من عمليات الاختلا�س وال�سطو.
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