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Cyber threats - social engineering as a model -
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Abstract: Today, the world lives in a digital age characterized by rapid technological 

development and the proliferation of electronic communications. With this development, new 

challenges have emerged that threaten information security and privacy, and electronic threats 

form part of these challenges in all their various forms. Social engineering represents the most 

dangerous of these types, as it is a new form of threat, different from the nature of traditional 

threats to individuals and societies, based on the descriptive analytical approach. This study and 

its results shed light on the phenomenon of cyber threats through the use of what is called social 

engineering, and at the same time, the issuance of legislation related to the different uses of 

cyberspace. 
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، مكتبت الإسكندريت وحدة الدراساث  القاهون الدولي الإوساويأسلحة الفضاء الإلكترووي في ضوء عادل عبد الصادق  ،   1

 .7, ص 6102، ، الاسكندريتالمستقبليت 

، رسالت لنيل شهادة دراساث عليا في العلىم  القوة في الفضاء السيبراوي: فصل عصري من التحدي والاستجابةاهدًرا  عراجي ،  2 

 .10, ص  6102السياسيت والإداريت، كليت الحقىق والعلىم السياسيه، لبنان،
 08، ص  هفس المرجع اهدًرا عراجي،  3
 11عادل عبد الصادق  ، مرجع سبق ذكره, ص  4
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مجلت معالم للدراساث ،التهدًدات والجرائم السيبراهية: ثأثيرها على الأمن القومي للدول واستراثيجيات مكافحتهالاميت طالت,   7

 .20 -21، ص ص 6161، 16العدد , 10المجلد القاهىهيت والسياسيت، المركز  الجامعي جندوف،
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 . 69-60, ص،ص 0996، اوراق الشرق الأوسط، أمن الخليج: إلى أًن؟ أحمد عبد الحليم،  9

 محمد العربیت ومؤسست – الكتاب دار ، شحادة ولید :جرجمت ،الأمریكي الحكم مىطق…الخارجیة الشؤون استراثیجیة دیبیل،  جیري  10

 258 ص ، 2009 بیروث، مكتىم، آل راشد آل بن

   //:definition/cyber en.oxforddictionaires.com/: httpمعجم اكسفىرد على الرابط11 
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  2023 06 10تمت زيارته في  متوفر على الرابط تتجنبها وكيف ؟طرقها الاجتماعية الهندسة هى ما14

https://www.it-
pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-

%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8

%A9 
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https://www.new-educ.com/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%B9%D9%82%D9%88%D9%84-%D8%A7%D9%84%D8%A8%D8%B4%D8%B1
https://www.new-educ.com/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%B9%D9%82%D9%88%D9%84-%D8%A7%D9%84%D8%A8%D8%B4%D8%B1
https://www.it-pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9/
https://www.it-pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9/
https://www.it-pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9/
https://www.it-pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9/
https://www.it-pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9/
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%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-
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https://mafhome.com/%D9%85%D8%A7-%D9%87%D9%8Aمتوفر%20على%20الموقع%20-
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16 https://www.enabbaladi.net/archives/610666  موجود على الموقع  

https://www.enabbaladi.net/archives/610666
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 على الرابط 12/07/2023 تمت زيارة الموقع،الاجتماعيةمراحل الهندسة  زينا الشبول 17

https://mawdoo3.com/%D9%85%D8%B1%D8%A7%D8%AD%D9%84_%D8%A7 :
%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7

%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9 

https://mawdoo3.com/%D8%A7%D9%84%D8%AE%D8%A8%D9%8A%D8%B1:%D8%B2%D9%8A%D9%86%D8%A7_%D8%A7%D9%84%D8%B4%D8%A8%D9%88%D9%84_6437
https://mawdoo3.com/%D8%A7%D9%84%D8%AE%D8%A8%D9%8A%D8%B1:%D8%B2%D9%8A%D9%86%D8%A7_%D8%A7%D9%84%D8%B4%D8%A8%D9%88%D9%84_6437
https://mawdoo3.com/%D9%85%D8%B1%D8%A7%D8%AD%D9%84_%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9
https://mawdoo3.com/%D9%85%D8%B1%D8%A7%D8%AD%D9%84_%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9
https://mawdoo3.com/%D9%85%D8%B1%D8%A7%D8%AD%D9%84_%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9
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ھھ

 http:// en.oxforddictionaires.com/ definition/cyberمعجم اكسفىرد على الرابط :  •

على  21/43/1412فارس محمد العماراث،  الهندست الاجخماعيت واخخراق عقىل البشر حم الاطلاع على المىقع في  •

-https://www.newالرابط 

educ.com/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-

%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8

%A9-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-

%D8%B9%D9%82%D9%88%D9%84-%D8%A7%D9%84%D8%A8%D8%B4%D8%B1 

  1412 40 24وكيف حخجنبها مخىفر على الرابط، حمج زيارحه في ما هى الهندست الاجخماعيت ؟طرقها  •

https://www.it-

pillars.com/ar/blog/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-

%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8

%A9/ 

• https://mafhome.com/%D9%85%D8%A7-%D9%87%D9%8A 
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%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-

%D8%A7%D9%84%D8%A5%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8

%A9 

• https://www.enabbaladi.net/archives/610666  

 ، على الرابط 21/40/1412زينا الشبىل،  مراحل الهندست الاجخماعيت ، حمج زيارة المىقع  •

https://mawdoo3.com/%D9%85%D8%B1%D8%A7%D8%AD%D9%84_%D8%A7%D9%84%

D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7%D8%AC%D8

%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9 

• file:///C:/Users/FC/Desktop/Noo -

Book.com%20%20%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9%20%

D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%

A9.pdf 


