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 الممخص: 

ترتب عمى الاستخداـ المتزايد لوسائؿ الاتصاؿ الحديثة وشبكات الانترنيت ظيور نمط جديد مف 
الجريمة أطمؽ عميو مسميات عدة منيا الجريمة الالكترونية والجريمة المعموماتية، ىذه الظاىرة الاجرامية 

خطرا عمى أمف الدوؿ وحقوؽ الافراد الخاصة أو عمى حقيـ في الخصوصية  المستجدة باتت تمثؿ
المعموماتية، فالتحقيؽ في جرائـ المعموماتية يتطمب ميارات فنية وتقنية ذات طابع خاص إذ يجب أف 

 يتمتع بيا أفراد الضبطية القضائية. 

أدى انتشار الحاسوب  موضوع الدراسة يتلاءـ مع التطورات الحديثة في مجاؿ المعموماتية، حيث
إلى إساءة استخدامو ووجود أنواع مف السموؾ غير المشروع وظيور جرائـ مف نوع خاص. فالجرائـ 
الالكترونية تختمؼ عف الجرائـ التقميدية حيث أف ىذا التبايف أوجد تحديات جديدة وغير معيودة لدى 

 امية.جيات التحري والتحقيؽ وجية القضاء لمكافحة ىذه الظاىرة الاجر 

   الجريمة الالكترونية، تحقيؽ، ميارات فنية، معمومات، حاسوب. :المفتاحية الكممات

Abstract: 

The increasing use of modern means of communication and the Internet has resulted 

in the emergence of a new type of crime, which has been called several names, including 

electronic crime and information crime. This emerging criminal phenomenon has become a 

threat to the security of states, the private rights of individuals, or their right to information 

privacy. Investigating information crimes requires technical and technical skills of a special 

nature, which must be enjoyed by members of the judicial police.  

The subject of the study is consistent with recent developments in the field of 

informatics, where the spread of computers has led to its misuse and to the presence of types 

of illegal behavior and the emergence of crimes of a special kind. Cybercrime differs from 

                                                 
 المرسؿ المؤلؼ 
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traditional crimes, as this difference has created new and unusual challenges for the 

investigation and investigation authorities and the judiciary to combat this criminal 

phenomenon. 

Keywords: : Crime electronic, investigation, technical skills, information, computer. 

 :مقدمة

يما وأفّ المجتمع لـ يواكب ىذا اقتحمت المعموماتية الحياة اليومية للأفراد بشكؿ سريع ورىيب لاس
التطور التكنولوجي منذ نشأتو، حيث أصبح الحاسوب وجميع وسائؿ التواصؿ الاجتماعي أمراً ضرورياً في 
حياة المجتمع فالأمر لـ يعد يقتصر عمى مختمؼ شرائح المجتمع بؿ تعدى إلى السياسة العامة لحكومات 

 .1ة الدولة، مثؿ الجانب الإداري، المالي والمصرفيالدوؿ، مف خلاؿ السعي إلى رقمنة مختمؼ أجيز 

واع جديدة مف الجرائـ تختمؼ ولقد أدّى ىذا الاستخداـ المتزايد لياتو التكنولوجيا إلى ظيور أن
عف الجرائـ التقميدية في أطرافيا، ومكانيا، وموضوعيا وأساليب ارتكابيا، فالطبيعة الخاصّة ليذا النوع مف 
الجرائـ المستحدثة أوجد تحدّيات جديدة أماـ مختمؼ جيات التحرّي والتحقيؽ والقضاء تمثمت في الافتقار 

الإلكترونية ومحاولة تطويع القواعد التقميدية القائمة لمتطبيؽ عمى التشريعي الإجرائي المنظـ لمجريمة 
الجريمة الإلكترونية، فضلًا عف عدـ وجود جيات مختصة ومدربة تقنياً لمتحقيؽ الأوّلي المناط لمضبطية 

 .2القضائية في الجريمة المعموماتية

كما أفّ الجرائـ المعموماتية جريمة تفتقر إلى الأثر المادي ومسرح الجريمة فييا مسرح معنوي لا 
مادي وقد يكوف ممتداً إلى دولة أو عدّة دوؿ أخرى، ممّا قد ينشأ صعوبات تواجو سمطة التحقيؽ عند 

 .3التنقيب عف الدليؿ الإلكتروني

يعتبر موضوع البحث مف الموضوعات الجديدة والميمة في إطار القسـ الاجرائي مف القانوف 
الجزائي، وىو مف الموضوعات التي لا تزاؿ بكرا ولـ تنؿ حظيا مف البحث والتمحيص عمى مستوى الفقو 

مجاؿ الجريمة المعموماتية، اقتصرت عمى الجانب الجنائي، إذ أف أغمب الدراسات المنشورة في 
                                                 

ناني لحسف، التحقيؽ في الجرائـ المتصمة بتكنولوجيا المعموماتية بيف النصوص التشريعية والخصوصية التقنية، النشر الجامعي  1
 .09، ص.2018الجديد، الجزائر، 

، دار الجامعة الجديدة، -دراسة مقارنة -التحقيؽ الابتدائي محمد كماؿ شاىيف، الجوانب الإجرائية لمجريمة الإلكترونية في مرحمة 2
 .09، ص.2018مصر، 

فالدليؿ الإلكتروني دليؿ سيؿ تغييره وتعديمو والعيش بو دوف أف يترؾ ذلؾ أثرا في أغمب أحوالو، فضلًا عف ضرورة مراعاة الحؽ في  3
د: محمد كماؿ الخصوصية المعموماتية أثناء التنقيب لتقديمو كدليؿ يحوز حجيّة إثباتية أماـ القضاء الجنائي، راجع في ىذا الصد

 .09شاىيف، المرجع السابؽ، ص.
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الموضوعي القائـ عمى سرد المعمومات دوف محاولة الغوص في مسألة الاجراءات المتبعة مف طرؼ 
 اجيزة التحقيؽ والصعوبات التي تواجييا في ظؿ ىذا النوع مف الجرائـ.

ياف الأصوؿ الإجرائية تيدؼ الدراسة إلى تحديد مفيوـ ىذه الجرائـ وأنماطيا وخصائصيا، وب
والعممية لإجراءات الاستدلاؿ في البيئة الرقمية، كما تسمط الضوء عمى التحديات التي تواجييا اجيزة 
التحقيؽ الجنائي في التعامؿ مع ىذا النمط المستجد مف الجرائـ، ذلؾ أف جدة وحداثة الجرائـ المعموماتية 

وبالتالي يمكف  ؾ خيوط ىذه الجريمة الغامضة.وما تتسـ بو مف خصائص سيؤرؽ كاىؿ المحقؽ في ف
طرح الإشكالية الآتية: ما مردّ الصعوبات والعوائؽ التي تواجو جيات الاستدلاؿ والتحقيؽ في سبيؿ إثبات 

 الجرـ الإلكتروني؟

وللإجابة عمى ىذه الإشكالية، تـ الاعتماد عمى مجموعة مف المناىج المستعممة في الدراسة، 
ج الوصفي في تحديد ظاىرة الجريمة المعموماتية وابراز بعض المفاىيـ التي تقوـ عمييا، حيث اعتمد المني

 وكذلؾ وصؼ الاليات الخاصة في الاجراءات المستعممة في استخلاص الدليؿ والعوائؽ المستجدّة.

كا تـ الاعتماد عمى المنيج التحميمي بخصوص بعض المفاىيـ والغوص في جزئياتيا وطرحيا 
لتفصيؿ والتشريح نظرا لأىميتيا في الدراسة، أما المنيج المقارف فقد استعمؿ كمما اتيحت بشكؿ مف ا

 فرصة استخدامو خاصة حينما تـ التطرؽ لأجيزة التحقيؽ الجنائي لدى بعض التشريعات المقارنة.

 أما بخصوص تقسيـ الدراسة، فقد اعتمد التقسيـ الثنائي الى مبحثيف.

 فاهيمي لمبحث والتحقيق في الجريمة المعموماتيةالمبحث الأول: الإطار الم
قبؿ التطرؽ إلى عقبات التحقيؽ الجنائي التي تواجييا جيات الضبطية القضائية وجيات 

 التحقيؽ حوؿ الجريمة الإلكترونية، يجدر بنا أف نعرّؼ بيذه الجريمة المستحدثة.

 المطمب الأول: تعريف الجرائم المعموماتية
داً ليس بالقميؿ مف التعريفات، لكنيا تتمايز وتختمؼ تبعاً لموضوع الدراسة لقد قدـ الفقياء عد

القانونية ذاتو، فمف ىذه التعريفات ما ىو مبني ومرتكز حوؿ وسيمة ارتكاب الجريمة، ومنيا ما ىو مرتكز 
 .1حوؿ موضوع الجريمة

                                                 
 .09، ص.، 2017ية لمنشر والتوزيع، الجزائر، ، السياسة الجنائية لمكافحة جرائـ المعموماتية، دار الخمدون بف مكي نجاة 1
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بخصوص التعريؼ المرتكز حوؿ وسيمة ارتكاب الجريمة، نجد أفّ نماذجيا عديدة ومتنوّعة في 
بأنيا:  TIED MENتصوّرىا لدى الحاسب الآلي في ارتكاب الجريمة، حيث يعرّفيا الأستاذ الألماني 

، كما يعرّفيا 1«تمع المرتكب باستخداـ الحاسب الآليكافة أشكاؿ السموؾ المشروع أو الضار بالمج»
ا البيانات الكمبيوترية والبرامج الجريمة التي تمعب فيي»مكتب تقييـ التقنية بالولايات المتحدة الأمريكية: 

 .2«المعموماتية دوراً رئيسياً 

موضوع الجريمة فيو يختمؼ عف التعاريؼ السابقة حيث أنّو يركّز أمّا التعريؼ المرتكز حوؿ 
ي تقع عمى الحاسب أو داخؿ نظامو، وفي ىذا الصدد، ومف نماذج مسايرة ىذا المنطؽ عمى الجريمة الت

كؿّ نشاط غير مشروع موجو إلى نسخ أو تغيير أو حذؼ »بأنّيا:  ROSENBLAITما عبّر عنو الفقيو 
 ..«أو الوصوؿ إلى المعمومات المخزّنة داخؿ الحاسب الآلي أو التي تحوؿ عف طريقو

تشريعات عمى تبني التعريؼ الذي أقرّه المؤتمر العاشر للأمـ المتحدة لمنع ولقد اتفقت أغمب ال
الجريمة حوؿ جرائـ الحاسب الآلي وشبكاتو، حيث عرّؼ الجريمة المعموماتية بأنّيا جريمة يمكف ارتكابيا 
بواسطة نظاـ حاسوبي أو شبكة حاسوبية أو داخؿ نظاـ حاسوب، وتشمؿ مف الناحية المبدئية جميع 

 .3ائـ التي يمكف ارتكابيا في بيئة إلكترونيةالجر 

 المطمب الثاني: سمطات الاستدلال والتحقيق في العالم الافتراضي
في إطار بياف مدى ملائمتو القواعد الإجرائية التقميدية في مرحمة جمع الاستدلالات واجراء 

ات لمتطبيؽ عمى الجريمة الإلكترونية، كاف مف الضروري تحديد الييئات المؤىمة لمقياـ بإجراءات التحقيق
التحرّي والتحقيؽ وذلؾ لممحافظة عمى الخصوصية المعموماتية للأفراد، فمسألة تحديد اختصاص ىيئة 

أحدثت أقوى المواجيات بيف لمقياـ بعممية التحرّي والاستدلاؿ في الجرائـ المعموماتية تعدّ مف المسائؿ التي 

                                                 
1 KLAUS TIED MEN, Fraude et autre, Délits d’affaires commis à l’aide d’ordinateurs électroniques, 

Rev. Dr. Pen. crim, N 03, 1984, p.612. 
جراـ الإنترنت، دار الفكر الجامعي، مصر،   2  .38، ص.2007سامي عمي حامد عياد، الجريمة المعموماتية وا 

، فإفّ الجرائـ الإلكترونية قد تكوف سرقة أو غسيؿ أمواؿ وتحويميا مف حساب إلى آخر، وقد تستيدؼ تدمير  3 وعمى وجو العموـ
 عف: زبيحة زيداف، المعمومات أو الاحتياؿ أو تزوير البطاقات الشخصية أو بطاقات الائتماف أو باستخداـ البريد الإلكتروني، نقلاً 

 .44-43، ص. ص.2011الجريمة المعموماتية في ظؿ التشريع الجزائري، دار اليدى، الجزائر، 
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التقميد والتجديد في أطر الإجراءات الجنائية، خاصّة بيف تمؾ القواعد المتعمقة بسمطات التحقيؽ في العالـ 
 .1الإلكتروني وبيف سمطات التحقيؽ في العالـ المادي

ير بيف التحقيؽ في الجرائـ المعموماتية وبيف التحقيؽ في الجرائـ وعمى الرّغـ مف وجود تشابو كب
الأخرى مف حيث الإجراءات، إلّا أنّيا تتفرؽ في عديد مف النقط التقنية، وىو ما يستدعي تطوير أساليب 

جراءاتو بما يتلاءـ وىذه الخصوصية  .2التحقيؽ الجنائي وا 

لمختصة بالتفتيش ىي النيابة العامة ومف يساعدىا مف رجاؿ الضبطية القضائية، إفّ السمطة ا
كما أفّ التفتيش عف الأدّلة في جرائـ المعموماتية يتطمب ميارات فنية معيّنة في المحقؽ يجب أف يمتاز 

 .3بيا حتى يتمكّف مف العمؿ بسرعة مف أجؿ المحافظة عمى الأدّلة مف الإتلاؼ أو الشطب أو التعديؿ

 السمطة المختصة بالتحقيق الابتدائي في الجزائر: -أولا
ي ووفقاً لقواعد الاختصاص جدير بالذكر أفّ المشرّع الجزائري قد أسند سمطة التحقيؽ الابتدائ

 . 4مف قانوف الإجراءات الجزائية 37المحمي لمنيابة العامة وفقاً لممادة 

السابؽ أفّ النيابة العامة في التشريع الجزائري تعدّ ىي صاحبة يتّضح مف خلاؿ فحوى النص 
الاختصاص الأصيؿ بالتحقيؽ الابتدائي، أمّا بالنسبة لقاضي التحقيؽ، وفيما يخص الاختصاص المحمي، 

مف  37مف ؽ.إ.ج.ج والتي أخذت بالمعايير المنصوص عمييا في المادة  40فقد نظمتو المادة 
فإنّو لا يجوز لقاضي التحقيؽ أف يجري تحقيقاً إلّا بموجب طمب مف  67ادة ؽ.إ.ج.ج، وطبقاً لنص الم

 وكيؿ الجميورية.

لكف لما كانت جريمة المساس بأنظمة المعالجة الآلية لممعطيات جريمة قد ترتكب في مكاف 
ز مف ؽ.إ.ج.ج أجا 2فقرة  37معيف وتكوف آثارىا في مكاف آخر، فإفّ المشرّع الجزائري بموجب المادة 

                                                 
مطات مختصة بالتحقيؽ في والذي يعني تحديد س  «CYber Investigation»تمؾ المواجية أدّت إلى ظيور مصطمح جديد ىو  1

مف  العالـ الافتراضي، وىو ما نادى لو مؤتمر الأمـ المتحدة الثامف لمنع الجريمة ومعاممة المجرميف المنعقد في ىافانا في الفترة الممتدة
 .175، نقلا عف: محمد كماؿ شاىيف، المرجع السابؽ، ص.1990سبتمبر  8أوت إلى  28

 .52ناني لحسف، المرجع السابؽ، ص. 2

، 1الأردف، ط -خالد عياد الحمبي، إجراءات التحرّي والتحقيؽ في جرائـ الحاسوب والإنترنت، دار الثقافة لمنشر والتوزيع، عماف 3
 .156-155، ص. ص.2011

يتحدّد الاختصاص المحمي لوكيؿ الجميورية بمكاف وقوع الجريمة، وبمحؿ إقامة أحد »مف ؽ.إ.ج.ج عمى ما يمي:  37تنص المادة  4
 «.الأشخاص المشبوىيف...
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تمديد الاختصاص المحمي لكؿّ مف وكيؿ الجميورية وكذا قاضي التحقيؽ بالقطب الجزائي المتخصص 
 .1إلى دائرة الاختصاص محاكـ لأخرى المحدّدة في التنظيـ

 السمطة المختصة بالتحقيق الابتدائي لدى بعض التشريعات المقارنة:   -ثانيا
مف قانوف الإجراءات الجنائية المصري يكوف الاختصاص فيما عدا  199وفقاً لنص المادة 

الجرائـ التي يختص بيا قاضي التحقيؽ بتحقيقيا مف صلاحيات النيابة العامة وأفّ جانب سمطة التحقيؽ 
مختصة الممثمة في النيابة العامة، توجد سمطات أخرى إمّا أف تكوف منتدبة ممثمة في قاضي التحقيؽ أو ال

أحد مأموري الضبط القضائي، أو سمطات تكميمية تختص بإجراء أو أكثر مف إجراءات التحقيؽ تتمثؿ في 
 أو محكمة الجنح المستأنفة. 2القاضي الجزئي

التحقيؽ الابتدائي بصفة عامة إلى قاضي التحقيؽ طبقاً  أمّا المشرّع الفرنسي فقد أسند سمطة
مف ؽ.إ.ج.ؼ وقصر وظيفة الاتياـ عمى النيابة العامة كما جعؿ مرحمة التحقيؽ عمى  81لنص المادة 

 .3درجتيف

كما عرّؼ التشريع الفرنسي جيات تحقيؽ خاصّة مثؿ قاضي الأطفاؿ، أمّا في إطار التحقيؽ 
بالجريمة  في الجرائـ الإلكترونية فقد حرص المشرّع الفرنسي عمى ضرورة إنشاء جيات تحقيؽ خاصّة

عمى ضرورة القياـ  113و 8الإلكترونية وىو ما تضمنو قانوف العقوبات الفرنسي الجديد في المواد 
 .4بتحقيؽ خاص في جرائـ التقميد الرقمي وذلؾ بشكوى تقدـ لوزير العدؿ

مطات المؤىمة بعد التطرؽ للإطار المفاىيمي المتعمؽ بالجريمة الإلكترونية وكذلؾ مف ىـ الس
لمقياـ بعممية الاستدلاؿ والتحقيؽ في الجرائـ الإلكترونية، نمج مف خلاؿ المحور الموالي لمحديث عف 

 عقبات التحقيؽ الجنائي والتي مردّىا عوامؿ عديدة ومختمفة.
                                                 

المتضمف تمديد الاختصاص المحمي لبعض المحاكـ ووكلاء الجميورية  10/10/2006المؤرخ في  06/348المرسوـ التنفيذي رقـ  1
 التحقيؽ.وقضاة 

التي تتبعو النيابة المختصة وفقاً لقواعد الاختصاص العامة وفقا ويقصد بالقاضي الجزئي في ىذا الصدد قاضي المحكمة الجزئية  2
يتعيّف الاختصاص بالمكاف الذي وقعت فيو الجريمة أو الذي يقيـ فيو المتيـ أو »مف ؽ.إ.ج. المصري والتي تنص عمى:  218لممادة 

 «.الذي يقبض عميو

غرفة التحقيؽ الدرجة الأولى: مف مراحؿ التحقيؽ الابتدائي ويختص ليا قاضي التحقيؽ وتمثؿ أوّؿ درجة تحقيؽ والدرجة الثانية ىي  3
 .189والتي تمثؿ جية التحقيؽ مف الدرجة الثانية. محمد كماؿ شاىيف، المرجع السابؽ، ص.

لبمد التي وقعت فيو حيث يجب أف يتضمف تفصيلًا شكمياً لمعدواف عمى حقوؽ الشاكي ويكوف ذلؾ في شكؿ ورقة رسمية مف قبؿ ا 4
 جريمة التقميد الرقمي متضمنة وقائع الجريمة. راجع في ىذا الصدد:

Merle (R) et Vitu (A), Traite de droit criminel, Tom ‘’M’’, 2
ème

 édition, Cujas, Paris, 1973, p.208. 
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المبحث الثاني: العوامل المؤثرة عمى الجرائم الإلكترونية كعائق أمام إجراءات البحث 
 والتحرّي

الكثير مف المشاكؿ والمعوقات التي تؤثر عمى عممية التحقيؽ تؤدي بيا لمخروج بنتائج  ىناؾ
تنعكس عمى نفسية المحقؽ بفقدانو الثقة في نفسو وفي أدائو وعمى المجتمع بفقدانو الثقة في أجيزة تنفيذ 

 القانوف الغير القادرة عمى حمايتو مف ىذه الجرائـ وملاحقة مرتكبييا.

غير الوطني أىّـ السمات التي تميز الجريمة الإلكترونية عف غيرىا مف الجرائـ  ويعتبر الطابع
الكلاسيكية، فيذه الجرائـ المستحدثة لا تعترؼ بالحدود الجغرافية لارتباطيا بالشبكة المعموماتية حيث لا 

ر لمحدود التي وجود لحدود مرئية أو ممموسة تقؼ أماـ نقؿ المعمومات عبر الدوؿ المختمفة. فالطابع العاب
تتميز بو الجريمة الإلكترونية يثير إشكالات عدّة تشكؿ عقبات فعمية خاصّة مسألة تنازع الاختصاص بيف 
الدوؿ في مسألة التحقيؽ والتحرّي وكذلؾ إشكالية احتراـ سيادة الدولة، والتي تقؼ عائقاً أماـ ىيئات 

 إثبات الجريمة.الاستدلاؿ عندما يتطمب الأمر البحث والتنقيب عف أدّلة 

 المطمب الأول: تنازع الاختصاص بالتحقيق في الجرائم المعموماتية

تعتبر مسألة تنازع الاختصاص أكبر التحدّيات التي تواجييا عممية التحقيؽ في الجرائـ 
الإلكترونية، إذ أفّ ما تتميّز بو ىذه الجرائـ مف طابعيا المتخطى لحدود الدولة الواحدة واتساميا بالبعد 
الدولي، بالإضافة إلى تجرّد السموؾ الإجرامي فييا مف الطابع المادي لارتباطو بالعالـ الافتراضي والرقمي 
يجعميا ترتبط بأكثر مف ولاية قضائية ويجتمع فييا أكثر مف معيار واحد مف معايير إسناد الاختصاص، 

 .1ممّا يؤدي إلى تنازع إيجابي بيف عدّة جيات قضائية

فوفقاً لمبدأ الإقميمية ينعقد الاختصاص لمقضاء الوطني كما في حالة نشر الصور الإباحية أو 
لتي العبارات التي تخص عمى الكراىية العنصرية المنتشرة عمى شبكة الإنترنت بصرؼ النظر عف الدولة ا

صدر منيا ىذا العمؿ الإجرامي طالما يمكف أف تتحقؽ النتيجة الإجرامية عمى الإقميـ الوطني، كما 
يختص القضاء الوطني وسمطة التحقيؽ وفقاً لمبدأ إقميمية النص الجنائي بالجرائـ الإلكترونية المرتكبة 

 .2لمجني عميو فيياعمى السفف والطائرات الوطنية بصرؼ النظر عف جنسية مرتكب الجريمة أو ا

ّـ التطرّؽ إليو آنفاً، أفّ الجرائـ المتصمة بتكنولوجيا المعموماتية يتجاوز مداىا أحيانا حدود  وكما ت
الدولة، حينما يتجزأ ركنيا المادي أو يتوزع عمى أكثر مف مكاف، بحيث يمكف وقوع السموؾ في مكاف في 

                                                 
1
 CHAWKI Mohammed, Combattre le cyber criminalité, Edition de Saint Amans, Paris, 2008, p.318. 

 .190محمد كماؿ شاىيف، المرجع السابؽ، ص. 2
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النتيجة المنتظرة تتحقؽ في دولة أخرى، وىذا يطرح إشكالًا يتمحور حوؿ: ىؿ مكاف وقوع  حيف أفّ 
 الجريمة ىو مكاف وقوع السموؾ الإجرامي أـ المكاف التي تحققت فيو النتيجة؟.

في ىذا الصدد انقسمت الآراء الفقيية إلى ثلاثة اتجاىات، حيث اعتبر الاتجاه الأوّؿ أفّ العدو 
وقوع الفعؿ الضار بالمكاف الذي وقع فيو السموؾ، في المقابؿ تبنى اتجاه آخر عكس ىذه في تحديد مكاف 

الفرضية، في حيف اعتبر اتجاه توفيقي عمى أفّ الفعؿ تنازعو ثلاث قوانيف؛ قانوف دولة الإقميـ عمى أساس 
 . 1ي وقانوف دولة وقوع الجريمةجانال مبدأ الإقميمية، قانوف دولة

فإذا أخذنا أحد نماذج التشريعات المقارنة، فالتشريع الأمريكي يمتد تطبيقو إلى الأفعاؿ المرتكبة 
 .2في الخارج طالما أفّ آثارىا داخؿ إقميـ دولتيا

في حيف أفّ القضاء الإنجميزي تبنى حمولًا مشابية فيو يختص بالنظر في الدعاوى الناشئة عف 
. أمّا في فرنسا 3سوء استخداـ المواقع الإلكترونية متى كاف ىناؾ علاقة بيف الفعؿ المجرّـ ودولة بريطانيا

في الخارج عملًا بقانوف العقوبات الجديد فيمتد اختصاص القضاء ىناؾ إلى جرائـ الإنترنت التي وقعت 
 .4متى كانت الظروؼ الواقعة تبرّر مصمحة فرنسا في أعماؿ قانونيا عمييا

ونظراً لتفاقـ مسألة تنازع الاختصاص باعتبارىا أحد العوامؿ التي أدّت إلى وجود صعوبة فعمية 
أماـ التصدّي ليذا النوع مف الجرائـ، تدخؿ الفقو الجنائي وقدّـ حلًا ليذه المشكمة والمتمثمة في إعطاء 

التي تتوفر عمى أحد معايير تحديد الاختصاص الذي يكوف أولوية النظر في الجريمة الإلكترونية لمدولة 
 .5الأكثر فعّالية لملاحقة المجرميف

                                                 
 .59السابؽ، ص.ناني لحسف، المرجع  1

الإنترنت، وقد اعتبر حيث تكرّس ىذا الاتجاه في العمؿ القضائي حيث انتيت إليو الدائرة الاستئنافية في قضية قمار ومراىنات عبر  2
عمى الإنترنت بمثابة تصدير ليا وىو ما يخوّؿ المحاكـ الأمريكية لمتصدّي  (PGP)القضاء المذكور مجرد وضع برمجية فؾ التشفير 

ليا باعتبارىا صاحبة اختصاص بصرؼ النظر عف مكاف وضع البرمجية، راجع في ىذا الصدد: عمر محمد بف يونس، الجرائـ 
 .910، ص.2004، 1خداـ الإنترنت، دار النيضة العربية، القاىرة، طالناشئة عف است

فيكفي أف يكوف ناتج  (The computer Misuse ACT) 1990ة استخداـ الحاسوب الصادر سنة وذلؾ عملًا بقانوف إساء 3
 .912السموؾ الإجرامي تعديلًا محظور في حاسوب موجود في بريطانيا، نقلا عف: عمر محمد بف يونس، المرجع السابؽ، ص.

4 VERGUCHT Pascal, La répression des délits informatiques dans une perspective internationale, 

Thèse de doctorat soutenue à l’université de Montpelier, Avril 1996, p.p.347-348. 
5 

Conseil de l’Europe, La criminalité informatique, recommandation n° R (89) sur la criminalité en 

relation avec l’ordinateur, 1990, p.p.94-96. 



 
 1669-9747: إلكتروني ردمد      سيةوالسيا القانونية للبحوث الأكاديمية المجلة    1799 - 7799: ورقي ردمد

 .9971-9977: ص.ص              الاول: العدد                 السادس:  المجلد                  1411: السنة

 معوقات التحقيق الجنائي في الجرائم الالكترونية

 

4311 

 

مف  15، فقد اكتفى في ىذا الشأف بالفقرة الثانية مف نص المادة أمّا بخصوص المشرّع الجزائري
جزائرية بالنظر في الجرائـ المتصمة بتكنولوجيات تختص المحاكـ ال»والتي تنص:  041-09القانوف 

الإعلاـ والاتصاؿ المرتكبة خارج الإقميـ الوطني عندما يكوف مرتكبيا أجنبي، وتستيدؼ مؤسسات الدولة 
 «.الجزائرية أو الدفاع الوطني أو المصالح الإستراتيجية للاقتصاد الوطني

تصدّي أماـ الكّـ اليائؿ لِما يسمى بالإغراؽ لكف ىؿ يعدّ ىذا الإجراء لوحده كافياً لموقوؼ وال
 المعموماتي بكؿّ ما فيو مف سمبيات تيدّد اليوية الوطنية، النظاـ العاـ، والآداب العامة.

ىنا تعتبر مبادرة المشرّع الجزائري لا ترقى لممستوى المطموب لمواجية ىذا النوع مف الجرائـ، 
مف ؽ.إ.ج.ج والتي نصت عمى مبدأ الاختصاص  588ة حيث يظير أفّ المشرّع أعاد صياغة نص الماد

 العيني، ولـ يأتي بأيّة إضافة جديدة إلى قواعد الاختصاص.
 المطمب الثاني: إشكالية التفتيش العابر لمحدود وانعكاسه عمى مبدأ السيادة

ى مف المشاكؿ التي تواجو جيات التحقيؽ في جمع الأدّلة، حالة تطمب امتداد الإذف بالتفتيش إل
خارج الإقميـ الجغرافي لمدولة التي صدر عف جياتيا المختصة الإذف بالتفتيش ودخولو في المجاؿ 
الجغرافي لدولة أخرى، وىو ما يسمى بالتفتيش العابر لمحدود، وقد يتعذر القياـ بو بسبب تمسؾ كؿّ دولة 

 بسيادتيا وحدودىا الإقميمية.
شبكة الإنترنت وكونيا جريمة متعدية الحدود، فإفّ ونظراً لكوف الجريمة الإلكترونية ترتكب عبر 

الاختصاص القضائي بيا يكوف في الكثير منيا منعقداً لأكثر مف دولة، كما في جرائـ العدواف الفيروسي 
ّـ تنشأ مشكمة تنازع الاختصاص القضائي نظراً لتطبيؽ  والاحتياؿ المعموماتي وانتياؾ حقوؽ النسخ، ومف ث

ي يعبّر عف سيادة كؿّ دولة وقعت الجريمة كمّيا أو جزء منيا عمى إقميميا أو كاف أحد مبدأ الإقميمية والت
 .2أطرافيا مف رعاياىا

وذلؾ في محاولة منيا  2001ية الأوروبية لمجريمة الإلكترونية سنة وعميو، فقد انتيت الاتفاق
لمحدّ مف مشكمة تنازع الاختصاص واحتراـ مبدأ سيادة الدوؿ، عمى أف يقوـ الأطراؼ المعنيوف متى كاف 

                                                 
، يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ 2009أوت  05المؤرخ في  04-09قانوف رقـ  1

 .05، ص.2009، 47والاتصاؿ ومكافحتيا، ج.ر، رقـ 

، دار النيضة العربية، القاىرة، -دراسة مقارنة-شمساف ناجي صالح الخيمي، الجرائـ المستحدثة بطرؽ غير مشروعة لشبكة الإنترنت 2
 .68، ص.2009
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ذلؾ ملائماً بالتشاور مف أجؿ تحديد الاختصاص القضائي وذلؾ في حالة مطالبة أكثر مف طرؼ مف 
 .1اص القضائي بشأف أحد الجرائـ الإلكترونيةالأطراؼ بالاختص

وعمى الرّغـ مف أىمية الحموؿ الأنفة ذكرىا، وذلؾ كسبيؿ لحؿ مسألة تنازع الاختصاص بيف 
فيما بيف الدوؿ سيادات الدوؿ في إطار التفتيش الإلكتروني، إلّا أنّو يُؤخذ عميو أنّو ترؾ مسألة التشاور 

اختيارية وتخضع لمبدأ الملائمة، أي حسب ما تقتضيو ظروؼ كؿّ دولة، وىو ما يبقى معو حالة التنازع 
قائمة إذا ما رفضت إحدى الدوؿ التشاور، فضلًا عف أفّ الوزف السياسي لمدولة والتي تأبى المحادثات 

 والمشاورات لو دور فعّاؿ في تحديد الاختصاص الجنائي.
ؿّ تمؾ الإشكاليات تبقى مشكمة اختيار الاختصاص لسمطة التحقيؽ المختصة بالتحقيؽ وفي ظ

الابتدائي بالجريمة الإلكترونية أمراً قائماً، فيؿ يبقى الاختصاص منعقداً طبقاً لمقواعد العامة والذي  يعبر 
دّ تنازع أـ أفّ الأمر يتطمب البحث عف معالجة قانونية جديدة ض عف سيادة الدولة عمى أرضيا

 الاختصاص القضائي.
وعملًا بالقوانيف السالفة الذكر، امتنع المشرّع الجزائري بدوره عف التفتيش عف بعد لأنظمة 
الحاسوب المتواجدة خارج القطر الوطني باستثناء الاتفاقيات الدولية ذات الصمة وذلؾ في إطار المساعدة 

 .2المعاممة بالمثؿالمتبادلة مع السمطات المختصة الأجنبية وفي إطار 

بناءً عمى المعطيات السابقة، فإفّ إشكالية التفتيش الإلكتروني وعلاقتو بسيادة الدوؿ تعدّ إشكالية 
عويصة يصعب حمّيا، حيث نجد أفّ معظـ التشريعات حظرت استعماؿ ىذه الآلية بحجة تصادـ ىذا 

 ء مع مبدأ السيادة.  الإجرا
المطمب الثالث: معوّقات مصدرها مدى ملائمة إجراءات التحقيق الابتدائي لمبدأ الشرعية 

 في ظلّ غياب نص تشريعي
إفّ عدـ وجود أيّ نصوص تجريمية ضدّ مجرمي جرائـ الحاسوب والإنترنت يؤدي إلى تفاقـ ىذا 

ية التغمب عمى ىذه الظاىرة أصعب ممّا يتوقع النوع مف الجرائـ، حيث تصؿ إلى مرحمة تصبح فييا عمم
 خصوصاً وأفّ جميع المعاملات والإجراءات ستكوف إلكترونية.

                                                 
 .71شمساف ناجي صالح الخيمي، المرجع السابؽ، ص. 1

إذا تبيّف مسبقا بأفّ »عمى النحو التالي:  09/04مكف القانوف  2فقرة  5وىو الموقؼ الذي عبّر عنو مف خلاؿ نص المادة  2
المعطيات المبحوث عنيا والتي يمكف الدخوؿ إلييا انطلاقاً مف المنظومة الأولى مخزنة في منظمة معموماتية تقع خارج الإقميـ 

 «.صوؿ عمييا يكوف بمساعدة السمطات الأجنبية وفقاً لمبدأ المعاممة بالمثؿالوطني، فالح
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حيث أفّ القضاء لا يعتمد عمى الأدلة والقوانيف التي تعدّىا ىيئات التحقيؽ عند التفتيش والضبط 
عقوبات التي توضح السموؾ والتحقيؽ مع مرتكبي الجرائـ الإلكترونية وذلؾ ناتج عف غياب القوانيف وال

 الإجرامي غير المشروع.
فالمحقؽ الجنائي يجد نفسو غير قادر في مواجية ىذا النوع مف الجرـ المستجدّ ودوف وجود 
تنظيـ تشريعي يستند إليو فيساءؿ إلى أيّ مدى تكوف الإجراءات، التي باشرتيا تنطبؽ ومبدأ المشروعية 

 . 1جراءات باطمة مسبقاً لعدـ وجود نص تشريعي يحكمياحتى لا ييدر وقتو وجيده في مباشرة إ

ى وجود العديد مف المعوّقات والصعوبات التي تقؼ حائلًا دوف تطبيؽ بيف ىذا وذاؾ أدّى إل
 .2النصوص الموجودة في القانوف الجنائي سواءً أكاف الموضوعي أو الإجرائي

 عدم مواكبة النصوص الجزائية الكلاسيكية لمجرائم الإلكترونية: -أولا
نظراً لِما تتمتع بو الجريمة الإلكترونية مف طبيعة خاصة تميّزىا عف غيرىا مف الجرائـ التقميدية 

صيّة ونحف أماـ ظاىرة إجرامية يتبع في ارتكابيا استخداـ أحدث الوسائؿ والتكنولوجيا، ىذه الطبيعة الخا
جعمت النصوص الجنائية القائمة عاجزة عف التطبيؽ عمى الجريمة الإلكترونية، ضؼ إلى ذلؾ أفّ 
النصوص التقميدية قد وضعت لتطبّؽ وفؽ معايير معينة ومنذ زمف بعيد، في حيف أفّ محؿ الجريمة 

، كما أفّ ىناؾ العديد مف الأفعاؿ الجديدة خاصّة في الدوؿ 3الإلكترونية ىي معطيات ذات طبيعة معنوية
المتخمفة مرتبطة باستعماؿ الإنترنت غير مجرّمة وفقاً لمقواعد العقابية التقميدية ولا تمتد إلييا لمجابيتيا 

 رغـ تيديدىا لممصالح العامة.
ير وسرقة المعمومات منو لا يعدّ جريمة بمفيوـ فالدخوؿ مثلًا في نظاـ حاسب ممموؾ لمغ

القوانيف التقميدية أفّ السرقة لا ترد الأعمى عمى الماؿ المنقوؿ، وىذه الصفة لـ تثبت بعد لممعمومات كونيا 
تعتبر سوى أفكار معنوية بحتة، زيادة عمى ذلؾ فغفّ جريمة السرقة بالمفيوـ التقميدي يعني أخذ ماؿ الغير 

                                                 
أماـ ىذه المشكمة فقد كاف الحؿ متمثلًا في محاولة تطويع النصوص الجنائية القائمة، وذلؾ بالتوسع في تفسيرىا لتطبؽ عمى الجريمة  1

 .220الإلكترونية، نقلًا عف: خالد عياد الحمبي، المرجع السابؽ، ص.

فالملاحظ أفّ الأسباب المحاطة بالجريمة المعموماتية لا تشكؿ جزءً منيا، فيي أسباب لا دخؿ لمجريمة المعموماتية فييا، إذ ما كاف  2
ى المشرّع الجنائي إلّا مواكبة ما استجدّ عمى أرض الواقع مف أفعاؿ وانتياكات تمحؽ الإضرار بأفراد المجتمع، بإصدارة التشريع عم

الخاص بيذا الغرض، راجع في ىذا الموضوع: عمي بف ىادي البشري، الجيود القانونية لمحد مف جرائـ الحاسب الآلي، مكتبة فيد 
 .54ص، 2005الوطنية، الرياض، 

 .31، ص.2006، 4وري، دار الشروؽ، طأحمد فتحي سرور، القانوف الجنائي الدست 3
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في حيف أفّ اختلاس المعمومات يتمثؿ في أخذ نسخة منيا مع الإبقاء بأصميا عند بدوف وجو حؽ 
 .1صاحبيا، لذا فإنّيا لا يحمييا التجريـ المقرّر في جرائـ الأمواؿ

ولقد حاولت العديد مف الدوؿ المتقدمة ونظراً لمعجز الكبير الذي أثبثتو القوانيف القديمة استدراؾ 
ليذه الجرائـ الحديثة، فمنيا مف اختارت آلية  الوضع بسف تشريعات جديدة تتجاوب مع الطبيعة الخاصة

ضافة نصوص جديدة ومنيا مف فضمت إلغاء النصوص القديمة واستحداث نصوص  تعديؿ القوانيف وا 
 جديدة.
 عدم مواكبة جهات التحقيق لمتطور السريع لمجرم المعموماتي: -ثانيا

ات القائمة بالتحقيؽ وقد ىناؾ معوّقات لمتحقيؽ في جرائـ الحاسوب والإنترنت تتعمؽ بالسمط
ترجع لعدّة أسباب ونذكر منيا: قمة خبرة القائميف بالتحقيؽ، حيث أفّ ىذه الجرائـ تقع عمى التقنية 
التكنولوجية وىذه التقنية دائمة التطوّر وبشكؿ سريع، ومف ىنا يتوجب عمى المحقؽ أف يكوف عمى دراية 

، كما أفّ صعوبة معاينة الجرائـ الإلكترونية مف 2عموماتيةتامة ومواكباً لمتطور فيما يتعمؽ بالحاسوب والم
طرؼ المحققيف تصعب عمييـ مسألة القبض عمى الجناة، حيث لا تتمتع المعاينة في مجاؿ كشؼ 

ثباتيا بالدرجة نفسيا مف  الأىمية التي تتمتع بيا في مجاؿ الجرائـ غموض وملابسات الجرائـ الإلكترونية وا 
 .3التقميدية

ف الممكف أف يتردّد عدد كبير مف الأشخاص عمى مكاف أو مسرح الجريمة خلاؿ كما أنّو م
الفترة الزمنية الممتدّة منذ لحظة وقوع الجريمة حتى اكتشافيا والتي تكوف في الغالب طويمة المدة ممّا قد 

اليقيف  يُتيح الفرصة لإحداث تمؼ أو عبث بالمخمفات المادية أو إنياء بعضيا. وىو ما يمقي نوع مف عدـ
عمى الدليؿ المتحصؿ عميو مف خلاؿ المعاينة، ناىيؾ عف إمكانية تلاعب الجاني في البيانات أو 
المعطيات محؿ المعاينة عف بُعد أو محوىا عقب الدخوؿ إلييا عبر الإنترنت بواسطة جياز آخر مرتبط 

 بيا.

                                                 
غناـ محمد غماـ، عدـ ملائمة القواعد التقميدية في قانوف العقوبات لمكافحة جرائـ الكمبيوتر، بحث مقدّـ إلى مؤتمر القانوف  1
 .325، ص.2003ماي  03إلى  01كمبيوتر والإنترنت المنعقد بكمية الشريعة والقانوف بجامعة الإمارات في الفترة الممتدة مف وال

ولكف ىذا الأمر يتحقؽ دائما، وعميو فيناؾ صعوبات في ىذا المجاؿ كعدـ التدريب، حيث اىتمت أجيزة الأمف في و.ـ.أ استحدثت  2
وحدة متخصصة لممكافحة والتحقيؽ في ىذه الجرائـ مف ضمف مكتب التحقيقات الفيدرالي حيث يكوف تدريب ىذه الوحدات مستمراً 

 .225الحاسوب والإنترنت، نقلا عف: خالد عياد الحمبي، المرجع السابؽ، ص.ليُواكب تطور جرائـ 

وذلؾ راجع إلى عدّة أسباب أوّليا أفّ ىذه الأخيرة ليا مسرح تجري عميو الوقائع والأحداث وتخمؼ آثاراً مادية تقوـ عمييا كالبصمات  3
 .635وقطرات الدـ، راجع في ىذا الصدد، غناـ محمد غماـ، المرجع السابؽ، ص.
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قينف الأمر الذي يتطمب إضافةً إلى أفّ التحقيؽ في ىذه الجرائـ يحتاج إلى تكويف ىؤلاء المحق
تكاليؼ باىظة وكذلؾ التفتيش عف الأدّلة يحتاج إلى فحص آلاؼ الصفحات خصوصاً عندما لا تثبت 

 .1تمؾ الصفحات شيئاً 

المطمب الرابع: الصعوبات المتعمقة بالشق الميداني لمتحرّي وجمع الاستدلالات في الجرائم 
 معموماتيةال

نتيجة لمختمؼ الصعاب التي تواجييا الضبطية القضائية في أعماؿ التحرّي وجمع الاستدلاؿ 
نتيجة لمطبيعة الخاصّة لمجريمة الإلكترونية، فمقد بادرت مختمؼ الدوؿ إلى إنشاء وحدات متخصصة في 

دّة وحدات متخصصيف مجاؿ البحث والتحرّي وأجؿ الأجيزة الحكومية. ففي فرنسا مثلًا قامت بإنشاء ع
وغير متخصصيف ضمف جيازي الشرطة والدرؾ لمكافحة ىذا الإجراـ كالمكتب المركزي لمكافحة الإجراـ 
المرتبط بتكنولوجيا المعمومات والاتصالات والذي مف بيف ميامو تقديـ المساعدة التقنية لجيات التحقيؽ 

إضافةً إلى قسـ الإنترنت التابع لممصمحة وتنسيؽ الأعماؿ التحضيرية اللازمة عمى المستوى الوطني، 
والقسـ الإلكتروني التابع لمعيد البحوث  (STRTD)التقنية لمبحوث القانونية والوثائقية المعروؼ اختصاراً 

وكذا وحدات أقساـ الاستعلامات والتحقيقات المعروؼ بػ  (IRCGN)الجزائية لمدرؾ الوطني المعروؼ بػ
(BDRIJ)2. 

 المعوّقات المتعمقة بإجراءات الحصول عمى الدليل: -أولا
إذا كاف مف السيؿ عمى جيات التحرّي أف تتحرّى عف الجرائـ التقميدية عف طريؽ المشاىدة أو 
التتبع أو سماع الشيود، فإنّو قد يصعب عمييا ذلؾ بيذه الآليات بالنسبة لمجرائـ المعموماتية، وىذا راجع 

لى الطبيعة الرقمية التي يتكوّف منيا الدليؿ التقني سواء مف حيث كونو غير مرئي في شكؿ نبضات إ
 مغناطيسية أو كيربائية لا يدركيا الرجؿ العادي بالحواس الطبيعية.

ومف الصعوبات التي تُعيؽ رجاؿ الضبطية القضائية في مجاؿ الجريمة المعموماتية والمرتبطة 
ولة محو الدليؿ أو تدميره في زمف قصير جدا، فارتباط الجريمة المعموماتية بالبيئة بالدليؿ الرقمي ىي سي

التقنية انعكس عمى طبيعة الدليؿ المتركب عنيا مف حيث أفّ أمر طمسو ومحو آثاره مف قِبؿ الفاعؿ يعدّ 

                                                 
 .228خالد عياد الحمبي، المرجع السابؽ، ص. 1

 .290رجع سابؽ، صغناـ محمد غماـ، م 2
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لمتنقيب أمراً في غاية السيولة، إذ يمكف لممستخدـ الذي يتحكـ في المعمومات التي تعتبر موضوعاً 
 .1الجنائي، وبالتالي تدمير كؿّ الأدّلة

نسبة لمتشريع الجزائري، فنلاحظ أنّو واكب التطوّر التكنولوجي بتمييده لمطريؽ أماـ وبال
بالنص عميو في المادة السادسة منو وذلؾ بحجز  04-09استخلاص الدليؿ الإلكتروني في القانوف رقـ 

الوضع في المعطيات المعموماتية وذلؾ بإفراغيا أو نسخيا في دعامة تخزيف إلكترونية تكوف قابمة لمحجز و 
 إحراز. 

 معوّقات مرّدها كثرة المعمومات المطموب التحرّي عنها: -ثانيا
والمعمومات المتعيّف فحصيػا مف قِبؿ سمطػات التحرّي والتحقيؽ  2يُشكؿ الكـ اليائؿ مف البيانات

ا يثير تساؤلًا حوؿ إمكانية القائميف عمى أعماؿ وصولًا لمدليؿ في الجريمة الإلكترونية صعوبة بالغة ممّ 
 التحرّي فرز الممفات المذنبة مف الممفات البريئة.

فالبيانات المتداولة في النظـ الإلكترونية والمتميزة بكمّيا اليائؿ تشكؿ إحدى العوائؽ البارزة التي 
تطمب البحث عف الأدّلة في حاسب تُعيؽ التحقيؽ في الجرائـ التي تقع عمييا أو بواسطتيا، إذ عادةً ما ي

واحد، الإطلاع والفحص الدقيؽ لكؿّ المعطيات التي تتضمنيا آلاؼ الممفات المخزّنة في ذاكرتو ويكمؼ 
 .3المحقؽ وقتاً وجيداً كبيريف

لمعمومات وبالتالي لا يصؿ وفي نياية المطاؼ لا يستطيع المحقؽ حصر ىذا الكّـ اليائؿ مف ا
 إلى الدليؿ الإلكتروني.

 معوّقات مرّدها الامتناع عن التبميغ بوقوع الجريمة المعموماتية: -ثالثا
مف بيف الأسباب الرئيسية التي تحوؿ دوف اكتشاؼ الجريمة، تكتـ المجني عميو عنيا وعدـ تبميغ 

ر الجيات التي تتعرض أنظمتيا السمطات المختصة عف وقوعيا بعد اكتشافيا، حيث تحرص أكث
المعموماتية للانتياؾ أو تمنى بخسائر فادحة منت جرّاء ذلؾ عمى عدـ الكشؼ حتى بيف موظفييا عمّا 
تعرّضت لو، وتكتفي عادةً باتخاذ إجراءات إدارية داخمياً دوف إبلاغ السمطات المختصة تجنباً للأضرار 

                                                 
ذا ما عممت بيا لا   1 فالجاني يمكنو أف يمحوا الأدّلة التي تكوف قائمة ضدّه أو تدميرىا بحيث لا تتمكّف السمطات مف كشؼ الجريمة وا 

 وما بعدىا. 04تستطيع إقامة الدليؿ ضدّه. نقلا عف: غناـ محمد غماـ، المرجع السابؽ، ص.

تعتبر قاعدة البيانات نظاـ فعّاؿ يستخدـ لترتيب الممفات التي تحتوي عمى معمومات محدّدة في بطاقات خاصة، وقاعدة بيانات   2
حصى مف الممفات، ويمكف استخراج ىذه البطاقات بنظاـ أبجدي باختيار عناصر معينة وترتيبيا واحدة يمكنيا أف تشمؿ عمى عدد لا يُ 

 للاستفادة منيا، نقلًا عف: عمي بف ىادي البشري، مرجع سابؽ، ص

 .88-87محمد كماؿ شاىيف، المرجع السابؽ، ص.ص. 3



 
 1669-9747: إلكتروني ردمد      سيةوالسيا القانونية للبحوث الأكاديمية المجلة    1799 - 7799: ورقي ردمد

 .9971-9977: ص.ص              الاول: العدد                 السادس:  المجلد                  1411: السنة

 معوقات التحقيق الجنائي في الجرائم الالكترونية

 

4311 

 

ّـ تظؿ الجريمة الإلكترونية مستترة ما لـ يتـ التبميغ عنيا بسمعتيا ومكانتيا وىزّ الثقة في كفاءتيا، وم ف ث
 .1لتصؿ لعمـ السمطات المختصة

 تعذّر تحديد عنوان المجرم الإلكتروني: -رابعا
إفّ الوصوؿ إلى الدليؿ الرقمي تعترضو عقبة تكمف في أفّ الجاني المتمرف يجتيد في إخفاء 

و لمحيمولة دوف تعقبيـ أو كشؼ أمرىـ، بحيث تظؿ أنشطتيـ مجيولة بمنأى عف عمـ السمطات ىويت
المعنية بمكافحة الجريمة، فاستخداـ المجرـ لحاسوب آخر ممموؾ لغيره كاستخداـ حواسب مقاىي الإنترنت 

ة عمى تحديد التي لا تقوـ بتسجيؿ أسماء مرتادييا أو التحقؽ مف ىويتيـ يصعب المياـ عمى رجاؿ الشرط
 .2عنواف الجاني

 الخاتمة:

مف الإنساف واستقرار إفّ التطوّر الذي أبير العالـ، لـ يكف بمنأى عف الأخطار الميدّدة لأ
نب مزاياه ظاىرة جديدة وخطيرة تسمى بالجريمة المجتمعات، ذلؾ أفّ عالـ المعموماتية خمؽ إلى جا

الإلكترونية، إضافةً إلى أفّ المجرـ الإلكتروني الآف يوجد في عالـ افتراضي لا يعرؼ الحدود، فيو ذكي 
ويتسـ بقدر عاؿِ مف الكفاءة العممية والتقنية ويستطيع الوُلوج إلى عمؽ الأنظمة الإلكترونية دوف أف يكمؼ 

يُضاؼ إلى ذلؾ أنّو مف الصعوبة بمكاف ملاحقة ىؤلاء المجرميف وضبط الأدّلة دوف  نفسو عناء التنقؿ،
 الحديث عمّا يطرح أماـ ذلؾ مف تحدّيات بخصوص الاختصاص القضائي والمحاكمة العادلة.

ولقد لُوحظ في ىذا المجاؿ مدى الصعوبة التي تشكؿ عائقاً أماـ تحقيؽ التوازف بيف إقرار الحرية 
 معمومات وحرية الرأي والتعبير عف طريؽ الإنترنت.في تداوؿ ال

فالتشريع الجزائري ىو الآخر حاوؿ تدليؿ الصِعاب أماـ جيات التحقيؽ الجنائي مف أجؿ تسييؿ 
مأمورياتيـ، حيث سارع إلى تعديؿ قانوف العقوبات حيث أفرد باباً خاصاً بالجرائـ الإلكترونية، وبالموازنة 

ضباط الشرطة القضائية ووكلاء الجميورية وقضاة التحقيؽ بغية ملاحقة مع ذلؾ وسّع مف اختصاصات 
نشاء ما يسمى بالأقطاب الجزائية، إضافةً إلى القانوف رقـ  المؤرخ في  04-09الجرائـ المعموماتية وا 

المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ  05/08/2009

                                                 
 85.محمد كماؿ شاىيف، المرجع نفسو، ص 1

وفي ىذا الإطار نجد أفّ المشرّع الفرنسي قد أوجب عمى جميع مزوري خدمات الاتصاؿ لمجميور أف يحدّدوا عمى مواقعيـ ىوية  2
. أنظر في ىذا الصدد، صالح أحمد البربري، دور 30/09/1986مف قانوف  43ناشر مضموف الرسالة وبياناتو وذلؾ بموجب المادة 

-www.arablaw.com  )25-09ة في مكافحة جرائـ الإنترنت في إطار اتفاقية بودابست، عف الموقع الإلكتروني:    الشرط
2020 ،15:15( 
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بتقنيات جديدة تُوضح القواعد الإجرائية في مجاؿ تحريؾ الدعوى العمومية وتقضي آثار  والذي جاء
 مجرمي، مف خلاؿ مراقبة الاتصالات ورصدىا وكيفية تفتيش المنظومة المعموماتية.

عمى ضوء الاشكاليات التي أظيرتيا الدراسة يمكف استخلاص جممة مف النتائج والتي يمكف 
 ايجازىا فيما يمي:

مفيوـ الجرائـ المعموماتية ينصرؼ الى الافعاؿ التي تشكؿ اعتداءا عمى نظـ المعالجة  إف -
 الآلية لممعطيات والتي تستيدؼ بشكؿ خاص المعمومات المختمفة في البيئة الرقمية.

إف الطبيعة الخاصة لمجريمة المعموماتية دعت المشرع الى إعادة تقييـ بعض القواعد  -
استخلاص الدليؿ كالتفتيش والضبط وجعميا صالحة للاستعماؿ في مجاؿ البيئة الاجرائية المتاحة في 

المتعمؽ بالقواعد الخاصة لموقاية مف الجرائـ المتصمة  09-04الرقمية وىو ما تجسد بموجب القانوف 
بتكنولوجيات الاعلاـ والاتصاؿ ومكافحتيا، فضلا عف استحداث نوع مف القواعد الاجرائية الاخرى والتي 

لاءـ مع الطبيعة الرقمية التي يكوف عمييا الدليؿ المناسب في اثباث ىذا النوع مف الجرائـ كالمراقبة تت
 التقنية.

كما أظير البحث اف عممية الاستدلاؿ والتحري سواء بالطرؽ الاجرائية التقميدية او المستحدثة  -
إما بالطبيعة التكوينية لمدليؿ  ليس مف السيولة بما كاف، إذ تعترضيا في غالب الاحياف صعوبات تتعمؽ

 الرقمي أو بالعامؿ البشري.
أف تتجسد مف خلاؿ ىذا الطرح، تقتضي مواجية وبخصوص الاقتراحات والتوصيات التي يمكف 

 ىذه الظاىرة المستحدثة والمعقدة مف الاجراـ تحقيؽ أمور عدة منيا:
كمة الالكترونية، والذي مف إف الجزائر وىي تخطوا الخطوات الاولى في تطبيؽ مشروع الحو  -

خلالو يتـ السعي الى استخداـ تقنية المعمومات والاتصالات الالكترونية في توفير وتقديـ 
معمومات وخدمات الحكومة لممواطنيف وجعميا متاحة لمجميور، فيذا المشروع لابد اف يستتبعو 

مة ليذا المفيوـ بصورة خطوة تشريعية ىامة يكوف اليدؼ منيا توفير الحماية القانونية الشام
منسجمة ومتزامنة مع ىذا التحوّؿ مف اجؿ تخطي الثغرات القانونية التي قد يستفيد منيا 

 العابثوف بأمف المعمومات.

الاسراع بالانضماـ الى الاتفاقيات الدولية الخاصة بمكافحة جرائـ المعموماتية، حتى لا تستفحؿ  -
 يشمؿ كؿ صور ىذا الاجراـ ونذكر بعض ىذه ىذه الظاىرة، خاصة أف القانوف الوطني لا

الاتفاقيات عمى سبيؿ المثاؿ، الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات المنعقدة بالقاىرة 
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، كذلؾ اتفاقية بودابيست) الاتفاقية الاوروبية المتعمقة بالجرائـ 2010ديسمبر  21بتاريخ 
 .2001نوفمبر  8المعموماتية( بتاريخ 

نشاء المزيد مف الشرطة المتخصصة لمكافحة جرائـ الحاسوب والانترنيت حيث اف الشرطة ا -
 الالكترونية لا تقتصر عمى بعض الدوؿ النامية.

عقد دورات تدريبية لضباط وافراد الشرطة وأعضاء النيابة العامة لمعرفة كيفية التعامؿ مع ىذا  -
 النوع مف الجرائـ.

س عبر وسائؿ الاعلاـ مف أجؿ الرفع مف درجة الوعي إطلاؽ حملات وطنية لمتحسي -
 الاجتماعي حوؿ مخاطر جرائـ المعموماتية.

ضرورة اتخاذ التدابير اللازمة لمحيمولة دوف وقوع المجني عميو فريسة للاجراـ المعموماتي،  -
اضافة الى سرعة الابلاغ عف الجريمة الالكترونية فور وقوعيا او بمجرد عمـ المجني عميو 

 يا.ب

 قائمة المصادر والمراجع:
 :والمراسيم القوانين -أولا

 المتصمة الجرائـ مف لموقاية الخاصة القواعد يتضمف ،1111 أوت 11 في المؤرخ 11-11 رقـ قانوف .1

 .11.ص ،1111 ،13 رقـ ر،.ج ومكافحتيا، والاتصاؿ الإعلاـ بتكنولوجيات

 المحمي الاختصاص تمديد المتضمف 41/41/1111 في المؤرخ 11/711 رقـ التنفيذي المرسوـ .2

 .التحقيؽ وقضاة الجميورية ووكلاء المحاكـ لبعض

 :الكتب -ثانيا

 :العربية بالمغة -9

 .1111 ،1ط الشروؽ، دار الدستوري، الجنائي القانوف سرور، فتحي أحمد .4

 الجزائر، والتوزيع، لمنشر ونيةالخمد دار المعموماتية، جرائـ لمكافحة الجنائية السياسة نجاة، مكي بف .2

1143. 

 لمنشر الثقافة دار والإنترنت، الحاسوب جرائـ في والتحقيؽ التحرّي إجراءات الحمبي، عياد خالد .3

 .1144 ،4ط الأردف، -عماف والتوزيع،
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 .1144 الجزائر، اليدى، دار الجزائري، التشريع ظؿ في المعموماتية الجريمة زيداف، زبيحة .4

جراـ المعموماتية الجريمة عياد، حامد عمي سامي .5  .1113 مصر، الجامعي، الفكر دار الإنترنت، وا 

 دراسة-الإنترنت لشبكة مشروعة غير بطرؽ المستحدثة الجرائـ الخيمي، صالح ناجي شمساف .6

 .1111 القاىرة، العربية، النيضة دار ،-مقارنة

 الوطنية، فيد ممؾ مكتبة الآلي، الحاسب جرائـ مف لمحد القانونية الجيود البشري، ىادي بف عمي  .7

 .1111 الرياض،

 ،4ط القاىرة، العربية، النيضة دار الإنترنت، استخداـ عف الناشئة الجرائـ يونس، بف محمد عمر .8
1111. 

 دراسة -الابتدائي التحقيؽ مرحمة في الإلكترونية لمجريمة الإجرائية الجوانب شاىيف، كماؿ محمد .9

 .1141 مصر، الجديدة، الجامعة دار ،-مقارنة

 التشريعية النصوص بيف المعموماتية بتكنولوجيا المتصمة الجرائـ في التحقيؽ لحسف، ناني .10

 .1141 الجزائر، الجديد، الجامعي النشر التقنية، والخصوصية

 :الأجنبية بالمغة -1

1. CHAWKI Mohammed, Combattre le cyber wminalité, Edition de Saint 

Amans, Paris, 2008. 

2. Conseil de l’Europe, La criminalité informatique, recommandation n° R 

(89) sur la criminalité en relation avec l’ordinateur, 1990. 

3. KLAUS  TIED MEN, Fraude et autre, Délits d’affaires commis à l’aide 

d’ordinateurs électroniques, Rev. Dr. Pen. crim, N 03, 1984. 

4. Merle (R) et Vitu (A), Traite de droit criminel, Tom ‘’M’’, 2
ème

 édition, 

Cujas, Paris, 1973. 

5. VERGUCHT Pascal, La répression des délits informatiques dans une 

perspective internationale, Thèse de doctorat soutenue à l’université de 

Montpelier, Avril 1996. 

 :المقالات -ثالثا
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 بحث الكمبيوتر، جرائـ لمكافحة العقوبات قانوف في التقميدية القواعد ملائمة عدـ غماـ، محمد غناـ .4

 في الإمارات امعةبج والقانوف الشريعة بكمية المنعقد والإنترنت والكمبيوتر القانوف مؤتمر إلى مقدّـ

 .711.ص ،1117 ماي 17 إلى 14 مف الممتدة الفترة

 :الالكترونية المواقع -رابعا

 الموقع عف بودابست، اتفاقية إطار في الإنترنت جرائـ مكافحة في الشرطة دور البربري، أحمد صالح

 (com.www.arablaw )11-11-1111، 41:41:   الإلكتروني
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