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 : الممخص
لمجرائـ الحديثة التي لكنيا توفر كذلؾ مجالا خصبا ، إف شبكة الأنترنت توفر طرقا حديثة لمتواصؿ

أصبحت تنخر المجتمع وتيدده في كيانو وفي كياف الأسرة بؿ ويتعداه إلى تيديد كياف الدوؿ وتوتر العلاقات 
 . الدولية وتيديد أكبر الشركات الاقتصادية والتجارية العالمية بالإفلاس

الإختراؽ والدخوؿ  فتتعدد صور الأفعاؿ المجرمة التي ترتكب بواسطة وسائؿ الأنترنت بحيث نجد
والبقاء بدوف إذف وعدة أفعاؿ أخرى تشكّؿ أركانا لجرائـ معموماتية الأمر الذي جعؿ التشريعات المختمفة ومنيا 
المشرع الجزائري يسعوف نحو ايجاد سياسة جزائية تسمح بردع المرتكبيف والحد مف توسع ىذا النوع مف 

 . الإجراـ
 . الجزائري القانوف، الإختراؽ، الأنترنت، لجرائـا، ساءةلإا: الكممات المفتاحية

Abstract:  

Crime is an anti-social activity that has been known since the emergence of mankind, but it 

developed with its development, whether in the persons who committed it or in the method of its 

commission, so that criminals began to search for ways to develop means of committing crime 

by using the latest knowledge and adapting it to serve the crime.  

The emergence of the computer and the innovations related to it that developed and 

expanded its uses, such as the information network and information systems, had a clear impact 

in the criminal field, so that the information system provided the opportunity to commit 

traditional crimes in unconventional ways, thus a new environment created for crime and 

criminal behavior was completely different. For the traditional environment.  

                                                 

المرسؿ المؤلؼ. 
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An example of the topics raised by modern technologies is the issue of human rights and 

fundamental freedoms, which the technological stage allows its ill-intentioned users to violate 

and abuse.  

It became imperative for the legal texts to be compatible with modern methods of 

committing the crime, which called for the legislator in the field of confronting electronic crime 

to issue special texts, whether in the field of criminalization or in the field of confrontation by 

means of criminal procedures, since the specificity of this technical crime requires, as well as 

legal expertise. The know-how to come up with proof.  

Keywords: Abuse, crimes, internet, hacking, Algerian law.  

 : لمقدمةا

الجريمة نشاط معادي لممجتمع عرؼ منذ ظيور البشرية غير أنو تطوّر مع تطوّرىا سواء فػي أشػخاص 
بحيث أصبح المجرموف يبحثوف عمى طرؽ تطػوير وسػائؿ ارتكػاب الجريمػة ، أو في أسموب ارتكابيا 1مرتكبييا

 2.باستعماؿ أحدث ما توصّؿ إليو العمـ وتطويعو في خدمة الجريمة

وما تلاه مف مستحدثات متصمة بو طوّرت مف استعمالاتو ووسعت رقعتيا  3لظيور الحاسب الآليفكاف 
الأثر الجمي في المجاؿ الجنائي بحيث أصػبح النظػاـ المعمومػاتي يتػيح ، كالشبكة المعموماتية ونظـ المعمومات

تحدثة لمجريمػػة والسػػموؾ الفرصػػة لارتكػػاب الجػػرائـ التقميديػػة بطػػرؽ غيػػر تقميديػػة فظيػػرت بػػذلؾ بيئػػة جديػػدة مسػػ
و ذلػػؾ لمّػػا أصػػبح النظػػاـ المعمومػػاتي مػػف  ػػروريات 4الإجرامػػي مختمفػػة تمػػاـ الاخػػتلاؼ عػػف البيئػػة التقميديػػة 

كمػا يػنعكس ىػذا التطػور التقنػي لا محالػة ، غير أف كؿ تطور تقني لو جانبػو الإيجػابي وجانبػو السػمبي، الحياة
 . لجنائي عمى وجو خاصعمى المستوى القانوني عامة وعمى القانوف ا

فكػػؿ الابتكػػارات تثيػػر بعػػض المصػػالح والحقػػوؽ الجػػديرة بالحمايػػة مػػف الجانػػب الجزائػػي سػػواء فػػي قػػانوف 
 . أو بسفّ قوانيف ملائمة لمو ع الجديد، باعتباره نص تقميدي، العقوبات

                                                 

، ( لا يعتبر المجرـ في جرائـ الحاسب الآلي والأنترنػت مجرمػا عاديػا بػؿ ىػو مػف الخبػراء فػي ىػذه التقنيػة أو النػابميف فييػا ميمػا كػاف سػنّو1
)دراسػػػة قانونيػػػة معمقػػػة فػػػي القػػػانوف مكافحػػػة جػػػرائـ الكمبيػػػوتر والانترنػػػت فػػػي القػػػانوف العربػػػي النموذجي، عبػػػد الفتػػػاح بيػػػومي حجػػػازي

 . 15ص ، 2006، مصر، الاسكندرية، الفكر الجامعي دار، ط(. )د، المعموماتي(
 . 8ص ، 2006، مصر، الإسكندرية، دار الفكر الجامعي، الطبعة الثانية، الجرائـ المعموماتية )دراسة مقارنة(، الممط أحمد خميفة( 2
دارة البيانػات والمعمومػات الرقميػة المدخمػة فيػو وفػؽ أوامػر وتعميمػات يختارىػا  ( يقصد3 بو آلة الكترونية تستخدـ وفؽ نظاـ معػيف لمعالجػة واا

 . المشمؿ أو طالب الخدمة
الثقافػػػة لمنشػػػر  دار، ط(. )د، (جػػػرائـ تقنيػػػة نظػػػـ المعمومػػػات الالكترونيػػػة )دراسػػػة مقارنػػػة، جػػػلاؿ محمػػػد الزعبػػػي، المناعسػػػة أسػػػامة أحمػػػد( 4

 .  15ص، 2014، والتوزيع
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التػي بػات ، اسيةمو وع حقوؽ الإنساف وحرياتو الأس، مف أمثمة الموا يع التي تثيرىا التقنيات الحديثة
 . النية بخرقيا والاعتداء عمييا سيئالطور التكنولوجي يسمح لمستخدمييا 

 فبػػػات لزامػػػا عمػػػى النصػػػوص القانونيػػػة أف تػػػتلاءـ مػػػع الأسػػػاليب الحديثػػػة لارتكػػػاب الجريمػػػة ممػػػا دعػػػى
بالمشرع في مجاؿ مواجيػة الجريمػة الالكترونيػة إلػى إصػدار نصػوص خاصػة سػواء فػي مجػاؿ التجػريـ أو فػي 

، ذلػػؾ أف خصوصػػية ىػػذه الجريمػػة التػػي تتسػػـ بالفنيػػة تسػػتدعي، مجػػاؿ المواجيػػة بواسػػطة الإجػػراءات الجزائيػػة
 . دراية فنية لمتوصؿ إلى إثباتيا، ف لا عف الدراية القانونية

النصػػوص يسػػعى إلػػى الحفػػاظ عمػػى التػػوازف بػػيف مصػػمحة المجتمػػع فػػي الاسػػتفادة مػػف  فالمشػػرع بو ػػعو
 . التطور التكنولوجي والعممي وبيف حماية مصالحو وحقوقو

هللت تواكللن الناللوص الحاليللة  مػف ىػػذا المنطمػؽ نطػػرح إشػكالية ىػػذا البحػػث التػي تثيػػر التسػاؤؿ التػػالي:
 ؟.تطور الجريمة الناجمة عن سوء استخدام الانترنت 

الأوؿ نتطػػرؽ مػػف خلالػػو ، فػػي محاولػػة لةجابػػة عمػػى ىػػذه الإشػػكالية إرتلينػػا تقسػػيـ المو ػػوع إلػػى جػػزأيف
الجوانب المو وعية نستعرض فيو تركيبة الجريمة وأنواعيا مف أجؿ الوصوؿ إلى معرفة مدى كفايػة ىػذه إلى 

ىػػػذه  ثبػػاتالقواعػػد الإجرائيػػة لإمختمػػػؼ  والجػػزء الثػػاني ن ػػمّنو. النصػػوص أمػػاـ مواصػػمة التطػػور التكنولػػػوجي
 : مف ىنا قسّمنا المو وع إلى مبحثيف وفؽ الخطة التالية. الجرائـ

 مظاهر إساءة استخدام الانترنت في قانون العقوبات: المبحث الأوت -
 تركيبة جريمة الأنترنت: المطمن الأوت -
 تأنواع ومجالات جريمة الأنترن: المطمن الثاني -
 الجنائي في جريمة الأنترنتالإثبات : المبحث الثاني -

 الدليت الإلكتروني: المطمن الأوت -
 مدى حجية الدليت الإلكتروني أمام القاضي الجزائي: المطمن الثاني -
 خاتمة تتضمن نتائج وتوايات -

 مظاهر إساءة استخدام الانترنت في قانون العقوبات: المبحث الأوت
الشػػػبكة العنكبوتيػػة وىػػػي شػػػبكة اتصػػػالات ، العالميػػػةالشػػػبكة ، تمقػػػب كػػػذلؾ بشػػػبكة المعمومػػات الإنترنػػت 

تعمػػؿ وفػػؽ . العػػالـ حػػوؿ الحواسػػيبا تتصػػؿ مػػف خلاليػػ شػػبكات أصػػمر عالميػػة تسػػمح بتبػػادؿ المعمومػػات بػػيف

https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85
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ي ػاً إلػى البنيػة التحتيػة إلػى جممػة المعمومػات المتداولػة عبػر الشػبكة وأ« إنترنػت»وتشػير كممػة ، أنظمة محددة
لصػػبح اسػػتعماؿ الانترنػػت يعػػرؼ انتشػػارا واسػػعا بػػيف النػػاس مػػف مختمػػؼ التػػي تنقػػؿ تمػػؾ المعمومػػات عبػػر القارات

الأعمػػػار والأجنػػػاس بحيػػػث لػػػـ يعػػػد يخمػػػو مكػػػاف عمػػػومي أو خػػػاص مػػػف ىػػػذه الخدمػػػة التػػػي مػػػا بػػػات يزيػػػد مػػػف 
 . ة مثلا(خطورتيا توفرىا بمقربة مف الأفراد) عمى اليواتؼ الذكي

فف لا عف الإدمػاف الػذي يحدثػو اسػتخداـ الأنترنػت والمشػاكؿ الاجتماعيػة المترتبػة عمػى ذلػؾ يمكػف أف 
يصػػؿ الأمػػر بػػبعض الأشػػخاص إلػػى حػػدّ ارتكػػاب الجػػرائـ بواسػػطة التكنولوجيػػا التػػي لػػـ تبتكػػر لػػذلؾ لكػػف سػػوء 

 . استخداميا يمكف أف يتخذ صورا يجرّميا قانوف العقوبات

 تركيبة الجريمة : الأوتالمطمن 
تسػػػمى جريمػػػة الأنترنػػػت بالجريمػػػة المسػػػتحدثة نظػػػرا لمثػػػورة التػػػي أحػػػدثيا الأنترنػػػت عمػػػى نظػػػـ الجريمػػػة 
المختمفة فميما اتفقت مع الجريمة التقميدية مف حيث اشتراط تػوفر أركانيػا العامػة منيػا والخاصػة فيػي تختمػؼ 

يتميػز بخاصػية المعنويػة كمػا أف مسػرح الجريمػة معنػوي عنيا مف حيث صػفات الفاعػؿ وطبيعػة السػموؾ الػذي 
 1.كذلؾ ف لا عف تنوّع أصنافيا

تعتبػػر جريمػػة الأنترنػػت ذات طػػابع مػػزدوج، الأوؿ تقنػػي والآخػػر قػػانوني، فلمػػا الطػػابع التقنػػي فيعػػود إلػػى 
وجػػػود حاسػػػب آلػػػي وشػػػبكة اتصػػػالات يشػػػكّؿ نطػػػاؽ اتصػػػاؿ، فالحاسػػػب الآلػػػي قػػػائـ عمػػػى نظػػػاـ معالجػػػة آليػػػة 

ممعمومات، لعؿّ أبرز ما يعزز ىذا الجانب أنو أصبح يطمؽ عمى الفاعؿ فييا مصطمح المجرـ المعموماتي أو ل
وكؿ الإجراءات المتعمقة بيا ي اؼ ليا مصػطمح االإلكترونػيا، وأمػا الطػابع القػانوني فيرجػع إلػى  2الإلكتروني

لقػػانوف الجنػػائي لا سػػيما مبػػدأ الشػػرعية نظريػػة الجريمػػة وتطبيػػؽ قواعػػدىا مػػف وجػػوب قيػػاـ أركانيػػا وفػػؽ مبػػادئ ا
 ومبدأ قرينة البراءة.

مف ىنا بات لزاما تسميط ال وء عمػى خصوصػية مرتكػب الجريمػة الػذي يتميػز عػف المجػرـ فػي الجػرائـ 
لعػػػؿّ أىميػػػا تمتػّػػع الجػػػاني بميػػػارة لتنفيػػػذ النشػػػاط الإجرامػػػي وىػػػذا لا يعنػػػي ، التقميديػػػة بجممػػػة مػػػف الخصػػػائص

لكػػف بالقػػدر الػػذي يكفيػػو لمتعػػرؼ عمػػى ، 3بال ػػرورة أف يكػػوف المجػػرـ المعمومػػاتي عمػػى قػػدر كبيػػر مػػف العمػػـ 
مكانيػػات نجاحيػػا واحتمػػالات فشػػميا بشػػكؿ يػػتلاءـ مػػع الوسػػائؿ  الظػػروؼ المحيطػػة بالجريمػػة المػػراد تنفيػػذىا واا

                                                 

 . 66ص ، مرجع سابؽ، )دراسة مقارنة( جرائـ تقنية نظـ المعمومات الالكترونية، محمدالزعبي جلاؿ ، المناعسة أسامة أحمد( 1
 .110ص ، 1999، الشرطة دبي كمية)د.ط(، ، مجمة الأمف والقانوف، أصوؿ التحقيؽ الجنائي التقني، الجرائـ المعموماتية، ( ىشاـ رستـ2
 . 21ص ، 1999، الدار الجامعية لمطباعة والنشر، الطبعة الأولى، الحماية الجنائية لبرامج الحاسب الآلي، ( القيوجي عبد القادر3
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وىػي الحالػة ، لمتاحة سواء كاف اليدؼ مػف وراء ارتكػاب الجريمػة تحقيػؽ الػربح المػادي بطريقػة غيػر مشػروعةا
 . أو كاف اليدؼ الانتقاـ أو رغبة في تحدي الذات، 1المالبة

أما عف السموؾ الذي يعدّ قواـ الركف المادي لجريمة الأنترنت فيتخذ صورا عديدة مثمو مثؿ السػموؾ فػي 
ميدية لكف الأنظمة المعموماتية تتػيح الفرصػة لارتكػاب الجػرائـ التقميديػة بطريقػة غيػر تقميديػة، ف ػلا الجرائـ التق

 عف اختصار الوقت والمسافات وبدوف عناء مما ي في عمى جريمة الأنترنت أنيا جريمة عابرة لمحدود.

لػي وتفاعميػة مػع مػرتبط بتقنيػة الحاسػب الآ، عمػى اخػتلاؼ صػوره، الأنترنػتفالسموؾ المادي في جريمػة 
تقنية نظـ المعمومات بشكؿ عاـ بمػا فييػا شػبكات الاتصػاؿ المعمومػاتي ي ػاؼ لػذلؾ نسػبة ذكػاء الفاعػؿ التػي 

 . تمكنو مف الخروج عف تقميدية الفعؿ المادي في الجرائـ التقميدية

 في جريمة. لسموؾ أثرا ماديا وتكوف الجريمة تامة وقد لا يحدث أثرا ونكوف بصدد شروعاقد يحدث ىذا 

قامػػػت الجزائػػػر عمػػػى غػػػرار عديػػػد مػػػف دوؿ العػػػالـ بتجػػػريـ ىػػػذا النػػػوع مػػػف الجػػػرائـ وذلػػػؾ بتعديمػػػو لقػػػانوف 
والػػذي اسػػتحدث بموجبػػو القسػػـ السػػابع مكػػرر  10/11/2004المػػؤرخ فػػي  04/15العقوبػػات بموجػػب القػػانوف 

 394مكرر إلػى  394المواد مف لو عنواف ا المساس بلنظمة المعالجة الآلية لممعطياتا والذي ت مّف  اختار
وكػػاف ىػػذا التعػػديؿ بػػداعي أف التقػػدـ التكنولػػوجي وانتشػػار وسػػائؿ الاتصػػاؿ الحديثػػة أدى إلػػى بػػروز ، 7مكػػرر

وأف الجزائػػر تسػػعى إلػػى تػػوفير ، أشػػكاؿ جديػػدة لةجػػراـ ممػػا دفػػع بػػالكثير مػػف الػػدوؿ إلػػى الػػنص عمػػى معاقبتيػػا
 2.المعالجة الآلية لممعطيات لمواجية بعض أشكاؿ الإجراـ الجديد حماية جزائية للأنظمة المعموماتية وأساليب

أما عمى الصعيد الإجرائػي فػنص المشػرع الجزائػري عمػى جممػة مػف الإجػراءات الوقائيػة بموجػب القػانوف 
والمت ػػمف القواعػػد الخاصػػة لموقايػػة مػػف الجػػرائـ المتصػػمة بتكنولوجيػػات  05/08/2009المػػؤرخ فػػي  09/04

ميّػػزه أمػػراف أساسػػياف الأوؿ عمػػى الصػػعيد الػػداخمي يتمثػػؿ فػػي الػػنص عمػػى إنشػػاء الييئػػة ، والاتصػػاؿالإعػػلاـ 
ّـ  13ومكافحتػػو بموجػػب المػػادة  والاتصػػاؿالوطنيػػة لموقايػػة مػػف الجػػرائـ المتصػػمة بتكنولوجيػػات الإعػػلاـ  منػػو تػػ

تنصػػػػػػيبيا فعػػػػػػلا عػػػػػػف طريػػػػػػؽ تشػػػػػػكيميا والػػػػػػنص عمػػػػػػى كيفيػػػػػػة تسػػػػػػييرىا بموجػػػػػػب مرسػػػػػػوـ رئاسػػػػػػي مػػػػػػؤرخ فػػػػػػي 
حثػّػو عمػػى التعػػاوف الػػدولي فػػي مجػػاؿ الوقايػػة مػػف  09/04والأمػػر الثػػاني الػػذي ميّػػز القػػانوف ، 08/10/2015
 . تو الجرائـ ومكافحتيا نظرا لخاصية بارزة فييا وىي أنيا عابرة لمحدوداى

  
                                                 

 .  98ص ، 2014أفريؿ  01العدد ، المجمة الجزائرية لةقتصاد والمالية، الجرائـ المعموماتية واقعيا في الجزائر وآليات مكافحتيا، ( مزيود سميـ1
 . 2ص 04/15( عرض أسباب تعديؿ قانوف العقوبات بموجب الأمر 2
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 اور جرائم الأنترنت في التشريع الجزائري: المطمن الثاني
تختمؼ أنواع جرائـ الأنترنػت بػاختلاؼ محػؿ كػؿ واحػدة منيػا عػف الأخػرى، فمنيػا مػف تقػع عمػى النظػاـ 

عمػػى المكونػػات الماديػػة ليػػذا النظػػاـ ومنيػػا مػػا يتمثػػؿ فػػي الاعتػػداء عمػػى المكونػػات  بالاعتػػداءالمعمومػػاتي بذاتػػو 
الحاسػػوب والمنقولػػة عبػػر شػػبكات غيػػر الماديػػة لمنظػػاـ مثػػؿ جػػرائـ الاعتػػداء عمػػى البيانػػات المخزنػػة فػػي ذاكػػرة 

الاتصاؿ المختمفة، وتمؾ التي يستخدـ فييا النظاـ المعمومػاتي وىػي الجػرائـ التػي يسػتخدـ فييػا الحاسػب الآلػي 
 كلداة لتنفيذ الجريمة.

لقػػد نػػص المشػػرع الجزائػػري عمػػى مجموعػػة مػػف الأفعػػاؿ الماديػػة التػػي تشػػكؿ جريمػػة المسػػاس بالمعالجػػة 
مػػف بينيػػا الػػدخوؿ أو البقػػاء عػػف طريػػؽ المػػش فػػي كػػؿ أو جػػزء مػػف منظومػػة لممعالجػػة  الآليػػة لممعطيػػات نػػذكر

دج إلػى  50.000أشير إلػى سػنة وغرامػة مػف  3الآلية لممعطيات أو يحاوؿ ذلؾ وجعؿ ليا عقوبة حبس مف 
دج عمػػػػى أف ت ػػػػاعؼ العقوبػػػػة فػػػػي حالػػػػة وقػػػػوع نتيجػػػػة تتمثػػػػؿ فػػػػي حػػػػذؼ أو تمييػػػػر لمعطيػػػػات  100.000
أشير إلى سنتيف إذا وقع نتج عف الأفعاؿ المذكورة سالفا تخريب  6تصبح العقوبة الحبس مف  كما، المنظومة

 1. نظاـ اشتماؿ المنظومة

مػػف قػػػانوف العقوبػػات عمػػػى فعػػؿ الادخػػػاؿ  1مكػػػرر  394كمػػا عاقػػب المشػػػرع الجزائػػري بموجػػػب المػػادة 
مػػػش المعطيػػات التػػي يت ػػػمنيا بطريػػؽ المػػش معطيػػات فػػػي نظػػاـ المعالجػػة الآليػػػة أو أزاؿ أو عػػدؿ بطريػػؽ ال

 . سنوات والمرامة 3أشير إلى  6وجعؿ ليا عقوبة الحبس مف 

فنصػت عمػى مجموعػة أفعػاؿ ماديػة عمديػة أو عػف طريػؽ المػش وجعمػت ليػػا  2مكػرر  394أمػا المػادة 
مػف بػيف ىػذه الأفعػاؿ تصػميـ أو بحػث أو تجميػع أو تػوفير ، سنوات والمرامة 3عقوبة الحبس مف شيريف إلى 

نشػػر أو الاتجػػار فػػي معطيػػات مخزنػػة أو معالجػػة أو مرسػػمة عػػف طريػػؽ منظومػػة معموماتيػػة وكػػذا حيػػازة أو  أو
 . إفشاء أو نشر أو استعماؿ لأي غرض كاف المعطيات المتحصؿ عمييا مف إحدى الجرائـ

إف الصػػورة المالبػػة لتحقيػػؽ غايػػة المجػػػرـ المعمومػػاتي فػػي نطػػاؽ الشػػبكة تتمثػػػؿ فػػي فعػػؿ الػػدخوؿ غيػػػر 
ومػػف ثػػـ قيػػاـ الجػػاني بارتكػػاب فعمػػو الػػذي قػػد يكػػوف ، مشػػروع إلػػى النظػػاـ المعمومػػاتي أو البقػػاء فيػػو بػػدوف إذفال

باعتبارىػػا ، وتنصػػب ىػػذه الجػػرائـ عمػػى المعمومػػة، أو لا يكػػوف كػػذلؾ، مجػػرّـ فيشػػكؿ أحػػد أنػػواع جػػرائـ الأنترنػػت
ويشترط أف تكوف المعمومػة ، بالحاسب الآليالعنصر الأساسي المكوّف لمبرامج والبيانات والمعمومات الموجودة 

                                                 

 . مكرر مف قانوف العقوبات المعدؿ والمتمـ 394( المادة 1
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، تبمػ  حػدّا مػف الأىميػة يسػتلثروف بيػا وتشػكؿ لػدييـ عامػؿ ميػـ، خاصة قاصرة عمى فػرد أو افػراد دوف غيػرىـ
 . اوتحمؿ ابتكارا أو إ افة يكونوا ىـ مصدرى، في أدائيـ يميزىـ عف غيرىـ

شػريعات لا سػيما التشػريع الفرنسػي والأمريكػي وعمى غػرار بقيػة الت، و بالرجوع لممشرع الجزائري نجد أنو
 04/15والإنجميػػزي عاقػػب عمػػى جػػرائـ أدرجيػػا فػػي القسػػـ السػػابع مكػػرر مػػف قػػانوف العقوبػػات المعػػدؿ بالقػػانوف

 394مكررالػػى 394المتعمػػؽ بالمسػػاس بلنظمػػة المعالجػػة الآليػػة لممعطيػػات بػػالمواد  2004المػػؤرخ فػػي نػػوفمبر 
 : مف خلاليامثمما سبؽ ذكره مجرّما  7مكرر 

لممعمومػات أو محاولػة  فعؿ الدخوؿ أو البقاء عف طريؽ المش في كؿّ أو جزء مف منظومة المعالجػة الآليػة -
 . أو متى ترتب عنو تميير معطيات المنظومة أو حذؼ نظاـ التشميؿ أو تخريبو، ذلؾ

 . الإدخاؿ أو الإزالة بطريقة المش لمعطيات في نظاـ المعالجة الآلية لممعمومات -

أو الاتجػػار بمعطيػػات مخزنػػة أو معالجػػة أو ، نشػػر، القيػػاـ عمػػدا وعػػف طريػػؽ المػػش بتصػػميـ أو بحػػث أو بتػػوفير -
 .  ية لممعطياتمرسمة عف طريؽ منظومة معموماتية يمكف أف ترتكب بيا الجرائـ الماسة بلنظمة المعالجة الآل

إفشػػػاء أو نشػػػر أو اسػػػتعماؿ لأي غػػػرض كػػػاف المعطيػػػات المتحصػػػؿ عمييػػػا مػػػف إحػػػدى الجػػػرائـ  أوحيػػػازة  -
 . الخاصة بلنظمة المعالجة الآلية لممعطيات

المشػػاركة فػػي مجموعػػة أو اتفػػاؽ بمػػرض الإعػػداد لجريمػػة مػػف الجػػرائـ المنصػػوص عمييػػا الخاصػػة بلنظمػػة  -
 . المعالجة الآلية لممعطيات

اعتػػداء يوميػػا عمػػى الأنظمػػة المعموماتيػػة  250الػػى  200ورغػػـ ذلػػؾ أشػػارت إحصػػائيات الػػى وقػػوع بػػيف 
 . بالجزائر وىو ما يستدعى التطبيؽ الفعمي ليذه النصوص

ونلاحظ بالقراءة لما سبؽ أف الجريمة تتحقػؽ بتػوفر الػركف المػادي الػذي تمثػؿ فػي أحػد أشػكاؿ الاعتػداء 
 : لممعطيات والذي يكمف في أحد الصور التاليةعمى نظاـ المعالجة الآلية 

 . الدخوؿ أو البقاء غير المشروع في نظاـ المعالجة الآلية لممعطيات -1

 الاعتػػداءات العمديػػة عمػػى نظػػاـ المعالجػػة الآليػػة لممعطيػػات والتػػي تشػػترط وجػػود نظػػاـ معالجػػة لممعطيػػات -2
 . مسبؽ كشرط

 . (. ..الاتجار، اتلاؼ، داخؿ النظاـ )تخريب الاعتداءات العمدية عمى سلامة المعطيات الموجودة -3
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إ ػافة إلػى نػػػػية ، بينمػػا تمثؿ الػػػركف المعػػػنوي فػي صػورة القصػػػد الجنػائي الػذي يتمثػؿ فػي العمػـ والإرادة
أف تتجو إرادة الجاني إلى فعؿ الدخوؿ أو البقاء وىو يعمػـ أف لػيس لػو الحػؽ فػي ذلػؾ حتػى لػو  فيػجب، المػػػش

ثبات القدرة عمى الميارةكاف بيدؼ الف  .  وؿ واا

، وتبدو نية المش مف خلاؿ الأسموب الذي تـ بو الدخوؿ مػف خػرؽ الجيػاز الرقػابي الػذي يحمػي النظػاـ
 . وبالنسبة لمبقاء فيستنتج مف العمميات التي تمت داخؿ النظاـ

قػد فرّقػت بػيف فعػؿ الفرنسػي والجزائػري( ، الإنجميزي، ونجد أف كؿ التشريعات السالؼ ذكرىا ) الأمريكي
بينمػػا الػػدخوؿ المجػػرّـ ىنػػا ىػػو فعػػؿ غيػػر ، فقػػد يكػػوف فعػػؿ البقػػاء المجػػرـ نتيجػػة دخػوؿ مشػػروع، الػدخوؿ والبقػػاء

التػػي تكتمػػؿ بمجػػرد تحقيػػؽ السػػموؾ الإجرامػػي دوف تطمػّػب ركػػف ، ويعػػدّ مػػف الجػػرائـ المؤقتػػة والشػػكمية، مشػػروع
مسػػػتمرة فمجػػػرد التواجػػػد المعنػػػوي لمجػػػاني داخػػػؿ نظػػػاـ فػػػي حػػػيف يعتبػػػر البقػػػاء مػػػف الجػػػرائـ ال، مػػػادي لمجريمػػػة

 . لممعالجة الآلية لممعمومات واستمراقو لحيز وقتى بداخمو تحقؽ الجريمة

وتتحقػػػؽ الجريمػػػة متػػػى كػػػاف الػػػدخوؿ أو البقػػػاء مسػػػموح ومشػػػروع ولكػػػف تجػػػاوز الفاعػػػؿ الوقػػػت المحػػػدد 
وينتفػػػي ، لشػػلف المسػػػيطر عمػػى النظػػػاـوالمسػػموح بػػػو أو المػػرض المصػػػرح لػػو بالػػػدخوؿ خلافػػا لإرادة صػػػاحب ا

لأف ذلػؾ يعػد جيػلا بالوقػائع ولكػف يسػلؿ جنائيػا ، القصد الجنائي إذا دخؿ المستخدـ إلى النظاـ بطريػؽ الخطػل
 . وظؿ متجولا فيو مع عممو بذلؾ، إذا دخؿ بطريؽ الخطل إلى نظاـ معموماتي

يؼ التقميػدي لمجػرائـ إلػى جػرائـ تقػع مف ىذا المنطمػؽ يمكػف اعتمػاد تقسػيـ جػرائـ الأنترنػت حسػب التصػن
 . عمى الأمواؿ وجرائـ تقع عمى الأشخاص

 : جرائم الأنترنيت الواقعة عمى الأموات /اولا 

 : جريمة إساءة استعمات بطاقة الإئتمان -1

عمػى الأمػواؿ كػلف يمػج الفاعػؿ فػي الأنظمػة المعموماتيػة ويسػتولي عمػى  الواقعةالجرائـ الآلية  و ىي مف
، المخزنة عف طريؽ قراءتيا عمى شاشة الحاسػوب أو نسػخيا مػثلا وفػي حالػة سػرقتيا مػف صػاحبيا المعمومات

 1.اء حركتياػػػومف الصور أي ا القرصنة عف طريؽ اعتراض المعمومات أثن

يعتمد نظاـ بطاقة الدفع الإلكتروني عمى عمميات التحويؿ الإلكتروني مف حساب بطاقة العميؿ بالبنؾ  
ر لمبطاقة إلى رصيد التاجر أو الدائف الذي يوجد بو حسابو وذلؾ مف خػلاؿ شػبكة التسػوية الالكترونيػة المصد

                                                 

 . 196ص ، مرجع سابؽ، (الجرائـ المعموماتية )دراسة مقارنة، الممط احمد خميفة 1
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وتعطػػي بطاقػػة الػػدفع  master cardىيئػػة الماسػػتر كػػارد، visa cardلمييئػػات الدوليػػة ا ىيئػػة الفيػػزا كػػارد
، الإلكتروني الحؽ لمعميؿ بالحصوؿ عمى السمع والخدمات عبر الشػبكة عػف طريػؽ تصػريح كتػابي أو تميفػوني

وتػػتـ العمميػػة بػػدخوؿ العميػػؿ أو الزبػػوف إلػػى ، بخصػػـ القيمػػة عمػػى حسػػاب بطاقػػة الػػدفع الإلكترونػػي الخاصػػة بػػو
ويػػتـ التعاقػػد بمػػلأ النمػػوذج الإلكترونػػي ببيانػػات بطاقػػة  موقػػع التػػاجر عمػػى الشػػبكة ويختػػار السػػمع المػػراد شػػراءىا

الائتمػػاف الخاصػػة بالمشػػترى وعنوانػػو فيقػػوـ محاسػػب المتجػػر بخصػػـ قيمػػو السػػمع مػػف بطاقػػة الػػدفع الإلكترونػػي 
رساليا إلى المشترى  . واا

يػػر وأمػػاـ التطػػور التكنولػػوجي أصػػبحت إمكانيػػة خمػػؽ مفػػاتيح البطاقػػات والحسػػابات البنكيػػة بػػالطرؽ الم 
 . المشروعة ممكنة عبر قنوات شبكة الانترنت

 : الإئتمان ةالاحتيات باستخدام بطاقجريمة  -2

مف قبؿ صاحب البطاقة الشرعي وذلؾ بإسػاءتو لاسػتخداـ بيانػات البطاقػة الائتمانيػة أثنػاء  و يكوف ذلؾ
رغـ عممو أفّ رصيده غير كػافي  بدفع ثمف السمع والخدمات عف طريؽ الشبكة بملأ الإستمارة، مدة صلاحيتيا

وفػػي ، أو أف يقػػوـ بتحويػػؿ رصػػيده مػػف بنػػؾ لأخػػر وىػػو يعمػػـ أنػػو تجػػاوز رصػػيده الحقيقػػي، لتمطيػػة ىػػذه المبػػال 
فقػػد يكػػوف البنػػؾ ، صػػورة أخػػرى يػػتـ المػػش باسػػتخداـ بيانػػات البطاقػػة الائتمانيػػة بعػػد مػػدة صػػلاحيتيا أو إلماؤىػػا

حيتيا بسػػبب سػوء اسػتخداميا مػػف العميػؿ الػذي يتعػػيف عميػو إعادتيػػا مصػدر البطاقػة قػػد ألماىػا أثنػاء مػػدة صػلا
وىػو مػا ، والذي قد يمتنػع عػف ذلػؾ ويسػتمر فػي اسػتعماليا باسػتخداـ بياناتيػا فػي تعاملاتػو عبػر الشػبكة، لمبنؾ

لأف البطاقػػة قػػد خمعػػت عنيػػا ، يشػػكؿ جريمػػة النصػػب بمجػػرد مػػلأ البيانػػات لإقنػػاع الميػػر بوجػػود ائتمػػاف وىمػػي
 . قيمتيا كلداة ائتماف خاصة بتحقؽ تسميـ الب اعة أو السمع المشترات أو تمكينو مف الاستفادة بالخدمات

 : الغش في استخدام البطاقة من قبت الغيرجريمة  -3

فػػي حالػػة التقاطيػػا عبػػر الشػػبكة واسػػتعماليا بطريقػػة غيػػر مشػػروعة فػػي سػػحب النقػػود الرقميػػة أو  و ذلػػؾ
بياناتيػػا محػػلا لمسػػرقة مػػف خػػلاؿ تػػداوليا عبػػر شػػبكة الانترنػػت بػػيف العميػػؿ والتػػاجر وبػػذلؾ تكػػوف ، الوفػػاء بيػػا

وقػد ذىبػت المحػاكـ ، بواسطة التجسس أو الخداع أو الحصوؿ عمييا باستخداـ تقنية التفجػػػػػير ا إغراؽ الموقعا
يشػػكؿ جريمػػة النصػػب عمػػى ، الفرنسػػية إلػػى أف سػػرقة بيانػػات بطاقػػة الائتمػػاف واسػػتخداميا بصػػورة غيػػر شػػرعية

كػاذب فػي حػيف يػرى جانػب مػف الفقػو أفّ ىػذا الفعػؿ شػكؿ جريمػة السػرقة باسػتعماؿ  لاسػـأساس انتحاؿ المير 
مفتاح مصطنع باعتبار أفّ بطاقة الائتماف تعد مفتاح مصطنع لأفّ النصوص القانونيػة لػـ تحػدّد بدقػة مػا ىػي 

 . المفاتيح المصطنعة
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 : ئتمانتزوير بطاقات الإ  جريمة -4

وليػػػذه  ببنػػػؾوقػػػد تكػػػوف بطاقػػػات الائتمػػػاف محػػػلا لمتزويػػػر وذلػػػؾ بتخميػػػؽ أرقػػػاـ بطاقػػػات ائتمػػػاف خاصػػػة 
الأحػػداث أثػػر بػػال  عمػػى المػػواطف الجزائػػري الػػذى نػػراه متخػػوؼ جػػدا مػػف بطاقػػات الػػدفع الإلكترونػػي التػػي بػػدأت 

البطاقات ستكوف محلا للاحتياؿ أو السػرقة لأفّ ىذه ، توزّع عبر نقاط البريد وطنيا ويحبّذ بقاء التعامؿ بالشيؾ
 . الالكترونية

  :الأشخاص عمى الواقعة الأنترنيت جرائمثانيا / 

 : جرائم إفشاء الأسرار العامة منها والخااة -1

 : جرائم إفشاء الأسرار العامةأ / 

بلسػػرار تخػػص الدولػػة ونظػػاـ الػػدفاع عنيػػا وىػػي الحالػػة التػػي نػػص عمييػػا  فييػػا يتعمػػؽ الأمػػرالتػػي  وىػػي
مػػػػف قػػػػانوف العقوبػػػػات التػػػػي نصػػػػت عمػػػػى م ػػػػاعفة العقوبػػػػات  3مكػػػػرر  394المشػػػػرع الجزائػػػػري فػػػػي المػػػػادة 

المنصػوص عمييػا إذا اسػتيدفت الجريمػة الػدفاع الػوطني أو الييئػات والمؤسسػات الخا ػعة لمقػانوف العػػاـ دوف 
 . عقوبات أشدبتطبيؽ  الإخلاؿ

وقػػد تتخػػذ صػػورا خطيػػرة تصػػؿ حػػد الإرىػػاب وذلػػؾ بعػػد ظيػػور مػػا أصػػبح يسػػمى بالإرىػػاب الإلكترونػػي  
تػػػدمير أنظمػػػة ، والػػػذي يتخػػػذ شػػػكؿ التيديػػػد والقصػػػؼ الػػػذي يعػػػد أسػػػموبا لميجػػػوـ قػػػد يػػػؤدي إلػػػى تعطيػػػؿ مواقػػػع

المعمومػػػاتي لأغػػػراض ، يمػػػاويالإرىػػػاب النػػػووي والك، الإختػػػراؽ الإلكترونػػػي، التجسػػػس الإلكترونػػػي، المعمومػػػات
التخويػػؼ وبػػث الرعػػب والجسػػدي الػػذي يسػػتيدؼ أشخاصػػا معينػػة بالػػذات أو غيػػر معينػػيف ف ػػلا عػػف الإرىػػاب 

 1.الإرىاب الفكري والعقائدي وغيره، الإقتصادي الممارس لمسيطرة الطبقية )الموبيات(

 : إفشاء الأسرار الخااةائم جر  ن/

ىي التي يقصد مف ورائيا التشيير بالشػخص أو جماعػة معينػة أو الابتػزاز أو طمػب الرشػوة مػثلا وىػذا و 
النػػػوع الأخيػػػر أصػػػبح فػػػي تزايػػػد مسػػػتمر عػػػف طريػػػؽ مواقػػػع التواصػػػؿ المختمفػػػة بحيػػػث وقػػػع أف أخػػػذت صػػػور 

تيجػة قرصػنة أو لأشخاص وتـ بثيا لمعامة أو التيديد ببثيا سواء ألتقطػت بعمػـ ال ػحية ور ػاه أو كػاف ذلػؾ ن
 .سرقة ىاتؼ نقاؿ أو غيرىا مف الحالات

 
                                                 

 .  111ص ، 2014، دار البداية، الطبعة الأولى، الإرىاب الإلكتروني، ( جندؿ جاسـ محمد1
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 المضايقة والملاحقة:  -2

تتخػذ جػػرائـ الأنترنػت صػػورا أخػػرى بحيػث بع ػػيا يػػتـ بالملاحقػة والم ػػايقة عمػػى شػبكة الإنترنػػت غالبػػاً 
رسػائؿ تخويػؼ باستخداـ البريد الإلكترونػي أو وسػائؿ الحػوارات الآنيػة المختمفػة عمػى الشػبكة، تشػمؿ الملاحقػة 

وم ايقة، تتفؽ جرائـ الملاحقة عمى شبكة الإنترنت مع مثيلاتيا خػارج الشػبكة فػي الأىػداؼ والتػي تتمثػؿ فػي 
عنيػا بسػيولة إمكانيػة إخفػاء ىويػة المجػرـ عػلاوة عمػى تعػدد وسػيولة  تتميػز الرغبة في التحكـ في ال حية، و

ذه الجريمػػة، مػػف الميػػـ الإشػػارة إلػػى أف كػػوف وسػػائؿ الاتصػػاؿ عبػػر الشػػبكة، الأمػػر الػػذي سػػاعد فػػي تفشػػي ىػػ
طبيعة جريمة الملاحقة عمى شبكة الإنترنت لا تتطمب اتصاؿ مادي بيف المجرـ وال حية، لا يعني بلي حاؿ 
مف الأحواؿ قمة خطورتيا، فقدرة المجرـ عمى إخفاء ىويتو تساعده عمى التمػادي فػي جريمتػو والتػي قػد تف ػي 

لاوة عمى الآثار السمبية النفسية عمى ال حية، فالقصد مف الم ايقة ىو خمؽ بو إلى تصرفات عنؼ مادية ع
نوع مف التذمر أو الممؿ في نفس المجنػي عميػو ممػا يػؤدي بػو للانصػياع لطمبػات الجػاني أو لمجػرد الم ػايقة 

 .1فقط
 إنتحات الشخاية:  -3

ىناؾ صورة أخرى لجرائـ الأنترنت تتمثؿ في انتحاؿ الشخصية وىي جريمة الألفية الجديػدة كمػا سػماىا 
بعض المختصيف في أمف المعمومات وذلؾ نظراً لسرعة انتشار ارتكابيا خاصػة فػي الأوسػاط التجاريػة، تتمثػؿ 

ض الاسػتفادة مػف مكانػة ىذه الجريمة في استخداـ ىوية شخصية أخرى بطريقػة غيػر شػرعية، وتيػدؼ إمػا لمػر 
، لتسييؿ ارتكابو جرائـ أخرى، إف ارتكاب ىذه  تمؾ اليوية )أي ىوية ال حية( أو لإخفاء ىوية شخص المجرـ
الجريمة عمى شبكة الإنترنت أمر سيؿ وىذه مف أكبر سمبيات الإنترنت الأمنيػة، ولمتممػب عمػى ىػذه المشػكمة، 

ة الإنترنػػت، كالتجاريػػة فػػي الاعتمػػاد عمػػى وسػػائؿ متينػػة فقػػد بػػدأت كثيػػر مػػف المعػػاملات الحساسػػة عمػػى شػػبك
 لتوثيؽ اليوية كالتوقيع الرقمي والتي تجعؿ مف الصعب ارتكاب ىذه الجريمة. 

 التغرير والإستدراج:  -4

كمػا قػد يعمػد بعػػض مسػتعممي الأنترنػت إلػى أسػػموب التمريػر والاسػتدراج، فمالػب  ػػحايا ىػذا النػوع مػػف 
مسػػتخدمي الشػػبكة، حيػػث يقػػوـ المجرمػػوف بإييػػاـ  ػػحاياىـ بػػرغبتيـ فػػي تكػػويف  الجػػرائـ ىػػـ صػػمار السػػف مػػف

علاقػػة صػػداقة عمػػى الأنترنػػت، والتػػي قػػد تتطػػور إلػػى المقػػاء المػػادي بػػيف الطػػرفيف، والقصػػد مػػف ذلػػؾ ىػػو ربػػط 
 علاقات غير مشروعة أو استخداـ الأطفاؿ في أغراض أخرى لا أخلاقية. 

                                                 

1) R.Merle et A.Vitu, Traité de droit criminel, 5emeedition tome 2 cujas 2001 p 42. 



 
 2661-9707ردمذ إلكتروني: المجلة الأكاديمية للبحوث القانونية والسياسية     2791 - 7791ورقي:  ردمذ

 181-160ص.ص:             الثانيالعذد:                    الخامسالمجلذ:                   2021السنة: 

 الجزائري القانون في الأنترنت استخدام إساءة
 

060 

 

شبكة الإنترنػت يمكػف ليػـ أف يتجػاوزوا الحػدود السياسػية فقػد يكػوف  إفّ مجرمي التمرير والاستدراج عمى
المجرـ في بمد وال حية في بمد آخر، وكوف معظـ ال حايا ىـ مف صمار السػف، فػإف كثيػر مػف الحػوادث لا 

 . يتـ الإبلاغ عنيا، حيث لا يدرؾ كثير مف ال حايا أنيـ قدُ غرّر بيـ

 التشهير وتشويه السمعة:  -5

ىناؾ أي ا أفعاؿ التشيير وتشويو السمعة، بحيث يقوـ المجرـ بنشر معمومات قد تكػوف سػرية أو م ػممة أو 
ممموطػػػة عػػػف  ػػػحيتو، والػػػذي قػػػد يكػػػوف فػػػرداً أو مجتمػػػع أو ديػػػف أو مؤسسػػػة تجاريػػػة أو سياسػػػية، تتعػػػدد الوسػػػائؿ 

شاء موقع عمى الشػبكة يحػوي المعمومػات المستخدمة في ىذا النوع مف الجرائـ، لكف في مقدمة قائمة ىذه الوسائؿ إن
المطموب نشرىا أو إرساؿ ىذه المعمومات عبر القوائـ البريدية إلى أعداد كبيرة مف المسػتخدميف وي ػـ ليػذه الجػرائـ 
كذلؾ تشويو السمعة، الشائعات والأخبػار الكاذبػة لمحاربػة الرمػوز السياسػية والفكريػة وحتػى الدينيػة مػف أجػؿ تشػكيؾ 

 .  1داقية ىؤلاء الأفراد، وقد يكوف اليدؼ مف ذلؾ ىو الإبتزازالناس في مص
 اناعة ونشر الإباحة:  -6

مػػف بػػيف الصػػور أي ػػا صػػناعة ونشػػر الإباحيػػة، حيػػث قػػد وفػػرت شػػبكة الإنترنػػت أكثػػر الوسػػائؿ فعاليػػة 
وجاذبية لصناعة ونشر الإباحية وقد شػجعتيا بشػتى وسػائؿ عر ػيا مػف صػور وفيػديو وحػوارات بو ػعيا فػي 
متناوؿ الجميع، ولعؿ ىػذا يعػد أكبػر الجوانػب السػمبية لةنترنػت خاصػة فػي مجتمػع محػافظ عمػى دينػو وتقاليػده 

 كمجتمعنا الإسلامي. 

بصور خميعة تظير عمى شاشة الكمبيوتر، وىي نػوع مػف الدعايػة المجانيػة ليػذه  ولعؿ الكثير منا تفاجل
ومختمػؼ العمػػلات مػػف الأربػاح وتسػػتيدؼ نشػر البمػػاء فػػي المواقػع التػػي تبيػع الرذيمػػة وتحقػػؽ ملايػيف الػػدولارات 

 . المجتمعات

 جرائم القذف والسن:  -7

 الأكثػرتعػد جػرائـ السػب والقػذؼ  الجرائـ الأكثر انتشارا في ىذا المجاؿ جػرائـ القػذؼ والسػب، بحيػثتعد ىذه 
شػػيوعا فػػي نطػػاؽ الشػػبكة، فتسػػتعمؿ لممسػػاس بشػػرؼ الميػػر أو كرامتػػو واعتبػػاره، ويػػتـ السػػب والقػػذؼ وجاىيػػا عبػػر 

 خطوط الإتصاؿ المباشر أو يكوف كتابيا، أو عف طريؽ المطبوعات وذلؾ عبر المبادلات الالكترونية. 

                                                 

1) D. Thomas , le concept de proces penal, melangésp. couvrat PUF 2001 p 401.  
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س وتخػدش شػرؼ المجنػي فحسب القواعد العامة لجرائـ القذؼ والسب يستعمؿ الجاني عبارات بذيئة تمػ
عميو، وميما كانت الوسيمة المعتمدة، مع عممو أف ما يقوـ بػو يعػد مساسػا بسػمعة الميػر بػؿ أف إرادتػو اتجيػت 
لػػػذلؾ بالػػػذات، وبػػػالتطور أصػػػبحت الأنترنػػػت إحػػػدى ىػػػذه الوسػػػائؿ إف لػػػـ نقػػػؿ أكثرىػػػا رواجػػػا، فعػػػادة مػػػا ترسػػػؿ 

أو تكتػػب عمػػى صػػفحات الويػػب ممػػا يػػؤدي بكػػؿ مػػف عبػػارات السػػب أو القػػذؼ عبػػر البريػػد الصػػوتي أو ترسػػـ 
يدخؿ ىذا الموقع لمشاىدتيا أو الاستماع إلييا ويتحقؽ بػذلؾ ركػف العمنيػة الػذي تتطمبػو الكثيػر مػف التشػريعات 

ذا لـ يطّمع عمييا أحد، فانو يمكف تطبيؽ مواد السب أو القذؼ غير العمني.   في السب العمني، واا

النصػػػػوص التقميديػػػػة عمػػػػى جػػػػرائـ السػػػػب والقػػػػذؼ المرتكبػػػػة بواسػػػػطة و يػػػػرى جانػػػػب مػػػػف الفقػػػػو انطبػػػػاؽ 
 . 1الأنترنت، وذلؾ باعتبار صفحات الأنترنت نشرة إعلامية فتلخذ حكـ السب والقذؼ عبر الإعلاـ

السػػػالؼ الػػػذكر إمكانيػػػة ارتكػػػاب  04/15تجػػػدر الإشػػػارة إلػػػى أنػػػو راعػػػى المشػػػرع الجزائػػػري فػػػي القػػػانوف 
لآليػػػة لممعطيػػات فػػػي جميػػع صػػػورىا مػػف طػػػرؼ شػػخص معنػػػوي ورصػػد لػػػو عقوبػػػة الجػػرائـ الماسػػػة بالمعالجػػة ا

 2مرات الحد الأقصى المقرر لمشخص الطبيعي.  5المرامة تساوي 

 المطمن الثالث : الوسائت الحديثة لإرتكان جرائم الأنترنت

والتي في حد ذاتيا تحتوي عدة وسائؿ ، لقد أصبحت الانترنت الوسيمة الحديثة لارتكاب جرائـ التيديد
التيديد لممجني عميو لما تت منو مف نوافذ وجدت لممعرفة وللأسؼ استعممت لمجريمة فلصبحت المنابر  لإيصاؿ

الإلكترونية تمكّف المجرـ مف الوصوؿ إلى  حاياه بسرعة وبدقة دوف عناء كما مكّنت مف تواصؿ المجرميف مع 
 : وىي 3.الإ رابات مثلا أو أخطر مف ذلؾ الإرىاب( تعاطفيف معيـ )في مجاؿبع يـ وحشد مواليف ليـ والم

 : البريد الالكتروني -1

واستقباؿ كؿ ما  إرساؿالعالـ يستطيع الفرد مف خلالو  أنحاءعبارة عف خط مفتوح عمى كؿ الذي ىو 
، استعمالا مف قبؿ مستخدمي الشبكة الأكثريريده مف رسائؿ سواء كتابو او صوتا وصورة وتعد الخدمة 

 أيففي نفس الوقت ػ القوائـ البريدية ػ  أكثر أوسواء بيف طرفيف ، فتسمح لتبادؿ الرسائؿ بيف مستخدمي الشبكة
 . كؿ عمى عنوانو البريدي، في وقت واحد الأشخاص ألاؼتوزع رسالة الكترونية عمى 

                                                 

1) S. Guinchard et J. Buisson ,procedure penale, 8emeeditionlitec 2012 p 06.  
 . مف قانوف العقوبات معدؿ ومتمـ 4مكرر  394( المادة 2
 . 105ص ، مرجع سابؽ، الإرىاب الإلكتروني، ( جندؿ جاسـ محمد3
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المت ػمنة تيديػد بارتكػاب ، روني إلى المجنػي عمػييـوكثيرة ىي رسائؿ المرسمة عف طريؽ البريد الإلكت 
وبإسناد إليػو أمػور ماسػة بالشػرؼ أو إفشػاء الأسػرار ، جناية  د نفسو أو مالو أو  د المير في نفسو أو مالو

وكثيػرا مػا يقػع ، الخاصة بو سواء كاف مصحوبا بلمر أو طمػب أو لمجػرد الانتقػاـ أو التسػمية بمشػاعر الاخػريف
وينطبؽ النص التقميدي لجريمة التيديد فػي ، أو إغراؽ الموقع الإلكتروني أو جياز المرسؿ إليوالتيديد بتدمير 

نظػرا لعػدـ اىتمػاـ المشػرع بوسػيمة التيديػد بقػدر اىتمامػو ، أغمب التشريعات عمى التيديد المرتكػب عبػر الشػبكة
 . بمحتوى التيديد وجسامتو

ف عبػػػر البريػػػد الإلكترونػػػي ومثاليػػػا قيػػػاـ شػػػابيف مػػػف صػػػورىا أي ػػػا جػػػرائـ إرسػػػاؿ تيديػػػدات إلػػػى الآخػػػري 
أمريكييف بإرساؿ تيديداً عبر البريد الالكتروني لجمعية إسلامية في إحدى الولايػات الأمريكيػة وقامػت الجمعيػة 

عنواف مرسميا وقامت باعتقالو وتػـ  إلىبتحويؿ التيديد إلى الشرطة التي لاحقت الرسالة الالكترونية وتوصمت 
 . يف إلى المحكمةتحويؿ الشاب

كييف مػػف ولايػػة نيويػػورؾ بتوجيػػو تيديػػدات ياتيامػػا رسػػميا  ػػد مػػواطنيف أمػػر  الأمريكيػػةوقػػد قػػدمت وزارة العػػدؿ 
وجّيػا  بالقتؿ لمواطنيف مسمميف مقيميف في ولاية ديترويت ويفيد مح ر الاتياـ أف مايكؿ براتيساكس وجوف بارنيػت

رسػػائؿ إلكترونيػػة إلػػى المركػػز الإسػػلامي الأمريكػػي عػػدة مػػرات مػػف منزليمػػا فػػي ولايػػة نيويػػورؾ وىػػدّدا بقتػػؿ مسػػمميف 
يمارسػػػوف شػػػعائرىـ الدينيػػػة الإسػػػلامية بحريػػػة فػػػي الولايػػػات المتحػػػدة انتقامػػػا لمػػػا يجػػػري فػػػي منطقػػػة الشػػػرؽ الأوسػػػط 

 .  إثبات خطورة ىذه الرسائؿ الإلكترونية الاتياـوأو حت الوزارة في بيانيا أنو يجب عمى ىيئة 
 : الدردشةو  وغرف المحادثات الإخباريةالمجموعات و  ل منتديات المناقشة2

مػف ذوي الاىتمامػات المشػتركة الػذيف ، التحدث بيف مسػتخدمي شػبكة الانترنػتو  ىي ساحات افترا ية لمقاء 
ذلػؾ مػف ، و حوؿ مو ػوع او ق ػية معينػة الأفكارو  المعموماتو  تبادؿ البياناتو  يؤلفوف فيما بينيـ مجموعات نقاش

يػتـ ، و عمػى الشاشػة ليػتـ الػرد عمييػا بػنفس الشػكؿ الآخريفو التي يراىا ، خلاؿ الرسائؿ المكتوبة عبر لوحة المفاتيح
يمكػف لأي شػخص خلاليػا أف ، و اختيار المو وع بكؿ حرية ميما كاف نوعو في حدود ما توفره الانترنت مف تقنيػة

 .  تيديد المير او اف يكوف ىو محلا لمتيديد عمى اعتبار اف المشرع لـ يحصر وسيمة التيديديقدـ عمى 
 : ل افحات الوين3

لمبحػػث عػػف المعمومػات والاتصػػاؿ والتبػػادؿ عبػػر الشػػبكة ، وىػي النظػػاـ الأكثػػر شػػيرة فػي شػػبكة الأنترنػػت
موقع ويػب خػاص بػو وينشػر عميػو  تتـ جريمة التيديد ىنا بقياـ شخص بإنشاء، فيو أساس نمو الشبكة اليائؿ

 . تيديد لشخص آخر أو يتوعّػد بإتلاؼ موقع آخر خاص بشخص أو شركة
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، وفي إحدى الدوؿ الأوروبية تـ  ػبط أحػد الأشػخاص أثنػاء قيامػو بتيديػد إحػدى شػركات الميػاه المازيػة
وبػداخميا حشػرة عمػى  طالبا منيا مبم  مف الماؿ حتى لا يقوـ بو ع صورة زجاجػة الميػاه المنتجػة مػف الشػركة

ويطمػػؽ عمػػى الشػػخص الػػذي يقػػوـ بإرسػػاؿ عشػػرات الرسػػائؿ دفعػػة واحػػدة عبػػر الأنترنػػت إلػػى ، مػػػػوقع الانترنػػت
بيانػػات أو إعلانػػات أو شػػتائـ  -فػػي المالػػب -أشػػخاص لا يعػػرفيـ ولػػـ يطمبػػوا منػػو ىػػذه الرسػػائؿ والتػػي تكػػوف 

 .  SPAMوتيديدات بمجرـ

 الجنائي في جرائم الأنترنتالإثبات : المبحث الثاني
يقصػػػد بالإثبػػػات الجنػػػائي إقامػػػة الحجػػػة والػػػدليؿ مػػػف طػػػرؼ السػػػمطة الق ػػػائية المنػػػوط بيػػػا ذلػػػؾ وفػػػؽ  

مػػف مرحمػػة  ابتػػداءالإجػػراءات الجزائيػػة لمبحػػث عػػف قيػػاـ الجريمػػة بطػػرؽ مشػػروعة فػػي مختمػػؼ مراحػػؿ الػػدعوى 
وذلػػؾ حتػػى يمكػػف تطبيػػؽ الػػنص ، ؽ الق ػػائيجمػػع الاسػػتدلالات إلػػى مرحمػػة المحاكمػػة مػػرورا بمرحمػػة التحقيػػ

 . القانوني الذي يت منو قانوف العقوبات عمى الوقائع المنسوبة لشخص مرتكبيا

 الدليت الالكتروني : المطمن الأوت
احتراما لمبدأ قرينة البراءة التػي تق ػي بػلف الأصػؿ فػي الإنسػاف البػراءة وجػب عنػد إسػناد واقعػة قانونيػة 

بارتكابيا بالدليؿ الكفيؿ بإسقاط براءتو وتلسيس العقوبة التي تفرض عميو بموجب قانوف  مجرّمة مواجية المتيـ
 . العقوبات احتراما ىذه المرة لمبدأ الشرعية

إف القاعػػدة فػػي عػػبء الإثبػػات أنػػو يقػػع عمػػى سػػمطة الاتيػػاـ ممثمػػة فػػي النيابػػة العامػػة بحيػػث يقػػع عمييػػا 
 . وقوعو ونسبتو لفاعمو بالدليؿ المادي أو المعنوي أو القوليإثبات قياـ عناصر الجرـ عف طريؽ التحقؽ مف 

يختمػػػؼ الػػػدليؿ الإلكترونػػػي عػػػف الػػػدليؿ التقميػػػدي لاخػػػتلاؼ محػػػؿ الجريمػػػة أو أداتيػػػا وىػػػذا يعتبػػػر نتيجػػػة 
ويكمػػف ىػػذا الإخػػتلاؼ أساسػػا فػػي ، حتميػػة للأثػػر الػػذي أحدثتػػو الثػػورة العمميػػة فػػي نوعيػػة الجػػرائـ ونوعيػػة الجنػػاة

 1. الدليؿ التقميدي أو عدـ كفايتو في إثبات الجريمة المعموماتية عدـ نجاعة

منيا أنو دليؿ عممي وتقني ذو ىيئة إلكترونية غيػر مممػوس ولإدراكػو ، لمدليؿ الإلكتروني عدة خصائص
كمػا 2، يجب الاستعانة بػلجيزة ومعػدات واسػتخداـ نظػـ وبػرامج معموماتيػة فيػو كػدليؿ يحتػاج إلػى بيئتػو الرقميػة

                                                 

، 2015 مصػػػر، الاسػػػكندرية، دار الجامعػػػة الجديػػػدة، ط(. )د، الاثبػػػات الجنػػػائي فػػػي الجريمػػػة الالكترونيػػػة، قنػػػديؿ أشػػػرؼ عبػػػد القػػػادر( 1
 .  107ص

 .  126ص ، المرجع نفس (2
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حرقػػو أو  كػػذلؾ دليػػؿ يصػػعب الػػتخمص منػػو عكػػس الػػدليؿ التقميػػدي الػػذي يكػػوف ممموسػػا يمكػػف تمزيقػػو أوأنػػو 
 . مثلا( مسحو ) مسح البصمات أو الآثار

إف خصوصػػية الجريمػػة الناتجػػة عػػف سػػوء اسػػتخداـ الأنترنػػت تقػػود إلػػى  ػػرورة إيجػػاد أدلػػة غيػػر تقميديػػة 
 . ادية لتتلاءـ وخصوصية الجريمةلإثباتيا أو تطبيؽ الطرؽ التقميدية بصورة غير ع

لعػؿّ أىػـ ىػذه ، لوصػوؿ إلػى المايػة إتباعيػالقد نظـ المشرع كيفية اسػتنباط الػدليؿ بواسػطة إجػراءات يػتـ 
 . سماع الشيود وندب الخبراء،  بط الأشياء، التفتيش، الإجراءات المعاينة

 المعاينة: أولا

، 1لإثبات حالتو و ػبط كػؿ مػا يمػزـ لكشػؼ الحقيقػةا يقصد بيا ا رؤية بالعيف لمكاف أو شخص أو شي  
غيػر أنػو ، فيي إجراء مف إجراءات التحقيػؽ خاصػة فػي مرحمػة التحقيػؽ الابتػدائي بواسػطة ال ػبطية الق ػائية

 . يمكف أف يقوـ بيا قا ي التحقيؽ في مرحمة التحقيؽ الق ائي

ية وكػػػذا القا ػػػي المكمػػػؼ غيػػػر أنػػػو نظػػػرا لخصػػػائص جريمػػػة الأنترنػػػت يمكػػػف ل ػػػابط الشػػػرطة الق ػػػائ
 . عمييـ فيميا ىبالتحقيؽ الاستعانة بذوي الخبرة الفنية في الأمور التي يستعص

تتخذ المعاينة في ىذه الجػرائـ صػور عديػدة منيػا النسػا أو الطباعػة أو التصػوير فػي مسػرحاف لمجريمػة 
ف التػػي تقػػع خػػارج بيئػػة الحاسػػب المسػػرح الأوؿ تقميػػدي يتمثػػؿ فػػي الأمػػاك، بػػدلا مػػف واحػػد فػػي الجػػرائـ التقميديػػة

والمسػرح الثػاني افترا ػي يقػع داخػؿ البيئػة الالكترونيػة يتكػوف ، الآلي التي يمكف أف تشتمؿ عمى آثار لمجريمة
مف البيانات الرقمية الموجودة داخؿ الحاسب وشبكة الأنترنت مما يسػتوجب تعػاملا خاصػا وقواعػد فنيػة أىميػا 

 . وني مثلاإعداد مختصيف في التفتيش الالكتر 

يتبع في معاينة في جرائـ الأنترنت مجموعة مف الأفعاؿ منيا تصوير جياز الحاسب الذي يستعمؿ في 
العنايػػة بطريقػػة الارتكػػاب عػػف طريػػؽ ملاحظػػة إعػػداد النظػػاـ والآثػػار الالكترونيػػة التػػي يتركيػػا ، ارتكػػاب الجػػرائـ

ي تمكّػف مػف معرفػة موقػع الاتصػاؿ ونػوع الجيػاز الدخوؿ أو التردد عمى الموقع وكذا السجلات الالكترونيػة التػ
كمػػا ينبمػػي عػػدـ التسػػرع فػػي نقػػؿ أي مػػادة معموماتيػػة مػػف مكػػاف وقػػوع الجريمػػة لتجنػػب إحػػداث أي ، المسػػتعمؿ

 2. إتلاؼ لمبيانات المخزنة
                                                 

 . 233ص ، 2002، مصر، الإسكندرية، دار الجامعة الجديدة، الطبعة السابعة، الإجراءات الجنائية، أبو عامر محمد زكي( 1
، الني ػة العربيػةدار ، ط(. )د، المواجية التشريعية والأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدوليػة، سميماف أحمد فا ؿ( 2

 .  290ص ، 2007، مصر، القاىرة
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 التفتيش في البيئة الالكترونية: ثانيا

الحقيقة فػي غالبيػة التحقيقػات لأنػو فػي جػؿ الحػالات ينػتج عنػو أدلػة ماديػة  لإظياريعتمد عمى التفتيش 
وسػػػيمة مػػػف شػػػلنيا الإيصػػػاؿ إلػػػى أدلػػػة ماديػػػة تسػػػيـ فػػػي بيػػػاف  فيػػػو، مػػػف شػػػلنيا التػػػدليؿ عمػػػى مرتكػػػب الجريمػػػة

 1.الحقيقة

ففػػي المجػػاؿ المعمومػػاتي ينبمػػي الأخػػذ بعػػيف الاعتبػػار وجػػود مكونػػات ماديػػة وأخػػرى منطقيػػة ف ػػلا عػػف 
 . وجود شبكات اتصاؿ بعدية داخميا ودوليا تربط الحواسيب

أما تفتيش المكونات المنطقية )المعنوية( ، فلما تفتيش المكونات المادية فيخ ع لمقواعد العامة لمتفتيش
فيقصد بيا تفتيش نظاـ تشميؿ الحاسب الآلي ولػو عػف بعػد بالػدخوؿ بمػرض التفتػيش إلػى منظومػة معموماتيػة 

خزنػػة بيػػا ومنظومػة التخػػزيف فػػي حػػد ذاتيػا أو منظومػػة أخػػرى يعتقػد وجػػود المعطيػػات المبحػػوث والمعطيػات الم
مػػع ، عنيػػا بيػػا ولػػو كانػػت فػػي الخػػارج وفػػي الحالػػة الأخيػػرة ينبمػػي لمحصػػوؿ عمييػػا مسػػاعدة السػػمطات الأجنبيػػة

 2.لى أحسف نتيجةإمكانية تسخير كؿ مف لو دراية بعمؿ المنظومة لمد يد العوف لممكمفيف بالتحقيؽ لموصوؿ إ
 جزللللللالح: ثالثا

يمكػػف حجػػز المعطيػػات المخزنػػة فػػي منظومػػة معموماتيػػة وتكػػوف مفيػػدة فػػي التحقيػػؽ عػػف طريػػؽ نسػػخيا 
وو ػػعيا عمػػى دعامػػة تخػػزيف إلكترونيػػة قابمػػة لمحجػػز مػػع الحػػرص عمػػى سػػلامة المعطيػػات التػػي تجػػري عمييػػا 

اسػػتعماؿ الوسػػائؿ التقنيػػة ال ػػرورية لتشػػكيؿ أو إعػػادة كمػػا يجػػوز ليتػػو الأخيػػرة ، السػػمطات المختصػػة التفتػػيش
 3. تشكيؿ المعطيات لاستملاليا دوف المساس بمحتواىا

مػف قػػانوف الإجػػراءات الجزائيػة عمػػى إمكانيػػة  4فقػػرة  47أف المشػرع الجزائػػري نػػص فػي المػػادة  الإشػػارةتجػدر 
 .  التفتيش وال بط عمى المكونات المعنوية لمحاسوب وذلؾ مف طرؼ قا ي التحقيؽ أو ال بطية الق ائية

 المراقبة الالكترونية : رابعا

يؿ محتواىػا وقػت حػدوثيا مػع الأخػذ بعػيف تتـ عػف طريػؽ مراقبػة الاتصػالات الالكترونيػة وتجميػع وتسػج
 . الاعتبار الأحكاـ القانونية التي ت مف سرية المراسلات والاتصالات والحؽ في الخصوصية

                                                 

 375ص، 1982 مصر، الإسكندرية، منشلة المعارؼ، ط(. )د، الجنائية في القانوف المقارف الإجراءاتأصوؿ ، المرصفاوي حسف صادؽ( 1
 المتصػمة بتكنولوجيػات الإعػلاـالمت مف القواعػد الخاصػة لموقايػة مػف الجػرائـ  05/08/2009المؤرخ في  09/04مف القانوف  5المادة ( 2

 . 47الإتصاؿ ومكافحتيا ج ر رقـ و 
 . المرجعنفس ، 6المادة ( 3
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ومػا بعػدىا  5مكػرر 65لقد نص المشرع عمى ىذا الإجراء في قانوف الإجراءات الجزائية لا سيما المواد 
لتػػػػي ي ػػػػمف الدسػػػػتور سػػػػريتيا لعلاقتيػػػػا بالحريػػػػة ا، التػػػػي تسػػػػمح بػػػػالتحري عػػػػف طريػػػػؽ اعتػػػػراض المراسػػػػلات

وذلػؾ بواسػطة وسػائؿ الاتصػاؿ السػػمكية واللاسػمكية وتسػجيؿ الأصػوات بو ػع ترتيبػات تقنيػػة دوف ، الشخصػية
موافقػة المعنيػيف مػف أجػػؿ التقػاط وتسػجيؿ الكػلاـ وكػػذا و ػع رقابػة عمػى اليواتػػؼ والتقػاط الصػور لشػػخص أو 

 . أكثر يتواجدوف في مكاف خاص

و ػػع المشػػرع ليػػذه الطػػرؽ  ػػوابط تتمثػػؿ فػػي الإذف المسػػبؽ مػػف وكيػػؿ الجميوريػػة المخػػتص والتػػزاـ  ػػباط 
 .  الشرطة الق ائية القائميف بالإجراء بالسر الميني لكوف ىذه الطرؽ تمس بحرمة الحياة الخاصة لممواطنيف

 الإختراق: خامسا

بحيػػث  2006ف الإجػػراءات الجزائيػػة سػػنة يسػػمى فػػي التشػػريع الجزائػػري بالتسػػرب وذلػػؾ بموجػػب تعػػديؿ قػػانو 
وىو إجػراء خطيػر يقػوـ بػو عػوف أو  ػابط الشػرطة الق ػائية بػإذف مكتػوب مػف وكيػؿ  5مكرر 65استحدث المادة 

الجميوريػػػة وتحػػػت إشػػػرافو يػػػوىـ مػػػف خلالػػػو أفػػػراد العصػػػابة أنػػػو مػػػنيـ وشػػػريؾ ليػػػـ قصػػػد التوغػػػؿ داخػػػؿ الجماعػػػة 
 .  استعماؿ ىوية مستعارة وأف يرتكب عند ال رورة بعض الجرائـالإجرامية يسمح لم ابط خلاؿ العممية 

 حجية الدليت الرقمي أمام القاضي الجزائي: المطمن الثاني
إف الدليؿ الرقمي شلنو شلف بقية الأدلة الأخرى يخ ع لمسمطة التقديرية لمقا ي سواء في قبوؿ الػدليؿ 

 . أو في تقديره

مػػػف قػػػانوف الإجػػػراءات الجزائيػػػة  212الإثبػػػات الجنػػػائي فػػػي المػػػادة أقػػػر المشػػػرع الجزائػػػري مبػػػدأ حريػػػة 
 . لموصوؿ إلى إقناع القا ي الذي يستوجب عميو بناء حكمو عمى تمؾ القناعة

لمقا ي الجنائي دور إيجابي في توفير الدليؿ الإلكتروني ذلؾ أنو لا يمتزـ بما يقدمو لو أطراؼ الدعوى 
مػػع الإشػػارة إلػػى أف ا القا ػػيا لا ، كػػؿ الإجػػراءات لمتحقيػػؽ فػػي الػػدعوىبػػؿ يبػػادر مػػف تمقػػاء نفسػػو إلػػى اتخػػاذ 

 1.يقصد بو قا ي الحكـ فقط بؿ أي ا ق اء التحقيؽ

                                                 

ص ، 1953، مصػػر، القػػاىرة، مطبعػػة دار النشػػر والثقافػػة، الطبعػػة الثانيػػة، شػػرح قػػانوف الإجػػراءات الجنائيػػة، محمػػود محمػػد مصػػطفى( 1
360  . 
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مف مظاىر الدور الإيجابي لمقا ي الجنائي في البحث عف الدليؿ الإلكتروني أنو يمكف لو الأمر لمقائـ 
والػدخوؿ إليػو كالإفصػاح عػف كممػة المػرور أو كممػة  بتشميؿ النظاـ بتقػديـ المعمومػات اللازمػة لاختػراؽ النظػاـ

 . كما لمقا ي أف يلمر بتفتيش نظاـ الحاسب الآلي بكؿ مكوناتو وكذا شبكات الاتصاؿ، السر

كمػػا أف المجػػوء إلػػى طمػػب القيػػاـ بخبػػرة تقنيػػة يعبّػػر عمػػى أقػػوى مظػػاىر التعامػػؿ القػػانوني والق ػػائي مػػع 
الخبرة التقنية تؤدي دورا بارزا أماـ نقص المعرفة الق ػائية الشخصػية ظاىرة تكنولوجيا المعمومات وذلؾ لكوف 

 1. لظاىرة الحاسب الآلي والأنترنت

غير أف طبيعة الدليؿ الرقمي تثير مشكلات عديدة تؤثر في الوصوؿ إلى اقتناع القا ي نختصرىا في 
 . مشكلات مو وعية وأخرى إجرائية

 المشكلات الموضوعية: أوّلا

المتعمقة بطبيعة الدليؿ ذاتو بسبب خصائصو الفيزيائية فيػو دليػؿ غيػر مرئػي مخػزف فػي  يقصد بيا تمؾ
أو بسػبب مشػكمة الأصػالة فػي الػدليؿ ، نظاـ مزدوج يمػزج بػيف مػا ىػو جػائز ومػا ىػو مجػرـ وقػد يخػتمط الاثنػاف

ؿ عبػر شػبكات الإلكتروني كونيا ذات الطابع الافترا ي عكس الدليؿ المادي أو بسبب ديناميكيتو بحيػث ينتقػ
الاتصاؿ بسرعة فائقة مما يعني إمكانية تخزيف المعمومات أو البيانات في الخارج بواسطة شبكة الاتصاؿ عف 

 . مما ينجر عنو صعوبة تعقب الأدلة الرقمية و بطيا واصطداـ بمشاكؿ الحدود وسيادة الدوؿ، بعد

 المشكلات الإجرائية: ثانيا

يرىػػا الػدليؿ الإلكترونػػي فػي ارتفػػاع تكػػاليؼ الحصػوؿ عميػػو ونقػػص تػتمخص المشػػكلات الإجرائيػة التػػي يث
فعػػػف ارتفػػػاع التكػػػاليؼ فػػػالخبرة الفنيػػػة غالبػػػا مػػػا تكمػػػؼ العدالػػػة الجنائيػػػة ، المعرفػػػة التقنيػػػة لػػػدى رجػػػاؿ القػػػانوف

مصػػاريؼ  ػػػخمة يػػتـ إنفاقيػػػا فػػػي سػػبيؿ الحصػػػوؿ عمػػػى الػػدليؿ الرقمػػػي التػػي تحتػػػاج أحيانػػػا إلػػى المجػػػوء إلػػػى 
وأما عف المشكؿ الثاني المتمثؿ في نقػص المعرفػة التقنيػة لػدى رجػاؿ ، منظمات أجنبية في الخارجشركات أو 

القػػانوف الأمػػر الػػذي اسػػتدعى إنشػػاء شػػرطة متخصصػػة لمكافحػػة ىػػذا النػػوع المسػػتحدث مػػف الإجػػراـ فػػي عديػػد 
ت بوجػود فػرؽ  ػمف الدوؿ غير أف الجزائر لـ تنشئ إدارة متخصصة في مكافحة الجرائـ الالكترونية بؿ اكتفػ

لكػػف ومػػع ارتفػػاع معػدؿ ىػػذا النػػوع مػػف الجػػرائـ تػػـ اسػػتحداث بػػالجزائر ، ال ػبطية الق ػػائية تتكفػػؿ بيػػذه الميمػػة
شبكة إتصالات وطنية موحدة لجمع البيانات تربط بيف مختمؼ مكاتب الدرؾ الوطني تزودىـ بقاعػدة البيانػات 

 . المتعمقة بشبكات الجريمة المنظمة
                                                 

 . 200ص، مرجع سابؽ، الجريمة الالكترونيةالإثبات الجنائي في ، أشرؼ عبد القادر قنديؿ( 1
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 :  الخاتمة
خلاؿ ما سبؽ عر و تبيف أف التطور اليائؿ فػي تكنولوجيػا المعمومػات والاتصػاؿ أدى إلػى ظيػور مف 

نػػوع جديػػد مػػف المعػػاملات أفػػرزت جػػرائـ مسػػتحدثة تعتمػػد عمػػى الوسػػائؿ التػػي أتاحتيػػا تمػػؾ الثػػورة المعموماتيػػة 
 . خاصة الأنترنت والتي تسمى جرائـ الأنترنت أو جرائـ استخداـ الحاسوب

مة التطور التكنولوجي يحتمؿ أف يت اعؼ خطر ىذه الجرائـ بسبب  عؼ الجاىزية التقنية أماـ مواص
 : والتشريعية لذلؾ وكذا صعوبة إقامة الدليؿ عمييا لذلؾ وجب

إعطػاء جػػرائـ التقنيػة حقيػػا مػػف الأىميػة بػػإدراج نصػػوص فػي التشػػريعات الداخميػػة والانخػراط فػػي الاتفاقيػػات  -
 . العابر لمحدود ليذه الجرائـالدولية بسبب البعد الدولي 

 . تعديؿ التشريعات الحالية سواء المو وعية أو الإجرائية عمى نحو يتلاءـ مع طبيعة جرائـ الأنترنت  -

تثقيؼ العامميف في مجاؿ إثبػات ىػذه الجػرائـ وحتػى الق ػاة بعقػد دورات تكوينيػة مكثفػة مػع إدراج مػواد فػي  -
 . طور التكويف في الكميات والمعاىد

 . ء مركز معمومات عربي وعالمي لرصد جرائـ الأنترنت ومرتكبيياإنشا -

 . تو التكنولوجياامواكبة التشريع لمتطور الذي تعرفو التكنولوجيا وبالتبعية الظاىرة الإجرامية بواسطة ى -

 . إيجاد الوسائؿ الناجعة لمتعاوف الدولي مف الناحية الإجرائية كتبادؿ المعمومات وتسميـ المجرميف -

 . وحدات متخصصة في مكافحة ىذا النوع مف الجرائـ إنشاء -

 . تعزيز دور الإعلاـ والمجتمع المدني في الوقاية منيا -

تػػػو الجػػػرائـ بنشػػػر الػػػوعي الرقمػػػي بػػػيف المسػػػتخدميف لمنػػػع التعػػػدي عمػػػى بيانػػػاتيـ اتعزيػػػز دور الوقايػػػة مػػػف ى -
 . الشخصية عف طريؽ بعض الأعماؿ البسيطة

 :  المراجع
 : القوانين

بالمسػػاس بلنظمػػة . المتعمػؽ 10/11/2004المػؤرخ فػػي  04/15قػانوف العقوبػػات المعػدؿ والمػػتمـ بالقػػانوف  -
 71المعالجة الآلية لممعطيات ج ر 
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المت ػػػػمف القواعػػػػد الخاصػػػػة لموقايػػػػة مػػػػف الجػػػػرائـ المتصػػػػمة  05/08/2009المػػػػؤرخ فػػػػي  09/04القػػػػانوف  -
 . 47بتكنولوجيات الإعلاـ والإتصاؿ ومكافحتيا ج ر رقـ 

 المراجع بالمغة العربية

مكافحة جرائـ الكمبيوتر والانترنت في القانوف العربي النموذجي )دراسة قانونية ، حجازي عبد الفتاح بيومي -
 . 2006، مصر، الاسكندرية، دار الفكر الجامعي، ط(. )د، معمقة في القانوف المعموماتي(

، الإسػكندرية، دار الفكػر الجػامعي، الطبعػة الثانيػة، مقارنػة(الجرائـ المعموماتية ) دراسة ، الممط أحمد خميفة -
 . 2006، مصر

. )د، جرائـ تقنيػة نظػـ المعمومػات الالكترونيػة )دراسػة مقارنػة(، الزعبي جلاؿ محمد، المناعسة أسامة أحمد -
 . 2014، دار الثقافة لمنشر والتوزيع، ط(

الػػدار الجامعيػػة لمطباعػػة ، الطبعػػة الأولػػى، لآلػػيالحمايػػة الجنائيػػة لبػػرامج الحاسػػب ا، القيػػوجي عبػػد القػػادر -
 . 1999، والنشر

 . 2014، دار البداية، الطبعة الأولى، الإرىاب الإلكتروني، جندؿ جاسـ محمد -

، دار الجامعػػػػة الجديػػػػدة، ط(. )د، الاثبػػػػات الجنػػػػائي فػػػػي الجريمػػػػة الالكترونيػػػػة، قنػػػػديؿ أشػػػػرؼ عبػػػػد القػػػػادر -
 . 2015، مصر، الاسكندرية

، مصػػر، الإسػػكندرية، دار الجامعػػة الجديػػدة، الطبعػػة السػػابعة، الإجػػراءات الجنائيػػة، محمػػد زكػػيأبػػو عػػامر  -
2002 . 

، المواجيػة التشػريعية والأمنيػة لمجػرائـ الناشػئة عػف اسػتخداـ شػبكة المعمومػات الدوليػة، سميماف أحمد فا ؿ -
 . 2007، مصر، القاىرة، دار الني ة العربية، ط(. )د

، منشػػػلة المعػػػارؼ، ط(. )د، الجنائيػػػة فػػػي القػػػانوف المقػػػارف الإجػػػراءاتأصػػػوؿ  ،المرصػػػفاوي حسػػػف صػػػادؽ -
 . 1982، مصر، الاسكندرية

، مطبعػػػة دار النشػػػر والثقافػػػة، الطبعػػػة الثانيػػػة، شػػػرح قػػػانوف الإجػػػراءات الجنائيػػػة، محمػػػود محمػػػد مصػػػطفى -
 . 1953، مصر، القاىرة

 . 04/15عرض أسباب تعديؿ قانوف العقوبات بموجب الأمر  -
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 : المقالات

كميػػة ، ط(. )د، مجمػػة الأمػػف والقػػانوف، أصػػوؿ التحقيػػؽ الجنػػائي التقنػػي، المعموماتيػػةالجػػرائـ ، ىشػػاـ رسػػتـ -
 . 1999، الشرطة دبي

، والماليػة للاقتصػادالمجمػة الجزائريػة ، الجرائـ المعموماتية واقعيا فػي الجزائػر وآليػات مكافحتيػا، مزيود سميـ -
 . 2014الجزائر، أفريؿ 01العدد 

 : المراجع بالفرنسية
- D. Thomas- le concept de proces penal – melangésp. couvrat PUF 2001 

- S. Guinchard et J. Buisson – procedure penale- 8emeeditionlitec 2012 

- R. Merle et A. Vitu- Traité de droit criminel- 5emeedition tome 2 cujas 2001  

 
 


