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 الملخص:
 الالكتًوني التوقيع الإلكتًوني، ظهر إلىالورقي من التعامل في التوقيع لقد فرضت التجارة الالكتًونية تغيتَ 

والاقتصادي لكن بالرغم من التقدم التكنولوجي في  التجاري التبادل يمارس في نطاقلالكتابي، للتوقيع كألية بديلة
والدخاطر التي سوف تؤثر على سلامة وسرية  الأمنيةالتوقيع الالكتًوني لم يسلم من الاختًاقات  ىذا المجال،

 املتهم الالكتًونية، ىذا ما حفز الدشرع الجزائري اعتماد حماية تقنية وقانونية لو مع
 .وجزائية تقنية حماية ;الاختًاقات ;الالكتًونية التجارة ;الالكتًوني التوقيع الكلمات المفتاحية:

Abstract : 

Electronic commerce has imposed a change in the dealings in signature 

from paper to electronic. The electronic signature appeared as an alternative 

mechanism for the written signature to be practiced in the scope of commercial 

and economic exchange, But despite the technological progress in this field, The 

electronic signature was not free of security breaches and risks that would affect 

the safety And the secrecy of their electronic transactions this is what motivated 

the Algerian legislator to adopt technical and legal protection for it. 

Keywords:Signature  electronic; electronic commerce; breaches ;technical and 

penal protection. 
 مقدّمة: 

 التوقيع فكرة مع لا تتوافق التعامل في حديثة وسائل ظهور المجالات، شتى في التعامل الالكتًوني عن نتج
 إلى دفع االالكتًونية لش الدعاملات في التكييف معوحاجزا يصعب  يدثل أصبح الأختَ أن ىذا ذلك التقليدي،

 الالكتًوني. التوقيع في يتمثل آخر لبديل التوجو

نتائج ايجابية ، فلم  من حقق وما الالكتًونية التجارة لرال ىذه الدكانة الدتميزة للتوقيع الالكتًوني في أن إلا
 الالكتًونية، فيقع التطفليسلم من الاختًاقات الامنية والدخاطر التي سوف تؤثر على سلامة وسرية الدعاملات 

 الالكتًونية، وىذا التوقيعات تزوير وأيضا لزاولة  للأفراد واستخدامها بطرق غتَ مشروعة الشخصية البيانات على
 في التعامل عبر الانتًنت، ومنها التجارة الالكتًونية. والخصوصية الأمن مشكلة يثتَ

بالغ الاهمية، أصدر  واقعا أمرا أصبح الذي الالكتًوني التوقيع يطرحها التي القانونية فتصديا للمشكلات
والثقة لو ،فتحقق ذلك بصدور  الأمان من لإضفاء حماية تقنية وقانونية لإضفاء نوععدة قوانتُ الدشرع الجزائري
عقود ، وبواسطتو تم اثبات عدة 1المحدد للقواعد العامة الدتعلقة بالتوقيع والتصديق الالكتًوني 04-15القانون رقم 

يتعلق بالتجارة 05 -18في الدعامة الالكتًونية ونالت الحجية الثبوتية في ذلك. كما اصدر فيما بعد قانون رقم 
 دون تحديد نوعية او طبيعة ىذا التوقيع. 17على التوقيع في الدادة  ،فنص2الإلكتًونية

ت الحماية المقررة ىل حققوبناء على ما سبق حول ىذا الدوضوع ،لضاول طرح الاشكالية التالية: 
 ؟ التجارة الالكترونية في والخصوصية للمتعاملين للتوقيع الالكتروني الأمن

 الآتي: وفق التحليلي والوصفي في مبحثتُ  الدنهج على الاعتماد تم الإشكالية ىذه على الإجابة و بغية
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 المبحث الأول: الحماية التقنية للتوقيع الإلكتروني.
 الثاني: الحماية الجزائية للتوقيع الإلكتروني. المبحث

 المبحث الأول: الحماية التقنية للتوقيع الإلكتروني

 نظرااعتمدت الدعاملات الالكتًونية على الية التشفتَ كتقنية تضمن توفتَ الأمن والسرية للتوقيع الالكتًوني 
يعد الالكتًونية، كما  التجارة وازدىار انتشار ظل الالكتًوني في  التوقيع يطرحها التي القانونية للمشكلات

التصديق أو التوثيق الالكتًوني وسيلة فنية آمنة للتحقق من صحة التوقيع ، حيث يتم نسبتو إلى شخص معتُ أو 
 جهة معينة أو طرف لزايد يطلق عليو مقدم خدمات التصديق أو مورد خدمات التصديق أو جهة التوثيق.

التشفتَ كألية لضمان الأمن والسرية في التعامل الالكتًوني )الدطلب الاول( التطرق الى  سنحاول ىذا من وانطلاقا
 أما )الدطلب الثاني( فهو حول التصديق الالكتًوني.

 المطلب الأول : التشفير كألية لضمان الأمن والسرية في التعامل الالكتروني
والسرية، حيث يتم استخدامها ضمن لزرر على  يعتبر التوقيع الإلكتًوني كوسيلة تقنية تضمن توفتَ الأمن

وسيط إلكتًوني، فقد وردت العديد من التعريفات الفقهية والقانونية معرفة التشفتَ الالكتًوني، لذا سوف لضاول 
التطرق في )الفرع الاول(تعريف التشفتَ وطرق اعتماده ثم في)الفرع الثاني( نتناول الضوابط والقيود الواردة على 

 .التشفتَ
لقد ورد العديد من التعريفات الفقهية والقانونية حول موضوع الفرع الاول : تعريف التشفير وطرق اعتماده: 

التشفتَ الدتعلق بالتوقيع الالكتًوني، سوف نذكرالتعريف الفقهي والتشريعي للتشفتَ) أولا( ونتطرق )ثانيا( لطرق 
 اعتماد التشفتَ.

 الفقهي والتشريعي للتشفير  أولا: التعريف
وردت العديد من التعاريف الفقهية حول التشفتَ ، حيث ذىب البعض إلى /التعريف الفقهي للتشفير:1

تعريفو على أنو: "عبارة عن تقنية قوامها خوارزمية رياضية ذكية تسمح لدن يدتلك مفتاحا سريا بأن يحول رسالة 
م الدفتاح السري لفك الشفرة وإعادة الرسالة الدشفرة إلى وضعيتها مقروءة إلى رسالة غتَ مقروءة، وأن يستخد

.وذىب بعض اخر من الفقو إلى اعتماد تعريفا من الناحية التقنية بالقول: "أن التشفتَ أو التًميز أو (3)الأصلية"
رسالة مقروءة إلى  الكتابة الدشفرة ىو تقنية قوامها خوارزمية رياضية ذكية، تسمح لدن يدتلك مفتاحا سريا بأن يحول

رسالة غتَ مقروءة وبالعكس، أي أن يستخدم الدفتاح السري بفك الشفرة و إعادة الرسالة الدشفرة إلى وضعيتها 
 .(4)الأصلية"

من خلال التعريف التقتٍ للتشفتَ يدكن الفهم  انو يرتكز على حسابات أو عمليات رياضية فبواسطتها يتم 
إلى رموز وإشارات غتَ مفهومة في لزتواىا إلا بواسطة فك الشفرة وتحويل ىذه ا تحويل النص الدقصود بالأرسال 

الرموز والإشارات إلى نصوص مقروءة ومفهومة عن طريق استعمال مفاتيح التشفتَ العامة والخاصة، وبالتالي لا 
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ارات والرموز إلى نصو يدكن أن تتم ىذه العملية إلا إذا كان ومستقبل الرسالة يدلك مفتاح التشفتَ الذي يعيد الإش
 :(6). لذا فألية التشفتَ متكونة من ثلاثة عناصر متًابطة وىي(5)الأصلي
 .الدعلومات  الدتعلقة بصاحب ولزل التوقيع التي سيتم تشفتَىا -أ

 .خوارزمية التشفتَ و ستطبق على الدعلومات، و خوارزمية فك التشفتَ التي تعيدىا إلى حالتها الأصلية -ب
 ح الدتمثلة في سلسلة أو أكثر من الرموز تستند إلى صيغ رياضية معقدة في شكل خوارزميات.الدفاتي -ج
ورد تعريف التشفتَ الإلكتًوني في بعض الأنظمة القانونية الدقارنة نذكر من  /التعريف التشريعي للتشفير:2

( منو على 27دة )، حيث تضمنت الدا1990ديسمبر  29بتاريخ  1170/  90بينها، القانون الفرنسي رقم 
تعريف التشفتَ بأنو: "كل الأعمال التي تهدف إلى تحويل معلومات أو إشارات واضحة باستخدام وسائل مادية أو 
معالجة آلية إلى معلومات أو إشارات غامضة للغتَ، أو إلى إجراء العملية العكسية عبر وسائل مادية أو معلوماتية 

 .(7)لسصصة لذذا الغرض"
في ذات الاتجاه أشار قانون اليونستًال النموذجي بشأن التوقيعات الإلكتًونية إلى أن التشفتَ ىو: "فرع 

 .(8)الرياضيات التطبيقية الذي يعتٍ بتحويل الرسالة إلى أشكال تبدو غتَ مفهومة ثم إعادتها إلى أشكالذا الأصلية"
تجارة الإلكتًونية بأنو: "تغيتَ في شكل البيانات كما أن الدشرع الدصري ىو الآخر عرفو في مشروع قانون ال

، كما (9)عن طريق تحويلها إلى رموز أو إشارات لحماية ىذه البيانات من إطلاع الغتَ عليها أو تعديلها أو تغيتَىا"
أو عرفو الدشرع التونسي بأنو: "استعمال رموز أو إشارات غتَ متداولة تصبح بمقتضاىا الدعلومات الدرغوب تحريرىا 

 "(10).إرسالذا غتَ قابلة للفهم من قبل الغتَ أو استعمال رموز أو إشارات لا يدكن الوصول إلى الدعلومات بدونها
أما بالنسبة للمشرع الجزائري، فإنو لم يتطرق في قانون التجارة الإلكتًونية إلى تعريف التشفتَ، واكتفى 

، المحدد للقواعد العامة الدتعلقة 04-15 القانون رقم بتعريف مفتاح التشفتَ الخاص ومفتاح التشفتَ العمومي في
 .(11)بالتوقيع والتصديق الإلكتًوني

يسمح التشفتَ بضمان سلامة التوقيع الإلكتًوني ونسبتو للموقع، حيث يعد ثانيا: طرق اعتماد التشفير: 
وبفضلو كذلك يتم ضمان سرية أىم طريقة لتأمتُ الدعاملات الإلكتًونية، فبطرقو لا ينسب إلا للموقع صاحبو، 

الرسائل الدتبادلة إلكتًونيا وسرية الدعاملة، وفيما ما يلي نبتُ طرق أو أنظمة التشفتَ في إيجاز من خلال التعرض 
 :التشفتَ الدتماثل والتشفتَ غتَ الدتماثل وذلك على النحو التالي :لنظامي

يعد ىذا النوع من أنواع التسفتَ الدستخدمة، ففيو يستخدم كل من الدرسل التشفير المتماثل:  -1
والدستقبل الدفتاح السري ذاتو في تشفتَ الرسالة وفك تشفتَىا، ويتفق الطرفان في البداية )حال إنشاء الدفتاح( على  

...وعقب ذلك تحول  كلمة الدرور، التي سيتم استخدامها، ويدكن أن تحوي ىذه الكلمة حروفا، أرقاما أو رموزا
برلريات التشفتَ كلمة الدرور إلى عدد ثنائي، ويتم إضافة رموز أخرى لزيادة طولذا، ويشمل العدد الثنائي مفتاح 

الذي اعتمدتو البنوك لتشغيل DES تشفتَ الرسالة، ويعتمد مفهوم التشفتَ الدتمثل على معيار تشفتَ البيانات 
ا النوع من التشفتَ في تبادل الدفتاح السري نفسو بتُ الأطراف . يكمن ضعف ىذATM آلات الصرف الآلي 
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دون أمان بحيث يكون متاحا في ذات الوقت لدرسل الدعاملة ومستهلا أيضا، وىو ما أدى إلى تراجع استخدام ىذا 
 .النوع من التشفتَ لعدم تلبيتو لرغبات وطموحات الدتعاقدين في تأمتُ الدعاملات بصورة مرضية

، وىذا ما يدل 04-15لمشرع الجزائري، لصد أنو لم ينص على ىاتو الطريقة في القانون رقم وبالنسبة ل
 على أنو كان مدركا لدزايا وعيوب ىذه الطريقة بحيث جعلتو يتبتٌ الطرق أكثر أمنا.

جاء ىذا النوع من التشفتَ لتجنب مشكلة التبادل غتَ الآمن للمفاتيح في التشفير اللامتماثل: -2
الدتماثل، فعوضا عن استخدام مفتاح واحد، يستخدم التشفتَ اللامتماثل زوجا من الدفاتيح تربط بينهما التشفتَ 

، وقد اصطلح على تسمية ىذا النظام بـ:" (14)، والثاني مفتاح عام(13)، أحدهما مفتاح خاص(12)علاقة رياضية
. غتَ أن ىذا التميز الذي (15)شفرة الدفتاح العام"نظام التشفتَ بالدفتاح العام" وقد يشار إليو بصفة عامة بـ:" تقنية 

يخص الدفتاح العام لا يفصلو عن الدفتاح الخاص، لأنهما متًابطان في عملهما، ويكمل كل منهما الآخر، فإذا 
استعمل الدفتاح الخاص لتشفتَ الرسالة فلا يدكن فك التشفتَ إلا بالدفتاح العام كما أنو لو عرف أحد الدفتاحتُ فلا 

 .(16)كن معرفة الدفتاح الآخر حسابيايد
، 9و 8ىذه الطريقة وذلك في نص الدادة الثانية فقرة  04-15تبتٌ الدشرع الجزائري من خلال القانون 

مفتاح التشفتَ الخاص بأنو: "عبارة عن سلسلة من الأعداد يحوزىا حصريا الدوقع فقط،  2/8حيث عرف في الدادة
ني، ويرتبط ىذا الدفتاح بمفتاح تشفتَ عمومي". أما الفقرة التاسعة من نفس الدادة وتستخدم لإنشاء التوقيع الإلكتًو 

الدذكورة أعلاه فقد تعرض فيها إلى مفتاح التشفتَ العمومي )العام( بقولو: "ىو عبارة عن سلسلة من الأعداد 
رج في شهادة تكون موضوعة في متناول الجمهور بهدف تدكينهم من التحقق من الإمضاء الإلكتًوني، وتد

أكثر أمانا من الطريقة السابقة لأنو من يقع بحوزتو  (17)التصديق الإلكتًوني". تعد ىذه الطريقة حسب رأي البعض
الدفتاح العام فلا يقع في علمو الدفتاح الخاص، وبالتالي عدم إمكانية فك شفرة الرسالة، وىذه الخاصية دفعت 

 الدتعلق بالتوقيع الإلكتًوني والتصديق الإلكتًونيتُ. 04-15الدشرع الجزائري إلى تبنيو في القانون 
ىو نظام خليط بتُ الدتماثل وغتَ الدتماثل، وفيو يتم تشفتَ الرسالة بمفتاح خاص ثم التشفيرالمزدوج: -3

، تشفتَ الدفتاح الخاص بمفتاح عام وإرسال كل من الرسالة الدشفرة والدفتاح الخاص الدشفر إلى الدرسل إليو باستخدام
 .(18)أي شبكة اتصالات

 : الضوابط والقيود الواردة على التشفيرالفرع الثاني
 يعتمد التشفتَ على ضوابط  وقيود قانونية يجب احتًامها  متمثلة فيما يلي: 

 يعتمد التشفتَ على عدة ضوابط متمثلة فيما يلي::ضوابط التشفير: أولا
التي يتم تدوينها أو التعامل فيها من خلال الوسائط القاعدة الأولى: إباحة تشفير البيانات والمعلومات  

نصوصا تتناول نظام التشفتَ، وأجاز  04-15الإلكتًونية، ولقد أقر الدشرع الجزائري من خلال القانون رقم 
ارية، وىذا على غرار ما ذىبت إليو معظم استخدامو في الدراسلات الإلكتًونية والتعاملات الإلكتًونية التج

التشريعات الدقارنة. كما أكد حماية البيانات الدشفرة والعناصر الدستخدمة في عملية التشفتَ وفكها من أي اعتداء 
عليها، سواء تم ذلك باستخدام عناصر التشفتَ الشخصية الخاصة بالتوقيع من غتَ طرفي العلاقة، أو بسبب 
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 ارتكاب جرائم احتيالية، أو سرقة مفاتيح التشفتَ التي تفك النص الدشفر وتعيده إلى النص استخدام التشفتَ في
 .(19)الأصلي باستعمال مفتاح التشفتَ الخاص

تعد ىذه  القاعدة الثانية: احترام سرية البيانات المشفرة والاعتراف بحق أصحابها في الخصوصية
تها إلا بناء على تصريح كتابي منو. وبالتالي كل انتهاك لذذه البيانات خاصة بصاحبها، لا يجوز الكشف عن سري

، (20)الخصوصية يدكن أن يؤدي إلى إلحاق ضرر بطرفي العقد، وىو ما يشكل جرما يعاقب عليو طبقا للقانون
وإفشائها، حيث لم يديز الدشرع الجزائري بالنسبة لتوقيع الجزاء بتُ الأشخاص الذين ينتهكون سرية البيانات الدشفرة 

، أو من طرف (22)، أو من طرف مؤدي خدمات التصديق الإلكتًوني(21)سواء كان ذلك من طرف الغتَ
 .(23)الشخص الدكلف بالتدقيق

القاعدة الثالثة: استخدام التشفير كوسيلة معتد بها قانونا في شأن تحرير البيانات والمعلومات 
على أن التأكد  04-15من القانون  14ئري في الدادة حيث أقر ذلك الدشرع الجزابواسطة الجهات المختصة، 

من مطابقة الآلية الدؤقتة لإنشاء التوقيع الإلكتًوني يتم من طرف الذيئة الوطنية الدكلفة باعتماد آليات إنشاء التوقيع 
ة الإلكتًوني، وسبب ذلك يكمن في أن عملية التشفتَ ترتبط بمعلومات ىامة وسرية سواء تعلق الأمر بالتجار 

 .(24) الإلكتًونية أو بالأسرار الخاصة بالأفراد أو بالدولة
استتَاد وسائل التشفتَ، أو توريدىا، أو استخدامها، أو تقديم  إنثانيا القيود الواردة على نظام التشفير:

خدمات متعلقة بها، مقيد بمشروعية الأىداف أو الأغراض الدتوخاة من التشفتَ، وبالحفاظ على مصالح الدفاع 
كما   الوطتٍ، وأمن الدولة الداخلي والخارجي. ولذلك فإن استخدام التشفتَ، يخضع للتنظيم المحدد في القانون وىو

 :(25)يلي
يتم اللجوء إليو، إذا تعلق الأمر فقط باستخدام وسائل التشفتَ أو خدمات التصريح المسبق: -1

وتحدد الحكومة، أي .التشفتَ، لمجرد التصديق على إرسالية، أو ضمان اتدام الدعطيات الدرسلة بطريقة إلكتًونية
 .تقديم التصريح الإدارة الدكلفة، تلك الوسائل أو الخدمات، كما تحدد طريقة

عندما يتعلق الأمر بالعمليات التي تتعدى تقديم التصريح الدسبق، أي تجاوز عملية الترخيص المسبق: -2
التصديق وضمان اتدام الدعطيات الدرسلة الدشار إليهما أعلاه، فإنها تصبح متوقفة على ضرورة الحصول على 

 .التي يتم وفقها منح ذلك التًخيص ترخيص مسبق، والإدارة الدختصة ىي التي تحدد الكيفية
للحكومة، أن تقرر نظاما مبسطا  يدكنالنظام المبسط للتصريح، أو الترخيص، أو الإعفاء: -3

للتصريح، أو التًخيص، أو الإعفاء منهما، سواء بالنسبة إلى بعض أنواع وسائل أو خدمات التشفتَ، أو بالنسبة 
 .إلى بعض فئات الدستعملتُ، ويستفاد من ذلك أن ىذه الصلاحية تدخل في المجال التنظيمي للإدارة

إن مهمة توريد وسائل أو خدمات  لى فئة محددة قانون:حصر توريد وسائل التشفير وخدماتو ع -4
التشفتَ الخاضعة للتًخيص، من اختصاص مقدمي خدمات الدصادقة الالكتًونية الدعتمدين لذذا الغرض، وفي حالة 
تعذر ذلك، أي في حال عدم وجودىم، تسند تلك الدهمة، إلى الأشخاص الراغبتُ في تقديم تلك الخدمات، 

 معتمدين من طرف الإدارة لذذا الغرض.شريطة أن يكونوا 
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يستوجب اكتساب التوقيع الإلكتًوني الحجية اللازمة مثلما نص عليو المطلب الثاني: التصديق الإلكتروني: 
القانون بلوغو حدا كبتَا من الأمان يحول دون إنكاره ونسبتو إلى من صدر منو، رغم الحماية التقنية والفنية الدوفرة 

وقيع الإلكتًوني إلا أنها غتَ كافية لإمكانية اختًاقها عن طريق القرصنة. لذا اقتضت الضرورة إيجاد أثناء إنشاء الت
وسيلة فعالة تحول دون تقليد التوقيع الإلكتًوني، تعرف بنظام التصديق الإلكتًوني، ولكي نعرف مدى أهمية ىذه 

ريف التصديق الإلكتًوني) الفرع الاول(،أما )الفرع الأختَة في توفتَ الأمان الإلكتًوني بتُ الدتعاملتُ، نتطرق بتع
 الثاني (يتضمن دور الجهات الدختصة بإصدار شهادات التصديق الالكتًوني حماية للتوقيع الإلكتًوني.

يعرف التصديق الالكتًوني على أنو: "آلية تهدف إلى بناء الثقة في الفرع الاول: تعريف التصديق الإلكتروني: 
لرقمية وتشجيع الدعاملات الالكتًونية بإضفاء الدصداقية عليها، فالتصديق بمعناه العام يعتٍ نظام الشهادات ا

التوثيق والاعتماد ولرالو الطبيعي ىو التصرفات القانونية في شكلها التقليدي أي السندات الورقية، حيث على 
نسبتو إلى من وقع عليو، وبالتالي  الدوظف التأكيد والتصديق على صحة ما ورد في المحرر الدقدم للتصديق وصحة

فالتصديق الالكتًوني يعتٍ تدخل طرف ثالث لتأمتُ التبادل الالكتًوني وللمعطيات في المجال الالكتًوني لتحقيق 
، ويعد التصديق أو التوثيق الالكتًوني وسيلة فنية آمنة للتحقق من (26)السلامة والثقة في الدعاملات الالكتًونية"

المحرر، حيث يتم نسبتو إلى شخص معتُ أو جهة معينة أو طرف لزايد يطلق عليو مقدم  صحة التوقيع أو
 .خدمات التصديق أو مورد خدمات التصديق أو جهة التوثيق

لم يعرف الدشرع الجزائري التصديق الالكتًوني، بينما اجتهد بتعريف شهادة التصديق الالكتًوني في نص 
وثيقة في شكل الكتًوني تثبت الصلة بتُ بيانات التحقيق من التوقيع بأنها  04-15من القانون  02الدادة 

 .الالكتًوني والدوقع
 : دور الجهات المختصة بإصدار شهادات التصديق الالكتروني حماية للتوقيع الإلكترونيالفرع الثاني

الذي يطلق على الجهة الدختصة بإصدار شهادات  تباينت الآراء  الفقهية والتشريع حول الدصطلاح
التصديق الالكتًوني، حيث يستخدم جانب من الفقو اصطلاح سلطة الإشهار، ويطلق عليها جانب من الفقو 

، 2001مصطلح مقدم خدمات التصديق، أما قانون الأمم الدتحدة النموذجي بشأن التوقيعات الإلكتًونية لسنة 
من بأنو: "شخص يصدر شهادات  02التصديق، ونص على ذلك في الدادة  فاستخدم مصطلح مقدم خدمات

ويحوز أن يقدم خدمات أخرى ذات صلة بالتوقيعات الالكتًونية". أما التوجو الأوروبي فعرف مقدم الخدمات 
بأنو: "كل شخص قانوني طبيعي أو معنوي يصدر شهادات توثيق التوقيع الالكتًوني، ويتولى خدمات أخرى 

 . (27)بالتوقيع الالكتًوني"مرتبطة 
من نصوص قانون اليونستًال  (28)أما الدشرع الجزائري فقد استمد مصطلح وتعريف مؤدي خدمات التوثيق

بشأن التوقيعات الالكتًونية وأحكام التوجيو الأوروبي، حيث عرفو من خلال قانون التوقيع والتصديق الإلكتًونيتُ 
وني: شخص طبيعي أو معنوي يقوم بمنح شهادات تصديق الكتًوني كما يلي: "مؤدي خدمات التصديق الإلكتً 

 . (29)موصوفة، ويقدم خدمات أخرى في لرال التصديق الإلكتًوني"
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مؤدي خدمات "على أنو:  162-07الدرسوم التنفيذي رقم من  3كما نص عليو أيضا بموجب الدادة 
أوت  5الدؤرخ في  03-2000القانون رقم من  8-8التصديق الإلكتًوني ىو كل شخص في مفهوم الدادة 

. وحسب نص الدادة (30)، يسلم شهادات إلكتًونية أو يقدم خدمات أخرى في لرال التوقيع الإلكتًوني" 2000
الفقرة الثامنة التي أحال إليها الدشرع الجزائري، لصدىا عرفت مؤدي الخدمات بأنو: "موفر الخدمات: كل  8

ات مستعملا وسائل الدواصلات السلكية واللاسلكية". تعتبر سلطات شخص معنوي أو طبيعي يقدم خدم
الدصادقة الدتدخلة بتُ أطراف العلاقات التجارية الإلكتًونية من أىم وسائل حماية التوقيع الإلكتًوني، على أساس 

رر الدوقع إلكتًونيا أن ما تصدره من شهادات تعتبر بمثابة مفهوم آخر لنظام التوقيع الإلكتًوني، يؤدي إلى اعتبار المح
 .(31)وسيلة لإثبات ىوية الدوقع، وىذا ما يوفر الأمان والثقة بتُ الدتعاملتُ في التجارة الإلكتًونية

سلطة ضبط البريد والدواصلات السلكية واللاسلكية، سلطة  162-07وقد خص الدرسوم التنفيذي رقم 
كتًوني، وفق طلب يقدمو كل شخص يرغب في إصدار التًاخيص بمزاولة نشاط إصدار شهادات التصديق الإل

لشارسة نشاط التصديق الإلكتًوني، كما ورد فيها أن ترخيص مصالح التصديق الإلكتًوني يكون مرفقا بدفتً 
، دون أن يبتُ الشروط الواجب توافرىا في (32)الشروط يحدد حقوق وواجبات مودي الخدمات والدستعمل

من الدرسوم  2تاركا تحديدىا لدفتً الشروط الدذكور في نص الدادة الشخص الذي يريد لشارسة ىذا النشاط 
 .(33)السالف الذكر 162-07التنفيذي رقم 

يتضح من خلال قانون التوقيع والتصديق الإلكتًونيتُ الجزائري أن سلطة ضبط البريد والدوصلات تعتُ 
ت التصديق الإلكتًوني، وفقا للشروط ، تتولى منح التًاخيص لدؤدي خدما(34)سلطة اقتصادية للتصديق الإلكتًوني

وتعد جهات التصديق طرفا ثالثا لزايدا في الدعاملة الإلكتًونية، إذ تؤدي دور الوسيط  .منو 34الواردة في الدادة 
 ، ويتحقق ذلك من خلال قيامها بما يلي:(35)بتُ الطرفتُ وتوثق الدعاملة الإلكتًونية الجارية

ميز الدشرع الجزائري بتُ الشهادة الالكتًونية البسيطة والشهادة شهادة التصديق الالكتروني:  إصدار -1
الالكتًوني الدوصوفة كما سبقت الإشارة. فالشهادة الالكتًونية البسيطة تتطلب إجراءات ترتبط بمعطيات 

مکرر من الدرسوم  03ومعلومات تتعلق بالتحقق من توقيع شخص معتُ وتأكيد ىوية ىذا الشخص الدادة 
. أما شهادة 2001ماي  09الدؤرخ في  123-01، الدعدل والدتمم للمرسوم التنفيذي رقم 162-07التنفيذي 

التصديق الالكتًونية الدوصوفة، فإنها ترتبط بإصدار الشهادة النوعية وفق شروط حددىا الدشرع من بينها أن 
 04-15من القانون  2/11و  7/2ادا لنص الدادتان تتضمن على الخصوص التوقيع الالكتًوني الدوصوف استن

الدتضمن تحديد القواعد العامة للتوقيع الخاصة بالتوقيع والتصديق الالكتًونيتُ، وكل من الشهادتتُ تفي بوجوب 
ارتباط التوقيع الالكتًوني بشهادة الكتًونية والتي تصدر حصريا من جهة تصديق الكتًوني معتمدة، ومن ثم فلابد 

 .(36)افر شهادة التصديق الالكتًوني لكي يكون التوقيع الالكتًوني موصوفامن تو 
يتمثل الدور الرئيسي لجهات التصديق الالكتًوني في تدكتُ التحقق من ىوية الشخص الموقع:  -2

الدرسل إليو من التأكد من ىوية الدرسل وصلاحية توقيعو، حيث تقوم بإصدار شهادة تصديق الكتًونيتُ تفيد 
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يق على التوقيع الالكتًوني في تعاقد معتُ، كما تفيد أيضا في صحة التوقيع ونسبتو إلى من صدر عنو التصد
 .(37)الشخص الدوقع

على أنو يجب على مؤدي خدمات  04-15من القانون  44وقد نص الدشرع الجزائري من خلال الدادة 
من تكامل بيانات الإنشاء مع بيانات التصديق الالكتًوني وقبل منح شهادة التصديق الالكتًوني أن يتحقق 

التحقق من التوقيع، ويدنح مؤدي خدمات التصديق الالكتًوني شهادة أو أكثر لكل شخص يقدم طلبا وذلك بعد 
التحقق من ىويتو وعند الاقتضاء التحقق من صفاتو الخاصة. أما في حالة الأشخاص الدعنوية فإن مؤدي خدمات 

ل يدون فيو ىوية وصفة الدمثل القانوني للشخص الدعنوي الدستعمل للتوقيع الدتعلق التصديق الالكتًوني يحتفظ بسج
بشهادة التصديق الالكتًوني الدوصوفة، بحيث يدكن تحديد ىوية الشخص الطبيعي عند كل استعمال لذذا التوقيع 

 .(38)الالكتًوني
ت التصديق الالكتًوني  تقوم الجهة الدختصة بإصدار شهاداإثبات مضمون التبادل الالكتروني:  -3

كذلك بالتحقق من مضمون التعامل أو التبادل الالكتًوني بتُ الأطراف الدتعاقدة، وكذلك التيقن من سلامتو 
وجديتو وبعده عن الغش والاحتيال. إضافة إلى إثبات ومضمونو، حماية للمتعاملتُ من أي غش قد يقعون فيو 

على أن يلغي خدمات التصديق الالكتًوني الدوصوفة عندما يتبتُ أنو قد . نص الدشرع الجزائري (39)أثناء تعاملاتهم
تم منحها بناء على معلومات خاطئة أو مزورة أو إذا أصبحت الدعلومات الواردة في شهادة التصديق الالكتًوني 

 04-15 من القانون 45غتَ مطابقة للواقع، أو إذا تم انتهاك سرية بيانات إنشاء التوقيع طبقا لنص الدادة 
 السالف الذكر.

تقوم جهات التصديق الالكتًوني بإصدار مفاتيح التشفتَ الالكتًوني، إصدار المفاتيح الالكترونية:  -4
سواء الدفتاح الخاص الذي من خلال يتم تشفتَ الدعاملة الالكتًونية الذي يكون خاصا بصاحبو ولا يعلمو غتَه، 

ه الشفرة، كما تتولى الدصادقة على ىوية الحائز على الدفتاح العمومي أىم الدفتاح العام الذي يتم بواسطتو فك ىذ
وإصدار شهادات الكتًونية من شأنها أن تضمن بأن الدفتاح العمومي العائدة إلى الجهة الحائزة على الدفتاح 
 الخصوصي، ومن ثم استخدام الدفتاح العام لفك تشفتَ الرسالة الأصلية والتأكد من عدم حصول أي تعديل

يضمن  -وىي جهة حكومية  -.بالتالي، فإن وضع التًاخيص بيد السلطة الاقتصادية للتوقيع الإلكتًوني (40)عليها
رقابة الدولة على مقدمي خدمات التصديق واستمرارية توافر الشروط على الدستوى الداخلي أو على مستوى 

 .(41)م الدوليةالتعاون الدولي والضوابط الفنية، كما يحقق الأمن لدكافحة الجرائ
 المبحث الثاني: الحماية الجزائية للتوقيع الإلكتروني

والعالدي  المحلي الدستوى علىالتي اصبحت مزودة بالتوقيعات الالكتًونية  الالكتًونية الدعاملات تزايد مع
والدؤسسات  الدعلومات التي تتضمن توقيعات الكتًونية للأشخاص  لذذه الجزائية الحماية توفتَ الضروري من ،كان
في التعامل عبر الانتًنت من خلال التجارة الالكتًونية، فقبل صدور قانون  والخصوصية الأمن شكلةلد ضمانا

.42لقد تضمن قانون العقوبات الجزائري 05-18التجارة الالكتًونية رقم  
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ص قانونية السالف ذكره الحماية الجزائية الدقررة للتوقيع الالكتًوني في عدة نصو  04-15وكذا قانون 
 05-18والقانون رقم  04-15الدطلب الاول(للحماية الجزائية في ظل القانون رقم .سوف نتطرق من خلال )

 ونتعرض في )الدطلب ( للحماية في ظل قانون العقوبات.
 05-11والقانون رقم  04-15المطلب الأول: الحماية الجزائية في ظل القانون رقم 

فضلا عن الحماية التقنية للتوقيع الالكتًوني ،لقد نظم  الدشرع الجزائري لرموعة منالعقوبات الجزائية في كل 
بهدف حماية التوقيع من كل اشكال الاعتداءات   05-18والقانون رقم  04-15منالقانون رقم 

)الفرع الاول(،ثم في  04-15قم نبحث فيالحماية  الدقررة في ظل القانون ر ختًاق الالكتًوني، سوفالاتحايلأو كال
 .05-18)الفرع الثاني( نتطرق للحماية الدقررة في الحماية في ظل القانون رقم 

يتمتع التوقيع الإلكتًوني بدرجة عالية من : 04-15الفرع الاول : الحماية المقررة  في ظل القانون رقم 
ليو بأي شكل كان، لذلك حرص الدشرع الجزائري الأمان الفتٍ والقانوني، وبصورة تدنع التلاعب بو والاعتداء ع

لرموعة من العقوبات الإدارية والدالية والجزائية لكل من يدس ببيانات التوقيع  04-15على تضمتُ القانون 
الإلكتًوني بما يشكل جريدة في أحكام القانون السالف الذكر، وسوف نكتفي بعرض الأحكام الجزائية لأنها لزور 

 دراستنا. وىي كالآتي:  اىتمامنا وموضوع
نص الدشرع الجزائري على لرموعة من العقوبات الجزائية في الفصل الثاني الدعنون بن أحكام جزائية في الدواد 

 سالف الذكر وىي:  04-15من القانون  75إلى  66
( إلى مائتتُ  20.0000سنوات وبغرامة من عشرين ألف ) 3يعاقب بالحبس من ثلاثة أشهر إلى  -1

( أو بإحدى ىاتتُ العقوبتتُ على جريدة الادعاء بإقرارات كاذبة للحصول على شهادة  200.000دينار ) ألف
 .(43)التصديق الإلكتًوني الدوصوفة

( 200.000( واحدة و بغرامة من مائتتُ ألف دينار )1( إلى سنة )2يعاقب بالحبس من شهرين ) -2
قط على إحلال مؤدي خدمات التصديق الإلكتًوني ( دج أو بإحدى ىاتتُ العقوبتتُ ف1.000.000إلى )

من ىذا  59-58بالتزام إعلام السلطة الاقتصادية بالتوقف عن النشاط في الآجال المحددة في الدادتتُ 
 .(44)القانون

( إلى 1.000.000( سنوات وبغرامة من مليون دينار )7( أشهر إلى )3يعاقب بالحبس من ثلاثة ) -3
( أو بإحدى ىاتتُ العقوبتتُ فقط، كل ما يقوم بحيازة أو إفساد أو استعمال أثناء 5.000.000خمسة ملايتُ )

 .(45)توقيع إلكتًوني موصوف خاصة بالغتَ
( إلى 20.000( سنوات وبغرامة من عشرين ألف دينار )3( إلى )2يعاقب بالحبس من شهرين ) -4

بإحدى ىاتتُ العقوبتتُ فقط، كل ما يخلو عمدا بالالتزام تحديد ىوية طالب  ( أو200.000مائتتُ دينار )
 .(46)شهادة تصديق الإلكتًوني موصوفة
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( إلى 200.000( وبغرامة من مائتتُ ألف دينار )2( أشهر إلى سنتتُ )3يعاقب بالحبس من ) -5
التصديق الإلكتًوني أخل ( أو بإحدى ىاتتُ العقوبتتُ فقط، كل مؤدي خدمات 1.000.000مليون دينار )
 .(47)من ىذا القانون 42بأحكام الدادة 

( سنوات وبغرامة من مائتتُ ألف دينار 3( أشهر إلى ثلاث )6يعاقب بالحبس من ستة ) -6
( أو بإحدى ىاتتُ العقوبتتُ فقط، كل مؤدي خدمات 1.000.000( إلى مليون دينار )200.000)

 .(48)من ىذا القانون 43 التصديق الإلكتًوني أخل بأحكام الدادة
( سنوات وبغرامة من مائتتُ ألف دينار 3( واحدة إلى ثلاث )1يعاقب بالحبس من سنة ) -7

( أو بإحدى ىاتتُ العقوبتتُ فقط كل من يؤدي خدمات 2.000.000( إلى مليونتُ دينار )200.000)
تًوني سيستأنف أو يواصل التصديق الإلكتًوني للجمهور دون ترخيص أو كل مؤدي خدمات التصديق الإلك

نشاطو بالرغم من سحب ترخيص تصادر التجهيزات التي تستعمل في ارتكاب الجريدة طبقا للتشريع الدعمول 
 .(49)بها

( إلى 20.000( وبغرامة من عشرين ألف دج )2( أشهر إلى سنتتُ )3يعاقب بالحبس من ثلاثة ) -8
وبتتُ فقط، كل شخص مكلف بالتدقيق يقوم بكشف ( أو بإحدى ىاتتُ العق2000.000مائتتُ ألف دينار )

 .(50)معلومات سرية اطلع عليها أثناء قيامو بالتدقيق
( كل شخص يستعمل بشهادتو 200.000( إلى مائة دينار )2000يعاقب بغرامة من ألفي دينار ) -9

 .(51)للتصديق لإلكتًوني الدوصوفة لغتَ الأغراض التي منحت لذا
الذي ارتكب إحدى الجرائم الدنصوص عليها في ىذا الفصل بغرامة تعادل  يعاقب الشخص الدعنوي -10

 .(52)( مرات الحد الأقصى للغرامة الدنصوص عليها بالنسبة للشخص الطبيعي5الخمس )
على ضوء ما تقدم، يتضح أن الدشرع ومن خلال النصوص القانونية الدنوه عنها أعلاه خول لقاضي 

يتعلق بالعقوبة الدقررة وأعطى لو الخيار بتُ عقوبة الحبس وعقوبة الغرامة وىو ما الدوضوع السلطة التقديرية فيما 
يستخلص من عبارة أو بإحدى ىاتتُ العقوبتتُ، كما أن الدشرع الجزائري نص على العقوبة الدقررة للشخص 

لحد الأقصى وحددىا بالغرامة التي تساوي خمس مرات ا 04-15من القانون رقم  75الدعنوي طبقا لنص الدادة 
 للغرامة الدقررة للشخص الطبيعي، إلا أن ىذا لا يدنع من توقيع العقوبة التكميلية الدقررة وفقا للقواعد العامة. 

تناول الدشرع الجزائري العقوبات الدقررة بالنسبة : 05-11الفرع الثاني: الحماية المقررة في ظل القانون رقم 
للأشخاص الذين يرتكبون جرائم التوقيع الإلكتًوني وىذا بموجبالفصل الثاني الدعنون بــــــ الجرائم والعقوبات من 

في  05-18، وفيما يلي نتعرض إلى أىم الأحكام القانونية الصادرة في القانون رقم (53)05-18القانون رقم 
 شأن.ىذا ال

دون الدساس بتطبيق العقوبات الأشد الدنصوص عليها في التشريع الدعمول بو، يعاقب بغرامة من مائتي  -
( دينار جزائري كل من يعرض للبيع، أو يبيع عن 1.000.000( إلى مليون )200.000ألف دينار جزائري )
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يدكن القاضي أن يأمر بغلق .من ىذا القانون 3طريق الاتصال الإلكتًوني، الدنتجات أو الخدمات الدذكورة في الدادة 
 .(54)( أشهر6( إلى ستة )1الدوقع الإلكتًوني لددة تتًاوح من شهر )

دون الدساس بتطبيق العقوبات الأشد الدنصوص عليها في التشريع الدعمول بو، يعاقب بغرامة من خمسمائة 
من  5( كل من يخالف أحكام الدادة 2.000.000( مليون )2) ( إلى اثنان500.000ألف دينار جزائري )

 يدكن القاضي أن يأمر بغلق الدوقع الإلكتًوني والشطب من السجل التجاري.(55).ىذا القانون
( كل مورد إلكتًوني 500.000( إلى خمسمائة ألف )50.000يعاقب بغرامة من خمستُ ألف دينار ) -

جهة القضائية التي رفعت أمامها الدعوى أن تأمر بتعليق نفاذه إلى جميع يخالف أحد الالتزامات . كما يجوز لل
 .(56)( أشهر6منصات الدفع الإلكتًوني، لددة لا تتجاوز ستة )

( إلى خمسمائة 50.000دون الدساس بحقوق الضحايا في التعويض، يعاقب بغرامة من خمستُ ألف ) -
 .(57)من ىذا القانون 34و 32و  31و  30( كل من يخالف أحكام الدواد 500.000ألف )

(، كل مورد إلكتًوني يخالف 200.000( إلى مئتتُ ألف )20.000يعاقب بغرامة من عشرين ألف ) -
 .(58)من ىذا القانون 25أحكام الدادة 

تقوم الذيئة الدؤىلة لدنح أسماء النطاق في الجزائر، بناء على مقرر من وزارة التجارة، بالتعليق الفوري  -
سماء النطاق لأي شخص طبيعي أو معنوي متواجد في الجزائر، يقتًح توفتَ سلع وخدمات عن طريق لتسجيل أ

 .(59)الاتصالات الإلكتًونية من دون تسجيل مسبق في السجل التجاري
 المطلب الثاني: الحماية المقررة في ظل قانون العقوبات
الإلكتًوني في إطار قانون العقوبات الجزائري، وذلك قام الدشرع الجزائري بتوفتَ الحماية الجنائية للتوقيع 

بتجريم كل الأنواع الاعتداءات التي تستهدف الدخول غتَ الدشروع للأنظمة الدعلوماتية من أجل تغيتَ أو اتلاف 
للمعطيات، لزددا الأفعال والسلوكيات التي تدخل ضمن لرال ىذا النوع الجديد من الجرائم والتي تضمنها القانون 

 والتي يدكن حصرىا في الآتي: 04-15م رق
، تقوم ىذه (60)مکرر ق. ع. ج 394جريدة الدخول أو البقاء في الدنظومة عن طريق الغش الدادة  -1

الجريدة بمجرد الدخول غتَ الدرخص بو وعن طريق الغش إلى الدنظومة الدعلوماتية، سواء مس الدخول أو البقاء كل 
ت المحاولة لتطبيق أحكام الدادة، ولا يشتًط لقيام ىذه الجريدة إلحاق أضرار أو جزء من الدنظومة، ويكفي إثبا

 بالدنظومة الدعلوماتية. 
جريدة إدخال الدعلومات في منظومة الدعالجة الآلية أو إزالة أو حذف أو تعديل معطيات الدنظومة  -2

ارتكاب أحد الأفعال الدذكورة أعلاه مکرر تقوم ىذه الجريدة بمجرد  394الدعالجة الآتية عن طريق الغش الدادة 
 بغض النظر عن المجال الدستهدف سواء كانت البرامج أو الدعطيات أو قاعدة بيانات للتوقيع الإلكتًوني.

أو الاتجار في معطيات لسزنة أو معالجة أو  -جريدة القيام عمدا أو عن طريق الغش بتصميم، توفتَ نشر -3
أخرى أو حيازة أو إفشاء أو استعمال لأي غرض كان الدعطيات الدتحصل مرسلة عن طريق منظومة معلوماتية 

 ق ع ج. 2مکرر 394عليها من إحدى جرائم الدعلوماتية، الدادة 
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مكرر  354جريدة الدشاركة ضمن جماعة أو في اتفاق لغرض ارتكاب إحدى الجرائم الدعلوماتية الدادة  -4
 (61) .في جماعة أو اتفاقق ع من ق ع ج وتقوم بالانتهاء أو الاشتًاك  5

 :جريدة حيازة أو إفشاء أو نشر أو استعمال ألي غرض كان للمعطيات الدتحصل عليها إلكتًونيا: ً 5-  
حيازة أو . 2" :(من قانون العقوبات، والتي جاء فيها 394من الدادة سالفة الذكر ( 2وىو ما نصت عليو الفقرة 

للمعطيات الدتحصل عليها من إحدى الجرائم الدنصوص عليها في ىذا إفشاء أو نشر أو استعمال ألي غرض كان 
 ."القسم
 خاتمة

لشا سبق وبعد تحليل موضوع الحماية التقنية والجزائية للتوقيع الإلكتًوني توصلنا إلى النتائج والدقتًحات 
 الآتية:

 .التوقيع الالكتًوني حل لزل التوقيع الكلاسيكي في معظم الدعاملات الالكتًونية-

الحماية التقنية للتوقيع الالكتًوني مدعمة باستعمال الطرق الحديثة للتشفتَ الإلكتًوني وتحويل بياناتو إلى  -
رموز أو إشارات لحمايتو وسريتو وكذا اسناد التأكد من صحة التوقيع الإلكتًوني والدصادقة عليو إلى جماعة ثالثة 

 مان على الدعاملات الإلكتًونية. غتَ الأطراف الدتعاملة مهمتها إضفاء الثقة والأ

ختًاق الا أو تحايلكالالحماية الجزائية للتوقيع الإلكتًوني لرسدة من خلال تجريم الاعتداء بكل أشكالو   -
الالكتًوني أو الدخول بطريق الغش إلى قاعدة البيانات التي تتعلق بو أو جريدة صنع أو حيازة برنامج الإعداد 

 .التوقيع الإلكتًوني

الدتعلقة  بعض الجرائم على نص الالكتًونيتُ والتوقيع بالتصديق الدتعلق 04-15رقم  نص القانون -
 الجريدة. بهذه من تضمتُ ىذا القانون  فلا بد  الالكتًوني، التوقيع تزوير جريدة يدرج فلم الالكتًوني، بالتوقيع

داءات الواقعة على التوقيع لسد الثغرات الدتعلقة بالاعت 04-15رقم  وضع تعديلات في القانون -
 الإلكتًوني على غرار النصوص الدذكورة في قانون العقوبات الدتضمنة الدعالجة الالية للمعطيات. 

_ كون التوقيع الالكتًوني الدوصوف معتمد على حماية قانونية كبتَة ،فيجب توعية الاطراف الدتعاقدة 
 بتكريسو في معاملتهم الالكتًونية . 

 حماية للتوقيع الالكتًوني الضرورة تقتضي مواكبة كل التقنيات والوسائل الجديدة الدستعملة في تشفتَه .  -
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 الهوامش:
                                                           

، يحدد القواعد العامة الدتعلقة بالتوقيع والتصديق 2015الدوافق أول فبراير سنة  1436ربيع الثاني عام  11مؤرخ في  04-15رقم  قانون(1)
 م.2015فبراير سنة  10ه الدوافق 1436ربيع الثاني عام  20، الصادر في 6الإلكتًوني. ج. ر. ع 

 30، الصادر في 28، يتعلق بالتجارة الإلكتًونية. ج. ر. ع 2018مايو سنة  10فق الدوا 1439شعبان عام  24مؤرخ في  05-18قانون رقم (2)
 م.2018مايو سنة  16ه الدوافق 1439شعبان عام 

 .73، ص 2009، دار الثقافة للنشر والتوزيع، عمان، الأردن، 1عيسى غسان ريضي، القواعد الخاصة بالتوقيع الإلكتًوني، ط(3)
 .159، ص 2008، دار الثقافة للنشر والتوزيع، عمان، الأردن، 1جيز في عقود التجارة الإلكتًونية، طلزمد فواز الدطالقة، الو (4)
، كلية الحقوق والعلوم السياسية، جامعة لزمد خيضر، 18لزمد عقوني، الآليات التقنية والقانونية لحماية التوقيع الإلكتًوني، لرلة الدفكر، العدد (5)

 .303، ص 2019بسكرة، فيفري 
والعلوم  بلقاسم حامدي، إبرام العقد الإلكتًوني، أطروحة مقدمة لنيل درجة دكتوراه علوم في العلوم القانونية، تخصص: قانون أعمال، كلية الحقوق(6)

 .239، ص 2015السياسية، جامعة الحاج لخضر، باتنة، 
)7  (

Loi n°90 – 1170 du 29 décembre 1990 sur la réglementation des Télécommunication 

art.28.I.J, n° 303 du 30 décembre 1990, P, 16439. 
 .2001للجنةالألشالدتحدةللقانونالتجاريالدوليالدعقودفيفيينا2001قانونالأونسيتًالالنموذجيبشأنالتوقيعاتالالكتًونية( 8)
 الفصل الأول من مشروع قانون التجارة الإلكتًونية، تعريفات.(9)
الصادر  64منشور بالرائد الرسمي للجمهورية التونسية العدد  2000/اوت09مؤرخ في  83-02دلات والتجارة الإلكتًونية التونسي رقمقانون الدبا (10)

 .2000اوت  11بتاريخ 
والتصديق ، يحدد القواعد العامة الدتعلقة بالتوقيع 2015الدوافق أول فبراير سنة  1436ربيع الثاني عام  11مؤرخ في  04-15قانون رقم (11)

 الإلكتًوني ،مرجع سابق.
السياسية، راضية لالوش، أمن التوقيع الإلكتًوني، مذكرة لنيل شهادة الداجستتَ في القانون، فرع: القانون الدولي للأعمال، كلية الحقوق والعلوم (12)

 .98، ص 2012جامعة مولود معمري، تيزي وزو، 
 الدفتاح الخاص من لرموعة من الرموز والأرقام والتي يدكن تخزينها على بطاقة إلكتًونية، ويكون ىذا الدفتاح معروفا لطرف واحد فقط وىو يتكون(13)

قيع للتو الدرسل والذي يظل متحفظا بسريتو، ويستخدم ىذا الدفتاح لتشفتَ الرسالة وفك شفرتها. انظر: عبد الفتاح بيومي حجازي، النظام القانوني 
 .32، 31، ص ص 2005، دار الفكر العربي، الإسكندرية، مصر، 1الإلكتًوني في النظم القانونية الدقارنة، ط

الخاص، ولكنو يتكون الدفتاح العام من لرموعة الرموز والأرقام التي يتم تبليغها للمرسل إليو يتمكن من فك شفرة الرسالة التي تم تشفتَىا بالدفتاح (14)
 .04-15من القانون  09اح الخاص في أنو يكون معروفا لطرفتُ أو أكثر وىو ما تعرض لو الدشرع الجزائري في الدادة الثانية فقرة يختلف عن الدفت

 .240بلقاسم حامدي، الدرجع السابق، ص (15)
 .98راضية لالوش، الدرجع السابق، ص (16)
، ص ص 2001لاتصال الحديثة، دراسة مقارنة، دار النهضة العربية، القاىرة، مصر، من بينهم سمتَ حامد عبد العزيز الجمال، التعاقد عبر تقنيات ا( 17)

220 ،221. 
دار النهضة  قدري عبد الفتاح الشهاوي، قانون التوقيع الإلكتًوني ولائحتو التنفيذية، والتجارة الإلكتًونية في التشريع الدصري والعربي والأجنبي،(18)

 .416، ص 2005العربية، القاىرة، مصر، 
 .304لزمد عقوني، الدرجع السابق، ص (19)
، عاقب الدشرع الجزائري كل من يقوم بحيازة أو إنشاء أو استعمال بيانات إنشاء توقيع إلكتًوني 04- 15من القانون رقم  68طبقا لنص الدادة (20)

حدى تلك العقوبتتُ سواء أكان الفاعل شخصا طبيعيا. أما موصوف خاصة بالغتَ، وقد تراوحت العقوبة بتُ تلك السالبة للحرية والغرامة الدالية أو بإ
 من نفس القانون. 75إذا كان معنويا فإن الغرامة تضاعف حسب الدادة 

 ، الدرجع السالف الذكر.04-15من القانون رقم  68الدادة (21)
 ، الدرجع السالف الذكر.04-15من القانون رقم  71و  70الدادتان (22)
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 ، الدرجع السالف الذكر.04-15من القانون رقم  73الدادة (23)
الدتعلق بالتوقيع والتصديق الإلكتًونيتُ، لرلة البحوث في  04-15مصطفى صحراوي، الحماية الفنية والجزائية للتوقيع الإلكتًوني على ضوء القانون (24)

 .97، ص 2018السياسية، جامعة بن خلدون، تيارت، ديسمبر ، كلية الحقوق والعلوم 1، العدد 4الحقوق والعلوم السياسية، المجلد 
 القسم الثاني: النظام القانوني الدطبق على التوقيع الإلكتًوني الدؤمن والتشفتَ والدصادقة الإلكتًونية الدغربي.(25)
، 11يع الجزائري، لرلة العلوم القانونية والسياسية، المجلد وفاء صدراتي،آليات الحماية القانونية للتوقيع الإلكتًوني من جرائم التزوير الإلكتًوني في التشر (26)

 .598، ص 2020، كلية الحقوق والعلوم السياسية، جامعة حمة لخضر، الوادي، أفريل 01العدد 
 .598نقلا عن .وفاء صدراتي، الدرجع السابق، ص (27)
تًوني، فالأول عبارة عن منظومة خاصة مستقلة لزايدة تقوم بدور الوسيط تجدر الإشارة إلى أن ىناك فرق بتُ التوثيق الإلكتًوني والتصديق الإلك(28)

 لتوثيق الدعاملات بتُ طرفتُ متعاقدين وذلك بإصدار شهادة إلكتًونية، أما التصديق
 .242الإلكتًوني فيتم بعد استخراج الشهادة فيفحص مصداقيتها. لأكثر تفصيل انظر: بلقاسم حامدي، الدرجع السابق، ص 

 ، الدرجع السالف الذكر.04-15من القانون رقم  2/11ادة الد(29)
-01، يعدل ويتمم الدرسوم التنفيذي رقم 2007مايو سنة  30الدوافق  1428جمادى الأولى عام  13مؤرخ في  162-07مرسوم تنفيذي رقم (30)

بق على كل نوع من أنواع الشبكات بما فيها والدتعلق بنظام الاستغلال الدط 2001مايو سنة  9الدوافق  1422صفر عام  15الدؤرخ في  123
 7ه الدوافق 1428جمادى الأولى عام  21، الصادر في 37اللاسلكية الكهربائية وعلى لستلف خدمات الدواصلات السلكية واللاسلكية. ج. ر. ع 

 م.2007يونيو سنة 
ي، أطروحة لنيل درجة الدكتوراه في العلوم، تخصص: قانون، كلية الحقوق فاتح بهلولي، النظام القانوني للتجارة الإلكتًونية في ظل التشريع الجزائر (31)

 .352، 351، ص ص 2017والعلوم السياسية جامعة مولود معمري، تيزي وزو، 
 ، الدرجع السالف الذكر.162-07من الدرسوم التنفيذي رقم  2الدادة (32)
 .353فاتح بهلولي، الدرجع السابق، ص (33)
 ، الدرجع السالف الذكر.04-15من القانون رقم  2الدادة (34)
، معهد 11العدد  عزيزة لرقط، الحماية الجنائية للتوقيع والتصديق الإلكتًونيتُ في التشريع الجزائري، لرلة الاجتهاد للدراسات القانونية والاقتصادية،(35)

 .111، ص2017است، جانفي الحقوق، الدركز الجامعي أمتُ العقال الحاج موسى آق أخاموك تدنر 
-18؛ إكرام رقيعي، خصوصية التوقيع الإلكتًوني في العقد التجاري الإلكتًوني على ضوء القانون رقم 309لزمد عقوني، الدرجع السابق، ص ( 36)

 .1679، ص 2019وادي، سبتمبر ، كلية الحقوق والعلوم السياسية، جامعة حمة لخضر، ال2، العدد 10، لرلة العلوم القانونية والسياسية، المجلد 05
 آلاء أحمد لزمد حاج علي، التنظيم القانوني لجهات التصديق على التوقيع الإلكتًوني، أطروحة مقدمة استكمالا لدتطلبات الحصول على درجة(37)

 .16، ص 2013الداجستتَ في القانون الخاص، كلية الدراسات العليا، جامعة النجاح الوطنية، نابلس، فلسطتُ، 
 .599وفاء صدراتي، الدرجع السابق، ص (38)
 .560الدرجع نفسو، ص (39)
 .310لزمد عقوني، الدرجع السابق، ص (40)
 .354، 353فاتح بهلولي، الدرجع السابق، ص ص (41)

صفر عام  21 ، الصادرة في49يتضمن قانون العقوبات. ج.ر.ع  1966جوان  8الدوافق  1386صفر عام  18مؤرخ في  156-66أمر رقم   (42)
 ، معدل ومتمم1966يونيو سنة  11ه الدوافق 1386

 ، الدرجع السالف الذكر.04-15من القانون رقم  66الدادة (43)
 ، الدرجع السالف الذكر.04-15من القانون رقم  67الدادة (44)
 ، الدرجع السالف الذكر.04-15من القانون رقم  68الدادة (45)
 ، الدرجع السالف الذكر.04-15من القانون رقم  69الدادة (46)
 ، الدرجع السالف الذكر.04-15من القانون رقم  70الدادة (47)
 ، الدرجع السالف الذكر.04-15من القانون رقم  71الدادة (48)
 ، الدرجع السالف الذكر.04-15من القانون رقم  72الدادة (49)
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 ، الدرجع السالف الذكر.04-15من القانون رقم  73الدادة (50)
 ، الدرجع السالف الذكر.04-15من القانون رقم  74الدادة ( 51)
 ، الدرجع السالف الذكر.04-15من القانون رقم  75الدادة ( 52)
 ، يتعلق بالتجارة الإلكتًونية مرجع سابق.2018مايو سنة  10الدوافق  1439شعبان عام  24مؤرخ في  05-18قانون رقم (53)
 رجع السالف الذكر.، الد05-18من القانون رقم  36الدادة (54)
 ، الدرجع السالف الذكر.05-18من القانون رقم  38الدادة ( 55)
 ، الدرجع السالف الذكر.05-18من القانون رقم  39الدادة (56)
 ، الدرجع السالف الذكر.05-18من القانون رقم  40الدادة ( 57)
 ، الدرجع السالف الذكر.05-18من القانون رقم  41الدادة (58)
 ، الدرجع السالف الذكر.05-18من القانون رقم  42الدادة (59)
 , يتضمن قانون العقوبات،مرجع سابق. 156-66أمر رقم (60)
 .102مصطفى صحراوي، الدرجع السابق، ص ( 61)


