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زائر   ا

********************* 

ص قادإن  :م للتكنولوجيا الواسع لستعمال المشا بجانب والفوائد المنافع من الكث إ

خاطر
َ
فاوالم عن؛ الناجمة العالمية ات التكنولوجيةذهلتغ و آثارتخلف،الثورة ناتجةإيجابية سلبية

اأو حسنعن استخدام التكنولوجيا.سوء ذه أن شك لفلا س ما العالممثل حول تصالات

اكذلك مع جديد تجلب ةديدات وكث ب. ة مر ل ش و دد واقع أصبح رائم ا من النوع ذا ف

فراد وحياة و سمعة ب؛ خدمةبس أجل من املة مؤسسات أو م عي اص لأ جسيمة أضرار

مة ر ا وم مف من بداية الدراسة ذه إليھ تطرق س ما ذا صية، أو مادية سياسية، داف أ

ا ور ظ وكيفية ونية اوأنلك اواع مواج بكيفية خ لنختم ا ومخاطر ا، خصائص ،

ا شار ان من د ا وطرق ا افح   .وم

المفتاحيـــــة لمـــــات نـــــت :ال ونيـــــة ؛ن لك مـــــة ر ؛ ؛ا ـــــ ا ف ديثـــــة العـــــالم ا الفـــــرد ؛التكنولوجيـــــا

 .والمجتمع

Abstract : The widespread use of technology has led to numerous benefits but also 

problems and risks; It is well established that the global changes resulting from the 

technological revolution have a negative and positive impact due to its on good or misuse. 

On the same token, technology  like the one that facilitates communications around the 

world, also brings with it many new threats. This type of crime has become a reality that 

suspiciously threatens the reputation and lives of individuals; but it causes severe damage to 

certain to people or entire institutions in order to serve political, material or personal goals. 

On this basis, this study deals with the concept of electronic crime, how it appears, its types, 

characteristics, and risks, in addition to solutions to combat it and limit its spread. 

Keywords : Internet; electronic crime; virtual world; modern technology; individual and 

society. 
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        :مقدمة .1

حياة
ً
مّا ومُ

ً
ا كب

ً
جانبا صالات

ّ
ت و المعلومات مجال التقدّم احتلّ لقد

ات ر
ّ

والش اص ن ب التّعامل أساس اسوب ا فصار م؛ عاملا و النّاس

ةوالمؤ  الف ونيّة لك المعلومات ات شب لاستخدام التوجّھ ازداد وقد سسات،

من الكث بذلك
ً
رة

ّ
مُوفِ ياة، ا منا مُختلف دولية صال

ّ
ات أداة ا

َ
بصِف ة خ

سان ع د وا والمسافات سود. السّرعة ال المعلوماتية صفة وأصبحت

ات و فيھ، ش ع الذي الدولالعصر قبل من المعلوماتية نظمة و التقنية استخدام

شار وان ضارة ا ار فازد العالم، البلدان تطور مدى بھ يقاس مقياس فراد، و

لنا جلب الوقت نفس ولكنھ حياتنا أمور من الكث يل س ساعد ، التق التقدم

والشبك ب واس با المتعلقة ضرار و المخاطر من جعلالعديد مما العنكبوتية؛ ة

ق طر عن رائم، ا ذه ف والتعر التوعية شر ضرورة إ بھ تن والمجتمعات ومات ا

ا م الوقاية وطرق وسائل يان و للناس ا وتحليل ا   )2018رضوان،( .شرح

مم واستقرار أمن دد أصبحت ونية لك مة ر ا رة ومجتمع(فظا مما) فرد

محار الرقميةأوجب ئة الب لة المش ذه صارمة. ة إجراءات وإقرار ا بي بالتكتل وذلك

ا شار ان من ا.تحد كب تماما ا تو ا اختلاف ع المؤسسات تكن لم ن سن بضع فمنذ

ذه ده ش الذي ل المذ التطور مع ولكن اليومية، ا شاطا نت ن لاستخدام

يمك أنھ نتصور عد لم ة ميةخ بأ فالو ا؛ ل تتجا أن العالم ع مؤسسة لأي ن

حتميا أصبح قية سو و ة تجار كقاعدة نت ن يوسف،( .استعمال   )2009فرج

ماومن التاسبقخلال ساؤل ال طرح الدراسة الية إش  :تكمن

وما للتكنولوجيا عة السر التطورات ظل ونية لك مة ر ا ممارسات ما

؟أ ا ف العالم إ وء ال تحديات   م

الفرعية سئلة من مجموعة تتفرع ا:ومنھ مرتكب وسمات ا ومخاطر ا وخصائص

م   ودوافع

تطورت؟*  ونية؟وكيف لك مة ر ا ية   ما

ا؟*  مرتكب سمات وما ا ومخاطر مة ر ا ذه تتم   بما

ال*  التطور ضوء ا ل التصدي آليات رائم؟وما ا ذه ل والمتواصل   كب

الدراسة داف    :أ
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 ا وأنواع ا أسبا ونية لك مة ر ا ية ما ع   .الوقوف

 ونية لك مة ر ل التار التطور مراحل م أ ع   .التعرف

 ا مرتكب وكذا ونية لك مة ر ا تخص ال ات والمم صائص ا مجمل  .معرفة

 تصدي آليات م أ إ يالتطرق والقانو م ا شق رائم ا ذه مثل افحة وم

كيفية ع زائر والتعرف ا ونية لك مة ر ا ذه ة  .مواج

الدراسة   :من

المن  اعتمدت ع نا ، دراس رة لدراسة الوصفي والمن التار مة ظا ر  ا

ونية التا  لك ا ف  :العالم

ر البحث خلالھ من تم :التار نالم .1 والتقار والمقالات بحاث الكتب  الصادرة و

ات عن رة العلاقة ذات ا مة بظا ر ونية ا المستوى  سواء لك  .الدو أو المح ع

وانب إ المن ذا خلال من التطرق  وتم :الوصفي المن .2 مة المتعلقة ا ر  با

ونية ،ا  لك ا ف ساؤلات للإجابة وذلك لعالم  .الدراسة ع

الدراسة   :تقسيم

بععنللإجابة ن أن ارتأينا ح، المق العنوان مع وتماشيا المطروحة الية ش

ي مفا إطار ما أول ن، محور إ قسمناه حيث الموضوع لدراسة التالية طة ا

ي ما من ل يضم ونية لك مة ر ال داف أ ا، ا،خصائص أنوع المحور.إ...ا،، أما

ة محار أجل من المتبعة ا وإجراءا رائم، ا ذه ل التصدي لآليات فخصصناه ي الثا

لنتطرق سان، بالإ الضرر ق ت تقنية جرائم عدة بروز إ تؤدي ال رة الظا ذه

زائر ا ا افح م سبل حول عامة نظرة إ سبق. خ مقدمةو ن المحور ذين

احات ق عض و ا إل المتوصل النتائج شمل بخاتمة ت  .ون

ونية .2 لك مة ر ا ية     : ما

أو ت، ن ن أو اسوب ا بجرائم ا ينع من م فم مسميات عدة ونية لك مة ر ل

ف خرى ف التعار أما البيضاء، الياقات جرائم أو العالية التقنية اجرائم عل يط

ي القانو انب ا.ا أ ع المعلوماتية مة ر ا عرف من م ستخدم: "فم ضار فعل
ً
شبكة أو

ً
يا حاسو

ً
نظاما اسوب، ا بتقنية معرفة لديھ أن ض يف الذي الفاعل،

أو ا ر تزو أو ا حذف أو ا غي أو ا غية امج وال البيانات إ للوصول
ً
ية حاسو

أو ا مشروعةتخر غ بصورة ا ع توز أو ا حياز أو ة صا غ ا حفوظة". (جعل
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  .)2016غرداين،و 

يقول آخر ف مة" عر ر ا بدافع المجموعات أو فراد ضد ترتكب ال المخالفات

مباشر؛ غ أو مباشر ية لل عق أو مادي أذى أو ية ال سمعة إيذاء قصد و

ا تصالات ات شب ايلباستخدام والمو ي، و لك يد ال الدردشة، غرف نت، ". لإن

ا) . 52. ،ص2014البداينة،( بأ ي صيا أحمد ا عرف يؤثر" و مشروع غ تصرف

ا عل الموجودة والمعلومات زة يل،." (ج   )  .2021ج

ونية* لك مة ر ل الفنية الناحية من ع ما جامع عت ف التعر ذا    .و

اص المتصلةوقد رائم با ونية لك رائم ا سمية ع زائري ا المشرع ط

المادة بموجب ا وعرف تصال، و علام القانون02بتكنولوجيات المؤرخ04-09من

لية: "2009غشت05 للمعطيات لية ة المعا بأنظمة المساس جرائم ا أ ع

م جر وأي ات العقو قانون قالمحددة طر عن ا ا ارت ل س أو ترتكب أخرى ة

ونية لك للاتصالات نظام أو معلوماتية رسمية،". (منظومة دة   )05.ص2009جر

ونية*         لك مة ر ا أن نقول ومتنوعة، مختلفة فات عر من سبق لما تاج است و

رئ كأداة ابھ ارت الكمبيوتر ستخدم إجرامي؛ فعل ل إلا قما طر وعن سية

فائقة دراية ع ص بواسطة نت، ن أو.شبكة مالية أو صية اسب م لتحقيق

نف   .ضرر

ونية .3 لك مة ر ل التار  : التطور

بثلاث مرت ذا ول ا، واستخداما التقنية لتطور تبعا تار بتطور نت ن جرائم مرت

ي كما   :مراحل

و.1.3    :المرحلة

عمن ة المعا اقتضت السبعينات ع نات الست ب واس ا استخدام شيوع

الكمبيوتر، أنظمة وتدم المخزنة بالبيانات التلاعب تناقش فية ومواد مقالات

أم عابر ء مجرد رائم ا ذه انت إذا ما حول ساؤل ال مع النقاشات ذه وترافقت

استخ تزايد ومع مستحدثة، إجرامية رة السبعيناتظا صية ال ب واس ا دام

ت وعا الكمبيوتر بجرائم تمت ا ال والقانونية ية الم الدراسات من عدد رت ظ

مجرد لا إجرامية رة ظا ا بوصف ا ع ديث ا دأ و الفعلية، رائم ا قضايا من عددا

مرفوضة   )2002عرب،. (سلوكيات
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الثانية. 3.2    :المرحلة

حيث نات، ارتبطتالثمان نت ن و الكمبيوتر رائم جديد وم مف السطح ع طفا

ونية لك وسات الف وزرع شر شطة وأ عد عن الكمبيوتر نظام اقتحام عمليات

امج ال أو للملفات ية تدم عملية تقوم اصطلاح .ال اكرز "شاع مقتح" ال عن المع

ذ اب لارت الدوافع عن ديث ا لكن نالنظم، ف المح رغبة محصورًا ظل فعال ه

التق م تفوق ار وإظ المعلومات أمن بأغراض .تجاوز المدفوع ي المعلوما المجرم ر وظ

أو التجسس أو المال ع يلاء س دف س أفعال اب ارت ع القادر ة خط إجرامية

والسيا جتماعية قتصادية و ة السر البيانات ع يلاء ةس والعسكر  .سية

  )2008شقر،(

الثالثة. .33    :المرحلة

 
ً
ا وم ومف ا نطاق

ً
ا غي و ونية لك رائم ا حقل

ً
ائلا

ً
تناميا سعينات ال دت . ش

تق نظام عطيل فكرة ع تقوم ال دمة ا ار إن شطة كأ جديدة أنماط رت ظ

مورست ما المعتاد؛وأك عملھ القيام من امةومنعھ ال قية سو ال نت ن مواقع ضد

ن بالملاي مالية خسائر لساعات دمة ا عن ا انقطاع ب س ي جرائم. ال شطت و

ن المستخدم ن ملاي إ ا انتقال من لھ س لما ونية لك المواقع ع وسات الف شر

الوقت ب. ذات المراسلة أو نت ن ع شورة الم الرسائل رت يوظ و لك يد ال

غ لمواد المروجة أو اص؛ واعتبار بكرامة المساس أو حقاد إثارة ع ة المنطو

ماية ا كمبيوتر لأي تكفل أنظمة ار ابت ومحاولات بحاث تزايد رغم القانونية،

وم منية، صون ا ذه ل المضادة جراءات ر تطو يتم المقابل أنھ
ّ
إلا عاللازمة،

نات التحص ذه ة استمرار مدى مستمرة الكمبيوتر وسلامة أمن اك ان خطر أن . ذلك

  ).139.ص،2012ردينة،و الصمد(

ونية  .4 لك مة ر ا  : خصائص

 عالية تقنية ارات م ذو اء بالذ يتم ص الغالب ونية لك مة ر ا مرتكب

ا أنظمة مجال المستخدم بالأسلوب نودراية وتخز شغيلھ وكيفية ؛ اسب

التقليدية مة ر ا مرتكب أن ن ح ا، عل صول وا ص–الغالب–المعلومات

ن ب ما ن المجرم من الفئة تلك أعمار اوح ت ما وعادة التعليم متوسط سيط، -18أمي

  )2018رضوان،(  .عامًا45
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 ونية لك مة ر ا اج–الغالب–مرتكب منمتكيفا باعثھ ماديا، وقادرا تماعيا

النفع أو ح الر ع صول ا الرغبة من أك النظام ر ق الرغبة متھ جر اب ارت

التقليدية مة ر ا مرتكب أن ن ح اجتماعيا–غالبا–المادي، متكيف غ ون ي ما

ع السر المادي النفع و مة ر ا ابھ ارت من اعثھ   ) .16.ص،2012المطردي،.  (و

 يث ما و و الشبكة ع يتم ا تنفيذ أن باعتبار ، دو عد ذات ونية لك مة ر ا

فيما لاسيما ا مواج شأن وسياسية ة، إدار قانونية تحديات حيان من كث

نائية ا الملاحقة بإجراءات الفتاح،( .يتعلق   ) 2005عبد

 ثب صعبة و سرعة تنفذ ناعمة، مة ولا: اتجر العنف تتطلب لا ا أ أي

بأرصدة التلاعب أو ممنوعة بيانات فنقل ا، وغ ة الأس ة ط ا دوات استعمال

وقت ترتكب المعلوماتية رائم ا فأغلب أزرار، لمسات إ إلا تحتاج لا مثلا البنوك

ثب صعبة ف المقابل و الواحدة، الثانية يتجاوز لا قد
ً
جدا وجودقص لعدم ات

التقليدية المادية خلع(ثار ، تكس الدم، بقع التحقيق( ) ا…مثل شرح الفتاح، عبد

ي، نا  .)2006ا

 اذبية أو: ا ن للمجرم ة كب ثروة من نت ن و الكمبيوتر سوق تمثلھ لما نظرا

الكث وتوظيف ا وغسل موال ثمار لاس جذبا أك غدت فقد المنظم، اجرام م

سرقة أو ا يع و المعلومات وسرقة ات الشب إ الدخول تمكن وأساليب، تقنيات ر تطو

البطاقات أرقام استخدام ا،أو مسار ل وتحو المالية العمليات اض اع أو . ا…البنوك

ي،(   ).2013الدير

 التبليغ عن م عل المج جرائم: امتناع عن بلاغ حيان غالب يتم تلا ن ن

ش ال من خشية وإما ا ل ية ال شاف اك لعدم ،( .إما   )2008الموم

 إليھ الوصول عرقل تقنية وسائل وتوفر الدليل محو من: سرعة الدليل محو ل س

لذلك المخصصة امج ال باستعمال قيا زمن الكمبيوتر    .شاشة

 إ حاجة دون اء، الذ إجرام و ي المعلوما وجرام و والعنف القوة استخدام

امج ال اق واخ الثغرات شاف لاك ي المعلوما المجرم ،( .مفتاح   )2008الموم

 ونية لك مة ر ا داف   : أ
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 كعمليّات المعلومات تقنيات ع مشروع غ معنويّ ماديّ، ، ّ سيا مكسبٍ تحصيل

ع  المواقع وتدم اق، خ و ئتمان، بطاقات ر الماليةتزو سابات ا وسرقة نت  .ن

  )1992قشقوش،(

 والبنوك المؤسسات للتكنولوجيا، المستخدمة ة سرّ ووثائق معلومات تحصيل

فراد و صية وال والمصرفية ومية ا ات وكذلك وا ا؛ خلال من م از لاب

ا عطيل و للمعلومات الموفرة ادمة ا زة ج إ الوصول من   .التمكن

 أوالوص ا وسرق مشروع، غ لٍ ش ا عل طلاع للعامّة مُخوّل غ لمعلوماتٍ ول

مة ر ا مرتكب داف وأ مصا لتحقيق ا عل التعديل أو ا عطيل أو ا اج،(  .حذف ا

1998(  

 ع صول ا خلال من وذلك نتقام، بدافع ا ش وال ية ال سمعة من النيل

ية ال يانات و فيديو(معلومات مقاطع أو...) صور، مادي مكسب ع صول ل

  )1992قشقوش،( .معنوي 

 مع يتعارض فكر سة فر ا إيقاع أجل من وذلك
ً
نيا ذ وخطفھ ية ال فكر اك ان

ع الموجودة ة الفكر بالتيارات ية ال ل ج بذلك
ً
مستغلا الصافية؛ المسلم عقيدة

ا داف وأ ا توج وطبيعة العالمية الفتاح،(. الساحة   ).11.،ص2012عبد

 ونية لك رائم ا  :أدوات

 القراصنة يتمكن من (Hackers) ح أدوات، توفر ستلزم م م جر تنفيذ من

ا   :أبرز

 مة ر ا لتنفيذ سية رئ أداة عت نت،و ن شبكة خاصة.تصال برمجيات وتوفر

اسو  ا از ج ع المستخدم عند المخزنة المعلومات   .بل

 اتفي ال تصال بخطوط ات ام ال ط ر ا وم التجسس اج،( .وسائل   )1998ا

  الرموز شفرة وفك الرق م ال لم ستخدم أدوات عن عبارة و ود . البار

عات طا ونقالة (Printers)وامتلاك رقمية واتف   .و

 ا وم ضارة و  (Trojan horse) برامج ية ال بخداع وظيفتھ تتمثل عإذ يعھ

عليھ الموجودة والملفات اسوب با الشامل الضرر ق في الصمد.(شغيلھ؛

  )100.ص،2012وردينة،
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ونية .5 لك مة ر ا   :أسباب

الفردي1.5 المستوي ع مة ر ا   :أسباب

 التحدي عن ش: البحث طا شباب ا يرتك ال ونية لك رائم ا عض ناك

باب من وذلك سن، علاموصغار ور الظ وحب ذه. التحدي، تتوقف ما
ً
وغالبا

لاحق عمر السلوكيات ذه مثل عن شري،( .الفئة   )2008ال

 مة: الفرصة ر ا شار لان مسبوقة غ
ً
فرصا نت ن و ديثة ا التقنيات وفرت لقد

ق ع روج وا ا إنتاج ا كب دورا ا با وترت ئة الب وتلعب ونية؛ واعدلك

ان م أي و ارا و ليلا متثال قواعد عن نحراف فوقت وجود. اجتماعية وعدم

ا ا ارت فرصة من د تز عوامل ا ل المنال. رقابة ل س
ً
دفا المعلومات ل ش وقد

المخاطر وقليلة حة مر فرصة ف ا سرق يمكن التا و عة، السر المنفعة حقق و

ف للفاعل الكشف يلةواحتمالية ض ستخدام. ا و تصالات و المعلومات فتكنولوجيا

ن للمجرم جديدة فرص خلق قد نت للأن ايد شري،( . الم   )2008ال

 المنخفض الذات السلوك: ضبط العامة ة النظر من الدراسة ذه تنطلق

ب س تحدث إجرامي فعل فراد انخراط احتمالية أن ة النظر ذه وتؤكد ش؛ الطا

المنخفض ي الذا الضبط سمات من صية سمة توفر مع الفرصة .  وجود

في،(   )91.،ص2009الصر

 الروتي شاط خلال: ال من ونية لك مة ر ا ايا ادة ز تفس مكن و

اليومية ياة ا ية الروتي الناس شطة أ ات فقد. التغي نت ن شبكة ور ظ فمع

يت ال الناس قة طر ت العلاقاتغ ن، خر مع يتفاعلون أو ا ف واصلون

ا والتجارة فيھ وال صية مثل. ال جتما التفاعل ات وشب النت استخدام وح

ا وغ والمواقع يميل و سبوك داف. الف أ وجود مع ن المتحفز ناة ل
ً
فرصا خلقت قد

راسة ا غياب مع ي الفضا ا لة وس   )2009في،الصر ( .قيمة

المجتم 2.5 المستوي ع مة ر ا   :أسباب

 والمدن: التحضر ة ضر ا المناطق وا المدينة إ ف الر من ة الكب رة ال إن

ة ة. الكب ضر ا ياة ا متطلبات ة مواج من ن المتمكن غ الشباب اجر ما وعادة

أحيانا عالية ارات م تتطلب وال اليف، الت ضھ ثمارمما. با س إ يلتفتون م يجعل

كب مال رأس تتطلب لا حيث ونية لك مة ر   )2011حسن،و سعدون،محمود،( .ا
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 التقليدية: البطالة مة ر ا شأن ا شأ ونية لك مة ر ا ترتبط

الشباب من ة كب قطاعات ن ب البطالة كز وت الصعبة؛ قتصادية بالبطالة؛والظروف

يقول يوكما النيج للشيطان”المثل عمل ورشة و العمل عن العاطل ولذا. “العقل

ي و لك جرامي شاط ال ذلك ثمرون س س المعرفة ون يمل الذين الشباب   .فان

 العامة وأمية: الضغوط فقر،بطالة من المجتمع ا ل يتعرض ال الضغوط عد

ع المجتمع ع ضاغطة وعوامل صعبة اقتصادية قطاعوظروف ع وخاصة امة

أساليب إ م يدفع ما الناس من ة كب شرائح عند سلبية مشاعر يولد مما الشباب،

ا وغ س وا شر بال ي و لك تجار ا م سلبية سعدون،محمود،و(.تأقلم

  ) 2011حسن،

 اء ال عن ة: البحث النظر تقول كذا لم، تجنب و المتعة إ سان س

والعامة تفردسون مة ر المقبولة. ا غ الوسائل إ الناس س و

فالرغبة تون لم نومي ة نظر ترى كما اجتماعيا؛ مقبولة داف أ لتحقيق اجتماعيا

والقانونية اجتماعيا المقبولة بالطرق تحقيقھ بالغة ات صعو ا يواج اء أ. ال ي ولذا

رائم ا إ الناس التنفيذعض ولة وس أك مجتمع دف المس حيث ونية لك

طورة ا وقلة المردود   )2008سمارة،.  (وسرعة

 ونية لك مة ر ا وتطبيقھ القانون إنفاذ ال :ضعف الدول من الكث ناك

رائم ا التقدم مجاراة من تتمكن ي ل ا؛ ف العدالة زة وأج ا عا شر تطور لم

ونية والتحقيقلك الشرطة شمل وإنما عات؛ شر ال عند يتوقف لا ذا و ا وأسالي

ع ال ا و كما الوط المستوى ع الرقمية دلة مع التعامل وكيفية والقضاء،

الدو   )221. ،ص2009خليل،. (المستوى

ي  3.5 الكو المستوي عل مة ر ا   :أسباب

 الرق للمجتمع سما :التحول م أ من سةإن الرئ الثلاثة المعلومات عصر  :ت

تصالات تكنولوجيا فبفعل ا، ونوع المتدفقة المعلومات مقدار كمية ات غ ا أول

ودقة سرعة المعمورة افة غطي والمعلومات الصور فتتمثل. فإن سمة ي ثا أما

طراف من العديد إ المعلومات والمعدات(إرسال شر فيما). ال سمةأما ثالث يخص

يد ال مثل طراف جميع ن ب المعلومات تداول يتم حيث ات الشب وجود و

ا وال ا ي و فارة،. (لك   ) .317.،ص2007أبو
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 ور: العولمة ظ ي"إن و لك ر" الفضاء يظ قد ة متم جديدة ر ظوا يخلق

اص ا م امتثال الفروق ي(اص متثا). القانو ي(لوعدم القانو مقارنة) غ

الفضاء جرائم يرتكبون قد مثلا، اص فالأ المادي؛ العالم م سلوك مع

ذلك، إ بالإضافة م وموقع م ان م ب س المادي الواقع ا يرتكبو لا ي و لك

العالم جرامي السلوك تحفز الردع عوامل وضعف ا ور ظ وعدم ة و ال فمرونة

ا   ). 1999البحر،. (ف

 ي و ال ابط سياق: ال مة ر ا ات مستو دفع م سا العال ابط ال إن

والديموغرافية قتصادية العالم مة. تحولات ر الوط المركز عن صدر ر تقر أكد

مع التواصل ن للمجرم جديدة فرصا خلق قد نت ن فضاء أن البيضاء الياقات

وعدم ايا، جديدةال طرق وفرت قد ستخدام ولة وس ص ال اسم عن الكشف

م جرائم اب لارت ن   )1989الملط،(  .للمجرم

 ونية ال المعلوماتية التحتية ية الب بدرجة: انكشاف المعلوماتية التحتية الب تتفاوت

التصرف وسوء شري ال مال و الطبيعية، وارث ال إ ا 2015عليان،.  (انكشاف

  ).319.ص

ونية .6 لك مة ر ا وأنواع  : صور

ي كما ا نورد ونية لك مة ر ل وصور أنواع عدة  :ناك

 فراد ضد رائم ا: ا وم ة و ال سرقة مثل صية، ال نت ن بجرائم س و

نت ن شبكة موقع اك ش سرقة أو ي و لك يد   .ال

 الملكية ضد رائم برمج: ا التطبيقيةانتقال امج ال عض المضمنة ضارة يات

ا غ أو دمية أو. وا ومية ا زة ج أو ات للشر المملوكة امج ال أو زة ج لتدم

صية ات ممتل ح أو السعيد( البنوك   . )رشدى،محمد

 ومات ا ضد رائم وال: ا ومية، ا ات الشب وأنظمة الرسمية المواقع اجمة م

شبكةستخد ع ابية ر مات ال والدو المح المستوى ع التطبيقات تلك م

نت ما. ن
ً
وغالبا ات الشب اجمة وم التحتية والب دمات ا تدم ع كز ت و

بحت سيا ا دف ون  )2018رضوان،(. ي

 ا استخدام وإساءة المعلومات ب المكتبات: تخر المعلومات، قواعد ذلك شمل ،و

الرسمية لات ال ف تحر المعلومات، ف تحر الكتب، ق   )2018رضوان،( .ا... تمز
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 المعلومات ذات: سرقة أو امة ال الدراسات أو البحوث المعلومات بيع شمل و

ا تدم ا،أو تخر أو العسكري، أو ، الصنا أو ، التق ر بالتطو   .ا... العلاقة

 المعلومات ر الدخول: تزو شمل المعلوماتو غي و التعلي النظام لقواعد

الطلاب علامات غي مثل ا، ف الفتاح،( . وتحر   )2005عبد

 صوصية ا اك أو: ان فراد، عن خاصة طبيعة ذات معلومات شر شمل و

خ تار تخص معلومات وضع أو م، ع معلومات شر و ونية لك م سابا الدخول

ا شر و وسرقةكما.فراد المعلومات لقواعد الدخول شمل و ت التص ع شمل

اتف ال ع يقوم.المحادثات ما معرفة ومحاولة المعلومات اض اع شمل و والتجسس

فراد   )2021مطر،(  .بھ

 ،مة ر ا أو بالانحراف الصلة ذات أو اصة ا المعلومات استخدام شمل و ش ال

اغتيال منھ القصد ل ش ا شر ساءةو أو فراد    .صية

 العلمية الطبيعة: السرقة ذات وخاصة اديمية العلمية والبحوث الكتب

والتطبيقية ية ا. التجر لاستخدام العلمية المجالات وخاصة اعات خ سرقة وكذا

ا لبيع   .أو

 م ا بيع أو ا واستخدام مجيات لل ي القانو غ ال شمل و مجيات ال رةقرصنة

شري،(  .أخرى    )2008ال

 ستفادة بقصد ا، وخطف البيانات اض اع شمل و والمعلومات البيانات قرصنة

السر لمات و الدخول لمات و سابات ا وأرقام ئتمانية البطاقة أرقام خاصة و ا   .م

 للأطفال خاصة صور شر شمل و طفال السيا"خلاعة س للأطفال" ا

ع وللإناث التخيخاصة، س ا شر و عام، ل ش ات الملط،( .(Cyber Sex)الشب

1989(  

 ملغومة رسالة خلال من البيانات لتدم وسات ف إرسال شمل و يدية ال القنابل

ونية في،( .إلك   )2009الصر

 أو سوق ال لبطاقات الشر غ استخدام عن ناتج ذا و بالبطاقات الما حتيال

ا أو اتفالمالية ة،.ا...ل السر واتف ال أرقام وخاصة ا والمتاجرة رقام وسرقة

ئتمان بطاقات أرقام أو الدولية تصالات ا   )2010ازي،. (واستخدام
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 خلال من العكس أو للإناث ور الذ من المضايقة بھ قصد و ا التحرش

والم والمطاردة المحادثة، أو اتفة، الم أو علاقةالمراسلة إقامة فرض بقصد از ب و لاحقة

الرسائل وإرسال ي و لك يد ال استخدام خلال من وذلك   .ما،

 وال ة متغ تقنية ئة ب الذكر السالفة ونات الم جميع شمل و ي و لك اب ر

تھ وأس اب ر ات تكتي ع تؤثر ات التغ ذه ومصادرة، اب ر فرص ع تؤثر

يوأ و لك اب بالإر عرف ما ابية ر ات التكتي ومن محمد(.دافھ

 )20018السعيد،

رائم أنواع .7 ونية ا ات قانون   لك زائري  العقو  :ا

المشرع فيھ أستحدث والذي والمتمم المعدل زائري ا ات العقو لقانون طبقا

الثا الفصل من مكرر ع السا القسم خاصا قسما زائري ناياتا با اص ا لث

ذا وع للمعطيات لية ة المعا بأنظمة المساس عنوان تحت موال ضد نح وا

ي ما إ ا يف تص يمكن   :ساس

 1 - ة المنظومة من جزء أو ل  فيھ، الشروع أو الغش   للمعطيات لية للمعا

 2 -394المادة( .المنظمة لمعطيات غي أو حذف (  

 3 -1مكرر 394أنظرالمادة( .المعطيات نظام  عديل وأ إدخال(  

 4 –تجار أو شر أو توف أو تجميع أو بحث أو تصميم.  

 5 -2مكرر 394المادة( .المعطيات استعمال أو شر أو إفشاء أو حيازة(  

 6 -أشرار جمعية ن و   )5مكرر 394المادة( .ت

السابقة    القانونية المواد خلال تمثل من ونيةوال لك مة ر ل الشر الركن

زائري  ا ع شر الغ ال أموال ضد جرائم ا بأ المجرمة فعال ذه تكييف يمكن

غ والنصب مانة وخيانة ختلاس جرائم ضمن من عت و بالمجتمع والمضرة

ماديا الغ مال ع يلاء س فعل السرقة أن لاعتبار ،( .السرقة   )2017عاق

ونية .8 لك رائم ا ذه ل التصدي   :آليات

لة الو منذ يكن ولم معا، والشر ا بذور طياتھ يحمل شري اع اخ نت ن إن

فئة طرف من محتكرا استعمالھ ان حيث مطروحا المعلوماتية ماية ا موضوع و

أو . معينة ل ف ا، عيو ر أظ نت ن استعمال شار ان أن سنةإلا للشبكة اق اخ ل

وقواعد1988 أمنية برامج إيجاد من لابد ان ولذلك أيام، ثلاث لمدة ا عمل توقف حيث
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ونية لك رائم ا من ماية ل يوسف،( .قانونية   )2009فرج

شر 1.8 ال   : الشق

طانيا بر مثل اسوب، وا نت ن بجرائم خاصة ن قوان ية ور الدول من عدد ت س

ول يةو الغر البلدان تمت ا كما وكندا، واليابان ولندا و والمجر والدنمارك سا وفر ندا

وذلك مام إ خطوة خطت ا إ بل نت، ن جرائم افحة بم خاصة أقسام شاء بإ

رائم ا تلك ايا لاستقبال مراكز شاء محمود،.  (بإ ،2011حسن،و سعدون،

  )49.ص

ية العر الدول مستوى ع افحةأما لم ية العر تفاقية ع بالتوقيع قامت فقد

خ بتار وذلك المعلومات تقنية كذلك21/12/2010جرائم، تفاقية ذه أدت كما ،

وقطر ردن و السعودية ونية لك رائم با س ما افحة لم عديدة ن قوان لميلاد

عمان وسلطنة والعراق مارات ة. و سار تفاقية سوصارت الرئ تصديق عد المفعول

سنة ا عل ا2015المصري ا لسر ة المطلو السبع الدول نصاب مغازي،. (ليكتمل

2016(  

م 2.8   : الشق

مجتمعية أمنية اتيجية إس تب ع عتمد المعلوماتية رائم ا مخاطر ة مواج إن

اص ا القطاع ومؤسسات المجتمع أفراد مع عمل وال املة، سقمت ت ة الرؤ ذه و ،

جرائم مع التعامل حول العالم من مختلفة بلدان ت أجر ال الدراسات نتائج مع

نت اصة. ن ا والمؤسسات المصادر من العديد مشاركة مية أ ت أو وال

وتلك ا عل والسيطرة رائم ا ذه افحة بم يتعلق فيما المسؤولية؛ من جزءًا تحمل

تتم ،( :ثلالمصادر   )2017عاق

 ب عرف ما تحديد ع القدرة ون يمل الذين نت ن خدمة   Internet)مزودو

Protocol) (IP) نت ن ع طرة ا شطة مراقبة انية إم يح ي ما ن، ك للمش

شطة تلك ن المنخرط ن المستخدم اك اش   .وتقييد

 سا أن يمكن كذلك بدوره العادي نفسھ؛المواطن حماية مسؤولية تحمل خلال من م

وسات الف من ماية ا برمجيات باقتنائھ نت، ن رائم ية الوقوع  .من

  )1992قشقوش،(
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 حماية ة كب مسؤولية
ً
أيضا ا عل ئتمانية البطاقات ات وشر ة التجار المصارف

وكذلك حتيال، ضد وقائية إجراءات تطبيق خلال من ا؛ برمجياتعملا ب تنص

العملاء يھ لتن أنظمة ووضع المعتادة غ شاطات ال لتعقب ا خوادم ع خاصة  . مراقبة

  )1989الملط،(

 نائية ا العدالة زة أج مع سيق بالت عملون الذين ن اص ا ن ي،( .المحقق   )2014القر

آي   فاير شركة قدمت لل  « Fire Eye » وقد التصدي مجال ماتالمتخصصة

دول دف س ال ونية لك مات ال لتفادي مة م إجراءات ثمانية ونية؛ لك

د مش شأن التحليلية والرؤى التصورات من جملة عن كشفت عدما ي، العر ليج ا

صوص ا وجھ وع قيا، وأفر وسط والشرق ا أورو مناطق ونية لك مات ال

لي ا التعاون مجلس يدول ما جراءات ذه وتمثلت في،( :،   )2009الصر

 حدود تخطي الممكن من وأنھ دفة؛ مس ات الشر تلك ون ت بأن الدائم التوقع

ا لد المتوفرة منية بمنأى. الضوابط تجاري كيان أي ناك س ل أن من دائما والتأكد

مات ال بالان. عن الصلة ذات بالمخاطر خاص عمل إطار وضع ع. نتمع صول وا

المحتملة مات ال عن الكشف قدرات ن لتحس سب ديدات ال استخبارات  .منصة

في،(   )2009الصر

 من ات الشر ن تمك ا شأ من ا،وال وإدار الطارئة وادث ل ستجابة خدمة شاء إ

مات مع والتفاعل ا شاف الممكنة APT اك   .بالسرعة

مواج .9 آليات حول عامة زائرنظرة ا ونية لك مة ر ا  :ة

قانون      ان ونية، لك مة ر با عرف ما ة لمواج ة زائر ا ومة ل خطوة أول

سنة رقم2009صدر القواعد2009غشت05المؤرخ04-09القانون والمتضمن ،

افح وم تصال و علام بتكنولوجيات المتصلة رائم ا من للوقاية اصة أن. اا إلا

الكفيلة التقنية وانب ا ملت أ عدما ضعيف، الواقع أرض ع بنوده تجسيد

ات العقو واقتصرت ا، مرتكب حق المناسبة ة العقو وتحديد رائم ا ذه يف بتص

القانون تضمن و المالية؛ الغرامة ع حيان ع19أغلب موزعة فصول،06مادة

القا رجال من نخبة علامأعده مجال ن مختص ن ني وم اء خ بمشاركة نون

بمجال خاصة اما أح القانون يتضمن المعنية، القطاعات افة من ي، و لك

ونية لك تصالات بمراقبة خاصة وأخرى سمح. التطبيق، ال الات ا وعددت
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جرائ القواعد إ بالإضافة ونية، لك المراقبة إ وء شبال تفت المتضمنة، ية

عن للكشف مفيدة ون ت ال المعلوماتية المعطيات ز وكذا المعلوماتية المنظومات

ونية لك رائم رسمية،( .ا دة   )2009جر

المتصلة رائم ا من للوقاية الوطنية يئة ال شاء إ ع امس ا فصلھ القانون ونص

ا، افح وم تصال و علام منبتكنولوجيات الوقاية عمليات سيق وت شيط ت تتو

السلطات ومساعدة ا، افح وم تصال و علام بتكنولوجيات المتصلة رائم ا

رائم ا ذه شأن ا تجر ال ات التحر القضائية الشرطة ومصا . القضائية

ا المعطيات ل جمع قصد ارج، ا ا ا نظ مع المعلومات بادل ب أيضا لمفيدةوتتكفل

ذا أن كما م، تواجد ان م وتحديد ونية لك رائم ا مرتك ع التعرف

إطار من الدولية، القضائية والمساعدة التعاون مبدأ ع خ فصلھ أكد القانون

بالمثل المعاملة رسمية،. (مبدأ دة   ).2009جر

العد ة لمانية ال الكتلة س رئ قال السياق، نفس خلاف،و بن ضر والتنمية الة

بھ خص ح اليوم«تصر السلام فيما«أن» يومية ومة ا ا سنّ ن قوان لتنا مش

ا تطبّق ولم ونية لك مة ر ا القانون»يخص ذا متعلقة مراسيم ناك أن مضيفا ،

سنة عليھ حسبھ،2009المصادق جعل ما ولة، مج ولأسباب الساعة د تصدر لم ،

الاتم ا عديد أدى ما ي، قانو فراغ شبھ تصطدم الشأن ذا من القضايا ة عا

إ ومة ا المتحدث، نفس دعا كما ا، ل سند لا ية تقر ات وعقو ام أح استصدار إ

وقال القانون، ذا تجاه ا موقف مراجعة ظل: ضرورة أك مية أ إيلائھ من بد لا

نفق  زائري ا الشارع ومادخول نت؛ ن شبكة ع يب الر عتماد و دمان،

مشددا البصري، السم المجال فتح عن فضلا ونية، إلك وخدمات آليات من ا يصاح

جديدة ن قوان ع شر ضرورة ع ذاتھ   .السياق

أك ومنذ ، التق انب ا عن ا كث متقدم ي القانو انب ا فإن وللأسف، زائر ا و

استخدامسنو 10من شروط سي ل ي القانو طار أعدت المخولة السلطات ات،

وتأمينھ ي و لك أك. التصديق الواب قراصنة فيھ انتظم الذي الوقت و بالمقابل

التجارة قانون ع بالإجماع المصادقة تم مالية، قيمة ع البيانات فيھ وتحولت

التصديق غياب لمان، ال ونية يلك و زائر"لك ا الوضعية". المصنوع ذه

ون ست ة، التجار المعاملات ع ا تبادل يتم ال البيانات أن منطلق من مقلقة جد
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ماية وا ة السر ع طا من    .مجردة

زة أج من انطلاقا الرسائل عث عملية بحماية يقوم ي و لك التصديق أن كما

النقالة واتف ذ. ال يتمومع أن يجب ي و لك التوقيع مجال ومة ا و فإن لك،

ضمان مع وتأمينھ، ي و لك التوقيع استخدام شروط صلة ذات بإجراءات مرافقتھ

اص أ من استخدامھ واستحالة الموقعة، الوثائق لمحتوى ماية وا ة للسر امل

ص ة و حماية وخاصة عليھ، صول ا لفة ت ن وتحس ن، التوقيعآخر ،( .احب قاس

2014( 

ل .10 يا اصة ال رائم للتصدي ا زائر ل ا ونية    :لك

يئة: أولا رائم من للوقاية الوطنية ال تصال علام بتكنولوجيا المتصلة ا   :و

رقــم   القــانون بموجــب ت شــ ــ09-04وأ مــن2009  أوت5المــؤرخ بالوقايــة ــاص ا

بتك المتصـــــلة ـــــرائم ـــــاا افح وم تصـــــال و عـــــلام الوطنيـــــة. نولوجيـــــا يئـــــة ال ـــــام م ومـــــن

ولمســـــاعدة الوقايـــــة، العمليـــــات ســـــيق وت وإدارة الـــــدو ـــــ م و ي القضـــــا التعـــــاون تفعيـــــل

حالــة قضـائية، ات ـ بخ بالقيـام ـا ليف ت انيــة إم مـع منيـة و القضـائية ـات ل التقنيـة

ع معلوماتية منظومة ع أوعتداءات الـوط الـدفاع أو الدولـة مؤسسـات ـدد نحو

الوط قتصاد اتيجية س رقم(  .المصا القانون   )09-04أنظر

المتخصصة:ثانيا زائية ا القضائية يئات   :ال

القــــــانون       بموجــــــب ت شــــــ ــــــ04/14أ لقــــــانون10/11/2004المــــــؤرخ والمــــــتمم المعــــــدل

رائم بــــا تخــــتص زائيــــة ا طبقــــاجــــراءات للمعطيــــات ليــــة ــــة المعا بأنظمــــة الماســــة

ق40،و37،329للمــــــــواد للمرســـــــــوم.ج.ج.إ.مــــــــن طبقــــــــا موســــــــع ــــــــ إقلي اختصـــــــــاص تتمتــــــــع

رقــــــــم ــــــــ06/348التنفيــــــــذي المتصــــــــلة.05/01/2006المــــــــؤرخ القضــــــــايا ــــــــ تنظــــــــر بحيــــــــث

إ يـــا أجن ـــا مرتك ــاـن ولـــو ـــ ح ـــارج ا ـــ المرتكبـــة تصـــال و عـــلام انـــتبتكنولوجيـــا ذا

مؤسســات دف المــادة ســ الــوط الــدفاع أو رقــم15الدولــة القــانون : أنظــر( .04/09مــن

المعلوماتيــة، مــة ر ا مجــال ــ نائيــة ا التحقيقــات مســار حــول مداخلــة عيــاش، ــواري

نائية ا للأدلة الوط د   )المع

رائم:ثالثا ا وعلم نائية ا للأدلة الوط د   :المع

ــــون  تضــــمنيت ــــا جميع مختلفــــة، مجــــالات ــــ متخصصــــة دائــــرة عشــــرة إحــــدى مــــن

ــــــــ عـــــــلام دائـــــــرة التقنيـــــــة،و المســـــــاعدات وتقـــــــديم والتعلـــــــيم ن ـــــــو الت ة، ـــــــ ا إنجـــــــاز



09012022 
 

: 2353 – 0030  ISSN  
EISSN: 2602-697X 

 

655 
 

ــ رق دليـل ــل وتقــديم وتحليــل ــة بمعا لفــة م ـي و لك تقــدم و كمــا للعدالــة، ســاعد

المعاينــــــات ــــــ ن للمحققــــــ تقنيــــــة مداخلــــــة/ د:أنظــــــر(  .مســــــاعدة الرحمــــــان، عبــــــد حمــــــلاوي

ونية لك رائم ا افحة م الوط للأمن العامة ة المدير دور   ).عنوان

عا الوط:را للأمن العامة ة   :المدير

التوعــوي    انــب ا ــا م وأ جوانــب عــدة مــن ونيــة لك مــة ر ل ــة المدير ــده تتصــدى

الــــو  للأمـــن العامــــة ــــة المدير غفـــل لــــم الوقايــــةبحيـــث عـــن ـــذا التوعيــــة ط خــــلال و مــــن

الملتقيــات ــ المشــاركة وكــذا الدراســية طــوار مختلــف ــ ــة توعو دروس لتنظــيم ــا برمج

خطــــــورة حــــــول المــــــواطن توعيــــــة ا شــــــأ مــــــن ــــــ ال رات التظــــــا وجميــــــع الوطنيــــــة والنــــــدوات

ونية لك رائم ،( .ا   )2017عاق

ر      ا افحة م إطار يتخـذهودائما مـا عـادة الـذي الـدو للبعـد ونظـرا ونيـة لك مـة

نائيــة ا للشــرطة الدوليــة المنظمــة ــ الفعالــة ا عضــو فأكــدت ــرائم، ا مــن النــوع ــذا

INTERPOLللتبـــــادل مجـــــالات ـــــيح ت ة ـــــ خ جــــــراءات اتـــــھ ل ســـــ و الـــــدو ي المعلومـــــا

مباشــــر  وكــــذا ن، المجــــرم ســــليم ب المتعلقــــة شــــرالقضــــائية و الدوليــــة القضــــائية نابــــات ة

دوليا م ع للمبحوث القبض ،ع(  .أوامر و   )الق

   :خاتمة

ي فيما ا ستعرض النتائج من جملة إ وصلنا سابقا تقديمھ تم ما ضوء   :وع

 المعلوماتية مجال خاصة زائر ا ونية لك مة ر ا حول الدراسات ومن. قلة

ا رأينا المنطلق ايدذا لل نظرا نة والرا امة ال المواضيع ذه مثل لدراسة الماسة اجة

ا ل   .المستمر

 اتفاقيات إبرام خلال من وذلك ونية، لك رائم ا ة لمواج دو عاون وجود عدم

الرقمية ئة الب المشروعة غ التصرفات تجرم دات   .ومعا

 فيما ومة ا ا سنّ ال ن القوان ل مش وعدموجود ونية لك مة ر ا يخص

ا بقانونفر .تطبيق ا يخص لم أنھ مة،إلا ر ا ذه ل للتصدي زائري ا المشرع اد اج غم

بصرامة ا ف للتحكم بذاتھ قائم   .حديث

 رائم ا والدراسة للبحث ية، العر البحثية والمراكز امعات ا حث عدم

إ وعدم نت، ن ع رائم وا الفنيةالمعلوماتية المجالات متخصصة دبلومات شاء

رائم ا تلك افحة بم المتعلقة   .والقانونية
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 مرتكب ة و عن الكشف من للتمكن متطوّرة وتقنيات أساليب ع عتماد افتقار

ممكن وقت بأقل مة؛ ر افحة.ا م مجالات العاملة ة شر ال وادر ال توفر ونقص

المعلوماتية رائم   .ا

 لدىقصور ونية لك مة ر ل التصدي مية أ إدراك وعدم والثقافة، الو

ة التوعو شاطات ال تحتوي ومستقلة موحدة ة ج وجود وعدم ن؛ المسؤول من الكث

ا   .وترعا

 المتطورة ونية لك الدفع طاقات و ئتمان بطاقات استخدام قلة أو عميم عدم

محدودية ب س مما المناسب؛ ل المجالبالش ذا ي. شطة قانو عدام ا ظل

ن وني لك والتصديق التوقيع ا رأس وع ة التجار المعاملات قبولا. ينظم تلقى لم إذ

المعاملات استخدام عيق التقليدية الدفع وسائل ن زائر ا فتفضيل ن شامل وثقة

حيان غالب ونية   .لك

 لم م ون فراد توعية مننقص ا ع تب ي ما ل و ونية لك رائم ا ية ا

  .مخاطر

الدراسة وتوصيات احات   :اق

من النوع ذا ل مية إعطاء ستد مر فان نا، دراس عرض من سبق ما ضوء ع

لتحقيق ن ك والمش ن م والمسا الدولة ن ب المنظومة لة ي إعادة ق طر عن رائم ا

فإن ذلك، أجل ومن بـــمن نو  :نا

 تقنية لمستعم توعية حملات الذكية(تنظيم واتف ال ت، ن ن اسوب، مع)…ا ،

ھ تحتو ما ل تصديق وعدم نت، ن استخدام أثناء ذر وا يطة ا أخذ ضرورة

ا وغ إعلانات من الرقمية ئة ا. الب مصداقي من   .والتأكد

 العاملة ة شر ال وادر لل المستمر ن و معالت ونية؛ لك مة ر ا افحة م مجال

تنفيذية وإجراءات وسياسات اتيجيات اس ووضع لدراسة ية عر عمل مجموعات شاء إ

رائم ا ذه مثل ة   .لمواج

 ا وم اسوب ا زة بأج اصة ا ماية ا رامج و التقنيات ل ل المستمر  التحديث

MCafee  Norton.. ب المرتبطة التطورات مة؛ومواكبة ر   .ا
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 ستلزم إذ نت؛ ن جرائم مرتك ع صارمة ات عقو تفرض دولية سياسات رسم

موحد نموذ قانون لإصدار ية العر الدول جامعة وحث والدو ومي ا التدخل

المعلوماتية رائم ا افحة   .لم

 ،ونية لك ن بالعناو اصة ا المعلومات ة سر ع فاظ ا ع رص ا

سابا اا وغ ئتمانيّة والبطاقات البنكية، . ت
ً
ائيا السر لمة عن الكشف وعدم

صعبة سر لمات واختيار مستمر ل ش ا غي   .و

 ،اسوب وا جتما التواصل مواقع ع بالأفراد اصة ا الصور ن تخز تجنب

المصدر ول مج برنامج أي تحميل تجنّب ونظم. وكذا آمنة برمجيات شغيلواستخدام

الثغرات من   .خالية

 بلاغ والمسارعة ا؛ م د وا ونية لك رائم ا افحة لم خاصة منظمة س تأس

ونية إلك مة ر التعرض فور منية ات   .ل

 عدم حال نت ن شبكة اتصالھ وفصل
ً
مفتوحا اسوب ا از ج ترك عدم

  .ستخدام

 تح لا نت ن ع معلومات تضع تضعلا أن بمجرد أنھ وتذكر ميع، ا ا يرا أن ب

ا، بحذف قمت لو ح أخرى مرة ا إرجاع من أبدا تتمكن لن نت ن ع مثل معلومات

العنوان وأيضا ئتمان بطاقة ورقم ة و ال ورقم اتف ال ورقم امل بال سم

  .بالتفصيل

والمراجع  المصادر
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