
09012022 
 

: 2353 – 0030  ISSN  
EISSN: 2602-697X 

 

639 
 

೧෍اঔॸӽا࠷࠻ ჌႟џѼ֍ا ႉၣ џᅕᄝџرיџဏဎو ՊࡪନوঔॸշᏟ֍ا࠷࠻ Պৼৠֺا٬ࢲ  
Cybercrime and its practices in the virtual world  

  
  Bouzara Ahlem1 مبوزارةࡧأحلا 

bouzara.alm.13@hotmail.com  

علمࡧالمكتباتࡧ

  والعلومࡧالوثائقية

ࡧ-جامعةࡧجيلاڲʏࡧلياȊسࡧسيديࡧبلعباس

  اݍݨزائر

********************* 

ࢫט  :مݏݵص ࢫقادإن ࢫللتكنولوجيا ࢫالواسع ࢫالمشاɠلࢫࢫستعمال ࢫبجانب ࢫوالفوائد ࢫالمنافع ࢫمن ࢫالكث؈ف ʄإڲ

خاطر
َ
سلبيةࢫناتجةࢫإيجابيةࢫو ࢫآثارࢫࢫتخلفࢫ،الثورةࢫالتكنولوجيةࢫɸذهࢫلتغ؈فاتࢫالعالميةࢫالناجمةࢫعن؛ࢫفاوالم

טتصالاتࢫحولࢫالعالمࢫࢫمثلࢫماࢫȖسɺلࢫفلاࢫشكࢫأنࢫɸذهࢫالتكنولوجياࢫ.سوءࢫاستخدامɺاأوࢫࢫ حسنعنࢫ

ࢫ ࢫمعɺاكذلك ࢫجديدࢫ تجلب ࢫوكث؈فةٮڈديدات ࢫمرʈبࢫ. ة ࢫوȌشɢل ࢫٱڈدد ࢫواقع ࢫأصبح ࢫاݍݨرائم ࢫمن ࢫالنوع فɺذا

ࢫכفراد ࢫوحياة ࢫو ࢫسمعة ࢫ؛ ࢫخدمةࢫبȖسȎب ࢫأجل ࢫمن ࢫɠاملة ࢫأوࢫمؤسسات ࢫȊعئڈم ࢫلأܧݵاص أضرارࢫجسيمة

أɸدافࢫسياسية،ࢫماديةࢫأوࢫܧݵصية،ࢫɸذاࢫماࢫسɴتطرقࢫإليھࢫࢭʏࢫɸذهࢫالدراسةࢫبدايةࢫمنࢫمفɺومࢫاݍݨرʈمةࢫ

ࢫ ࢫظɺورɸا ࢫوكيفية ࢫمواجɺْڈاࢫواعɺاوأنלلك؅فونية ࢫبكيفية ࢫכخ؈ف ʏࢫࢭ ࢫلنختم ࢫومخاطرɸا ࢫخصائصɺا، ،

  .ومɢافحْڈاࢫوطرقࢫاݍݰدࢫمنࢫانȘشارɸا

الفـــــردࢫ ؛التكنولوجيـــــاࢫاݍݰديثـــــة العـــــالمࢫלف؅فاعـــــۜܣ؛ ؛اݍݨرʈمـــــةࢫלلك؅فونيـــــة ؛כن؅فنـــــت :الɢلمـــــاتࡧالمفتاحيـــــة

 .والمجتمع

Abstract : The widespread use of technology has led to numerous benefits but also 

problems and risks; It is well established that the global changes resulting from the 

technological revolution have a negative and positive impact due to its on good or misuse. 

On the same token, technology  like the one that facilitates communications around the 

world, also brings with it many new threats. This type of crime has become a reality that 

suspiciously threatens the reputation and lives of individuals; but it causes severe damage to 

certain to people or entire institutions in order to serve political, material or personal goals. 

On this basis, this study deals with the concept of electronic crime, how it appears, its types, 

characteristics, and risks, in addition to solutions to combat it and limit its spread. 

Keywords : Internet; electronic crime; virtual world; modern technology; individual and 

society. 

 

                                                            
  bouzara.alm.13@hotmail.com: المؤلف المرسل 1

  05/05/2022: تارʈخࡧالɴشر  28/04/2022: تارʈخࡧالقبول   25/02/2022: تارʈخࡧלرسال



  658 - 639صࡧصࡧ   

  

640 
 

        :مقدمة .1

ࢫحياةࢫࢫࢫࢫࢫࢫࢫࢫࢫ ʏࢫࢭ
ً
ࢫومɺُمّا

ً
ࢫكب؈فا

ً
ࢫجانبا صالات

ّ
ࢫوטت ࢫالمعلومات ࢫمجال ʏࢫࢭ ࢫالتقدّم ࢫاحتلّ لقد

رɠاتࢫ
ّ

ࢫوالش ࢫכܧݵاص ࢫب؈ن ࢫالتّعامل ࢫأساس ࢫاݍݰاسوب ࢫفصار ࢫوȖعاملاٮڈم؛ النّاس

ࢫالف؅فةࢫوالمؤ  ʏࢫࢭ ࢫלلك؅فونيّة ࢫالمعلومات ࢫشبɢات ࢫلاستخدام ࢫالتوجّھ ࢫازداد ࢫوقد سسات،

ࢫالكث؈فࢫمنࢫ ࢫبذلك
ً
رة

ّ
ࢫمُوفِ ࢫاݍݰياة، ʏࢫمناڌ ࢫمُختلف ʏࢫࢭ ࢫدولية صال

ّ
ࢫات ࢫأداة ْڈا

َ
ࢫبصِف כخ؈فة

ࢫלɲسان ʄࢫعڴ ࢫواݍݨɺد ࢫوالمسافات ࢫȖسودࢫ. السّرعة ࢫالۘܣ ʏࢫۂ ࢫالمعلوماتية ࢫصفة وأصبحت

ࢫوȋاتࢫ ࢫالدولࢫالعصرࢫالذيࢫɲعʋشࢫفيھ، ࢫقبل ࢫمن ࢫالمعلوماتية ࢫوכنظمة ࢫالتقنية استخدام

ࢫوانȘشارࢫ ࢫفازدɸارࢫاݍݰضارة ࢫالعالم، ʏࢫࢭ ࢫالبلدان ࢫتطور ࢫمدى ࢫبھ ࢫيقاس ࢫمقياس وכفراد،

التقدمࢫالتقۚܣ،ࢫساعدࢫࢭʏࢫȖسɺيلࢫالكث؈فࢫمنࢫأمورࢫحياتناࢫولكنھࢫࢭʏࢫنفسࢫالوقتࢫجلبࢫلناࢫ

ࢫوالشبك ࢫباݍݰواسʋب ࢫالمتعلقة ࢫوכضرار ࢫالمخاطر ࢫمن ࢫجعلࢫالعديد ࢫمما ࢫالعنكبوتية؛ ة

اݍݰɢوماتࢫوالمجتمعاتࢫتنȘبھࢫإڲʄࢫضرورةࢫɲشرࢫالتوعيةࢫوالتعرʈفࢫ٭ڈذهࢫاݍݨرائم،ࢫعنࢫطرʈقࢫ

  )2018رضوان،ࢫ( .شرحɺاࢫوتحليلɺاࢫللناسࢫوȋيانࢫوسائلࢫوطرقࢫالوقايةࢫمٔڈا

مماࢫ) فردࢫومجتمع(فظاɸرةࢫاݍݨرʈمةࢫלلك؅فونيةࢫأصبحتࢫٮڈددࢫأمنࢫواستقرارࢫכممࢫࢫࢫࢫࢫࢫ

ȋئةࢫالرقميةأوجبࢫمحارʋࢫالبʏلةࢫࢭɢذهࢫالمشɸوذلكࢫبالتكتلࢫبئڈاࢫوإقرارࢫإجراءاتࢫصارمةࢫ. ةࢫ

فمنذࢫبضعࢫسن؈نࢫلمࢫتكنࢫالمؤسساتࢫعڴʄࢫاختلافɺاࢫتوڲʏࢫاɸتماماࢫكب؈فاࢫࢫ.تحدࢫمنࢫانȘشارɸا

ࢫɸذهࢫ ࢫȖشɺده ࢫالذي ࢫالمذɸل ࢫالتطور ࢫمع ࢫولكن ࢫاليومية، ࢫɲشاطاٮڈا ʏࢫࢭ ࢫלن؅فنت لاستخدام

نࢫلأيࢫمؤسسةࢫع؄فࢫالعالمࢫأنࢫتتجاɸلɺا؛ࢫفالوڤʏࢫبأɸميةࢫכخ؈فةࢫلمࢫɲعدࢫنتصورࢫأنھࢫيمك

  )2009فرجࢫيوسف،ࢫ( .استعمالࢫטن؅فنتࢫكقاعدةࢫتجارʈةࢫوȖسوʈقيةࢫأصبحࢫحتميا

 :تكمنࢫإشɢاليةࢫالدراسةࢫࢭʏࢫطرحࢫالȘساؤلࢫالتاڲʏࢫسبقخلالࢫماࢫومنࢫ

ࢫۂʏࢫ ࢫوما ࢫللتكنولوجيا ࢫالسرʉعة ࢫالتطورات ࢫظل ʏࢫࢭ ࢫלلك؅فونية ࢫاݍݨرʈمة ࢫممارسات ʏࢫۂ ما

  ɸمࢫتحدياتࢫالݏݨوءࢫإڲʄࢫالعالمࢫלف؅فاعۜܣ؟أ

ࢫالفرعية ࢫכسئلة ࢫمن ࢫمجموعة ࢫتتفرع ࢫمرتكبٕڈاࢫࢫ:ومنھ ࢫوسمات ࢫومخاطرɸا وخصائصɺا

  ودوافعɺم

  ماɸيةࢫاݍݨرʈمةࢫלلك؅فونية؟وكيفࢫتطورت؟* 

  بماࢫتتم؈قࢫɸذهࢫاݍݨرʈمةࢫومخاطرɸاࢫوماࢫۂʏࢫسماتࢫمرتكبٕڈا؟* 

  كب؈فࢫوالمتواصلࢫلɺذهࢫاݍݨرائم؟وماࢫۂʏࢫآلياتࢫالتصديࢫلɺاࢫࢭʏࢫضوءࢫالتطورࢫال* 

   :أɸدافࢫالدراسة



09012022 
 

: 2353 – 0030  ISSN  
EISSN: 2602-697X 

 

641 
 

 اɺمةࢫלلك؅فونيةࢫأسبا٭ڈاࢫوأنواعʈيةࢫاݍݨرɸࢫماʄالوقوفࢫعڴ.  

 مةࢫלلك؅فونيةʈࢫلݏݨرʏڏʈمࢫمراحلࢫالتطورࢫالتارɸࢫأʄالتعرفࢫعڴ.  

 مةࢫלلك؅فونيةࢫوكذاࢫمرتكبٕڈاʈمعرفةࢫمجملࢫاݍݵصائصࢫوالمم؈قاتࢫالۘܣࢫتخصࢫاݍݨر. 

 ࢫتصدي ࢫآليات ࢫأɸم ʄࢫإڲ ࢫوالقانوɲيࢫࢫالتطرق ࢫכمۚܣ ࢫȊشقٕڈا ࢫاݍݨرائم ࢫɸذه ࢫمثل ومɢافحة

 .مواجɺةࢫɸذهࢫاݍݨرʈمةࢫלلك؅فونيةࢫࢭʏࢫاݍݨزائر والتعرفࢫعڴʄࢫكيفية

 :منݤݮࢫالدراسة 

 اݍݨرʈمة ظاɸرة لدراسة الوصفي والمنݤݮ التارʈڏʏ، دراسȘناࢫعڴʄࢫالمنݤݮ ࢭʏ اعتمدتࢫࢫࢫࢫࢫࢫࢫࢫࢫ

 :العالمࢫטف؅فاعۜܣࢫɠالتاڲʏ ࢭʏ לلك؅فونية

 الصادرة وכبحاث ࢭʏࢫالكتبࢫوالمقالاتࢫوالتقارʈر البحث خلالھ من تم :التارʈڏʏ نݤݮالم .1

 .الدوڲʏ أو المحڴʏ عڴʄࢫالمستوى  سواء לلك؅فونية اݍݨرʈمة بظاɸرة العلاقة ذات اݍݨɺات عن

 باݍݨرʈمة المتعلقة اݍݨوانب إڲʄ المنݤݮ ɸذا خلال من التطرق  وتم :الوصفي المنݤݮ .2

 .الدراسة عڴʄࢫȖساؤلات للإجابة وذلك لعالمࢫטف؅فاعۜܣ،ا ࢭʏ לلك؅فونية

  :تقسيمࢫالدراسة

ࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫ ࢫنȘبعࢫࢫعنللإجابة ࢫأن ࢫارتأينا ࢫالمق؅فح، ࢫالعنوان ࢫمع ࢫوتماشيا ࢫالمطروحة לشɢالية

ࢫمفاɸي׿ܣࢫ ࢫإطار ࢫأولɺما ࢫمحورʈن، ʄࢫإڲ ࢫقسمناه ࢫحيث ࢫالموضوع ࢫلدراسة ࢫالتالية اݍݵطة

أماࢫالمحورࢫ.إݍݸ...ڈا،،ࢫأنوعɺا،خصائصɺا،ࢫأɸدافɺالݏݨرʈمةࢫלلك؅فونيةࢫيضمࢫɠلࢫمنࢫماɸيْ

ࢫمحارȋةࢫ ࢫأجل ࢫمن ࢫالمتبعة ࢫوإجراءاٮڈا ࢫاݍݨرائم، ࢫلɺذه ࢫالتصدي ࢫلآليات ࢫفخصصناه الثاɲي

ɸذهࢫالظاɸرةࢫالۘܣࢫتؤديࢫإڲʄࢫبروزࢫعدةࢫجرائمࢫتقنيةࢫتݏݰقࢫالضررࢫبالإɲسان،ࢫلنتطرقࢫࢭʏࢫ

ࢫاݍݨزائر ʏࢫࢭ ࢫمɢافحْڈا ࢫسبل ࢫحول ࢫعامة ࢫنظرة ʄࢫ. כخ؈فࢫإڲ ࢫمقدمةࢫوʉسبق ࢫالمحورʈن ɸذين

 .ونɴتࢼܣࢫبخاتمةࢫȖشملࢫالنتائجࢫالمتوصلࢫإلٕڈاࢫوȌعضࢫטق؅فاحات

    : ماɸيةࡧاݍݨرʈمةࡧלلك؅فونية .2

ࢫاݍݰاسوبࢫأوࢫטن؅فنʋت،ࢫأوࢫ ࢫبجرائم ࢫفمٔڈمࢫمنࢫينعْڈا ࢫمسميات لݏݨرʈمةࢫטلك؅فونيةࢫعدة

ࢫف ࢫכخرى ࢫالتعارʈف ࢫأما ࢫالبيضاء، ࢫالياقات ࢫأوࢫجرائم ࢫالعالية ࢫالتقنية ࢫعلٕڈاࢫجرائم ʄيطڧ

ࢫالقانوɲي ࢫأٰڈاࢫ.اݍݨانب ʄࢫعڴ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫʇعرف ࢫمن ࢫضارࢫʇستخدمࢫ: "فمٔڈم فعل

ࢫ
ً
ࢫأوࢫشبكة

ً
ࢫحاسوȋيا

ً
ࢫنظاما ࢫاݍݰاسوب، ࢫبتقنية ࢫمعرفة ࢫلديھ ࢫأن ࢫيف؅فض ࢫالذي الفاعل،

ࢫللوصولࢫإڲʄࢫالبياناتࢫوال؄فامجࢫȊغيةࢫɲܦݵɺاࢫأوࢫȖغي؈فɸاࢫأوࢫحذفɺاࢫأوࢫتزوʈرɸاࢫأوࢫ
ً
حاسوȋية

ࢫأوࢫ ࢫغ؈فࢫمشروعةتخرʈّڈا ࢫبصورة ࢫأوࢫتوزʉعɺا ࢫأوࢫحيازٮڈا ࢫغ؈فࢫصاݍݰة ࢫحفوظة". (جعلɺا
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  .)2016غرداين،و 

المخالفاتࢫالۘܣࢫترتكبࢫضدࢫכفرادࢫأوࢫالمجموعاتࢫبدافعࢫاݍݨرʈمةࢫ" Ȗعرʈفࢫآخرࢫيقولࢫۂʏࢫ

ࢫمباشرࢫأوࢫغ؈فࢫمباشر؛ࢫ ࢫللܸݰية ʏࢫأوࢫعقڴ ࢫمادي ࢫأوࢫأذى ࢫالܸݰية ࢫسمعة ࢫإيذاء وȋقصد

ࢫɠا ࢫטتصالات ࢫشبɢات ࢫوالموȋايلباستخدام ࢫלلك؅فوɲي، ࢫال؄فيد ࢫالدردشة، ࢫغرف ". لإن؅فنت،

ࢫ( ࢫ) . 52. ،ص2014البداينة، ࢫبأٰڈا ࢫصياɲي ࢫأحمد ࢫيؤثرࢫࢭʏࢫ" وʉعرفɺا ࢫغ؈فࢫمشروع تصرف

  )  .2021ج؄فيل،." (כجɺزةࢫوالمعلوماتࢫالموجودةࢫعلٕڈا

   .وɸذاࢫالتعرʈفࢫʇعت؄فࢫجامعࢫماɲعࢫمنࢫالناحيةࢫالفنيةࢫلݏݨرʈمةࢫטلك؅فونية*

ࢫاص ࢫالمتصلةࢫوقد ࢫباݍݨرائم ࢫטلك؅فونية ࢫاݍݨرائم ࢫȖسمية ʄࢫعڴ ࢫاݍݨزائري ࢫالمشرع طݏݳ

المؤرخࢫࢭʏࢫࢫ04-09منࢫالقانونࢫࢫ02بتكنولوجياتࢫלعلامࢫوטتصال،ࢫوعرفɺاࢫبموجبࢫالمادةࢫ

ࢫࢫ05 ࢫךليةࢫ: "2009غشت ࢫللمعطيات ࢫךلية ࢫالمعاݍݨة ࢫبأنظمة ࢫالمساس ࢫجرائم ࢫأٰڈا ʄعڴ

ࢫجرʈم ࢫوأي ࢫالعقوȋات ࢫقانون ʏࢫࢭ ࢫطرʈقࢫالمحددة ࢫعن ࢫارتɢا٭ڈا ࢫʇسɺل ࢫأو ࢫترتكب ࢫأخرى ة

  )05.صࢫ2009جرʈدةࢫرسمية،ࢫ". (منظومةࢫمعلوماتيةࢫأوࢫنظامࢫللاتصالاتࢫטلك؅فونية

وɠاستɴتاجࢫلماࢫسبقࢫمنࢫȖعرʈفاتࢫمختلفةࢫومتنوعة،ࢫنقولࢫأنࢫاݍݨرʈمةࢫלلك؅فونيةࢫ*        

ʋࢫرئ ࢫكأداة ࢫارتɢابھ ʏࢫالكمبيوترࢫࢭ ࢫʇستخدم ࢫإجرامي؛ ࢫفعل ࢫɠل ࢫإلا ʏࢫۂ ࢫطرʈقࢫما ࢫوعن سية

لتحقيقࢫمɢاسبࢫܧݵصيةࢫأوࢫماليةࢫأوࢫࢫ.شبكةࢫטن؅فنت،ࢫبواسطةࢫܧݵصࢫعڴʄࢫدرايةࢫفائقة

  .ضررࢫنفؠۜܣ

 : التطورࡧالتارʈڏʏࡧلݏݨرʈمةࡧלلك؅فونية .3

مرتࢫجرائمࢫלن؅فنتࢫبتطورࢫتارʈڏʏࢫتبعاࢫلتطورࢫالتقنيةࢫواستخداماٮڈا،ࢫولɺذاࢫمرتࢫبثلاثࢫࢫ

ʏمراحلࢫكماࢫيڴ:  

1.3.ʄالمرحلةࡧכوڲ:   

ࢫ ࢫعڴʄࢫمن ࢫالمعاݍݨة ࢫاقتضت ࢫالسبعينات ʄࢫعڴ ࢫالستʋنات ʏࢫࢭ ࢫاݍݰواسʋب ࢫاستخدام شيوع

ࢫالكمبيوتر،ࢫ ࢫوتدم؈فࢫأنظمة ࢫالمخزنة ࢫبالبيانات ࢫالتلاعب ࢫتناقش ࢫܵݰفية ࢫومواد مقالات

وترافقتࢫɸذهࢫالنقاشاتࢫمعࢫالȘساؤلࢫحولࢫماࢫإذاࢫɠانتࢫɸذهࢫاݍݨرائمࢫمجردࢫءۜܣءࢫعابرࢫأمࢫ

ࢫاستخ ࢫتزايد ࢫومع ࢫمستحدثة، ࢫإجرامية ࢫالسبعيناتࢫظاɸرة ʏࢫࢭ ࢫالܨݵصية ࢫاݍݰواسʋب دام

ࢫالكمبيوترࢫوعاݍݨتࢫ ࢫبجرائم ࢫاɸتمت ࢫالۘܣ ࢫوالقانونية ࢫالمܦݰية ࢫالدراسات ࢫمن ࢫعدد ظɺرت

عدداࢫمنࢫقضاياࢫاݍݨرائمࢫالفعلية،ࢫوȋدأࢫاݍݰديثࢫعٔڈاࢫبوصفɺاࢫظاɸرةࢫإجراميةࢫلاࢫمجردࢫ

  )2002عرب،ࢫ. (سلوكياتࢫمرفوضة
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   :المرحلةࡧالثانية. 3.2

طفاࢫعڴʄࢫالسطحࢫمفɺومࢫجديدࢫݍݨرائمࢫالكمبيوترࢫوטن؅فنتࢫارتبطتࢫࢭʏࢫالثمانʋنات،ࢫحيثࢫ

ࢫטلك؅فونيةࢫ ࢫالف؈فوسات ࢫɲشرࢫوزرع ࢫوأɲشطة ࢫȊعد ࢫالكمبيوترࢫعن ࢫنظام ࢫاقتحام Ȋعمليات

المع؄فࢫعنࢫمقتح׿ܣࢫ" الɺاكرز "شاعࢫاصطلاحࢫ .الۘܣࢫتقومࢫȊعمليةࢫتدم؈فيةࢫللملفاتࢫأوࢫال؄فامج

هࢫכفعالࢫظلࢫمحصورًاࢫࢭʏࢫرغبةࢫالمح؅فف؈نࢫالنظم،ࢫلكنࢫاݍݰديثࢫعنࢫالدوافعࢫلارتɢابࢫɸذ

ࢫالتقۚܣ ࢫوإظɺارࢫتفوقɺم ࢫالمعلومات ࢫأمن ࢫبأغراضࢫ .تجاوز ࢫالمدفوع ࢫالمعلوماȖي وظɺرࢫالمجرم

ࢫأوࢫ ࢫأوࢫالتجسس ࢫالمال ʄࢫعڴ ࢫטسȘيلاء ࢫȖسْڈدف ࢫأفعال ࢫارتɢاب ʄࢫالقادرࢫعڴ ࢫخط؈فة إجرامية

ࢫوالسيا ࢫטجتماعية ࢫوטقتصادية ࢫالسرʈة ࢫالبيانات ʄࢫعڴ ࢫوالعسكرʈةטسȘيلاء  .سية

  )2008כشقر،ࢫ(

   :المرحلةࡧالثالثة. .33

 
ً
ࢫࢭʏࢫنطاقɺاࢫومفɺومɺا

ً
ࢫࢭʏࢫحقلࢫاݍݨرائمࢫטلك؅فونيةࢫوȖغي؈فا

ً
ࢫɸائلا

ً
. شɺدتࢫالȘسعيناتࢫتناميا

ࢫتقۚܣࢫ ࢫنظام ࢫȖعطيل ࢫفكرة ʄࢫعڴ ࢫتقوم ࢫالۘܣ ࢫإنɢارࢫاݍݵدمة ࢫكأɲشطة ࢫجديدة ࢫأنماط ظɺرت

ضدࢫمواقعࢫטن؅فنتࢫالȘسوʈقيةࢫالɺامةࢫࢫومنعھࢫمنࢫالقيامࢫȊعملھࢫالمعتاد؛وأك؆فࢫماࢫمورست

ࢫبالملاي؈ن ࢫخسائرࢫمالية ʏࢫࢭ ࢫلساعات ࢫاݍݵدمة ࢫعن ࢫانقطاعɺا ࢫيȘسȎب ࢫجرائمࢫ. الۘܣ وɲشطت

ɲشرࢫالف؈فوساتࢫع؄فࢫالمواقعࢫטلك؅فونيةࢫلماࢫȖسɺلھࢫمنࢫانتقالɺاࢫإڲʄࢫملاي؈نࢫالمستخدم؈نࢫࢭʏࢫ

ࢫالوقت ࢫب. ذات ࢫالمراسلة ࢫأو ࢫטن؅فنت ʄࢫعڴ ࢫالمɴشورة ࢫالرسائل ࢫטلك؅فوɲيࢫوظɺرت ال؄فيد

ࢫغ؈فࢫ ࢫلمواد ࢫأوࢫالمروجة ࢫواعتبارࢫכܧݵاص؛ ࢫبكرامة ࢫأوࢫالمساس ࢫכحقاد ࢫإثارة ʄࢫعڴ المنطوʈة

ࢫاݍݰمايةࢫ ࢫكمبيوتر ࢫلأي ࢫتكفل ࢫأنظمة ࢫابتɢار ࢫومحاولات ࢫכبحاث ࢫتزايد ࢫرغم القانونية،

ࢫوم ࢫכمنية، ࢫاݍݰصون ࢫلɺذه ࢫالمضادة ࢫتطوʈرࢫלجراءات ࢫيتم ࢫالمقابل ʏࢫࢭ ࢫأنھ
ّ
ࢫإلا عۚܢࢫاللازمة،

. ذلكࢫأنࢫخطرࢫانْڈاكࢫأمنࢫوسلامةࢫالكمبيوترࢫمستمرةࢫمدىࢫاستمرارʈةࢫɸذهࢫالتحصʋنات

)ʏ139.ص،ࢫ2012ردينة،ࢫو ࢫالصمدڤ.(  

 : خصائصࡧاݍݨرʈمةࡧלلك؅فونية  .4

 اراتࢫتقنيةࢫعاليةࢫɺاءࢫذوࢫمɠࢫالغالبࢫܧݵصࢫيتم؈قࢫبالذʏمةࢫלلك؅فونيةࢫࢭʈمرتكبࢫاݍݨر

ࢫاݍ ࢫأنظمة ࢫمجال ʏࢫࢭ ࢫالمستخدم ࢫبالأسلوب ࢫوتخزʈنࢫودراية ࢫȖشغيلھ ࢫوكيفية ࢫךڲʏ؛ ݰاسب

ܧݵصࢫ–ࢭʏࢫالغالبࢫ–المعلوماتࢫواݍݰصولࢫعلٕڈا،ࢫࢭʏࢫح؈نࢫأنࢫمرتكبࢫاݍݨرʈمةࢫالتقليديةࢫ

-18أميࢫȊسيط،ࢫمتوسطࢫالتعليمࢫوعادةࢫماࢫت؅فاوحࢫأعمارࢫتلكࢫالفئةࢫمنࢫالمجرم؈نࢫماࢫب؈نࢫ

  )2018رضوان،ࢫ(  .عامًاࢫ45
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 ࢫלلك؅فونية ࢫاݍݨرʈمة ࢫالغالب–مرتكب ʏࢫاج–ࢭ ࢫمنࢫمتكيفا ࢫباعثھ ࢫماديا، ࢫوقادرا تماعيا

ࢫأوࢫالنفعࢫ ࢫالرȋح ʄࢫعڴ ࢫاݍݰصول ʏࢫࢭ ࢫالرغبة ࢫأك؆فࢫمن ࢫقɺرࢫالنظام ʏࢫࢭ ࢫالرغبة ࢫجرʈمتھ ارتɢاب

ماࢫيɢونࢫغ؈فࢫمتكيفࢫاجتماعياࢫࢫ–غالبا–المادي،ࢫࢭʏࢫح؈نࢫأنࢫمرتكبࢫاݍݨرʈمةࢫالتقليديةࢫ

  ) .16.ص،ࢫ2012المطردي،.  (وȋاعثھࢫمنࢫارتɢابھࢫاݍݨرʈمةࢫɸوࢫالنفعࢫالماديࢫالسرʉع

 وࢫماࢫيث؈فࢫɸاࢫيتمࢫع؄فࢫالشبكةࢫوɸࢫࢫباعتبارࢫأنࢫتنفيذ،ʏعدࢫدوڲȊمةࢫלلك؅فونيةࢫذاتࢫʈاݍݨر

ࢫفيماࢫ ࢫلاسيما ࢫمواجɺْڈا ࢫȊشأن ࢫوسياسية ࢫإدارʈة، ࢫقانونية ࢫتحديات ࢫכحيان ࢫكث؈فࢫمن ʏࢭ

  ) 2005عبدࢫالفتاح،ࢫ( .يتعلقࢫبإجراءاتࢫالملاحقةࢫاݍݨنائية

 ࢫלثب ࢫصعبة ʏࢫوۂ ࢫȊسرعة ࢫتنفذ ࢫناعمة، ࢫجرʈمة ʏࢫولاࢫ: اتۂ ࢫالعنف ࢫلاࢫتتطلب ࢫأٰڈا أي

استعمالࢫכدواتࢫاݍݵط؈فةࢫɠالأسݏݰةࢫوغ؈فɸا،ࢫفنقلࢫبياناتࢫممنوعةࢫأوࢫالتلاعبࢫبأرصدةࢫ

ࢫوقتࢫ ʏࢫࢭ ࢫترتكب ࢫالمعلوماتية ࢫاݍݨرائم ࢫفأغلب ࢫأزرار، ࢫلمسات ʄࢫإلاࢫإڲ ࢫمثلاࢫلاࢫتحتاج البنوك

ࢫלثب ࢫصعبة ࢫفࢼܣ ࢫالمقابل ʏࢫوࢭ ࢫالواحدة، ࢫالثانية ࢫلاࢫيتجاوز ࢫقد
ً
ࢫلعدمࢫوجودࢫقص؈فࢫجدا ات

عبدࢫالفتاح،ࢫشرحࢫالتحقيقࢫ( ) اݍݸ…مثلࢫبقعࢫالدم،ࢫتكس؈ف،ࢫخلع(ךثارࢫالماديةࢫالتقليديةࢫ

 .)2006اݍݨناǿي،ࢫ

 ࢫأوࢫ: اݍݨاذبيةࢫ ࢫللمجرم؈ن ࢫكب؈فة ࢫثروة ࢫمن ࢫالكمبيوترࢫوלن؅فنت ࢫسوق ࢫتمثلھ ࢫلما نظرا

ࢫالكث ࢫوتوظيف ࢫوغسلɺا ࢫلاسȘثمارࢫכموال ࢫأك؆فࢫجذبا ࢫغدت ࢫفقد ࢫالمنظم، ࢫࢭʏࢫלجرام ؈فࢫمٔڈا

تطوʈرࢫتقنياتࢫوأساليب،ࢫتمكنࢫالدخولࢫإڲʄࢫالشبɢاتࢫوسرقةࢫالمعلوماتࢫوȋيعɺاࢫأوࢫسرقةࢫ

. اݍݸ…البنوكࢫأوࢫاع؅فاضࢫالعملياتࢫالماليةࢫوتحوʈلࢫمسارɸا،أوࢫاستخدامࢫأرقامࢫالبطاقات

  ).2013الديرȌي،ࢫ(

 ࢫغالبࢫכحيانࢫלبلاغࢫعنࢫجرائمࢫ: امتناعࢫالمجۚܣࢫعلٕڈمࢫعنࢫالتبليغʏتࢫلاࢫيتمࢫࢭʋטن؅فن

  )2008المومۚܣ،ࢫ( .إماࢫلعدمࢫاكȘشافࢫالܸݰيةࢫلɺاࢫوإماࢫخشيةࢫمنࢫالȘشɺ؈ف

 عرقلࢫالوصولࢫإليھȖلࢫمحوࢫالدليلࢫمنࢫ: سرعةࢫمحوࢫالدليلࢫوتوفرࢫوسائلࢫتقنيةࢫɺسʇ

   .شاشةࢫالكمبيوترࢫࢭʏࢫزمنࢫقيا؟ۜܣࢫباستعمالࢫال؄فامجࢫالمخصصةࢫلذلك

 ࢫ ʄࢫإڲ ࢫحاجة ࢫدون ࢫالذɠاء، ࢫɸوࢫإجرام ࢫالمعلوماȖي ࢫوɸوࢫלجرام ࢫوالعنف ࢫالقوة استخدام

  )2008المومۚܣ،ࢫ( .مفتاحࢫالمجرمࢫالمعلوماȖيࢫلاكȘشافࢫالثغراتࢫواخ؅فاقࢫال؄فامج

 مةࢫלلك؅فونيةࢫʈدافࢫاݍݨرɸأ :  
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 تحصيلࢫمكسبٍࢫسيا؟ۜܣّ،ࢫماديّ،ࢫمعنويّࢫغ؈فࢫمشروعࢫع؄فࢫتقنياتࢫالمعلوماتࢫكعمليّاتࢫ

 .ن؅فنتࢫوسرقةࢫاݍݰساباتࢫالماليةتزوʈرࢫبطاقاتࢫטئتمان،ࢫوטخ؅فاق،ࢫوتدم؈فࢫالمواقعࢫعڴʄࢫל 

  )1992قشقوش،ࢫ(

 ࢫوالبنوكࢫ ࢫɠالمؤسسات ࢫللتكنولوجيا، ࢫالمستخدمة ࢫسرʈّة ࢫووثائق ࢫمعلومات تحصيل

ࢫوכفراد ࢫوالܨݵصية ࢫوالمصرفية ࢫاݍݰɢومية ࢫوكذلكࢫ واݍݨɺات ࢫ ࢫخلالɺا؛ ࢫمن لاب؅قازɸم

  .التمكنࢫمنࢫالوصولࢫإڲʄࢫכجɺزةࢫاݍݵادمةࢫالموفرةࢫللمعلوماتࢫوȖعطيلɺا

 ࢫأوࢫالوص ࢫوسرقْڈا ࢫغ؈فࢫمشروع، ࢫȊشɢلٍ ࢫعلٕڈا ࢫטطلاع ࢫللعامّة ࢫغ؈فࢫمُخوّل ࢫلمعلوماتٍ ول

اݍݱݨاج،ࢫ(  .حذفɺاࢫأوࢫȖعطيلɺاࢫأوࢫالتعديلࢫعلٕڈاࢫلتحقيقࢫمصاݍݳࢫوأɸدافࢫمرتكبࢫاݍݨرʈمة

1998(  

 ࢫʄ؈فࢫ٭ڈاࢫبدافعࢫטنتقام،ࢫوذلكࢫمنࢫخلالࢫاݍݰصولࢫعڴɺشȘالنيلࢫمنࢫسمعةࢫالܸݰيةࢫوال

ࢫ ࢫالܸݰية ࢫوȋيانات ࢫفيديوࢫ(معلومات ࢫمقاطع ࢫأوࢫ...) صور، ࢫمادي ࢫمكسب ʄࢫعڴ لݏݰصول

  )1992قشقوش،ࢫ( .معنوي 

 سةࢫفكرࢫيتعارضࢫمعࢫʉاࢫفرɺࢫوذلكࢫمنࢫأجلࢫإيقاع
ً
انْڈاكࢫفكرࢫالܸݰيةࢫوخطفھࢫذɸنيا

ࢫعڴʄࢫ ࢫالموجودة ࢫالفكرʈة ࢫبالتيارات ࢫالܸݰية ࢫجɺل ࢫبذلك
ً
ࢫمستغلا ࢫالصافية؛ ࢫالمسلم عقيدة

  ).11.،ص2012عبدࢫالفتاح،ࢫ(. الساحةࢫالعالميةࢫوطبيعةࢫتوجɺɺاࢫوأɸدافɺا

 أدواتࢫاݍݨرائمࢫלلك؅فونية: 

 ࢫالقراصنة ࢫيتمكن ࢫمنࢫ (Hackers) حۘܢ ࢫتوفرࢫأدوات، ࢫʇستلزم ࢫجرʈمْڈم ࢫتنفيذ من

  :أبرزɸا

 مةʈسيةࢫلتنفيذࢫاݍݨرʋعت؄فࢫأداةࢫرئȖشبكةࢫלن؅فنت،وȊوتوفرࢫبرمجياتࢫخاصةࢫࢫ.טتصالࢫ

  .بلɴܦݸࢫالمعلوماتࢫالمخزنةࢫعندࢫالمستخدمࢫعڴʄࢫجɺازࢫاݍݰاسو 

 اتفيɺام؈فاتࢫبخطوطࢫטتصالࢫالɢطࢫالȋ1998اݍݱݨاج،ࢫ( .وسائلࢫالتجسسࢫومٔڈاࢫر(  

  ࢫالرموز ࢫشفرة ࢫوفك ࢫال؅فم؈قࢫالرق׿ܣ ࢫلمܦݳ ࢫȖستخدم ࢫأدوات ࢫعن ࢫعبارة ʏࢫوۂ . البارࢫɠود

  .وɸواتفࢫرقميةࢫونقالةࢫ (Printers)وامتلاكࢫطاȊعات

 برامجࢫضارةࢫومٔڈا (Trojan horse)  ࢫإذࢫتتمثلࢫوظيفتھࢫبخداعࢫالܸݰيةࢫوʄܨݨيعھࢫعڴȖ

ࢫعليھ ࢫالموجودة ࢫوالملفات ࢫباݍݰاسوب ࢫالشامل ࢫالضرر ࢫفيݏݰق الصمدڤʏࢫ.(Ȗشغيلھ؛

  )100.ص،ࢫ2012وردينة،
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  :أسبابࡧاݍݨرʈمةࡧטلك؅فونية .5

  :أسبابࡧاݍݨرʈمةࡧعڴʄࡧالمستويࡧالفرديࡧ1.5

 ࢫالتحدي ࢫعن ࢫطاǿشࢫ: البحث ࢫشباب ࢫيرتكّڈا ࢫالۘܣ ࢫלلك؅فونية ࢫاݍݨرائم ࢫȊعض ɸناك

ࢫ ࢫباب ࢫمن ࢫوذلك ࢫלعلاموصغارࢫسن، ʏࢫࢭ ࢫالظɺور ࢫوحب ࢫɸذهࢫ. التحدي، ࢫتتوقف ࢫما
ً
وغالبا

  )2008الȎشري،ࢫ( .الفئةࢫعنࢫمثلࢫɸذهࢫالسلوكياتࢫࢭʏࢫعمرࢫلاحق

 مةࢫ: الفرصةʈشارࢫاݍݨرȘࢫغ؈فࢫمسبوقةࢫلان
ً
لقدࢫوفرتࢫالتقنياتࢫاݍݰديثةࢫوכن؅فنتࢫفرصا

ࢫق ʄࢫعڴ ࢫواݍݵروج ࢫإنتاجɺا ʏࢫࢭ ࢫكب؈فا ࢫدورا ࢫوترتʋباٮڈا ࢫالبʋئة ࢫوتلعب واعدࢫטلك؅فونية؛

ࢫمɢان ࢫأي ʏࢫوࢭ ڈارا ࢫليلاࢫوٰ ࢫטمتثال ࢫقواعد ࢫعن ࢫטنحراف ࢫفوقت ࢫوجودࢫ. اجتماعية وعدم

ࢫارتɢا٭ڈا ࢫفرصة ࢫمن ࢫتزʈد ࢫعوامل ࢫɠلɺا ࢫالمنالࢫ. رقابة ࢫسɺل
ً
ࢫɸدفا ࢫالمعلومات ࢫȖشɢل وقد

ࢫالمخاطرࢫ ࢫوقليلة ࢫمرȋحة ࢫفرصة ࢫفࢼܣ ࢫسرقْڈا ࢫيمكن ʏالتاڲȋࢫو ࢫالسرʉعة، ࢫالمنفعة وʈحقق

فتكنولوجياࢫالمعلوماتࢫوטتصالاتࢫوטستخدامࢫ. ڈاࢫضȁيلةواحتماليةࢫالكشفࢫللفاعلࢫفٕ

  )2008الȎشري،ࢫ( . الم؅قايدࢫللأن؅فنتࢫقدࢫخلقࢫفرصࢫجديدةࢫللمجرم؈ن

 ࢫالمنخفض ࢫالذات ࢫالسلوكࢫ: ضبط ʏࢫࢭ ࢫالعامة ࢫالنظرʈة ࢫمن ࢫالدراسة ࢫɸذه تنطلق

الطاǿش؛ࢫوتؤكدࢫɸذهࢫالنظرʈةࢫأنࢫاحتماليةࢫانخراطࢫכفرادࢫࢭʏࢫفعلࢫإجراميࢫتحدثࢫȊسȎبࢫ

ࢫالمنخفض ࢫالذاȖي ࢫالضبط ࢫسمات ࢫمن ࢫܧݵصية ࢫسمة ࢫتوفر ࢫمع ࢫالفرصة .  وجود

  )91.،ص2009الصرʈفي،(

 ࢫالروتيۚܣ ࢫخلالࢫ: الɴشاط ࢫمن ࢫלلك؅فونية ࢫاݍݨرʈمة ࢫܷݰايا ࢫزʈادة ࢫتفس؈ف وʈمكن

فمعࢫظɺورࢫشبكةࢫלن؅فنتࢫفقدࢫ. التغي؈فاتࢫࢭʏࢫأɲشطةࢫالناسࢫالروتيɴيةࢫࢭʏࢫاݍݰياةࢫاليومية

ࢫيت ࢫالۘܣ ࢫالناس ࢫطرʈقة ࢫالعلاقاتࢫȖغ؈فت ʏࢫࢭ ࢫךخرʈن، ࢫمع ࢫيتفاعلون ࢫأو ࢫفٕڈا واصلون

وحۘܢࢫاستخدامࢫالنتࢫوشبɢاتࢫالتفاعلࢫטجتماڤʏࢫمثلࢫ. الܨݵصيةࢫوال؅ففيھࢫوالتجارةࢫاݍݸ

ࢫلݏݨناةࢫالمتحفزʈنࢫمعࢫوجودࢫأɸدافࢫ. الفʋسبوكࢫوטيميلࢫوالمواقعࢫوغ؈فɸا
ً
قدࢫخلقتࢫفرصا

  )ʈ2009في،ࢫالصر ( .قيمةࢫوسɺلةࢫࢭʏࢫاݍݰ؈قࢫالفضاǿيࢫمعࢫغيابࢫاݍݰراسة

2.5 ʏࡧالمستويࡧالمجتمڥʄمةࡧعڴʈأسبابࡧاݍݨر:  

 ࢫوالمدنࢫ: التحضر ࢫاݍݰضرʈة ࢫالمناطق ʄࢫواڲ ࢫالمدينة ʄࢫإڲ ࢫالرʈف ࢫمن ࢫالكب؈فة ࢫالݤݨرة إن

ࢫاݍݰضرʈةࢫ. الكب؈فة ࢫاݍݰياة ࢫمتطلبات ࢫمواجɺة ࢫمن ࢫغ؈فࢫالمتمكن؈ن ࢫٱڈاجرࢫالشباب ࢫما وعادة

يجعلɺمࢫيلتفتونࢫإڲʄࢫטسȘثمارࢫࢫمما. باɸضھࢫالتɢاليف،ࢫوالۘܣࢫتتطلبࢫمɺاراتࢫعاليةࢫأحيانا

  )2011حسن،و ࢫسعدون،محمود،( .ࢭʏࢫاݍݨرʈمةࢫלلك؅فونيةࢫحيثࢫلاࢫتتطلبࢫرأسࢫمالࢫكب؈ف
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 ࢫالتقليديةࢫ: البطالة ࢫاݍݨرʈمة ࢫشأن ࢫشأٰڈا ࢫלلك؅فونية ࢫاݍݨرʈمة ترتبط

بالبطالة؛والظروفࢫטقتصاديةࢫالصعبة؛ࢫوت؅فكزࢫالبطالةࢫب؈نࢫقطاعاتࢫكب؈فةࢫمنࢫالشبابࢫ

ࢫ ࢫيقول ࢫوكما ࢫالنيج؈في ࢫللشيطان”المثل ࢫعمل ࢫɸوࢫورشة ࢫالعمل ࢫعن ࢫالعاطل ولذاࢫ. “العقل

  .فانࢫالشبابࢫالذينࢫيملɢونࢫالمعرفةࢫسʋسȘثمرونࢫذلكࢫࢭʏࢫالɴشاطࢫלجراميࢫלلك؅فوɲي

 ࢫالعامة ࢫوأميةࢫ: الضغوط ࢫفقر،بطالة ࢫمن ࢫالمجتمع ࢫلɺا ࢫيتعرض ࢫالۘܣ ࢫالضغوط Ȗعد

ࢫع ࢫالمجتمع ʄࢫعڴ ࢫضاغطة ࢫوعوامل ࢫصعبة ࢫاقتصادية ࢫقطاعࢫوظروف ʄࢫعڴ ࢫوخاصة امة

ࢫيدفعɺمࢫإڲʄࢫأساليبࢫ ࢫمنࢫالناسࢫما ࢫيولدࢫمشاعرࢫسلبيةࢫعندࢫشرائحࢫكب؈فة الشباب،ࢫمما

ࢫوغ؈فɸا ࢫواݍݨɴس ࢫبالȎشر ࢫלلك؅فوɲي ࢫלتجار ࢫمٔڈا ࢫسلبية سعدون،محمود،وࢫ(.تأقلم

  ) 2011حسن،

 ࢫال؆فاء ࢫعن ࢫالنظرʈةࢫ: البحث ࢫتقول ࢫɸكذا ࢫכلم، ࢫوʈتجنب ࢫالمتعة ʄࢫإڲ ࢫלɲسان ʄسڥʇ

ࢫوɸ؈فءۜܣࢫالعامة ࢫݍݨتفردسون ࢫاݍݨرʈمة ʏࢫالمقبولةࢫ. ࢭ ࢫغ؈ف ࢫالوسائل ʄࢫإڲ ࢫالناس ʄسڥʉو

اجتماعياࢫلتحقيقࢫأɸدافࢫمقبولةࢫاجتماعيا؛ࢫكماࢫترىࢫنظرʈةࢫכنوميࢫلم؈فتونࢫفالرغبةࢫࢭʏࢫ

ولذاࢫيݏݨأࢫ. ال؆فاءࢫيواجɺɺاࢫصعوȋاتࢫبالغةࢫࢭʏࢫتحقيقھࢫبالطرقࢫالمقبولةࢫاجتماعياࢫوالقانونية

ࢫל ࢫاݍݨرائم ʄࢫإڲ ࢫالناس ࢫالتنفيذࢫȊعض ࢫأك؄فࢫوسɺولة ࢫمجتمع ࢫالمسْڈدف ࢫحيث لك؅فونية

  )2008سمارة،ࢫ.  (وسرعةࢫالمردودࢫوقلةࢫاݍݵطورة

 مةࢫלلك؅فونيةʈࢫاݍݨرʏناكࢫالكث؈فࢫمنࢫالدولࢫالۘܣࢫ :ضعفࢫإنفاذࢫالقانونࢫوتطبيقھࢫࢭɸ

ࢫاݍݨرائمࢫ ʏࢫࢭ ࢫالتقدم ࢫمجاراة ࢫمن ࢫتتمكن ࢫلɢي ࢫفٕڈا؛ ࢫالعدالة ࢫوأجɺزة ࢫȖشرʉعاٮڈا ࢫتطور لم

وأساليّڈاࢫوɸذاࢫلاࢫيتوقفࢫعندࢫالȘشرʉعات؛ࢫوإنماࢫʇشملࢫالشرطةࢫوالتحقيقࢫࢫלلك؅فونية

ࢫعڴʄࢫ ࢫɸوࢫاݍݰال ࢫكما ࢫالوطۚܣ ࢫالمستوى ʄࢫعڴ ࢫالرقمية ࢫכدلة ࢫمع ࢫالتعامل ࢫوكيفية والقضاء،

ʏ221. ،ص2009خليل،ࢫ. (المستوىࢫالدوڲ(  

  :أسبابࡧاݍݨرʈمةࡧعلࡧالمستويࡧالكوɲي  3.5

 ࢫالرق׿ܣ ࢫللمجتمع ࢫسما :التحول ࢫأɸم ࢫمن ࢫالرئʋسةإن ࢫالثلاثة ʏࢫۂ ࢫعصرࢫالمعلومات  :ت

ࢫטتصالاتࢫ ࢫتكنولوجيا ࢫفبفعل ࢫونوعٕڈا، ࢫالمتدفقة ࢫمقدارࢫالمعلومات ʏࢫࢭ ࢫكمية ࢫȖغ؈فات أولɺا

ࢫودقة ࢫȊسرعة ࢫالمعمورة ࢫɠافة ࢫȖغطي ࢫوالمعلومات ࢫالصور ࢫࢭʏࢫ. فإن ࢫفتتمثل ࢫسمة ࢫثاɲي أما

يخصࢫثالثࢫسمةࢫࢫأماࢫفيما). الȎشرࢫوالمعدات(إرسالࢫالمعلوماتࢫإڲʄࢫالعديدࢫمنࢫכطرافࢫ

ࢫال؄فيدࢫ ࢫمثل ࢫכطراف ࢫجميع ࢫب؈ن ࢫالمعلومات ࢫتداول ࢫيتم ࢫحيث ࢫالشبɢات ࢫوجود ʏوۂ

  ) .317.،ص2007أبوࢫفارة،ࢫ. (לلك؅فوɲيࢫاݍݨوالࢫاݍݸ



  658 - 639صࡧصࡧ   

  

648 
 

 ࢫ: العولمة ࢫظɺور ࢫלلك؅فوɲي"إن ࢫيظɺرࢫ" الفضاء ࢫقد ࢫمتم؈قة ࢫجديدة ࢫظواɸر يخلق

ࢫاݍݵاص ࢫامتثالɺم ʏࢫࢭ ࢫالفروق ࢫטمتثا). القانوɲي(כܧݵاص ࢫوعدم مقارنةࢫ) غ؈فࢫالقانوɲي(ل

ࢫالفضاءࢫ ʏࢫࢭ ࢫجرائم ࢫيرتكبون ࢫقد ࢫمثلا، ࢫفالأܧݵاص ࢫالمادي؛ ࢫالعالم ʏࢫࢭ ࢫسلوكɺم مع

ࢫذلك،ࢫ ʄࢫإڲ ࢫبالإضافة ࢫوموقعɺم ࢫمɢانْڈم ࢫȊسȎب ࢫالمادي ࢫالواقع ʏࢫࢭ ڈا ࢫيرتكبوٰ ࢫلا לلك؅فوɲي

ࢫالعالمࢫ ʏࢫࢭ ࢫלجرامي ࢫتحفزࢫالسلوك ࢫالردع ࢫعوامل ࢫوضعف ࢫظɺورɸا ࢫوعدم ࢫالɺوʈة فمرونة

  ). 1999البحر،ࢫ. (ܣטف؅فاعۜ

 يɲوɢࢫال ࢫسياقࢫ: ال؅فابط ʏࢫࢭ ࢫاݍݨرʈمة ࢫمستوʈات ࢫدفع ʏࢫࢭ ࢫساɸم ࢫالعال׿ܣ ࢫال؅فابط إن

ࢫوالديموغرافية ࢫטقتصادية ࢫالعالم ࢫݍݨرʈمةࢫ. تحولات ࢫالمركزࢫالوطۚܣ ࢫتقرʈرࢫصدرࢫعن أكد

ࢫمعࢫ ࢫالتواصل ʏࢫࢭ ࢫللمجرم؈ن ࢫجديدة ࢫفرصا ࢫخلق ࢫقد ࢫלن؅فنت ࢫفضاء ࢫأن ࢫالبيضاء الياقات

الكشفࢫعنࢫاسمࢫالܨݵصࢫوسɺولةࢫטستخدامࢫقدࢫوفرتࢫطرقࢫجديدةࢫالܸݰايا،ࢫوعدمࢫ

  )1989الملط،ࢫ(  .للمجرم؈نࢫلارتɢابࢫجرائمɺم

 ونيةɢيةࢫالتحتيةࢫالمعلوماتيةࢫالɴتتفاوتࢫالبۚܣࢫالتحتيةࢫالمعلوماتيةࢫبدرجةࢫ: انكشافࢫالب

ࢫالتصرف ࢫوسوء ࢫالȎشري ࢫوלɸمال ࢫالطبيعية، ࢫالɢوارث ʄࢫإڲ ࢫ.  (انكشافɺا ࢫ ࢫ2015عليان،

  ).319.ص

 : صورࡧوأنواعࡧاݍݨرʈمةࡧטلك؅فونية .6

 :ɸناكࢫعدةࢫأنواعࢫوصورࢫلݏݨرʈمةࢫלلك؅فونيةࢫنوردɸاࢫكماࢫيڴʏࢫ

 ࢫכفراد ࢫضد ࢫومٔڈاࢫ: اݍݨرائم ࢫالɺوʈة ࢫسرقة ࢫمثل ࢫالܨݵصية، ࢫטن؅فنت ࢫبجرائم وȖس׿ܢ

  .ال؄فيدࢫלلك؅فوɲيࢫأوࢫسرقةࢫטش؅فاكࢫࢭʏࢫموقعࢫشبكةࢫלن؅فنت

 ࢫالملكية ࢫضد ࢫبرمج: اݍݨرائم ࢫالتطبيقيةࢫانتقال ࢫال؄فامج ࢫȊعض ʏࢫࢭ ࢫالمضمنة ࢫضارة يات

لتدم؈فࢫכجɺزةࢫأوࢫال؄فامجࢫالمملوكةࢫللشرɠاتࢫأوࢫכجɺزةࢫاݍݰɢوميةࢫأوࢫ. واݍݵدميةࢫأوࢫغ؈فɸا

  . )رشدى،محمدࢫالسعيد( البنوكࢫأوࢫحۘܢࢫممتلɢاتࢫܧݵصية

 وماتɢومية،ࢫوالۘܣࢫ: اݍݨرائمࢫضدࢫاݍݰɢاتࢫاݍݰɢاجمةࢫالمواقعࢫالرسميةࢫوأنظمةࢫالشبɺم

ࢫشبكةࢫȖستخد ʄࢫعڴ ࢫלرɸابية ࢫɠالݤݨمات ʏࢫوالدوڲ ʏࢫالمحڴ ࢫالمستوى ʄࢫعڴ ࢫالتطبيقات ࢫتلك م

ࢫماࢫ. טن؅فنت
ً
ࢫوغالبا ࢫالشبɢات ࢫومɺاجمة ࢫالتحتية ࢫوالبۚܢ ࢫتدم؈فࢫاݍݵدمات ʄࢫت؅فكزࢫعڴ ʏوۂ

 )2018رضوان،ࢫ(. يɢونࢫɸدفɺاࢫسيا؟ۜܣࢫبحت

 اɺࢫاستخدام ࢫوإساءة ࢫالمعلومات ࢫالمكتبات: تخرʈب ࢫالمعلومات، ࢫقواعد ࢫذلك ،ࢫوʉشمل

  )2018رضوان،ࢫ( .اݍݸ... تمزʈقࢫالكتب،ࢫتحرʈفࢫالمعلومات،ࢫتحرʈفࢫالܦݨلاتࢫالرسمية
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 ࢫالمعلومات ࢫذاتࢫ: سرقة ࢫأو ࢫالɺامة ࢫالدراسات ࢫأو ࢫɠالبحوث ࢫالمعلومات ࢫبيع وʉشمل

  .اݍݸ... العلاقةࢫبالتطوʈرࢫالتقۚܣ،ࢫأوࢫالصناڤʏ،ࢫأوࢫالعسكري،ࢫأوࢫتخرʈّڈا،أوࢫتدم؈فɸا

 ࢫالمعلومات ࢫ: تزوʈر ࢫالدخول ࢫالمعلوماتࢫوʉشمل ࢫوȖغي؈ف ࢫالتعلي׿ܣ ࢫالنظام ʏࢫࢭ لقواعد

  )2005عبدࢫالفتاح،ࢫ( . وتحرʈفɺا،ࢫمثلࢫȖغي؈فࢫعلاماتࢫالطلاب

 ࢫاݍݵصوصية ࢫأوࢫ: انْڈاك ࢫכفراد، ࢫعن ࢫخاصة ࢫطبيعة ࢫذات ࢫمعلومات ࢫɲشر وʉشمل

ࢫتارʈخࢫ ࢫتخص ࢫمعلومات ࢫأوࢫوضع ࢫعٔڈم، ࢫوɲشرࢫمعلومات ࢫלلك؅فونية ࢫݍݰساباٮڈم الدخول

ࢫوɲشرɸا ࢫࢫ.כفراد ࢫوسرقةࢫكما ࢫالمعلومات ࢫلقواعد ࢫالدخول ࢫوȖشمل ࢫالتصɴت ʄࢫعڴ Ȗشمل

ࢫع؄فࢫالɺاتف ࢫيقومࢫࢫ.المحادثات ࢫما ࢫمعرفة ࢫومحاولة ࢫالمعلومات ࢫاع؅فاض ࢫوʉشمل والتجسس

  )2021مطر،(  .بھࢫכفراد

 مة،ࢫࢫʈشملࢫاستخدامࢫالمعلوماتࢫاݍݵاصةࢫأوࢫذاتࢫالصلةࢫبالانحرافࢫأوࢫاݍݨرʉ؈فࢫوɺشȘال

   .ݵصيةࢫכفرادࢫأوࢫלساءةوɲشرɸاࢫȊشɢلࢫالقصدࢫمنھࢫاغتيالࢫܧ

 ࢫالعلمية ࢫالطبيعةࢫ: السرقة ࢫذات ࢫوخاصة ࢫכɠاديمية ࢫالعلمية ࢫوالبحوث الكتب

وكذاࢫسرقةࢫטخ؅فاعاتࢫوخاصةࢫࢭʏࢫالمجالاتࢫالعلميةࢫلاستخدامɺاࢫ. التجرȎʈيةࢫوالتطبيقية

  .أوࢫلبيعɺا

 اࢫمɺاࢫأوࢫبيعɺيࢫلل؄فمجياتࢫواستخدامɲܦݸࢫغ؈فࢫالقانوɴشملࢫالʉرةࢫقرصنةࢫال؄فمجياتࢫو

  )2008الȎشري،ࢫ(  .أخرى 

 ࢫטستفادةࢫ ࢫبقصد ࢫوخطفɺا، ࢫالبيانات ࢫاع؅فاض ࢫوʉشمل ࢫوالمعلومات ࢫالبيانات قرصنة

  .مٔڈاࢫوȋخاصةࢫأرقامࢫالبطاقةࢫטئتمانيةࢫوأرقامࢫاݍݰساباتࢫوɠلماتࢫالدخولࢫوɠلماتࢫالسر

 ࢫ ࢫللأطفال ࢫخاصة ࢫصور ࢫɲشر ࢫوȖشمل ࢫכطفال ࢫالسياڌʏ"خلاعة للأطفالࢫ" اݍݨɴس

الملط،ࢫ( .(Cyber Sex)ڴʄࢫالشبɢاتࢫȊشɢلࢫعام،ࢫوɲشرࢫاݍݨɴسࢫالتخيڴʏࢫخاصة،ࢫوللإناثࢫع

1989(  

 شملࢫإرسالࢫف؈فوساتࢫلتدم؈فࢫالبياناتࢫمنࢫخلالࢫرسالةࢫملغومةࢫȖالقنابلࢫال؄فيديةࢫو

  )2009الصرʈفي،ࢫ( .إلك؅فونية

 سوقࢫأوࢫȘࢫلبطاقاتࢫالʏذاࢫناتجࢫعنࢫاستخدامࢫغ؈فࢫالشرڤɸࢫبالبطاقاتࢫوʏטحتيالࢫالماڲ

ࢫا ࢫأو ࢫالسرʈة،ࢫࢫ.اݍݸ...لɺاتفالمالية ࢫالɺواتف ࢫأرقام ࢫوخاصة ࢫ٭ڈا ࢫوالمتاجرة ࢫכرقام وسرقة

  )2010ݯݨازي،ࢫ. (واستخدامɺاࢫࢭʏࢫטتصالاتࢫالدوليةࢫأوࢫأرقامࢫبطاقاتࢫטئتمان
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 ࢫخلالࢫ ࢫمن ࢫالعكس ࢫأو ࢫللإناث ࢫالذɠور ࢫمن ࢫالمضايقة ࢫبھ ࢫوʈقصد ࢫاݍݨɴؠۜܣ التحرش

لاحقةࢫوטب؅قازࢫبقصدࢫفرضࢫإقامةࢫعلاقةࢫالمراسلةࢫأوࢫالمɺاتفة،ࢫأوࢫالمحادثة،ࢫوالمطاردةࢫوالم

  .ما،ࢫوذلكࢫمنࢫخلالࢫاستخدامࢫال؄فيدࢫלلك؅فوɲيࢫوإرسالࢫالرسائل

 ئةࢫتقنيةࢫمتغ؈فةࢫوالۘܣࢫʋࢫبʏوناتࢫالسالفةࢫالذكرࢫࢭɢشملࢫجميعࢫالمʉيࢫوɲابࢫלلك؅فوɸלر

ࢫوأسݏݰتھࢫ ࢫלرɸاب ࢫتكتيɢات ʄࢫتؤثرࢫعڴ ࢫالتغ؈فات ࢫɸذه ࢫومصادرة، ࢫלرɸاب ࢫفرص ʄتؤثرࢫعڴ

ɸيوأɲࢫלلك؅فو ࢫبالإرɸاب ࢫʇعرف ࢫما ࢫלرɸابية ࢫالتكتيɢات ࢫومن محمدࢫ(.دافھ

 )20018السعيد،

 :اݍݨزائري  العقوȋات قانون  ࡩʏ לلك؅فونية اݍݨرائم أنواع .7

ࢫالمشرعࢫࢫࢫࢫ ࢫفيھ ࢫأستحدث ࢫوالذي ࢫوالمتمم ࢫالمعدل ࢫاݍݨزائري ࢫالعقوȋات ࢫلقانون طبقا

ࢫالثا ࢫالفصل ࢫمن ࢫمكرر ࢫالساȊع ࢫالقسم ʏࢫࢭ ࢫخاصا ࢫقسما ࢫباݍݨناياتࢫاݍݨزائري ࢫاݍݵاص لث

واݍݨنحࢫضدࢫכموالࢫتحتࢫعنوانࢫالمساسࢫبأنظمةࢫالمعاݍݨةࢫךليةࢫللمعطياتࢫوعڴʄࢫɸذاࢫ

ʏࢫماࢫيڴʄاࢫإڲɺيفɴכساسࢫيمكنࢫتص:  

 1 - فيھ، الشروع أو الغش ʏل ࢭɠ للمعطيات ךلية للمعاݍݨة المنظومة من جزء أو  

 2 -غي؈ف أو حذفࢫȖ 394المادة( .المنظمة لمعطيات (  

 3 -عديل وأ إدخالࢫȖ ʏ1مكرر ࢫ394أنظرالمادةࢫ( .المعطيات نظام ࢭ(  

 4 –شر أو توف؈ف أو تجميع أو بحث أو تصميمࢫɲ טتجار أو.  

 5 -شر أو إفشاء أو حيازةࢫɲ 2مكرر ࢫ394المادةࢫࢫ( .المعطيات استعمال أو(  

 6 -نࢫجمعيةࢫأشرارࢫʈوɢ5مكرر 394المادةࢫ( .ت(  

الركنࢫالشرڤʏࢫلݏݨرʈمةࢫלلك؅فونيةࢫࢭʏࢫࢫوالۘܣࢫتمثلࢫ منࢫخلالࢫالموادࢫالقانونيةࢫالسابقةࢫ   

ࢫاݍݨزائري  ࢫالغ؈فࢫࢫ الȘشرʉع ࢫأموال ࢫضد ࢫجرائم ࢫبأٰڈا ࢫالمجرمة ࢫכفعال ࢫɸذه ࢫتكييف يمكن

ࢫغ؈فࢫ ࢫوالنصب ࢫכمانة ࢫوخيانة ࢫטختلاس ࢫجرائم ࢫضمن ࢫȖعت؄فࢫمن ʏࢫوۂ ࢫبالمجتمع والمضرة

  )2017عاقڴʏ،ࢫ( .السرقةࢫلاعتبارࢫأنࢫالسرقةࢫفعلࢫטسȘيلاءࢫعڴʄࢫمالࢫالغ؈فࢫماديا

  :آلياتࡧالتصديࡧلɺذهࡧاݍݨرائمࡧלلك؅فونية .8

إنࢫטن؅فنتࢫاخ؅فاعࢫȊشريࢫيحملࢫࢭʏࢫطياتھࢫبذورࢫاݍݵ؈فࢫوالشرࢫمعا،ࢫولمࢫيكنࢫمنذࢫالوɸلةࢫ

כوڲʄࢫموضوعࢫاݍݰمايةࢫالمعلوماتيةࢫمطروحاࢫحيثࢫɠانࢫاستعمالھࢫمحتكراࢫمنࢫطرفࢫفئةࢫ

ࢫأو . معينة ࢫفܦݨل ࢫأظɺرࢫعيوȋا، ࢫכن؅فنت ࢫانȘشارࢫاستعمال ࢫسنةࢫإلاࢫأن ࢫللشبكة ࢫاخ؅فاق ل

حيثࢫتوقفࢫعملɺاࢫلمدةࢫثلاثࢫأيام،ࢫولذلكࢫɠانࢫلابدࢫمنࢫإيجادࢫبرامجࢫأمنيةࢫوقواعدࢫ1988
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  )2009فرجࢫيوسف،ࢫ( .قانونيةࢫلݏݰمايةࢫمنࢫاݍݨرائمࢫלلك؅فونية

1.8 ʏڥʉشرȘالشقࡧال :  

سɴتࢫعددࢫمنࢫالدولࢫכورȋيةࢫقوان؈نࢫخاصةࢫبجرائمࢫטن؅فنتࢫواݍݰاسوب،ࢫمثلࢫبرʈطانياࢫ

ࢫاɸتمتࢫالبلدانࢫالغرȋيةࢫوɸول ࢫواليابانࢫوكندا،ࢫكما نداࢫوفرɲساࢫوالدنماركࢫوالمجرࢫوȋولندا

ࢫوذلكࢫ ࢫכمام ʄࢫإڲ ࢫخطوة ࢫخطت ࢫإٰڈا ࢫبل ࢫלن؅فنت، ࢫجرائم ࢫبمɢافحة ࢫخاصة ࢫأقسام بإɲشاء

ࢫاݍݨرائم ࢫتلك ࢫܷݰايا ࢫلاستقبال ࢫمراكز ࢫمحمود،.  (بإɲشاء ࢫو ࢫسعدون، ،ࢫ2011حسن،

  )49.ص

ࢫ ࢫالعرȋية ࢫالدول ࢫمستوى ʄࢫعڴ ࢫلمɢافحةࢫأما ࢫالعرȋية ࢫטتفاقية ʄࢫعڴ ࢫبالتوقيع ࢫقامت فقد

ࢫ ࢫبتارʈخ ࢫوذلك ࢫالمعلومات ࢫتقنية ࢫكذلكࢫ21/12/2010جرائم، ࢫטتفاقية ࢫɸذه ࢫأدت ࢫكما ،

لميلادࢫقوان؈نࢫعديدةࢫلمɢافحةࢫماࢫʇس׿ܢࢫباݍݨرائمࢫלلك؅فونيةࢫࢭʏࢫالسعوديةࢫوכردنࢫوقطرࢫ

المفعولࢫȊعدࢫتصديقࢫالرئʋسࢫࢫوصارتࢫטتفاقيةࢫسارʈة. وלماراتࢫوالعراقࢫوسلطنةࢫعمان

ࢫ ࢫسنة ࢫعلٕڈا ࢫلسرʈاٰڈاࢫ2015المصري ࢫالمطلوȋة ࢫالسبع ࢫالدول ࢫنصاب مغازي،ࢫ. (ليكتمل

2016(  

  : الشقࡧכمۚܣ 2.8

ࢫمجتمعيةࢫ ࢫأمنية ࢫإس؅فاتيجية ࢫتبۚܣ ʄࢫعڴ ࢫȖعتمد ࢫالمعلوماتية ࢫمخاطرࢫاݍݨرائم ࢫمواجɺة إن

،ࢫࢫوɸذهࢫالرؤʈةࢫتȘسقࢫمتɢاملة،ࢫوالۘܣࢫȖعملࢫمعࢫأفرادࢫالمجتمعࢫومؤسساتࢫالقطاعࢫاݍݵاص

ࢫجرائمࢫ ࢫمع ࢫالتعامل ࢫحول ࢫالعالم ࢫمن ࢫمختلفة ࢫبلدان ʏࢫࢭ ࢫأجرʈت ࢫالۘܣ ࢫالدراسات ࢫنتائج مع

ࢫࢭʏࢫ. לن؅فنت ࢫاݍݵاصة ࢫالمصادرࢫوالمؤسسات ࢫمن ࢫالعديد ࢫمشاركة ࢫأɸمية ݰت ࢫأوܷ والۘܣ

ࢫوتلكࢫ ࢫعلٕڈا ࢫوالسيطرة ࢫاݍݨرائم ࢫɸذه ࢫبمɢافحة ࢫيتعلق ࢫفيما ࢫالمسؤولية؛ ࢫمن ࢫجزءًا تحمل

  )2017عاقڴʏ،ࢫ( :ثلࢫࢭʏالمصادرࢫتتم

 ࢫب ࢫʇعرف ࢫما ࢫتحديد ʄࢫعڴ ࢫالقدرة ࢫيملɢون ࢫالذين ࢫלن؅فنت ࢫخدمة   Internet)مزودو

Protocol) (IP) ࢫלن؅فنتࢫ ʄࢫعڴ ࢫاݍݵطرة ࢫכɲشطة ࢫمراقبة ࢫإمɢانية ࢫيȘيح ࢫما للمش؅فك؈ن،

  .وتقييدࢫاش؅فاكࢫالمستخدم؈نࢫالمنخرط؈نࢫࢭʏࢫتلكࢫכɲشطة

 ساʇمࢫمنࢫخلالࢫتحملࢫمسؤوليةࢫحمايةࢫنفسھ؛ࢫالمواطنࢫالعاديࢫبدورهࢫكذلكࢫيمكنࢫأنࢫɸ

ࢫالف؈فوسات ࢫمن ࢫاݍݰماية ࢫبرمجيات ࢫباقتنائھ ࢫלن؅فنت، ࢫݍݨرائم ࢫܷݰية ࢫالوقوع  .من

  )1992قشقوش،ࢫ(
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 ࢫحمايةࢫ ʏࢫࢭ ࢫكب؈فة ࢫمسؤولية
ً
ࢫأيضا ࢫعلٕڈا ࢫטئتمانية ࢫالبطاقات ࢫوشرɠات ࢫالتجارʈة المصارف

ࢫوكذلك ࢫטحتيال، ࢫضد ࢫوقائية ࢫإجراءات ࢫتطبيق ࢫخلال ࢫمن ࢫبرمجياتࢫࢫعملا٬ڈا؛ تنصʋب

 . مراقبةࢫخاصةࢫعڴʄࢫخوادمɺاࢫلتعقبࢫالɴشاطاتࢫغ؈فࢫالمعتادةࢫووضعࢫأنظمةࢫلتنȎيھࢫالعملاء

  )1989الملط،ࢫ(

 زةࢫالعدالةࢫاݍݨنائيةɺسيقࢫمعࢫأجɴعملونࢫبالتʇي،ࢫ( .المحقق؈نࢫاݍݵاص؈نࢫالذينࢫɲ2014القر(  

ࢫفايرࢫآي   ࢫشركة ࢫقدمت ࢫللݤݨ  « Fire Eye » وقد ࢫالتصدي ࢫمجال ʏࢫࢭ ماتࢫالمتخصصة

ࢫدولࢫ ࢫȖسْڈدف ࢫالۘܣ ࢫטلك؅فونية ࢫالݤݨمات ࢫلتفادي ࢫمɺمة ࢫإجراءات ࢫثمانية טلك؅فونية؛

اݍݵليجࢫالعرȌي،ࢫȊعدماࢫكشفتࢫعنࢫجملةࢫمنࢫالتصوراتࢫوالرؤىࢫالتحليليةࢫȊشأنࢫمشɺدࢫ

الݤݨماتࢫטلك؅فونيةࢫࢭʏࢫمناطقࢫأوروȋاࢫوالشرقࢫכوسطࢫوأفرʈقيا،ࢫوعڴʄࢫوجھࢫاݍݵصوصࢫ

ʏࢫدولࢫمجلسࢫالتعاونࢫاݍݵليڋʏࢭʏࢫماࢫيڴʏذهࢫלجراءاتࢫࢭɸفي،ࢫ( :،ࢫوتمثلتࢫʈ2009الصر(  

 ࢫحدودࢫ ࢫتخطي ࢫالممكن ࢫمن ࢫوأنھ ࢫمسْڈدفة؛ ࢫالشرɠات ࢫتلك ࢫتɢون ࢫبأن ࢫالدائم التوقع

والتأكدࢫدائماࢫمنࢫأنࢫلʋسࢫɸناكࢫأيࢫكيانࢫتجاريࢫبمنأىࢫ. الضوابطࢫכمنيةࢫالمتوفرةࢫلدٱڈا

واݍݰصولࢫعڴʄࢫ. ؅فنتمعࢫوضعࢫإطارࢫعملࢫخاصࢫبالمخاطرࢫذاتࢫالصلةࢫبالان. عنࢫالݤݨمات

 .منصةࢫاستخباراتࢫالْڈديداتࢫכɲسبࢫلتحس؈نࢫقدراتࢫالكشفࢫعنࢫالݤݨماتࢫالمحتملة

  )2009الصرʈفي،ࢫ(

 ࢫمنࢫ ࢫالشرɠات ࢫتمك؈ن ࢫشأٰڈا ࢫمن ࢫوإدارٮڈا،والۘܣ ࢫالطارئة ࢫلݏݰوادث ࢫטستجابة ࢫخدمة إɲشاء

  .بالسرعةࢫالممكنة APT اكȘشافɺاࢫوالتفاعلࢫمعࢫݠݨمات

 :ɺةࡧاݍݨرʈمةࡧלلك؅فونيةࡧࡩʏࡧاݍݨزائرنظرةࡧعامةࡧحولࡧآلياتࡧمواج .9

ࢫقانونࢫ      ࢫɠان ࢫטلك؅فونية، ࢫباݍݨرʈمة ࢫʇعرف ࢫما ࢫلمواجɺة ࢫاݍݨزائرʈة ࢫلݏݰɢومة ࢫخطوة أول

ࢫ ࢫࢫ2009صدرࢫسنة ࢫرقم ࢫࢫ04-09القانون ʏࢫࢭ ࢫࢫ05المؤرخ ࢫالقواعدࢫ2009غشت ࢫوالمتضمن ،

إلاࢫأنࢫ. ڈااݍݵاصةࢫللوقايةࢫمنࢫاݍݨرائمࢫالمتصلةࢫبتكنولوجياتࢫלعلامࢫوטتصالࢫومɢافحْ

ࢫالكفيلةࢫ ࢫالتقنية ࢫاݍݨوانب ࢫأɸملت ࢫضعيف،Ȋعدما ࢫالواقع ࢫأرض ʄࢫعڴ ࢫبنوده تجسيد

بتصɴيفࢫɸذهࢫاݍݨرائمࢫوتحديدࢫالعقوȋةࢫالمناسبةࢫࢭʏࢫحقࢫمرتكبٕڈا،ࢫواقتصرتࢫالعقوȋاتࢫ

فصول،ࢫࢫ06مادةࢫموزعةࢫعڴʄࢫࢫ19ࢭʏࢫأغلبࢫכحيانࢫعڴʄࢫالغرامةࢫالمالية؛ࢫوʈتضمنࢫالقانونࢫ

ࢫالقا ࢫرجال ࢫمن ࢫنخبة ࢫלعلامࢫأعده ࢫمجال ʏࢫࢭ ࢫمختص؈ن ࢫومɺني؈ن ࢫخ؄فاء ࢫبمشاركة نون

ࢫبمجالࢫ ࢫخاصة ࢫأحɢاما ࢫالقانون ࢫيتضمن ࢫالمعنية، ࢫالقطاعات ࢫɠافة ࢫمن לلك؅فوɲي،

ࢫלلك؅فونية ࢫטتصالات ࢫبمراقبة ࢫخاصة ࢫوأخرى ࢫȖسمحࢫ. التطبيق، ࢫالۘܣ ࢫاݍݰالات وعددت
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ࢫלجرائ ࢫالقواعد ʄࢫإڲ ࢫبالإضافة ࢫטلك؅فونية، ࢫالمراقبة ʄࢫإڲ ࢫتفتʋشࢫبالݏݨوء ࢫالمتضمنة، ية

ࢫعنࢫ ࢫللكشف ࢫمفيدة ࢫتɢون ࢫالۘܣ ࢫالمعلوماتية ࢫݯݨزࢫالمعطيات ࢫوكذا ࢫالمعلوماتية المنظومات

  )2009جرʈدةࢫرسمية،ࢫ( .اݍݨرائمࢫטلك؅فونية

ونصࢫالقانونࢫࢭʏࢫفصلھࢫاݍݵامسࢫعڴʄࢫإɲشاءࢫالɺيئةࢫالوطنيةࢫللوقايةࢫمنࢫاݍݨرائمࢫالمتصلةࢫ

ࢫوטتصالࢫومɢافحْڈا،ࢫ ࢫלعلام ࢫالوقايةࢫمنࢫبتكنولوجيات تتوڲʄࢫتɴشيطࢫوتɴسيقࢫعمليات

ࢫالسلطاتࢫ ࢫومساعدة ࢫومɢافحْڈا، ࢫوטتصال ࢫלعلام ࢫبتكنولوجيات ࢫالمتصلة اݍݨرائم

ࢫاݍݨرائم ࢫɸذه ࢫȊشأن ࢫتجرٱڈا ࢫالۘܣ ࢫالتحرʈات ʏࢫࢭ ࢫالقضائية ࢫالشرطة ࢫومصاݍݳ . القضائية

لمفيدةࢫوتتكفلࢫأيضاࢫبȘبادلࢫالمعلوماتࢫمعࢫنظ؈فاٮڈاࢫࢭʏࢫاݍݵارج،ࢫقصدࢫجمعࢫɠلࢫالمعطياتࢫا

ࢫɸذاࢫ ࢫأن ࢫكما ࢫتواجدɸم، ࢫمɢان ࢫوتحديد ࢫטلك؅فونية ࢫاݍݨرائم ࢫمرتكۗܣ ʄࢫعڴ ࢫالتعرف ʏࢭ

ࢫالتعاونࢫوالمساعدةࢫالقضائيةࢫالدولية،ࢫمنࢫإطارࢫ القانونࢫأكدࢫࢭʏࢫفصلھࢫכخ؈فࢫعڴʄࢫمبدأ

  ).2009جرʈدةࢫرسمية،ࢫ. (مبدأࢫالمعاملةࢫبالمثل

الةࢫوالتنميةࢫݍݵضرࢫبنࢫخلاف،ࢫوࢭʏࢫنفسࢫالسياق،ࢫقالࢫرئʋسࢫالكتلةࢫال؄فلمانيةࢫݍݨّڈةࢫالعد

مشɢلتناࢫࢭʏࢫقوان؈نࢫسنّْڈاࢫاݍݰɢومةࢫفيماࢫ«أنࢫ» يوميةࢫالسلامࢫاليوم«ࢭʏࢫتصرʈحࢫخصࢫبھࢫ

،ࢫمضيفاࢫأنࢫɸناكࢫمراسيمࢫمتعلقةࢫ٭ڈذاࢫالقانونࢫ»يخصࢫاݍݨرʈمةࢫלلك؅فونيةࢫولمࢫتطبّقɺا

،ࢫلمࢫتصدرࢫݍݰدࢫالساعةࢫولأسبابࢫمجɺولة،ࢫماࢫجعلࢫحسبھ،ࢫ2009المصادقࢫعليھࢫسنةࢫ

عاݍݨةࢫالقضاياࢫمنࢫɸذاࢫالشأنࢫتصطدمࢫȊشبھࢫفراغࢫقانوɲي،ࢫماࢫأدىࢫࢭʏࢫعديدࢫاݍݰالاتࢫم

إڲʄࢫاستصدارࢫأحɢامࢫوعقوȋاتࢫتقرȎʈيةࢫلاࢫسندࢫلɺا،ࢫكماࢫدعاࢫنفسࢫالمتحدث،ࢫاݍݰɢومةࢫإڲʄࢫ

ࢫوقال ࢫالقانون، ࢫɸذا ࢫتجاه ࢫموقفɺا ࢫمراجعة ࢫظلࢫ: ضرورة ʏࢫأك؄فࢫࢭ ࢫأɸمية ࢫإيلائھ ࢫمن لاࢫبد

ࢫל  ࢫنفق ࢫاݍݨزائري ࢫالشارع ࢫوماࢫدخول ࢫלن؅فنت؛ ࢫشبكة ʄࢫعڴ ࢫالرɸيب ࢫوטعتماد دمان،

يصاحّڈاࢫمنࢫآلياتࢫوخدماتࢫإلك؅فونية،ࢫفضلاࢫعنࢫفتحࢫالمجالࢫالسمڥʏࢫالبصري،ࢫمشدداࢫ

  .ࢭʏࢫالسياقࢫذاتھࢫعڴʄࢫضرورةࢫȖشرʉعࢫقوان؈نࢫجديدة

وࢭʏࢫاݍݨزائرࢫوللأسف،ࢫفإنࢫاݍݨانبࢫالقانوɲيࢫمتقدمࢫكث؈فاࢫعنࢫاݍݨانبࢫالتقۚܣ،ࢫومنذࢫأك؆فࢫ

ࢫاستخدامࢫسنو ࢫ10من ࢫشروط ࢫلȘسي؈ف ࢫالقانوɲي ࢫלطار ࢫأعدت ࢫالمخولة ࢫالسلطات ات،

بالمقابلࢫوࢭʏࢫالوقتࢫالذيࢫانتظمࢫفيھࢫقراصنةࢫالوابࢫأك؆فࢫ. التصديقࢫטلك؅فوɲيࢫوتأمينھ

ࢫالتجارةࢫ ࢫقانون ʄࢫعڴ ࢫبالإجماع ࢫالمصادقة ࢫتم ࢫمالية، ࢫقيمة ʄࢫعڴ ࢫالبيانات ࢫفيھ وتحولت

ɸذهࢫالوضعيةࢫ". المصنوعࢫࢭʏࢫاݍݨزائر"لك؅فوɲيࢫטلك؅فونيةࢫࢭʏࢫال؄فلمان،ࢫȊغيابࢫالتصديقࢫט

ࢫستɢونࢫ ࢫالتجارʈة، ࢫع؄فࢫالمعاملات ࢫتبادلɺا ࢫيتم ࢫالۘܣ ࢫالبيانات ࢫأن ࢫمنطلق ࢫمن ࢫمقلقة جد
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   .مجردةࢫمنࢫطاȊعࢫالسرʈةࢫواݍݰماية

كماࢫأنࢫالتصديقࢫלلك؅فوɲيࢫيقومࢫبحمايةࢫعمليةࢫȊعثࢫالرسائلࢫانطلاقاࢫمنࢫأجɺزةࢫࢫࢫࢫࢫࢫࢫࢫࢫ

لك،ࢫفإنࢫوڤʏࢫاݍݰɢومةࢫࢭʏࢫمجالࢫالتوقيعࢫלلك؅فوɲيࢫيجبࢫأنࢫيتمࢫومعࢫذ. الɺواتفࢫالنقالة

مرافقتھࢫبإجراءاتࢫذاتࢫصلةࢫȊشروطࢫاستخدامࢫالتوقيعࢫטلك؅فوɲيࢫوتأمينھ،ࢫمعࢫضمانࢫ

ࢫأܧݵاصࢫ ࢫمن ࢫاستخدامھ ࢫواستحالة ࢫالموقعة، ࢫالوثائق ࢫلمحتوى ࢫواݍݰماية ࢫللسرʈة ɠامل

قاس׿ܣ،ࢫ( .احبࢫالتوقيعآخرʈن،ࢫوتحس؈نࢫتɢلفةࢫاݍݰصولࢫعليھ،ࢫوخاصةࢫحمايةࢫɸوʈةࢫص

2014( 

   :לلك؅فونيةࡧࡩʏࡧاݍݨزائر لݏݨرائم للتصدي اݍݵاصة الɺياɠل .10

  :وטتصالࢫ לعلام بتكنولوجيا المتصلة اݍݨرائم من للوقاية الوطنية الɺيئة: أولا

اݍݵــاصࢫبالوقايــةࢫمــنࢫࢫ2009  أوتࢫ5المــؤرخࢫࢭــʏࢫࢫ09-04وأɲشــȁتࢫبموجــبࢫالقــانونࢫرقــمࢫࢫࢫࢫࢫ  

ومـــــنࢫمɺـــــامࢫالɺيئـــــةࢫالوطنيـــــةࢫ. نولوجيـــــاࢫלعـــــلامࢫوטتصـــــالࢫومɢافحْڈـــــااݍݨـــــرائمࢫالمتصـــــلةࢫبتك

تفعيـــــلࢫالتعـــــاونࢫالقضـــــاǿيࢫوכمۚـــــܣࢫالـــــدوڲʏࢫوإدارةࢫوتɴســـــيقࢫالعمليـــــاتࢫالوقايـــــة،ࢫولمســـــاعدةࢫ

التقنيـةࢫلݏݨɺـاتࢫالقضـائيةࢫوכمنيـةࢫمـعࢫإمɢانيــةࢫتɢليفɺـاࢫبالقيـامࢫبخ؄ـفاتࢫقضـائية،ࢭʏࢫحالــةࢫ

نحوࢫٱڈـددࢫمؤسسـاتࢫالدولـةࢫأوࢫالـدفاعࢫالـوطۚܣࢫأوࢫטعتداءاتࢫعڴʄࢫمنظومةࢫمعلوماتيةࢫعڴʄࢫ

  )09-04أنظرࢫالقانونࢫرقمࢫ(  .المصاݍݳࢫלس؅فاتيجيةࢫטقتصادࢫالوطۚܣ

  :الɺيئاتࢫالقضائيةࢫاݍݨزائيةࢫالمتخصصة:ثانيا

المعــــــدلࢫوالمــــــتممࢫلقــــــانونࢫࢫ10/11/2004المــــــؤرخࢫࢭــــــʏࢫ04/14أɲشــــــȁتࢫبموجــــــبࢫالقــــــانونࢫࢫ      

الماســــةࢫبأنظمــــةࢫالمعاݍݨــــةࢫךليــــةࢫللمعطيــــاتࢫطبقــــاࢫࢫלجــــراءاتࢫاݍݨزائيــــةࢫتخــــتصࢫبــــاݍݨرائم

تتمتــــــــعࢫاختصـــــــــاصࢫإقلي׿ــــــــܣࢫموســــــــعࢫطبقــــــــاࢫللمرســـــــــومࢫ.ج.ج.إ.مــــــــنࢫقࢫ40،و37،329للمــــــــواد

بحيــــــــثࢫتنظــــــــرࢫࢭــــــــʏࢫالقضــــــــاياࢫالمتصــــــــلةࢫ.05/01/2006المــــــــؤرخࢫࢭــــــــʏࢫࢫ06/348التنفيــــــــذيࢫرقــــــــمࢫ

ذاࢫɠانـــتࢫبتكنولوجيـــاࢫלعـــلامࢫوטتصـــالࢫالمرتكبـــةࢫࢭـــʏࢫاݍݵـــارجࢫحۘـــܢࢫولـــوࢫɠــاـنࢫمرتكّڈـــاࢫأجنȎيـــاࢫإ

: أنظــر( .04/09مــنࢫالقــانونࢫرقــمࢫࢫ15الدولــةࢫأوࢫالــدفاعࢫالــوطۚܣࢫالمــادةࢫ Ȗســْڈدفࢫمؤسســاتࢫ

ɸــواريࢫعيــاش،ࢫمداخلــةࢫحــولࢫمســارࢫالتحقيقــاتࢫاݍݨنائيــةࢫࢭــʏࢫمجــالࢫاݍݨرʈمــةࢫالمعلوماتيــة،ࢫ

  )المعɺدࢫالوطۚܣࢫللأدلةࢫاݍݨنائية

  :المعɺدࢫالوطۚܣࢫللأدلةࢫاݍݨنائيةࢫوعلمࢫاݍݨرائمࢫ:ثالثا

مــــنࢫإحــــدىࢫعشــــرةࢫدائــــرةࢫمتخصصــــةࢫࢭــــʏࢫمجــــالاتࢫمختلفــــة،ࢫجميعɺــــاࢫتضــــمنࢫࢫيتɢــــون ࢫࢫࢫࢫࢫࢫࢫ

إنجـــــــازࢫاݍݵ؄ـــــــفة،ࢫالتɢـــــــوʈنࢫوالتعلـــــــيمࢫوتقـــــــديمࢫالمســـــــاعداتࢫالتقنيـــــــة،وࢫدائـــــــرةࢫלعـــــــلامࢫךڲــــــــʏࢫ
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ʇســاعدࢫللعدالــة،ࢫكمــاࢫتقــدمࢫ وטلك؅فوɲـيࢫمɢلفــةࢫبمعاݍݨــةࢫوتحليــلࢫوتقــديمࢫɠــلࢫدليـلࢫرق׿ــܣࢫ

حمــــــلاويࢫعبــــــدࢫالرحمــــــان،ࢫࢫمداخلــــــةࢫ/ د:أنظــــــر(  .مســــــاعدةࢫتقنيــــــةࢫللمحققــــــ؈نࢫࢭــــــʏࢫالمعاينــــــات

  ).Ȋعنوانࢫدورࢫالمديرʈةࢫالعامةࢫللأمنࢫالوطۚܣࢫࢭʏࢫمɢافحةࢫاݍݨرائمࢫטلك؅فونية

  :المديرʈةࢫالعامةࢫللأمنࢫالوطۚܣ:راȊعا

تتصــدىࢫɸــدهࢫالمديرʈــةࢫلݏݨرʈمــةࢫלلك؅فونيــةࢫمــنࢫعــدةࢫجوانــبࢫوأࢫمٔڈــاࢫاݍݨانــبࢫالتوعــويࢫࢫ   

مــــنࢫخــــلالࢫ وɸـــذاࢫ التوعيــــةࢫ طۚܣࢫعـــنࢫالوقايــــةࢫبحيـــثࢫلــــمࢫȖغفـــلࢫالمديرʈــــةࢫالعامــــةࢫللأمـــنࢫالــــو 

برمجْڈــاࢫلتنظــيمࢫدروسࢫتوعوʈــةࢫࢭــʏࢫمختلــفࢫכطــوارࢫالدراســيةࢫوكــذاࢫالمشــاركةࢫࢭــʏࢫالملتقيــاتࢫ

والنــــــدواتࢫالوطنيــــــةࢫوجميــــــعࢫالتظــــــاɸراتࢫالۘــــــܣࢫمــــــنࢫشــــــأٰڈاࢫتوعيــــــةࢫالمــــــواطنࢫحــــــولࢫخطــــــورةࢫ

  )2017عاقڴʏ،ࢫ( .اݍݨرائمࢫטلك؅فونية

ʈمـةࢫטلك؅فونيـةࢫونظـراࢫللبعـدࢫالـدوڲʏࢫالـذيࢫعـادةࢫمـاࢫيتخـذهࢫودائماࢫࢭʏࢫإطارࢫمɢافحةࢫاݍݨر ࢫ    

ɸــذاࢫالنــوعࢫمــنࢫاݍݨــرائم،ࢫفأكــدتࢫعضــوʈْڈاࢫالفعالــةࢫࢭــʏࢫالمنظمــةࢫالدوليــةࢫللشــرطةࢫاݍݨنائيــةࢫ

INTERPOLـــــيحࢫمجـــــالاتࢫللتبـــــادلࢫࢫȘاتـــــھࢫכخ؈ـــــفةࢫتɸ لࢫלجــــــراءاتࢫɺســـــȖࢫوʏيࢫالـــــدوڲȖالمعلومـــــا

ةࢫטنابــــاتࢫالقضــــائيةࢫالدوليــــةࢫوɲشــــرࢫالقضــــائيةࢫالمتعلقــــةࢫبȘســــليمࢫالمجــــرم؈ن،ࢫࢫوكــــذاࢫمباشــــر 

  )القɺوڊʏ،عڴʏ(  .أوامرࢫالقبضࢫللمبحوثࢫعٔڈمࢫدوليا

   :خاتمة

ʏاࢫفيماࢫيڴɺستعرضɲࢫجملةࢫمنࢫالنتائجࢫʄࢫضوءࢫماࢫتمࢫتقديمھࢫسابقاࢫوصلناࢫإڲʄوعڴ:  

 ࢫالمعلوماتية ࢫمجال ࢫاݍݨزائرࢫخاصة ʏࢫࢭ ࢫלلك؅فونية ࢫاݍݨرʈمة ࢫحول ࢫالدراسات ومنࢫ. قلة

ݰاجةࢫالماسةࢫلدراسةࢫمثلࢫɸذهࢫالمواضيعࢫالɺامةࢫوالراɸنةࢫنظراࢫلل؅قايدࢫɸذاࢫالمنطلقࢫرأيناࢫاݍ

  .المستمرࢫلɺا

 ةࢫاݍݨرائمࢫלلك؅فونية،ࢫوذلكࢫمنࢫخلالࢫإبرامࢫاتفاقياتࢫɺࢫلمواجʏعاونࢫدوڲȖعدمࢫوجودࢫ

  .ومعاɸداتࢫتجرمࢫالتصرفاتࢫغ؈فࢫالمشروعةࢫࢭʏࢫالبʋئةࢫالرقمية

 ومةࢫفيماɢࢫالقوان؈نࢫالۘܣࢫسنّْڈاࢫاݍݰʏلࢫࢭɢمةࢫלلك؅فونيةࢫوعدمࢫࢫوجودࢫمشʈيخصࢫاݍݨر

غمࢫاجْڈادࢫالمشرعࢫاݍݨزائريࢫللتصديࢫلɺذهࢫاݍݨرʈمة،إلاࢫأنھࢫلمࢫيخصɺاࢫبقانونࢫفر ࢫ.تطبيقɺا

  .حديثࢫقائمࢫبذاتھࢫللتحكمࢫفٕڈاࢫبصرامة

 ࢫاݍݨرائمࢫ ʏࢫࢭ ࢫوالدراسة ࢫللبحث ࢫالعرȋية، ࢫالبحثية ࢫوالمراكز ࢫاݍݨامعات ࢫحث عدم

ɲشاءࢫدبلوماتࢫمتخصصةࢫࢭʏࢫالمجالاتࢫالفنيةࢫالمعلوماتيةࢫواݍݨرائمࢫع؄فࢫטن؅فنت،ࢫوعدمࢫإ

  .والقانونيةࢫالمتعلقةࢫبمɢافحةࢫتلكࢫاݍݨرائم
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 ةࢫمرتكبࢫʈوɸࢫأساليبࢫوتقنياتࢫمتطوّرةࢫللتمكنࢫمنࢫالكشفࢫعنࢫʄافتقارࢫטعتمادࢫعڴ

ࢫممكن ࢫوقت ࢫبأقل ࢫمɢافحةࢫࢫ.اݍݨرʈمة؛ ࢫمجالات ʏࢫࢭ ࢫالعاملة ࢫتوفرࢫالɢوادرࢫالȎشرʈة ࢫ ونقص

  .اݍݨرائمࢫالمعلوماتية

 ࢫࢭ ࢫلدىࢫقصور ࢫטلك؅فونية ࢫلݏݨرʈمة ࢫالتصدي ࢫأɸمية ࢫإدراك ࢫوعدم ࢫوالثقافة، ʏࢫالوڤ ʏ

ࢫالتوعوʈةࢫ ࢫالɴشاطات ࢫتحتوي ࢫومستقلة ࢫموحدة ࢫجɺة ࢫوجود ࢫوعدم ࢫالمسؤول؈ن؛ الكث؈فࢫمن

  .وترعاɸا

 طاقاتࢫالدفعࢫטلك؅فونيةࢫالمتطورةࢫȋعميمࢫأوࢫقلةࢫاستخدامࢫبطاقاتࢫטئتمانࢫوȖعدمࢫ

ࢫ ࢫمحدودية ࢫسȎب ࢫمما ࢫالمناسب؛ ࢫالمجالبالشɢل ࢫɸذا ʏࢫࢭ ࢫقانوɲيࢫ. כɲشطة ࢫاɲعدام ࢫظل ʏࢭ

إذࢫلمࢫتلقىࢫقبولاࢫ. ينظمࢫالمعاملاتࢫالتجارʈةࢫوعڴʄࢫرأسɺاࢫالتوقيعࢫوالتصديقࢫטلك؅فوني؈ن

ࢫالمعاملاتࢫ ࢫاستخدام ࢫʇعيق ࢫالتقليدية ࢫالدفع ࢫوسائل ࢫاݍݨزائرʈ؈ن ࢫفتفضيل ࢫشامل؈ن وثقة

  .לلك؅فونيةࢫࢭʏࢫغالبࢫכحيان

 ࢫلم ࢫونܶݰɺم ࢫכفراد ࢫتوعية ࢫمنࢫنقص ࢫعٔڈا ࢫي؅فتب ࢫما ࢫوɠل ࢫלلك؅فونية ࢫاݍݨرائم اɸية

  .مخاطر

  :اق؅فاحاتࡧوتوصياتࡧالدراسة

عڴʄࢫضوءࢫماࢫسبقࢫمنࢫعرضࢫدراسȘنا،ࢫفانࢫכمرࢫࢫʇستدڤʏࢫإعطاءࢫכɸميةࢫلɺذاࢫالنوعࢫمنࢫ

ࢫلتحقيقࢫ ࢫوالمش؅فك؈ن ࢫوالمساɸم؈ن ࢫالدولة ࢫب؈ن ࢫالمنظومة ࢫɸيɢلة ࢫإعادة ࢫطرʈق ࢫعن اݍݨرائم

 :ناࢫنوطۜܣࢫبـــכمنࢫومنࢫأجلࢫذلك،ࢫفإن

 ࢫتقنيةࢫʏواتفࢫالذكية(تنظيمࢫحملاتࢫتوعيةࢫلمستعمڴɺت،ࢫالʋࢫمعࢫ)…اݍݰاسوب،ࢫטن؅فن،

ࢫتحتوʈھࢫ ࢫما ࢫɠل ࢫتصديق ࢫوعدم ࢫטن؅فنت، ࢫاستخدام ࢫواݍݰذرࢫأثناء ࢫاݍݰيطة ࢫأخذ ضرورة

  .والتأكدࢫمنࢫمصداقيْڈا. البʋئةࢫالرقميةࢫمنࢫإعلاناتࢫوغ؈فɸا

 ةࢫالعاملةʈشرȎوادرࢫالɢنࢫالمستمرࢫللʈوɢمةࢫלلك؅فونية؛ࢫمعࢫࢫالتʈافحةࢫاݍݨرɢࢫمجالࢫمʏࢭ

إɲشاءࢫمجموعاتࢫعملࢫعرȋيةࢫلدراسةࢫووضعࢫاس؅فاتيجياتࢫوسياساتࢫوإجراءاتࢫتنفيذيةࢫ

  .لمواجɺةࢫمثلࢫɸذهࢫاݍݨرائم

 ࢫومٔڈا ࢫاݍݰاسوب ࢫبأجɺزة ࢫاݍݵاصة ࢫاݍݰماية ࢫوȋرامج ࢫالتقنيات ࢫالمستمرࢫلɢل  التحديث

MCafee  Norton.. مة؛ومواكبةࢫالتطوراتࢫالمرتبطةࢫبࢫʈاݍݨر.  
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 ستلزمࢫʇࢫمرتكۗܣࢫجرائمࢫלن؅فنت؛ࢫإذࢫʄاتࢫصارمةࢫعڴȋرسمࢫسياساتࢫدوليةࢫتفرضࢫعقو

ࢫموحدࢫ ʏࢫنموذڊ ࢫلإصدارࢫقانون ࢫالعرȋية ࢫالدول ࢫجامعة ࢫوحث ʏࢫوالدوڲ ࢫاݍݰɢومي التدخل

  .لمɢافحةࢫاݍݨرائمࢫالمعلوماتية

 ࢫלلك؅فونية،ࢫ ࢫبالعناوʈن ࢫاݍݵاصة ࢫالمعلومات ࢫسرʈة ʄࢫعڴ ࢫاݍݰفاظ ʄࢫعڴ اݍݰرص

ࢫ. تࢫالبنكية،ࢫوالبطاقاتࢫטئتمانيّةࢫوغ؈فɸاɠاݍݰسابا
ً
وعدمࢫالكشفࢫعنࢫɠلمةࢫالسرࢫٰڈائيا

  .وȖغي؈فɸاࢫȊشɢلࢫمستمرࢫواختيارࢫɠلماتࢫسرࢫصعبة

 ࢫواݍݰاسوب،ࢫ ʏࢫטجتماڤ ࢫالتواصل ࢫمواقع ʄࢫعڴ ࢫبالأفراد ࢫاݍݵاصة ࢫالصور ࢫتخزʈن تجنب

شغيلࢫواستخدامࢫبرمجياتࢫآمنةࢫونظمࢫȖ. وكذاࢫتجنّبࢫتحميلࢫأيࢫبرنامجࢫمجɺولࢫالمصدر

  .خاليةࢫمنࢫالثغرات

 ࢫלبلاغࢫʏافحةࢫاݍݨرائمࢫלلك؅فونيةࢫواݍݰدࢫمٔڈا؛ࢫوالمسارعةࢫࢭɢسࢫمنظمةࢫخاصةࢫلمʋتأس

  .لݏݨɺاتࢫכمنيةࢫفورࢫالتعرضࢫݍݨرʈمةࢫإلك؅فونية

 ࢫعدمࢫ ࢫحال ʏࢫࢭ ࢫלن؅فنت ࢫȊشبكة ࢫاتصالھ ࢫوفصل
ً
ࢫمفتوحا ࢫجɺازࢫاݍݰاسوب ࢫترك عدم

  .טستخدام

 ࢫטن؅فنتࢫلاࢫتحʄاࢫاݍݨميع،ࢫوتذكرࢫأنھࢫبمجردࢫأنࢫتضعࢫلاࢫتضعࢫمعلوماتࢫعڴɸبࢫأنࢫيرا

مثلࢫ معلوماتࢫعڴʄࢫטن؅فنتࢫلنࢫتتمكنࢫأبداࢫمنࢫإرجاعɺاࢫمرةࢫأخرىࢫحۘܢࢫلوࢫقمتࢫبحذفɺا،

ࢫالعنوانࢫ ࢫوأيضا ࢫטئتمان ࢫبطاقة ࢫورقم ࢫالɺوʈة ࢫورقم ࢫالɺاتف ࢫورقم ࢫبالɢامل טسم

  .بالتفصيل

 المصادرࡧوالمراجع

Books = كتب 
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، والمتضمن القوا̊د الخاصة ̥لوقایة من الجرائم المتصߧ بتك̲ولوج̀ات الإ̊لام والاتصال 2009غشت  05المؤرخ في  04- 09رقم  القانون*

 .5، ص 47ومكافحتها، الجریدة الرسمیة رقم 



  658 - 639صࡧصࡧ   

  

658 
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