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Electronic leakage as a mechanism to combat cybercrime

(A comparative study between Algerian and French law)
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Abstract : Electronic leakage is one of the new measures to prevent crimes
committed using information and communication technologies. The Algerian
legislator has referred to it in special laws, such as the law relating to the prevention
of discrimination and hate speech. Also, the law related to preventing the kidnapping
of people, but despite its importance in preventing electronic crime, However, the
Algerian legislator did not regulate it as it did French legislature, as it is a young
procedure, still in its first steps. Accordingly, we decided to clarify it and distinguish

it from material leakage by using French legislation to extract the shortcomings that
plague Algerian law.

Keywords: Leakage, Digital judiciary, Cyber patrols, Information system.
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1 — Arrété du 30 Mars 20009 relatif a la répression de certaines formes de criminalité informatique et
la lutte contre la pédopornographie, JORF N° 0078 du 2 Avril 2009, texte N° 5.
2 — Circulaire interministérielle N°© CRIM-2010-7/E6 du 22 Mars 2010 relative aux investigations

sous pseudonyme sur internet et au réle du centre national d'analyse des images de
pédopornographie BOMIJL (Bulletin officiel du ministére de la justice et des libertés, N° 2010,
de 30 Avril 2010.
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1-Groupe de juriste, La procédure pénale face aux évolutions de la cybercriminalité et du traitement
de la preuve numérique. Propositions pour une efficacité juridique renforcée. Rapport cyberlex:
https://www.cyberlex.org, p 11, vu le 03/03/2024, 14h30
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Décret n°® 2004-1026 du 29 Septembre 2004, portant modification du code de procédure pénale,
JORF n° 228 du 30 Septembre 2004, texte n° 18.
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1 — Décret n° 2007-699 du 3 Mai 2007, modifiant le code de procédure pénale, JORF du 5 Mai
2007, (Art D47.8, D 47.9, D 47.11).
¢1353-2014 5l cager Lihall Clehayl 05l e 8-47-706 saldly 1-35-706 salddl Laad & &) — 2
G aliaVL dalad) clildly A1 jalie e daphll sdgy Llially Jgmnll ol zhatial » 5 JEIS cannaly
i) e il 038 (Sipe e 15isSs pgil Jating
Article 20 de la loi 2014-1353 du 13 Novembre 2014, renfor¢ant les dispositions relatives a la

lutte contre le terrorisme, JORF n° 0263, du 14 Novembre 2014, texte n° 5.
www.legifrance.gov.fr.

3 — CNAIP (Centre National d'Analyse des Images de Pornographie).
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Aaalall Wjie dibmad) Khal) Aa8lSal 4335n dalian Slaaiad &5 el 8 asf daadlal jaas
Cisi (e 2022 g gl Algs 8 ciCa A dalian g ¢ Jiagll el dalad) dupaall Ay ag
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Gl Gl e US 8 grdadl e Lap idaall o gavadll lhal) el : SBY gl

Dhall o legasiai b 1aST 3 Jalal) A8l Tae sag ClelaY) 8 call Tae alpial) e o ills
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BaY) chall Gl g s opuall dabaiall dgall Lo uiilly @il Adhall ClelaY) o5l
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e G Y Jiley Calaxiad 13 dahall Tae GA 2aemy 0588 AW asgiars (D eliill e ygea
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pe Al g 23y Osall o) Talialld calially g1ad) (e legs JS8 313 aas 568 el eha) (M poall
Ay Gy VT Gasall IS Gy 43 W) ey Slal gy Ol of e 30938 Alin 5d cagia 4l agatpis
adca diy e Joeandl dal (e dajall (cananll sl Jeall

oapaills dajall GlBY Ganailly daad) QIO Je panaill G luid (8 sale sladl) e
Bl paddll ady ga dapall e (miails . il o gilall Ol b clgw ade Cilas JgY)
e Usanl) 4ie Caagllh oy all @lBY Ganatll Lol L pmnatll 138 Yl aaaal o5 o) lly olgalSsyY
Al Ales 3 sed Yl aserdl 138 e Jaay qopeilly (Ol dgnge ala) Dol cildy s
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2 — "La loyauté est une maniere d'étre dans la recherche des preuves conforme au respect des droits

de l'individu et a la dignité de la justice". Voir : Bonfils Philippe et Jérome Lasserre capdeville,
Tentative de clarification de la loyauté de la preuve en matiére pénale, Théme et commentaire,
Etudes, La réforme du code pénal et du code de procédure pénale, Opinio Doctorum, Dalloz,
Paris, 2009, p 247.

3 — Fanny Montbobier-Wach, Les preuves légales en procédure pénale, Mémoire de Master 2, droit

pénal et sciences pénales, université Paris 2, Panthéon-Assas, Année universitaire 2007 — 2008, p
80.
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1 — Crim 7 Février 2007 (Bull Crim N° 37), voir le code de procédure pénale Francais, 5
édition, Dalloz, Paris, 2013.
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A — Ouvrages:
1. Bonfils Philippe et Jérdme Lasserre Capdeville, "Tentative de clarification de la
loyauté de la preuve en matieére pénale", Théme et commentaire,
Etudes, La réforme du code pénal et du code de procédure pénale,
Opinio Doctorum, Dalloz, Paris, 2009.
2.Groupe de juriste, La procédure pénale face aux évolutions de la cybercriminalité et
du traitement de la preuve numérique. Propositions pour une

efficacité juridique renforcée. Rapport cyberlex:
https://www.cyberlex.org

B — Mémoire:
- Fanny Montbobier-Wach, Les preuves légales en procédure pénale, Mémoire de
Master 2, droit pénal et sciences pénales, université Paris 2,
Panthéon-Assas, Année universitaire 2007 — 2008.
C - Textes juridiques:
1. Décret n°® 2004-1026 du 29 Septembre 2004, portant modification du code de
procédure pénale, JORF n° 228 du 30 septembre 2004.
2. Décret n° 2007-699 du 3 Mai 2007,modifiant le code de procédure pénale, JORF
du 5 Mai 2007, (Art D47.8, D47.9, D47.11).
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3. Loi n° 2007-297 du 5 Mars 2007, relative a la prévention de la délinquance,
JORF n°0056, du 07 Mars 2007.

4. Arrété du 30 Mars 2009 relatif a la répression de certaines formes de criminalité
informatique et la lutte contre la pédopornographie, JORF n° 0078 du 2 Avril
2009, texte n° 5.

5. Circulaire interministérielle N° CRIM-2010-7/E6 du 22 Mars 2010 relative aux
investigations sous pseudonyme sur internet et au role du centre national
d'analyse des images de pédopornographie BOMIJL (Bulletin officiel du ministere
de la justice et des libertés, N° 2010, de 30 Avril 2010.

D — Jurisprudence:

- Crim 7 Février 2007 (Bull Crim N° 37), Le code de procédure pénale Frangais,

54°™ &dition, Dalloz, Paris, 2013.
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