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Abstract
The cyber attacks, at present, are adapted, qualified and considered as one of the
most significant challenges faced by the international law specialists, since it's
difficult to pin down it's nature, innate characteristics and elements, and the after
comes of these attacks for international criminal or civil liability, especially that such
attacks could be a resort for some states in order to achieve certain gains such as
dominating the reality of the armed conflict, modern technology became an essential
part of current means of war, which is done in cyberspace, called cyber warfare.

The purpose of this study is to highlight the concept of cyber warfare which
threats the international peace and security, the study examines as well the possibility
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of applying the International humanitarian law, by suggesting the different legal
theories perspectives about this issue, and the effective problems of applying the
principles of war behavior (jus ad bello) on cyber warfares.

Keywords: cyber attacks, cyber warfare, cyber weapons, International
humanitarian law, principles of war behavior.
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10 . Une vingtaine d’experts juristes internationaux dont les nationalités sont représentatives des
nations membres de 1’Otan a tenté une premicre analyse de I’interprétation des normes de droit
international aux attaques cybernétiques. En s’appuyant ainsi sur le droit international préexistant
notamment dans le domaine des conflits armés, du droit de I’espace, de la mer et de I’air, certaines
regles applicables ont été étendues aux activités cyber. Cette premiére analyse constitue ainsi le
socle futur de potentielles nouvelles normes juridiques internationales du cyberespace. Cette
initiative, lancée au sein du Centre de cyberdéfense de 1’Otan (CCD-CoOE) situé a Tallinn en
Estonie, est tout a fait innovante. Pendant trois ans, les experts ont travaillé sous la direction du
professeur Michael Schmitt de I’US Naval War College a la création d’un manuel de droit
applicable a la cyberguerre, appelé communément Manuel de Tallinn (2013). Voir, Oriane
BARAT- GINIES, "Existe-t-il un droit international du cyberespace ? ", La Découverte, n°® 152-
153, 2014/1, p. 202.
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- Evelyne AKOTO, "Les cyberattaques étatiques constituent-elles des actes d’agression en vertu
du droit international public ?" : Premiére partie, Revue de droit d’Ottawa, Volume 46, n° 1, 2014-
2015, p. 13, Voir également: Jean-Loup SAMAAN, "Les cyber-conflits, une révolution
géopolitique?", AFRI, Volume XI, 2010, p. 993.

13- Evelyne AKOTO, Op.Cit, p. 14.
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> - Stuxnet est un ver qui ferait partie d’un programme secret américain intitulé Olympic
Games104. Autorisé en 2006 par le président Georges Bush et poursuivi par le président Barack
Obama aprés sa prise de pouvoir en 2009, Olympic Games a pour objectif le sabotage du
programme nucléaire iranien. Voir : Evelyne AKOTO, Op.Cit, p. 17.
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- CIJ, avis consultatif du 8 juillet 1996, Licéité de la menace ou de I'emploi d'armes nucléaires,
« ... La question de I'applicabilité¢ des principes et reégles du droit humanitaire a la menace ou a
I'emploi éventuels d'armes nucléaires, la Cour note que des doutes ont parfois été exprimés sur ce
point, au motif que les principes et regles en question se sont développés avant I'invention des
armes nucléaires et que les conférences de Genéve de 1949 et de 1974-1977, qui ont adopté,
respectivement, les quatre conventions de Genéve de 1949 et les deux roto col es additionnels v
relatifs, n'ont pas spéecifiquement traité des armes nucléaires. Ce point de vue est toutefois tres
minoritaire. De l'avis de la grande majorité des Etats et de la doctrine, il ne fait aucun doute que le
droit humanitaire s'applique aux armes nucléaires. Paragraphe 85, C1J Recueil 1996, p.37, in:
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-FR.pdf
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29 - CIJ, avis consultatif du 8 juillet 1996, Licéité de la menace ou de I'emploi d'armes nucléaires,
« ... Il est significatif a cet égard que la these selon laquelle les reégles du droit humanitaire ne
s'appliqueraient pas aux armes nouvelles, en raison méme de leur nouveauté, n'ait pas été invoquée
en l'espece. Tout au contraire, I'argument suivant lequel ces armes échapperaient par leur nouveauté
au droit international humanitaire a été expressément rejeté en ces termes :

-De maniere générale, le droit international humanitaire s'applique a la menace ou a I'emploi
d'armes nucléaires comme il s'applique a d'autres armes.

- Le droit international humanitaire a évolué pour tenir compte des circonstances et son application
ne se limite pas aux armements du passé... ». Paragraphe 85, C1J Recueil 1996 ,0p.Cit., pp.37- 38.
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