
إجراء المصادقة الحیویة باستخدام أنماط الدماغ
Sliman(الفراسليمان يعقوب   Jakub El-Fara(

)Tomasz Adrianowski(أدريانوفسكيتوماش
)Agnieszka Owczarek(أوفجاريكأجنيشكا

Via University College, Denmark
مقدمة.1
منافي إمكانياتفيالكبيرللتقدمكانحيثالدخول،ومراقبةالمصادقةمجالفيالحيويةالمقاييستستخدمماكثيراهذهأ

االآلة القادمةالمرحلةفإنشك،وبلا.الحيويةالمقاييسموضوعفيالمتخصصةالبحوثتطويرفيفعالدورالحسابيةوقو
.التعمقيستحقأمراً الموضوعهذامنيجعلالذيالأمرالحيوية،المصادقةمجالفيملموساً تغييراً ستشهد
تعرفللمصادقةرئيسيةأنواعثلاثهناك.النظامإلىلدخولالراغبالمستخدمهويةتحديدعمليةهي:المصادقة

المستخدميملكهشئستخدامالمصادقة،)السركلمةمثل(المستخدميعرفهشئستخدامالمصادقة:المصادقةبعوامل
كبصمةالحيويةالمقاييسمثل(نفسهالمستخدمفيشيءستخداموالمصادقة،)الخلويالهاتفجهازالأمان،رمزمثل(

.)الاصبع
يمتلكهشيءأو)PINالشخصيالتعريفرقمأوالمروركلمةمثل(المستخدميعرفهشيءعلىالمعتمدةالمصادقةطرق

هذهورغم.استخدامهاوسهولةالمنخفضةتكلفتهابسببكبيربشكلانتشرت)الأمانرمزأوالهويةبطاقةمثل(
إلىبحاجةالمعلوماتبعضولأن.سرقتهاسهولةأهمهامنالمشاكلبعضمنأيضاً تعانيالعواملهذهأنإلاالإيجابيات

للبشروالسلوكيةالجسديةالصفاتعلىيعتمدالذيالثالثالعاملاستخدامنحويتجهبدأالعالمفإنكبيرةحماية
.الحيويةالمصادقةلإجراءطرقعدةالأخيرةالآونةفياقترحتوقد)الحيويةالمقاييس(
الحيويةالمقاييس.2

عليالأشخاصهويةعليالتعرفوسائليضمحيثالبشريةالأجسامفيالجنائيةالأدلةعلمهوالحيويةالمقاييسعلم
.إنسانلكلالخاصةوالتشريحيةالفسيولوجيةالصفاتأساس
فيتخزينهايتمرقميةمعلوماتإلىللمستخدمينالحيويةالمقاييستحويلعلىتعتمدالحيويةالمصادقةعمليةفإنوبذلك
معللمستخدمالحيويالمقياسمقارنةيتمبحيثالمستخدمدخولتسجيلعمليةعندمستقبلاً استخدامهاليتمالنظام
.هويتهمنللتحققالنظامفيسابقاً المخزن
الوجه،ملامحاليد،كبصمةللمستخدمالفريدةالسماتبقياستقومخاصةأجهزةستخداميتمالمصادقةعمليةإجراء

التيالحيويةالمصادقة:الحيويةالمصادقةلإجراءجديدتينطريقتينظهرتالأخيرةالسنواتفي.العينحدقةأوالصوت
.غيرهعنتميزهفريدةوقلبدماغأنماطإنسانلكلأنالعلميةالأبحاثتظهرحيثوالقلب،الدماغ،أنماطعلىتعتمد

الإصبع،كبصمةالتقليديةالحيويةالمصادقةنواعمقارنةللغشالكبيرةمقاومتهاالحيويةالمصادقةمنالأنواعهذهيميزوما
المقياسثباتوعدمالقياسدقةانخفاضمثلالمشاكلبعضتواجهومازالتتعقيداً أكثرالتكنولوجياهذهفإنذلكومع
ولعلالعلماء،منكبيراً اهتماماً يلاقيمازالالدماغنشاطعلىالمعتمدةالحيويةالمقاييسموضوعأنإلاالزمان،مرورمع
هذهمنيجعلماوهوشخص،منلأكثرالحيويالمقياسنفسيتكررأناستحالةهوالاهتمامهذاأسبابأبرزمن

.جداً عاليةفعاليةتتطلبالتيالمصادقةلعملياتالأولالمرشحالطريقة
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رأسعلىتثبتخاصةأجهزةستخدامنقومالدماغأمواجتخطيطولتسجيل
ئيةالإشاراترسالوتقومالمستخدم عبرالرأسمنمناطقعدةفيالمسجلةالكهر
تهذهمعالجةعمليةهناكتتمحيثالحاسوبجهازإلىالأسلاك لتستخدمالبيا

التخطيطقياسجهازتوضح2رقمالصورة.التشفيرأوالمصادقةعمليةفيبعدفيما
ئي .10/20نظامضمنيعملللدماغالكهر

10/20نظام.3.2
مقارنةيمكنبحيثالدماغأمواجتخطيطإجراءلآليةبتمعيارإيجادأجلمن

دولياُ بهمعترفنظاموهو.10/20القياسيالنظاموضعتملقدالمختلفةالقياسات
ئيةالأقطاباستخداممواقعلوصفيستخدم منهايتكونالتي)الكترودات(الكهر

.الدماغأمواجتخطيطقياسجهاز
:بواسطة10/20نظامفيموقعكلتعريفيتم

,F(المختلفةالدماغفصوصعنللتعبيرحروف5يوجد:)الدماغفصيحدد(حرف
T, O, C, P(،

علىالموجودةالأقطابتحدد)2،4،6،8(الزوجيةالأرقام:)القطبموقعيحدد(عدد
.الأيسرالشقتحدد)1،3،5،7(الفرديةالأعدادبينماللدماغالأيمنالشق

.10/20الدوليالنظامستخدامالكترود21توزيعتبين2رقمالصورة

ماغٔمواجتخطیطإجراء:1صورة )EEG(ا

ماغٔمواجتخطیطلإجراءاز:2صورة ا
.10/20نظامفيیعمل
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EEGللدماغالموجيالتخطيطإشارةسلوك.3.3
.الدماغلموجاتالمختلفةالأنواع:3صورة
ئيالنشاطملاحظةيمكن أنواعخمسهناك.)EEGإشارات(دماغيةموجاتشكلعلىالدماغمنالصادرالكهر

.جاماوموجات،قيتادلتا،بيتا،ألفا،إشارات:الدماغيةالموجاتهذهمن
مستيقظاً الشخصيكونعندماللدماغالقفويةالمنطقةفيالموجاتهذهقياسيمكن.)هيرتز13- 8(ألفاموجات
.العينينومغلقاً 

.عقليبنشاطالشخصقيامعندتظهرموجاتوهي،)هيرتز30- 13(بيتاموجات
بينيميزلامنالباحثينمنوهناكمؤخراً،اكتشافهاتمحيثالموجاتأحدثوهي،)هيرتز100-30(غاماموجات
.وغامابيتاموجات
.منخفضةبتردداتتتميز)ثيتادلتا،(أخرىموجات

الحصولنستطيعيجعلناماوهوفيها،ملاحظتهايمكنخاصةحالاتالموجاتهذهمننوعلكلأنلذكرالجديرمن
ئيالنشاطعلىالتعرفبمجردالشخصحالةعنالمعلوماتمنالعديدعلى ظهورسبيلعلىفعلىلدماغه،الكهر

.نقاشفيلمشاركةيقومكأنكبيرعقليبنشاطالشخصقياميعنيبيتاموجات
الدماغأنماطستخدامالحيويةالمصادقة.4

تعتمدالتيالحيويةالمصادقةفيالدماغاستخدامحولالمختلفةالأبحاثمنكبيرةمجموعةالماضيالعقدفيظهرتلقد
ئيةالإشاراتتسجيليتمحيثتقريباً،الفكرةنفسعلى .الدماغأمواجتخطيطستخدامالدماغمنالصادرةالكهر
لجميعالأساسيةالفكرةأنومع
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مختلفةذهنيةنشطةالمستخدمقيامأثناءقياسهايتمالدماغإشاراتستخدامالمزدوجةالحيويةالمصادقة.4.1
.)وغامابيتاألفا،(الدماغموجاتمنأنواعثلاثقياسفيهايتمجديدةطريقةعلىالتركيزسنحاولالبحثهذافي
ذهنيةأنشطةعدةاعتمادتممختلفةنطاقاتثلاثفيالدماغلإشاراتعاليةكفاءةذوتسجيلعلىالحصولأجلمن

.المصادقةعمليةأثناءالمستخدمايقوممختلفة
.الصفرمنقريبةFREوFAEأخطاءقيمتكونأنصحتهالإثباتمصادقةطريقةأيأمامتوضعالتيالشروطأهمأحد
يقومعندماينتجالذيالخطأهوFREخطأبينما.المحتالبقبولالمصادقةنظاميقومعندماينتجخطأهو:FAEخطأ
شخصهويةيدعيالذيالمستخدمهوالمحتال،أنحالفيالفعلي،المستخدمهو:العميل.العميلبرفضالمصادقةنظام
االطريقةاسممنيظهركما.آخر معيننوعمنللحدتستخدممنهماواحدةكل.المصادقةمنمرحلتينمنتتكونفإ
منالتقليلإلىدفالثانيةالمرحلةأنحالفيFAEالخطأقيمةمنللتقليلالأولىالمرحلةدفحيثالأخطاء،من

.FREالخطأقيمة
:أهمهامنطرقعدةستخدام)للمستخدمالممثلةالفريدةالرقميةالقيم(EEGملامححسابيتمالطريقةهذهفي

الدماغشقيبينالقنواتأطيافطاقةفيالاختلافوكذلكالقنوات،أطيافوطاقةالذاتي،الانحدارمعاملاتحساب
.المختلفة
ت.4.2 البيا

تعلىنحصلالدماغعلىالمعتمدةالحيويةالمصادقةعمليةفي يقومحيث،الموجيالتخطيطقياسأجهزةستخدامالبيا
ئيالنشاطبتسجيلالجهاز ئية،إشاراتشكلعلىللدماغالكهر في.الحاسوبجهازإلىإرسالهابعدفيمايتمكهر
ئيةالإشاراتبتسجيلنقومالبحثهذافيالمقترحةالطريقة ،C3،C4،P3:)أقطاب(الكترودات6منالقادمةالكهر

P4،O1،وO2،ذهنيةأنشطة5اختيارتموقدذهني،نشاطلكلثوانيعشرلمدةالإشاراتهذهمنكلتسجلحيث
ضي،نشاطمحدد،شيءأيفيالتفكيروعدمالاسترخاءنشاط:مختلفة ضيةمسألةالمستخدميعطىبحيثر إلىبحاجةر
تمنمجموعةإجراء المستخدممنيطلببحيثهندسي،عشريتين،نشاطخانتينذومنهاكلعددينكضربالحسا
معينة،بزاويةلهدورانوإجراءمعينهندسيشكلتخيل

اإلاواحدةالأبحاثهذه واحدكلأنحيثالتفاصيل،فيتختلفأ
الإشارات،تسجيلعندالمستخدمبهيقوممختلفاً نشاطاً يقترحمنها

استخدامهايتمالتيالمعالجةعمليةفيأيضاً الاختلافويظهر
.شخصلكللهويةالممثلةالرقميةالمعلوماتلاستخراج

عمليةفيألفاإشاراتاستخدامتقترحالأبحاثبعضالمثالسبيلعلى
مننوعمنأكثراستخدامتقترحأخرىدراسةبينماالمصادقة،
هذابحثناوفي.الصورمنمجموعةبمشاهدةيقوملمستخدمالإشارات
.فعاليةأكثرلناتبدوالتيالطريقةدراسةسنحاول

.الأنواع المختلفة لموجات الدماغ: 3صورة 
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شخصهويةيدعيالذيالمستخدمهوالمحتال،أنحالفيالفعلي،المستخدمهو:العميل.العميلبرفضالمصادقةنظام
االطريقةاسممنيظهركما.آخر معيننوعمنللحدتستخدممنهماواحدةكل.المصادقةمنمرحلتينمنتتكونفإ
منالتقليلإلىدفالثانيةالمرحلةأنحالفيFAEالخطأقيمةمنللتقليلالأولىالمرحلةدفحيثالأخطاء،من

.FREالخطأقيمة
:أهمهامنطرقعدةستخدام)للمستخدمالممثلةالفريدةالرقميةالقيم(EEGملامححسابيتمالطريقةهذهفي

الدماغشقيبينالقنواتأطيافطاقةفيالاختلافوكذلكالقنوات،أطيافوطاقةالذاتي،الانحدارمعاملاتحساب
.المختلفة
ت.4.2 البيا

تعلىنحصلالدماغعلىالمعتمدةالحيويةالمصادقةعمليةفي يقومحيث،الموجيالتخطيطقياسأجهزةستخدامالبيا
ئيالنشاطبتسجيلالجهاز ئية،إشاراتشكلعلىللدماغالكهر في.الحاسوبجهازإلىإرسالهابعدفيمايتمكهر
ئيةالإشاراتبتسجيلنقومالبحثهذافيالمقترحةالطريقة ،C3،C4،P3:)أقطاب(الكترودات6منالقادمةالكهر

P4،O1،وO2،ذهنيةأنشطة5اختيارتموقدذهني،نشاطلكلثوانيعشرلمدةالإشاراتهذهمنكلتسجلحيث
ضي،نشاطمحدد،شيءأيفيالتفكيروعدمالاسترخاءنشاط:مختلفة ضيةمسألةالمستخدميعطىبحيثر إلىبحاجةر
تمنمجموعةإجراء المستخدممنيطلببحيثهندسي،عشريتين،نشاطخانتينذومنهاكلعددينكضربالحسا
معينة،بزاويةلهدورانوإجراءمعينهندسيشكلتخيل
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دممنیطلببحیثتعبيري،شاط شاءالمست للىلصدیقهذهنهفيقصيرةرساإ المثال،س
دممنیطلببحیثحسابي،شاط .معينددمنبدءاً النطقمعالعدالمست

تمعالجة.4.3 EEGملامحواستخراجالبیا
دالمرهذهتعتبر لٔهمٔ ثالمصادقةعملیةإجراءمرا ماغ،منالقادمةالإشاراتمعالجةفيهایتمح بحیث)الزمنفي(مستمرةإشاراتوهيا

تإلىتحویلهایتم فصبیا دمبحیثEEGملامحسمى)القيممندد(م يرةست ٔ دوریصبح(المصادقةٔثناءتتمالتيالمقارنةعملیةفيا
ثسیط،فرقبوجودالسركلمةكدورEEGملامح سیانتتعرضٔنيمكنالسركلمةٔنح مخزنةEEGملامحنٔالفيالسرقة،ٔول
ل دمدا لتاليالمست ل.)سرقتهأوفقدانهايمكنلاو یتكونبحیث)جزءلكلنیة0.5بطول(جزء20إلىإشارةكلتقسيمیتمالمعالجةعملیةق

ریليف.عینة125منجزءكل دمةالطرقبعضنذ تمعالجةعملیةفيالمست دمEEGملامحلىلحصولالبیا :لمست
اتينحدارمعاملاتحساب ا
واتٔطیافطاقةحساب ٔطیافمنلكل(الق ا،ٔلفا،:ا اماب )و
لافحساب واتٔطیافطاقةفيخ واتالق ماغشقيفيالواقعةلق تلفةا دةتقعبحیث(ا واتمنوا ٔيمن،الشقفيالق ٔخرىا فيوا

سرالشق ٔ ٔساسیةالمرباتتحلیل.)ا ضيإجراءوهو،PCAا دمر ت،حجممنلتقلیلست ثالبیا تإزایتمح .المتكررةالبیا

المزدوجةالمصادقة
تتقسيميتم يتممجموعات،ثلاثإلىالمعالجةعمليةمنالناتجةالبيا

هويةتحديدعندالمختلفةالمقارنةعملياتفياستخدامهابعدفيما
.المستخدم
الحدودحساب4.4.1

.الحدودمننوعينحسابيتمالخطوةهذهفي
المختلفةEEGملامحبينالممكنةالفروقجميعحسابيتمالبدايةفي

.المستخدملنفس
تمالتيالفروقجميعبينمنممكنفرقأصغريساويالأولالحد

ا .حسا
تمالتيالفروقجميعبينمنممكنفرقأكبريساويالثانيالحد

ا .حسا
الأولىالمرحلة4.4.2

Dt:الشرطتحققإذابنجاحالمصادقةعمليةتتم max < Th1حيث:
Dt max:ملامحبينممكنفرقأكبرهوEEGقياسهاتمالتي

.النظامفيالمخزنةEEGوملامحللمستخدم،
عمليةفي)الأولىالمرحلة(الأولالشرطتحققتوضحصورة:4صورة

الحيويةالمصادقة
Th1:المستخدملذلكالمخزنةالفروقجميعبينممكنفرقأصغرهو.
تمالتيالملامحبينالاختلافاتجميعأنيعنيالسابقالشرطتحقق

قياسها
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مراحل المصادقة الحيوية المزدوجة: 5صورة 

195-181م      صفحة 2013سنة سبتمبر   شهر 09 العدد05مجلة البدر  الحجم 



الخلاصة.5
أنالتجاربأثبتتوقدالدماغ،نشاطستخدامالحيويةالمصادقةعمليةلإجراءجديدةطريقةقدمناالعلميالبحثهذافي
المركباتتحليلعمليةاستخدامنأظهرتقدأخرىٌ دراسة.الحالاتمعظمفيصفرتساويFREوFAEالأخطاءقيم

الباحثينتمكنالتجاربأحدفي(كبيربشكلEEGملامحعددتقليلفيتساهمأنيمكنالطريقةهذهفيPCAالأساسية
هذهتكونأننتمنى.كبيربشكلللتكرارمعرضةEEGملامحأنيعنيما،)11إلى126منالملامحعددتقليلمن

.الكبيرةالدماغأنماطإمكانياتأظهرتقدالدراسة
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