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 :المݏݵص

تȎيانࢫأɸميةࢫتطبيقࢫأمنࢫالمعلوماتࢫعڴʄࢫمستوىࢫالمؤسسةࢫوࢫالتعرضࢫٮڈدفࢫɸذهࢫالدراسةࢫإڲʄࢫ      

لأنواعࢫالْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫأنظمةࢫالمعلوماتࢫوࢫطرقࢫاݍݰمايةࢫالۘܣࢫيمكنࢫأنࢫنواجھࢫ٭ڈاࢫ

الْڈديداتࢫالمحتملةࢫأوࢫالواقعةࢫ،ࢫمعࢫدراسةࢫواقعࢫأمنࢫالمعلوماتࢫعڴʄࢫمستوىࢫالمؤسسةࢫالوطنيةࢫ

 . اݍݨɺودࢫالۘܣࢫتبذلɺاࢫمنࢫأجلࢫتطوʈرࢫنفسɺاࢫࢭʏࢫɸذاࢫالمجالࢫࢫللأشغالࢫالبفوليةࢫالكفىࢫو 

أمنࢫالمعلوماتࢫ،ࢫالْڈديداتࢫ،ࢫطرقࢫاݍݰمايةࢫالمعلوماتيةࢫ،ࢫنظمࢫالمعلوماتࢫ،ࢫ :المفتاحية الɢلمات

 المؤسسةࢫالوطنيةࢫللأشغالࢫالبفوليةࢫالكفى 

Abstract : 

     The purpose of this study is to demonstrate the importance of applying information 

security in the organization, and mention the types of threats to information systems, 

and the methods of protection, and examine the reality of information security at the 

level of the National Petroleum Works Corporation and its efforts to develop Itself in 

this area   

Keywords : Information Security, Threats, Information Protection Methods, 

Information Systems, National Corporation for Major Petroleum Works 
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  :المقدمة

أمنࢫمعلوماتࢫالمؤسسةࢫɸوࢫتحقيقࢫحمايةࢫلɢلࢫالممتلɢاتࢫالماديةࢫمٔڈاࢫɠالأجɺزةࢫوࢫالبناياتࢫ،ࢫوࢫغ؈فࢫ

  الماديةࢫكصورةࢫالمؤسسةࢫوࢫأنظمْڈاࢫالمعلوماتيةࢫوࢫبالأخصࢫالمعلوماتࢫלسفاتيجيةࢫوࢫاݍݰساسةࢫ،

ࢫتوفرࢫالمعلومةࢫأوࢫ وࢫالۘܣࢫȖعتفࢫثروةࢫحقيقيةࢫࢭʏࢫظلࢫاقتصادࢫالمعرفةࢫ،ࢫفالْڈديداتࢫقدࢫتطالࢫإما

ࢫ،ࢫوࢫاݍݰفاظࢫعڴʄࢫسرʈةࢫالمعلوماتࢫلʋسࢫبالأمرࢫالɺ؈ن ࢫوࢫأمٔڈا ࢫأوࢫسرʈْڈا أمرࢫأصبحࢫبلࢫɸوࢫ سلامْڈا

اتࢫجذرʈةࢫيتعبࢫלدارةࢫالعلياࢫللمؤسساتࢫخاصةࢫمعࢫوجودࢫشبɢاتࢫטنفنتࢫالۘܣࢫأحدثتࢫȖغي؈ف 

  .ࢭʏࢫكيفيةࢫنقلࢫالمعلومةࢫ

وࢫعليھࢫفانࢫالمؤسسةࢫالۘܣࢫȖسڥʄࢫلتحقيقࢫمستوىࢫمع؈نࢫمنࢫاݍݰمايةࢫعلٕڈاࢫانْڈاجࢫمنݤݮࢫواܷݳࢫ  

ɸذاࢫכمنࢫعڴʄࢫمستواɸاࢫ،ࢫࢫࢭʏࢫɸذاࢫالمجالࢫ،ࢫوࢫرسمࢫسياسةࢫوࢫاسفاتيجيةࢫخاصةࢫبكيفيةࢫتطبيق

ࢫبلࢫ ࢫ، ࢫوࢫالمعلومات ࢫכنظمة ࢫحماية ࢫأجل ࢫمن ࢫاݍݰماية ࢫبرامج ࢫأحدث ࢫشراء ࢫɠافيا ࢫʇعد ࢫلم فاليوم

أصبحࢫمحتماࢫعڴʄࢫالمؤسساتࢫأنࢫتنظرࢫلɺذاࢫالمفɺومࢫكمنݤݮࢫعملࢫيوميࢫوࢫدائمࢫ،ࢫيحملࢫࢭʏࢫطياتھࢫ

أم؈نࢫممتلɢاٮڈاࢫوࢫلكنࢫوࢫالمؤسساتࢫاݍݨزائرʈةࢫكغ؈فɸاࢫمنࢫالمؤسساتࢫبدأتࢫتفكرࢫࢫࢭʏࢫتعدةࢫأوجھࢫ،ࢫ

بمجالࢫأمنࢫالمعلوماتࢫࢭʏࢫاݍݨزائرࢫȖعدࢫعڴʄࢫࢫتبطرʈقةࢫلاࢫتزالࢫمحȘشمةࢫ،ࢫفالمؤسساتࢫالۘܣࢫاɸتم

כصاȊعࢫ،ࢫمنࢫبئڈاࢫالمؤسسةࢫالوطنيةࢫللأشغالࢫالبفوليةࢫالكفىࢫɸذاࢫماࢫدفعناࢫإڲʄࢫطرحࢫטشɢاليةࢫ

  :التالية

ࡧ ʏࡧࡩ ࡧالمعلومات ࡧأمن ࡧɸوࡧواقع ࡧللأشغالما ࡧالوطنية ࡧۂʏࡧࡧالمؤسسة ࡧوࡧما ࡧ؟ ࡧالكفى البفولية

   المجɺوداتࡧالۘܣࡧتبذلɺاࡧࡩʏࡧɸذاࡧالمجال؟

  :للاجايةࡧعڴʄࡧɸذهࡧטشɢاليةࡧتمࡧטعتمادࡧعڴʄࡧفرضʋت؈نࡧ

 .أمنࢫالمعلوماتࢫضرورةࢫحتميةࢫلبقاءࢫالمؤسسةࢫوࢫتطورɸا -

 .أمنࢫالمعلوماتࢫعڴʄࢫمستوىࢫالمؤسسةࢫالوطنيةࢫللأشغالࢫالبفوليةࢫالكفىࢫمتدɲي -

   : الدراسة ɸيɢل

  ماɸيةࡧأمنࡧالمعلومات: المحورࡧכولࡧ

 Ȗعرʈفࢫامنࢫالمعلومات -

 ٮڈديداتࢫأمنࢫالمعلومات -

 طرقࢫتحقيقࢫأمنࢫالمعلومات -

  واقعࡧأمنࡧالمعلوماتࡧࡩʏࡧالمؤسسةࡧالوطنيةࡧللأشغالࡧالبفوليةࡧالكفى : المحورࡧالثاɲيࡧ

  واقعࢫأمنࢫالمعلوماتࢫࢭʏࢫاݍݨزائر-

  للأشغالࢫالبفوليةࢫالكفى واقعࢫأمنࢫالمعلوماتࢫࢭʏࢫالمؤسسةࢫالوطنيةࢫࢫ-

 تحليلࢫنتائجࢫالدراسةࢫ-
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  ماɸيةࡧأمنࡧالمعلومات: المحورࡧכولࡧ

 : وࡧعناصرهࡧȖعرʈفࡧأمنࡧالمعلومات -1

 Ȗعرʈفࡧأمنࡧالمعلوماتࡧࡧࡧ- 1.1

ࢫ ࢫالمعلومات ࢫبأمن ࢫݍݰمايةࢫ" يقصد ࢫȖستخدم ࢫالۘܣ ࢫالتقنية ࢫوࢫכدوات ࢫوࢫלجراءات ࢫالسياسات ɠل

ࢫغ؈فࢫ ࢫטستخدام ࢫأشɢال ࢫɠل ࢫمن ࢫالنظام ࢫمثل ࢫللموارد ʏࢫ،ࢫ: الشرڤ ࢫالتغي؈فࢫوࢫالتعديل ࢫ، السرقة

ࢫ،ࢫ ࢫبالأجɺزة ࢫالمتعمد ࢫالمادي ࢫالضرر ࢫإݍݰاق ࢫأو ࢫ، ࢫالبيانات ࢫقواعد ࢫأو ࢫبالمعلومات ࢫالضرر إݍݰاق

i" .بالإضافةࢫإڲʄࢫوجودࢫٮڈديداتࢫأخرىࢫمثلࢫטخطاءࢫלɲسانيةࢫوࢫاݍݰوادثࢫالطبيعيةࢫوࢫالɢوارثࢫ

1 

" بأنھࢫ" مبادئࢫأمنࢫالمعلوماتࢫ" وماتࢫࢭʏࢫكتا٭ڈماࢫࢫأمنࢫالمعلࢫ Whitman et Mattodعرفࢫوࢫ

      اݍݰفاظࢫعڴʄࢫسرʈةࢫوࢫتوفرࢫوࢫسلامةࢫالمعلوماتࢫكأصلࢫࢭʏࢫمراحلࢫالمعاݍݨةࢫوࢫاݍݰفظࢫوࢫالنقلࢫ،ࢫ

وࢫيتحققࢫذلكࢫعفࢫالتطبيقࢫالفعڴʏࢫللسياساتࢫכمنيةࢫوࢫمنࢫخلالࢫȖعزʈزࢫالوڤʏࢫوࢫالتعلمࢫوࢫ

2.التدرʈب
i iماࢫأنࢫأيࢫمؤسسةࢫٮڈدࢫɸفࢫلتحقيقࢫادارةࢫأمنࢫنظمࢫالمعلوماتࢫفإنھࢫيجبࢫأنࢫوࢫيرىࢫكلا

 : ʇشملࢫالمɢوناتࢫالتاليةࢫ

 .بماࢫʇشملھࢫمنࢫمصادرࢫوࢫممتلɢاتࢫوࢫمباɲيࢫلمنعࢫالوصولࢫغ؈فࢫالمشروع:  כمنࡧالمادي    -

 .ݍݰمايةࢫטفرادࢫوࢫالمجموعاتࢫالذينࢫلɺمࢫحقࢫالوصولࢫللمعلومات:  أمنࡧכفراد -

 .ݍݰمايةࢫכɲشطةࢫوࢫالعملياتࢫالۘܣࢫيقومࢫ٭ڈاࢫالمخولون :  أمنࡧالعمليات -

 .ݍݰمايةࢫالوسائطࢫوࢫالتكنولوجياࢫالمستخدمةࢫوࢫالمحتوى :  أمنࡧטتصالات -

 .ݍݰمايةࢫمɢوناتࢫالشبكةࢫوࢫالفاسلࢫوࢫالمحتوʈات:  أمنࡧالشبɢات -

  .ݍݰمايةࢫسرʈةࢫوࢫسلامةࢫوࢫتوافرࢫالمعلومات: أمنࡧالبياناتࡧ -

ݳࢫلناࢫجلياࢫأنࢫأمنࢫالمعلوماتࢫماࢫɸوࢫإلاࢫمصطݏݳࢫيضمࢫࢭʏࢫمحتواهࢫوࢫمنࢫخلالࢫɸذاࢫالتعرʈفࢫيتܸ

أمنࢫعامࢫفحمايةࢫالمعلوماتࢫتɢونࢫمنࢫخلالࢫכمنࢫالماديࢫɠالأجɺزةࢫالۘܣࢫتضمࢫالمعلوماتࢫ،ࢫوࢫأمنࢫ

  .כفرادࢫالذينࢫيملɢونࢫالمعلوماتࢫ،ࢫوࢫɠلࢫالعناصرࢫטخرىࢫالۘܣࢫلɺاࢫعلاقةࢫبالمعلومات

  عناصرࡧأمنࡧالمعلومات. 2.1

             نظماتࢫالۘܣࢫȖسڥʄࢫلتحقيقࢫأمنࢫنظمࢫالمعلوماتࢫإنماࢫغايْڈاࢫتحقيقࢫالثالوثࢫالمسܢࢫإنࢫالم

   )CIA triangle (ةࢫʈعۚܣࢫالسرʇوࢫ)Confidentiality (امليةࢫوࢫالسلامةࢫɢࢫالت، )Integrity (وࢫالتوفرࢫ،               

Availability .(i(وࢫלتاحةࢫ i i  3  
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Ȗعۚܣࢫضمانࢫحفظࢫالمعلوماتࢫالمخزنةࢫأوࢫالمنقولةࢫ،ࢫوࢫعدمࢫ) :  Confidentiality( السرʈةࡧࡧ  - أ

ࢫسرʈةࢫ ࢫيضمن ࢫɸوࢫالذي ࢫךمن ࢫالنظام ࢫأن ࢫحيث ࢫ، ࢫإذن ࢫإلاࢫبموجب ࢫأوࢫاستخدامɺا ࢫعلٕڈا        לطلاع

  .وࢫخصوصيةࢫالبياناتࢫالمخزنةࢫفيھࢫ،ࢫفلاࢫʇسمحࢫبكشفɺاࢫبدونࢫترخيص

ࡧ  - ب ࡧوࡧالسلامة ࢫ،ࢫ) Integrity( التɢاملية ࢫالمعلومات ࢫمحتوى ࢫسلامة ࢫضمان ࢫعامة ࢫبصفة ʏۂ       

وࢫالتأكدࢫأنࢫɸذهࢫالمعلوماتࢫلمࢫتتعرضࢫلأيࢫعمليةࢫحذفࢫأوࢫتخرʈبࢫأوࢫاتلافࢫكڴʏࢫأوࢫجزǿيࢫسواءࢫ

بصفةࢫمتعمدةࢫأوࢫغ؈فࢫمتعمدةࢫࢭʏࢫأيࢫمرحلةࢫمنࢫمراحلࢫالمعاݍݨةࢫاوࢫالتبادلࢫوࢫإلاࢫيɢونࢫقدࢫتمࢫ

  .ضياعࢫتɢاملࢫالمعلومات

) إɲسانࢫأوࢫنظامࢫحاسوب( وࢫɲعۚܣࢫبھࢫتمك؈نࢫالمستخدمࢫ) :  Availability(  לتاحةالتوفرࡧوࡧࡧࡧ-ج

ࢫ،ࢫ ࢫالمɺمة ࢫتلك ࢫأداء ʏࢫࢭ ࢫأوࢫלعاقة ࢫالتدخل ࢫبدون ࢫذلك ࢫمن ࢫالمعلومات ࢫمع ࢫالتعامل ࢫحق ࢫلھ          الذي

  .وࢫوصولࢫالمعلوماتࢫࢭʏࢫالشɢلࢫالمطلوب

 ٮڈديداتࡧأمنࡧالمعلومات -2

ࢫ ࢫأنھ ʄࢫعڴ ࢫعامة ࢫبصفة ࢫالْڈديد ࢫمنࢫ"  :ʇعرف ࢫحقيقية ࢫوسائل ࢫتصرفھ ࢫتحت ࢫعداǿيࢫيحمل ɸدف

4"أجلࢫȖعرʈضࢫمؤسسةࢫ،ࢫأܧݵاصࢫ،ࢫمواقعࢫلݏݵطرࢫ
iv. 

ࡧالْڈديدات 1.2 ࢫالمصادرࢫ:  مصادر ࢫمثلا ࢫفنجد ࢫ، ࢫمتعددة ࢫالمعلومات ࢫنظم ࢫٮڈديدات مصادر

وࢫنجدࢫالمصادرࢫالȎشرʈةࢫ....ɠاݍݰرائقࢫوࢫالفيضاناتࢫوࢫالزلازلࢫوࢫانقطاعࢫالتيارࢫالكɺرȋاǿيࢫ: الطبيعيةࢫ

 :ورɸاࢫتنقسمࢫإڲʄࢫقسم؈نࢫبدوࢫۂʏࢫماࢫٱڈمناࢫخلالࢫالبحثࢫ،ࢫوࢫۂʏࢫ

ࡧداخلية  - أ ࡧȊشرʈة ࢫ:  ٮڈديدات ࢫمن ࢫالصادرة ࢫالْڈديدات ʏࢫفٕڈاࢫۂ ࢫيȘسȎب ࢫوࢫالۘܣ ࢫالمؤسسة داخل

العاملࢫأوࢫالموظفࢫالذيࢫيتعاملࢫمعࢫأنظمةࢫالمعلوماتࢫ،ࢫوࢫلھࢫحقࢫالوصولࢫإڲʄࢫشبكةࢫالمنظمةࢫأوࢫ

ࢫطب ࢫدخولھ ࢫيɢون ࢫܧݵص ࢫأوࢫأي ࢫ، ࢫوࢫالمعدات ࢫכجɺزة ࢫتواجد ࢫأوࢫيɴتܣࢫأماكن ࢫالمؤسسة ʄࢫإڲ يعيا

معلوماٮڈاࢫاݍݰساسةࢫمنࢫأجلࢫ،ࢫوࢫيɢونࢫلھࢫنيةࢫإݍݰاقࢫالضررࢫبأنظمةࢫمعلوماتࢫالمؤسسةࢫأوࢫإلٕڈا

  .استخدامɺاࢫࢭʏࢫتحقيقࢫمصاݍݳࢫمعينة

ࡧ  - ب ࡧȊشرʈة ࢫمنࢫ:  خارجيةٮڈديدات ࢫإما ࢫوࢫتɢون ࢫالمنظمة ࢫخارج ࢫمن ࢫɸيئات ࢫتنفذɸا ࢫٮڈديدات ʏۂ

ࢫالداخليةࢫ ࢫالشبكة ʄࢫإڲ ࢫالوصول ࢫحق ࢫامتلاكɺا ࢫلعدم ࢫنظرا ࢫالɺاتف ࢫأوࢫخطوط ࢫטنفنت خلال

ࢭʏࢫعدمࢫأوࢫصعوȋةࢫمعرفةࢫالمخفقࢫوࢫأɸدافھࢫللمؤسسةࢫ،ࢫوࢫتكمنࢫخطورةࢫɸذاࢫالنوعࢫمنࢫالْڈديدࢫ

v.منࢫوراءࢫטخفاقࢫ،ࢫوࢫمدىࢫטخفاقࢫالذيࢫمسࢫالنظام

5 

وࢫحۘܢࢫٰڈايةࢫالقرنࢫالعشرʈنࢫمصدرࢫاݍݨرائمࢫالمعلوماتيةࢫכك؆فࢫخطورةࢫɠانتࢫذاتࢫمصدرࢫداخڴʏࢫ

ࢫכنظمة ʄࢫإڲ ࢫالوصول ʏࢫࢭ ࢫوࢫقدرٮڈم ࢫ، ࢫالمعارف ࢫلامتلاكɺم ࢫنظرا ࢫالعمال ࢫمن viصادرة

ࢫب؈نࢫوࢫ 6 مقارنة

  :ݯݨمࢫاݍݵطرࢫالداخڴʏࢫوࢫب؈نࢫݯݨمࢫاݍݵطرࢫاݍݵارڊʏࢫسنذكرࢫȊعضࢫטحصائياتࢫ
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ࢫلوɠالةࢫ منࢫالْڈديداتࢫالۘܣࢫيتمࢫלخبارࢫ% 80إڲʄࢫ% Ȗ60شɢلࢫالْڈديداتࢫالداخليةࢫمنࢫࢫFBIوفقا

  vii.7عٔڈا

،ࢫذكرتࢫالمنظماتࢫࢫ1997عڴʄࢫالمخططࢫכروȌيࢫسنةࢫࢫGartner Groupوࢫحسبࢫدراسةࢫقامتࢫ٭ڈاࢫ

ࢫ ࢫأن ࢫفٕڈا ࢫɸوࢫبɴسبة ࢫכمن ࢫ% 47مشɢل ࢫالداخلي؈ن ࢫכعوان وࢫʇعتفࢫالعمالࢫ) المستخدم؈ن( من

vii%.39منࢫاݍݰوادثࢫ،ࢫأماࢫاݍݵارجي؈نࢫفɺمࢫمسؤول؈نࢫبɴسبةࢫ% 10القدماءࢫمسؤول؈نࢫبɴسبةࢫ i

8 

ࢫ ࢫسنة ࢫأجرʈت ࢫدراسة ࢫࢫ2003وࢫحسب ʄࢫࢫ408عڴ ࢫأن ࢫيقولون ࢫכدواتࢫ% 94خب؈فࢫمعلوماȖي من

ix.لمشɢلࢫأمۚܣࢫمنࢫمصدرࢫداخڴʏࢫقامࢫبھࢫالمستخدمون المعلوماتيةࢫالمسؤولةࢫȖعرضتࢫ

9 

ࢫ ࢫعام ࢫالمتحدة ࢫכمم ࢫأجرٮڈا ࢫدراسة ࢫكشفت ࢫࢫ2005كما ࢫوࢫالتعديࢫ% 37أن ࢫטخفاق ࢫجرائم من

يرجعࢫإڲʄࢫمصادرࢫخارجيةࢫ،ࢫوࢫبلغࢫݯݨمࢫاݍݵسائرࢫטقتصاديةࢫلɺذهࢫاݍݨرائمࢫ% 23داخڴʏࢫ،ࢫوࢫأنࢫ

دراسةࢫأنࢫحالاتࢫטخفاقࢫبصفةࢫخاصةࢫمليارࢫدولارࢫ،ࢫكماࢫكشفتࢫالࢫ3.5فقطࢫحواڲʏࢫࢫ2004عامࢫ

ࢫ ࢫلعام ࢫכمرʈكية ࢫاݍݰɢومة ࢫأجɺزة ʄࢫعڴ ࢫوقعت ࢫالۘܣ ࢫالمعلوماتية ࢫاݍݨرائم بلغتࢫࢫ2004كإحدى

10.مٔڈا% 4مٔڈاࢫناݦݰةࢫوࢫلمࢫيكȘشفࢫسوىࢫ% 64حالةࢫاخفاقࢫ،ࢫࢫ354000
x  

ࢫضدࢫ ࢫالتحص؈ن ʏࢫࢭ ࢫوࢫالمܦݵرة ࢫالمبذولة ࢫاݍݨɺود ࢫفتɢون ࢫالمعلومات ࢫأنظمة ࢫتحص؈ن وࢫبخصوص

ࢫماࢫالْڈ ࢫכخ؈فࢫغالبا ࢫɸذا ࢫح؈ن ʏࢫࢭ ࢫ، ʏࢫالداخڴ ࢫالْڈديد ࢫضد ࢫטستعداد ࢫحساب ʄࢫعڴ ʏࢫاݍݵارڊ ديد

ࢫتɢاليفࢫ ࢫمعدل ࢫفإن ࢫاݍݰاسوب ࢫأمن ࢫمعɺد ࢫتقديرات ࢫفحسب ࢫ، ࢫالتɢاليف ࢫباɸظ ࢫدمارا يحدث

ࢫɸوࢫ ʏࢫالداخڴ ࢫاݍݵارڊʏࢫࢫ2.7الݤݨوم ࢫالݤݨوم ࢫمعدل ࢫلاࢫيزʈد ࢫبʋنما ࢫ، ࢫالواحد ࢫدولارࢫللݤݨوم مليون

xi.رألفࢫدولا ࢫ57الواحدࢫعنࢫ

11 

ࢫالمؤسسةࢫ ࢫلھ ࢫتتعرض ࢫכكفࢫالذي ࢫالْڈديد ࢫأن ࢫوࢫبالإجماع ࢫأثبȘت ࢫوࢫלحصائيات ࢫالدراسات            ɸذه

  أنظمْڈاࢫالمعلوماتيةࢫɸوࢫمنࢫالداخلࢫوࢫبɴسبࢫكب؈فةࢫجداࢫمقارنةࢫبالْڈديدࢫاݍݵارڊʏ و

 :ɸناكࢫعدةࢫأنواعࢫمنࢫالْڈديداتࢫسنݏݵصɺاࢫɠالتاڲʏࢫ:  أنواعࡧالْڈديدات 2.2

ࡧ  - أ ࢫ،ࢫ:  المعلوماتيةטصابات ࢫالمعلومات ࢫأنظمة ࢫلɺا ࢫتتعرض ࢫالۘܣ ࢫالضارة ࢫالفامج ʏࢫࢭ         وࢫالمتمثلة

 .الف؈فوسࢫ،ࢫالدودةࢫטلكفونيةࢫ،ࢫحصانࢫطراودةࢫ،ࢫالقنابلࢫالمنطقية: وࢫأɸمɺاࢫ

  

  

  

  

  

  

  



 مجلةࢫالماليةࢫوࢫכسواقࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫالمجلدࢫ5/العددࢫ10 /2019

359 

ترتʋبࢫטصاباتࢫالمعلوماتية:  1 الشɢل  

  
Source : Eric Filiol , les virus informatiques : théorie, pratique et applications , deuxième éditions , 

Springer , Paris , 2009, p11 

ɸذاࢫالنوعࢫمنࢫتقنياتࢫטعتداءࢫيتمثلࢫࢭʏࢫمحاولةࢫاقتحامࢫ:  )التجسس(القرصنةࡧالمعلوماتيةࡧ  - ب

 :أك؆فࢫالطرقࢫانȘشاراࢫࢫأنظمةࢫالمعلوماتࢫوࢫاݍݰصولࢫعڴʄࢫالمعلوماتࢫالسرʈةࢫبأيࢫطرʈقةࢫوࢫمن

التصɴتࢫيكمنࢫࢭʏࢫالتموقعࢫعڴʄࢫشبكةࢫمعلوماتيةࢫأوࢫشبكةࢫالتواصلࢫعنࢫȊعدࢫ،ࢫوࢫمنࢫ:  لتصɴتا -

ࢫالشبكةࢫ ࢫداخل ࢫيدور ࢫما ࢫɠل ࢫو ࢫالتآمرات ࢫترجمة ࢫو ࢫ، ࢫالعابرة ࢫالمعلومات ࢫتخزʈن ࢫو ࢫتحليل ثم

xii.المعلوماتية

12 

ࡧالɺوʈة - ࢫبݤݨمةࢫ:  سرقة ࢫتتعلق ࢫ، ࢫغ؈فࢫالشرعية ࢫالسبل ࢫأنواع ࢫأوࢫالتنكرࢫɸوࢫمن ࢫالɺوʈة سرقة

معلوماتيةࢫتكمنࢫࢭʏࢫانتحالࢫܧݵصيةࢫأوࢫɸوʈةࢫܧݵصࢫآخرࢫوࢫטستفادةࢫمنࢫامتيازاتھࢫوࢫحقوقھࢫ

 .عنࢫطرʈقࢫاغتصابࢫɸوʈتھ

ࡧاݍݵدمة - ݠݨمةࢫرفضࢫاݍݵدمةࢫۂʏࢫتلكࢫالۘܣࢫȖعرقلࢫوࢫتمنعࢫخدمةࢫتطبيقࢫماࢫوࢫجعلɺاࢫ:  رفض

ࢫغ؈ ࢫازعاجࢫأحيانا ʄࢫعڴ ࢫȖعمل ࢫاݍݵدمة ࢫرفض ࢫباختصارࢫݠݨمة ࢫ، ࢫالشرعي؈ن ࢫللمستعمل؈ن فࢫمفيدة

xii.الܸݰيةࢫ،ࢫوࢫلكنࢫأيضاࢫيمكنࢫأنࢫتȘسȎبࢫࢭʏࢫخسائرࢫكفى  i

13 

  :منࢫب؈نࢫأɸمࢫالْڈديداتࢫالماديةࢫ:   الْڈديداتࡧالماديةࡧ-ج

 .خصوصاࢫاݍݰواسبࢫالمحمولةࢫوࢫالتحاميل:  السرقة  - ت

 تدم؈فࡧوࡧتخرʈبࡧטجɺزة  - ث

ࡧטجتم  - ج ࢫوࢫטحتيالࢫ: اعيةالɺندسة ࢫللمعلومات ʏࢫغ؈فࢫالشرڤ ࢫטستحواذ ࢫأشɢال ࢫمن ࢫشɢل ʏۂ

الذيࢫʇستغلࢫالثغراتࢫالȎشرʈةࢫوࢫטجتماعيةࢫللبɴيةࢫالمسْڈدفةࢫمنࢫأجلࢫاݍݰصولࢫعڴʄࢫممتلكࢫ،ࢫ

14.خدمةࢫأوࢫمعلومات
xiv وࢫقدࢫصنفْڈاࢫࢫGARTNERࢫالعالمࢫالرقܣࢫللعقدࢫࢫ2011سنةࢫࢫʏكأكفࢫخطرࢫࢭ

xv.المقبل

15 

טصاباتࡧالمعلوماتية

اصاباتࡧعادية

القنابلࡧ

المنطقية
حصانࡧ

طراودة

رموزࡧذاتيةࡧטستɴساخ

الف؈فوس  الدودة
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ࡧ   -د ࡧأمنية ࡧȜغرات ࡧعن ࡧالناتجة ࢫيتمࢫ: الْڈديدات ࢫوࢫلɢي ࢫ، ࢫوࢫمتعددة ࢫعديدة ࢫכمنية الثغرات

ࢫ منࢫࢫȖ :BS7799 , EBIOS, GMITSعدادɸاࢫبصفةࢫشاملةࢫ،ࢫوࢫحسبࢫعدةࢫمعاي؈فࢫوࢫمدارسࢫمثل

ࢫ ʏالتاڲɠࢫ ࢫعائلات ࢫثلاث ʏࢫࢭ ࢫتجميعɺا ࢫ: الممكن ࢫالتنظيܣ ࢫالمستوى ʄࢫعڴ ࢫכمنية ) טدارة( الثغرات

،ࢫالثغراتࢫכمنيةࢫ.... وࢫنقصࢫالكفاءاتࢫࢭʏࢫɸذاࢫالمجالࢫوࢫغيابࢫالسياسةࢫכمنيةكضعفࢫالȘسي؈فࢫ

،ࢫالثغراتࢫכمنيةࢫعڴʄࢫالمستوىࢫالتكنولوڊʏࢫ... عڴʄࢫالمستوىࢫالماديࢫكنقصࢫالتجɺ؈قاتࢫوࢫכعطال

  xvi 16كأخطاءࢫالفمجةࢫوࢫسوءࢫاستخدامࢫعناصرࢫالمعلوماتية

وماȖيࢫيتطلبࢫمنظومةࢫحمايةࢫمتɢاملةࢫمنࢫتحقيقࢫכمنࢫالمعل:  طرقࡧتحقيقࡧأمنࡧالمعلومات -3

 :  ɠلࢫاݍݨوانبࢫالۘܣࢫيمكنࢫأنࢫتمسࢫالمعلومة

وࢫȖعتفࢫاݍݰمايةࢫالفمجيةࢫأɸمࢫوࢫأولࢫخطوةࢫࢭʏࢫتحقيقࢫכمنࢫ،ࢫوࢫتتمثلࢫࢭʏࢫ:  اݍݰمايةࡧالفمجية 1.3

استخدامࢫɠلࢫالفامجࢫالمتاحةࢫوࢫالۘܣࢫتوفرࢫحمايةࢫللمعلوماتࢫالمنتقلةࢫعفࢫالشبɢاتࢫأوࢫالمخزنةࢫࢭʏࢫ

اݍݨدرانࢫالنارʈةࢫ،ࢫمضاداتࢫالف؈فوسࢫ،ࢫبرامجࢫالȘشف؈فࢫ،ࢫمراقبةࢫ: اݍݰواسʋبࢫ،ࢫوࢫمنࢫأɸمࢫالفامجࢫ

ࢫ ࢫلɺذهࢫالدخول ࢫالدورʈة ࢫوࢫالتحديثات ࢫטففاضية ࢫالشبكة ʄࢫإڲ ࢫإضافة ࢫ، ࢫالتدخل ࢫكشف وࢫأنظمة

  .الفامج

،ࢫمايةࢫالمعلوماتࢫداخلࢫاݍݰواسبࢫفقطتحقيقࢫכمنࢫالمعلوماȖيࢫلاࢫيɢونࢫبح:   اݍݰمايةࡧالمادية2.3

ࢫالۘܣࢫ ࢫوࢫالتجɺ؈قات ࢫالمنظمة ࢫوࢫموقع ࢫللمنظمة ࢫوࢫالمادي ʏࢫاݍݵارڊ ࢫכمن ࢫتحقيق ࢫالضروري ࢫمن بل

،ࢫفالْڈديداتࢫالماديةࢫالۘܣࢫتتعرضࢫلɺاࢫɸذهࢫכخ؈فةࢫۂʏࢫכخطرࢫمنࢫب؈نࢫأنواعࢫالْڈديداتࢫإذࢫࢫتضمɺا

تدمرࢫɠلࢫءۜܣءࢫوࢫلاࢫتفكࢫمجالاࢫللإصلاحࢫ،ࢫلذاࢫلاࢫيجبࢫالتغافلࢫأبداࢫعنࢫاݍݰمايةࢫالماديةࢫلماࢫلɺاࢫمنࢫ

دخولࢫ،ࢫمراقبةࢫال: أɸميةࢫلاࢫتقلࢫعنࢫأنواعࢫاݍݰمايةࢫכخرىࢫ،ࢫوࢫتɢونࢫاݍݰمايةࢫȊعدةࢫطرقࢫمٔڈاࢫ

 ....اعتمادࢫɠام؈فاتࢫالمراقبةࢫ،ࢫاستخدامࢫالشاراتࢫ

  

أمنࢫالمعلوماتࢫاليومࢫلمࢫʇعدࢫمرتبطاࢫبفكيبࢫأحدثࢫمضادࢫللف؈فوساتࢫ: اݍݰمايةࡧالتنظيمية  3.3

ࢫوࢫأصبحࢫ ࢫجدا ࢫتوسع ࢫכمن ࢫنطاق ࢫلأن ࢫ، ࢫالمراقبة ࢫأدوات ࢫأحدث ࢫأوࢫاعتماد ࢫجدارࢫناري أوࢫأقوى

ةࢫ،ࢫوࢫلاࢫيمكنࢫالتحكمࢫفيھࢫوࢫتحقيقࢫمستوىࢫأمنࢫمتعلقاࢫبɢلࢫالعملياتࢫاليوميةࢫداخلࢫالمؤسس

،ࢫفاݍݨانبࢫالتنظيܣࢫللأمنࢫɸوࢫأɸمࢫجانبࢫࢫعاڲʏࢫإلاࢫإذاࢫɠانࢫتنظيمࢫɸذهࢫالعمليةࢫواܷݳࢫلݏݨميع

عڴʄࢫمستوىࢫالمؤسسةࢫ،ࢫإذࢫأنࢫعمليةࢫכمنࢫعمليةࢫدقيقةࢫتتطلبࢫخطةࢫاسفاتيجيةࢫمتمثلةࢫأولاࢫ

ࢭʏࢫتحض؈فࢫالسياسةࢫכمنيةࢫوࢫوثائقɺاࢫوࢫتقسيمࢫכدوارࢫوࢫالمسؤولياتࢫوࢫتحسʋسࢫوࢫتɢوʈنࢫالموظف؈نࢫ

لكيفيةࢫالتعاملࢫمعࢫالمخاطرࢫوࢫالۘܣࢫȖسܢࢫࢫࢭʏࢫɸذاࢫالمجالࢫ،ࢫثانياࢫمنࢫالضروريࢫوضعࢫخطةࢫشاملة

ࢫالمخاطرࢫالمحتملةࢫ ࢫوࢫتوقع ࢫالمؤسسة ࢫبʋئة ࢫتحليل ࢫيتم ࢫخلالɺا ࢫمن ࢫȖسي؈فࢫالمخاطرࢫوࢫالۘܣ            Ȋعملية

 .وࢫتحليلɺاࢫباستخدامࢫعدةࢫأدواتࢫوࢫاقفاحࢫمعاي؈فࢫالمعاݍݨةࢫالضرورʈة
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  :وࢫتɢونࢫبطرʈقت؈ن:  ةاݍݰمايةࡧالقانوني  4.3

- ʈةࢫللمصنفاتࢫالمعلوماتيةࢫتحمٕڈاࢫمنࢫالتقليدࢫ:  ةحقوقࡧالملكيةࡧالفكرʈيوجدࢫاليومࢫحمايةࢫفكر

ࢫ،ࢫ ࢫالبيانات ࢫبقواعد ࢫاݍݵاصة ࢫوࢫاݍݰماية ࢫ، ࢫاݍݰاسوب ࢫبفامج ࢫالمتعلقة ࢫاݍݰماية ࢫفنجد        وࢫالقوʈرࢫ،

 .وࢫحمايةࢫالمɺاراتوࢫحمايةࢫمواقعࢫטنفنتࢫ،ࢫوࢫطوȋوغرافياࢫالدوائرࢫالمتɢاملةࢫ،ࢫ

القوان؈نࢫالȘشرʉعيةࢫۂʏࢫالرادعࢫالقويࢫللقراصنةࢫأوࢫالمعتدينࢫبصفةࢫعامةࢫ:  القوان؈نࡧالȘشرʉعية -

عڴʄࢫالمعلوماتࢫوࢫأنظمةࢫالمعلوماتࢫ،ࢫإذࢫبتطورࢫالمعلوماتيةࢫتطورتࢫمعɺاࢫالقوان؈نࢫاݍݵاصةࢫ٭ڈاࢫ،ࢫ

فسɴتࢫقوان؈نࢫتجرمࢫأفعالࢫالتعديࢫعڴʄࢫأنظمةࢫالمعلوماتࢫ،ࢫوࢫࢫتخصيصࢫعقوȋاتࢫسواءࢫماليةࢫأوࢫ

  .فࢫݯݨمࢫטعتداءࢫوࢫاݍݨɺةࢫالمسْڈدفةالܦݨنࢫتختلفࢫباختلا 

  واقعࡧأمنࡧالمعلوماتࡧࡩʏࡧالمؤسسةࡧالوطنيةࡧللأشغالࡧالبفوليةࡧالكفى : المحورࡧالثاɲيࡧ

 واقعࡧأمنࡧالمعلوماتࡧࡩʏࡧاݍݨزائر -1

اݍݨزائرࢫبمختلفࢫمؤسساٮڈاࢫمنࢫب؈نࢫالدولࢫالۘܣࢫلاࢫتزالࢫȊعيدةࢫنوعاࢫ:  منࡧالناحيةࡧالعملية 1.1

لذيࢫنجدࢫأثرهࢫاݍݨيدࢫفقطࢫࢭʏࢫالمؤسساتࢫالعسكرʈةࢫ،ࢫأماࢫعڴʄࢫماࢫعنࢫالتطورࢫכمۚܣࢫاݍݨديدࢫوࢫا

ࢫכمنࢫ ࢫȖعاليم ࢫعن ࢫنتحدث ࢫأن ࢫفلاࢫيمكن ࢫ ࢫالمحلية ࢫوࢫالسلطات ࢫטقتصادية ࢫالمؤسسات مستوى

ࢫ ࢫوࢫالتحقيقات ࢫالدراسات ࢫمن ࢫمجموعة ࢫȊشɺادة ࢫوࢫɸذا ࢫ، ࢫ( المعلوماȖي ࢫدراسةࢫࢫAASSIتحقيق ،

Kaspersky labࢫمجالࢫ) ،ࢫدراسةࢫأݍݨ؈فياࢫديجيتالࢫتراندسࢫʏࢫوࢫالۘܣࢫأسفرتࢫعنࢫنتائجࢫمقلقةࢫࢭ،

 .טɸتمامࢫبأمنࢫالمعلومات

 )2018(للتوجٕڈاتࡧالرقميةࡧ" أݍݨ؈فياࡧديجيتالࡧتراندس" دراسةࡧشركةࡧ  - أ

الرائدࢫ" 7رابيد" للتوجٕڈاتࢫالرقميةࢫبالتعاونࢫمعࢫمؤسسةࢫ" أݍݨ؈فياࡧديجيتالࡧتراندس"  شركة قامت

وࢫخلصتࢫ مؤسسةࢫجزائرʈةࢫ1000بدراسةࢫاحصائيةࢫشملتࢫأك؆فࢫمنࢫ ʏࢫقطاعࢫادارةࢫالمخاطرالعالܣࢫࢭ

  :الدراسةࢫإڲʄࢫجملةࢫالنتائجࢫالتاليةࢫ

الشرɠاتࢫاݍݨزائرʈةࢫلاࢫتزالࢫȊعيدةࢫعنࢫالمقايʋسࢫالمففضةࢫࢭʏࢫمجالࢫاستخدامࢫالتداب؈فࢫטمنيةࢫالۘܣࢫ -

 .تتضاعفࢫمعࢫالتحولࢫالرقܣࢫ

 تࢫالدراسةࢫأنࢫȘعدامࢫأيࢫحمايةࢫمنࢫ%  47أثبɲةࢫموضوعࢫالدراسةࢫاعففتࢫباʈالمؤسساتࢫاݍݨزائر

ࢫماࢫ ࢫالمعلوماȖي ࢫبالأمن ࢫالمتعلقة ࢫبالقوان؈ن ࢫمعرفة ࢫأي ࢫوࢫلاࢫتملك ࢫ، ࢫטلكفونية ࢫالݤݨمات ࢫمن لنظامɺا

 .يجعلɺاࢫعرضةࢫللقرصنةࢫوࢫالݤݨماتࢫטلكفونية

 16  %يࢫوࢫɲعرفࢫالنظمࢫכ %  12منࢫالمؤسساتࢫلاࢫتملكࢫنظمࢫأمنࢫالكفوȖمنيةࢫللمعلوماتࢫ،ࢫلاࢫ         

 .لازالتࢫتفكرࢫࢭʏࢫاɲشاءࢫنظمࢫحماية%  17وࢫ
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 52  %منࢫالمؤسساتࢫصرحتࢫأٰڈاࢫلاࢫتملكࢫسياسةࢫݍݰمايةࢫالمنظوماتࢫالمعلوماتيةࢫ،ࢫوࢫلاࢫموظف؈نࢫ

 .متخصص؈نࢫوࢫمؤɸل؈نࢫࢭʏࢫمجالࢫتقنياتࢫטعلامࢫوࢫטتصالࢫ

 27  %راࢫالماضيةࢫࢫ12منࢫالمؤسساتࢫصرحتࢫأٰڈاࢫعانتࢫمدىࢫɺنوعاࢫمنࢫالݤݨماتࢫالمعلوماتيةࢫش

عانتࢫفقدانࢫأوࢫتلفࢫالبياناتࢫȊسȎبࢫ%  12منࢫالف؈فوساتࢫأوࢫعملياتࢫالتصيدࢫטلكفوɲيࢫ،ࢫࢭʏࢫح؈نࢫ

 .خطأࢫȊشري 

  .منࢫالمنظماتࢫتصرحࢫأٰڈاࢫلاࢫȖستضيفࢫبياناٮڈاࢫلدىࢫسرفراتࢫجزائرʈة%  57-

 ) :Kaspersky Lab  )2017دراسةࡧ  - ب

Kaspersky Lab ࢫمتعلقةࢫ ࢫوطنية ࢫدراسة ࢫنتائج ࢫأعلن ࢫالمعلومات ࢫأنظمة ࢫأمن ʏࢫࢭ ࢫالعالܣ الرائد

بالتصرفاتࢫوࢫالمواقفࢫالمحفوفةࢫبالمخاطرࢫللأمنࢫالمعلوماȖيࢫللمؤسساتࢫوࢫالمنظماتࢫࢭʏࢫاݍݨزائرࢫ،ࢫɸذهࢫ

حلفاويࢫ،ࢫوࢫۂʏࢫטوڲʄࢫمنࢫنوعɺاࢫ،ࢫوࢫخلصتࢫࢫCEIالدراسةࢫمحققةࢫمنࢫقبلࢫمكتبࢫالدراسةࢫوࢫاݍݵفةࢫ

  :ʄࢫمجموعةࢫمنࢫالنتائجࢫالدراسةࢫإڲ

 19 " %ياࢫȎسɲرࢫمستوىࢫمرتفعࢫɺستعملونࢫاݍݰمايةࢫالمعلوماتيةࢫ،ࢫماࢫيظʇني؈نࢫالمسؤول؈نࢫلاࢫɺمنࢫالم

 . منࢫالضعفࢫالمعلوماȖيࢫللمؤسساتࢫوࢫالمنظماتࢫاݍݨزائرʈة

 40  %بتࢫبْڈديداتࢫمعلوماتيةࢫʋ85( الف؈فوساتࢫ: منࢫالمجيب؈نࢫيصرحونࢫأنࢫمؤسساٮڈمࢫأص  %

 .وࢫۂʏࢫأك؆فࢫالْڈديداتࢫتكررا%) 29(،ࢫالفامجࢫالتجسسيةࢫ% )  58( الفامجࢫالضارةࢫࢫ،) منࢫالمجيب؈ن

 68  %ࢫحواسّڈمࢫوࢫʄني؈نࢫالمسؤول؈نࢫقدࢫوضعواࢫتحاميلࢫغ؈فࢫمعروفةࢫعڴɺيفتحونࢫ%  19منࢫالم

 .ملفاتࢫمرافقةࢫࢭʏࢫرسائلࢫمجɺولة

 72  %ࢫوࢫ ࢫالعمل ʏࢫࢭ ʏࢫטجتماڤ ࢫالتواصل ࢫشبɢات ࢫʇستعملون ࢫالمɺني؈ن ࢫ%  43من ࢫلاࢫمن المجيب؈ن

 .ʇغ؈فونࢫɠلماتࢫالمرورࢫ،ࢫماࢫيفاقمࢫمخاطرࢫالتدخلࢫوࢫالتجسس

 54  %ࢫيمثلࢫ ࢫما ࢫ، ࢫالمعلوماتية ࢫاݍݰماية ࢫأدوات ࢫاستخدام ࢫمعرفة ࢫȊعدم ࢫيصرحون ࢫالمجيب؈ن من

 .مستوىࢫضعيفࢫمنࢫالتحسʋسࢫوࢫالتɢوʈنࢫلمختلفࢫطرقࢫاݍݰمايةࢫالمعلوماتية

 56 %مࢫمدرك؈نࢫبالݤݨماتࢫטɸ؈نࢫȋني؈نࢫالمستجوɺمنࢫ%  87لكفونيةࢫاݍݰديثةࢫ،ࢫماࢫيدفعࢫمنࢫالم

 .المجيب؈نࢫعڴʄࢫالقولࢫأٰڈمࢫمتيقظ؈نࢫضدࢫالݤݨماتࢫטلكفونية

 89  %ࢫحمايةࢫ ࢫيتطلب ࢫالْڈديدات ࢫɸذه ࢫتواجد ࢫأن ࢫمقتنع؈ن ࢫأٰڈم ࢫقالوا ࢫالمستجوȋ؈ن ࢫالمɺني؈ن من

 .معلوماتية

 )AASSI) (2015( تحقيقࡧاݍݨمعيةࡧاݍݨزائرʈةࡧلأمنࡧنظمࡧالمعلوماتࡧ  - ح

تحقيقࢫمنࢫقبلࢫاݍݨمعيةࢫاݍݨزائرʈةࢫلأمنࢫنظمࢫالمعلوماتࢫعڴʄࢫمجموعࢫالمؤسساتࢫوࢫالمɴشآتࢫتمࢫعملࢫ

  :اݍݨزائرʈةࢫحولࢫأنظمةࢫالمعلوماتࢫوࢫأسفرࢫالتحقيقࢫعنࢫالنتائجࢫالتاليةࢫ
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 1  %ستعملࢫمعيارࢫأمنࢫنظمࢫالمعلوماتࢫمثلࢫايزوࢫʇشآتࢫɴ27001منࢫالمؤسساتࢫوࢫالم. 

 7.5   %سࢫلدٱڈمࢫاجراءاتࢫטمتثالࢫلتكنʋولوجياࢫالمعلوماتࢫل. 

 1/10شاطࢫɴنافࢫالȁسࢫلدٱڈمࢫمخططࢫاستʋل. 

 1  %سي؈فࢫالثغراتȖمنࢫالمؤسساتࢫيصرحونࢫأنࢫلدٱڈمࢫسياسةࢫ. 

  :وࢫحسبࢫتصرʈحࢫمɺديࢫزكرʈاࢫرئʋسࢫاݍݨمعيةࢫفانࢫ

 ࢫטعلامࢫ ࢫتكنولوجيا ࢫمقرري ࢫعند ࢫالمعلوماȖي ࢫכمن ࢫأوࢫعقيدة ࢫȖعاليم ࢫعن ࢫنتحدث ࢫأن ࢫيمكن لا

 .اݍݨزائرʈ؈ن

 سذاجةࢫأك؆فࢫالݤݨماتࢫȊࢫقلةࢫالمعرفةࢫالتقنيةࢫوࢫاستغلالࢫالثغراتࢫالمعروفةࢫالمرتبطةࢫغالباࢫ سبّڈا

 .الܸݰيةࢫمثلࢫݠݨماتࢫاحتيالࢫالܨݵصية

 ݠݨماتࢫرفضࢫاݍݵدمةࢫDoS وࢫأكيدࢫأنࢫمجموعࢫࢫɸࢫاݍݨزائرࢫ،ࢫوࢫلكنࢫماࢫʏاࢫࢭɺشافȘمنࢫالصعبࢫاك

ࢫاݍݵدمةࢫ ࢫرفض ࢫݠݨمات ࢫمن ࢫمئات ࢫعدة ࢫسنة ࢫɠل ࢫاݍݨزائرࢫتواجھ ࢫأن ࢫيقولون ࢫכمن ʏࢫࢭ المختص؈ن

 .Ȗشوشࢫعڴʄࢫوسائلࢫالتواصلࢫللبلد

للقوان؈نࢫنجدࢫأنࢫالمشرعࢫاݍݨزائريࢫبدأࢫيوڲʏࢫأɸميةࢫمنࢫالناحيةࢫالقانونيةࢫ:  منࡧالناحيةࡧالقانونية  2.1

المتعلقةࢫبحمايةࢫأنظمةࢫالمعلوماتࢫوࢫذلكࢫمنࢫخلالࢫȊعضࢫالقوان؈نࢫوࢫالتعديلاتࢫمٔڈاࢫȖعديلࢫقانونࢫ

ࢫ ࢫرقم ࢫبالقانون ࢫࢫ15-04العقوȋات ࢫقسم ࢫفيھ ࢫأفرد ࢫࢫ7وࢫالذي ࢫعنوان ࢫتحت ࢫبأنظمةࢫ" مكرر المساس

،ࢫ)  7مكرر ࢫ394مكررࢫإڲʄࢫالمادةࢫࢫ394منࢫالمادةࢫ( موادࢫࢫ8وࢫالذيࢫتضمنࢫ" المعاݍݨةࢫךليةࢫللمعطياتࢫ

ࢫ ࢫوࢫɸوࢫالقانون ࢫمستقلا ࢫقانونا ࢫاݍݨزائري ࢫأصدرࢫالمشرع ࢫاݍݨرائمࢫࢫ09/04كما ࢫمن ࢫبالوقاية المتعلق

ࢫأبرمْڈاࢫ ࢫالۘܣ ࢫالدولية ࢫטتفاقيات ʄࢫإڲ ࢫإضافة ࢫ، ࢫوࢫمɢافحْڈا ࢫوࢫטتصال ࢫטعلام ࢫبتكنولوجيا المتصلة

ʄࢫأنࢫالمشرعࢫاݍݨزائريࢫوࢫاݍݨزائرࢫاݍݨزائرࢫلمɢافحةࢫاݍݨرʈمةࢫالمعلوماتيةࢫ،ࢫوࢫلكنࢫرغمࢫɸذهࢫالمجɺوداتࢫإڲ

كɢلࢫتبقىࢫمتأخرةࢫࢭʏࢫمجالࢫحمايةࢫوࢫأمنࢫأنظمةࢫالمعلوماتࢫسواءࢫمنࢫالناحيةࢫالماديةࢫأوࢫالفمجيةࢫأوࢫ

 .التنظيميةࢫأوࢫالقانونية

 واقعࡧأمنࡧالمعلوماتࡧࡩʏࡧالمؤسسةࡧالوطنيةࡧللأشغالࡧالبفوليةࡧالكفى  -2

 :Ȗعرʈفࡧالمؤسسةࡧࡧ-1.2

،ࢫمؤسسةࢫذاتࢫأسɺمࢫ،ࢫ"  GTP" البفوليةࢫالكفىࢫوࢫالۘܣࢫȖعرفࢫبࢫࢫۂʏࢫالمؤسسةࢫالوطنيةࢫللأشغال

دجࢫوࢫيقدرࢫرقمࢫࢫ6.390.000.000لمجمعࢫسونطراكࢫ،ࢫيقدرࢫرأسمالɺاࢫטجتماڤʏࢫبࢫ%  100فرعࢫتاȊعࢫ

ࢫ10.000تمتلكࢫالمؤسسةࢫرأسمالࢫȊشريࢫمقدرࢫبحواڲʏࢫ.مليارࢫدجࢫسنوʈاࢫࢫ25أعمالɺاࢫالسنويࢫحواڲʏࢫ

ࢫ ʏالتاڲɠࢫ ࢫموزع؈ن ࢫم% 74: عامل ࢫ، ࢫوࢫ%  17نتج؈ن ࢫللتجɺ؈قاتࢫ% 9أعوان ࢫبالɴسبة ࢫأما ࢫ، إدارʈ؈ن

  .وحدةࢫمنࢫتجɺ؈قاتࢫالȘشʋيدࢫ5.600: فالمؤسسةࢫتمتلكࢫحواڲʏࢫ
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المؤسسةࢫالوطنيةࢫللأشغالࢫالبفوليةࢫالكفىࢫۂʏࢫمؤسسةࢫذاتࢫامتدادࢫكب؈فࢫعڴʄࢫالمستوىࢫالوطۚܣࢫ

وخطوطࢫכنابʋبࢫࢭʏࢫمجالاتࢫ،ࢫ متخصصةࢫࢭʏࢫالبناءࢫࢭʏࢫجميعࢫاݍݰرفࢫوالمجمعاتࢫالصناعيةࢫالكب؈فة

  .النفطࢫوالغازࢫوالطاقةࢫȊشɢلࢫرئʋؠۜܣ

ࢫلɺاࢫࢫ ࢫالمقرࢫالرئʋؠۜܣ ࢫوࢫʇعتفࢫذلك ࢫ، ࢫاݍݨزائرࢫالعاصمة ࢫولاية ࢫȊشرق ࢫالرغاية ࢫمدينة ʏࢫࢭ ࢫالمؤسسة            تقع

أرزʈوࢫ،01رمزهࢫ) المقرࢫטجتماڤʏ(الرغايةࢫ :وحداتࢫعڴʄࢫالمستوىࢫالوطۚܣࢫموزعةࢫɠالتاڲʏࢫࢫ6وࢫتملكࢫ

  .06ع؈نࢫأميناسࢫرمزهࢫ،05حا؟ۜܣࢫالرملࢫرمزهࢫ،04حا؟ۜܣࢫمسعودࢫرمزهࢫ،03سكيكدةࢫرمزهࢫ،02رمزهࢫ

  :واقعࡧأمنࡧالمعلوماتࡧࡩʏࡧالمؤسسةࡧ2.2

  مɢانةࡧأمنࡧالمعلوماتࡧعڴʄࡧالمستوىࡧالتنظيمي  - أ

 ࡧمستوىࡧالمنظمةʄوظيفةࡧأمنࡧالمعلوماتࡧعڴ: 

ࢫ ࢫاݍݨزائرʈة ࢫالمؤسسات ࢫب؈ن ࢫمن ࢫالكفى ࢫالبفولية ࢫللأشغال ࢫالوطنية ࢫنجدɸاࢫالمؤسسة ࢫالۘܣ القلة

تخصصࢫوظيفةࢫلأمنࢫنظمࢫالمعلوماتࢫ،ࢫإذࢫɸناكࢫمصݏݰةࢫخاصةࢫࢭʏࢫالمنظمةࢫȖسܢࢫمصݏݰةࢫنظمࢫ

        المعلوماتࢫ،ࢫوࢫتتɢونࢫمنࢫرئʋسࢫالمصݏݰةࢫوࢫمختص؈نࢫࢭʏࢫمجالࢫأنظمةࢫالمعلوماتࢫوࢫטعلامࢫךڲʏࢫ،

ࢫالمعلومات ࢫنظم ࢫأمن ࢫمسؤول ࢫالمع وࢫɸناك ࢫنظم ࢫوࢫتجɺ؈قات ࢫحواسب ࢫأمن ࢫعن             لوماتࢫمسؤول

  .وࢫالمعلوماتࢫاݍݰساسةࢫوࢫالمواردࢫاݍݰرجةࢫࢭʏࢫالمصݏݰةࢫوࢫɠلࢫالمؤسسة

  مɢانةࢫمسؤولࢫأمنࢫالمعلوماتࢫࢭʏࢫتنظيمࢫالمؤسسة:  2لشɢلا

  

  منࢫإعدادࢫالطالبة: المصدرࢫ

 ࡧالمؤسسةʏسياسةࡧأمنࡧالمعلوماتࡧࡩ : 

              المؤسسةࢫالوطنيةࢫللأشغالࢫالبفوليةࢫالكفىࢫȖعتمدࢫسياسةࢫأمنࢫمعلوماتࢫواܷݰةࢫالمعالمࢫ

وࢫمحددةࢫالقواعدࢫوࢫالمبادئࢫوࢫيتمࢫɲشرɸاࢫالكفونياࢫعڴʄࢫمستوىࢫموقعࢫالمؤسسةࢫليتمࢫטطلاعࢫعلٕڈاࢫ

  .منࢫقبلࢫɠافةࢫالموظف؈ن

 ࡧטدارةࡧوࡧالموظف؈نʏوڤ : 

لماديةࢫوࢫالȎشرʈةࢫوࢫالتقنيةࢫمࢫالمعلوماتࢫوࢫȖܦݵ؈فࢫɠلࢫالوسائلࢫارغمࢫاɸتمامࢫالمؤسسةࢫبأمنࢫنظ

،ࢫإلاࢫأنࢫوڤʏࢫטدارةࢫالعلياࢫبخطرࢫالْڈديداتࢫعڴʄࢫنظمࢫالمعلوماتࢫمنخفضࢫ،ࢫكماࢫأنࢫالثقافةࢫلذلك

טدارةࢫالعليا

5مصݏݰة مصلحة نظم المعلومات

مسؤول أمن نظم المعلومات

3مصݏݰة 2مصݏݰة 1مصݏݰةࢫ
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כمنيةࢫللموظف؈نࢫلʋستࢫبالمستوىࢫالمطلوبࢫ،ࢫإذࢫنجدࢫأنࢫأمنࢫالمعلوماتࢫيطبقࢫفقطࢫمنࢫالناحيةࢫ

              نࢫالمحيطࢫ،ࢫوࢫمنࢫالناحيةࢫالتقنيةࢫمنࢫبرامجࢫمطبقةࢫعڴʄࢫاݍݰواسبࢫالماديةࢫالۘܣࢫتتمثلࢫࢭʏࢫأم

،ࢫأماࢫالوڤʏࢫاݍݰقيقيࢫوࢫاليقظةࢫטسفاتيجيةࢫبخطرࢫالْڈديداتࢫوࢫأɸميةࢫכمنࢫنجدهࢫ....وࢫاݍݵوادمࢫ

تحاولࢫجاɸدةࢫȖعزʈزࢫالثقافةࢫכمنيةࢫعڴʄࢫࢫالۘܣفقطࢫعڴʄࢫمستوىࢫمصݏݰةࢫنظمࢫالمعلوماتࢫ،ࢫ

  .مستوىࢫالمؤسسة

 27001المؤسسةࡧوࡧايزوࡧ: 

،ࢫوࢫمقايʋسࢫدوليةࢫمعففࢫ٭ڈاࢫعالمياالمؤسسةࢫاɸتمتࢫبضرورةࢫتطابقࢫأمنࢫالمعلوماتࢫلدٱڈاࢫبمعاي؈فࢫ

،ࢫحيثࢫࢫ27001وࢫوقعࢫاختيارɸاࢫعڴʄࢫأشɺرࢫمعيارࢫخاصࢫبأمنࢫنظمࢫالمعلوماتࢫوࢫɸوࢫمعيارࢫايزوࢫ

كيفتࢫأنظمةࢫوࢫࢫ27001باشرتࢫɠلࢫטجراءاتࢫاللازمةࢫمنࢫأجلࢫاݍݰصولࢫعڴʄࢫشɺادةࢫايزوࢫ

معلوماٮڈاࢫوࢫسياسْڈاࢫכمنيةࢫوࢫطرقࢫاݍݰمايةࢫحسبࢫمتطلباتࢫالمواصفةࢫࢫ،ࢫوࢫحصلتࢫعڴʄࢫشɺادةࢫ

سنواتࢫ،ࢫوࢫلكنࢫللأسفࢫالمؤسسةࢫلمࢫȖستمرࢫࢭʏࢫعمليةࢫالتجديدࢫࢫ3لمدةࢫࢫ2010سنةࢫࢫ27001ايزوࢫ

ɠلࢫمرةࢫ،ࢫلأنࢫɸذهࢫالشɺادةࢫلʋستࢫأبديةࢫكباࢮʏࢫالشɺاداتࢫ،ࢫوࢫإنماࢫتɢونࢫلففةࢫمعينةࢫوࢫتتطلبࢫࢭʏࢫ

  .التجديدࢫوࢫالتحقيقࢫمنࢫأجلࢫأنࢫتɢونࢫالمؤسسةࢫدائماࢫࢭʏࢫالمستوىࢫالمطلوب

  ٮڈديداتࡧأمنࡧالمؤسسةࡧࡧ  - ب

             المؤسسةࢫكغ؈فɸاࢫمنࢫالمؤسساتࢫالكفىࢫتتعرضࢫإڲʄࢫٮڈديداتࢫعدةࢫمٔڈاࢫالماديةࢫمثلࢫالسرقةࢫ

  :لɺاࢫالمؤسسةࢫماࢫيڴʏࢫوࢫمٔڈاࢫالتقنيةࢫɠالقرصنةࢫࢫ،ࢫوࢫمنࢫالْڈديداتࢫالۘܣࢫȖعرضتࢫ... وࢫالɢوارث

 الْڈديداتࡧالمادية : 

وࢫࢫيقصدࢫبھࢫدخولࢫأيࢫܧݵصࢫمعروفࢫأوࢫغ؈فࢫمعروفࢫ،ࢫغ؈فࢫمرخصࢫ: الدخولࢫغ؈فࢫالمصرحࢫ -

 . لھࢫبالدخولࢫإڲʄࢫموقعࢫالمنظمةࢫ،ࢫفمجردࢫدخولھࢫʇعتفࢫخطرࢫعڴʄࢫالمؤسسة

حيثࢫȖعرضتࢫالمؤسسةࢫلعملياتࢫسرقةࢫتمتࢫعنࢫطرʈقࢫاقتحامࢫموقعࢫ: سرقةࢫالتجɺ؈قاتࢫ -

 .سسةࢫبطرʈقةࢫغ؈فࢫشرعيةࢫوࢫسرقةࢫتجɺ؈قاتࢫخاصةࢫبالمؤسسةالمؤ 

Ȗعرضتࢫالمؤسسةࢫلمرةࢫواحدةࢫفقطࢫوࢫذلكࢫعڴʄࢫمستوىࢫفرعࢫمنࢫفروعɺاࢫ: ɠوارثࢫطبيعيةࢫ -

 .لɢارثةࢫطبيعيةࢫɠلفْڈاࢫȊعضࢫاݍݵسائر

 ࢫ:  الْڈديداتࡧالتقنيةʏاࢫالمؤسسةࢫماࢫيڴɺعرضتࢫلȖمنࢫب؈نࢫالْڈديداتࢫالتقنيةࢫالۘܣࢫ: 

نقصدࢫɸناࢫالدخولࢫݍݨɺازࢫأوࢫنظامࢫمعلوماتࢫمنࢫطرفࢫܧݵصࢫغ؈فࢫوࢫ: دخولࢫغ؈فࢫمرخصࢫ -

  ).الɺاكر( أوࢫمنࢫخارجࢫالمؤسسةࢫ) العمال(مصرحࢫلھࢫبذلكࢫ،ࢫسواءࢫɠانࢫمنࢫداخلࢫ

 .وࢫɠانتࢫɸذهࢫالقرصنةࢫخارجيةࢫمنࢫطرفࢫɸاويࢫ،ࢫوࢫخلفتࢫآثارࢫȊسيطة: قرصنةࢫ -
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 سبامࢫ -

 خطرࢫɸذاࢫالفنامجࢫاݍݵبʋثࢫࢫȖسلمࢫمنلمࢫفالمؤسسةࢫكغ؈فɸاࢫمنࢫالمؤسساتࢫ: الدودةࢫالمعلوماتيةࢫ -

إجراءاتࢫتܶݰيحيةࢫ،ࢫȖعديلࢫ: وࢫتمࢫالتعاملࢫمعࢫɸذهࢫالْڈديداتࢫباتخاذࢫعدةࢫإجراءاتࢫنذكرࢫمٔڈاࢫ

  ....טعداداتࢫ،ࢫتحقيقاتࢫداخليةࢫ،ࢫȖعزʈزࢫأمنࢫمحيطࢫالمؤسسةࢫ،ࢫȖغي؈فࢫɠلماتࢫالمرورࢫ

  وسائلࡧاݍݰمايةࡧالمطبقةࡧمنࡧطرفࡧالمؤسسةࡧ  - ج

  المؤسسةࢫۂʏࢫحمايةࢫماديةࢫوࢫبرمجيةاݍݰمايةࢫالمطبقةࢫمنࢫطرفࢫ

 ؈قات:  حمايةࡧماديةɺࢫحمايةࢫالموقعࢫوࢫحمايةࢫالتجʏمنࢫخلالࢫࢫوࢫتتمثلࢫاݍݰمايةࢫالماديةࢫࢭ

  :مجموعةࢫمنࢫטجراءاتࢫمٔڈاࢫ

وࢫيɢونࢫذلكࢫمنࢫخلالࢫمكتبࢫטستقبالࢫالموجودࢫࢭʏࢫمدخلࢫالمنظمةࢫيضمࢫ: مراقبةࢫالدخولࢫ -

 .عددࢫكب؈فࢫمنࢫأعوانࢫכمنࢫ،ࢫوࢫيمنعࢫأيࢫدخولࢫللمؤسسةࢫدونࢫالمرورࢫعليھࢫ

 .إجبارࢫالزوارࢫعڴʄࢫحملࢫشاراتࢫتم؈قࢫب؈نࢫالزوارࢫوࢫالعمالࢫوࢫالمتدرȋ؈ن: الشاراتࢫ -

 .المحددࢫمنࢫأجلࢫمنعࢫأيࢫدخولࢫإڲʄࢫموقعࢫغ؈فࢫمصرحࢫلھمرافقةࢫعونࢫכمنࢫللزائرࢫإڲʄࢫالمɢانࢫ -

 .استخدامࢫالبطاقاتࢫالممغنطةࢫمنࢫأجلࢫالدخول  -

 .المراقبةࢫعنࢫطرʈقࢫالɢام؈فاتࢫالموجودةࢫࢭʏࢫɠلࢫمɢانࢫداخلࢫوࢫخارجࢫالمؤسسةࢫ -

 .منعࢫدخولࢫأيࢫسيارةࢫللمؤسسةࢫغ؈فࢫسياراتࢫالعمال -

خوادمࢫ،ࢫوࢫالۘܣࢫتتطلبࢫمستوىࢫتوف؈فࢫالْڈوʈةࢫالمناسبةࢫخصوصاࢫللغرفࢫالۘܣࢫتحويࢫأجɺزةࢫوࢫ -

 .ٮڈوʈةࢫمحدد

 .التجɺ؈قاتࢫاݍݰساسةࢫموجودةࢫࢭʏࢫأماكنࢫمحددةࢫوࢫمؤمنةࢫبطرʈقةࢫمكثفة -

 .المؤسسةࢫلدٱڈاࢫمركزࢫاحتياطيࢫمجɺزࢫبأنظمةࢫمعلوماتࢫࢭʏࢫحالࢫحصولࢫɠارثةࢫيتمࢫالݏݨوءࢫإليھ -

 زةࢫنظمࢫالمعلوم:  حمايةࡧبرمجيةɺࢫالفامجࢫوࢫالتطبيقاتࢫالۘܣࢫتحܣࢫأجʏاتࢫوࢫنذكرࢫوࢫتتمثلࢫࢭ: 

وࢫۂʏࢫالقاعدةࢫכوڲʄࢫلأيࢫحمايةࢫبرمجيةࢫ،ࢫحيثࢫأنࢫالمؤسسةࢫلاࢫȖعتمدࢫ: مضاداتࢫالف؈فوساتࢫ -

 .عڴʄࢫالفامجࢫالمقرصنةࢫوࢫإنماࢫȖشفيࢫبرامجࢫمضاداتࢫف؈فوسࢫأصلية

 مضاداتࢫالسبامࢫ -

ࢫ      فالمؤسسةࢫȖعتمدࢫعڴʄࢫاݍݨدرانࢫالنارʈةࢫالمتمثلةࢫࢭʏࢫأجɺزةࢫمخصصةࢫلذلك: اݍݨدرانࢫالنارʈةࢫ -

 .وࢫلʋسࢫتلكࢫالۘܣࢫتɢونࢫࢭʏࢫشɢلࢫبرامج

وࢫنقصدࢫبذلكࢫȖشف؈فࢫɠلࢫالمعلوماتࢫاݍݰساسةࢫالمرسلةࢫسواءࢫعندࢫالتواصلࢫمعࢫ: الȘشف؈فࢫ -

 فروعɺاࢫأوࢫمعࢫأعوانࢫخارجية

 الدعمࢫטحتياطيࢫوࢫࢫ الشبكةࢫטففاضية -
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 .لفامجࢫاݍݰمايةࢫالتحديثࢫالدوريوࢫࢫاݍݰفظࢫالدوريࢫللمعلوماتࢫداخلࢫوࢫخارجࢫالمؤسسة -

 .أوࢫعندࢫحصولࢫأيࢫاخفاقࢫلأخرى ࢫȖغي؈فࢫɠلماتࢫالمرورࢫمنࢫففة -

 : تحليلࡧنتائجࡧالدراسة -3

ࢫ        تمثلࢫمجتمعࢫالدراسةࢫࢭʏࢫالمؤسسةࢫالوطنيةࢫللأشغالࢫالبفوليةࢫالكفىࢫ،:  عينةࡧالدراسةࡧ-1.3

أܧݵاصࢫ،ࢫوࢫɸذاࢫنظراࢫࢫ8وࢫتمثلتࢫعينةࢫالدراسةࢫࢭʏࢫموظفيࢫادارةࢫنظمࢫالمعلوماتࢫفقطࢫوࢫɸمࢫ

   .ݍݵصوصيةࢫالموضوعࢫوࢫعدمࢫامɢانيةࢫטجابةࢫعڴʄࢫטستȎيانࢫمنࢫغ؈فࢫالمتخصص

تمࢫטعتمادࢫࢭʏࢫجمعࢫالبياناتࢫعڴʄࢫالملاحظةࢫوࢫالمقابلةࢫالܨݵصيةࢫ:  أساليبࡧجمعࡧالبياناتࡧ– 2.3

لمعلوماتࢫ،ࢫوࢫأɸمࢫوسيلةࢫɸوࢫטستȎيانࢫالذيࢫتمࢫتوزʉعھࢫكماࢫذكرناࢫسابقاࢫمعࢫمسؤولࢫأمنࢫنظمࢫا

  .،ࢫحيثࢫتمࢫتصميمࢫטستȎيانࢫوفقࢫسلمࢫليكرتࢫاݍݵما؟ۜܣࢫعڴʄࢫعمالࢫمصݏݰةࢫنظمࢫالمعلومات

قبلࢫبدءࢫالتحليلࢫلابدࢫمنࢫاختبارࢫمدىࢫثباتࢫأداةࢫالقياسࢫوࢫالذيࢫتمࢫعنࢫ :  النتائجࡧتحليل -3.3

ࢫ0.6وࢫانخفاضࢫقيمتھࢫعنࢫࢫ1وࢫ0،ࢫوࢫالذيࢫتفاوحࢫقيمتھࢫب؈نࢫ" كرونباخألفاࢫ" طرʈقࢫاختبارࢫمعاملࢫ

  :دليلࢫعڴʄࢫانخفاضࢫالثباتࢫالداخڴʏࢫوࢫɠانتࢫالنȘيجةࢫعڴʄࢫالنحوࢫالتاڲʏࢫ

Statistiques de fiabilité 

Alpha de 

Cronbach 

Nombre 

d'éléments 

,812 24 

  : ةࢫلقراءةࢫالمتوسطࢫاݍݰساȌيࢫفࢼܣࢫɠالتاڲʏأماࢫبالɴسب

  المستوى   المتوسط

  أبدا  1.79إىࢫࢫ1منࢫ

  نادرا  2.59إڲʄࢫ1.80منࢫ

  محايد  3.39إڲʄࢫࢫ2.60

  ࢭʏࢫمعظمࢫכحيان  4.19إڲʄࢫࢫ3.40منࢫ

  دائما  5إڲʄࢫࢫ4.20منࢫ
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 طبيعةࡧכمنࡧدخلࡧالمؤسسة: نتائجࡧالبعدࡧכولࡧ: أولاࡧ

Statistiques descriptives 

 N Moyenne Ecart type 
 1,45774 3,1250 8  טدارةࢫالعلياࢫواعيةࢫبأɸميةࢫوࢫضرورةࢫتوف؈فࢫכمنࢫلأنظمةࢫالمعلوماتࢫ

اجراءاتࢫاݍݰمايةࢫالۘܣࢫتطبقɺاࢫالمؤسسةࢫتواكبࢫالتغ؈فاتࢫاݍݰاصلةࢫࢭʏࢫالبʋئةࢫ

  التكنولوجية
8 4,0000 1,30931 

المصارʈفࢫالۘܣࢫتصرفࢫعڴʄࢫتطبيقࢫأمنࢫالمعلوماتࢫضرورʈةࢫوࢫȖساɸمࢫࢭʏࢫحمايةࢫ

  المؤسسةࢫوࢫتطورɸاࢫ
8 4,5000 ,75593 

 1,30931 4,0000 8  المؤسسةࢫࢫȖعتمدࢫسياسةࢫأمنيةࢫمكتوȋةࢫوࢫʇعرفɺاࢫاݍݨميع
 99103, 4,1250 8  قواعدࢫوࢫمبادئࢫالسياسةࢫכمنيةࢫمحددةࢫوࢫواܷݰة

 1,18773 2,3750 8  وࢫواعونࢫبمسؤولياٮڈمالموظفونࢫذويࢫثقافةࢫأمنيةࢫ
 83452, 3,8750 8  المؤسسةࢫتقومࢫبدوراتࢫتɢوɴʈيةࢫوࢫتحسʋسيةࢫحولࢫموضوعࢫأمنࢫالمعلومات

    
   SPSS .19 نتائجࢫبرنامج

يب؈نࢫاݍݨدولࢫأعلاهࢫمتوسطࢫטجاباتࢫوࢫטنحرافࢫالمعياريࢫلɢلࢫسؤالࢫعڴʄࢫحدهࢫ،ࢫوࢫعليھࢫسنقومࢫ

  :بتحليلࢫɠلࢫسؤالࢫعڴʄࢫحدهࢫ

 ميةࡧوࡧضرورةࡧتوف؈فࡧכمنࡧلأنظمةࡧالمعلوماتɸטدارةࡧالعلياࡧواعيةࡧبأ : 

بأɸميةࢫوࢫضرورةࢫتوف؈فࢫࢫأمنࢫبمعۚܢࢫأنࢫטدارةࢫالعلياࢫواعيةࢫنوعاࢫماࢫࢫɠ3.125انࢫمتوسطࢫטجاباتࢫ

  .نظمࢫالمعلوماتࢫ

 ئةʋࡧالبʏاࡧالمؤسسةࡧتواكبࡧالتغ؈فاتࡧاݍݰاصلةࡧࡩɺالتكنولوجية اجراءاتࡧاݍݰمايةࡧالۘܣࡧتطبق  

بمعۚܢࢫأنࢫاجراءاتࢫاݍݰمايةࢫالۘܣࢫتطبقɺاࢫالمؤسسةࢫݍݰمايةࢫأنظمةࢫالمعوماتࢫࢫ4متوسطࢫטجاباتࢫ

  .وࢫالمعلوماتࢫاݍݰساسةࢫمتطورةࢫوࢫتواكبࢫالتغ؈فاتࢫوࢫالتطوراتࢫاݍݰاصلةࢫࢭʏࢫالبʋئةࢫالتكنولوجية

 ࡧحمايةࡧالمؤسسةࡧʏمࡧࡩɸساȖةࡧوࡧʈࡧتطبيقࡧأمنࡧالمعلوماتࡧضرورʄفࡧالۘܣࡧتصرفࡧعڴʈالمصار  

 :وࡧتطورɸاࡧ

ʇعۚܣࢫأنھࢫدائماࢫتɢونࢫالمصارʈفࢫالۘܣࢫتصرفࢫعڴʄࢫأمنࢫࢫ4.5متوسطࢫטجاباتࢫعڴʄࢫɸذهࢫالعبارةࢫ

بمعۚܢࢫأنࢫمصارʈفࢫכمنࢫۂʏࢫاسȘثمارࢫʇعودࢫࢫالمعلوماتࢫضرورʈةࢫوࢫȖساɸمࢫࢭʏࢫحمايةࢫالمؤسسةࢫ،

عڴʄࢫالمؤسسةࢫبأرȋاحࢫأخرىࢫوࢫلʋسࢫمصارʈفࢫزائدةࢫ،ࢫكماࢫأنࢫטنحرافࢫالمعياريࢫلɺذهࢫالعبارةࢫ

 .يدلࢫعڴʄࢫأنࢫɲسبةࢫالȘشȘتࢫقليلةࢫماࢫ0.75
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 اࡧاݍݨميعɺعرفʇةࡧوࡧȋعتمدࡧسياسةࡧأمنيةࡧمكتوȖوࡧقواعدࡧوࡧمبادئࡧالسياسةࡧࡧالمؤسسةࡧࡧ

 כمنيةࡧمحددةࡧوࡧواܷݰة

عڴʄࢫالتواڲʏࢫماࢫيدلࢫعڴʄࢫأنھࢫࢭʏࢫمعظمࢫכحيانࢫȖعتمدࢫࢫ4.12وࢫࢫ4ات؈نࢫالعبارت؈نࢫɸاتࢫوسطࢫاجابمت

اسةࢫأمنيةࢫمكتوȋةࢫʇعرفɺاࢫاݍݨميعࢫوࢫبمبادئࢫوࢫيالمؤسسةࢫࢭʏࢫȖسي؈فࢫعمليةࢫכمنࢫلدٱڈاࢫعڴʄࢫس

،ࢫوࢫغالباࢫماࢫيتمࢫɲشرࢫɸذهࢫالسياسةࢫعڴʄࢫموقعࢫالمؤسسةࢫࢫقواعدࢫأمنيةࢫمحددةࢫوࢫواܷݰةࢫلݏݨميع

  ليتمكنࢫاݍݨميعࢫمنࢫטطلاعࢫعلٕڈا

 الموظفونࡧذويࡧثقافةࡧأمنيةࡧوࡧواعونࡧبمسؤولياٮڈم: 

أيࢫأنھࢫنادراࢫماࢫيمتلكࢫالموظفونࢫثقافةࢫأمنيةࢫ،ࢫفالأمنࢫࢫ2.37متوسطࢫاجاباتࢫɸذهࢫالعبارةࢫ

منحصرࢫفقطࢫࢭʏࢫالموظف؈نࢫالمختص؈نࢫ٭ڈذاࢫالمجالࢫأماࢫךخرونࢫفɺمࢫȊعيدينࢫɠلࢫالبعدࢫعنࢫɠلࢫماࢫ

ࢫ3.87الۘܣࢫظɺرࢫأنࢫمتوسطࢫاجاباٮڈاࢫࢫوࡧالتكوʈنࡧالتوعيةࡧوࡧالتحسʋسيخصࢫأمنࢫالملوماتࢫرغمࢫ

لمؤسسةࢫࢭʏࢫمعظمࢫטحيانࢫتقومࢫبدوراتࢫتɢوɴʈيةࢫوࢫتحسʋسيةࢫࢭʏࢫɸذاࢫالمجالࢫ،ࢫإلاࢫأنࢫࢫبمۚܢࢫأنࢫا

  .ذلكࢫلمࢫيؤثرࢫكث؈فاࢫعڴʄࢫالثقافةࢫכمنيةࢫللعمالࢫ

  نتائجࡧالبعدࡧالثاɲيࡧطبيعةࡧالْڈديدات: ثانياࡧ

Statistiques descriptives 

 N Moyenne Ecart type 
 88641, 3,7500 8  مصادرࢫداخليةالْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫالمؤسسةࢫۂʏࢫمنࢫ

 92582, 2,5000 8  الْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫالمؤسسةࢫۂʏࢫمنࢫمصادرࢫخارجية
ف؈فوسࢫ،ࢫدودةࢫ: الْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫالمؤسسةࢫعبارةࢫعنࢫبرامجࢫخبʋثةࢫ

  .....،ࢫحصانࢫطراودة
8 4,1250 ,99103 

التصɴتࢫ،ࢫ: الْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫالمؤسسةࢫعبارةࢫعنࢫقرصنةࢫمعلوماتيةࢫ

  رفضࢫاݍݵدمةࢫ،ࢫالقوʈرࢫ
8 1,5000 ,53452 

الْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫالمؤسسةࢫناتجةࢫعنࢫسوءࢫالȘسي؈فࢫوࢫنقصࢫ

  الكفاءاتࢫالȎشرʈةࢫࢭʏࢫمجالࢫأمنࢫالمعلومات
8 4,0000 ,53452 

ناتجةࢫعنࢫȜغراتࢫأمنيةࢫࢭʏࢫכنظمةࢫوࢫࢫالْڈديداتࢫالۘܣࢫتتعرضࢫلɺاࢫالمؤسسة

  الفامج
8 2,6250 1,06066 

    

  SPSS .19نتائج برنامج
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 ࡧمنࡧمصادرࡧداخليةʏاࡧالمؤسسةࡧۂɺالْڈديداتࡧالۘܣࡧتتعرضࡧل 

أيࢫأنࢫمصدرࢫالْڈديدࢫࢭʏࢫمعظمࢫכحيانࢫيɢونࢫمصدرࢫداخڴʏࢫࢫ3.75متوسطࢫاجاباتࢫɸذهࢫالعبارةࢫ

טجابةࢫتتماءۜܢࢫمعࢫالواقعࢫوࢫɸذاࢫبتأكيدࢫالعديدࢫمنࢫ،ࢫوࢫɸذهࢫ... سواءࢫعمالࢫأوࢫمتدرȋ؈نࢫ

  0.88טحصائياتࢫالۘܣࢫتمࢫذكرɸاࢫسابقاࢫ،ࢫوࢫبانحرافࢫمعياريࢫمقبولࢫ

 ࡧمنࡧمصادرࡧخارجيةʏاࡧالمؤسسةࡧۂɺالْڈديداتࡧالۘܣࡧتتعرضࡧل 

ماࢫيدلࢫعڴʄࢫأنھࢫنادراࢫماࢫتتعرضࢫأنظمةࢫمعلوماتࢫالمؤسسةࢫࢫ2.5متوسطࢫاجاباتࢫɸذهࢫالعبارةࢫ

ادرࢫخارجيةࢫࢫوࢫɸذاࢫراجعࢫلطبيعةࢫاݍݰمايةࢫالقوʈةࢫالۘܣࢫتطبقɺاࢫالمؤسسةࢫماࢫلْڈديداتࢫمنࢫمص

  .0.92يصعبࢫعمليةࢫاخفاقɺاࢫمنࢫقبلࢫأيࢫغرʈبࢫ،ࢫوࢫɠانتࢫטجاباتࢫمتقارȋةࢫبانحرافࢫمعياريࢫ

 ثةࡧʋاࡧالمؤسسةࡧعبارةࡧعنࡧبرامجࡧخبɺف؈فوسࡧ،ࡧدودةࡧ،ࡧحصانࡧ: الْڈديداتࡧالۘܣࡧتتعرضࡧل

 .....طراودة

ʄذهࢫالعبارةࢫࢫࢫمتوسطࢫטجاباتࢫعڴɸ4.12بمعۚܢࢫأنࢫالْڈديداتࢫالۘܣࢫتطالࢫأنظمةࢫمعلوماتࢫࢫ

  .المؤسسةࢫغالباࢫماࢫتɢونࢫمتمثلةࢫࢭʏࢫالفامجࢫاݍݵبʋثة

 اࡧالمؤسسةࡧعبارةࡧعنࡧقرصنةࡧمعلوماتيةࡧɺتࡧ،ࡧرفضࡧ: الْڈديداتࡧالۘܣࡧتتعرضࡧلɴالتص

 اݍݵدمةࡧ،ࡧالقوʈر

نࢫالمؤسسةࢫلاࢫتتعرضࢫأبداࢫماࢫيدلࢫعڴʄࢫأࢫ0.5بانحرافࢫمعياريࢫضعيفࢫࢫ1.5متوسطࢫטجاباتࢫ

  .لْڈديداتࢫمنࢫɸذاࢫالنوعࢫ،ࢫوࢫɸذاࢫراجعࢫلفعاليةࢫأنظمةࢫاݍݰمايةࢫالمطبقةࢫمنࢫطرفࢫالمؤسسة

 ةࡧʈشرȎسي؈فࡧوࡧنقصࡧالكفاءاتࡧالȘاࡧالمؤسسةࡧناتجةࡧعنࡧسوءࡧالɺالْڈديداتࡧالۘܣࡧتتعرضࡧل

 ࡩʏࡧمجالࡧأمنࡧالمعلومات

عظمࢫכحيانࢫالْڈديداتࢫالۘܣࢫتمسࢫماࢫيدلࢫعڴʄࢫأنھࢫࢭʏࢫمࢫ4متوسطࢫטجاباتࢫعڴʄࢫɸذهࢫالعبارةࢫ

معࢫنࢫوࢫɸذاࢫيتوافقࢫأنظمࢫالمعلوماتࢫأوࢫالمعلوماتࢫتɢونࢫناتجةࢫعنࢫنقصࢫكفاءاتࢫࢭʏࢫمجالࢫכم

،ࢫفنقصࢫالكفاءاتࢫࢭʏࢫمجالࢫכمنࢫيؤديࢫإڲʄࢫارتفاعࢫࢫ)ٮڈديداتࢫداخلية( اجاباتࢫالعبارةࢫכوڲʄࢫ

ȋ؈نࢫأوࢫالزوارࢫ،ࢫكماࢫأنࢫטنحرافࢫالْڈديداتࢫالداخليةࢫالمرتكبةࢫسواءࢫمنࢫطرفࢫالعمالࢫأوࢫالمتدر 

  .يدلࢫعڴʄࢫشبھࢫاتفاقࢫعڴʄࢫذلكࢫ0.5المعياريࢫلɺذهࢫالعبارةࢫ

 ࡧכنظمةࡧوࡧالفامجʏغراتࡧأمنيةࡧࡩȜاࡧالمؤسسةࡧناتجةࡧعنࡧɺالْڈديداتࡧالۘܣࡧتتعرضࡧل 
بمعۚܢࢫأنࢫטجاباتࢫمحايدةࢫفيماࢫيخصࢫالثغراتࢫوࢫɸذاࢫࢫ2.62متوسطࢫטجاباتࢫعڴʄࢫɸذهࢫالعبارةࢫ

  .لأنࢫالثغراتࢫכمنيةࢫلاࢫتɢونࢫمكشوفةࢫوࢫمعروفةࢫلݏݨميعࢫטمرࢫطبيڥʏࢫ
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 طبيعةࡧاݍݰمايةࡧالمطبقة: نتائجࡧالبعدࡧالثالثࡧ: ثالثاࡧ

Statistiques descriptives 

 N Moyenne Ecart type 
 51755, 4,3750 8  المؤسسةࢫȖعتمدࢫعڴʄࢫɠام؈فاتࢫالمراقبةࢫݍݰمايةࢫالموقعࢫوࢫالتجɺ؈قات

مراقبةࢫالدخولࢫعنࢫطرʈقࢫحملࢫالشاراتࢫوࢫمرافقةࢫالمؤسسةࢫȖعتمدࢫعڴʄࢫ

  الزوارࢫلمنعࢫأيࢫتجاوزات
8 4,6250 ,51755 

المؤسسةࢫȖعتمدࢫعڴʄࢫأجɺزةࢫטنذارࢫعندࢫأيࢫتدخلࢫغ؈فࢫمسموحࢫݍݰمايةࢫ

  موقعɺا
8 2,5000 1,30931 

 35355, 4,8750 8  المؤسسةࢫȖعتمدࢫعڴʄࢫمضاداتࢫالف؈فوسࢫݍݰمايةࢫأنظمْڈاࢫالمعلوماتية
 Ȗ  8 4,5000 ,53452عتمدࢫعڴʄࢫاݍݨدرانࢫالنارʈةࢫݍݰمايةࢫأنظمْڈاࢫالمعلوماتيةالمؤسسةࢫ

المؤسسةࢫȖعتمدࢫعڴʄࢫبرامجࢫلȘشف؈فࢫɠلࢫالبياناتࢫوࢫטتصالاتࢫوࢫ

  التطبيقاتࢫالمتنقلةࢫوࢫالمخزنةࢫݍݰمايْڈاࢫمنࢫالتصɴت
8 3,8750 1,24642 

المؤسسةࢫȖعتمدࢫعڴʄࢫأنظمةࢫكشفࢫالتدخلࢫݍݰمايةࢫأنظمْڈاࢫالمعلوماتيةࢫ

  منࢫأيࢫدخولࢫغ؈فࢫمصرح
8 3,3750 ,91613 

 74402, 3,6250 8  المؤسسةࢫȖعملࢫعڴʄࢫتحديثࢫبرامجࢫاݍݰمايةࢫدورʈا
 91613, 3,3750 8  المؤسسةࢫتقومࢫباختبارࢫأنظمةࢫاݍݰمايةࢫدورʈاࢫلاكȘشافࢫالثغرات

 99103, 2,1250 8  تتمࢫمعاݍݨةࢫالثغراتࢫالمكȘشفةࢫفورا
טحتياطيةࢫالمخزنةࢫوࢫالرجوعࢫإلٕڈاࢫࢭʏࢫحالةࢫفرʈقࢫכمنࢫʇعتمدࢫطرقࢫالɴܦݸࢫ

  الɢوارث
8 4,2500 ,70711 

 1,18773 3,3750 8  المؤسسةࢫلدٱڈاࢫمخططاتࢫلاستȁنافࢫالعملࢫȊعدࢫحدوثࢫأيࢫطارئ 
    

  SPSSنتائج برنامج 
 انࢫمتوسطࢫاجاباٮڈاࢫ 15وࢫ14العبارةࢫ:  اݍݰمايةࡧالماديةɠ4.37ࢫأنࢫࢫ4.62وࢫࢫʄماࢫيدلࢫعڴ

ɠام؈فاتࢫالمراقبةࢫ،ࢫوࢫمراقبةࢫالدخولࢫوࢫحملࢫالشاراتࢫوࢫمرافقةࢫالمؤسسةࢫدائماࢫماࢫȖعتمدࢫعڴʄࢫ

       الزوارࢫࢭʏࢫتأم؈نࢫموقعɺاࢫوࢫمحيطɺاࢫالماديࢫماࢫʇعۚܣࢫأنࢫاݍݰمايةࢫالماديةࢫداخلࢫالمؤسسةࢫمرتفعةࢫ

ماࢫʇعۚܣࢫأنࢫࢫɠ2.50انࢫمتوسطɺاࢫࢫ16إلاࢫأنࢫالعبارةࢫرقمࢫ،ࢫࢫ0.5وࢫɸذاࢫبانحرافࢫمعياريࢫقدرࢫبࢫ

 المؤسسةࢫنادراࢫماࢫȖعتمدࢫعڴʄࢫأجɺزةࢫטنذارࢫعندࢫالتدخلࢫݍݰمايةࢫموقعɺا

 خاصةࢫباݍݰمايةࢫالفمجيةࢫالۘܣࢫࢫ 23-22-21-20-19-18-17العباراتࢫ:  اݍݰمايةࡧالفمجية

عڴʄࢫالتواڲʏࢫماࢫيدلࢫعڴʄࢫ 4.50وࢫࢫɸ4.87وࢫࢫ18وࢫࢫ17تطبقɺاࢫالمؤسسةࢫ،ࢫفمتوسطࢫاجاباتࢫالعبارةࢫ

أنࢫالمؤسسةࢫدائماࢫȖعتمدࢫعڴʄࢫمضاداتࢫالف؈فوسࢫوࢫاݍݨدرانࢫالنارʈةࢫݍݰمايةࢫأنظمْڈاࢫالمعلوماتيةࢫ

بمعۚܢࢫأنࢫالمؤسسةࢫࢭʏࢫࢫ3.62وࢫࢫ3.87فɢانࢫمتوسطࢫاجاباٮڈاࢫعڴʄࢫالتواڲʏࢫࢫ21وࢫࢫ19أماࢫالعباراتࢫ
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طبيقاتࢫالمتنقلةࢫوࢫالمخزنةࢫبرامجࢫلȘشف؈فࢫɠلࢫالبياناتࢫوࢫטتصالاتࢫوࢫالتمعظمࢫכحيانࢫȖعتمدࢫ

ݍݰمايْڈاࢫمنࢫالتصɴتࢫ،ࢫإضافةࢫإڲʄࢫالتحديثࢫالدوريࢫلɺذهࢫالفامجࢫ،ࢫأماࢫالعباراتࢫأماࢫالعباراتࢫ

المتعلقةࢫباستخدامࢫأنظمةࢫكشفࢫالتدخلࢫوࢫاختباراتࢫأنظمةࢫاݍݰماسةࢫلاكȘشافࢫࢫ22وࢫࢫ20

اݍݵاصةࢫمعاݍݨةࢫࢫ23أيࢫاجاباتࢫحياديةࢫ،ࢫوࢫالعبارةࢫࢫ3.37وࢫࢫ3.37الثغراتࢫفɢانتࢫمتوسطاٮڈاࢫ

أيࢫنادراࢫماࢫيتمࢫاكȘشافࢫالثغرةࢫفورࢫࢫ2.12الثغراتࢫفورࢫاكȘشافɺاࢫفɢانࢫمتوسطࢫטجاباتࢫ

 .اكȘشافɺا

 ࡧحالةࡧالكوارثʏܦݸࡧטحتياطيةࡧالمخزنةࡧوࡧالرجوعࡧإلٕڈاࡧࡩɴعتمدࡧطرقࡧالʇقࡧכمنࡧʈفر 

טحتياطيةࢫالمخزنةࢫȖعتمدࢫطرقࢫالɴܦݸࢫأيࢫأنࢫالمؤسسةࢫدائماࢫࢫ4.25متوسطࢫاجاباتࢫɸذهࢫالعبارةࢫ

وࢫالرجوعࢫإلٕڈاࢫࢭʏࢫحالةࢫالɢوارثࢫبلࢫوࢫتخصيصࢫمركزࢫاحتياطيࢫمجɺزࢫيتمࢫاستخدامھࢫحالةࢫ

  .الطوارئ 

  عدࡧحدوثࡧأيࡧطارئȊنافࡧالعملࡧȁالمؤسسةࡧلدٱڈاࡧمخططاتࡧلاست 

وࢫۂʏࢫاجابةࢫمحايدةࢫرȋماࢫلعدمࢫاطلاعࢫجميعࢫموظفيࢫࢫ3.37متوسطࢫاجاباتࢫɸذهࢫالعبارةࢫɸوࢫ

كنࢫبتأكيدࢫمسؤولࢫأمنࢫالمعلوماتࢫفالمؤسسةࢫدائماࢫلدٱڈاࢫمخططاتࢫالمصݏݰةࢫعڴʄࢫذلكࢫ،ࢫل

  استȁنافࢫȖعودࢫالٕڈاࢫحالةࢫالɢوارث

  :اݍݵاتمة

ࢫالمعلومات ࢫجɺة أمن ࢫغ؈فࢫمرخصࢫࢫɸوࢫمن ࢫمادي ࢫدخول ࢫأي ࢫيمنع ࢫماديا ࢫتأمينا ࢫالمؤسسة تأم؈ن

للمؤسسةࢫخصوصاࢫالمناطقࢫاݍݰساسةࢫفٕڈاࢫɠالقاعاتࢫالۘܣࢫتضمࢫכجɺزةࢫالمعلوماتيةࢫ،ࢫوࢫمنࢫجɺةࢫ

أخرىࢫمواكبةࢫالعصرࢫࢭʏࢫɠلࢫماࢫيتعلقࢫباݍݰمايةࢫالفنيةࢫوࢫالفمجيةࢫللأجɺزةࢫالمعلوماتيةࢫمنࢫبرامجࢫ

،ࢫوࢫلكنࢫأɸمࢫوࢫأكفࢫمجɺودࢫيمكنࢫأنࢫتقومࢫبھࢫأيࢫمؤسسةࢫ...رورحمايةࢫوࢫمنعࢫالدخولࢫوࢫɠلماتࢫم

ࢭʏࢫمجالࢫأمنࢫالمعلوماتࢫɸوࢫتطوʈرࢫالعاملࢫالȎشريࢫࢭʏࢫɸذاࢫالمجالࢫ،ࢫفɢلࢫأنواعࢫاݍݰمايةࢫالمذɠورةࢫ

ࢫࢭʏࢫ ࢫכقوى ࢫفاݍݰلقة ࢫ، ʏاࢭɠࢫ ࢫȊشɢل ࢫوࢫمحسس ࢫواع ࢫȊشري ࢫمال ࢫرأس ࢫدون ࢫنفعا ࢫلاࢫتجدي سابقا

ࢫ ࢫɠل ࢫأثبȘت ࢫالذي ࢫɸوࢫالفرد ࢫכمن ࢫالۘܣࢫتطبيق ࢫوࢫالْڈديدات ࢫالݤݨمات ࢫأغلب ࢫسȎب ࢫأنھ الدراسات

تتعرضࢫلɺاࢫالمؤسساتࢫوࢫכنظمةࢫ،ࢫوࢫلɺذاࢫفعڴʄࢫɠلࢫمؤسسةࢫأنࢫȖغ؈فࢫنظرٮڈاࢫحولࢫأمنࢫالمعلوماتࢫ

منࢫالمنظورࢫالضيقࢫالمحصورࢫࢭʏࢫالمادياتࢫإڲʄࢫالمنظورࢫالواسعࢫوࢫالشاملࢫ،ࢫوࢫتبادرࢫبإɲشاءࢫسياساتࢫ

  .بيقࢫالܶݰيحةࢫلھأمنࢫمعلوماتࢫترسمࢫالطرʈقࢫلكيفيةࢫالتط

  : الۘܣࢫتمࢫالتوصلࢫالٕڈاࢫمنࢫخلالࢫɸذاࢫالبحثࢫࢫالنتائجوࢫمنࢫأɸمࢫ

  .أمنࢫالمعلوماتࢫلاࢫينحصرࢫࢭʏࢫمجموعةࢫمنࢫכنظمةࢫوࢫالفامجࢫبلࢫɸوࢫمنݤݮࢫوࢫمنظومةࢫمتɢاملة -

ࢫࢭʏࢫ - ࢫوࢫيجعلɺا ࢫالتقدم ʄࢫإڲ ࢫ٭ڈا ࢫيدفع ࢫכخطارࢫبل ࢫمن ࢫالمؤسسة ࢫفقط ࢫيحܣ ࢫلا ࢫالمعلومات أمن

 .العالميةمصافࢫالمؤسساتࢫ



 مجلةࢫالماليةࢫوࢫכسواقࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫالمجلدࢫ5/العددࢫ10 /2019

373 

أمنࢫالمعلوماتࢫأصبحࢫضرورةࢫحتميةࢫلɢلࢫمؤسسةࢫȖسڥʄࢫلاثباتࢫتواجدɸاࢫعڴʄࢫالساحةࢫ،ࢫوࢫلمࢫ -

ࢫ ʄࢫכوڲ ࢫالفرضية ࢫܵݰة ࢫسؤكد ࢫما ࢫوࢫɸذا ࢫ، ࢫرفاɸية ࢫمجرد ࡧحتميةࡧ(ʇعد ࡧضرورة ࡧالمعلومات أمن

 .)لبقاءࡧالمؤسسةࡧوࡧتطورɸا

 .اݍݨزائرࢫوࢫالمؤسساتࢫاݍݨزائرʈةࢫȊعيدةࢫتماماࢫعنࢫɸذاࢫالمفɺومࢫاݍݨديد -

 .المؤسساتࢫاݍݨزائرʈةࢫالۘܣࢫتطبقࢫأمنࢫالمعلوماتࢫبالمعاي؈فࢫالمطلوȋةࢫعالمياࢫȖعدࢫعڴʄࢫכصاȊع -

ࢫכمنࢫ - ࢫتطبيق ࢫطرʈق ࢫسلكت ࢫالۘܣ ࢫالمؤسسات ࢫمن ࢫالكفى ࢫالبفولية ࢫللأشغال ࢫالوطنية المؤسسة

ࢫأمنࢫ ࢫبتطبيق ࢫاݍݵاصة ࢫالعالمية ࢫبالمواصفة ࢫاɸتمامɺا ࢫȊعد ࢫخصوصا ࢫ، ࢫالعالمية ࢫالمعاي؈ف حسب

وࢫȖسڥʄࢫجاɸدةࢫلتطوʈرࢫنفسɺاࢫࢭʏࢫɸذاࢫالمجالࢫسواءࢫمنࢫاݍݨانبࢫالماديࢫࢫ27001טيزوࢫالمعلوماتࢫ

ࢫ ࢫɲسȎيا ࢫالثانية ࢫالفرضية ࢫينفي ࢫما ࢫوࢫɸذا ࢫأوࢫالتنظيܣ ʏࡧمستوىࡧ(أوࢫالفمڋ ʄࡧعڴ ࡧالمعلومات أمن

 )المؤسسةࡧالوطنيةࡧللأشغالࡧالبفوليةࡧالكفىࡧمتدɲي
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