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 الملخص
ة ركز البحث على الذي فاقم من الفضاء السیبرانیتأثیر العراقي في ظل  الوطني للأمن بناء رؤیة استراتیجیة  مكنّ

ثباتاعتمادها،  أسباب، والتعریف بها وبیان الأمنیةحجم المعضلة   المعلوماتیة الأمنیةتحجیم المعضلات على  اقدرته وإ
-، بعد الارتكاز على القواعد والمسلمات العلمیةاستراتیجیاً وجیوبولیتیكیاً -التي یتعرض لها العراق والتي أثرت علیه جیو

 لطمر فجوة، السیبراني الأمنتمكین القائمین على حقیقة  إلى الإشارة، مع السیبراني الأمنالتقنیة للتعامل مع معضلات 
للرؤیة هل یمكن : ، وسیجیب البحث عن التساؤل الأساسي الآتيالأمنیةبسبب المعضلات الانكشاف الاستراتیجي 

 الأمنوتحقق طفرة في  التغییر الدولي أوجدهفي ظل الفضاء السیبراني الذي  الأمنیةالمعضلات فسر ت إن الاستراتیجیة
  ؟ العراقي السیبراني

 )الرؤیة الاستراتیجیة ،الأمن الوطني العراقي ، الفضاء السیبراني ، المعضلة الأمنیة( :الكلمات المفتاحیة
Abstract 

The research focused on the possibility of building a strategic vision for the Iraqi national security in 
light of the influence of the digital actor, which exacerbated the size of the security dilemma, to identify and 
explain the reasons for its adoption, and to prove its ability to curtail the security dilemmas facing Iraq, which 
affected him geo-strategically and geopolitically, after focusing on The scientific and technical rules and 
axioms to deal with cybersecurity dilemmas, with reference to the fact that cybersecurity practitioners are 
empowered to bridge the gap of strategic exposure due to security dilemmas, will answer the basic question: 
Yeh explain security dilemmas in light of cyberspace created by the international change and achieve a 
breakthrough in cyber security? 

Keywords (strategic vision, Iraqi national security, cyberspace, security dilemma). 
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  :المقدمة
، العالمي المعلوماتي المتسارع مرحلة ما بعد التغییر ، وطرق تحقیقه فيالوطني العراقي الأمنإن البحث في تشكیل 

ه لتجنب التهدید المعلوماتي مع الحراك العالمي المعلوماتي والتعامل لإدراك دون بناء رؤیة استراتیجیة إدراكهیصعب  أمراً 
العامل  الأمنیة المعضلة، إذ یعد إدراك الأمنیةالاستراتیجیة ، وهذا یفضي لتوصیف مجرى ظاهرة تشكیل وقائیاً واستباقیاً 

المهم  ا، بالإضافة إلى دورهالأمنيدورها المهم في تحدید نوع التشكیل عبر ، الاستراتیجي الأداءلتمكین الحاسم والجوهري 
  .الأمني التهدیدحراك كمحدد رئیس للتعامل مع 

 العراقي في ظل الفضاء السیبراني الأمنشق طرائق خاصة توصف كیفیة تشكیل  الباحث حاول ومن هذا المنطلق،
ة  وطرق تقاربها وتنافرها الأمنیةالمعضلة بعد أن تزاحمت طرق البحث والدراسة فیما یخص   ، لذا وجدالأدائیةمع المكنّ

دلیلاً في البحث،ولعل أهم  هالولوج في تفاصیل البحث لتكون لذكر بعض المفردات المهمة قبل یمن الضروري أن الباحث 
  :، هيفرداتتلك الم

 رؤیة استراتیجیة بحثاً  العراقيفي المدرك الاستراتیجي  الأمنیةالمعضلة تكمن الأهمیة في المكانة التي احتلتها : الأهمیة
ة  ، وما زاد الأهمیة خارجیة فاربك الاستقراروظفت من القوى والتي ، فحسب هلا بناء الأمنلاستدامة  الأدائیةلبناء المكنّ

ُ الكثیرون )الفضاء المعلوماتي" (الفضاء السیبراني"أهمیة هو  سلباً على للعب دور مؤثر  المناوئین یستغله تهدید، الذي عده
 .الوطني الأمن

 مفارقة ، والتي ولدت فیالفضاءالسیبرانيالأدائیوالتمكینالأمنیةتفاعلیةبینالمعضلة- هناكعلاقةتقاربیةإنوتكمن في  :الإشكالیة
، وتلك الأمنیةینتج المعضلة  الأمنيالتطور  أم الأمنيتنتج التطور  الأمنیةهل المعضلة  :هي الأمنیةفي تفاعلات  دائیةأ

 .هي مفارقة حقیقیة
 ة  أم الأمنیةشیوعاً المعضلة من الأكثر : الإجابة عن السؤال الرئیس التاليالباحث  حاول ی: التساؤلات في  الأدائیةالمكنّ

  ؟ العراقیة الأمنیةالاستراتیجیة 
  :وینبثق من هذا السؤال الأسئلة الفرعیة التالیة

 ؟الأمنیة الرؤیة الاستراتیجیةما هي  .1
 العراقي السیبراني؟ الأمنما هو  .2
 السیبرانیة؟ الأمنیةما هي المعضلة  .3
  ؟السیبراني والتهدید السیبراني  الأمنما هي العلاقة بین و  .4
  ؟ السیبراني العراقي الأمنتشكل عن طریقها یوما هي الآلیة التي  .5
  ؟والإقلیميالفضاء السیبراني العالمي في ظل  الوطني العراقي الأمنوما هو مستقبل  .6
 وعلى النحو الاتيالبحث إلى تحقیق جملة من الأهداف الباحث عن طریق سعى ی: الأهداف: 
  .وطبیعتها الأمنیةالمعضلة التعرف على ماهیة  .1
  .السیبراني الوقوف على الأسباب المفضیة إلى التهدید .2
  .والتعرف على أبعاده التهدید السیبرانيتحدید أعراض وآثار  .3
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  .المعضلاتحول  الأمنيالشهیرة في الأدب  الأسساستعراض النماذج والمقاییس  .4
  .السیبراني في الوقایة والعلاج لظاهرة التهدید الأمنالقائمین على الوقوف على دور  .5
 .اقتراح أفضل السبل لمواجهتهو  السیبراني الوصول إلى تحدید المسؤولیة في مواجهة التهدید .6
 إمكانیة ازدادت ،الاستراتیجیة الرؤیة على العراقي الأمن على القائمین اعتمد كلما((: استندنا على فرضیة مفادها: فرضیةال 

 .تفنیدها في نتائج البحث أو إثباتهاوسنحاول . ))السیبراني الفضاء في الأمنیة المعضلات على السیطرة
 بـ یتحدد: النطاق: 
، وشكلیاً وأثارهامن حیث فلسفتها وطبیعتها ومسبباتها ونماذجها  السیبرانیة الأمنیةالرؤیة الاستراتیجیة بظاهرة : موضعیاً  .1

ة ، الأمنیةالمعضلة : ضمن مفهومین هماالسیراني مقابل التهدید  السیراني الأمناقتصرت على   .الأدائیةالمكنّ
  .الوطني السیبراني الأمنید وبالتحد العراقیةاقتصر البحث على الساحة : الحدود المكانیة .2
 .2003العراقيركز البحث على حقبة ما بعد التغییر : الحدود الزمانیة .3

 بدایة لابد من توضیح بعض المفاهیم ومنها: مصطلحات الدراسة: 
 والإمكاناتلتوظیف القدرات  الاستراتیجي دراكلأا هي): Strategic Security Vision(الأمنیة الرؤیة الاستراتیجیة .1

 یمكن لما ،إدراكامنیاً  یحدث قد لما إدراكفهي ،المستدام الأمنلتحقیق  الأمنیةلبناء واستدامة الوسائل  الأدائیة
 أي المقصود، للأنموذج جذب وسیلة ،الأمني فالتسویق ذلك، لیتقبلوا ،الأمنیةالمعضلات امنیاً لمواجهة  بهالأخریننلهمإن

 .استراتیجیاً  الأمن هندسة
بناء  ،بمعنى الدولة، أراضي على المتواجدین والأفراد للمواطنین، الحمایة توفیر هو):National Security( الوطني الأمن .2

 أزمات أیة وقوع عن وبعیداً  صحیح، بشكل الیومیة الحیاة سیر على للمحافظة الأمنیة الوسائلو  الإمكانات استخدامالخطط و 
 .والمادیة البشریة المجتمع لمكونات بضرر، التسبب إلى تؤدي

 الاستخدام لمنع استخدامها یتم التي التقنیة الوسائلو  الإمكانات واستخدام الخطط بناء ،Cybersecurity( لسیبراني الأمن .3
 بهدف وذلك تحتویها التي والمعلومات الاتصالات ونظم الإلكترونیة المعلومات واستعادة الاستغلال وسوء به مصرحال غیر

 التدابیر جمیع واتخاذ الشخصیة البیانات وخصوصیة وسریة حمایة وتعزیز المعلومات نظم عمل واستمراریة توافر ضمان
 .السیبراني الفضاء في المخاطر من والمستهلكین المواطنین لحمایة اللازمة

 وتقوم الداخل من استقلالیتها لها كترونیةلالإ شبكة عن طریق العالم مع التعامل هو :)Cyberspace( الفضاء السیبراني .4
 . الحاسوب مع التعامل أنظمةوهي كذلك  الحدیثة التقنیات على الأساسیة بنیتها

 في أمنها لزیادة الدولة تتخذها التي الإجراءات فیها تتسبب التي الحالة هي):The security dilemma(الأمنیةالمعضلة  .5
  .زیادته من بدلاً  الدولة أمن في انخفاض إلى تؤدي أخرى دول من أفعال ردود

، القدرةُ  ) Performance machine(: الأدائیةالمكنّة  .6 دّة والقوَّةُ  والاستطاعةُ  .والشَّ
 العراق على الرقمیة الأمنیة المعضلات تأثیر استشراف على یركز الذي الاستشرافي المنهج استخدم الباحث: المنهجیة 

 للأمن الاستراتیجیة الرؤیة بناء متطلبات اهم إلى والتطرق البحث، موضوع یثیره الذي الأدائي والتمكین التأهیل وسبل
 .الأمنیة الاستراتیجیة استدامة لضمان المعلوماتي
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 المعضلة بین مقاربة :السیبراني الفضاء في العراقي الوطني للأمن الاستراتیجیة الرؤیة((تكون البحث الموسوم ی: الهیكلیة 
ة الأمنیة ، السیبرانیة والممكنات بین المعضلات الأمن:  حمل عنوان الأول:رئیسین  مبحثینو مقدمة من :  ))الأدائیة والمكنَ

ةاختص ب:أما الثاني ،السیبرانیة الأمنیة بالمعضلةاختص : الأول: مطلبینوبدوره انقسم إلى  وتناغماً  ،الأمنیة أدائیة المكنّ
 ،السیبراني الأمنبناء أسس: ، لینشطر إلىالوطني والفضاء السیبراني الأمن: فعنون بـ: مع ما مضى،جاء العنوان الثاني

  .، لنختم البحث بجملة من النتائج والتوصیاتالسیبراني  الفضاء ظل في التهدیدو  الأمن بین المقاربة: ركز على: والثاني
  الأولالمبحث 

  السیبرانیة والممكنات المعضلات بین الأمن
الوطني من  الأمنبالمحفزات الدافعة لاختراق لاكتظاظها  لسیبرانیة الأمنیةالمعضلات أدرك،  أویصعب تصور، 

المعنین بها، لما من على الكثیر  ة التشخیص والعلاجصعب ت، والذي بدا فیها التهدید في أوجه، لهذا بدالفجوات الرخوة
د أن لم یتمكن ، بعالعراقیین ساسة وشعبفانعكست سلباً على  الافتراضيوالتهدید  الواقعيتضمن من تداخل بین التهدید 

، فاهتز الرقمي بالاتجاه المطلوب لفقدانهم الأدراك الاستراتیجي السیبراني من حرف مسار التهدید السیبراني الأمنصناع 
  .والعنف الرقمي ، وشاع الصراع والنزاعالرقمي وهیمن التهدید منلأاهیكل 

، فسجلات اومعرفة سبب استفحاله الأمنیةالمعضلات ، هو البحث عن مصدر الجدلیةولعل أفضل ما یفسر تلك 
بین حقبة وأخرى، فالواجب  سكیورتیة- ،أشرت ذلك المفهوم،وما أداه من دور في إعادة رسم الخارطة الجیوالعراقي الأمن

ووضع رؤیة استراتیجیة لمستقبل  الأمنيلتقییم الوضع علینا أن نتصفح تلك السجلات ممعنین النظر بها، في محاولة منا 
  :مطلبین وعلى النحو الاتيإلى تقسیم المبحث على الباحث  ولأجل أبانت هذا كله عمدالعراقي السیبراني، نالأم

  الأولالمطلب 
 السیبرانیة الأمنیةالمعضلة 

ففي عصر التكنولوجیا )1(، یة توثر على منظومة الأمنبتحدیات غیر مرئ) السیبرانیة(تتمثل التهدیدات الإلكترونیة 
من إحداث أضرار على منظومات الحمایة الأمنیة  ومنعه كترونيلالإصدّ أي هجوم لأصبح لأمن المعلومات الدور الأكبر 

حمایة الأنظمة التشغیلیة من أي محاولات للولوج بنحو غیر مسموح به لأهداف و تتعرض له أنظمة الدولة المختلفة،  الذي
ضعف  هتزامن مع 3020كنولوجي الذي شهده العراق في مجال المعلومات والاتصالات بعد عام غیر سلیمة، فالتطور الت

ختراقه یسهل اتحتیة أدى إلى أن یصبح العراق منكشفاً استراتیجیاً لكثیر من دول العالم، الالبنیة  وركاكةالأمننة الإلكترونیة 
استخدام العراق كساحة لشنّ الهجمات الإلكترونیة لضرب أمن معلومات لدرجة )2(،المؤسساتیة والتجسس على المعلومات

لتنفیذ : ، فضلاً عن استراق أي معلومة واستخدامها لأغراض المساومة؛ أيمنظومتها الأمنیة الإلكترونیة واختراق خرىدولأ
سنادها، ومن الملاحظ أن أكثر المؤسسات العراقیة تتعاقد لتجهیز معلومات هكریةعملیات  ها من أقمار صناعیة ذات مورد وإ

خدمة واقع خارج الحدود العراقیة الذي یؤدي إلى مرور تلك المعلومات في خوادم تلك الدول، ورجوعها إلى العراق إذ یشكل 

                                                             
(1)Richard A. Clarke and Robert K. Knake. Cyber War: The next threat to National Security and what to 
do about it. (New York: Ecco HarperCollins 2010), 228. 
(2)A false sense of security؟  Cybersecurity in the Middle East, Global State of Information (ـJournal 
Security, March 2016),p4. 
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، ولتلافي مثل هذه الخروقات الكبیرة التي تتعرض لها حركة المعلومات في )1(هذا الإجراء خرقاً لأمن المعلومات العراقي
هدف حمایة ب لأمن الإلكتروني العراقيل بناء منظومةالعراق یتوجب بناء منظومة متكاملة لأمن المعلومات؛ لذا یتوجب 

ة، وحمایة سریة المعلومات الفضاء السیبراني الوطني، مع التركیز على ضمان توافر أنظمة المعلومات وتمتین الخصوصی
  .)2(من مخاطر الفضاء السیبرانيوامن المؤسسات المواطنین امن الشخصیة، واتخاذ جمیع الإجراءات الضروریة لحمایة 

دُ  عَ ُ الاستراتیجیة تفاعلات ال الأمن السیبراني، فالمعضلة الأمنیة تفسرلإعادة صیاغة  حافزاً  السیبراني التهدید وی
نهج لوفقاً  السیبراني التهدید وهذا یتطلب ادارك المعنیة في بناء واستدامة الأمن الأجهزة، لاسیما بین الأمنیةواللوجستیة 

الآن تلك الجهود لا تزال ، اً الجهود المبذولة في بناء الأمن الوطني العراقي سیبرانی ، على الرغم منالأمن السیبراني
التسویق الإعلامي والتوجیه ، وهذا یتطلب تهعامل مهم للغایة لأمنن هو ادراك التهدید نمتواضعة بمقیاس العالم الرقمي إ

  .)3( الرقمیة،والهیمنة الإعلامیة الرقمیة الهجومیة ات، والقدر السیبراني كلما زاد التفوق التقني الأمن بالتهدید، ویتأثر الخطابي
ستجیب عن طریق التحالف مع ی: ؟ والجوابالسیبرانیة للتهدیدات العراق ستجیبیكیف : والسؤال الرئیسي هو 

 شیوعاً  الأكثرهو  التهدید دالتي تع بمقاربة العراق مع الدول"نؤكد ذلك،  أن، ویمكن السائدالسیبراني الآخرین ضد التهدید 
أنها تفاعلات  لوجدنا لأوسطافي الشرق  الأمنیة السیبرانیة استعرض التفاعلات تم لوف، من الأمن في الفضاء السیبراني

 ،بالمعضلات لعدم وجود غطاء استراتیجي یؤمنها من الاختراق والعراق جزء من الشرق الأوسط ومعضلاته متقاربةمحملة 
 للمعضلات الأمنیةأكثر عرضة فهو متأثر بالانكشاف الاستراتیجي في الفضاء السیبراني، فالعراق دون رؤیة استراتیجیة 

 الدعم مجال في والدولیة الإقلیمیة القوى على الاعتماد: والثاني ،ةالعالمی التقنیة الطفرات مواكبة عدم: الأول:لسببین
  .(4)الأمني  -التقني

ة التقنیةولأن  التحالف صناع التقنیة على  ،فیعمللغة السیاسیة الدولیةب –امر غیر منطقي  لجمیع الدول بناء المكنّ
لیدخلوا بوابة التفاعل الدولي لمواجهة  الأحلافوتوریطهم بمخاطر التهدید، عندها یبحثون عن تشكیل  مستهلكي التقنیة مع

                                                             
(1)Midea S Ali, A Brief Review of Cybersecurity Issues in Iraq,Technical Report ,(University Sains 
Malaysia, April 2018),p5.   
(2)Sattar J. Aboud, Cybercrime in Iraq,(International Journal of Scientific and Engineering Research 
Vol. 5,No. 2,2018),p. 63-64. 

ویهدف هذا الأمن إلى حمایة خطوط الاتصالات الرقمیة على تنوعها وحمایة الشبكات المحلیة والعالمیة من الاختراق الذي یتسبب في )3(
نى التحتیة لنظم المعلومات من أجهزة ومعدات وحتى برمجیات مختلفة في مجال المال والطاقة والإحصاء وغیرها، عن طریق تدمیر الب
  : أو اختراق الأنظمة المالیة وتحویل الأرصدة وسرقتها،لمزید من التفاصیل ینظر) التهكیر(الاختراق 

Barbora Bukovska, Iraq: Draft Informatics Crimes Law, (London, Free Word Centre, Farringdon), 
October 2011,p11. 

، وقال "متواضع"اعلن مركز الإعلام الرقمي، الأحد، إن الترتیب الذي حصل علیه العراق في تقریر المؤشر العالمي للأمن السیبراني  )4(
الاتحاد الدولي للاتصالات التابع للأمم المتحدة  التقریر الأخیر الصادر عن"المركز في بیان تلقت، السومریة نیوز، نسخة منه، إن 

عربیا، وسبقته في هذا الترتیب عدة دول عربیة لا یمكن مطلقا مقارنة  13عالمیا للأمن السیبراني، والـ 107وضع العراق في المركز 
 .3/2019/ 31/ بغداد / ، السومریة نیوز" موازناتها المالیة بالعراق من بینها السودان وفلسطین والأردن
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لإحدى القوى الفاعلة في النظام الدولي هو من یوفر  الإذعان إنالتهدید، فیسود اعتقاد لدى صناع القرار المعنیین بالتهدید 
  .(1)وتلك اكبر معضلة ،والعراق من ضمنهمع القوى الدولیة م الأوسط، وهذا حال قوى الشرق الأمن السیبرانيلهم 

 ، نجد أن مصادر مختلفة من التهدید تساعد في تفسیر سبب التحالفمعضلات الأمن العراقي إلىفاذا ما تطرقنا 
في  الإقلیمیة التحالفات الأمنیةفضلاً ) الأوربیة، وروسیا، والقوى الأمریكیةالولایات المتحدة (مع القوى العظمى  الأمني
ولد الكثیر من المعضلات من بینها تشخیص وتسمیه وتتبع الجرائم الدولي الإقلیمي و  والأمني، فالتفاعل الأوسطالشرق 

الإلكترونیة مثل جرائم التسویق الإعلامي والتجنید الإلكتروني للمنظمات والحركات الإرهابیة وهي معضلة حقیقیة للأمن 
  .(2)العراقي 

 ، إذففي كثیر من الأحیان في الفضاء السیبراني الفاعلةالعراق یتحالف مع القوى یفسر لنا لماذا  برانيالسی التهدیدف
 في حال تحالف أخرىقراءته بصورة  یمكن التحالف، لكن الإلكترونیة تهدیدال مواجهة معضلةكانت الأهداف من التحالفات 

الأمن  باني، لیكون امنیاً  مع بعضها الإلكتروني المتناقضة القوى الدولیة الفاعلةفي المجالمع  الجوار الإقلیمي مع
العراقي في معضلة حقیقیة هي إن الحلفاء له خصماء مع بعضهم امنیاً مما یجعله قاعدة لعملیات سیبرانیة  السیبراني

 الإقلیمیةوة ، فالقللحلفاء وتلك معضلة كبرى تخریبیة؛ كون الأمن السیبراني یعاني من معضلة الانكشاف الاستراتیجي
بأمن سیبراني رصین ، فمن یحظى مقیاس لقوة الدولة؛ كونه واستدامته تكامل امنهاتأخذها من  الإقلیمیةمكانتها وهیبتها 

  .(3)یمتلك مقومات المكانة والهیبة الدولیة
امتلاك خیاریین لا ثالث لهما هما السیر نحو  أمام الأمنیة العراقیةالتفاعلات  إن:وهذا یوصلنا إلى نتیجة هي 

نحو التحالف السیبراني لحل المعضلات الأمنیة والخیار الأول توازن امني ، السیر  أو، التقنیة لبناء الأمن المعلوماتي
ق استراتیجي من منطل مع نظیراتها تفاعليتسلك سلوك  امنیاً  منةتقنیاً الآالقویة  فالدولة، إذعان امني : والخیار الثاني 

كون الضعفاء  المعلوماتي؛ مصدر التهدید لمواجهةللقوى الفاعلة  الإذعانتسلك سلوك  الآمنة، والقوى الضعیفة غیر امني
  .(4) الأمنیةللضمان والحمایة  تقنیاً  اكثر حاجة للأقویاءتقنیاً 

مع القوى الأكثر التحالف  السیبرانیبتهدید التواجه المتفاعلة في الشرق والتي  العراق حالة من حال الدول إنلهذا، 
، تزید من تفاعل والحمایة صاحبة المصداقیة في التهدید التقنیة بالقدرات الأقوى، فالدولة امتلاك لتقنیة الأمن السیبراني

  لتتماشى مع تلك القوى ومسایرتها، التقلیدیةزید میل القوى تللدولة القویة،  والقدرة التقنیةللاذعان لها،  تقنیاً  الأضعفالقوى 
 إن إلىللاذعان لها،وهذا یفضي  الأضعف الأخرىللقوة القویة، یزید من القوى الإلكترونیة فكلما ازدادت القدرات الهجومیة 

تحالفات ال إلىلجأ ی، فتعاون إیجابي لصد التهدیدات والهجمات الإلكترونیةالدولیة تفاعل و  القوى الإقلیمیة تفاعل معی العراق
منظومته الأمنیة ، فالمعضلات الأمنیة صناعة القوى الدولیة مالكة التقنیة المتحكمة في الفضاء التي تتشكل 

                                                             
جامعة  -مركز الدراسات الاستراتیجیة/ قسم الدراسات السیاسیة(حسین باسم عبد الأمیر، تحدیات الأمن السیبراني، مقال منشور )1(

 .1،ص 2018/،آیار)كربلاء
(2)Ali Ziad al-Ali,The Hidden Threats to Iraq’s National Security,article in National security and 
defense, 07/10/2018,pp2-3. 
(3) Colonel Jayson M. Spade, Chins Cyber Power and Americas National Security, Information as 
Power, (U.S. Army War College, May 2012),pp 2-3. 
(4)Tallinn, Economic Aspects of National Cyber Security Strategies, Project )Report , 2015),p7 
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 لبعض اختراقات من جذروتها أو في أصبحت 2003 بعد العراقي السیبراني الأمن تستهدف التي التهدیداتفالسیبراني،
 مقابلة خلال بین، حینما علاوي أیاد السید السابق الجمهوریة رئیس نائب هل نبه قد كان راقتاخ أخر ،الحكومیة المواقع

 امر المقبلة، الانتخابات خلال التصویت عملیة في الصناعیة الأقمار نظام اعتماد أن"  2018 نیسان في تلفزیونیة،
 إمكانیة إن كما العراق، من بها التحكم یمكن ولا خارجیة دول قبل من تدار الأقمار هذه إن المعروف من لأن فیه مشكوك
 حصول عدم لضمان وضعت التي الآلیة هي ما" ،متسائلاً "جداّ  كبیرة خارجیة جهات قبل من بنتائجها والتلاعب اختراقها
  .(1)"خروقات

  ائیة الأمنیةلأدالمكنّة ا: المطلب الثاني
جهاضیهوقائیة (بحاجة إلى إمكانیات ووسائل احترازیة المعضلات الأمنیة الرقمیةإن لتقویض المعضلة ) واستباقیة وإ

أو على الأقل تحجیمها، وهذا یتطلب التأسیس لبنیة تحتیة الإلكترونیة ترصن مقومات الأمن السیبراني، وتمكنه  الأمنیة
، كلما القدرات التقنیة الداخلیة ارتفعت القدرة لمواجهة التهدیدات الإلكترونیة الخارجیة، فكلما ازدادت مصدر التهدید لمواجهة

ة زاد بناء رؤیة استراتیجیة ، وهذا یتطلب منظومة أمنیة متكاملة لإفراغ التهدید من طاقتهلتشكیل  القائمین على الأمن تمكنّ
 إنأمنیة تضع البرامج وتوظف الإمكانات وتستخدم كافة الوسائل لتحقیق هدفها وهو بناء واستدامة الأمن الوطني؛كون

  .(2)المتسارع الرقمي التفاعل الأمني یدفع باتجاه السیبراني التهدید
 وهذا یفضي إلى زیادة، الأدائیة-أزادت الحاجة لبناء القدرات والإمكانات التقنیة المعضلاتحجم  ازدادفكلما  
من  الجیوبولیتكيالبعد  وكما إن الأمنتفوقها لتحقیق  أو صاحبة التهدید القوىتناظر  برؤیة استراتیجیة نيمالأالتفاعل 

أماناً كون المعلومات حولة العالم إلى قریة ذكیة؛ كون الفضاء دولة اكثر  إیجاد إلىیقود لا ، رقمیاً  الدولیة الفاعلةالقوى 
زیادة غیر  التقنیة التهدیدات، فكلما ازدادت فالحرب أصبحت حرب غیر مرئیة، السیبراني نسف كل نظریات القوة التقلیدیة

ة التقنیةت أزادطبیعیة مقارنة بحجمها، كلما  رجاعهقوته وتحجیم  ولردع التهدید، لضمان امنها الحاجة لبناء المكنّ  لوزنه وإ
مالك للتقنیة الأمنیة كون لی يسعال بد له لا العراق، ولذلك، فإن هو استباقها بالإمكانات ووسائل الحمایة سیبرانیاً  الطبیعي

، فالدول دفاعات أمنیة الإلكترونیةتشكیل لابد هنا من  الرقمي معسكر الكبار السیبرانیة وان واجهته بعض المعضلات من
ددین، بغیة رقمیاً التي تظهر نوایاها العدوانیة  ُ ، تحفز القوى التي تستشعر التهدید للتوازن معها عن طریق تحالف المه

 الأمنيلتحقیق التوائم  عن طریقها الإلكتروني حالة توازن القوى هي الحالة الطبیعیة التي یتم التفاعل الدولي إلىالوصول 
وهذا الأمر اصبح ضرورة لا اختیار بعد  (3)السیبراني الدولي الأمنیخفض من مستویات العدوان ویحقق  الرقمي فالتوازن

% 60فاذا لاحظنا مؤشر الجرائم الإلكترونیة لوجدنا لا یقل عن  عدد إن سجل العراق نسبة مرتفعة في الجرائم الإلكترونیة
  (4)ة  وهذه نسبة كبیر 

                                                             
 .2018تشرین الثاني  27العراقي، شبكة النباء، الأثنین  السیبرانيزاھر الزبیدي، تھدیدات افتراضیة للأمن  )1(

(2)Jerry Brito & Tate Watkins, Loving The Cyber Bomb؟ The Dangers of Threat Inflation 
Incybersecurity Policy, (Aprile-2011), p14. 
(3)Brahima Sanou, Global Cybersecurity Index (GCI),( ITU Cybersecurity Team ,2017),p42-43. 

(4)Sattar J. Aboud,An Overview of Cybercrime in Iraq, The  Research  Bulletin  of Jordan  ACM , 
Vol.11 ,No.11,(June 2012), p31-32. 
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، تشكیل منظومة أمنیة ذات جودة ودقة عالمیة إلىمیل ی بحاجة إلى امتلاك ممكنات الأمن السیبراني، إذ لعراق اإن
وهذا یفضي بطبیعة ،تقني-معرفي- امني لتشكل هرم تلك المنظومة بفروعها تتقارب تقنیین -فالإمكانات بحاجة إلى معنیین

 التقنیاتفیظهر حوار  الأمن،على  التقني، ویزداد تأثیرها لحصانتها الذكیةأكثر أمنا  تكون المؤسسات إن إلىلحال ا
ة الأداء التقنيالصغرى التي تفتقر إلى  التقنیةالمتضادة، مما یدفع القوى  التقنیاتصراع  أوالمتناغمة،  والتي ستكون  مكنّ

الكبرى، وهنا، نستدل  التقنیة، فتتلون بلون لزیادة قوتها وتأمین وجودها التقنیةأكثر عرضة للتهدید للبحث عن التحالفات 
 القوى التقنیةتحالف مع یبقى ضعیف ما لم ی فالعراق امنیاً ، الأمنیینعلى اختیار الشركاء  للتقنیاتهناك تأثیر  إنعلى 

  .(1)تمكيالعالمیة، وتحالفها یكون تحالف 
إلى  تقنیاً -المقدمة من القوى الكبرى التقنیة ،  كلما ازدادت المساعداتالأمنیةومن المتعارف علیه في السیاسة 

امني،  إذعان، كلما زاد احتمال أن تشكیل تحالف امني بینهم، ویكون التحالف بهذه الصورة تحالف تقنیاً - الأخرى الضعیفة
ازداد اق التقنیة الأمنیة للعر ، لذلك، كلما زادت المساعدات الأمني هي شكل خاص من التحكم بالسلوكالتقنیة والمساعدات 

، وهذا نهج اتبعته الأمني لإذعان إلىایفضي  التقنیة زیادة تأثیر المعونةكما إن ، و الاختراق والتحكم الإلكتروني تهدید
ذا یوصلنا المتلقیین، وه إذعان لزیادة، التقنیة الأمنیة والمنح والمساعدات والإقراضلاحتكار الدعم  التقنیین الكبارمجموعة 

، لأن أمن اللأمن وتلك معضلة حقیقیة اختراقهزیادة  إلى، قاد لتقنیة الخارجیةت حاجة العراق لازدادكلما :  نتیجة هي إلى
سَلم، فكلما  سَلم، وتزداد الخطورة في حال عدم الدفع للمُ على  الاعتمادیة التقنیةحجم  ازدادالمستلم یكون مهدد من قبل المُ

  .(2)الأمني العراقيلما ازداد حجم تأثر القرار ، كالقوى الخارجیة دون إنتاج تلك التقنیة
 الإذعانوتدفعه باتجاه  الأمني، تخترق النظام الأضعفالمغیرة للقوى –القوى الكبرى المخترقة  إنوزیادة على ذلك،
اللوبي مبدأ صناعة  إلى، استناداً )دعم الحلفاء(الخارجي للأمن السیبراني العراقيالاختراق :لها، على سبیل المثال 

 إلى إضافة، 2003التغییر  ما بعدفي حقبة  الساحة السیبرانیة العراقیة، وهذا ما استندت علیه )الجیوش الإلكترونیة(الرقمي
الاختراق أكثر  إن أي، العراقي خاصة الفئات البدائیة في استخدام التقنیة  راق هو أكثر فعالیة ضد المجتمعذلك، فان الاخت
كون أكثر تطفلاً في تقنیات المعلوماتیة، وكلما زاد یعلمیاً  الأضعف، ولذلك، فإن والمعرفي العلميتفاوت فعالیة في حال 

غیاب الثقافة ، ولهذا الاختراق یكون أكثر فعالیة في حال الإذعانالفارق التقني زاد الاختراق، وكلما زاد الاختراق زاد 
هذا التهدید بعد أن ثبت تحكم  القوى الخارجیة بثورات التغییر  معضلات التهدید ، وزاد، وهذا یعني استفحال المعلوماتیة

  .(3)العربي عن طریق المجال الإلكتروني 
  رانيبالأمن الوطني العراقي والفضاء السی: المبحث الثاني

                                                             
(1)Julie E.Mehan. Cyberwar, Cyberterror, Cybercrime: a Guide to the Role of Standards in an 
Environment of Changeand Danger. (Ely, U.K.: IT Governance Publishing, 2008),p 52.  
(2)Richard A. Clarke and Robert K. Knake. Cyber War: The next threat to National Security and what to 
do about it (New York: Ecco HarperCollins 2010) ,p26-27. 
(3)Christopher Dickey, R. M. Schneiderman, and Babak Dehghanpisheh, "The Shadow War; Someone is 
Killing Iran'sNuclear Scientists,But a Computer Worm May be the Scarier Threat." Newsweek Journal 
,Vol. 156, No. 25,( New York, December, 2010), p20. 
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، تداخلت الكثیر من العلوم الاختصاصیة في تفسیر تلك الوطني العراقيلضخامة القصد من ماهیة امن تبعاً   
للتكتلات  المؤصلالماهیة، فاحتدم الجدل والنقاش حول ما تعنیه تلك المفردة من رؤى وأفعال وصور ناطقة، فالأنموذج 

تحالف بر نوافذ ال،عالمتعاونة تكاملاً لتحقیق الأمن القوى الأمنیةوأن كان یقوم أساساً على التقارب التفاعلي بین  الأمنیة
نما بدا الإطار العام الأدائيوالتآلف ومسالك التناسق  ، لم یعد یمثل مرجعیة للتطابق والاتساق بین تلك العناصر فحسب، وإ

  .ومدى اتساقه بفلسفة صناع القرار التكاملي الأمنالذي یتم من خلاله تحدید صلاحیة 
والمعضلات  ،على المستوى الدوليالفاعلة الرقمیة إن هناك علاقة بین القوى : عن أي خلل،یمكن القول ننأولكي   

، فبقدر ما یحتویه هذا الأسلوب من صعوبة قیاس ودقة استحضار ونباهة ربط، فانه یمثل الأسلوب الأكثر الأمنیة العراقیة
 المؤسسات الأمنیةا یأتي من المرجعیة الإدراكیة للقیمین على ، وهذالأوسطفي الشرق  الأمنیةقدرة على تفسیر التوازنات 

ة الإدارة مع المرجعیة  أنالتي یفترض   والفضاء العراقي الوطني الأمن، ولتوضیح الصورة الأدائیةتتناغم عندهم مكنّ
  :مطلبین وعلى النحو الاتيعرجنا لتقسیم المبحث إلى ، أكثر رانيبالسی

 :السیبراني الأمن بناء أسس: المطلب الأول
 المعلوماتیة التيعلى بعض المعضلات  "المعلوماتي إضفاء الطابع الأمني”والتي تعني " السیبرانیة الأمننة"عملیة  إن

هناك ثلاثة  وفي هذا السـیاق مترافقان،سیبرانیاً والتهدید  ؛ فالأمن"الفزع والخوف" تركز على تهویل التهدید وتضخیمه لإنتاج
  :السیبراني عملیة إضفاء الطابع الأمنيخطوات لنجاح 

  امن العراق الوطنيتوضیح كیف أن التهدید المزعوم یمس.   
  ضبط هذه التهدیدات والسیطرة علیها عن طریقهاالتي یمكننا  الاحترازیةتحدید التدابیر.   
 السیبراني في الحصـول علـى رضـا المواطنین إزاء ما یرافق عملیة إضفاء الطابع الأمني الرقمي الأمنيالخطاب  إمكانیة 

  .(1)العراقیة  التي تمس الأمن والسیادةمعینـة، وبالـذات خـرق القواعـد المعمول بها الإلكترونیة على مسألة 
في " العنف "حصل مع قضیة امننة إلى حیز المعالجات الأمنیة الطارئة، مثلما معضلة ما یبدو أن عملیة تحویل 

ضد كتل  جیوشهم الإلكترونیةلتحریك " العنف والكراهیة"مسعى صناع  سهلت، یتطلب تضافر عوامل سوسیولوجیة العراق
أو ، "الانتقام ، والثأر، والمظلومیة:" تأجیج ركائز الكراهیة ل على سبیل المثالمومن تلك العوا الأمنیةالقائمین على الإدارة 

على امننة القائمین على الأمن  بالمقابل عملأدمغتهم وتحكم بهم باختراق العقول باستثارتهم بالأعلام الحماسي، غسل 
الأمني على كفـیلاً بعكس الصراع  العنف والكراهیة أنظمةباعتباره تهدید، فكان استهداف " الكراهیة والعنفحراك "مسألة 

 دهل تع: هناك مسألة أخرى لیست بأقل أهمیة"، لكن یفكك أنظمتهم الأدائیةارض الواقع، إذ تدمیر أنظمتهم الإلكترونیة 
؟ یرى البعض بأنها سلبیة لسبب منطقي وهو أن تحویـل الملفـات إلـى حیـز المعالجات  العملیة برمتها شیئاً إیجابیاً أم سلبیاً

مع الخلافات والاختلافات في الإدارة  الأمنیة یؤشر على شيء غیر إیجابي وهو إخفاق السیاسـة العادیـة فـي التعاطي

                                                             
(1)Jeremy Ferwerda ,at.al, Institutional Foundations for Cyber Security: Current Responses and New 
Challenges, Paper ,(Composite Information Systems Laboratory CISL, Massachusetts Institute of 
Technology, Cambridge, September 2010),p16-17 
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یجب أن ینظر إلیه بمثابة استثناء، والحل عنده هو نزع " الحیز الأمني"، ولذلك فإن وجود عدد من الملفات في الأمنیة
  .(1)منیةوالتعلیمات الأالطبیعیة حیث الرقابة والتقید بالقوانین والضوابط  الأمنیة وتحویلها لحیز السیاسة"الطابع الأمني عنها 

؟ نبدأ المعلوماتیة الأمنةلتحقیق القوى الإقلیمیة والدولیة مع  الأمنیة العراقیةما الذي یحدد التفاعلات : ولنسأل
 الاستراتیجیة الأمنیة، لا بد من التعامل مع مدركات صناع القرار في الأمنیةلتقدیم رؤیة علمیة للتفاعلات : بالإجابة، قائلین
الحراكات في الفضاء السیبراني استحالة معرفة : ، لكن مقدماً دعونا  نتفق علىالأمن السیبرانيعني لهم یالدولیة، وماذا 

في الشرق یخشون بعضهم  الأمن، وصناع السیبراني الدولي الأمن، ولا توجد سلطة دولیة تحقق دون رؤیة استراتیجیة
ُ یمكن  العراقبعضاً، وان   أخرىدولة  أيتتحالف مع  أن، ویحق لأي دولة في الشرق نیاً الالكترو  أخرى من أي دولةم هاجْ إنی

، وجمیع الدول یجمعها هدف واحد هو الرقمي، والمصالح هي محفز الحراك الدولي في الفضاء السیبراني الأمنبحثاً عن 
الإلكترونیة لحكومة بسبب انعدام او والتمرد علیه؛  الروتینأي رفض " القریة الذكیة" ، والعالم یعیش تحقیق التكامل الأمني

  .(2)الدولیةالأمنیة هي التي تخل بالتوازنات  التقنیة  العالمیة، والتحالفات
  المطلب الثاني
  السیبراني الفضاء ظل فيوالتهدید  الأمن المقاربة بین

عدم اعتبار حدث ما  أواعتبار  أساسما هو : یراودنا تساؤل مستقبل الأمن الوطني العراقيونحن نتحدث عن 
  ؟العراقلأمن  ةحقیقیمعضلة 

المجتمعي في منصات التواصل ، فالحراك العراقتهدیدات حقیقیة في  دتع الأحداثلیست كل  إندعونا نتفق على 
هذا یفتح  )البحث الدور والمكانة(وتكوین المنصات الإلكترونیة  ،)المطالبة بالحقوق(مساحة المواقعوزیادة الاجتماعي 
غیر موجودة على  أخطاراً ترى  أنیمكن : على سبیل المثال لكنه لیس بتهدید، من جهة،" الارتیاب العرضي"المجال بین 
 القائمین على الأمنعترف یلا  أي، أخرىمن جهة  )التهاون المفرط(تتجاهل التهدید الحقیقي ، او ) التهویل(ارض الواقع

  .2014كما حدث في عام التهدیدات الشكلیة یهتمون بو  بالتهدیدات التي هي فعلاً حقیقیة
 أنلدینا المفهوم التقلیدي لمفهوم التهدیدات التي یمكن  العراقفي  الأمنموضوع  إلىهذا یعطینا طریقتین للنظر 

أما ، )القرصنة وتهكیر وسرقة وحرق المعلومات( الإلكترونیة مؤسساتیةكذلك تكون التهدیدات ،و " قیمیةتهدیدات "تكون 
، وهذا ما نجده دون ذلكما هي  أوخطراً ه تهدیداً دو لما یع الأمنیینقرار لیعتمد على تحدید صناع ادرجة التهدید المعلوماتي 

  .(3)الأمنیةالتفاعلات من في العدید 
؟ من الإلكترونیة لنتساءل ما هي العملیة التي تتشكل وفقها التهدیدات الامننة الإلكترونیة،ثم یأتي بعدها الشق  

ُحددها؟ من یسوقها؟ كیف یمكن لجزیئات حدث ما    تجتمع ونتقبلها كتهدید؟  إنی

                                                             
 (1)Ben Buchanan. The Cybersecurity Dilemma: Hacking, Trust, and Fear Between Nations,  ( New York: 
Oxford University Press, 2017),p23. 
(2) George Fujii. ISSF Roundtable 10-6 on The Cybersecurity Dilemma: Hacking, Trust and Fear 
Between Nationsو H-Diplo, (01-19-2018),p7. 
(3)Joseph S. Nye, Jr., “Deterrence and Dissuasion in Cyperspace, ” International Security, Vol. 41, No3ز 
(Winter 2016/17): 44-71; 
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،وكذلك الحال مع "الإرهاب الإلكتروني"مهدد من قبل الأمن :  على هذه العملیة مثلاً نرى مثالاً  أنومن هنا یمكن، 
لدولة العاجزة، والمشلولة، والفاشلة، ظهرت مصطلحات الانعكس داخلیاً فان التهدید ، التجارة الإلكترونیة غیر المشروعة

  .(1)سیبرانیاً  والرخوة، والركیكة
، وهذه العملیة تعني انعدام الشعور بالخطر من عدو لم یعد "استدامة الأمن" إلىزوال التهدید یفضي  إنلا شك، 

عبر شبكات التواصل توصف بانها استجابة للشعور بالتهدید اتجاه معضلة السیبرانیة الامننة ، فموجوداً على الساحة
، بل البعض منها جزء من سیبرانیة امنیهعملیات  العراقفي  الاستخباریة الرقمیة، وان لیس كل العملیات الاجتماعي

  .(2)الرقمیةالسیاسة 
فیه كذلك لاستدامة التهدید السیبراني  فُعل العراقفي السیبرانیة كلما فُعلت الامننة :" وهنا، نجد معادلة صعبة هي

دور فاعل في جعل الظاهرة الخاضعة للامننة مقبولة في الراي  العراقیة السیبرانیة للرؤیة الاستراتیجیةإن، وهذا یعني "التهدید
لأنه سبب مقنع  ،"الإلكتروني الإرهاب"على ما یسمى بالحرب على " الراغبین"، لهذا نجد من هم سعداء جداً العراقيالعام 

هذا مجرد الهاء عن  أنیرى : أخركونه سبب یمكن التعویل علیه، بینما هناك شق  المعلوماتیة؛ للتدخل وشن الحروب
  .(3)لوجود الواقعي الفعلي ولیس الافتراضياإلا التهدید لا یعني  يأالواقعیة،  التهدیدات الحقیقیة

لا توجد معرفة مطلقة بالتهدید  السیبراني الأمن، ففي لویاتالأو لهذا یختلف المفهوم باختلاف الوضع واختلاف 
  .(4)غیر كاملة معلوماتیة مع معرفة الأمنيقرار اتخاذ صعب ال مالم تكن هناك إمكانات تقنیة عالیة، والا كان من وعواقبه،

من  لكن التساؤل هو ،الإلكترونیة معضلة امنیة إنهاما على الإلكترونیة ندرس عملیة تشخیص معضلة  أنعلینا 
، الأمنیة؟ من له صلاحیة تقریر هذا؟  الجواب حسب ما تصفه الحیاة المعضلة الرقمیة هي تهدید فعليسیقرر هذه 

تكون اعتباراتهم دائماً مقبولة، إذا فكرنا مثلاً  أن، لكن لا یمكن الأمنیةهم المخولون بتقریر المواضیع  الأمنعلى  القائمینإن
على  الأمثلةمقارنة بینهما وهما من أبرز  وأجرینا، یة بین القوات الأمنیة والجماعات المتطرفة المسلحةبالحرب الإلكترون

  .(5)ةحقیقی اتتهدیدك برزتها، حتى الإلكترونیة ونجحتالامننة  على تلك الجماعات نجحت فیهاحرب ال، فالرقمیة الامننة
 أو، بناء الأمن والحفاظ علیه وضمان استدامتهتكون جزء من عملیة  أنبین لابد من التمییز : المقاربة فنقول أما

الموضوع یبدأ بتحول لشيء أكبر ، ف(6)المنظومة الأمنیة وتساهم بالتنظیر والتحلیل لرسم السیاسیة الأمنیةتكون خارج دائرة 

                                                             
(1)Marco Marsili, The War on Cyberterrorism,  Democracy and Security Journal  , Vol.15,No.2, (July 
2018),p175. 
(2)Sara Hower, Kathleen Uradnik, Cyberterrorism, 1st ed. (Santa Barbara, CA: Greenwood, 2011), 
pp142–146. 
(3)Kelly  A.  Gable,  "Cyber-Apocalypse  Now:  Securing  the  Internet  against  Cyberterrorism  and  
Using Universal Jurisdiction as a Deterrent", Vanderbilt Journal of Transnational Law ,Vol.43, no. 1 
,2010,p33. 
(4)Murat Dogrul & et.al, Developing an International Cooperation on Cyber Defense and Deterrence 
against Cyber Terrorism, CCD COE Publications, 2011,pp.31-34 
(5)Ministry of Culture & Information of Saudi Arabia (ed.), The Kingdom Versus Terrorism: Stances 
and Achievements, 1st ed. (Riyadh: Al-Quiman Multimedia, 2010), p.20. 
(6)Jonalan Brickey, "Capturing a Broad Range of Activities in Cyberspace", CTC Sentinel, Vol.5, No. 8 
(2012), pp.4-6. 
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هو  الأمنیة الأجندةفي  الأهم، الموضوع الأمدكاملة طویلة  أمنیة إستراتیجیة أمام فالعراق ،رقمیاً  مما كان علیه لامننته
ة الأدائیة الرقمیةكسب    . (1)رهن أن یكون القائمین على الأمن من ذوي المعرفة التقنیة، هذا المكنّ

كون أكثر شیوعاً ت لا المعضلات الأمنیة الرقمیةنكتشف أن "العراقي الأمنعلى  ةوالمقارن ةواذا ما طبقنا هذه المقارب
ة من  فوفرة البرامج التخطیطیة وجاهزیة الإمكانات وموائمتها للوسائل التقنیة ، الأدائیة اذا ما اعتمد الرؤیة الاستراتیجیةالمكنّ

  .(2)تفضي إلى بناء الأمن السیبراني العراقي وهو الهدف المستقبلي المنشود
محصلة للنزاع مصدر أو انت ك الامننة لكثیر من المعضلات الامنیة؟ إذظاهرة العراق شهد وهذا یفسر لنا لماذا 

بـین المجموعات المجتمعیة، والتي تعمل في كل حالة على تغذیة هذه الوضعیة، ففي غضون ذلك یختفي تحكم الدولة 
بإقلیمها وتنتفي مظاهر سیطرة الحكومة واحتكارها لاستخدام القوة ووسائل القهر، والأهم مـن ذلك هو أن المجموعات 

یجیة إشاعة التهدید لتحقیق أهدافها، وهـدفها بالتـالي لیس الاستیلاء على السلطة لأن ذلك لیس في المتناحرة تتبنى استرات
حرب حدود إمكاناتها، إلا أن اعتمادها على استراتیجیة إشاعة التهدید جعلها تلجأ إلى أسلوب جدید للمواجهة باستخدام 

سهولة تعبئة هذه الفئات  التحریض والحشد على منصات التواصل الاجتماعي، إذ وجدوا ،الجرائم الإلكترونیة، المعلومات
،ولذلك، فإن الخاصیة الممیزة لصراعات ونزاعات في والتحكم بها وحتى توریطها في أعمال إجرامیـة الفضاء " محظورة دولیاً

راف المتصارعة وذلك عن طریـق اسـتهداف بین المجموعات أو الأطالرقمي تتمثل في اعتماد أسلوب الصراع " السیبراني
ویتم ذلك  التضلیل، وغیرها، اختراق العقول وبرمجتها، التأثیر على المراهقین وتجنیدهم، المواقع الإلكترونیة الجماعیة

الدولیة لا تراعـى فیهـا القوانین والأعراف  " الجماعات المتطرفة"الإعلام الإلكتروني وهذا تمتعت به بالاعتماد على أسلحة 
المقاربة للأمن  استشـفافبدو صـعوبة تالصورة ، هذه ، وفي باستخدام التقنیات الإلكترونیة للأغراض السلمیةالخاصة 
  .(3)ما لم یكن القائمین على الأمن من ذوي المعرفة الإلكترونیة، الرقميبالمنظور والتهدید 

المكونات المجتمعیة محوراً جوهریاً للمنظومة الأمنیة، لكن ما هي القیم التي تتعرض للتهدید بحیـث تجعـل استقرار 
، )حركیة(سها باسم وكنیة افتراضیةالمجموعة مـن الإشارة إلى نف أن المعضلة الأمنیة تتمحور حول الهویة، حول ما یمكّن

شباع حاجات معینة،  لكن مكمن التحدي هنا هو جانبها التطوري،فهي عملیة تفاعلیة مستمرة للتحكم في المطالب الملحة وإ
، غیر أن هذا المسار التفاعلي یقود إلى معضلة في التأثیر الإعلامي الرقمي دوراً مهماً " الاسم والكنیة"حیـث یلعـب مفهوم 

، ویتضح الوصول إلى السلطةجوهراً للصراع على المصالح وسنداً للسعي من أجل  "الهویة"أمنیة مجتمعیة إذا أصبحت 
، بدل مؤسسات الدولة، فئویة، وهذا بالالتجاء إلى المكونات المجتمععلى المظاهر " جموعةالم"ذلك في تغلیب مظاهر 

،ولكن الحقیقي في مناخ یسوده التهدید مكون افتراضيللحصول على لهم ةوحیـد ذریعةكإطار للصراع من أجل البقاء، وك
لى رفع سقف الوعود لدى قیاداتها بالمطالبة سلسلة الأفعال وردود الفعل في التفاعل بین المجموعات المختلفة قد یؤدي إ

، وبتداول خطابات الخطر، وزیادة مستویات الاستقطاب، فإن )بالإقصاء(ولدى المجموعات الأخرى بتقدیم وعود ) بالإفناء(
                                                             

(1)Gabriel Weimann, Terrorism in Cyberspace: The Next Generation (New York, NY:  Columbia 
University Press, 2015),p23. 
(2)Imran  Awan  and Brian Blakemore,  Policing Cyber Hate, Cyber Threats, and Cyber Terrorism  
(Farnham: Ashgate Publishing, 2012),p.43 
(3)Thomas  J.  Holt,  George  W.  Burruss,  Adam  M.  Bossler, Policing  Cybercrime  and  
Cyberterrorism (Durham, NC: Carolina Academic Press, 2015),p31. 
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ف ملامح العنوالذي یتم تغذیته بوجود دعم من صناع التهدید، هنا تظهر العنف الحقیقي ذلك یفتح المجـال أمـام تفجـر 
استفحال وهیمنة  وتكون الدولة أمام والفوضى الاجتماعیة العجز الاقتصادي،ب، وهكذا، وعندما یمتزج العنف  المسلح
  .(1)التهدید

ة الأمن(بالفضاء السیبراني، هي ربط الأمن أساساً والإشكالیة الأمن وكل ما هو أمني إنما یعود على "، )رقمنّ
الأخرى، ویتم ذلك عبر تحویل  الواقعیةالتي یتم التعامل معها بشكل متمیز عن باقي القضایا التواصل الإلكتروني القضایا 

خاصة، وأكثر  حیز الحساس التي تقتضي معالجـةالحیز العادي إلى المن  في منصات التواصل الاجتماعيبعض القضایا 
یقومون بعدها بالربط بین الأمننة والتسیس،  إذ "من ذلك، یتم المداولة بشأنها في إطار غیر الأطر السیاسیة الاعتیادیة،

یمكن القول أن الأمننة بمثابـة الصـورة الأكثر تشدداً لعملیة التسیس، بالنسبة لتصور التسیس، فهو یتعلق بإضفاء الطابع "
ا یعني أن ، مـالرقمیةسیاسة الجزء من  دأن القضایا التي یتم تسیسها تع ذإبعینها،  الإلكترونیةالسیاسي على قضایا 

مجبرة على التعاطي معها عبر اتخاذ قـرارات وتخصـیص مـوارد لتنفیـذ هـذه القرارات، یشكل  إنهاالحكومة تصور للراي العام 
الذي  الإلكترونيخـارج إطـار الضـبط  عدها، فإن ذلك یعني "الانتقائیة"ذلك في مجمله وضع هذه القضایا ضمن الإطار 

، والتي تستوجب اتخاذ تدابیر عاجلة بما یبرر تبعاً لذلك كل التدابیر الإجرائیة والاحترازیة القائمین على الأمنمارسه ی
الذین یتخذون من منصات التواصل الاجتماعي وسیلة لتهدید  والاستثنائیة والطارئة لمحاسبة الفئات الاجتماعیة الضد

  .  (2)الأمن
تعقد العزم على ذلك وفق  إنالسیبراني الوطني من الهجمات الخطیرة ؛ على الحكومة  الأمنولغرض الحفاظ على 

الهیئة الوطنیة للأمن "بعدة حدیثة وبعدد مناسب لتؤسس  إلكترونيرؤیة واضحة ومهمة هدفها تكوین جیش دفاع وطني 
 الأمنتشرف على هذا  الیة المعرفةع هیئةوتشكیل دول التي وعت قبل حین أهمیته، ال، كما في بعض " السیبراني العراقي

بذات الاسم  المؤسسات، وتكون هناك مدیریة في كل انتظارهاالتي طال  الإلكترونیةالخطیر وتكون النواة الحقیقیة للحوكمة 
 المحلیة والكشف علیها قبل دخولها الخدمة ومتابعة وسائل الحمایة الأسواقتتابع البرمجیات والمعدات التي یتم شرائها من 

یقودها المختصون في هذا المجال وتلك مهمة كبیرة وجسیمة تلقى على عاتق الشرفاء من حملة العلم  ،من برمجات مختلفة
 2003والتجربة والوطنیة لیكونوا حصناً لوطنهم فالألاف من مهندسي الحاسوب والمبرمجین ساعدهم الوضع بعد عام 

لقیادة تلك الهیئة مع بعض التدریب في الدول التي تمتلك القابلیات في  الأهلیة االمعدات الحدیثة لیمتلكو  إدخالوالتوسع في 
أهل لتلك المهمة فشبابنا كفوء وعلى درجة كبیرة من المهنیة في هذا المجال، ندرب ونطور ونهیأ  سیكونون،هذا المجال

  .یبراني العراقيالس والأمنالموازنة الكافیة لتغطیة نفقات تلك الهیئة التي ستكون وزارة الدفاع 
  الخاتمة

، یمكن القول ة  الأمنیةالمعضلة  أن هناك علاقة طردیة بین: خلاصة لكل ما عرض آنفاً  تازدادفعلما  الأدائیةوالمكنّ
المعرفیة والتقنیة للحفاظ على  الأدائیة الإمكاناتالحاجة لرفع  أزادتوكلما ازداد التهدید والتهدید،  ازداد الأمنیةالمعضلة 

                                                             
(1)Lee Jarvis,  Stuart  MacDoland, Thomas  M. Chen  (eds.),  Terrorism Online: Politics, Law and 
Technology (London and New York: Routledge, 2016). 
(2)Michael N. Schmitt (ed.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Warfare 
(New York: Cambridge University Press, 2017),p33. 
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التي تقوى  الإلكترونیةالحمایة  أجهزة الأمنك القائمین على لاامتوهذا الأمر یعتمد كثیراً على ستدامته، اوضمان  الأمن
للتعامل مع  الأمنیةالرؤیة الاستراتیجیة  أهمیة،وهذا إن دل على شيء، فانه یدل على تطور التهدید لحصره وتحجیمهكلما 

  .المعضلات المستقبلیة
مقومات القوة وقدرات الردع  ملامتلاكه إلى یمیلون فالأمنیین، العراقفي  التهدیدهو أكثر شیوعاً من  الأمنعموماً 

  .التهدیدتفكك ت ذكیة لها القدرة على أمنیة منظومةبناء  إلى ونمیلی، و المعالجة في الفضاء السیبرانيومصداقیة 
ا تهدید حقیقي وجوهري، والعلاقة عدهما و  رقمیة على معضلة الأمنيتعني إضفاء الطابع  الرقمیة ففلسفة الامننة

ذا كان التهدید أكثر  ضعفأكثر شمولاً  الأمنوالتهدید علاقة عكسیة تضادیة متلازمة، فاذا كان  الأمنبین  التهدید، وإ
  .الأمن ضعفشمولاً 

وتحلیل  الرقمي الأمني التهدید، وبات من السهل والیسر استقراء السیبراني العراقي الأمنوتبعاً لهذا الفهم، اتضح 
 الأمنةفي تشكیل  العراقیة الرؤیة الاستراتیجیة، بعد إن تم استقراء 2016ما بعد  العراقیةالأداء الاستراتیجي في الساحة 

  :، لنخرج من هذه المقارنة والمقاربة بجملة من النتائج منهاالسیبرانیة
 .الوطني العراقي  الأمنالسیبراني من اهم فروع  الأمن .1
 .سیبرانیة متكاملة  أمنیةالسیبرانیة یتطلب بناء منظومة استراتیجیة  الأمن .2
 .فهو یعاني من الانكشاف الاستراتیجي السیبراني  الأوسطالعراق حاله حال دول الشرق  .3
ة المتواضعة في المجال التقنالعراق تعرض للعدید من الهجمات في الفضاء السیبراني بسبب  .4  .ي المكنّ
  .في الفضاء السیبراني تتقارب طردیاً  والأمنهناك علاقة عكسیة بین التهدید  .5

  :كما خلصت هذه الدراسة إلى التوصیات الآتیة      
  .السیبراني للأمنلبحثیة مراكز  إنشاء - 1
  .الامن والسلام العراقيلإشاعة لغة  على منصات التواصل الاجتماعي بناء منابر خَطابیة - 2
 .ومحاكمتهم" الرقميصناع النزاع والصراع  إدانة - 3
 .رقمیة متكاملة أمنیةمنظومة بناء  - 4
 .الأمنيتقنین الامننة وعدم اعتماد الانتقاء والتسیس لمعضلات مجتمعیة القصد منها كسر أواصر النسق  - 5
 .السیبراني العالمي الأمنوفقاً لمبادئ  السیبراني الأمنتطبیق  - 6
 .الخارجیة في حمایة الامن الوطني السیبراني العراقيعدم الاعتماد على القوى  - 7
 .والجامعات العراقیة والأمنیةالعسكریة  الأكادیمیاتمادة تدرس في "السیبرانیة العراقیة  الأمنیةالاستراتیجیة "اعتماد  - 8
 .بناء قاعدة بیانات ذكیة لجمیع سكان العراق  - 9

 .نیة مؤسسات ذكیة عالیة التق إلىتحویل المؤسسات العراقیة  -10
 .العراقیة بكافة تشكیلاتها  الإلكترونیةتفعیل الحكومة  -11

  :قائمة المصادر والمراجع 
 المصادر العربیة:  
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 -مركز الدراسات الاستراتیجیة/ قسم الدراسات السیاسیة(،تحدیات الأمن السیبراني،مقال منشور الأمیرحسین باسم عبد .1

 .2018/،آیار)جامعة كربلاء
 .2018تشرین الثاني  27الزبیدي، تهدیدات افتراضیة للأمن السیبراني العراقي، شبكة النباء، الأثنین  زاهر .2

  :التقاریر: ثانیاً 
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