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 :الملخص

أسرررات لأ  ررراذ لأم ررررلأللأ   ررر  لأ عسسرررة   ررر  جميرررر   نظررررلأ ميةميرررة لأمكترررحض لأمارررر  حرررو اترررا مرررثل  لأ ع ثمرررا   لأمارررر  م ررر 

 بامرغم من لأمتطثل لأمهائ      سائ    كنثمثجيا لأ ع ثمرا    لألإ لألية  لأمتكتيكية(  لألاستحلأ يجيةمستثياتتا لألإ لألية )

حاميرررا  لأمارررر خ  ررري ةرلرررة ات رررحة م معسسرررا  تفمررر  لأ ع ثمرررا   لألاسرررتلا ة ماترررا  مرررن سررررعة لأت  رررث  ع  ترررا  امد رررة 

ة     لأمث ي لأ ناسب  معاتفتترا    يياترا  املرا  لأمرم  مرم  كرن متاحرا مرل اترملأ لأمكرم  لأمنرثلا مرن  تر    لا أنرل لأ ط ثب

 ررررر  نلرررررح لأمث ررررري ةرررررتي ةرررررملأ لأمتطرررررثل لأ جرررررا  أ ضرررررا متعررررررب ةرررررملأ لأ رررررثل  لأمهرررررا   خطرررررال  تتد ررررردلأ    حرررررث    نرررررل  بررررر   

 عسسررة  رر  حررد ذلأتتررا   ررا ر  ررد  ررع   اتررا   رر  لألاسررتلا ة منررل  رر  لأ  رراذ لأم رررلأللأ  لأمسرر يمة  لأماررر مررن  رر  تا  عرررب لأ

   منهفية   لألة م ا ر لأ ع ثما   أماتا.  عل  ةملأ لأ سات جاء  ةمه لأمثل ة لأمتح ية متبيا  لأمي لأ  

Résumé : 

Au vu de la grande importance dont bénéficie l’information, qui représente la base de la prise de 

décisions au sein d’une entreprise et ce, à tous ses niveaux administratifs (stratégiques, administratifs et 

tactiques), en dépit du développement considérable dans les médias et technologies de l’information de 

nos jours, ce qui a permis de créer une excellente occasion pour les entreprises afin de recueillir les 

informations, de les utiliser et de les obtenir rapidement et avec la précision requise et en temps 

opportun, les traiter et stocker d’une façon qui ne leur était pas octroyée auparavant en pareilles 

quantité et qualité. Mais en même temps, ce développement a également exposé cette ressource à 

plusieurs risques et menaces, se posant entre elle et le fait de pouvoir en profiter afin de prendre les 

bonnes décisions qui peuvent exposer l’entreprise en elle-même à des risques pouvant mener à sa 

disparition. 
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 مقدمة:

نتيجة مييا ة حفم لأ عسسة   لجة  ع دةا      ها   املأ لأمتع د لأمتكنثمثج  م مجتمعا  

  راي   ييد لأ عسسا  خالة أ   نت   طتيعية  حتم عل  لأ جتمعا  عامة    زيا ة ندلة بعو لأ ثلأل  لأم

ا زة لأ ساسية م ن  لأمر    ةتعتتح ةمه لأ خ حةعل  مثل  آخر  تم      لأ ع ثما    لأت  ث   لأةتماماتتا

 لأ  اذ لأم رلأل سثلأء عل  لأ ستثض لأمكل  مرسم سياسا  لأمتنمية لأ  ت لة  أ  عل  لأ ستثض لأتفيئي مرسم 

ة  د ألتي لأ ست مر    مدللأء لأ ا   لأ عما  يعتمد   بلا  أساس ر عل   لأستحلأ يجيا  لأ عسسة.

 من لأ س ح ن عم ثلأ عل   عا ة لأ ع ثما       لألة أعمامهم  لأست ماللأتتم عل  لأختلاف أنثلأع
ً
ها  حاى أ  ا  حلأ

ةيا ة أعمامهم  معسساتتم لألا ت ا  ة متتكيف م  لأمتطثللأ  لأمسريعة    مجا   كنثمثجيا لأ ع ثما  

 لألا  الا   متح يق لأ  زة لأمتناةسية.  مهملأ    ا م مع ثما   لأمت نيا  لأ ر تطة اتا من أةمية اتحض    

 عما   لأ ةدلأف لألإستحلأ يجية م معسسا   ة د ألتي من لأمضر ل  لأمتعرف عل    لألة لأ لالي    عم لأ

لأ  ا ر لأمار  تتد  ةمه لأ ع ثما   ةمه لأمت نيا    ايلية لأمتعام  م  ةمه لأ  ا ر    لألتتا  ام دل لأمم  

نيا     أ لأء      من لألآثال لأمس تية لأمناجمة عاتا     لأت د لأ  نى  مما  ييد من الاءة  ةاع ية ةمه لأمت 

لأ ها  لأ نث ة اتا.  عل  ذمك  جاء  ةمه لأ  امة اتدف لأمتعرف عل  ك  ما  تع ق  إ لألة م ا ر  أمن 

لأ ع ثما     ظ  ثثلة نظم   كنثمثجيا لأ ع ثما    م تثل      ذمك لأل ا نا لأمتطرق    ةمه لأمثل ة 

 لأمتح ية     لأ حا ل لأمتامية:

 ا   نظم   لألتتا.ملاةيم عامة حث  لأ ع ثم أولا: -

 أمن لأ ع ثما   أةم لأ  ا ر لأمار  تعرب مها. ثانيا: -

 منهفية   لألة م ا ر لأ ع ثما   أماتا. ثالثا: -

 أولا: مفاهيم عامة حول المعلومات ونظم إدارتها

 تعريف البيانات: -1

نك مة " يانا " ملت ة من ك مة " ِّ
  سمى  1"  ه  "لأمتيا "  أ  ما  تت َّ   ل لأمش رء من لأمدلامة.بي 

أ ضا لأ عطيا    ه  لأ ا ة لأ  مية لأمار  ست  ص ماتا لأ ع ثما    بتعت ح آخر ه  عتالة عن أل ا   ح ائق 

 2م ح مها معنى  لا بعد  جرلأء عم ية لأ عاتفة ع  تا  لألاستلا ة ماتا.

بة أ    عرف أ ضا    تا: "عتالة عن أل ا  أ  اميا  ل مية  ست رج ) لتق( من لأ لاحظة أ  لأمتجر 

 3لأت ساب.

 ذ  ةامتيانا  خامة  طتيعتتا  لتم  عل  ملاةيم مغثية أ  لياضية أ  لميية  خامية من أ  معنى  أ  

متلق ع  تا متم ي  لأ شخاص  لأ  ياء  أ  لأ حدلأث   يتم  لغي ها أ  معاتفتتا مت تي ذلأ   لامة  معنى 

   تحث      مع ثمة.
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 تعريف المعلومات: -2

"  لأمم  يل ح     Informar( لأ  خثذ من أل  لأما مة لأملا ينية "Information  )   م طلح لأ ع ثما

 أ  أ  لأ ع ثمة  عطي لأمثلف مهيئة  حامة أ   ا  حدث ما أ  ش رء ما. 4(.Forme عطاء  ا  أ  حامة )

اما  عرف  5" ه  عتالة عن  يانا   م   نيلها   نظيمها بلا  يسمي  است دلأمها  لألاستلا ة ماتا".

ل  أ تا "لأمتيانا  لأمار  م  عدلأ ةا مت تي     ا  أاثح نلعا م لر  لأمم  يست ت ها   لأمار مها  ما  يمة ع

 6مدلاة    لألاست دلأ  لأت ا   أ  لأ تث   أ     لأم رلأللأ  لأمار  تم لأ  اذةا".

 7" لأ ع ثمة ه  لأتختح لأمم   نمر معرةتنا حث  مثضثلا ما ".أ :   ةناك  عاليف أخرض 

ثما  ه  نا ج معاتفة لأمتيانا    ح يلا أ   رايتا   ذمك لاست لاص ما  تضمنل  ما  ل ح  ذ  ةا ع 

 ميل ةمه لأ عطيا   من مع رلأ   علا ا   ك يا   مثلأزنا   معا لا   غ حةا   ذمك من خلا   طتيق 

ا ل  لأمعم يا  لأت سا ية  لأمطرق لألإح ائية  لأمرياضية  لأ نط ية  أ  من خلا    امة لأمنماذج  ما  

 اممك  ع   لأ ع ثما       غي ح س ثك  ةكر لأ ةرلأ     ليد   نمر معرةتتم حث  محيطهم  بممك 

 ساعدةم عل  لأ  اذ لأم رلأللأ .   ر تط جث ة لأ ع ثما   تثةر ألبعة عنالر ة تا  ه : لأمد ررة  لأمتث يي  

 لأمس يم  لأملمثمية  لأ لائمة.

 مفهوم نظم المعلومات: -3

 حو اتا م طلح نظا   ةمن خلا  م ت ف لأمتعاليف لأمار لأ  عنا ع  تا لأل   نا أ    تعد  لأمتعاليف لأمار

 ن د   عريف يعطي لثلة  ام ة  متاام ة منظا  لأ ع ثما :

نظام المعلومات هو مجموعة من العناصر المادية )الماكنات، الوسائط والحواسيب(، والعناصر الغير  "

ر البشرية )الاختصاصيين والمستخدمين النهائيين للمعلومة(، مادية )الإجراءات والبرمجيات(، والعناص

تعمل معا كجزء واحد، وتتفاعل فيما بينها، فتقوم بالحصول على البيانات والتي تعتبر كمدخلات، 

وإدخالها للمعالجة، وتحويلها إلى معلومات بصفة مخرجات، وتخزينها و/أو إرسالها إلى مستخدميها بهدف 

 تحقيق الرقابة والتحكم الشامل في المؤسسة، ويتم كل هذا بطرق أكثر كفاءة ودقة."دعم اتخاذ القرار و 

 موارد نظام المعلومات: -4

 8 حتث  نظا  لأ ع ثما  عل  ألبعة مثلأل  أساسية   تم   ةيما  ل :

:  يلم  جمي  لأ عدلأ  لأ ا  ة  لأ ثلأ  لأ ست دمة    معاتفة لأمتيانا    ه   ا خص مثلأل  لأ ا  ا  3-1

لأ اانا  م   لأت اسثبا   لألآلا  لأت استة  اما  لم  أ ساط ) سائط( لأمتيانا  م   لأ  للأق  لأ  رلأص 

 لأ غنا  سية  لأ  رلأص لأ ضغث ة   تاا  لألا  ا ...لأتخ.
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: ه  مجمثعة من لأ  لأمر  لأمتع يما  لأتخالة   غة لأت اسثب  لأمار مثلأل  لأمتحمجيا   لألإجرلأءلأ  3-2

 لأمتيانا    من لأمتحمجيا   ثجد:   تص مهمتتا    معاتفة

 رمجيا  لأمنظا : م   نظا  لأمتلغي  لأمم   د ر  يدعم عم يا  منظثمة لأت اسثب )كامثيند ز  ▪

windows  مينيكح lunix.) 

 رمجيا   طتي ية:  ه   رلأمج  ثجل لأت اسثب لاست دلأ  مع   من  ت  لأ ست د  لأماتائي  ▪

 تخ.(   طتي ا   سي ح لأ  ي  ...لأword)كامث ل  

 أما لألإجرلأءلأ  ةهر  ثج تا   لغي ية ميةرلأ  لأم م ن س ست دمث  نظا  لأ ع ثما . ▪

: ةناك حاجة ميةرلأ  متلغي  جمي  أنظمة لأ ع ثما   ةملأ لأ ثل   تاث  من مثلأل  لأ ةرلأ  3-3

 لألاخت الي    لأ ست دم   لأماتائي  :

ا  لأ ع ثما    يتاثنث  من لألاخت الي  : ةم لأ ةرلأ  لأم م ن   ممث   يلغ ث   يح  ث  نظ ▪

 مح ل  لأ نظمة   لأ تحمج    ملغل  لأت اسثب.

لأ ست دمث  لأماتائيث : ةم لأ ةرلأ  لأم م ن يست دمث  نظا  لأ ع ثما    يمكن أ   اثنثلأ لأ دللأء  ▪

 أ  لأ حاست   أ  لأ هندس   أ   الاء لأمتي  أ  لأمعملاء...لأتخ.

لأ ثلأ  لأتخا  منظم لأ ع ثما   ةامتيانا   لأ ع ثما   لا  مثلأل  : لأمتيانا  ه  أاثح من مثلأل  لأمتيانا  3-4

 ثمينة م معسسة   م د  م لأمتطرق  م تا    لأ حثل لأمسا ق.

 الأساسية لنظام المعلومات: الوظائف -5

  تم   لأمثظائف لأ ساسية منظا  لأ ع ثما     معسسة    ألبعة  ظائف:

يانا    تضمن لأختيال   حد د ك  لأمتيانا  لأملازمة سثلأء : ه   ظيلة لأت  ث  عل  لأمت ظيلة لألإعلا  4-1

 من  لأخ  لأ عسسة أ  خالجها    ضثء لأحتياجا  لأ ستثيا  لألإ لألية    لأ عسسة.

:  مكن  عريف معاتفة لأمتيانا   مجمثعا  متتا نة )م ت لة( من لأمعم يا  لأمار  ظيلة لأ عاتفة 4-2

  ع ثما (. سمي  تغي ح   حثي  لأ عطيا      م رجا  )لأ

  د  سمى  ثظيلة  ض   حلظ لأ ع ثما   ت نيف أ   ر  ب مع      م لا   : ظيلة لأمت يين 4-3

  يتم حلظ    يين لأ ع ثما   طري ة يسه  لأمرجثلا  م تا عند لأت اجة.

      ا  لأ ع ثما      مست دمها لأماتائي ةث من لأمثظائف لأت يثية منظا  :  ظيلة لألا  ا  4-4

  د  تط ب ذمك ن  ها من ماا  معاتفتتا أ  من ماا    يياتا     ماا  لأست دلأمها.لأ ع ثما    
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 ثانيا: أمن المعلومات وأهم المخاطر التي تتعرض لها:

 مفهوم أمن المعلومات: -1

يعرف أمن نظم لأ ع ثما     تا لألإجرلأءلأ   لأمتدلأ  ح لأمث ائية لأمار  ست د  سثلأء    لأ جا  لأملنر أ  

ة لأ ع ثما  م   لأ جهية  لأمتحمجيا    لأمتيانا  لأ تع  ة  امتطتي ا    اممك لأ ةرلأ  لأمث ائي م يان

 9لأمعام    ضمن ةملأ لأ جا .

 10 مكن  عطاء  عاليف م ت لة  من لأ ع ثما    ذمك حسب لأختلاف ك  مجا     ص:

ة من لأمناحية لأمتنظيمية: ةث لأ جا  لأمم   تحث    نظريا   لأستحلأ يجيا   ثة ح لأت ما  1-1

 م مع ثما  من لأ  ا ر لأمار تتد ةا   من أنلطة لألاعتدلأء ع  تا.

من لأمناحية لأمت نية: ه  لأمثسائ   لألإجرلأءلأ   لأ   لأ   لألإجرلأءلأ  لأملاز   ثة حةا مضما  حما ة  2-1

 لأ ع ثما  من لأ خطال لأمار تتد ةا سثلأء كاني أخطال  لأخ ية أ  خالجية.

ا  ةث مح   للأسا    دلأ  ح حما ة سرية  سلامة  من لأمناحية لأم انثنية: ةإ  أمن لأ ع ثم 3-1

محتثض لأ ع ثما    ثةرةا   مااةحة أنلطة لألاعتدلأء ع  تا أ  لأستغلا  نظمها    لأل ااب 

 لأتفريمة

 مكونات أمن المعلومات: -2

 رض ختحلأء  م ت ث     أمن لأ ع ثما  أ  ةناك ثلاث ماثنا  )أ   سمى ثلاثية أمن لأ ع ثما  

Information Securite Triad  عل   لجة  لأحدة من لأ ةمية  حيث أنل مث لأنتتكي أحدةا ةنعتتح أ )

 11لأ ع ثمة  د  عرضي ملخطر  لأملا  لأمتا    ت   ةمه لأ اثنا :

:  يلم  ةملأ لأمعن ر عل  ك  لأمتدلأ  ح لأملازمة  ن  لأ لالا غ ح (Confidentialityسرية لأ ع ثما  ) 2-1

أ  لأمسرية   من أم  ة لأ ع ثما  لأمار  حرص عل  سريتتا: لأ ع ثما   لأ  رح مهم عل  لأ ع ثما  لأت ساسة

 لأمشخ ية  لأمثض  لأ ا   ملراة ما  ت   علانل  لأ ع ثما  لأمعسكرية.

:  ما يتمنا    ةملأ لأمعن ر ةث لأ  اذ لأمتدلأ  ح لأملازمة ت ما ة لأ ع ثما  (Integrity) سلامة لأ ع ثما  2-2

 من لأمتغي ح.

:    لأت لاظ عل  سرية لأ ع ثمة  سلامتتا    (Availibilityثلث      لأ ع ثما  ) ثةر  ضما  لأم 2-3

لأت  ي ة أمر مهم مكن لا  كلي     ةمه لأ ع ثما  م ح مها  يمة  ذلأ كا  من  حق مل لألإ لالا ع  تا لا 

  مكنل لأمثلث   م تا  أ  أ  لأمثلث   م تا لا  تم    لأمتث يي لأ ناسب ) حتاج   تا  ثيلا( 
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-http://blog.infosanity.co.uk/2010/06/07/infosec-triadsن لا عن مث  :   من  عدلأ  لأمتاحث المصدر:

c-i-a 

 ذ   من خلا  ما  طر نا  ميل     ضية أمن لأ ع ثما   تت   منا أ  أمن أ  مع ثمة    لأ عسسة 

 ماانية أ  ضما  لأمثلث   م تا       عرضي  حدض لأمعنالر أ  ك ها ملانتتاك  تط ب  ثةر سرية  سلامة   

ةهملأ يعنر  عرب لأ ع ثمة ملخطر  بامتا    ل د جث تتا   ةملأ ما  ع       لأ  اذ لأم رلأللأ  لأتخا ئة ةيما 

  ص لأمت طيط  لأمتحكم لأملام     لأ عسسة   ةملأ ما  رج   امس ب عل  لأ عسسة   ناةسيتتا 

 ليتتا. لأستمرلأ

 المخاطر التي تتعرض لها نظم وتكنولوجيا المعلومات: -3

ماتا ما  اث   نية     لأ  ا ر  لأمت ريب لأمار  تعرب مها نظم   كنثمثجيا لأ ع ثما  ا  حة  متنثعة

لأم  د أ   نليم لأتخطر  اث  عمدلأ  م  ث   ام ا  عل  ذمك لأم رلنة   ماتا ما  اث  غ ح م  ث   

ث  خ      لأ نظثمة لأ منية.     أ  منظثمة م مع ثما     لأ عسسا   اث  عرضة اإةما  لأمعام    أ   ج

م هفث  من جبتت   م ت لت   ألا  ه  لأتفبتة لأمدلأخ ية   لأتفبتة لأتخالجية   سنتنا   ةيما  ل  أةم  ألعب 

 لأ  ا ر لأمار  تعرب مها نظم لأ ع ثما .

 السرية
Confidentiality 

 

 
 السلامة                                                  التوفر )سهولة الوصول(
Availibility                                                                    Integrity 
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 :دلأخ (لأ  ا ر لأ   ث ة من لأمدلأخ  )لأ هاجمث  من لأم 3-1

   د  ا هاجم   من لأمدلأخ   ةم لأ ةرلأ  لأمم ن  نتمث  ملفهة لأ ستتدةة )لأ ثظلث   لأمعام ث (  

سثلأء كاني لأتفهة لأ ستتدةة  راة أ  منظمة أ  حاثمة   يظهر   رير لدل    لأمثلا ا  لأ تحدة لأ مريكية    

من  %36(  أ  CSIد أمن لأت اسثب )(  ا لالاة م  معهFBI  أعده ك  من مكتب لأمتح يق لأملدللأ   )2003

لأمعينة لأمار  م تتا لأمدللأسة  عتتح لأ ست دم   من لأمدلأخ  أاتح خطر عل  أنظمة لأ ع ثما  لأمار  ست دمها 

من لأمهفما  %87  ذار  ةيل أ  2000  ك لأتفها         رير لدل عن  زلألة لأمدةالا لأ مريكية سنة 

    من  12امثزلألة   ا  اتا أشخاص من  لأخ  لأمثزلألة نلسها.لأ كتللة  لأمار  ني عل  أنظمي لأ ع ثما   

   لأة  لأملر  ملن هفث  ضد أنظمة لأ ع ثما  لأمار   ص لأتفهة لأمار يعم  ة تا ما  ل :

عد  لضا لأمشخص  ظر ف لأمعم  )عد  لأمرضا  امرلأ ب  سثء معام ة لأ سع م   لأمكتال...لأتخ(   -

 ا .ةتاختحلأ ل منظم لأ ع ثما  يلعره   مة لألانت 

 ثتا  لأمشخص  هاللأ ل لأملنية   دل ل عل   نليم هفث   مكتح ني    عثله  امل ر أما   رنائل  -

    ذمك.

 متح يق لأ ااسب لأ امية اسر ة مع ثما  سرية  لأ تزلأز لأتفهة لأ عنية مدة  لأملد ة. -

   لأمهفث  من لأمدلأخ   مكن            من ماثنا  أمن لأ ع ثما   أ  أنل  مكن أ   ل ق 

لأمضرل بسرية لأ ع ثما  أ  سلامتتا  أ   من   يعيق لأمثلث      لأ ع ثما    لأ هاجم لأمم   اث  ماةرلأ لا 

  تحك خ ف هفثمل أ  أثر  د  عل  لأل اا ل مل   أةم جثلأنب لأ خطال لأمار    ي من لأمدلأخ   تم     :

 مهاجمة لأملتكة لأمدلأخ ية م معسسة لأمار يعم  ة تا. -أ

 سر ة أ  لأمتغي ح أ  لأت مف.مهاجمة لأ ع ثما   ام -ب

 13ةتي ثغرلأ     أنظمة لأت ما ة لأمار  ضعتتا لأ عسسة متح     حما ة أنظمة لأ ع ثما  ة تا.  -ج

 :لأ  ا ر لأمغ ح م  ث ة من لأمدلأخ  3-2

مهما   د  ع م لأمبلر  زلأ   لأ ةرلأ     لأ عرةة لأمع ميرة  لأمتطتي يرة   ت ى ملا ة لأمن ص    

 ي ي  مثجث    ذ  ت ى عم  لألإنسا  نا  ا  ةيل بعو لأتخ    لأم غرلأ  لأمار  م   لأمتحايتة لأمبلرية أمر ح

   حد ذلأتتا ملا     خطر ات ح ع يل  عل  لأمعم  لأمم   ا   ل. ةملأ ما  ع       ظهثل لأ  ا ر لأمار 

 14 نلمةا لأ ثظل    م مم نظم لأ ع ثما  عن غ ح   د  لأمار نمار ماتا:

   غ ح س يمة  ثلأسطة لأ ثظل  .لألإ خا  لأمغ ح م  ث  متيانا -

 لأمتدم ح لأمغ ح متعمد م تيانا   ثلأسطة لأ ثظل  . -

 لألإ خا  لأمغ ح م  ث  م ل ح سا  منظم لأ ع ثما . -
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  ةما   غل ة لأ  مم   عل    ميم نظا  مع ثما  متاام   محمر من جمي  لأ  ا ر. -

 :لأ  ا ر من لأتخالج )لأمهفما  لأتخالجية( 3-3

 لأمهفثما  لأمار   ص لأ ع ثما    اث  ةمه لأ خ حة من م دل خالج     ه  م ت ف لأمتتد دلأ 

  ندلج معظمها ضمن ما يسمى "لأتفرلأئم لألإمكتح نية"   عرف عل  أ تا أ  ةع  ضال    يل شخص عتح 

لأستعمامل مثلأ  لأمكتح نية  اما  عرف عل  أ تا   ك لأم ضا ا لأت اسثبية لأمغ ح  انثنية أ  لأمدخث  لأمغ ح  رع  

ةا ع ثما   15نا   لأ  لا   لأمتحلأمج م    ضا ا لأمتحا   لأمسر ة  لأمتجسح  لأمتز ير   ضا ا لأمت ريب.م تيا

كث تا ثر ة ذلأ   يمة ألتحي عرضة م تتد د  لألاختحلأق  لألاعتدلأء ع  تا سه   غ ح ما ف )خالة عتح 

لألانتحني(   ألتي  الإماا  خرق لأمن لأ ع ثما  عن بعد  من أماان جغرلأةية متتاعدة  من خلا  أ مال 

رلأئم لأ ع ثما  لأمار   خم أ اا  لأمتجسح  لأ  مال لأم ناعية لأ نتلرة    لأملضاء لأتخالج   يعرف ةملأ  ج

 :متعد ة ماتا

 لأمسر ا  : اسر ة لأمتيانا    لأمتحمجيا    لأ جهية   لأست دلأ  لأ ع ثما     سر ة  -1

 لأ مثلأ ...لأتخ.

  دم ح لأ ع ثما : حيث  تم  زلأمة   زلأحة لأ ع ثما  لأ  ينة  ات اسثب  اماام . -2

    مع ثما  معينة بغرب لأمتض ي . عد   لأ ع ثما : حيث  تم  جرلأء  غي حلأ  عل  م لا -3

لألانتتاكا   لألاختحلأق  لأمدخث  غ ح لأ لر لا     لأ  لرا : ملا لالا ع رى مع ثما  غ ح مسمثح  لا  -4

  شخاص معين    لأمدخث  أم تا.

 .لأمل ح سا  -6  غي ح  ر  اثلا  لألا  ا . -5

 منهجية إدارة مخاطر المعلومات وأمنهاثالثا: 

"  لألة لأ  ا ر" مست د      م طلح  نكتلف أ   أمن لأ ع ثما  ر عندما نتحدث عن   لألة م ا

لأمعد د من لأمت   ا    لأ هن  ةامعام       لأمتنثك يست دمثنل ملإ الة     م ا ر لألائتما )من     

جا   كنثمثجيا لأ ع ثما  ة ست دمثنل ملإ الة     لأ  ا ر لأمار  تعرب أما لأ ت         م أمثل أخر ( 

 لأ د     لأمدلأخ ي   يست دمثنل .عل  سبي  لأ  ا   لأ ع ثما  نتيجة هفث  ة ح سا  لأمكمتيث ر مها

 ملإ الة     لأمضثلأ ط لأ امية لأمدلأخ ية  ا عسسة   ضتاط لأ من  لأمسلامة .

 ت:مفهوم إدارة مخاطر أمن المعلوما -1

ه  عم ية  يات    ييم م م ا ر   طثير  ستحلأ يجيا  لإ لألتتا   تضمن ةمه  إدارة المخاطر:

 .لألإستحلأ يجيا  ن   لأ  ا ر     جهة أخرض   جنبتا     ي  آثالةا لأمس تية   تث  بعو أ  ك  من  تعاتتا

http://kenanaonline.com/users/ahmedkordy/tags/77115/posts
http://kenanaonline.com/users/ahmedkordy/tags/77115/posts
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ضها     مستثيا  م تثمة. اما  مكن  عريلها    تا لأمنلاط لألإ لأل  لأمم  يتدف     لأمتحكم  ا  ا ر    لي

 . بلا  أ ق ه  عم ية  حد د   يات  لأمسيطرة    ليو لأ  ا ر لأمار  ثلأجل لأملراة أ  لأ عسسة

 

 

 مراحل إدارة مخاطر أمن المعلومات: -2

ةناك ثلاثة مرلأح   م   لأ عمدة لأمرئ سية لأمار  اث   رنامج ناجح لإ لألة م ا ر  كنثمثجيا 

 16نلطتتا  مهامها  ةمه لأ رلأح   تم     :لأ ع ثما    ما  مرح ة ماتا أ

   ةمه لأ رح ة لأ     من مرلأح   رنامج   لألة م ا ر  كنثمثجيا  :مرح ة  حد د   يات لأ  ا ر 2-1

لأ ع ثما    تم لأمتحا ز عل   عريف لأ  ا ر لأمار  تعرب مها لأ عسسة  لأمتكنثمثجيا لأ ست دمة اتا  م  زيا ة 

 د لأمت ث ح لأ تث   حد ثل عل    لة لأمعم     لأ عسسة    حا  حد ث لأماالثة  لأمتثعية  ت ك لأ  ا ر   حد

   تمحثل لأ نلطة

 لأمرئ سية    ةمه لأ رح ة حث   

 لأمتكنثمثجية لأمار  مت كها لأ عسسة.ع ثما ية   عم   ائمة  ا  لأ لث  لأ  ➢

   حد د مستث  لألامت ا  مسياسا  أمن لأ ع ثما  لأ ع نة    لأ عسسة. ➢

   ييم لأ  ا ر لأمار  تعرب مها لأ عسسة. يات     ➢

 م ت ليف من حدة لأ  ا ر.  لأستعرلأب لأتخياللأ  لأ تاحة ➢

عل      ث ح لأ ت ا   س بر -    تا ة لأ طاف  - يتم لأمتحا ز  لأئما عل  لأ  ا ر لأمار سياث  مها 

 17لأ عسسة   من لأ تث   أ   سبب خسائر متنثعة م  :

ستث  لأمتلغي  لأ عتا   نظثمة لأمعم   لأستمرلألية   د م خسائر  لغي ية: نا جة عن   ثر م •

لأتخدما  لأمتجالية بسبب أعما  لأمت ريب  أ   لا ة نظم لأ ع ثما   ا عسسة  ل ح سا  لأمكمتيث ر أ  

   ث ف لأتخدمة لأ  دمة م عملاء.

ع ثما  خسائر  انثنية: نتيجة لأمع ثبا  لأ امية لأ ن ثص ع  تا    ع ث   انثنية نتيجة  ةلاء لأ  •

  ةرلأ  أ جها  أ  مناةس   مم  كن من لأ لتحب ح ثمهم ع  تا.

خسائر مامية: خسائر    لألإ رلأ لأ  بسبب لألإخلا   ا لا يا   ة دلأ  لأمسرية   لأمنزلأةة   •

  لأتخ ثلية  أ    احة لأ ع ثما   ةرلأ  أ  جها  مم  كن من لأ سمثح مهم لألإ لالا ع  تا.
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 ة دلأ  لأمعملاء أ  لألإخلا   ح ثق ثر لألإ رلأ لأ  لأ ست ت ية   خسائر لأستحلأ يجيل: نا جة من     •

 لأ  كية لأملكرية.

 لأ عسسة: نتيجة مل د ث ة لأمعملاء  لأتفمهثل    لأ عسسة. خسائر   ثر    سمعة •

:  مجر  أ    رث    لألة لأ عسسة  تعريف لأ  ا رر  منهفية  نليم  رنامرج مرح ة   لألة لأ  ا ر 2-2

   ا ر  ا عسسة   تدأ    لألاختيال     عدة   لألة  لأمت ليف من لأ

  جرلأءلأ  م تححة ماتا:

 جنب لأ  ا ر عن  ريق  جنب لأست دلأ  معدلأ    نية لا  ستطي  لأ عسسة ح ر لأمتعام  م   ➢

 لأ  ا ر لأ حتم ة لأمنا جة عن  لغي ها.

    ي  لأ  ا ر من خلا   نليم ضثلأ ط لأمت ليف من لأ  ا ر.   ➢

 منية محد ة   ذلأ كاني لأمتا لة  ييد عن لأمعائد لأ تث  . تث  لأ  ا ر ملتحة ز  ➢

ن   لأ  ا ر ميتحم ل  رف آخر  ) عل  سبي  لأ  ا  لأمت م   عل  لأمتكنثمثجيا لأ ست دمة مدض  ➢

   راة   م  (.

 ذلأ مهما كا  لأم رلأل لأ ت م  ةالإجرلأء لأ نلم من  ت  لألإ لألة عل  ضثء لأتخياللأ  لأ تاحة  جب أ   تم 

ث  لأ  ا ر  ثي ة مكتثبة ميتم مرلأجعتل    لأ ست ت   ملتحة لا  ييد عن عا  من  اليخ  رلأل  ت  ثثي ل   

 .ة  لأ  ا ر لازلأمي مثجث ة   ما  ذلأ كا   الإماا  لأمت ليف ماتا  تطتيق لأمضثلأ ط لأ  تححة   حد د

جيا لأ ع ثما   بعد لأمتنليم لأ تدئي متحنامج   لألة م ا ر  كنثمث  :مرح ة للد    ييم لأ  ا ر 2-3

 جب   س ح مجمثعة من لألآميا  مضما  لأستمرلأل عم يا  لأمتعريف  لأمتثعية   يات    لألة لأ  ا ر  

  عتتح  جرلأءلأ   مج   نيا    لألة م ا ر  كنثمثجيا  لأ ع ثما       لة حياة لأ لر لا خطثة جيدة 

 ماتا: ئ سية ماثنة مهمه لأ رح ةنالر ل مل لاظ عل  لأستمرلألية ث اةة   لألة لأ  ا ر  ا عسسة  ةناك ع

لأ حاةظة عل  لأستمرلألية  حد ث  ائمة لأ لث  لأ ع ثما ية  لأمتكنثمثجية م ت اد من أ  ك   ➢

  حدة عم   ا عسسة   ث   تنليم  جرلأءلأ    لألة لأ  ا ر.

  جرلأء   ييم ذلأ ي سنث  متح يق متط تا  أمن لأ ع ثما  م ملر لا   ام ل.  ➢

أمن لأ ع ثما   م ت اد من أ تا  ما  تتعها من متط تا   ستطي   مرلأجعة   لية مسياسا   ➢

 لأمتعام  م  لأ  ا ر لأمار لأستجد  نتيجة لاست دلأ    نيا  جد دة    لأمعم .
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 أدوات وإجراءات حماية أمن المعلومات: -3

:    لأمتحلأمج لأتخت  ة ه  أ   رنامج  اث  ك  مهامل أ    نيا  لأت ما ة ضد لأمتحلأمج لأتخت  ة 3-1

حدلأةا عم  خت ث  من  جسح أ    ريب أ  لأستنزلأف م مثلأل  )لأمث ي  لأ عاتج  لأمملأارة   حدة لأمت يين   

 18سعة لأمن   لأملتاي(   ةناك لأمعد د من لأمتحلأمج لأتخت  ة:

 برلأمج  Trojan Horses لأ ح نة لأمطر لأ  ة  Wormsلأمد دلأ     Virusesلأمل ح سا   ➢

 برنامج  سفي  ن رلأ  مثحة لأ لا يي  Popupية   للحا  ة اعية أ  لأنب ا  Spywareلأمتجسح 

Keystroke Logger 

    اب أنظمة لأ ع ثما  اتمه لأمتحلأمج لأتخت  ة عن  ريق:

 ار   لأمملأارة  لأ  رلأص لأ رنة  (USBلأنت امها عن  ريق  سائط لأمت يين كامللاش  ث أت بي ) -

  لأ دمجة.

عن  ريق لأ رة ا   عن  ريق للأ ط معطى عتح لأمتح د لألإمكتح ني  ذمك  ر: مجر  ةتي لأمرسامة   -

    لأمرسامة.

   لي لأ ثلأ   لأ لتثةة خالة لألإ احية ماتا. -

 (MSN  Messenger,  Yahoo Messenger, ICQعن  ريق  رلأمج لأ رلأس  لألآني م   ) -

  حمي   رلأمج من لألإنتحني  د  ظم  رلأمج خت  ة  دلأخ ها. -

 لأتخت  ة ما  ل : من لألإجرلأءلأ  لأمث ا ة  لأت ما ة من لأمتحلأمج 

 لأست دلأ   رلأمج مااةحة لأمل ح سا   لأستمرلألية  حد  ل. •

 عم  مسح كام   يثمي ميجهية لأت اسثب  ثلأسطة  رلأمج لأت ما ة. •

لأمعم  عل  ةحص كاةة  سائط لأمت يين لأتخالجية عند  ثلي ها أ    خامها    لأت اسثب   •

  ذمك  ت  لأملر لا    لأست دلأمها.

 ( مسد لأ ناةم غ ح لألآمنة     ي  لأ خطال عل  لأ جهية.Firewallلأستعما  لأتفدللأ  لأمنالية ) •

:  من     لألإجرلأءلأ   لأ   لأ  لأمار من    تا  ثة ح لأت ما ة لأست دلأ  لأ نظمة لأمماية    نية لأمتلل ح 3-2

 لأ من م منظثمة لأ ع ثما ية ةث لأست دلأ  لأ نظمة لأمماية   ه  أنظمة  متاز  امكلف لأ تكر م تتد دلأ  

ر ستل ق  نظم لأ ع ثما       حامة عفي لأ نظمة عن  ثة ح ةمه لأ نظمة  ملر ةا   ستطي  لأملفثء     لأما

 19 كالا  أ  ةيئا  خالة  ت د م ةمه لأتخدمة  ذمك بسرية  امة.  من     ةمه لأ نظمة:
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لأمتطا ة لأمماية م تعرف عل  لأمشخص لأ ست د :  ست د  ةمه لأمتطا ة لأمر ائق لألامكتح نية  ➢

 ي  حم  ع  تا ك مة لأمسر لأتخالة   احب لأمتطا ة. لا 

لأست دلأ  لأمتيثمثجيا لألإح ائية:  ه   ري ة  ست د  م تعرف عل  لأ شخاص   ستند عل   ➢

 لأتخ ائص لأمتيثمثجية أ  لأمسياثمثجية م لر  ماتا:

 ملاحظة لأمثعاء لأمدمث  م ع    لأمم   مكن معرةتل عن  ريق أخم لثلة مها. -

لأ لا يي لأمار  ست د     مثحة ملا يي لأت اسثب  سرعتل    لأست رلأج   ناميكية لأمضربة عل   -

 لأ ع ثما  لأ  ي نة.

لأمتطا ة لأم ث ية لأمماية    ست د  م تعرف عل  ألثلأ  لأ ةرلأ   لأمار مها لأست دلأما  أمنية  -

 م   مرلأ تة لأمدخث      مع ثما  أ   يانا  م ينة ذلأ   اب  سر  م غا ة.

   ةث نظا  متطثل مت م   حما ة لأمدخث  لأمغ ح ملر لا     لأمتعرف عل    ما  لأ ست د -

 لأت اسثب.

: عند لأت اجة     نلر لأمتيانا  عتح  تكة لأت اسثب  ست د    نية لأستعما    نية لأمتلل ح ➢

 ه   ري ة أمنية  ست د    نية  رم ز لأمرسائ  مت تي غ ح ملهثمة     Encryptionلأمتلل ح 

مر لةا عتح لأملتكة   ذ  تم  لل ح لأمرسامة  ت  نلرةا شخص يعتحب لأمرسائ  أثناء عم ية 

  عا ة ةك لأمللرة عند لأستلامها من لأتفهة لأ  ا  ة  حيث لا  لهم ةمه لأمللرة  لا لأتفهة 

 لأ رس ة  لأتفهة لأ ست ت ة ة ط.

معم  :  ي  د اتا لأمر ا ة لأملام ة  ه   ري ة لأ جرلأء لأمر ا ة لأمعامة عل  أنظمة لأ ع ثما     لأ نظمة 3-3

لأمار  ثلأسطتتا  تم لأمر ا ة عل  لأمت ميم  لأ من   لأست دلأ   رلأمج لأت اسثب لأ ثجث ة    لأ عسسة   م ت اد 

 من ةعامية لأمعم يا  لأتخالة  إجرلأء لأمتحمجة   من أنثلألا ةمه لأمر ا ة:

:  تم  ناء خ ائص  معا  ح لأمر ا ة عل    ميم لأمنظا  من خلا  مح ل  لأمر ا ة عل  لأمت ميم •

    مد ر   ثلأعد لأمتيانا   م  مرلأعاة متدأ لأمتا لة  لأ نلعة.لأمنظا

:  ه   غطي  رلأمج  لغي  لأمنظا    لأمار   ث   تنظيم   لألة مثلأل  لأمر ا ة عل  لأمتحمجيا  •

 لأت اسثب  ةملأ اتدف  سهي  لأست دلأ    نليم لأمتحمجيا  لأمتطتي ية.

د اتا لأت اسثب  امطري ة لأمار  سمي :  جب حما ة لأ ماان لأمار  ثجلأمر ا ة عل  لأ اثنا  لأ ا  ة •

ميةرلأ  لأ رخص مهم ة ط  امتعام  معل    تضمن لأت ما ة أ ضا لأمظر ف لأمار يعم  اتا 

 لأت اسثب ادلجة لأت رلألة  نستة لأمر ثبة ...لأتخ.



 

 
131 

المعلوماتإدارة مخاطر وأمن المعلومات في ظل ثورة نظم وتكنولوجيا 

 

:  ذمك م ت اد من أ   جرلأءلأ  لأمتحمجة متناس ة  لأمر ا ة عل   لغي   لأست دلأ  لأت اسثب •

 نستة متلغي     يين لأمتيانا   لأ ع ثما .  طتق  طري ة ص يحة  ام

:  ه  لأمت اد من أ  نظم لأ ع ثما  لأ تنية عل  لأت اسثب لأمر ا ة عل  عم يا   نليم لأمنظا  •

  ا   لأحتياجا  لأ ست دم   من خلا  لأمتعرف عل  لأحتياجا  ك  مست د  من لأ ع ثما   

لأ ع ثما  لأ تنية عل  لأت اسثب   حد د معا  ح لأ  لأء   ض  معا  ح لأمت ميم  لأمتلغي  منظم 

 20  حد د لأختتال  تث  لأمنظا   مرلأجعتل  ليانتل من  ت  لأ ت     .

 رابعا: الاستنتاجات والتوصيات

 من خلا  ما  م لأمتطرق  ميل    لأ حا ل لأمسا  ة من ةمه لأ  امة نستنتج ما  ل :

ل  لأ عسسة لأمار  ساعد ا  حلأ أ  تتتم جمي  لأ عسسا   ا ع ثما  لأمار  عتتح مثل  مهم من مثلأ -

   لأ  اذ لأم رلأللأ    أ  أ  خطر أ  تتد د  مسها  نعكح أثره  امس ب عل  لأم رلأللأ  لأ ت مة من 

  ت  لأ سئثم  .

عل  لأ عسسا    ميم نظم مع ثما  جيد  بمعا  ح حد  ة مضما      ة مهامل لأمار لمم من  -

  تعرب مها.  ا ر لأمارأج ها  من جهة   مضما  أمن لأ ع ثما  من جمي  لأ 

   لأمتتد دلأ  لأ منية لأمار   ص نظم لأ ع ثما   تطثل  تطثل لأميمن    تا    ذمك  كنثمثجيا  -

 لأ ع ثما    عل  لأ نظما   طثير أ  لأتتا   جرلأءلأتتا لأ منية  ثلأاتة ةمه لأمتطثللأ .

حكمة  متاام ة لألإ تالا لأمدلأئم  نهج   لألة م ا ر أمن لأ ع ثما   م  لياغة  ستحلأ يجية م -

 م ت د  مااةة أنثلألا لأمتتد دلأ   لأ  ا ر لأمار  ثلأجل أمن مع ثماتتا.

لأمعم  عل  معرةة لغتا    ط عا  لأ ةرلأ  لأمعام       تيتتا  م   ثعيتتم   دليبتم    مجا   -

لأ ع ثما ية     احة لأملرلة مهم لإظهال مهاللأتتم   دللأتتم  متستليد ماتا لأ عسسة لا متحج  

 ع  تا )لأمهفث  من لأمدلأخ (.  امس ب
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