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 - والتحديات الواقع - الالكتروني بالفضاء الخصوصية انتهاك

Violation of privacy in cyberspace - reality and challenges  –  

 2 بوطورة حنان،   1 كشـرودالزهـراء  فاطمـة

 باديس بن الحميد عبد جامعة – eciad – الخطاب تحميل و الاتصالية و الإعلبمية الدراسات مخبر 1
 .(الجزائر) ممستغان

 (.الجزائر)سكيكدة  1955 أوت 20 جامعة 2
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 التي الرقمية البيئة في تطرحو الذي والرىان الخصوصية واقع عن الكشف البحثية الورقة ىذه تيدف: ممخص
 قد الكتروني، بريد أو حساب من أكثر عمى التواصل لممستخدمين يحوتت منصاتو، بجميع 2.0 ويب بيا جاء

 كما ، تعاملبتيم ورصد وتتبع التجسس لعمميات الأحيان من كثير في تستخدم الروابط من بمجموعة يوصل
 وحتى قرصنتيا، و للؤفراد، الشخصية الحياة تتبع يتيح مما الشخصية المعمومات ببعض التصريح تفرض
 الأفراد لحياة صارخ انتياك يعتبر وىذا عممو، دون المستخدم لمراقبة الحاسوب عمى المثبتة الكاميرا تشغيل

 أفرز مما اليومية، حياتيم في مكانة لتبوء المستخدمين فضول تثير المواقع ىذه بقيت ىذا رغم الشخصية
 الحياة لحماية ةوقانوني تقنية إجراءات عن يحكى ما كل واضعا الانييار محك عمى الخصوصية يضع واقعا

 .الأساطير خانة في ، الالكترونية الشبكة عمى الشخصية

 .الخصوصية انتياك – الالكتروني الفضاء - الخصوصيةالكممات المفتاحية: 

Abstract:  

This paper aims to reveal the privacy reality and the bet you are offering in the Web 2.0 

digital environment in all its platforms, and allows users to communicate on more than 

one account or email, which may connect to a set of links that are often used for spyware, 

tracking, and monitoring their transactions. It also requires that certain personal 

information be authorized, allowing individuals to trace their personal lives, make them, 

and even operate the computer-mounted camera to monitor the user without their 

knowledge, which is a flagrant violation of the personal lives of individuals, although 

these sites continue to raise users' curiosity to take a place in their daily lives. This has 

created a reality that puts privacy at the test of collapse, putting everything about 

technical and legal procedures to protect personal life on the Web, in the field of myths. 

Keywords: privacy- cyberspace - violation of privacy. 
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 :مقدمة

لقدددد فرضدددت التكنولوجيدددات الجديددددة للئعدددلبم والاتصدددال عمدددى الأفدددراد التعامدددل بالانترندددت لتسدددييل    
قدات الاجتماعيدة، مدن خدلبل مختمدف المنصدات الاجتماعيدة والمواقدع المعاملبت الماديدة و بنداء العلب

دشة وخدمات البريد الالكتروني لكدن ىدذه المنصدات بمدا تحممدو مدن معمومدات رف الدر غالالكترونية و 
حددول المسدددتخدمين طرحددت إشدددكالية الخصوصدددية الفرديددة لممسدددتخدم والتدددي أصددبحت معرضدددة لكافدددة 
أنددواع الاسددتغلبل والاختددرار مددن طددرف جيددات معروفددة أو غيددر معروفددة ، يتعددرض فييددا المسددتخدم 

 معموماتو الشخصية سواء بعممو أو من دون عممو.للبخترار والتجسس وحتى القرصنة ل
وقد فرض ذلك عمى الباحثين دراسة مفيوم الخصوصية خاصة عمى ىذه المواقدع ومدا تحممدو مدن    

قواعد لمبيانات وميزات التفاعمية والتشبيك مع عددة مواقدع أخدرى، وكدذلك ثغدرات مكندت مجموعدة مدن 
ومؤسسداتية واسددتغلبل معمومدات لبيعيدا لجيددات الأفدراد والمؤسسدات مدن قرصددنة حسدابات شخصدية ، 

معروفدددة أو غيدددر معروفدددة فدددي الفضددداء الالكتروندددي لتحقيدددر الكسدددب المدددادي،  ممدددا أدى بالصدددناعة 
والابتكددار الحددديثين مددن خددلبل غزوىمددا لمخصوصددية الفرديددة، إلددى إلحددار الألددم المعنددوي بشددكل أكبددر 

أمددر انتيدداك الخصوصددية أمددرا واقعدددا لا  بكثيددر ممددا يمكددن أن يمحقددو الجددرح المددادي ، وعميدددو أصددبح
ميرب منو وتحديا صارخا يفرض نفسو من أجل إيجاد حمول لو في ظل بيئة افتراضدية غيدر مدتحكم 

ما الرهانات والتحديات التي يفرضها واقـ  فييا وغير معموم عنيا ، كل ىذا فرض التساؤل التدالي : 
 انتهاك الخصوصية في الفضاء الالكتروني ؟ 

 مفاهيمي  لمدراسة لاول : مدخلالمبحث ا
 المطمب الاول : مدخل مفاهيمي لمخصوصية

لم تعد المفاىيم المتداولة في شتى الحقول البحثية تثير إشكاليات من حيث الاسدتخدام ، بقددر مدا    
أصبحت مضامينيا تأخدذ اتجاىدات عديددة ، و قدد طدرح مفيدوم الخصوصدية إشدكالا أثدار جددلا عمدى 

و كدل مسدتوى واتجداه يمنحدو مفيومدا يتماشدى والتخصدص المطمدوب ويتوافدر مدع جميع المسدتويات ، 
أطروحاتدددو ، لكدددن الملبحدددظ فدددي ىدددذا السددديار غيددداب التقعيدددد المعرفدددي لمخصوصدددية كمفيدددوم وانتيددداك 

 .الخصوصية كمفيوم آخر أيضا ، وبذلك بقي المفيوم غير دقير عمى عدة مستويات
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 :. مفهوم الخصوصية1
  :الخصوصية لغة 1.1
تعني حالة الخصوص، يقال اخدتص فدلبن بالشديء يخصدو خصدا وخصوصدا وخصوصدية بدالفتح    

والضددم، والفددتح أفصددح فالخصوصددية مددن جيددة النظددر المغويددة تقتددرب مددن مفيددوم السددر لكنيددا ليسددت 
مرادفددة لددو، ذلددك لأن السددرية تفتددرض الكتمددان ، والتخفددي لكنيددا قددد تتددوفر رغددم انعدددام السددرية   ) ابددن 

 (290د.س.ن ، منظور ، 
     :الخصوصية اصطلاحا .2.1
فيكاد يكون معدوما لارتباطيا بمجموعة مدن التخصصدات تدأتي  الاصطلاحي لممفهومأما بالنسبة    

في مقدمتيا العموم القانونية التي تنظميا من خلبل سن قوانين وتشريعات تحكميا ولكن بالموازاة مدع 
بالمجتمعات الشبكية أصبح الحر في الخصوصية  مفيوميا العامي خاصة في ظل ظيور ما يعرف

أو انتيددداك الخصوصدددية مدددن القضدددايا التدددي تشدددغل البددداحثين عمدددى أكثدددر مدددن صدددعيد ، وبالتدددالي فددد ن 
وىدو حدر الفدرد فدي أن يقدرر بنفسدو مدن  معناىدا الاصدطلبحي لا يخدرج عدن أطدار معناىدا التقميددي  
لى أي حد يمكن أن يطمع الغير عمى شدؤونو الخاصدة وذ لدك فدي إطدار الاعتدداءات التدي أصدبحت وا 

 (39،  2016بن قارة  مصطفى عائشة ، يونيو  تطال حياتو الخاصة  )
الددذي  " الآن وســتين "وقددد قددام مجموعددة مددن البدداحثين بمحاولددة تقددديم تعريددف لمخصوصددية مددنيم    

لدى أي مدددى يدتم إبلبغيدم بالم عمومدات عددنيم عرفيدا عمدى أنيدا  ادعداء الأفددراد ليقدرروا بأنفسديم متدى وا 
مدددن خدددلبل القددددول بدددأن المددددواطنين يحتفظدددون بالسددديطرة عمددددى كيفيدددة اسددددتخدام بيانددداتيم الشخصددددية   

(Westin,Alan F,Privacy and freedom,1967) 
غيددر أن تعريفيددا إعلبميددا خاصددة فددي ظددل ظيددور مددا يعددرف بمواقددع التواصددل الاجتمدداعي بجميددع    

وانتياكيا مدن طدرف المسدتخدمين وحتدى مدن طدرف  تطبيقاتيا و منصاتيا طرح إشكالية الخصوصية
 الشركات من خلبل عمميات القرصنة أو مشاركة معمومات عن المستخدمين دون أخذ رأييم.

وعميددددو تعددددرف الخصوصددددية بأنيددددا كددددل المعمومددددات والبيانددددات التددددي يقددددوم المسددددتخدم مددددن خلبليددددا    
تم مدددن خلبليددا بنددداء اجتمددداعي بالتواصددل مدددع بنددي جنسدددو عبدددر مواقددع التواصدددل الاجتمددداعي والتددي يددد

حقيقددي أو افتراضددي فددي إطددار العلبقدددات الاجتماعيددة والثقافيددة وحتددى التجاريدددة  التددي لددو الحددر فدددي 
 الحفاظ عمييا وعدم الاطلبع عمييا دون موافقتو.
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 :الخصوصية المعموماتية تعريف .3.1
لدى أي حر الأفراد أو المجموعات أو المؤسسات أن يحددوا لأنفسدي " تعرف بأنيا: م ، متدى وكيدف وا 

 (433،   2013مدى يمكن لممعمومات الخاصة بيم أن تصل للآخرين   ) سوزان عدنان ، 
بددالنظر إلددى الاسددتعمالات اللبمحدددودة   ترجددع ضددرورة مددنح الفددرد خصوصددية داخددل الفضدداء الرقمددي

الخاصدة ،  لشبكة الانترنت في الوقت الحاضر ، وما نتج عنيا مدن إشدكاليات وتعقيددات أمدن الحيداة
شددبكة تتدديح عمميددات جمددع وتخددرين المعمومددات المتعمقددة بالأشددخاص بأسدداليب وتقنيددات لددم تكددن  فددي

الانترندت كشدبكة دوليدة يسديل جمدع المعمومدات بالإضدافة إلدى  -معروفدة مسدبقا ، بالإضدافة إلدى أن  
  IPنتميددز كددل حاسددوب عددن ا خددر بدقددة مددن خددلبل الاسددتعانة بعندداوي قابميددة تحديددد مصدددرىا التددي

 .(413،  2016)ربيعي حسين ، 
 :تطور مفهوم الخصوصية .4.1
كان مفيوم الحر في الخصوصية سابقا مفيوما يقتصر عمى الخصوصية المادية، والتيً معناىدا     

أن يشعر الإنسان بأنو غير مراقب عبر الحاجز المادي الذي صدنعو بنفسدو وحدر أن يشدعر بالوحددة 
كل تطفل غير مرغوب فيو ، فقد كان مفيوم الخصوصدية ىدو  وأن يعتبر خصوصيتو في معزل عن

أن ىندداك فددي كددل بيددت مددا يحمددي خصوصددية الأفددراد ضددد جميددع التدددخلبت التددي تقددع عمددى الحيدداة 
الخاصة، فكانت ىذه الجدران تمثل العازل والفاصل بدين الحيداة العامدة والحيداة الخاصدة بكدل بسداطة 

 (18،  2017لامي بارر منتظر عبد الوىاب ، . ) 
تعتبددر فكددرة مددنح الفددرد الحددر فددي الخصوصددية فكددرة قديمددة يعددود أصددميا إلددى أول وثيقددة ومدونددة     

 1215دسددتورية لحقددور الإنسددان تعددرف  كالعيددد الأعظددم   والتددي تنددازل بموجبيددا ممددك بريطانيددا عددام 
عدددن جدددزء مدددن سدددمطاتو المطمقدددة، فمدددنح عيددددا بعددددم القدددبض عمدددى أي شدددخص أو حبسدددو أو نفيدددو أو 

ادره أموالو، إلا بحكم صادر عن سمطة قانونية ، وىو ما تبنتو بعض التشريعات القديمة كقانون  مص
 of the peace act the justice of ( .   ، 412،  2016ربيعي حسين) 

  وشيد الجيل الأخير تغيرا تكنولوجيدا واسدع النطدار تجداوز التطدور المصداحب لمثدورة الصدناعية،    
ة رئيسددية تددؤثر يددة لددم تتددرك خصوصددية إلا ومسددتيا، ويمكددن ملبحظددة تطددورات رقميددىددذه الثددورة الرقم

 .بعمر عمى الخصوصية
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/ الزيادة في إنشاء البيانات بكميات ىائمة من المعمومدات الشخصدية، الناجمدة عدن التسدجيل الددائم 1
 لكل تفاعل تم 

 / عولمة سور البيانات الرقمية. 2
 يرات التي تحدثيا التكنولوجيا الرقمية كميا تتعمر بالتغي ىذه التطورات   
(Devries will Thomas, 2003 mp284-285) 
 :أنواع الخصوصية .2 

  يمكن تقسيم الخصوصية إلى عدد من المفاىيم المنفصدمة لكنيدا تدرتبط معدا فدي الوقدت ذاتدو وىدي :

 (64حسينة شرون ، د/س ، )
 خصوصية المعمومات  .1.2
دارة البيانددددات الخاصددددة كمعمومددددات بطاقددددات اليويددددة التددددي تتضددددمن القواعددددد التددددي     تحكددددم جمددددع وا 

والمعمومددات الماليددة والسددجلبت الطبيددة والسددجلبت الحكوميددة وىددي المحددل الددذي يتصددل عددادة بمفيددوم 
 حماية البيانات.

 الخصوصية الجسدية أو المادية .2.2
ديددة لأجسددادىم كفحددوص وتتعمدر بالحمايددة الجسدددية للؤفددراد ضدد أيددة إجددراءات ماسددة بدالنواحي الما   

 الجينات، وفحص المخدرات.
 خصوصية الاتصالات  .3.2
وخصوصدددددية المراسدددددلبت الياتفيدددددة والبريدددددد الالكتروندددددي وغيرىدددددا مدددددن  وىدددددي التدددددي تغطدددددي سدددددرية    

 الاتصالات. 
 الخصوصية الإقميمية ) نسبة إلى الإقميم المكاني ( .4.2
يئة العمدل أو الأمداكن العامدة و تتضدمن التفتديش وتتعمر بالقواعد المنظمة لمدخول إلى المنازل وب   

 من بطاقات اليوية  والرقابة الالكترونية والتوثر
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 : مدخل مفاهيمي لمفضاء الالكتروني المطمب الثاني
 :فضاء الالكترونيمفهوم ال .1
  التدي انتشدرت الرومانسـيون الجـدد وىو مصطمح استخدمو لأول مرة وليام جيبسون فدي روايتدو     
حيث ينشدىء النداس عالمدا و ىدو لديس مكاندا واقعيدا كمدا أندو لديس حقيقيدا بدل  1984ي أمريكا عام ف

فريـدريك ىو مكان خيدالي أو وىمدي ، ينشدأ مدن خدلبل النقدر عمدى لوحدة مفداتيح الحاسدب  و يعدرف  
نية و تكنولوجيددددة جديدددددة لمتعبيددددر   ذلددددك الفضدددداء الالكترونددددي أو المعمومدددداتي بأنددددو بيئددددة إنسددددامــــايور

 لمعمومات والتبادل. او 
المين و الثقافات و المغات و الأعمار و ويتكون أساسا من الأشخاص الذين ينتمون لكل الأقطار    

المرتبطة ببعضيا البعض عن طرير البنيدة التحتيدة الاتصدالية التدي تسدمح بتبدادل المعمومدات ونقميدا 
 (89،  2010بطريقة رقمية   ) محمد جمال الفار ، 

ت ظدداىرة الفضدداء الالكترونددي مددن خددلبل مجموعددة المددوارد الماديددة و البشددرية و البنددي وقددد بددرز      
التحتيددة التددي فرضددتيا تكنولوجيددات الإعددلبم و الاتصددال و ىددي مجموعددة مددن الأجيددزة و البرمجيددات 

 التي يقوم من خلبليا الفرد المستخدم التواصل مع أقرانو في جميع أنحاء العالم.
ىدددو نتددداج تكنولوجيدددا الاتصدددالات العالميدددة التدددي تاتدددراوح بدددين فضددداء محادثدددة   الفضددداء الإلكتروندددي   

الإلكترونددي عمددى  ىاتفيددة ، وبددين بيئددات الواقددع الافتراضددي لألعدداب الكمبيددوتر ويُمكْددن فيددم الفضدداء ر
متنوعدة ، مددن الموقدع المكداني لنظددام الواقدع الافتراضدي إلددى فضداءاتو الداخميدة ، ومددن « مسدتويات »

وبينمددددا يتحدددددث  ،بددددة عمددددى الدددددوائر التمفزيونيددددة المغمقددددة إلددددى مدددددن معموماتيددددة بأكمميددددافضدددداءات الرقا
( بحماس عن تجاوز الفضاء من خلبل 1995)مثل نيغروبونتي .المتحمسون لمتكنولوجيا الالكترونية

خمر أكوان افتراضية و عوالم موازية فممدا يجددر ذكدره أن الفضداء الالكتروندي يتطدور بالمشداركة مدع 
 (21،  2017ات المادية التقميدية المحضة   )برامو كيو نايار ،الفضاء
أن الفضدداء الالكترونددي فددرض عمينددا نوعددا لددم نتصددوره مددن  عمــى محمــد رحومــةيقددول الدددكتور و     

الجماعدة ،أو الفدرد الأنترنتدي ، كينوندة حيداة وحيداة كينوندة رقميدة فدي  -العلبقات الاجتماعية ، الفرد 
، والتقنيدددددة، ، الثقافيدددددةمدددددت الظددددداىرة الاجتماعيدددددة بمختمدددددف جواندددددب تمثلبتيدددددامجتمدددددع الانترندددددت، وانتق

والسددموكية، والاقتصددادية، والسياسددية، والقانونيددة...من أنيددا فقددط تتمثددل طبيعيددا فددي المجتمددع البشددري 
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 )آليا ، وأيضا بمختمف تمثلبتيا الأصمية . –رقميا  -الطبيعي ، إلى أن تتمثل أيضا صناعيا رمزيا 
 (24،  2008رحومة ، يناير  عمى محمد 

 الخصوصية بالفضاء الالكتروني المبحث الثاني:
 المطمب الاول: قيمة الخصوصية بالفضاء الالكتروني والتحولات بها.

 . قيمة الخصوصية بالفضاء الالكتروني1
تتضدمن فكددرة الخصوصددية الرغبددة فددي أن نتددرك وشددأننا ، ويعنددي ذلددك أن نتددرك أحددرارا بعيدددا عددن     
ا خرين وتعدييم عمى المساحة التي نحتاجيا لكي نتخدذ قدرارات شخصدية دون تددخل الدولدة ،  تطفل

ويبددددو أن جدددوىر اىتمامندددا بالخصوصدددية يكمدددن فدددي تصدددور علبقدددة الفدددرد بدددالمجتمع ، ولا يمكدددن أن 
نتصددور الحيدداة دون خصوصددية ، وتخدددم الخصوصددية فددي حيدداة الأفددراد والمجتمعددات مجموعددة مددن 

ىميتيدددا فدددي النظريدددة الميبراليدددة الديمقراطيدددة أنيدددا تددددعم مجدددالا للئبدددداع ، والصدددحة الأىدددداف وتكمدددن أ
النفسددية ، وكددذا قدددرتنا عمددى الحددب ، وتكددوين علبقددات اجتماعيددة ، وتعزيددز الثقددة الحميمددة والصددداقة. 

 (47،  2013ريموند واكس ، )
ي   أنددو مددن الأىميددة فددي كتابددو   الشددفرة وقددوانين أخددرى لمفضدداء الإلكتروندد لــورانس لســي ويددرى    

بمكددان أن يكددون الأفددراد قددادرين عمددى الددتحكم فددي المعمومددات المتعمقددة بيددم ، وأن نكددون متميفددين إلددى 
 مساعدتيم عمى ىذه الحماية من خلبل منحيم النظم والحقور ومساندتيم من قبل السمطات العامة. 

لاجتماعيدددددة لمفيدددددوم أربدددددع وظدددددائف لمخصوصدددددية تضدددددم الأبعددددداد الفرديدددددة وا آلا ويســـــتنويحددددددد    
 (47،  2013ريموند واكس ،  الخصوصية وىي : )

أددددد تولدددد الخصوصدددية الاسددتقلبل الشخصدددي وتحقدددر مبدددأ الفرديدددة الدددديمقراطي الددذي يعبدددر عدددن رغبدددة 
 الأفراد في تفادي تحكم وسيطرة ا خرين.

عيددة حيددث ينتقددل ب دددددد الخصوصددية تقدددم فرصددة لمتحددرر العدداطفي ، وتسددمح لنددا ب زالددة أقنعتنددا الاجتما
الفرد ضمن حياتو الاجتماعية بين مجموعة من المراكز والأدوار الاجتماعية ، أب ، زوج ، ميرج ، 
مندوب نقابة ، موظف ، رئيس لجنة بمنظمة ، وىي أدوار يتبناىا الفرد من الناحية النفسية الخاصة 

ستمرار في وضعية العمل وتعطييم فرصة لكي يضعوا أقنعتيم عمى الرف من أجل أن يستريحوا فالا
 عمى الدوام قد يدمر الكائن البشري.
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ج ددددددد الخصوصددية تسددمح لنددا بددالانخراط فددي تقيدديم الددذات ، وىددي القدددرة عمددى صددياغة واختبددار أفكددار 
 وأنشطة إبداعية أخلبقية.

دددددددد الخصوصددددية تددددوفر لنددددا بيئددددة نسددددتطيع بددددداخميا أن نتشددددارك الأسددددرار الحميميددددة ، وننخددددرط فددددي  د
 لات محدودة ومحمية.اتصا

 التحولات في قيمة الخصوصية لدى الأفراد في ظل التطور التكنولوجي .2
فددي كتابددو  الخصوصددية : بيددان رسددمي   أن الملبحددظ لمسددألة أىميددة  وولفجــان  سوفســكييددذىب    

الخصوصية لدى الأفراد في ظل التطور التكنولوجي وما يرتبط بو من عمميات التجسس اليومية في 
الأحيان حتى دون ملبحظة من الأفراد المنخرطين في عممية التواصل عبر ىذه التكنولوجيا ، أغمب 

أن الأفددراد منددذ تعددودوا عمددى كدداميرات الفيددديو وبطاقددات الخصددم ، والرسددائل الدعائيددة ، أصددبحوا أقددل 
ر تقدددير لمسددألة الخصوصددية ، وجعمددت الأفددراد يتخمددون عددن أىميددة فكددرة أن يكونددوا غيددر مددراقبين وغيدد

  (50،  2013ريموند واكس ،  معروفين وغير متاحين. )
كمددا اختمفددت النظددرة لمفيددوم الحريددة الشخصددية وتقمصددت حتددى أصددبح الأفددراد لا يددرون أن ىندداك     

أمدددر يسدددتحر أن يددددافع عندددو ولا يعيدددرون أىميدددة لنطددداقيم الخددداص إلا قددددر قميدددل مدددن الأىميدددة مقابدددل 
يا ، وبالتالي مع التطور التكنولدوجي أصدبح الأفدراد أقدل الحاجيات والإشاعات الأخرى التي يحظى ب

خصوصددية فمددم يعددد مسددموحا ليددم بددأن ينسددحبوا مددن المجتمددع ولا أن يتنكددروا فددي ىيئددة أخددرى ويختفددوا 
عددن الأنظددار فجسدددىم يفحدددص دوري بأشددعة إكددس ، ورحمتددو عبدددر دروب الحيدداة تسددجل ، وتغيدددرات 

ل كل تصرف طدائش وكدل خطدأ وكدل أمدر تافدو لا حياتو توثر ، ولا شيء يتغاضى عنو عندما يسج
ذا لددم تمحددى البيانددات دوريددا فدد ن  يوجددد مجددال لمفعددل العفددوي ولا شدديء ييددرب مددن أعددين المراقبددة ، وا 
النداس سدديظمون قدابعين داخددل زنددازين تداريخييم الخدداص ، ولكدن يبدددوا أن ىددذه النظدرة تخيددف الجميددع 

 (50،  2013ريموند واكس ،  بشدة .)
 عيوب الخصوصية بالفضاء الالكتروني ني :المطمب الثا

لا يمكن اعتبار الخصوصية ظاىرة إيجابيدو بدالمطمر لدذا يمكدن تحديدد سدبعة عيدوب لمخصوصدية    
 (49-48،  2013ريموند واكس ،  منيا : )

ينظر لمخصوصدية عمدى أنيدا قيمدة فيكتوريدة لطيفدة ومسدتغربة ومفرطدة فدي التواضدع ويقدول عنيدا  -أ
   تتسم بممحة من الرقة الجريحة  . أحد المؤلفين :
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قدددد يخفدددي حجددداب الخصوصدددية اضدددطياد عائميدددا ، وبخاصدددة العندددف ضدددد المدددرأة ، واسدددتغلبل  -ب
 الأطفال. 

قد يضعف تقديس الخصوصية فرض اكتشاف المجرمين ، ويعير السمطات عن تطبير القانون  -ج
 والقيام بمسؤوليتيا.

 ومات وتمنع الشفافية والصراحة.قد تعرقل الخصوصية التدفر الحر لممعم -د
يمكددددن أيضددددا أن تعيددددر الخصوصددددية الكفدددداءة التجاريددددة وتزيددددد مددددن التكدددداليف، فالانشددددغال غيددددر  -ه

 المستحر بالخصوصية قد يعير عممية جمع المعمومات.
بعض النقاد أن الخصوصية حر فردي غير ملبئم ولا ينبغي السماح لو بالتعدي عمى قيم  يعتبر -و

 المجتمع.
حتج القاضي والفقيو القانوني الأمريكي ريتشارد بوزنر عمى مفيوم الخصوصية من وجية نظر ي -ن

اقتصادية، حيث يرى أن امتناع أي فرد عن تقديم معمومات شخصدية صدادقة غيدر مداىندة قدد يمثدل 
 نوعا من الخداع. 

ي ريتشدارد من خلبل سعي الفرد لتحجيم المعمومات الشخصية ، يعدد الفدرد منخرطدا حسدب القاضد   
 في التضميل والخداع وخاصة إذا كانت تمك المعمومات ترسم لو صورة غير حقيقية.

أنو عندما يصل الأمر بالناس لإخفاء المعمومات الشخصدية مدن أجدل التضدميل فد ن  بوزنريقول     
دية الحالة الاقتصادية لمنح الحماية القانونية لمثل ىدذه المعمومدات ليسدت أفضدل مدن الحالدة الاقتصدا

 لمسماح بالتحايل في عممية بيع السمع والبضائع.
ويرى أن المعمومات الصحيحة تسيل الاعتماد عمى الفرد الذي تخصو تمك المعمومدات ، وبنداء      

عمى ذلك يصبح من المفيد اجتماعيا أن نمنح المجتمع الحر في الاطلبع عمى تمك المعمومات بدلا 
لدة المعمومدات غيدر المخزيدة والكاذبدة ، فد ن القيمدة التدي يجنييدا من السماح لمفرد ب خفائيدا ، وفدي حا

الفرد من إخفائيدا تتخطدى القيمدة التدي يجنييدا المجتمدع مدن الاطدلبع عمييدا ، اذ أن المعمومدات غيدر 
، 2013، ريموند واكدس الصحيحة عديمة الفائدة ولا تدفع عممية اتخاذ القرار العقلبنية إلى الأمام. )

49-50.) 
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 : انتهاك الخصوصية بالفضاء الالكتروني طمب الثالثالم
 :. أشكال انتهاك الخصوصية بالفضاء الالكتروني1
تنوعددت أشددكال انتيدداك الخصوصددية بالفضدداء الالكترونددي بتنددوع المددداخل التددي يمكددن مددن خلبليددا    

 اخترار ىذه الخصوصية بسيولة ويسر ومنيا:
 مراقبة خطوط الهاتف: .1.1
يواتددف المحمولددة والخطددوط الأرضددية ضددحية سدديمة لمتصددنت ، ويتطمددب التصددنت تعددد كددل مددن ال    

لى الياتف ، وتحويميا مرة أخرى  عمى اليواتف المحمولة اعتراض الاشارات اللبسمكية المنقولة من وا 
إلى صوت ، وكانت اليواتف التناظرية التي ظيرت في فترة التسدعينيات عرضدة للبعتدراض بسديولة 

لرقمية المعاصرة ، التي من أجل قدراءة الاشدارات الخاصدة بيدا يجدب تحويميدا بتدات مقارنة بنظريتيا ا
الكومبيدددوتر الرقميدددة إلدددى صدددوت ، وىدددي عمميدددة معقددددة ومكمفدددة لمغايدددة ، ويمكدددن اعتدددراض مكالمدددات 
اليواتددف المحمولددة عنددد خددوادم مشددغل الخدمددة ، أو عنددد قسددم لخددط أرضددي يحمددل البيانددات الصددوتية 

 اللبسمكية.المشفرة للبتصالات 
 :انتهاك الخصوصية بشبكة الأنترنت .2.1
، والمجددالات المطبوعددةتؤلددف الأنترنددت بددين العناصددر القائمددة عمددى النصددوص، لوسددائل الاعددلبم    

بصددرية لمتمفزيددون، فالأنترنددت ىددي أكثددر الوسددائل الإعلبميددة اسددتفادة مددن تكنولوجيددا الوسددائط -السددمع
شددريف درويددش  والممددس مددن خددلبل لوحددة المفدداتيح. ) المتعددددة لأنيددا تسددتفيد مددن الصددورة والصددوت

 (112-111،  2003المبان، 
تكدددون أنشدددطة الأفدددراد عبدددر الأنترندددت عرضدددة للبنتيددداك واليجدددوم مدددن خدددلبل أسدددمحة البرمجيدددات     

الخبيثدددة الفيروسدددات، الديددددان، وأحصدددنة طدددروادة، وبدددرامج التجسدددس، ورسدددائل اصدددطياد المعمومدددات، 
ريموندددد واكدددس،  بات المخترقدددة، والأخطددداء البرمجيدددة، والثغدددرات البرمجيدددة .)والبدددرامج ا ليدددة، والحسدددا

2013  ،18-19) 
وفيددروس الكومبيددوتر ىددو كددود قددادر استنسدداخ نفسددو وزرع نفسددو داخددل بددرامج أخددرى ، وعددادة مددا     

ينقل ذلك الكود حمولة ، قدد يكدون ليدا تدأثير مدزعج فقدط ، وفدي بعدض الأحيدان قدد يكدون ليدا تبعدات 
، ومددن أجددل تفددادي الاكتشدداف المبكددر قددد تؤجددل الفيروسددات أداء وظائفيددا بخددلبف الاستنسدداخ خطيددرة

المتكرر، أما الدودة فيي تولد نسدخا مدن نفسديا عبدر الشدبكات دون أن تصديب بدرامج أخدرى ، وفيمدا 
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يجابية ، ولكن عادة ما يكون ضدارا .  يخص حصان طروادة ف نو برنامج يبدوا أنو ينفذ ميام مفيدة وا 
 (19،  2013ريموند واكس ،  )

وبرامج التجسس عادة ما تكون مخفية داخل ممف ممحر برسالة الكترونية ، يحصدد سدرا البياندات    
الموجدددودة داخدددل جيددداز خددداص ، أو تخدددص التطبيقدددات التدددي صدددمميا ذلدددك الجيددداز ، ثدددم ينقدددل تمدددك 

ية درلفات ارلنقم ، أو االمسدتخديخ تصفح رتات لبياناتمدك ا نتتضمالبيانات إلى طرف آخر ،  وقد 
سموك المسدتخدم مدن أجدل أىدداف قبة ارمت السر أو كممالى عل ولمحصلى أزرار لوحة المفاتيح( ع

التسوير الاستيلبكي ، أما اصطياد المعممات فعادة يأخذ شكل رسالة الكترونيدة صدادرة مدن مؤسسدة 
حساسة مثل كممدة السدر  ذات مصداقية ، وتسعى إلى اغراء الشخص المرسل إليو كي يفشي بيانات

أو تفاصيل بطاقتو الائتمانية ، وعادة مدا يكدون ىدذا الندوع مدن الرسدائل غيدر قابدل لمتصددير إلدى حدد 
بعيد ، كأن تكون مميئة بالأخطاء الاملبئية والعيوب الواضحة ومع ذلدك تدنجح فدي خدداع عددد كبيدر 

 لمغاية من المستقبمين.
لخبيثدة عمدى سدرقة البياندات الشخصدية أو تحدول جيداز افة إلى ذلك تعمدل بعدض البرمجيدات اضا   

خاص إلى برنامج آلدي   بدوت   أو   روبدوت   ، وىدو كومبيدوتر يجدري الدتحكم بدو عدن بعدد بواسدطة 
طرف ثالدث ، وقدد يسدتخدم البرندامج لجمدع عنداوين البريدد الالكتروندي ، أو ارسدال رسدالة ضدارة ، أو 

 (24، ص  2013ريموند واكس ،  ية لمشركات .)كقاعدة لشن ىجمات عمى المواقع الالكترون
 :ممفات سجلات المتصفح .3.1
ىذه البيانات تسمى   كوكيز   ىي بيانات ترسميا خوادم المواقع الالكترونيدة إلدى المتصدفح الزائدر    

وتخددزن عمددى جيددازه ، وتمكددن الموقددع مددن التعددرف عمددى جيدداز المتصددفح كجيدداز تددم التفاعددل معددو ، 
مددن تددذكر تفاصدديل التفاعددل السددابر بمددا فييددا كممددات البحددث ، ومقدددار الوقددت  وتمكددن الموقددع أيضددا

المسددتيمك فددي قددراءة صددفحات محددددة ، أي أن ممفددات سددجلبت المتصددفح تمكددن الموقددع مددن وضددع 
محدددد اليويددة الخدداص بددو عمددى جيدداز الكومبيددوتر الخدداص بالمتصددفح بشددكل دائددم وخفددي وتتبددع مددن 

 (26،  2013ريموند واكس ،  خلبلو سموكو عمى شبكة الأنترنت .)
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 :القرصنة .4.1
مدددن العناصدددر الضدددرورية لشدددن اليجمدددات الالكترونيدددة عمدددى الخصوصدددية وجدددود الثغدددرات ونقددداط    

الضدددعف فدددي تصدددميم أو تييئدددة البرمجيدددات ، أو الأجيدددزة التدددي تحفدددظ بيدددا المعمومدددات ، أو معددددات 
ن خددلبل نقدداط الضددعف ىددذه يمددر وبددرامج تشددغيل الشددبكات التددي تمددر المعمومددات مددن خلبليددا ، ومدد

 ( 24خالد بن سممان الغثبر ، محمد بن إبراىيم السويل ، د.س. ن ، المياجم. )
ومن صور اليجوم عمى البرمجيات نجد القرصنة أو الياكرز ، فيمدا مضدى كدان ينظدر لميداكرز     

مون بقانون أن أو قراصنة الحسابات عمى أنيم متطفمون لا يضرون أحدا ولكنيم شبو أخلبقيون ممتز 
المختددرر يجددب أن لا يسددرر بيانددات ، وانمددا فقددد يبددين الثغددرات الموجددودة فددي نظددام التشددغيل الخدداص 

 بالضحية.
بقولو :   أكثر عدوانية من حارس الأمن الذي يتفقد أبواب حجرات المكاتب لتأكد  لسي ويصفيم    

نمددا يدددلف إلددى داخددل مددن كونيددا مغمقددة جيدددا....فحارس الأمددن ىددذا لا يكتفددي فقددط بفحددص ا لأقفددال وا 
تقدول  )أو تيكميدة(حجرات المكاتب ، ويمقى نظرة سريعة في أنحاء المكان ، ويتدرك ممحوظدة لطيفدة 

 (26،  2013ريموند واكس ،  حرفيا :   أييا الغبي ، لقد تركت باب حجرتك مفتوحا   )
ضددحية القرصددنة وجددب  وفددي الواقددع حتددى يددتمكن المسددتخدمين لمفضدداء الإلكترونددي تجنددب الوقددوع   

السعي إلى فيم البرمجدة فعمدى الدرغم مدن كدون ىدذه المعرفدة ميمدة لمدن يريدد التحايدل عمدى الأنظمدة ، 
فيددي فددي المقابددل تسدداعد عمددى اكتشدداف الأخطدداء البرمجيددة والثغددرات الأمنيددة ، وينفددع المبددرمج ويعممددو 

عدادات الأجيزة لديو    ، ويعد فيم البرمجة الشرط الأساسي لفيم كيفية تسير  كيفية تفحص أكواده وا 
 (13،  2017أحمد المشد ،  الأمور بين الأنظمة والبروتوكولات. )

وتعتبر المعرفة أفضدل وسديمة لمواجيدة أي أخطدار مدن القراصدنة لانتيداك الخصوصدية لأندو عمدى    
ر المتاعدب الرغم من اىتمدام السدمطات القانونيدة باستصددار قدوانين ضددىا ، إلا أنيدا مسدتمرة فدي خمد

لمكثيرين ، وطبقا لكلبم سايمون تشريش في شدركة فيريسداين ، فد ن مواقدع المدزادات الالكترونيدة التدي 
يستخدميا المجرمون لبيع بيانات المستخدمين ىي مجرد بداية ، ويتوقع أن تتحول مواقع المزج التي 

 .(28 - 27،  2013ريموند واكس ،  تضم قواعد بيانات مختمفة إلى الاستخدام الاجرامي. )
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 :سرقة الهوية .5.1
أصبح الاستيلبء عمى البيانات الشخصية لأحد الأفراد من أجل تنفيذ عممية احتيال ، أو مدن أجدل   

انتحددددال شخصدددديتو مشددددكمة متصدددداعدة تسددددبب الكثيددددر مددددن الخسددددائر لمعديددددد مددددن الضددددحايا قددددد تقدددددر 
 بالمميارات.

ص عمى الأقل : الضحية ، المحتال ، المؤسسة وعادة ما تتطمب عممية سرقة اليوية ثلبث أشخا   
لاستيلبء عمى الائتمانية التي تنشئ حسابا جديدا لممحتال باسم الضحية ، وقد تتضمن ىذه العممية ا

 (28،  2013ريموند واكس ،  ، أو حتى رىنا عقاريا. )البطاقة الائتمانية، أو خدمات المرافر
شددكال المحتممددة والأكثددر ضددررا تتضددمن الاحتيددال عبددر ، والأوتتخددذ سددرقة اليويددة أشددكالا متعددددة   

 ، وسرقة اليوية بغرض اجرامي.، والاحتيال بفتح حساب جديد، واستنساخ اليويةبطاقة الائتمان
 المطمب الراب : آليات الحفاظ عمى الخصوصية بالفضاء الالكتروني

انين يبقددددى الحددددر فددددي بددددالرغم مددددن الاعتددددراف بددددو مددددن قبددددل العديددددد مددددن الدددددول والتشددددريعات والقددددو    
، الخصوصية ، وتبقى حماية البيانات الشخصية عرضة للبعتداء ليس فقط نتيجة النقص التشدريعي

نمددددا نتيجددددة للئمكانددددات التقنيددددة اليائمددددة، التددددي تتيحيددددا تقنيددددات والتنظيمددددي والممارسددددات الحكوميددددة ، وا 
سدددبيل المثدددال : تقنيدددات ، وندددذكر ىندددا عمدددى ت والتدددي لا يمكدددن توقدددع إمكاناتيددداالمعمومدددات والاتصدددالا

لنداس، فدي الرصد ، وجمع البيانات والتتبع والمعالجة والتنقيب والوصول بسرعة فائقة إلدى عددد مدن ا
 (122-121، د.س. ن ، منى الأشقر   )أماكن مختمفة من العالم

لددذا تسددعى تقنيددات تعزيددز الخصوصددية بالفضدداء الالكترونددي إلددى حمايددة الخصوصددية عددن طريددر    
ن البيانددات الشخصددية أو تقميميددا ، مددن خددلبل منددع المعالجددة غيددر الضددرورية ، أو غيددر الددتخمص مدد

المطموبددة لمبيانددات الشخصددية دون التددأثير سددمبا عمددى تشددغيل نظددام البيانددات ، واتخددذت تمددك التقنيددات 
شددكل   أدوات اليويددة المسددتعارة  ، وىددي بددرامج تسددمح للؤفددراد ب خفدداء ىويدداتيم الحقيقيددة عددن أنظمددة 

غيل الالكترونيددة ، ولا تظيددر إلا عنددد الضددرورة القصددوى ، وتقددف فعاليتيددا عمددى مدددى نزاىددة مددن التشدد
يمتمكدددون القددددرة عمدددى إبطدددال أو إلغددداء حجددداب اليويدددة المسدددتعارة وللؤسدددف فددد ن الحكومدددات لا يمكدددن 

 .(35-34،  2013ريموند واكس ،  الوثور بيا عمى الدوام. )
لدورنس طبقات عديددة لموظدائف التشدغيمية بمدا فييدا مدايمي : ) تشتمل إجراءات الأمن القوية عمىو    

 ( 20-19م أوليفا، د.س. ن ، 
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 نقاط داخمية وخارجية لمسيطرة عمى النفاذ أو الدخول إلى النظام مثل  جدران النار   . -
 تحقر قوي من ىوية المستخدم عند طمبو النفاذ أو التحميل.  -
 بكة المستخدم ، والنظام ، والمعمومات.مراقبة تسجيل النفاذ إلى كل من ش  -
 البيانات ، كما كان ذلك ممكنا.-تشفير –تطبير عمميات تعمية   -
 استخدام شركاء معتمدين موثوقين عند تبادل البيانات.  -
 التنصيب الفوري لرفع البرمجيات المتوفرة حاليا. -
كممة المرور وبالنفاذ المحظور إلدى تدريب المستخدمين الخارجيين والداخميين عمى أجيزة التحكم ب -

 المعمومات.
الأمددددن المكدددداني لغددددرف التجييددددزات وأنظمددددة اسددددترجاع بيانددددات البرمجيددددات ، ووثددددائر المعمومددددات  -

 المطبوعة.
 سياسات إدارة الاستخدام المسموح والمحظور مراقبة الادارة ، ومتطمبات خصوصية المستخدم. -
 ا حدث   عندما تقع الأحداث غير المتوقعة.عممية تحميل السبب الرئيسي وراء   م-
 خطة شاممة وآمنة لاستعادة الخدمة والمعمومات يمكن إطلبقيا فورا عندما تقع أي كارثة.-
سمسدمة ىدرم المسددؤولية الإداريدة لكددبح مشداكل الصدغيرة سددريعا ، ولتخصديص المددواد لحدل المشدداكل  -

 الأكبر بسرعة.
كثدر قدوة تتديح إخفداء اليويدة عمدى نحدو أكثدر صدرامة يبطدل وىناك تقنيدات تعزيدز الخصوصدية الأ    

قدددرة الحكومددات والمؤسسددات عمددى ربددط البيانددات بددأي فددرد محدددد ، وعددادة مددا يتحقددر ىددذا الأمددر مددن 
خلبل سمسمة متتالية من خدمات التشغيل الوسيطة ، فكل وسيط يعرف ىويات الوسطاء الذين يموندو 

الكاممدة لكدي يسديل عمميدة تحديدد ىويدة الوسدطاء السدابقين  في السمسدمة ، ولكدن لا يمتمدك المعمومدات
 والتاليين ، ولا يمكن لموسيط تتبع الاتصال إلى المصدر ، أو متابعتو وصدولا إلدى متمقيدو النيدائي. )

 (35،  2013ريموند واكس ، 
وىددو برنددامج إلكترونددي يمحددو اسددم المرسددل مددن عمددى الرسددالة  المبــرد الغفــلتضددمن ىددذه التقنيددات    
ــايير تصــفح الويــب ،  لالكترونيددةا ــي لمشــراء مجهــول المصــدر ، وومع ــد الالكترون التددي خدمــة النق

التي تستخدم تقنية تعمية ترسدل بطريقدة عشدوائية بياندات  خدمة ديجي كاش، أو ديفيد شوم ابتكرىا 
ثدم مشفرة إلى البندك الخداص الدذي يصددر بددوره عمييدا باسدتخدام ندوع مدن أندواع الأمدوال الالكترونيدة 
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يعيد البيانات إلى الحساب الشخصي ، وكدل مدا يقددم ىدو رقدم متسمسدل ولا يحتداج المتمقدي أن يعدرف 
مصدددر الأمددوال المدفوعددة إليددو ، وليددذه العمميددة امكانيددة نجدداح كبيددرة فددي أنظمددة إدارة حقددور النشددر 

 الالكتروني.
ير الحديثددة ، وتتبندى نظددم أحدد السدمات الرئيسددية لدنظم التشدف "مفتــاا التشـفير العــام "كمدا يعتبدر     

التشددفير الحديثددة طريقددة   القفددل المفتدداح   ، فيمددا يتعمددر بددأمن الاتصددالات ، والقفددل ىددو مفتدداح عددام 
يمكن لممستخدم أن يرسمو لممتمقي   ، ومن أجل فتح الرسالة ، يستخدم المتمقي كدود تشدفير شخصديا 

مفتدداح العددام يزيددد بشددكل كبيددر مددن اتاحددة أو مددا يعددرف بددد   المفتدداح الخدداص   ، والتشددفير باسددتخدام ال
التشددددفير / تعيددددين اليويددددة ، نظددددرا لأن نظددددام المفتدددداح الثنددددائي يسددددمح بجعددددل مفتدددداح التشددددفير متاحددددا 
للبتصالات المحتممة في حدين يبقدى مفتداح فدك التشدفير سدريا ، فيدو يسدمح عمدى سدبيل المثدال لأحدد 

ن أن يكدون ب مكدانيم قدراءة الرسدائل المشدفرة البنوك بأن يجعدل مفتاحدو العدام متاحدا لعددة عمدلبء ، دو 
منصـــــة تفضـــــيلات (، و نجدددددد أيضدددددا 37-35،  2013ريموندددددد واكدددددس ،  الخاصدددددة بدددددا خرين. )

وىي إحدى التطورات الميمة في نظم إدارة سياسة الخصوصية ىي التقنيدات بي  3الخصوصية بي 
مددددى تفضدددديلبت التددددي تسددددمح لممسددددتخدم باتخدددداذ خيددددارات مدروسددددة تخددددص طددددرر تصددددفحو وبندددداء ع

الخصوصية الشخصية الخاصة بو ، وأكثر ىذه البروتوكولات شيرة ىو بروتوكول منصدة تفضديلبت 
الخصوصددية التددي تطددورت عمددى يددد رابطددة شددبكة الويددب العالميددة ، وىددذا البروتوكددول يسددمح لممواقددع 
الالكترونيددددة بعمددددل نسددددخ مقددددروءة آلي ددددا مددددن سياسددددة الخصوصددددية الخاصددددة بيددددا ، ومددددن ثددددم تمكددددين 

بدددي مدددن مقارندددة تفضددديلبتيم  3لمسدددتخدمين الدددذين تشدددتمل متصدددفحاتيم عمدددى قارئدددات بروتوكدددول بددديا
المحدددددة لمخصوصدددية تمقائيددددا مدددع سياسددددة الخصوصدددية الخاصددددة بدددالموقع ، وىددددذه المقارندددة ستشددددير 
بوضوح إلى نوع المعمومات التي يمكن أن يفعل بيا ، حينئذ سينذر المستخدمون إذا لدم تكدن سياسدة 

 .( 38-37،  2013ريموند واكس ،  وافر مع تفضيلبتيم . )الموقع تت
غيددر أنددو عمددى الددرغم مددن قددوة أنظمددة التشددفير التددي يددتم وضددعيا وتحددديثيا باسددتمرار حسددب إدجددار    

     .ألان بو إلا أنو لن يكون كافيا لحماية الخصوصية من الانتياك بالفضاء الالكتروني
أخدرى أن العبقريدة الانسدانية ، لا تسدتطيع أن تركدب شديفرة  حيث يقول في ذلك :  يمكن التأكيد مرة  

 ( 413،  2002ستيفن ليفي ،  ، سيتعصى عمى عبقرية الإنسان أن تأتي بحل ليا   )
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 :الخاتمة
تأسيسا عمى مدا سدبر يمكنندا القدول أن الخصوصدية ، وانتيداك الخصوصدية ، أصدبح واقعدا يعيشدو    

باعتبدار ىدذه الأخيدرة تمثدل قاعددة بياندات متشدعبة فدي جميدع كل من ولدج مواقدع التواصدل الاجتمداعي 
أنحدداء العددالم عدددن طريددر الشدددبكة العنكبوتيددة وأصددبحت مطمعدددا لأصددحاب رؤوس الأمدددوال التددي تقدددوم 
باسددتثمارىا لتحقيددر عائدددات ماليددة ىدددفيا الددربح المددادي بالدرجددة الأولددى ، وأصددبح انتيدداك خصوصددية 

عممدو أو مدن دون عممدو، و قدد عمددت جدل المواقدع عمدى اختيدار المستخدم أمرا واردا سواء كان ذلدك ب
إعدددادات الخصوصددية لكددن الأمددر لا يعدددو أن يكددون التعددرف عمددى المسددتخدم بطريقددة مسددتحدثة لددذلك 
طدددرح مفيدددوم الخصوصدددية مأزقدددا يدددؤرر المسدددتخدم وتحدددديا لممؤسسدددات كدددذلك التدددي تتعدددرض بياناتيدددا 
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