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 الإلكترونيػػػة الخػػػدمات انتشػػػار بعػػػد خاصػػػة سػػػوسمح بشػػكؿ اجتماعيػػػة كظػػػاىرة الإلكترونيػػػة الجريمػػػة بػػػرزت: ممخصصص 
 الشخصػػية، بالحيػاة المتعمقػة تمػػؾ أغمبيػا الآلاؼ تتجػاوز الآف أصػػبحت بالعشػرات كانػت فبعػػدما الثالػث، الجيػؿ وخػدمات
 المجتمػ  عمػ  تػدخؿ كثيػرة جػرائـ وابتػزاز  لمشخصػيات وانتحػاؿ وتشػيير قػذؼ واحتياؿ نصب. للأفراد الأمنية والمكاسب
 .الإلكترونية الجريمة إنيا الواق  أرض تلامس وخسائرىا افتراضي مسرحيا مستحدثة جرائـ التكنولوجيا، بإسـ الجزائري

. وموضػػوعيا الالكترونيػػة الجريمػػة مفيػػوـ وتوضػػي  الالكترونيػػة، الجريمػػة مفيػػوـ توضػػي  أف الورقػػة ىػػذه فػػي ارتأينػػا لػذا
 مػػف وىػذا سػػماتو، وكػذا دوافعػػو وتحديػد الجريمػػة ىػذه فػػي مػاعيالاجت الفاعػػؿ إضػافة فييػػا تحػدث التػػي المراحػؿ أىػػـ ابػراز
 والخسػػػػائر الخطػػػر عػػػف والكشػػػػؼ الجريمػػػة، مجػػػاؿ فػػػػي مسػػػتحدثة اجتماعيػػػة ظػػػػاىرة نحػػػو المسػػػؤوليف أنظػػػػار لفػػػت أجػػػؿ

 الحيطػػة لأخػػذ المعمومػاتي النسػػؽ داخػػؿ الجػرائـ مػػف النػوع ىػػذا اتجػػاه الػوعي مػػف نػوع وتوليػػد عنيػػا، تػنجـ التػػي والمخػاطر
 .حذروال

  .الكترونية جريمة -انترنت -الكتروني حاسب – جريمةالكممات المفتاحية: 

Abstract:  

Cybercrime has become a significant social phenomenon, especially after the spread of 

electronic and third generation services. After tens, it now exceeds thousands, most of 

which are linked to personal life and the security gains of individuals. Fraud, defamation, 

defamation, impersonation of characters and blackmail; Numerous crimes enter Algerian 

society in the name of technology, new crimes whose scene is hypothetical and whose 

losses touch the ground: this is the electronic crime. 

This paper aims to clarify the concept of online crime, and explain the concept of online 

crime theme. Highlight the most important stages of adding social actor in this crime and 

to determine his motives and characteristics, and This is to bring to the attention of 

officials towards a new social phenomenon in crime, detect danger and losses and risks 

that result, generating the kind of awareness towards this type of crime in cyber theme to 

take caution  

Keywords: the crime – Computer - Internet - Electronic crime. 
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  مةمقد -1

إف الدارس في عمـ الاجتماع ليس بعيدا عف الواق  البيئي المعاش و يعي مدى أىمية ىذا النسؽ    
ووظيفتو في المجتم  الكمي، فمقد وجد  نفسو مجبرا وليس مخيرا للاىتماـ والبحث في المشكلات 

عي مف جراء المجتمعية الراىنة، لأجؿ الفيـ ومحاولة إصلاح الخمؿ الذي وق  فيو البناء الاجتما
 .تراكـ الظواىر الجديدة بشكؿ متسارع

فمقد شيد العالـ في الآونة الأخيرة ثورة في عالـ المعمومات والتي فرضت نفسيا في شت     
المجالات الحياتية حيث اصب  تقدـ الدوؿ يقاس بالرأس الماؿ المعموماتي، ولكف رغـ الجوانب 

نمط مستحدث مف الجرائـ، مف بينيا الجرائـ الالكترونية  الايجابية المتعددة لاستخداـ الإنترنت، برز
والتي تعتمد في تخطيطيا بصورة أساسية عم  شبكة المعمومات. برزت الجريمة الإلكترونية كظاىرة 
اجتماعية بشكؿ محسوس خاصة بعد انتشار الخدمات الإلكترونية وخدمات الجيؿ الثالث، فبعدما 

الآلاؼ أغمبيا تمؾ المتعمقة بالحياة الشخصية، والمكاسب  كانت بالعشرات أصبحت الآف تتجاوز
الأمنية للأفراد. نصب واحتياؿ قذؼ وتشيير وانتحاؿ لمشخصيات وابتزاز  جرائـ كثيرة تدخؿ عم  
 ـمستحدثة مسرحيا افتراضي وخسائرىا تلامس أرض الواق    ـالتكنولوجيا، جرائ المجتم  الجزائري بإس

ليذا إرتاءينا في ىذه الورقة البحثية تأصيؿ لمجانب النظري لجريمة .إنيا الجريمة الإلكترونية
 الإلكترونية إبرز بعض القضايا والمفاىيـ المتعمقة بيا.

 الإطار المفاهيمي: -1

 الجريمة: -1.1

لقد اختمؼ الباحثيف في تعريؼ الجريمة ، فجاءت متنوعة فيناؾ مف يتناوؿ التعريؼ مف الناحية    
يتناولو مف الناحية القانونية، وبينما تناولو اىؿ الفقو مف جانب اخر  إلا أننا  التقنية ومنيـ مف

اختارنا أف ندرج تعريؼ لعمماء الاجتماع. فعمماء الاجتماع يتفقوف عم  أف )الجريمة( ىي ظاىرة 
اجتماعية لا يخمو منيا أي مجتم  إنساني، رغـ أنيا تتناقض م  الحاجات الأساسية والمصال  

(. حيث توزعت تعاريؼ 41، ص 2005ة لممجتم  وتمثؿ خطرا عميو )أكرـ المشيداني: الرئيسي
 عمماء الاجتماع لمفيوـ الجريمة إل  ثلاث اتجاىات. 
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  القانونالجريمة من ناحية: 

فالجريمة مف الناحية القانونية: ىي كؿ عمؿ مخالؼ لأحكاـ قانوف العقوبات، فيي عمؿ لا    
(، وبالتالي فإف الجريمة ىي كؿ فعؿ يعاقب 16، ص 1970. )عريـ: أخلاقي تنفر منو النفوس

 عميو القانوف. 

 الجريمة الاجتماعية 

وىي الفئة التي تربط بيف الجريمة وبيف الأفعاؿ التي تسبب أذى لممجتم ، وقد تبن  ىذا الإتجاه    
يعرؼ الجريمة بأنيا  الذي Sillinعدد مف عمماء الاجتماع والأنثروبولوجيا، مف بينيـ مثلا )سميف( 

بأنيا شكؿ مف  Smithوسميث  Herbartانتياؾ لممعايير الاجتماعية، ويعرفيا كؿ مف ىيربت 
أشكاؿ السموؾ الإنحرافي ييدؼ إل  فساد النظاـ الاجتماعي القائـ، أما غاروفالو فيعرؼ الجريمة 

المجتم  أنو ضار، أو كؿ بأنيا فعؿ غير اجتماعي، أو كؿ فعؿ ترى الاتجاىات والآراء السائدة في 
فعؿ يتعارض م  الأفكار والمبادئ السائدة في المجتم ، أو كؿ فعؿ يتضمف اعتداء عم  حؽ أو 

، 2005مخالفة لواجب، أو كؿ فعؿ يتعارض م  الناموس الطبيعي للأخلاؽ. )أكرـ المشيداني: 
 (43ص

 الفئة الثالثة: الجمع بين المفهومين الاجتماعي والقانوني 

ز أصحاب ىذا الاتجاه عم  أف الجريمة ىي انحراؼ عف المعايير الاجتماعية، وفي نفس ويرك   
بأنيا سموؾ مؤذي وضار   Clinardالوقت فإنيا انتياؾ لمقانوف. فقد عرفيا مارشاؿ كمينارد 

اجتماعيا ويتعرض صاحبو لمعقاب مف السمطة أو الدولة، ويعرفيا عمد الجبار عريـ بأنيا انتياؾ 
جتماعية التي حددىا الغالبية العظم  مف الييئة التي وضعت القانوف الذي يجسد ىذه لمقيـ الا

 (44، ص 2005القيـ.)أكرـ المشيداني: 

والجريمة اصطلاح شائ  يطمؽ عم  عدد مف الأفعاؿ التي تخالؼ قواعد القانوف أو المجتم  أو    
الإسلامية فإف الجريمة ارتكاب (، وفي الشريعة 2006،55الأخلاؽ أو الديف.) العمرابي، صال  ،

محظور شرعا إما بفعؿ نيي أو بترؾ مأمور بو ويقصد بالمحظور شرعا ما ورد فيو نص شرعي 
 .(58عم  خطره والعقاب عميو.) العمرابي، صال  ، نفس المرج ، ص 
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 تعريف الحاسب الالكتروني والإنترنت:  -2.1

 :تعريف الحاسب الالكتروني 

عف آلة إلكترونية مصممة بطريقة تسم  باستقباؿ البيانات واختزاليا  الحاسوب ىو عبارة   
ومعالجتيا بحيث يمكف إجراء جمي  العمميات البسيطة والمعقدة بسرعة، وبدقة، ويتـ الحصوؿ عم  
ذا  نتائج ىذه العمميات بطريقة آلية، حيث تحوؿ البيانات إل  لغة يتعامؿ معيا جياز الحاسوب، وا 

 ـليس فقط باستقباؿ البيانات ومف ثـ معالجتيا حسب رغبتنا نظرنا لمحاسوب نظ رة شاممة نجد أنو يقو
خراج نتائج عممية المعالجة وتخزينيا، بؿ يمكنو أيضاً نقميا إل  جياز حاسب آخر، أي تبادؿ  وا 
 المعمومات بيف الحاسبات وبعضيا أي تكويف ما يسم  بالشبكات. )  نسريف حسونة: شبكة الألوكة(

 لإنترنت ) شبكة المعمومات العالمية(: تعريف ا 

وىو عبارة عف دائرة معارؼ عملاقة، يمكف لممشتركيف فييا الحصوؿ عم  المعمومات حوؿ أي    
موضوع معيف في شكؿ نص مكتوب أو مرسوـ أو خرائط أو التراسؿ عف طريؽ البريد الإلكتروني، 

، 2015يما بينيا.  )نجلاء عبد الفتاح: لأنيا تضـ ملاييف مف أجيزة الحاسوب تتبادؿ المعمومات ف
 (77ص 

وتعد شبكة )الانترنت( أكبر مزود لممعمومات في الوقت الحاضر، بؿ إنيا أـ الشبكات أو شبكة    
الشبكات، لأنيا تضـ عددا كبيرا مف شبكات المعمومات المحسوبة المحمية أو الواسعة الموزعة عم  

ختمؼ بقاع العالـ وتسم  شبكة الإنترنت ىذه لأي حاسوب مستويات محمية ولإقميمية عالمية وفي م
مزود بمعدات مناسبة سيمة الاستخداـ بالاتصاؿ بأي حاسوب وفي أي مكاف في العالـ، وتبادؿ 
المعمومات المتوافرة معو أو المشاركة فييا، ميما كاف حجـ معموماتو التي يمتمكيا أو موقعو أو 

 (. 323، ص2007عباس: برمجياتو أو طريقة ارتباطو. )فاضؿ 

 الجريمة الإلكترونية: -3.1

 تعددت تعريفات الجريمة الإلكترونية نذكر منيا:   

"الجرائـ التي تمعب فييا بيانات الكمبيوتر والرامج المعموماتية دورا ىاما، أو ىي فعؿ إجرامي يستخدـ 
 (25 ، ص2014.)  حناف ريحاف مبارؾ: "الحاسب الآلي في ارتكابو كأداة رئيسية

وجاء في توصيات مؤتمر الأمـ المتحدة العاشر لمن  الجريمة ومعاقبة المجرميف المنعقدة في    
تعريؼ الجريـ الإلكترونية كما يمي " يقصد بالجريـ الإلكترونية أي جريمة يمكف  2000فيينا سنة 
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تمؾ تشمؿ  ارتكابيا بواسطة نظاـ حاسوبي أو شبكة حاسوبيو ، أو داخؿ نظاـ حاسوبي، والجريمة
-2016مف الناحية المبدئية جمي  الجرائـ التي يمكف ارتكابيا في بيئة الكترونية. )يوسؼ جفاؿ: 

 (11،ص 2017

وىناؾ تعريؼ شامؿ نعتقد أنو لمجريمة الإلكترونية " جريمة تقنية تنشأ في الخفاء، يقترفيا    
الحؽ في المعمومات، وتطاؿ  مجرموف أذكياء يمتمكوف أدوات المعرفة التقنية، وتوجو لمنيؿ مف

اعتداءاتيا معطيات الحاسب المخزنة والمعمومات المنقولة عبر نظـ وشبكات المعمومات".)عبد 
 (. 33، ص 2006الفتاح بيومي: 

فالجريمة الإلكترونية ىي جريمة تق  عم  الأفراد أو المؤسسات الذيف يستخدموف جياز الحاسب    
عتبر فعؿ لا أخلاقي وغير مصرح بو ويرفضو المجتم  والقانوف الآلي أو اليواتؼ الذكية، لذا ت

وبالنظر لتوس  أدوات الاتصاؿ الحديثة بالإضافة إل  مجموعة البرامج  ويعاقب عميو ويدينو الشرع.
 والتقنيات المعدة سيمت عممية الجريمة الإلكترونية.

 الإطار النظري والدراسات السابقة: -2 

 الدراسات السابقة: -1.2

، في " إثبات الجريمة الإلكترونية بالدليل العممي"(، دراسة بعنواف2017أجرى رعد فجر فتي  ) -
ثباتيا، تمحورت ىذه الدراسة حوؿ  ضوء طبيعة وخصوصية الجريمة الالكترونية وكيفية مواجيتيا وا 

بيؽ النصوص ما أذا كاف بالإمكاف الاكتفاء بقواعد الإثبات العادية لإثبات الجريمة الالكترونية وتط
التي تتعمؽ بجرائـ الأمواؿ في صورتيا التقميدية مثؿ السرقة، والنصب، وخيانة الأمانة، والإتلاؼ، أـ 

 أف الأمر يتطمب وض  نصوص وقواعد أثبات خاصة بيا تنسجـ م  طبيعتيا وخصوصيتيا.

الضفة  معوقات مكافحة الجرائم المعموماتية في(، دراسة بعنواف "2019أجرى عصاـ ومحمد ) -
ىدفت ىذه  الغربية مف وجية نظر العامميف في أقساـ الجرائـ المعموماتية في الأجيزة الأمنية"،

 الدراسة التعرؼ عم  معوقات مكافحة الجرائـ المعموماتية في الضفة الغربية والمتعمقة بكؿ مف(
عامميف في أقساـ مف وجية نظر ال )الجريمة المعموماتية ذاتيا، والمجني عميو، والتحقيؽ الجنائي

الجرائـ المعموماتية في الأجيزة الأمنية، ولتحقيؽ ذلؾ أجريت الدراسة عم  العامميف في أقساـ الجرائـ 
( شخص تـ اختيارىـ بطريقة العينة 125المعموماتية في الأجيزة الأمنية حيث تكونت العينة مف) 

ستبانة لجم  المعمومات حيث تكونت المتيسرة مف مجتم  الدراسة، وقاـ الباحثاف باستخداـ أداة الا
( فقرة، وقد توصمت الدراسة إل  النتائج التالية: أف معوقات مكافحة الجرائـ 26الاستبانة مف )
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المعموماتية ) المتعمقة بالجريمة المعموماتية ذاتيا كانت بدرجة كبيرة حيث بمغ الوسط الحسابي(   
مجني عميو بدرجة متوسطة حيث بمغ الوسط في حيف جاءت درجة المعوقات المتعمقة بال 3.51

(، أما درجة المعوقات المتعمؽ بالتحقيؽ الجنائي كانت كبيرة حيث بمغ الوسط 3.39الحسابي)
(  وفي ضوء نتائج الدراسة أوص  الباحثاف بعدد مف التوصيات أبرزىا ضرورة  3.55الحسابي )

الأجيزة الأمنية، وضرورة التنسيؽ بيف  تدريب وتأىيؿ العامميف في أقساـ الجرائـ المعموماتية في
الأجيزة الأمنية لمكافحة تمؾ الجرائـ، وتشجي  المواطنيف عف الإبلاغ عف الجرائـ المعموماتية، وزيادة 

 وعي المواطنيف بمخاطر تمؾ الجرائـ.

: " وسائل التحقيق في جرائم نظم (، دراسة بعنواف2003وقد أجرى العنزي سميماف بف ميج  ) -
ماجستير، ىدفت ىذه الدراسة إل  تحديد وسائؿ التحقيؽ في الجرائـ المعموماتية وذلؾ  ومات"المعم

براز  بالكشؼ عف الجوانب المختمفة المحيطة بجريمة نظـ المعمومات بتجديد أنماطيا ودوافعيا وا 
 أضرارىا، وحصر الأساليب والأدوات المستخدمة مف قبؿ المجرميف نظـ المعمومات.

الدراسة الحالية عف الدراسات السابقة في النواحي الآتية: أنيا جاءت كدراسة تأصيمية  وقد تميزت   
 نظرية لأسس والمفاىيـ حوؿ الجريمة الإلكترونية، وفقا لممنيج الوصفي.

 لإطار النظري: -2.2

 موضوع الجريمة الالكترونية: -1.2.2

أو Hardwareو بمكوناتو المادية إف الجريمة المعموماتية إما أف تق  عم  جياز الحاسب ذات   
ما أف تق  بواسطة الحاسب وبالتالي يكوف الحاسب مجرد وسيمة لاقترافيا ، Softwareالمنطقية ، وا 

 (2011-2010وبالتالي سنميز بيف حالات ثلاث فيما يأتي : )طاىر جماؿ الديف كرابيج: 

 وقوع الجريمة عمى المكونات المادية لمحاسب: الحالة الأولى: 
وتتحقؽ ىذه الحالة إذا كانت أجيزة الحاسب ومكوناتو المادية مف أجيزة ومعدات وكابلات    

وشبكات ربط وآلات طباعة وشرائط خاـ مف التي يُسجؿ عمييا البرامج والمعطيات ىي محلًا أو 
 موضوعاً ليذه الجريمة.

 بالحالة الثانية: وقوع الجريمة عمى المكونات المنطقية)الغير مادية( لمحاس: 
وتتحقؽ ىذه الحالة عندما تكوف مكونات الحاسب المعموماتية الغير مادية مثؿ البرامج المستخدمة    

والبيانات والمعطيات المخزنة في ذاكرة الحاسب ، محلًا أو موضوعاً لمجريمة حيث مف المتصور 
 ـأحد الأشخاص بالاعتداء عم  برنامج الحاسب أو أف يدعي ممكيتو أو  يقوـ بسرقتو أو عملًا أف يقو
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 ـبإفشاء محتوياتو، أما البيانات أو بنؾ معموماتو فيستطي  العبث بيا،  يقمده أو يتمفو أو يعطمو أو يقو
 كتحريفيا أو تزويرىا أو نسخيا.

 الحالة الثالثة: حالة استخدام الحاسب كأداة لارتكاب الجريمة: 
بالتالي لا يكوف محلًا لمحماية في ىذه الحالة لا يكوف الحاسب محؿ أو موضوع الجريمة، و    

الجنائية   ولكف تق  الجريمة في ىذه الحالة بواسطتو أي أنو يستخدـ كأداة لارتكابيا ... ومف 
الناحية النظرية، يمكف أف تق  بعض الجرائـ بواسطة الحاسب مثؿ الجرائـ التي تق  عم  الذمة 

ات السحب عم  الجوائز وانتياؾ حرمة المالية مف سرقة ونصب وخيانة الأمانة والتزوير في عممي
الحياة الخاصة، بؿ وتستخدـ في القتؿ وذلؾ عف طريؽ برمجة جياز تفجير يتـ التحكـ فيو ألياً أو 
جياز لإطلاؽ الأشعة القاتمة ومرتكب ىذه الجرائـ ىو المستخدـ أو المتلاعب في الحاسب ونظامو 

ومحميا يختمؼ بحسب الشيء الذي ينصب عميو الأخير ما ىو إلا وسيمة أو أداة لتنفيذ الجريمة 
 سموؾ الفاعؿ والذي يُشكؿ محؿ الحؽ أو المصمحة المحمية.

 سمات المجرم المعموماتي:  -2.2.2
ىو إنساف اجتماعي بطبعو يمارس عممو في المجاؿ المعموماتي أو غيره مف المجالات الأخرى، 

، ص ص 2017يمي: )شريفة، صميحة،  ويمكف حصر السمات الأساسية لمجرـ المعموماتية في ما
49-50) 
: لو قدرة فائقة في الميارة التقنية ويستغؿ مداركو ومياراتو في اختراؽ الشبكات مجرم متخص  -

وكسر كممات المرور أو الشفرات، ويسب  في عالـ الشبكات ليحصؿ عم  كؿ غالي وثميف مف 
 ؿ الشبكات.البيانات والمعمومات الموجودة في أجيزة الحواسب ومف خلا

: يتميز المجرـ المعموماتي بأنو يعود لمجريمة دائما، فيو يوظؼ مياراتو في مجرم يعود للإجرام -
كيفية عمؿ الحواسيب وكيفية تخزيف البيانات والمعمومات والتحكـ في أنظمة الشبكات في الدخوؿ 

نما نتيجة شعوره غير المصرح بو مرات ومرات. فيو قد لا يحقؽ جريمة الاختراؽ بيدؼ الإيذاء و  ا 
 بقدرتو في الاختراؽ.

: لو مف القدرات والميارات التقنية ما يؤىمو لأف يوظؼ مياراتو في الاختراؽ والسرقة مجرم محترف -
 والنصب والاعتداء عم  حقوؽ الممكية الفكرية وغيرىا مف الجرائـ مقابؿ الماؿ.

اـ بتعديؿ وتطوير في الأنظمة حيث يمتمؾ ىذا المجرـ مف الميارات ما يؤىمو لمقي مجرم ذكي: -
الأمنية حت  لا تستطي  أف تلاحقو وتتب  أعمالو الإجرامية مف خلاؿ الشبكات أو داخؿ أجيزة 

 الحواسيب.
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 تصنيف مرتكبي الجرائم الالكترونية: -3.2.2

، ص 2014ويمكف تصنيؼ المجرـ الإلكتروني في أرب  مجموعات رئيسية وىي: )شروؽ سامي: 
 (    48-47ص 

: الموظفوف العامموف بمراكز الكمبيوتر وىـ يمثموف الغالبية العظم  مف لمجموعة الأولىا -
 مرتكبي الجرائـ الإلكترونية وذلؾ بحكـ سيولة اتصاليـ بالحاسب ومعرفتيـ بتفاصيمو الفنية.

: الموظفوف الساخطوف عم  مؤسساتيـ أو شركاتيـ والذيف يستغموف المجموعة الثانية -
الحاسب الآلي في شركاتيـ وسيمة لإيقاع الضرر بيـ عبر نشر البيانات أو معرفتيـ بأنظمة 

 استعماليا أو مسحيا.

( أو الكراكرز  HACKERS: فئة العابثيف مثؿ الياكرز ) المجموعة الثالثة -
(CRACKERS وىـ الذيف يستغموف الكمبيوتر مف أجؿ التسمية في أمور غير قانونية وليس )

 غرض التخريب.

: الأفراد الذيف يعمموف في مجاؿ الجريمة المنظمة عبر استخداـ لرابعةالمجموعة ا -
 الجوسسة...الخ(. -الكمبيوتر.)شبكة الارىاب

 دوافع مرتكبي الجريمة الالكترونية:  -4.2.2

 وتتمثؿ ىذه الدواف  في نقاط أساسية كما يمي:

امؿ الرئيسية للارتكاب تعد الرغبة في تحقيؽ الثراء مف العو السعي إلى تحقيق الكسب المالي:   - أ
. )صال ، انيسة:  -2014الجريمة عبر الانترنت، وىو مف أىـ الدواف  وأكثرىا تحريكا لممجرـ

 (30، ص2015

فقد تدف  الحاجة البعض إل  تحقيؽ الثراء السري  او البحث عف حموؿ لأزمتو المادية لارتكاب مثؿ   
لمبنوؾ والمؤسسات ثـ بي  المعمومات المتحصؿ ىذه الجريمة  وذلؾ بالتلاعب بالأنظمة المعموماتية 

 عمييا بأسعار باىضو، او تحويؿ الأمواؿ لحساباتيـ الشخصية.

يعد داف  الانتقاـ مف أخطر الدواف  التي يمكف أف تدف  الشخص إل  إرتكاب  دافع الانتقام:  - ب
لتي يعمؿ الجريمة لأنو غالبا ما يصدر مف شخص يممؾ معمومات كبيرة عف مؤسسة أو الشركة ا

بيا، ويقوـ بداف  الانتقاـ إما نتيجة فصمو مف العمؿ أو تخطيو في الحوافز أو الترقية، او زرع 
 فيروسات في أجيزة العمؿ أو سرقة صور شخصية بنية التحرش أو التيديد.
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الصورة الذىنية لمرتكبي جرائـ الحاسوب والإنترنت غالبا ىي صورة  دوافع ذهنية ونمطية:  - ت
البطؿ و الذكي يستحؽ الإعجاب لا صورة المجرـ الذي يستوجب محاكمتو، فغالبا ما يكوف الداف  
لدى مرتكبي جرائـ المعمومات ىي الرغبة في إثبات الذات وتحقيؽ انتصار عم  تقنية المعمومات 

(، وىـ فئة غير خطيرة لاف دافعيـ ىو الفضوؿ بالدرجة 31فسو، ص )صال ، انيسة: المرج  ن
 الأول  وليس الرب    ولا يممكوف أية نوايا سيئة.

وتتمثؿ في الرغبة في الدفاع عف الآراء والأيدولوجيات مما ينتج عنو نشاط  دوافع سياسية:  - ث
 ارىابي الكتروني وافعاؿ اجرامية ضد المعارضيف. 

ينتشر ىذا الدف  نتيجة الوقوع تحت تيديد وضغط مف الغير في   سة:دافع التهديد والمناف - ج
( 33مجالات الأعماؿ التجارية والخاصة بالتجسس والمنافسة. )صال ، انيسة: المرج  نفسو، ص 

 لمحاولة اكتشاؼ أسرار المنافسيف.

 مراحل حدوث الجريمة الالكترونية:  -5.2.2
ى المراحؿ التالية: ) شروؽ سامي: المرج  السابؽ، ص عادة ما تحدث الجريمة الإلكترونية في إحد

 ( 49-48ص 

 وتتمثؿ في مرحمة إدخاؿ البيانات. فعم  سبيؿ المثاؿ قياـ المجرـ الإلكتروني المرحمة الأولى :
 بتغيير أو تزوير البيانات مثؿ: فاتورة الياتؼ، كشؼ النقاط...الخ.

 :ت، مثؿ قياـ المجرـ الإلكتروني بتغيير أو تعديؿ وتتمثؿ في مرحمة تشغيؿ البيانا المرحمة الثانية
(التي تقوـ بتشغيؿ البيانات لموصوؿ إل  نتائج محددة أو مقصودة  soft wearالبرامج الجاىزة )

بطريؽ غير شرعي مف قبؿ الجاني، مثؿ: تجمي  الفروؽ بيف الأرقاـ المقربة والأرقاـ الفعمية 
ضافتيا لحساب سري آخر لنفس العميؿ...و  قد تبدو ىذه الفروؽ بسيطة ولكنيا ستكوف كبيرة إذا وا 

 تمت إضافتيا خلاؿ عدة سنوات.

 :مرحمة إخراج البيانات، ومثؿ ذلؾ سرقة بعض البيانات الإلكترونية أو المعمومات  المرحمة الثالثة
 الآلية المتعمقة بمراقبة مخزوف إحدى الشركات.

 صعوبة مكافحة الجريمة الإلكترونية: -6.2.2
 (41، ص2016ىـ صعوبات مكافحة الجرائـ الإلكترونية: ) سعيد وآخروف: مف أ

 عدـ كفاية القوانيف ومواكبتيا لمتطورات التقنية في كثير مف الدوؿ.  -



    HJRS 4242  (01)  35               (70،07 )الصفحات  والمفاهيم الأسس: الإلكترونية الجريمة :عهوان المقال

 

 

16 

 احجاـ الكثير مف الجيات التبميغ عف تمؾ الجرائـ.  -
 سيولة إخفاء معالـ الجريمة.  -
 عدـ وجود دليؿ مادي واض .  -
 في بعض الأحياف.صعوبة الوصوؿ إل  الدليؿ   -
 وجود كـ ىائؿ مف المعمومات بتعييف فحصيا.  -

 آلية التحقيق في الجرائم الإلكترونية: -3
يمر التحقيؽ في الجرائـ الإلكترونية بمرحمتيف رئيستيف: المرحمة الأول  تمثؿ الإجراءات التي يتـ    

فقداف أو تمؼ أو تموث تنفيذىا في مسرح الجريمة، وتشمؿ إغلاؽ أو تجميد مسرح الجريمة لمن  
الأدلة والحفاظ عم  مسرح الجريمة وتأمينو ومن  العبث بو  والمرحمة الثانية تشتمؿ عم  الإجراءات 
التالية التي ينبغي عم  فريؽ مسرح الجريمة مف مأموري الضبط القضائي، ذوي الاختصاص، القياـ 

 بيا، وىي: 
فاصيؿ المتعمقة بحالة الكمبيوتر، مثؿ تحديد ما توثيؽ حالة مسرح الجريمة، أي تسجيؿ كافة الت   

إذا كاف في وض  التشغيؿ )مفتوحا( وقت ضبطو أـ لا، وما إذا كاف موصولًا بالإنترنت أـ لا  تحديد 
ىوية وتوثيؽ جياز الكمبيوتر والأجيزة الممحقة بو التي يعثر عمييا في مسرح الجريمة، حيث أف 

( التي يعثر عمييا IPكبيرفي تحديد موق  ومكاف المشتبو بو  )رمز بروتوكوؿ الإنترنت يمعب دورا  
تحديد ىوية وتوثيؽ أجيزة التخزيف )مثؿ تصوير مسرح   CDsو  DVDsفي مسرح الجريمة  ) 

حفظ الوثائؽ المطبوعة  حفظ الأجيزة  إجراء استرجاع  6الجريمة  حفظ الأدلة والمواد الرقمية 
وراؽ العالقة في ماكنة الطباعة  إجراء استرجاع لموثائؽ الممغاة لموثائؽ العالقة، مف قبيؿ طباعة الأ

 .(286، ص 2018أو التي تـ مسحيا  نقؿ الأدلة التي يتـ ضبطيا. )مصطف :

 معدلات الجريمة الالكترونية عمى المستوى العالمي: -4
ية تق  كؿ ىناؾ جريمة الكترون 2007القضية كبيرة وأكبر مما نتصور، ففي بريطانيا وفي عاـ    
آلاؼ جريمة باليوـ(. وأكبر نسبة فييا تعود لجرائـ  8مميوف جريمة بالسنة، أو  3ثواني )  10

ألؼ حالة لسرقة اليوية أي الحصوؿ عم   92ألؼ حالة( ، بينما ىناؾ  850التحرش الجنسي ) 
ألؼ حالة لاختراؽ الحواسيب بيدؼ سرقة  145معمومات شخصية حوؿ مستخدمي الانترنت، و 

ألؼ حالة لمحصوؿ عم  الأمواؿ مف خلاؿ الاحتياؿ لمسطو عم   207المعمومات أو التخريب، و 
% مف ىذه الجرائـ تستيدؼ 70أرقاـ البطاقات الائتمانية. وتقوؿ إحصائيات شركات التأميف أف 

 (49، ص 2011الأفراد.)سمير وآخروف: 
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نترنت الإحصائيات العالمية تقوؿ أف الأطفاؿ ىـ مف أكثر ضحايا الجريمة الالكترونية عم  الا   
% مف الأطفاؿ الذيف يستخدموف البريد الإلكتروني يستقبموف رسائؿ بريد إلكتروني دعائية كؿ  80

يوـ وبخاصة خلاؿ فترات العطمة حيث يقضي الأطفاؿ الكثير مف الوقت في تصف  الإنترنت. 
 .عميو في أي حاؿ مف الأحواؿ وبعض تمؾ الرسائؿ تتضمف محتوى لا ينبغي عمييـ أف يطمعوا

والمشكمة تكمف في أف معظـ الأطفاؿ لا يتجاىموف الرسائؿ الطفيمية ويفتحونيا مدفوعيف بالفضوؿ 
الكثير مف ىؤلاء  .الذي تحركو لدييـ العناويف الرنانة لتمؾ الرسائؿ، وغالبًا يفت  الطفؿ الرسالة

ف الموضوع م  أىالييـ، بعضيـ الرسائؿ تثير الأطفاؿ بالطب  ينزعجوف مف تمؾ الرسائؿ ولا يناقشو 
فضوليـ ويطمعوف عمييا، وحت  عندما يطمعوف عم  محتوى تمؾ الرسائؿ فإف الكثير منيـ لا 
يطمعوف أىالييـ عم  ذلؾ.. ويتـ استدراج الأطفاؿ عف طريؽ غرؼ الدردشة أو عف طريؽ طمب 

.)سمير وآخروف:  ة صور الفتيات.صورىـ والعبث فييا ونشرىا فوؽ أجساـ عارية وخاصة في حال
 (49، ص 2011

 توصيات لتحدي الجريمة الإلكترونية: -5

ينبغي عم  كؿ متعامؿ م  الشبكة الإلكترونية أف يحتاط مسبقا لكي لا يق  ضحية ىذا النوع مف    
 الجرائـ ويكوف ذلؾ مف خلاؿ تتب  النقاط التالية:  

وأنو الخطر القادـ ويجب مواجيتو والحرص عم  ألا توعية الناس بمفيوـ الجريمة الإلكترونية  -
 يقعوا ضحية لو.

ضرورة التأكد مف العناويف الإلكترونية التي تتطمب معمومات سرية كبطاقة ائتمانية أو حساب  -
 البنكي.

عدـ الافصاح عف كممة السر لأي شخص والحرص عم  تحديثيا بشكؿ دوري واختيار كممات  -
 سر غير مألوفة.

 ور الشخصية في الكمبيوتر.عدـ حفظ الص -
 عدـ تنزيؿ أي ممؼ أو برنامج مف مصادر غير معروفة. -
 عدـ إيقاؼ برامج مكافحة الفيروسات والجدار الناري. -
 الحرص عم  تحديث أنظمة الحماية. -
 تكويف منظمة لمكافحة الجريمة الإلكترونية.  -
 إبلاغ الجيات المختصة في حاؿ التعرض لجريمة إلكترونية. -
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ة تشريعية متطورة لتنظيـ البيئة القانونية والتنظيمية والتي تخدـ أمف تقنيات ونظـ وض  أنظم -
 المعمومات.

 تتب  تطورات الجريمة الإلكترونية وتطوير الوسائؿ والأجيزة والتشريعات لمكافحتو. -
تطوير برمجيات آمنة ونظـ تشغيؿ قوية التي تحد مف الاختراقات الإلكترونية وبرمجيات  -

 وبرامج التجسس.الفيروسات 
 تعزيز الحوار بيف أفراد الأسرة وطمب الاستشارة. -
 رف  مستوى الوعي عند الأفراد بعدـ استعماؿ معموماتيـ الشخصية.  -
 اشراؼ الكبار عم  الأطفاؿ والفتيات الصغيرات والمراىقات، وربما حت  المتزوجات. -

جرائـ بداية ، ومف ثـ تحديد الجية وتبق  أىـ خطوة في مكافحة جرائـ الانترنت ىي تحديد ىذه ال   
التي يجب أف تتعامؿ م  ىذه الجرائـ والعمؿ عم  تأىيؿ القائميف عم  النظر فييا بما يتناسب 

 وطبيعة ىذه الجرائـ المستجدة، ويأتي بعد ذلؾ وض  تعميمات مكافحتيا والتعامؿ معيا

 الخلاصة: -6

ية جريمة وىو تقنية تنشأ في الخفاء، يقترفيا مما سبؽ يمكننا تحديد مفيوـ لمجريمة الالكترون   
مجرموف أذكياء يمتمكوف أدوات المعرفة التقنية، وتوجو لمنيؿ مف الحؽ في المعمومات، وتطاؿ 
اعتداءاتيا معطيات الحاسب المخزنة والمعمومات المنقولة عبر نظـ وشبكات المعمومات  موضوعيا 

وقوع الجريمة عم  المكونات المنطقية)الغير مادية(  وقوع الجريمة عم  المكونات المادية لمحاسب،
لمحاسب حالة استخداـ الحاسب كأداة لارتكاب الجريمة. كما تطرقنا لأىـ سمات المجرـ المعموماتي 

 .فيو مجرـ متخصص، مجرـ يعود للإجراـ محترؼ و ذكي

 ـالالكترونية إل  أرب  فئات الموظفوف الع امموف بمراكز الكمبيوتر وكذا يمكننا تصنيؼ مرتكبي الجرائ
وىـ يمثموف الغالبية العظم  مف مرتكبي الجرائـ الإلكترونية، والموظفوف الساخطوف عم  مؤسساتيـ 

( وأخيرا CRACKERS( أو الكراكرز ) HACKERSأو شركاتيـ، وفئة العابثيف مثؿ الياكرز ) 
  مرتكبي الجريمة الالكترونية الأفراد الذيف يعمموف في مجاؿ الجريمة المنظمة. وقد تـ تحديد دواف

في بعض النقاط منيا السعي إل  تحقيؽ الكسب المالي، الأسباب الشخصية، الانبيار بالتقنية 
المعموماتية والدواف  سياسية وتجارية. تحدث الجريمة الالكترونية خلاؿ مراحؿ وىي مرحمة إدخاؿ 

وفي الاخير تـ توضي  أىـ صعوبة البيانات، مرحمة تشغيؿ البيانات، مرحمة إخراج البيانات. 
 مكافحة الجريمة الإلكترونية وكذا طرؽ الوقائية لمتصدي لمجريمة الإلكترونية.
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