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 ملخص:
وقد   تعتبر الجريدة السيبرانية الوجو الحديث للئجراـ والذي يشكل استخداـ البيانات الإلكتًونية ركنو الدادي،      

كافحت الدوؿ من خلبؿ الإتفاقيات والدعاىدات الدولية والتحالفات الإقليمية ىذا النوع من الجريدة ومن أىم 
،كما تناولذا الدشرع الجزامري في قانوف العقووات 2001تفاقيات إتفاقية ووداوست لدكافحة جرامم الفاا  الدعلومايالإ

وما تلبه من قوانتُ، فالب لدا للآليات الدؤسساتية الإجرامية من دور ىاـ وقامي وردعي للجريدة الإلكتًونية، مثل 
 ناوة القاامية وكذا  جهود الذيئات الوطنية التي تلبحق المجرمتُ وتعاقبهم .التعاوف القاامي الدولي وتسليم المجرمتُ والإ

 .الجريدة السيبرانية، القوانتُ الدولية، التشريع الوطتٍ، الآليات ،الردع :الكلمات المفتاحية
 

 

Abstract :  
      Cybercrime is the new face of crime, when the use of data constitutes its 

material pillar, all the nations of the world have fought against this type of crime 

through international rules and conventions, such as the Budapest Convention 

2001, and this which followed as well as the national legislation with what it 

contains the Algerian penal code and the special laws. In addition the institutional 

mechanisms of prevention and deterrence Such as international judicial 

cooperation, extradition of criminals, as well as national bodies that prosecute and 

punish criminals 

Key words: cybercrime, international laws, national legislation, mechanisms, 

deterrence. 
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  :مقدمة
إختلبفاً جوىرياً من حيث طبيعتها ونطاقها وأساليبها والأدلة الدتاحة  عن الجرامم العاديةالسيبرانية بزتلف الجرامم 

إما وغرض تدمتَ ، ل أنظمة الدعلوماتلدكافحتها، فهي ظاىرة إجرامية جديدة تنطوي على ىجمات وإختًاقات داخ
تلك الأنظمة أو الحصوؿ على معلومات سرية، ونتيجة للتطور السريع في لراؿ تكنولوجيا الدعلومات والاتصالات 

سياسية على و  اقتصاديةو  والإنتًنت ظهرت ىذه الجرامم وشكلت سو  إستخداـ للتكنولوجيا منبهة بدخاطر عسكرية
 وجب إيجاد تداوتَ للتخفيف من ىذه الدشكلة.أ لشا ، يالعالدو  الدستويتُ الوطتٍ

عليو يدكن ، و كما لا توجد قيود جغرافية أو زمنية لدثل ىذه الجرامم،السيبرانيةتعد طبيعة السرية من سمات الجريدة 
ا أف إشكالية  أمن الدعلومات واتت تتجاوز مفهومهفالب على أف يعاني عدد لا يحصى من الاحايا من ضرر سريع، 

أصبحت جزً ا لا يتجزأ من خطط الأمن القومي  كماالتقتٍ لتشمل الأوعاد الأمنية والدفاعية والاستًاتيجية،  
 الدفاعية للتحالفات العسكرية.الإتفاقات و 

ولذا كاف لزاما على المجتمع الدولي أف يسعى لتظافر الجهود من أجل مكافحة ىذا النوع من الإجراـ عبر 
التشريع الوطتٍ ىذا النوع الجديد من الجرامم فتوسع في دامرة التجريم في لراؿ ىذه  ولم يغفل، ةإتفاقيات وآليات دولي

 سوا  كانت ماسة والنظاـ نفسو أو من خلبؿ إستعماؿ تكنولوجيا الدعلومات في الجرامم التقليدية الأفعاؿ
الاو   كما تلقي،  س بصيع لرالات الحياةتنبع أهمية ىذه الدراسة من كونها تتناوؿ الجريدة السيبرانية التي واتت بس

 جراـ.على جهود الدشرع الدولي والوطتٍ في التصدي لذذا النوع من الإ
يتطلب وضع إستًاتيجية وإيجاد الحلوؿ من ، كما تكمن أىدافها في أف الإىتماـ بدكافحة الجرامم السيبتَانية      

 انية على الدستو  الدولي والوطتٍ.خلبؿ إوراز الدور الفعاؿ لآليات مكافحة الجريدة السيبر 
 الجرائم السيبرانية ومحاربة تقنينماهي مراحل  :التساؤؿ التالي تتمثل إشكالية الدراسة فيونا  على ما تقدـ و 

 ؟  دوليا ووطنيا
 وتتفرع عن ىذه الإشكالية أسئلة فرعية 

 ما مفهوـ الجريدة السيبرانية  في التشريعات الدولية والوطنية ؟-
 ؟ لدكافحتهاة ووطنية ليدو  تنفيذية لياتآمد  تكريس  ما -

إقليميا و  وقد تناولنا ىذه الدراسة من خلبؿ مبحثتُ، كمبحث أوؿ تناولنا مفهوـ الجريدة السيبرانية وتقنينها دوليا
لثاني حاولنا في الدطلب الأوؿ لنفصل في الدطلب الثاني في مد  تناوؿ التشريع الوطتٍ للجريدة الإلكتًونية وفي الدبحث ا

 لمحاروة الجريدة الإلكتًونية من خلبؿ الآليات الدولية في الدطلب الأوؿ ةعرض الآليات الدؤسساتية والإجرامية التنفيذي
مستخدمتُ الدنهج الوصفي في عرض الدعلومات وبرليلها كما استخدمنا الدنهج  ،الآليات الوطنية في الدطلب الثانيو 

 شاملة في وعض الأجزا  من الدراسة.التاريخي عند تقديدنا لنظرة 
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 وتطورها دوليا وإقليميا: المبحث الأول مفهوم الجريمة السيبيرانية
والرغم من أف الجرامم الإلكتًونية أو جرامم الحاسوب ىي ظاىرة لزلية ودولية إلا أف التنبيو لخطورتها إنتشر      

، اوزت الحدود الوطنية وأصبحت جريدة منظمة عاورة للحدودعلى النطاؽ الدولي ول إف الخوؼ من لساطرىا تزايد لدا بذ
الإعلبـ والدراسات الدختلفة الاقتصادية والأمنية والسياسية والقانونية وعليو لاود أف و  فتناولذا الفقو والقانوف والقاا 

 نتعرؼ على مفهوـ ىذه الجرامم لنفصل وعد ذلك في وسامل مكافحتها وطنيا إقليميا ودوليا .
 طلب الأول مفهوم الجريمة السيبرانية ومراحل وجودها :الم  

 نتناوؿ مفهومها أولا ثم تطورىا ومراحل وجودىا 
 الفرع الأول تعريف الجريمة السيبرانية 

  وتُ المجرمتُ  والإتصالات الدعلومات تكنولوجيا استخداـ إسا ة نعتٍ والجريدة السيبتَانية وصفة عامة      
أما  الجريدة، ارتكاب تسهيل أو لارتكاب الإنتًنت أو الكمبيوتر ستخداـإ" وأالكمبيوتر  ستخداـإ إسا ة أو والتبادؿ،
 جهاز أو البيانات الإلكتًونية بززين واستخداـ ارتكبت لجرامم عامة تسمية" وأنها فتَ  الإجراـ لعلم الأستًالي الدعهد

 1"الإتصالات
لو: "عمل أو امتناع عن عمل يأتيو الإنساف إضرارا بدكونات الأستاذ ىلبلي عبد الله أبضد وقو وعرفها        

 2الحاسب وشبكات الاتصاؿ الخاصة وو، التي يحميها قانوف العقووات ويفرض للبعتدا  عليها عقاوا"
كما عرفها مؤبسر الأمم الدتحدة العاشر لدنع الجريدة ومعاقبة المجرمتُ وأنها "أية جريدة يدكن إرتكابها وواسطة        

نظاـ حاسوبي أو شبكة حاسووية ،والجريدة تلك تشمل من الناحية الدبدمية بصيع الجرامم التي يدكن إرتكابها في ويئة 
  3إلكتًونية"

فهي إذف جريدة لذا عناصرىا تصنع خصوصيتها إذ لاود من توفر وسامل إلكتًونية من حاسوب وشبكة إنتًنت 
راد أو مؤسسات دولية بستلك تلك الدعلومات التي تستخدـ ضدىا تستخدـ لأغراض إجرامية أي قصد الإضرار والأف

 أو يتم إتلبفها أو تسريبها إلى العدو .
 دوليا جريمة السيبرانيةال مكافحة الفرع الثاني 

 على تكريس تعمل التي الدعاىدات والاتفاقيات عقدت وصفة عامة السيبرانية الجرامم مكافحة في لراؿ      
 على سبيل الدثاؿ الإلكتًونية نذكر منها  الجرامم مكافحة لراؿ في الدولي التعاوف

                                                 
1 Cameron S. D. Brown, "Investigating and Prosecuting Cyber Crime: Forensic Dependencies and Barriers to 

Justice", International Journal of Cyber Criminology. Vol9, Issue 1, January – June 2015, p 57 
 
 .106و 105، ص. 2000، دار النهاةالعروية، القاىرة، -دراسة مقارنة-ضمانات الدتهم الدعلوماي و  عبد الله أبضد ىلبلي، تفتيش نظم الحاسب الآلي 2
ماي 8،جامعة 1العدد  6مقلبي .راضية مشري،الجريدة الإلكتًونية دلالة الدفهوـ وفاعلية الدعالجة القانونية، لرلة أبحاث قانونية وسياسية،المجلد مونة  3

 494،ص 2021،قالدة،جواف 1945
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 الدتعلقة الإجرا ات الجنامية وشأف مشاكل الأوروبي المجلس الإنتًنت ،توصيات جرامم لدكافحة معاىدة ووداوست 
 ونبينهما ةسيبرانيال كما ننوه بدساعي الجمعية العامة للؤمم الدتحدة لدراسة الوضع وشأف الجريدة  الدعلومات، وتكنولوجيا

 :يلي فيما
 الإنترنت جرائم لمكافحة بودابست معاهدة أولا
 في بست الجرامم والتي وتلك الدتعلقة الدعاىدات أولى الإنتًنت جرامم لدكافحة ووداوست معاىدة تعد      
 الإلكتًونية ويعد راممالج لزاروة في الدولي التعاوف والتاامن تبرز ، والتي23/11/2001في  ووداوست المجرية العاصمة
شبكة  عبر تتم التي الجرامم تلك ضد الدولي التاامن تكوين لراؿ في الأولى الدولية الخطوة الدعاىدة تلك على التوقيع

 والولايات وجنوب أفريقيا، والياواف، كندا إلى والإضافة أورووية دولة 26 الدعاىدة تلك على وقعت وقد الإنتًنت،
 1.فصوؿ أروعة علىمقسمة مادة  48 تتامنو  العاـ الأمن أسس الدعاىدة توفرو  الأمريكية، الدتحدة

  :وتهدؼ الاتفاقية إلى
 .توحيد عناصر القانوف الجزامي المحلي مع الأحكاـ الدتعلقة والجرامم الإلكتًونية-
 .بيوترتوفتَ الإجرا ات القانونية اللبزمة للتحري وملبحقة الجرامم الدرتكبة الكتًونيًا وواسطة الكم-
 .تعيتُ نظاـ سريع وفعاؿ للتعاوف الدولي-
الحفاظ وشكل سريع على البيانات الدخزنّة على أجهزة الكمبيوتر وحفظها والإفصاح الجزمي عن حركة ىذه -

 .البيانات الدخزنة على الكمبيوتر
 .بصع معلومات عن حركة البيانات وعن إمكاف وجود تدخّل في لزتواىا-

اىدة ووداوست حرصها على التعاوف الدولي من خلبؿ القوانتُ الجزامية الوطنية الدتعلقة نر  من خلبؿ مبادئ مع
إستقرار نظامها السياسي من و  إقتصادىاو  بهذا النوع من الجرامم وإعتبار كل دولة براوؿ الحفاظ على أمنها القومي
 السيبرانية عاورة للحدود فمن الدنطقي أف خلبؿ العمل على أمنها السيبراني أي بضاية قاعدة وياناتها،ولدا كانت الجريم

 تنطلق في دولة وتنتهي في أخر ،لشا جعل التعاوف لدكافتحها وملبحقة المجرمتُ ضرورة لا مفر منها .
 ثانيا  مكافحة الجريمة الإلكترونية من خلال هيئة الأمم المتحدة

  42 وفقا للفقرة تنشئ، أف الجنامية عدالةوال الجريدة منع لجنة من  230-65 قرارىا في العامة، الجمعية طلبت
 :العالدية التحديات لدواجهة الشاملة الاستًاتيجيات وشأف سلفادور إعلبف من

 مفتوح دولي حكومي خبرا  متغتَمن خلبؿ تكوين فريق عالم في وتطورىا الجنامية الجريدة والعدالة منع نظم 
 الدولي والمجتمع الأعاا  الدوؿ تتخذىا التي والتداوتَ السيبتَانية الجريدة شاملة لدشكلة دراسة إجرا  أجل من العاوية
 الفنية والدساعدة الدمارسات وأفال الوطنية التشريعات عن الدعلومات تبادؿ ذلك بدا في لذا، للتصدي الخاص والقطاع

                                                 
 .30ص ، 2001( دارالنهاة العروية، ط 2001وست الجوانب الدوضوعية والإجرامية للجرامم الدعلوماتية على ضو  اتفاقية وودا، عبد الله أبضد ىلبلي، 1
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 الصعيدين على القاممة لتداوتَا من غتَىا أو القانونية التداوتَ لتعزيز الدتاحة الخيارات وغية دراسة الدولي، والتعاوف
 1الشأف ىذا في جديدة تداوتَ وإقتًاح السيبرانية للجرامم والدولي للتصدي الوطتٍ

 الدعتٍ العاوية الدولي الدفتوح الحكومي الخبرا  فريق وعمل 489-77 قرارىا في علما العامة الجمعية أحاطت
 أعمالو إلصاز أجل من التي يبذلذا الجهود برستُ على تووشجع السيبرانية، الجريدة مشكلة عن شاملة دراسة وإجرا 
 .الجنامية والعدالة الجريدة منع لجنة على الدناسب الوقت في الدراسة نتامج وعرض
 فريق خلبلذا وقاـ 2011جانفي 21الى  17من  الدمتدة الفتًة في فيينا في الخبرا  لفريق الأولى الدورة عقدت و
 للنظر الدطروحة الدواضيع لرموعة للدارسة تامنت منهجية وكذلك الدواضيع من موعةلر واعتماد واستعراض الخبرا 
 للجريدة القانونية التصدي وتداوتَ السيبرانية، الجريدة السيبرانية، مشكلة للجريدة الشاملة الدراسة إطار ضمن فيها

 الدولية، والدنظمات السيبرانية، للجريدة الأخر  التصدي الجنامية وتداوتَ والعدالة الجريدة منع وقدرات السيبرانية،
 الدراسة ىذه سياؽ في الدوضوعات ىذه تناوؿ موضوعا فرعيا 12الى  الدوضوعات ىذه قسمت ثم .الفنية والدساعدة

 .فصوؿ بشانية في
 ذلك في بدا الدراسة، وإعداد والجريدة والدخدرات الدعتٍ الدتحدة الأمم مكتب كلف الدراسة؛ منهجية إطار وفي
 .الدراسة لنص مشروع وإعداد وبرليلها، البيانات وبصع الدعلومات، بصع بهدؼ استبياف إعداد

 والدخدرات والجريدة، الدعتٍ الدتحدة الأمم مكتب أعدىا التي الدراسة لدنهجية وفقا الدعلومات بصع إطار في وتقرَّر
 من الأكاديدية الخاص والدؤسسات القطاع عن تُولشثل الدولية الحكومية والدنظمات الأعاا  الدوؿ على استبياف توزيع
 والجريدة والدخدرات الدعتٍ الدتحدة مكتب الأمم إلى وردت وقد 2012الى غاية جويلية  2012فيفري  شهر

 الدلحق ويتامن .مفتوحة مصادر من وثيقة 500أياا أكثر من  الأمانة عاوا. واستعرضت دولة 69من  معلومات
 .وشأف الدنهجية التفاصيل من دامزي الدراسة بهذه الخامس

 والأوساط الأكاديدية، الخاص، والقطاع الحكومات، منظور خلبؿ من السيبرانية الجريدة مشكلة الدراسة تناولت
 الإنتًنت والجريدة وشبكة الخاصة ولية الدوص تناولت فصوؿ بشانية في النتامج طرح تم وقد الدولية، والدنظمات
 الجريدة السيبرانية، وبذريم السيبرانية، الجريدة مكافحة وتشريعات وأطر السيبرانية، للجريدة لديةالعا والصورة السيبرانية،
 الدسامل الدولي في والتعاوف الجنامية، والعدالة الإلكتًونية السيبرانية، والأدلة الجريدة في والتحقيقات القانوف وإنفاذ
 2السيبرانية الجريدة والوقاية سيبرانية، جريدة على تنطوي التي الجنامية

 لآليات القانونية الإقليمية لمكافحة الجريمة الإلكترونية  الفرع الثالث ا

                                                 
 13، ص 2013فينا،   والجريدة، والدخدرات الدعتٍ الدتحدة الأمم مكتب، السيبرانية الجريدةعن  شاملة دراسة 1
 
 14، مرجع ساوق، ص السيبرانية الجريدةعن  شاملة دراسة 2
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يأخذ التعاوف الدولي شكلب دوليا أو إقليميا داخل برالفات مثل ما ىو عليو الإبراد الأوروبي والذي عمل على 
ىذا الشأف من خلبؿ المجلس الأوروبي وإعتبارىا أصدر توصيات في و  مكافحة الجريدة السيبرانية على الدستو  الإقليمي

 ىيئة إستًاتيجية توجو السياسات العامة للئبراد الأوروبي ىذه التوصيات التي سنتناولذا في الفرع الآي 
 الأوروبي المجلس توصيات أولا 
 في النظر إعادة الأورووية وأهمية الدوؿ وشعور والإنتًنت الكمبيوتر تكنولوجيا لراؿ في السريع التطور أد 
 في 11/09/1995الدؤرخ في  13/95التوصية رقم  الأوروبي المجلس إصدار إلى المجاؿ ىذا في الجزامية الإجرا ات

 الإجرا ات قوانتُ بدراجعة الأعاا  الدوؿ وحث الدعلومات، الدتعلقة وتكنولوجيا الجزامية الإجرا ات مشاكل شأف
 :ما يلي الأوروبي المجلس وتوصية ورد ما أىم ومن المجاؿ، ىذا في التطور من تتلب ـ الوطنية لكي الجزامية
 أثنا  الدعلومات ومراقبة التي برويها الدعلومات وضبط الكمبيوتر أجهزة تفتيش إجرا ات القوانتُ توضح .أف1
 .انتقالذا
 والأجهزة وجودةالد الكمبيوتر والدعلومات ورامج ضبط التفتيش لجهات الوطنية الجزامية الإجرا ات تسمح .أف2
 كاف النظاـ وأف الأجهزة على القامم الشخص إخطار العادية ويتعتُالتفتيش  وإجرا ات الخاصة الشروط لذات وفقا
 التفتيش.و  الابط في قرارات العادية الطعن إجرا ات وإبزاذ ويسمح ضبطها، تم التي الدعلومات وياف للتفتيش مع لزلب

 أنظمة إلى التفتيش بدد الامانات الدقررة إحتًاـ ومع والتنفيذ القاممة لجهاتل التفتيش عملية أثنا  يسمح .أف3
 وشرط معلومات، من بها ما وضبط التفتيش لزل والنظاـ متصلة والتي تكوف إختصاصهم دامرة في الأخر  الكمبيوتر

 .ضروريا الإجرا  يكوف ىذا اف
 الدعلومات شأف في التقليدية تنطبق والوثامق الخاصة الإجرا ات أف الجزامية الإجرا ات قانوف يوضح .أف4
 .الكمبيوتر وأجهزة الدوجودة
 الدعلومات تكنولوجيا لراؿ الارورة في حالة في الجنامي التحقيق لراؿ في والتسجيل الدراقبة إجرا ات .تطبق5
 .خاصة بضاية لذا القانوف التي يفرض للمعلومات الإحتًاـو  السرية توفتَ ويتعتُ
 التحقيق سلطة مع الاتصاؿ والتعاوف خدمات توفر التي والخاصة الحكومية والدؤسسات العاملتُ ـإلزا يجب .6
 .التسجيلو  الدراقبة لإجرا 
 ويانات، أـ قواعد أـ كانت ورامج سوا  معلومات يحوز لدن أوامر وإصدار الإجرامية القوانتُ تعديل .يتعت7ُ
 .قيقةالح عن للكشف وتسليمها الكمبيوتر وأجهزة تتعلق
 من نظاـ على خاصة للدخوؿ معلومات لديو يكوف لدن أوامر توجيو سلطة التحقيق سلطات إعطا  .يتعت8ُ
 عليها، وأف والاطلبع التحقيق لرجاؿ للسماح الازـ معلومات وابزاذ من ويوتيح ما على الدخوؿ أو الدعلومات أنظمة
 .الدعلومات والمحافظة على التشغيل طريق عن لوماتمع لديو شخص لأي لشاثلة أوامر التحقيق وإصدار سلطات بزوؿ
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 ويتعتُ الدختلفة الدوؿ وتُ بها الاعتًاؼ يتم حتىو  الإلكتًونية، الأدلة مع التعامل أنظمة توحيدو  تطوير .يجب9
 .الإلكتًونية الأدلة على والأدلة التقليدية الخاصة الإجرامية النصوص تطبيق أياا

 لراؿ في العاملتُ خاصة لتأىيل ورامج وإعداد الكمبيوتر جرامم افحةلدك خاصة وحدات تشكيل . يجب10
 .تكنولوجيا الدعلومات لراؿ في معلوماتهم لتطوير الجنامية العدالة

 الدولة خارج تكوف موجودة قد أخر  كمبيوتر أنظمة إلى الإجرا ات مد التحقيق إجرا ات تتطلب . قد11
 قانونية قاعدة وضع يجب الدولي، والقانوف الدولة سيادة اعتدا  على الأمر ىذا يدثل لا وحتى السريع، التدخل وتفتًض
 .الإجرا ات مثل ىذه ابزاذ يفيةك تنظم اتفاقيات قدع إلى الحاجة كانت ولذلك الإجرا ، بدثل ىذا تسمح صريحة

 التحقيق القاممة على للجهات يسمح اتصاؿ ونظاـ ومناسبة سريعة إجرا ات ىناؾ تكوف أف .يجب12
 ويتعتُ .والابط التفتيش وإجرا ات الأختَة تسمح السلطة اف عندمذ ويتعتُ معينة ادلو لجمع أجنبية بجهة والاتصاؿ
اتفاقيات  تطوير يتعتُ ولذلك ىار مصد وبرديد الجارية تلبماللتع تسجيلبت السلطة وإجرا  لذذه السماح كذلك
 1القاممة الدولي التعاوف

 السيبرانية الجريمة لمكافحة العربية الجامعة إتفاقيةثانيا 
 لتقنتُ العروية الدوؿ سعت الفاا  السيبتَاني، وقد جرامم لدكافحة استًشاديا قانونا العروية الدوؿ جامعة أقرت

 لدكافحة العروية الإتفاقية على والتوقيع السيبتَاني الفاا  خلبؿ إستخداـ من الدرتكبة مشروعة الغتَ الأعماؿ وبذريم
 وسلبمة أمنها والحفاظ على السيبتَانية الجرامم لدكافحة العروية الدوؿ وتُ التعاوف تعزيز علومات من أجلالد تقنية جرامم

أحكاـ  مع ما إبزذتو من إجرا ات لدواممة تشريعاتها للمجلس الفنية الأمانة موافاة إلى المجلس، حيث دعا، لرتمعاتها
 مع التعاوف وتعزيز من إستخداـ الإنتًنت الإرىاويتُ لدنع كتًونيةالإل الجرامم من الدستحدثة الصور وبذريم الإتفاقية
 .الإلكتًونية جرامم الإرىاب أشكاؿ كافة بدواجهة الدعنية والإقليمية الدولية الدنظمات
 والإنتًنت والاتصالات الدعلومات تكنولوجيا استغلبؿ المجرمتُ من لدنع التعاوف المجلس الى تفعيل دعا کما
 التعاوف تعزيز أهمية على المجلس وأكد لذا، والإعداد أنشطتهم والتخطيط وبسويل الإرىاوية أعمالذم عمد على للتحريض

 خطر لدواجهة اللبزمة القدرات ونا  في الدطلووة الدساعدات على للحصوؿ الدتخصصة والوكالات الدولية الدنظمات مع
 .والحدود والدوانئ الدطارات أمن مودع مكوناتها، أو الشامل الدمار لأسلحة الإرىاويتُ استخداـ

                                                 
1
 80 ص، 2000 ط العروية، لنهاةا دار ،والإنتًنت الأشخاص على الاعتدا  جرامم رمااف، مدحت  
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 الإقليمي الدستو  وعلى الدولية والدنظمات الدتحدة مستو  الأمم على سوا  الدولية الجهود ىذه كل من والرغم
 الدولي التعاوف إلى والدعوة الداخلية تشريعاتها في النظر لإعادة للدوؿ دعوة تعتبر بدثاوة التي ووداوست إتفاقية وخاصة

 .1ىذه الجهود تواجو صعووات ىناؾ إلا .الجغرافية الحدود تعرؼ لا التي السيبرانية الجرامم حةلأجل مكاف
 في التشريع الجزائري :السيبيرانية  مكافحة الجريمة المطلب الثاني 

اـ يطلق الدشرع الجزامري على الجريدة السيبتَانية مصطلح الدساس وأنظمة الدعالجة الآلية للمعطيات معتبرا أف النظ
 2السيبرانية الدعلوماي في حد ذاتو لزلب للجريدة ويدثل نظاـ الدعالجة الآلية للمعطيات شرطا اساسيا في الجريدة

 الإطار التشريعي  الفرع الأول 
تامنت عدة قوانتُ موضوع مكافحة الجريدة الدعلوماتية أما وإقرار أحكاـ موضوعية تشكل مساسا والنظاـ الآلي 

 معلومات وىو ما سوؼ نبينو من خلبؿ العناصر الدوالية:أو بدا يحتويو من 
  في قانون العقوباتأولا 

لقد تطرؽ الدشرع الجزامري إلى بذريم الأفعاؿ الداسة وأنظمة الحاسب الآلي وذلك نتيجة تأثره بدا أفرزتو الثورة 
ف بدوجب القانوف العقووات رقم الدعلوماتية من أشكاؿ جديدة من الإجراـ لشا دفع الدشرع الجزامري إلى تعديل قانو 

الدتامن قانوف العقووات برت عنواف الدساس  156-66 -الدتمم لأمر رقم 2004نوفمبر  10الدؤرخ في  04-15
 .7الدادة مكرر394مكرر إلى  394ويتامن ىذا القسم بشانية مواد من الدادة ” وأنظمة الدعالجة الآلية للمعطيات 

 23-06رقم  -الجزامري تعديل آخر على قانوف العقووات بدوجب قانوفأدخل الدشرع  2006وفي عاـ     
حيث مس ىذا التعديل  القسم الساوع مكرر والخاص والجرامم الداسة وأنظمة الدعالجة  2006ديسمبر  20الدؤرخ في 

ىذا القسم من  الواردة في، الآلية للمعطيات، وقد تم تشديد العقووة الدقررة لذذه الأفعاؿ فقط دوف الدساس والنصوص
وربدا يرجع سبب ىذا التعديل إلى إزدياد الوعي بخطورة ىذا النوع الدستحدث من الإجراـ وإعتباره  15-04القانوف 

يؤثر على الإقتصاد الوطتٍ والدرجة الأولى وشيوع إرتكاوو ليس فقط من الطبقة الدثقفة ول من قبل الجميع بدختلف 
 .يط وسامل تكنولوجيا الدعلومات وإنتشار الأنتًنت كوسيلة لنقل الدعلوماتالأعمار ومستويات التعليم نتيجة تبس

 91-99 للقانون اللاحقة القوانينثانيا 
ول جا ت وعده عدة قوانتُ تعالج نفس الداموف وىي ما سوؼ  04-09لم يكتفي الدشرع الجزامري والقانوف 

 نتطرؽ اليو في النقاط التالية:
 الالكترونية والإتصالات بالبريد المتعلقة العامة لقواعدبا المتعلق 91-48القانون  (أ

                                                 
، 02، العدد 05، لرلة البحوث القانونية والاقتصادية ،المجلد مواجهة  الجرامم السيبرانية في ظل الاتفاقيات الدولية، ووقرين عبد الحليم، سليمافقطاؼ  1

 81، ص  2022
 .5 مرجع ساوق، ص 04-09قانوف رقم  2
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.حيث إستحدث ىذا القانوف لرموعة آليات للتصدي للجرامم الدتعلقة والعالم الإفتًاضي منها إستحداث سلطة 
ضبط من وتُ مهامها السهر على إحتًاـ متعاملي البريد والإتصالات الإلكتًونية من خلبؿ أحكاـ قانونية وتنظيمية 

 تعلق والأمن السيبرانيت
 1السيبراني الأمن

نها أو مامو إفشا  أو الالكتًونية الاتصالات أو البريد طريق عن الدرسلة الدراسلبت سرية نتهاؾإ وعليو جرمت
 برويل أو أو بزريب فتح لزاولة وبذريم ووجودىا، الأخبار أو إليو الدرسل أو الدرسل من ترخيص دوف استعمالذا أو نشرىا
 2العقووات من لرموعة وسنت الجريدة، ىذه ارتكاب في الدساعدة أو يدالبر 

ذات الطابع  المعطيات معالجة مجال في الطبيعيين الأشخاص بحماية المتعلق 97-48القانون  (ب
 الشخصي

الدتعلق بحماية الدعطيات  07-18فقد عرؼ الدعطيات ذات الطاوع الشخصي في  الدادة الثالثة من القانوف رقم 
شخصية وأنها كل معلومة وغض النظر عن دعامتها متعلقة وشخص معرؼ أو قاول للتعرؼ عليو والدشار إليو أدناه ال

"الشخص الدعتٍ " وصفة مباشرة أو غتَ مباشرة لاسيما والرجوع إلى رقم التعريف أو عنصر أو عدة عناصر خاصة 
 .  النفسية أو الاقتصادية أو الثقافية أو الاجتماعية بهويتو البدنية أو الفيزيولوجية أو الجينية أو البيومتًية أو

تواجو صعووات كثتَة يدكن أف تطرح أماـ  07-18الا أف ىذه الدعايتَ للمعطيات الشخصية التي جا  بها قانوف 
القاا  الذي يدلك سلطة تقديرية في برديد مد  توافر الطاوع الشخصي لدعلومة معينة، لشا يستلزـ تقدير كل حالة 

ى حدة بحسب ظروفها وملبوساتها، مع الأخذ وعتُ الاعتبار ضرورة التوفيق وتُ بضاية الحياة الخاصة والتدفق الحر عل
 3للمعلومات، وكذلك تطور تكنولوجيا الدعلومات والاتصالات الحديثة

 07-18وف من القان 7وأقر ىذا القانوف الدبادئ الأساسية لحماية الدعطيات ذات الطاوع الشخصي فنجد الدادة 
تنص على ضرورة إودا  الدوافقة الصريحة للشخص الدعتٍ من أجل السماح بدعالجة معطياتو الشخصية، ولو التًاجع عن 

 موافقتو في أي وقت، غتَ أف موافقتو لا تكوف ضرورية متى تعلق الأمر واحتًاـ التزاـ قانوني يخاع لو الدعتٍ.
من نفس القانوف  8لدعطيات الخاصة والأطفاؿ فقد جا ت الدادة بضاية  ا 07-18ولم يغفل الدشرع في القانوف 

متوقفة على موافقة لشثلو الشرعي أو وتًخيص من القاضي الدختص عند الاقتاا  أو يدكن لذذا الأختَ التًخيص حتى 

                                                 
، 27 عدد ر، ج والاتصالات الالكتًونية، والبريد الدتعلقة العامة القواعد يحدد الذي، 2018 مايو 10 فيالدرخ في  04-18من القانوف  13الدادة  1

 2018  ماي 13 وتاريخ الصادرة
 من نفس القانوف 188الى  164 من الدواد 2
، لرلة الأستاذ الباحث للدراسات برليلية، دراسة 07-18الحماية القانونية للمعطيات ذات الطاوع الشخصي على الاو  القانوني رقم  ،تومي يحي 3

 .1528ص، 2019، جامعة مسيلة، الجزامر، 04القانونية والسياسية المجلد 
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 ودوف موافقة لشثلو الشرعي متى استدعت مصلحة الطفل الفالى ذلك، ووالنسبة لطريقة الدعالجة يجب أف تكوف
 أغراض الدعالجة واضحة ولزددة ومشروعة ولزتًمة طواؿ فتًة استمرار عملية استخداـ الدعلومات والاحتفاظ بها.

إجرا ات الحصوؿ على التصريح من خلبؿ ضرورة إيداع التصريح الدسبق  07-18القانوف وص وتامن نص
ديدو والطريق الإلكتًوني، فورا أو في أجل الذي يتامن الالتزاـ وإجرا  الدعالجة لد  السلطة الوطنية، كما يدكن تق

 .1أقصاه يومتُ، ويدكن للمسؤوؿ عن الدعالجة أف يباشر عملية الدعالجة فور استلبـ وصل الإيداع
اع أي معالجة تتامن أخطارا ظاىرة على احتًاـ وبضاية الحياة الخاصة لتًخيص  كما أف السلطة الوطنية بزخ

أياـ من تاريخ إيداع التصريح، كما يدنح  10الدسؤوؿ عن الدعالجة في أجل مسبق وواسطة قرار مسبب يخبلغ إلى 
التًخيص بدعالجة الدعطيات الحساسة في حالة ما إذا كانت الدعالجة ضرورية لحماية الدصالح الحيوية للشخص الدعتٍ أو 

طيات الشخصية . كما منح ىذا القانوف لشارسة حق التصحيح أو التحيتُ أو مسح أو إغلبؽ الدع2لشخص آخر
 .3عندما يتبتُ لو أف ىذه الدعطيات غتَ مكتملة أو غتَ صحيحة أو لكوف معالجتها لشنوعة قانونا

حق الشخص في الاعتًاض على معالجة معطياتو الشخصية، خاصة  07-18من القانوف  36وأضافت الدادة 
 إذ تعلق الأمر وأغراض دعامية أو بذارية.

بزاذ كل التداوتَ التقنية والاحتًازات اللبزمة من أجل بضاية وتأمتُ الدعطيات ذات وألزـ الدسؤوؿ عن الدعالجة وا
الطاوع الشخصي من القرصنة والتلف وكل استخداـ غتَ مشروع، كما ألزمتو والسر الدهتٍ وعدـ إفشا  الدعطيات التي 

 4وصلت إلى علمو
 ثانيا وضع إستراتيجية أمنية 

الدتامن القواعد الخاصة للوقاية من  04-09من القانوف رقم  2لدادة ا وىذا من خلبؿ لرموعة مواد منها
الجرامم الدتصلة وتكنولوجيا الإعلبـ والاتصاؿ ومكافحتها مسميا إياه": الدنظومة الدعلوماتية "وىي لرموعة من الأنظمة 

 5نفيذا لبرنامج معتُ "الدتصلة مع وعاها البعض أو متًاوطة، يقوـ واحد منها أو أكثر معالجة الآلية للمعطيات ت
أشكاؿ وو ةوجرـ الدشرع الجزامري الأفعاؿ الداسة وأنظمة الحاسب الآلي وذلك نتيجة تأثر الجزامر والثورة الدعلوماتي

جديدة من الإجراـ لم تشهدىا البشرية من قبل وىذا دفع الدشػػرع الجزامري إلى تعديل قانوف العقووات بدوجب القانوف 
فرد أالدتامن قانوف العقووات والذي 156-66الدتمم للؤمر رقم 2004 العاشر من نوفمبر الدؤرخ في15- 04رقم 

مواد من الدادة (8بشانية)القسم الساوع مكرر منو برت عنواف: الدساس وأنظمة الدعالجة الآلية للمعطيات. والذي تامن 

                                                 
 لجة الدعطيات ذات الطاوع الشخصي.، يتعلق بحماية الأشخاص الطبيعيتُ في لراؿ معا07-18من القانوف  13الدادة  1
 من نفس القانوف  17نصت الدادة  2
 نفس القانوف من  35الدادة  3
  نفس القانوف 40الدادة  4

 .4ص ، ،2016ػػػػػ 2015، جامعة وسكرة مداخلة حوؿ الركن الدفتًض في الجريدة الدعلوماتية، نشناش منية 5
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عالجة الآلية للمعطيات مقارنة مع الدشرع الجزامري في تعريفو لنظاـ الدف. 07مكرر 394مكرر وحتى الدادة 394
وركز على وظيفة ، شتًط ضرورة التًاوط وتُ مكونات أو أجهزة النظاـ أو وتُ الأنظمة فيما وينهاإالتشريعات الأخر  

 1الدعالجة الآلية للمعطيات موسعا وذلك المجاؿ ليشمل من الدعالجة الآلية للمعطيات
زامري للتطور التكنولوجي وتعديل قانوف العقووات لسد الفراغ من خلبؿ ما تقدـ نستنتج مواكبة الدشرع الج

القانوني في ىذا المجاؿ ويخرج وذلك من نطاؽ التجريم تلك الجرامم التي يكوف النظاـ الدعلوماي وسيلة ارتكابها وحصرىا 
 الدعلوماي لزلب لذا .أي الجرامم التي يكوف النظاـ ، فقط في صور الأفعاؿ التي تشكل إعتدا  على النظاـ الدعلوماي

وقد قدر الدشرع في تدخلو ىذا أف جوىر الدعلوماتية ىو الدعطيات التي تدخل إلى الحاسب الآلي فتحولذا إلى  
 معلومات وعد معالجتها وبززينها، فقاـ بحماية ىذه الدعطيات من أوجو عدة. 

 :الآليات المؤسساتية لمكافحة الجريمة السيبيرانية الثاني بحث الم
دولية ووطنية يدكن من خلبلذا لرابهة الجريدة  تنفيذية لا يدكن الحديث عن مكافحة الجريدة السيبتَانية دوف آليات

لآليات الدولية لدكافحة الجريدة السيبرانية في إطار التعاوف الدولي ثم للآليات الوطنية لالإلكتًونية وسوؼ نتطرؽ 
 الإجرامية والدؤسساتية.
 :ات المؤسساتية الدولية لمكافحة الجريمة السيبرانية في إطار التعاون الدوليالآلي المطلب الأول 

حيث أثبت الواقع العملي أف أي ، أصبح التعاوف الدولي ضرورة ملحة لدكافحة الأفعاؿ الإجرامية العاورة للحدود
لموس والدذىل في الإتصالات دولة لا تستطيع بجهودىا الدنفردة القاا  على الجريدة الدعلوماتية، خاصة مع التطور الد

الفنية لدكافحة و  وتكنولوجيات الدعلومات فإف كاف من الاروري أف بستلك الدوؿ الإمكانات التشريعية والقاامية
متجانسة وتُ لستلف الدوؿ، إذ ىي برمي و  الجريدة الدعلوماتية، فاف الأىم من ذلك أف تكوف تلك القوانتُ متواممة

الدولي في لراؿ مكافحة الجرامم الدعلوماتية قد يأخذ عدة أوجو منها ما يتعلق وارورة مصلحة مشتًكة. والتعاوف 
يتمثل ىذا في التعاوف القاامي وتسليم المجرمتُ، ومنها ما و  معاقبة المجرمتُو  متاوعةو  التعاوف في إنفاذ قانوف لدلبحقة

فنية التي تكفل منع إرتكاب الجريدة في مرحلة يتعلق والسعي إلى إبزاذ الإجرا ات والآليات ذات الطبيعة التقنية ال
 2التنفيذ نوضح ذلك فيما يلي:

 الوسائل العملية لمكافحة الجرائم السيبرانية  :الفرع الأول
 التعاون القضائي  :أولا

من أىم الآليات الرميسية للكفاح ضد الجريدة العاورة للحدود الوطنية بجميع أوعادىا لصد التعاوف القاامي الدولي، 
ففيما يتعلق والجريدة الدعلوماتية فإف فعالية التحقيق والدلبحقة القاامية غالبا ما تقتاي الحاجة إلى مساعدة من 
السلطات في البلد الذي كاف منشأ للجريدة، أو من السلطات في البلد الذي عبر من خلبلو النشاط المجرـ وىو في 

                                                 
 . 4نشناش منية، الدرجع نفسو  1
 95، ص2019، 01ت البحثية، العدد، لرلة القانوف الدولي للدراساالتعاوف الدولي في مكافحة الجريدة الدعلوماتيةصورية وورواوة،   2
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يكوف مرتكب الجريدة الدعلوماتية من جنسية دولة ما مستعملب في طريقو إلى الذدؼ، أو حيث توجد أدلة الجريدة، فقد 
جريدتو حواسيب موجودة في دولة أخر  وتقع آثار جريدتو في دولة ثالثة. ومن البديهي أف يقف مبدأ السيادة ومشاكل 

 الجرامم الحدود والولايات القاامية عقبة أماـ إكتشاؼ ىذه الجرامم ومعاقبة مرتكبيها، لذا فإف التحقيقات في
 الدعلوماتية ومتاوعة مرتكبيها قااميا تؤكد على أهمية الدساعدة القاامية الدتبادلة وتُ الدوؿ .

 تبادل المعلومات  :ثانيا
تشكل الدعلومة، أساس لكل خطوة والإبذاه الصحيح لدواجهة أية ظاىرة أو لتحقيق أي الصاز على أرض الواقع، 

لك في علبقتها مع الدوؿ الأخر  وواقي أشخاص القانوف الدولي، وىي والدوؿ من جهتها تدرؾ قيمة وأهمية ذ
حريصة على كسب الكثتَ من الدعلومات أكثر لشا تقدمو لغتَىا ورغم ما تامو الإتفاقيات الدولية من نصوص تلزـ 

ق الأمر والإجراـ الدوؿ وتدفعها إلى التعاوف إلا أف الواقع يشتَ للكثتَ من الإحباط في ىذا المجاؿ، سيما إذا ما تعل
الذي يتعد  نطاؽ الدولة الواحدة، ذلك أف الدعلومات ذات الصلة في ىذا الجانب ترتبط وصورة أو أخر  وأمن 

 الدولة القومي وسيادتها التي لا تريد أف تفرط بها، وتبالغ الدوؿ عادة في الدفاع عن تلك السيادة.
( 1( من الدادة الأولى)2أهمها ما ورد في الفقرة الثانية)أقرت العديد من الإتفاقيات ىذا النمط من التعاوف، 

وكذا ما ورد في البند الثالث والراوع والخامس  1لدعاىدة الأمم الدتحدة النموذجية لتبادؿ الدساعدة في الدسامل الجنامية 
ية، إذ أوجبت على الدوؿ (لإتفاقية الأمم الدتحدة لدكافحة الجريدة الدنظمة العاورة للحدود الوطن8من الدادة الثامنة )

الأطراؼ تيستَ تبادؿ الدعلومات الدتعلقة وكافة جوانب النشاط الإجرامي . ونفس الأمر أياا على ما قات وو الدادة 
( من إتفاقية الرياض للتعاوف القاامي العربي وشأف ضرورة تبادؿ الدعلومات وتُ الدوؿ الأطراؼ والتنسيق وتُ 1الأولى)

  2في ىذا الإطار أياا صاغ إتفاؽ شنغن للئبراد الأوروبي نظاما متكاملب لتبادؿ الدعلوماتو  الأنظمة القاامية،
 نقل الإجراءاتثالثا  

ىي وصدد التحقيق في جريدة و  وىو يقاي وقياـ دولة ما بدقتاى إتفاقية أو معاىدة وابزاذ إجرا ات جنامية
متى توفرت لرموعة من الشروط، أهمها التجريم الدزدوج  لدصلحة ىذه الدولةو  معلوماتية ارتكبت في إقليم دولة أخر 

والذي يقصد وو أف يكوف الفعل الدنسوب إلى الشخص يشكل جريدة في الدولة الطالبة والدولة الدطلوب نقل 
الإجرا ات إليها والإضافة إلى شرعية الإجرا ات الدطلوب إبزاذىا، بدعتٌ أف تكوف مقررة في قانوف الدولة الدطلوب 

أف تكوف ىذه الإجرا ات ذات أهمية من شأنها أف تؤدي دورا مهما في الوصوؿ إلى الحقيقة. و  ا عن ذات الجريدةإليه
الإقليمية ىذه الصورة كإحد  صور الدساعدة القاامية الدولية، منها و  ولقد أقرت العديد من الإتفاقيات الدولية منها

                                                 
لجنة الصليب ، الدوقعةو  الدوؿ الدصدقةو  للئتفاقيات النصوص الرسمية ،موسوعة اتفاقيات القانوف الدولي الانسانيلزمد ماىر  عبد الواحد، ، شريف علتم 1

 282، ص 2022الابضر، 
 1977الدتعلقة بحماية ضحايا الدنازعات الدولية الدسلحة  1949جنيف  الفقرة الثاني من االبروتوكوؿ الاوؿ الاضافي الى اتفاقية 43الدادة  2
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وكذا إتفاقية الأمم الدتحدة لدكافحة ، ت في الدسامل الجنامية "معاىدة الأمم الدتحدة النموذجية وشأف نقل الإجرا ا
 .1الجريدة الدنظمة العاورة للحدود الوطنية"

 الإنابة القضائية الدولية رابعا 
يقصد بهذه الصورة طلب إبزاذ إجرا  قاامي من إجرا ات الدعو  العمومية تتقدـ وو الدولة الطالبة إلى الدولة 

ذلك عند الفصل في مسألة معروضة لد  السلطة القاامية في الدولة الطالبة لتعذر قيامها بهذا الدطلوب إليها لارورة 
الإجرا  ونفسها، وىدؼ ىذه الصورة تسهيل الإجرا ات الجزامية وتُ الدوؿ بدا يكفل إجرا  التحقيقات اللبزمة لتقديم 

الدولة الأجنبية من لشارسة وعض الأعماؿ القاامية  الدتهمتُ للمحاكمة والتغلب على عقبة السيادة الإقليمية، التي بسنع
 2داخل أقاليم الدوؿ الأخر  لسماع شهود أو إجرا  تفتيش أو غتَىا

ويحدث ودرجة متزايدة أف تشتًط الدعاىدات والإتفاقيات الخاصة وتبادؿ الدساعدة القاامية الدولية على الدوؿ 
رة العدؿ ترسل إليها الطلبات مباشرة ودلا من الدرور عبر القنوات الأطراؼ أف : تعتُ سلطة مركزية عادة ما تكوف وزا
 .3الدولوماسية، وذلك وغرض التسريع في الإجرا ات

 تسليم المجرمينخامسا 
من طرؼ دولة إلى دولة أخر  من  تسليم المجرمتُ صورة من صور الدساعدة القاامية تهدؼ إلى تسليم شخص

من التعاوف وتُ الدوؿ غتَ  زامي حاز لقوة الشي  الدقاى وو، ىذا النوعأجل لزاكمتو قااميا أو تنفيذ لحكم ج
مكافحة الإجراـ الدولي مع  مؤسس على الصداقة كما كاف عليو الحاؿ من قبل لكن يهدؼ اليوـ إلى التعاوف من أجل

 .   4ضماف بضاية لحقوؽ الإنساف
فاقية الأمم الدتحدة لدكافحة الجريدة الدنظمة فالب ويعتبر تسليم المجرمتُ جز  لشا أوصى وو؛ مؤبسر الأطراؼ في إت

عن اقتفا  أثر الأسلحة النارية والذختَة، واعتبارىا مساهمة من الدوؿ في مكافحة الإبذار غتَ الدشروع والأسلحة النارية 
 5وإرتباطو والجريدة الدنظمة.

تصالات وتقنية الدعلومات، حيث لم وىو نتيجة طبيعية للتطورات التي حدثت في كافة المجالات ومنها لراؿ الإ
تعد الحدود القاممة  وتُ الدوؿ تشكل حاجزا أماـ مرتكبي الجرامم، كما أف نشاطهم الإجرامي لم يعد قاصرا على 

                                                 
 75، ص 2008دار مؤسسة رسلبف للطباعة والنشر والتوزيع، دمشق، قانوف الحرب او الفانوف الدولي الانساني، نعماف عطا  الله الذيتي،    1
  75نعماف عطا  الله الذيتي،نفس الدرجع،ص    2
 97ع ساوق، ص صورية وورواوة، الدرج 3
ص  01 :،العدد  / 15الإنسانية، المجلد والعلوـ الحقوؽ ، لرلةالانساف وحقوؽ الدولي القاامي التعاوف مقتايات وتُ الدتهمتُ تسليمميموني،  فايزة 4

1218 
ارسات الجيدة في لراؿ مكافحة صنع الأسلحة النارية مؤبسر الأطراؼ في : اتفاقية الأمم الدتحدة لدكافحة الجريدة الدنظمة عبر الوطنية التحديات القاممة والدم 5

تحدة لدكافحة الجريدة الدنظمة وأجزامها ومكوناتها والذختَة والابذار بها وصورة غتَ مشروعة والتداوتَ اللبزمة التيستَ تنفيذ وروتوكوؿ الدكمل الاتفاقية الأمم الد
 CTOC COR WG2014/2 . الوثيقة رقم:2014اوريل  11مة الأمم الدتحدة في عبر الوطنية، ورقة معلومات أساسية من إعداد الأمانة العا
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إقليم معتُ ول امتد إلى أكثر من إقليم، حيث وات المجرـ منهم يشرع في التحاتَ لإرتكاب جريدتو في دولة معينة 
في ولد آخر، وقد يفر إلى ولد ثالث للبوتعاد عن أيدي أجهزة العدالة، فالمجرـ الدعلوماي أصبح ويقبل على تنفيذىا 

والتبعية لررما دوليا ولكوف أنو لا يدكن لأي دولة أف بذاوز حدودىا الإقليمية لدمارسة أعمالذا القاامية على المجرمتُ 
التي ينبغي إبزاذ الإجرا ات القاامية فوؽ إقليمها، تتمثل في  الفارين، كاف لاود من إيجاد آلية معينة للتعاوف مع الدولة

تسليم المجرمتُ الفارين لسلطاتها وىذا الإجرا  يقوـ أساسا على أف الدولة التي يتواجد على إقليمها الدتهم وإرتكاب 
وتسليمو لمحاكمتو  جريدة معلوماتية عليها أف تقوـ بدحاكمتو إذا كاف تشريعها يسمح وذلك، وإلا كاف عليها أف تقوـ

بدعرفة دولة أخر  لستصة، فهو يحقق وذلك مصلحة الدولتتُ الأطراؼ في عملية التسليم، إذ يحقق مصلحة الدولة 
الأولى في كونو يامن معاقبة الفرد الذي أخل وقوانينها وفي ذات الوقت يحقق مصلحة الدولة الثانية الدطلوب إليها 

 قليمها من فرد خارج عن القانوف. التسليم كونو يساعدىا على تطهتَ إ
ولذلك فقد حرصت معظم الدوؿ على سن التشريعات الخاصة وتسليم المجرمتُ ومنها الدشرع الجزامري الذي أخذ 
بهذا الإجرا  كمظهر من مظاىر التعاوف الدولي وتُ السلطات القاامية الأجنبية في قانوف الإجرا ات الجزامية في الدواد 

لقد تناولت اتفاقية ووداوست الإجرا ات الواجب اتباعها في تسليم المجرمتُ من دولة إلى أخر  وما يليها. و  694
وقولذا :" يقدـ كل طرؼ وقت التوقيع أو عند إوداع وثيقة التصديق أو القبوؿ، أو الدوافقة  7فقرة  24بدوجب الدادة 

سلطة مسؤولة عن إصدار أو تلقي طلبات أو الاناماـ وإخطار السكرتتَ العاـ لمجلس أورووا واسم وعنواف كل 
 1التسليم، أو أوامر الابط التحفظي في حالة عدـ وجود اتفاقية

 الدولي في مواجهة الجريمة السيبيرانية أو التقني التعاون الفني الفرع الثاني 
ا يشمل كذلك لا يقتصر التعاوف الدولي في لراؿ مواجهة الجريدة على الدساعدة القاامية الدتبادلة فحسب، وإنم

تبادؿ الخبرات وتُ الدوؿ، ذلك أف العنصر البشري سوا  على مستو  الأجهزة القاامية أو الأجهزة و  الدساعدة التقنية
دولة إلى أخر  بحسب تقدـ تلك  الدستو  لدواجهة الجريدة الدعلوماتية، وإنما يختلف منو  ليس وذات الجاىزية2الأمنية 

  .3الدولة ورقيها
ع الاتفاقيات الدولية أو الإقليمية ذات الصلة قد دعت صراحة إلى ضرورة وجود تعاوف دولي في ولصد أف بصي

، ذلك أف التقدـ الدتواصل في تكنولوجيات الدعلومات يفرض على الجهات 4لراؿ التدريب ونقل الخبرات فيما وينها

                                                 
 والاتصاؿ الاعلبـ وتكنولوجيات الدتصلة الجرامم من الوطنية للوقاية الذيئة تنظيم إعادة يتامن، 2020 يوليو 13 في الدؤرخ 183-20رقم  رماسي مرسوـ 1

 .18/07/2020وتاريخ  الصادرة، 40 عدد ر، ج ومكافحتها،
، 22، لرلة الكلية الاسلبمية الجامعة، النجف، العددمبدأ التمييز وتُ الددنيتُ والدقاتلتُ، دراسة على ضو  القانوف الدولي الانسانيحيدر كاضم عبد علي،  2

 419، ص 2013
 98صورية وورواوة، مرجع ساوق، ص  3
 422حيدر كاضم عبد علي، الدرجع ساوق، ص  4
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تشهدىا ىذه التقنيات والإلداـ بها حتى القاامية والأمنية أف تستَ في خطوات متناسقة مع التطورات السريعة التي 
يدكن التصدي للؤفعاؿ الإجرامية التي صاحبت ىذه التكنولوجيا ،ومن ناحية أخر  إف إعماؿ القانوف في مواجهة 
 الجرامم الدعلوماتية يستلزـ إبزاذ إجرا ات قد تتجاوز الدفاىيم والدبادئ الدستقرة في الددونة العقاوية التقليدية لدا تقسم وو
ىذه الجرامم من حداثة في الأسلوب وسرعة في التنفيذ وسهولة في إخفامها ولزو آثارىا، ووالتالي فإف ظهور ىذه 
الأنماط الجديدة من الجرامم أصبح يشكل عبئا ثقيلب على عاتق الأجهزة القاامية الدختصة من قااة برقيق وقااة 

ف تكوف تلك الأجهزة على لستلف أنواعها على درجة  حكم وكذا رجاؿ الابطية القاامية، لأجل ذلك كاف لاود أ
 كبتَة من الكفا ة والدعرفة والقدرة في التعامل مع الجريدة الدعلوماتية والمجرـ الدعلوماي.

على ىذا الأساس كانت الدعوة إلى ضرورة وجود تعاوف دولي في لراؿ تدريب رجاؿ القاا  والابطية القاامية و 
ارب الآخرين من خلبؿ أشخاص أكفا  ومؤىلتُ وقادرين على نقل ىذه التجارب وتلك للئستفادة من مهارات وبذ

التدريب الدقصود ىنا ليس التدريب التقليدي فحسب، فلب يكف أف تتوافر لد  و  الدهارات ووسامل سهلة ميسرة
 ة.رجاؿ القاا  الخلفية القانونية، ول لاود من إكسابهم خبرة فنية في لراؿ الجريدة الدعلوماتي

وىذه الأختَة لا تتأتى دوف تدريب بزصصي يراعى فيو العناصر الشخصية للمتدرب من حيث توافر الصلبحية 
والنسبة للمنهج التدريبي فيجب أف يشمل على وياف والدخاطر و  العلمية والقدرات الذىنية والنفسية لتلقي التدريب

أجهزة الحاسب الآلي وبرديد أنماط ونوعية الجرامم و  اتأماكن الإختًاقات الشبكة الدعلومو  والتهديدات ونقاط الاعف
 الدعلوماتية، وويانا لأىم الصفات التي يتميز بها المجرـ الدعلوماي والدوافع ورا  ارتكاوو للجريدة الدعلوماتية

 :الآليات المؤسساتية الوطنية لمكافحة الجريمة السيبرانيةالمطلب الثاني 
 حقيقيا برديا إجرامية يشكل لأىداؼ والاتصاؿ الدعلومات تكنولوجيا عماؿاست أصبح الأختَة السنوات خلبؿ

 الأجهزة من لرموعة أنشأت الحاصلة مواكبة التطورات على الدبنية الأمنية إستًاتيجيتها إطار في الجزامرو  الدوؿ، لجل
 :منها  نذكر لسيبرانيةالجرامم ا ىذه من والتقليل حد وضع اأنهش من التيو  تعد آليات تنفيذ للنصوص القانونية
  الفرع الأول الهيئات الوقائية

 الوطني للدرك التابعة المعلوماتية والجرائم الإعلام الآلي جرائم من الوقاية مركز.1
تامتُ  الى ساساأ ويهدؼ الجزامر في المجاؿ لذذا الدتخصص الوحيد الجهاز ويعتبر  2008 سنة الدركز ىذا نشئأ :
 . 1من خلبؿ مكافحتو للجرامم الدعلوماتية العمومي الامن لخدمو الدعلومات منظومة
 :الوطني للدرك الاجرام وعلم الجنائية للأدلة الوطني المعهد.2
 جواف 26 في الدؤرخ 183-04رقم الرماسي الدرسوـ بدوجب انشئ اداري ذات طاوع عموميو مؤسسو يعتبر 

 :مهامو  ومن 2004
                                                 

  15:10سا  15/02/2023تاريخ الإطلبع  17/05/2008افحة الجريدة الدعلوماتية في الجزامر،تاريخ النشر نبيل ؽ.ج، إنشا  مركز لدك 1
Djazairess.com/alfadjr/71333 
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 اجل من القااة من وطلب القاامية التحقيقات توجيو في اللبزمة تخبرا او العلمية والخبرات القياـ    -
 . الجنحو  الجنايات مرتكبي ىوية لتحديد العلمية والأدلة الحقيقة كشف
 الاجراـ علمي في ميادين فعاليتها اثبتت التي التحريات وأساليب التطبيقية البحوث ترقية على العمل  -  
 . والدولي طتٍالو  الصعيدين على الجنامية والأدلة
 1:ومكافحتها والإتصال الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية . الهيئة3

 طريق عن ستَىا لتحدد كيفياتو  وتنظيمها تشكيلتها ووقيت 91-99 القانوف بدوجب الذيئة ىذه استحدثت حيث
 2020 لسنة الرماسي الدرسوـ 2019سنة  ثم 2015 سنةل الرماسي الدرسوـ من اوتدا  التغيتَات فيو توالت والذي التنظيم
 رميس سلطة برت توضع الدالية والإستقلبلية الدعنوية تتمتع والشخصية مستقلة إدارية وعرفها وأنها سلطة الذيئة، تنظيم ليعيد

 تتكوفو  رماسي، ـمرسو  بدوجب الوطتٍ التًاب من مكاف أي الى نقلو ويدكن الجزامر العاصمة، في مقرىا ويحدد الجمهورية،
 2نشاطاتها عن عرضا يقدمافو  الجمهورية لرميس الدباشرة السلطة برت يوضعاف عامة مديريةو  لرلس توجيو من الذيئة

 الهيئات الردعية  :الفرع الثاني
 جديدة يجيةستًاتإ الجزامري الدشرع تبتٌ كما :الوطتٍ الامن لدديرية التاوعة الدعلوماتية الجريدة لدكافحة الدركزية الدصلحة

 05-20رقم الرماسي الدرسوـ بدوجب الدعلوماتية الانظمة لأمن وطنية وإنشا  منظومة قاـ حيث الدعلوماتية الجرامم لدكافحة
 التنظيمي وتشكل الاطار الدعلوماتية الانظمة امن لراؿ في الدولة اداة الدنظومة ىذه وتعتبر، 2020 جانفي 20في مؤرخ
 .تنفيذىا وتنسيق الدعلوماتية الانظمة لأمن يةالوطن الاستًاتيجية لإعداد

 لأمن وطتٍ لرلس من كل الوطتٍ على الدفاع وزارة لد  الدوضوعة الدعلوماتية الانظمة لأمن الوطنية الدنظومة وتشمل
 وكالة على كذلكو  وتوجيهها، عليها والدوافقة الدعلوماتية، لأمن الانظمة الوطنيو الاستًاتيجية اعداد مهمتو الدعلوماتية الانظمة
 .3الدعلوماتية الانظمة لأمن الوطنية الاستًاتيجية وتنفيذ وتنسيق تكلف، الدعلوماتية الانظمة لأمن

  :الخاتمة
 عاورة جرامم وإعتبارىا نظرا لخصوصيتها لذا التصد و  فيها التحكم يصعب جرامم السيبرانية الجرامم أف إلى نخلص 
 ىذه مكافحة مهمة من الآخر ىو صعب التكنولوجي والإلكتًوني الجانب في لدذىلا التطور أف وإعتبار وأياا للجغرافيا
 .الجريدة
 في الدولية للتعاوف الدساعي  فرغم ىا التصدي لدثل ىذه الجرامم، دبدفر  تستطيع لا الدولي المجتمع في كعاو الدولةو 
بجميع  مستمر إرتفاع في والخسامر أكبر كاف تحديال إلا أف السيبرانية الجرامم لذذه للتصدي وعالدية إقليمية إبرادات شكل

 أشكالاىا

                                                 
 120ص  ،2021،  02العدد / 06والدراسات المجلد للبحوث إيليزا لرلة ،الجزامري التشريع في مكافحتها وآليات السيبرانية الجرامم، رضا مهدي 1
2
 . 2020 يوليو 13 في الدؤرخ 183-20رقم  الرماسي الساوق  لدرسوـ ا 
 ، يتعلق ووضع منظومة وطنية لأمن الأنظمة الدعلوماتية.2020جانفي  20مؤرخ في  05-20الدرسوـ رماسي رقم  -أنشأت بدوجب 3
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 إلا جرامم، ىكذا لدثل للتصد  ومؤسساتية تشريعية في وضع منظومة الجزامري الدشرع وعلى الدستو  الوطتٍ فإف سعي
ل وسام تطور ذلك على زد، لذا التصدي وآلياتلدكافحتها   التكوين نقص وسبب خاصة لسيف إنتشار في أف الظاىرة
 .والرقمية الإلكتًونية الآليات تطور وسبب الإجراـ

تطوير القدرة على التعاوف الدولي في لستلف لرالاتو التشريعية لمواصلتها و  من تاافر الجهود وتُ الدوؿ لا مفر فإنو وعليو
 الأمنية .و  والقاامية
أف يتم صياغتها في و  الإجراميو  وضع ضواوط إسناد جنامية لتحديد الإختصاص الدوضوعيكما لاود من العمل على  -

 وشكل يسمح وتبادؿ التعاوف سوا  كاف ذلك على مستو  بصع الأدلة أو تسليم المجرمتُ.و  ات دولية،يإطار إتفاق
 على مستو  القوانتُ الوطنية للدوؿ. وتحديد معالدها الرميسية أشكاؿ الجريدة الدعلوماتيةو  توحيد أنماط -
كما ريدة الدعلوماتية يجب أف يكوف وشكل أسرع لأف حفظ الأدلة الدعلوماتية يتطلب ذلك  إستجاوة الدوؿ لدكافحة الج -

 سهولة إخفامها من قبل الجناة أو تلبعبهم وإتلبفهم لذا.يبرر ىذا الأمر 
التي تعمل على التحقيق في الجريدة الدعلوماتية الإتصاؿ مباشرة و  وضع نظاـ إتصاؿ دولي يساعد جهات الشرطة -
 ستجاوةالدعلومات مع سرعة الإو  جنبية لجمع الأدلةبجهات أ
 الدوؿ النامية في لراؿ التدريب على التكنولوجيا الحديثة.و  التعاوف وتُ  الدوؿ الدتقدمة تكريس -
طار التعاوف على الدستو  التشريعي والقاامي إت الدولية والإقليمية في ياعلى الدوؿ العروية عقد الدزيد من الإتفاق -
 وتبادؿ الخبرات. والأمتٍ
 المراجع  المصادر قائمة

 المصادر
 .النصوص الدولية

 الدتعلقة بحماية ضحايا الدنازعات الدولية الدسلحة  1949تفاقية جنيف لإ 1977الأوؿ  ضافيالبروتوكوؿ الإ-1
  CTOC COR WG2014/2 . الوثيقة رقم:2014اوريل  11الأمانة العامة الأمم الدتحدة في -2

 طنية.النصوص الو 
 ر، ج والاتصالات الالكتًونية، والبريد الدتعلقة العامة القواعد يحدد الذي، 2018 مايو 10 فيالدرخ في  04-18القانوف -1

 2018ماي  13 وتاريخ الصادرة، 27 عدد
 ، يتعلق بحماية الأشخاص الطبيعيتُ في لراؿ معالجة الدعطيات ذات الطاوع الشخصي.07-18القانوف -2
يتامن القواعد الخاصة والوقاية من الجرامم الدتصلة وتكنولوجيا 2009سنة 1430شعباف 14الدؤرخ في 04-09م قانوف رقال-3

 16/08/2009صادر وتاريخ 47الإعلبـ والاتصاؿ ومكافحتها ح ر ع 
 ، يتعلق ووضع منظومة وطنية لأمن الأنظمة الدعلوماتية2020جانفي  20مؤرخ في  05-20الدرسوـ رماسي رقم    -4
 الدتصلة الجرامم من الوطنية للوقاية الذيئة تنظيم إعادة يتامن، 2020 يوليو 13 في الدؤرخ 183-20رقم  رماسي رسوـالد-5

 .18/07/2020وتاريخ  الصادرة، 40 عدد ر، ج ومكافحتها، والاتصاؿ الاعلبـ وتكنولوجيات
  :المــــراجـــــــع

 الكتب      
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