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 ليندة بوسيف

  باحثة أستاذة

 المدرسة الوطنية العليا للصحافة وعلوم الإعلام                

                  

مت : المفتاحية الكلمات مت  طماث ،الؤلىترووي الجسم ،الجسٍ الجسٍ

الجسم الؤلىترووي، الؤلىتروهُت، أهىاع 

الؤلىتروهُت، ؾسق الىكاًت مً  الىطائل

 الجسائم الؤلىتروهُت.
 

Le Résumé 
  

     Avec l’avènement d’internet qui permet à chacun un 

accès libre et sans aucune entrave et cela grâce à la 

croissance incessante de la révolution numérique. 

     Nous sommes devenus confrontés à de multiples 

problèmes et dangers, découlant naturellement de tout 

développement civilisationnel ou avancée technique, 

source de plusieurs phénomènes, telle  la cybercriminalité 

qui a pris une ampleur majeure, mettant même en péril 

la sécurité nationale de certaines nations. 

     Cela étant, l’obligation de sévie contre l’émergence de 

plusieurs délits liés à ce phénomène est indispensable, 

nécessitant même la mise en place d’un arsenal juridique 

adéquat avec ces nouveaux fléaux aussi inouïs 

qu’étranges. 
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     La sensibilisation contre la cybercriminalité et ses 

dangers est également incontournable d’où cet article 

relatant sa nature, les raisons de sa propagation et la 

manière d’y prévenir ces phénomènes numériques.  
  

 

 المقدمة:

في ظل الخؿىز الحاضل الري حشهده الثىزة 

االإػلىماجُت والالىتروهُت والاهدشاز الىاطؼ للشبىت 

الػىىبىجُت وفخذ أبىابها التي واهذ مغللت غً االإػلىمت 

وهشف طخاز أخداثها، دق هاكىض الخؿس غلى هره الشبىت 

خُث اضبدذ دون خازض وبدون كُىد أو خدود لسدع 

 التي واهذ ولا شالذ مطدزها البشس.الاغماٌ الظِئت 

وهىدُجت لهرا الاهدشاز الحاضل في مجاٌ الػلىم 

والاهدشافاث الخلىُت، ظهس بما أضؿلح بالجسائم الالىتروهُت 

فظهس مدترفىها  خؿسها، غظُم االإجخمػاث غلى التي أجذ لخيبه

خسبىن وحهددون أمً دوٌ غدًدة.  ًجهبىن وٍ

للحد مً ف ضازم مما ادي بهره الدوٌ إلى أخر مىك

مت  هره الظاهسة الخؿحرة، فخىحب غلحهم مػسفت ماهُت الجسٍ

الالىتروهُت، وما هى الغسع مً اهدشازها وهُفُت الىكاًت 

 مجها.

 لهرا وحب غلُىا ؾسح الاوشغاٌ الخالي:

ما هي الآلُاث والظبل التي ًمىً اطخغلالها مً أحل 

مت الالىتروهُت  ؟ الخطدي للجسٍ
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لت غحر مشسوغت  هدً وػلم أن ول وشاؽ ًلام بؿسٍ

مت، إذن  ٌػخبر وغحر كاهىهُت  هى غمل مخالف لللىاهحن فحسٍ

 الػسفُت والىغػُت االإخػازف غلحها واالإػمىٌ بها.

غبر مخخلف دوٌ الػالم، هرا اليشاؽ غرا اطخخدمذ 

مت الىسجىهُت.  فُه وطائـ جلىُت غلمُت  أضبذ الفػل حسٍ

مت الالىت  روهُت ؟فما هي الجسٍ

مت الالىتروهُت ذلً الظلىن الغحر مشسوع  حػخبر الجسٍ

االإخػلم باالإػالجت الآلُت للبُاهاث وهللها وىن الخلىُت فحها 

جيىن إما وطُلت حظخخدم في ازجياب الفػل أو البِئت والىطـ 

ًيىن الهدف أو الغاًت لازجياب الري ًددر فُه الجسم، وأن 

آلت جلىُت هجهاش أي أن الىطُـ ًيىن  1الفػل االإجسم

يىن هدفها اختراق  همبُىجس مً خلاٌ الاجطاٌ بالأهتراهذ وٍ

ف أو التزوٍد أو الظسكت  بها أو الخدسٍ           الشبياث أو جخسٍ

مت بأزواجها  شمل الظلىن الاهدسافي في حسٍ أو الاخخلاض. وَ

ت ولا غبره فحها بالباغث غلى ازجيابها . فهي  2االإادًت واالإػىىٍ

ببػؼ الأحهصة الخلىُت الأخسي والجُل الثالث  مخػللت هرلً

للهىاجف الىلالت واطخخدام الاهتراهذ فحها الري خىٌ الػالم 

ت ضغحرة باغخبازه وطُلت اجطاٌ غاالإُت حػخمد غلى  إلى كسٍ

بسامج مػلىماجُت خدًثت في غبـ مخخلف البُاهاث 

 واالإػؿُاث االإػلىماجُت الدكُلت.
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مت الالىتروهُت إذن هي و ل فػل غاز ًأجُه فالجسٍ

يىن  لأحهصةالفسد أو الجماغت غبر اطخػماله  الىتروهُت، وٍ

فهي إذن حظتهدف  3لهرا الفػل ازس غاز غلى غحره مً الافساد

اللػاء غلى الخىىىلىحُا الحدًثت غبر الىطائـ الالىتروهُت، 

ومؼ غصو الاهترهذ دوٌ الػالم اضبذ مً الطػىبت غبـ 

 ميان وهشف هره الجسائم.

هظسا ليىجها غابسة للحدود لادًً ولا وؾً لها، وجخم 

بظسغت فائلت دون زكُب أو خظِب ودون زكابت مً أي دولت 

مما أدي إلى ازجياب وافت ضىز اليشاؽ الؤحسامي االإخػازف 

غلحها غبر الاهتراهذ ختى اللخل، والدلُل غً ذلً السحىع إلى 

مت الالىتروهُت الظؿى غلى بسامج الح اطىب مؤلفخا الجسٍ

بغسع طسكت البُاهاث وكاغدة االإػؿُاث االإػلىماجُت ختى 

ت مجها واطخخدامها في الخجظع أو جلً االإخػللت  الظسٍ

باللسضىت والظؿى غلى الأمىاٌ إلى حاهب ظهىز ما اضؿلح 

، وهرا  غلُه بالإزهاب الالىترووي وتهدًد الأمً اللىمي للدوٌ

ٌ الؤباخُت مً خلاحسائم الآداب الػامت واالإظاض بالأخلاق 

 الالىتروهُت التي ججظدها االإىاكؼ الجيظُت الؤباخُت.

اث والدزاطاث االإىجصة جخفم خىٌ هلؿت  حل الىظسٍ

اطاطُت جخمثل في الغاًت االإادًت البدخت التي ٌظعى إلى 

جدلُلها االإجسم الالىترووي، مً طؿى غلى الأمىاٌ، إلى 

ت وجدمحر البرامج االإػ لىماجُت لأًت الاغخداء غلى البُاهاث الظسٍ
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دولت لتهدًدها في أمجها اللىمي وطلامت أزاغحها ولػل أبسش 

يي، لخػىد في  مثاٌ غلى ذلً اكخدام مىكؼ وشازة الدفاع الأمسٍ

ضىزة خدًثت غلى شاولت ما ٌػسف بئزهاب االإظخلبل الري 

اضبذ هاحظا خلُلُا حهدد طلامت وأمً االإجخمؼ الدولي، غً 

م التهدًد بخدمحر اطالُب و  إطتراجُجُت الدفاغاث الامىُت ؾسٍ

 ٌ وغىائدها االإالُت باطخخدام الخؿـ  والاكخطادًت للدو

بُت والفحروطاث لخدمحر مخخلف البرامج االإػلىماجُت  الخخسٍ

وإجلاف مخخلف البُاهاث الخاضت بخلىُت السكمُت في خفظ 

ً البرامج االإػلىماجُت لأًت دولت ومهما واهذ دزحت  وجخصٍ

تها  .4طسٍ

ة الالكترونية :سمات الجريم  

مت الالىتروهُت جدظم بػدة طماث ججػل مً  إن الجسٍ

الطػىبت الخيبؤ بها طىاء مياهُا أو شماهُا، وهرلً غدم 

مىً جددًد البػؼ مجها فُما ًلي:مػسفت مسجىبها   وٍ

مت بػُدا غً السكابت الأمىُت. -1  طهىلت ازجياب الجسٍ

 جىؿىي غلى طلىهُاث غحر مألىفت في االإجخمؼ. -2

 إجلاف الادلت مً كبل الجىاة.طهىلت  -3

ضػىبت الخدىم في جددًد حجم الػسز الىاحم غجها  -4

 كُاطا بالجسائم الخللُدًت.

وىن مسجىبها مً بحن فئاث مخػددة ًجػل الخيبؤ بهم  -5

 .5أمسا ضػبا
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مت -6 غابسة للحدود لا حػترف بػىطس االإيان ولا  حسٍ

الصمان فهي جخمحز بالخباغد الجغسافي، واخخلاف 

 الخىكُذ بحن الجاوي واالإجني غلُه.

مت مػلدة وخؿحرة، والثىزة  مً الىاضح اهىا أمام حسٍ

السكمُت الهائلت طاغدث االإجسم هثحرا، طىاء بالخخفي وغُابه 

مت مىر البداًت، أو غدم جسن أي أزس ًلىدها  غً مظسح الجسٍ

 إلى مػسفخه ومػسفت أهىاع حسائمه.

 فما هي جطيُفاث وأهىاع الجسائم الالىتروهُت ؟

 ثصنيفات وأنوع الجرائم الالكترونية :

 6جىلظم الجسائم الالىتروهُت خظب ما ًلي :

متجلظُم الجسائم  (1  خظب دوز الحاطىب في الجسٍ

ت والظلامت ووفسة  : أولا الجسائم التي حظتهدف غىاضس )الظسٍ

 االإػؿُاث والىظم(

غحر اللاهىوي )غحر االإطسح به(، خُث ًلىم الدخىٌ  -

الصخظ باختراق الشبياث والحىاطِب التي جسجبـ 

بشبىت الاهترهذ، وذلً باختراق هظام الأمً في الشبىت 

اجه.  و الدخىٌ إلى الجهاش  والىشف غً مدخىٍ

 غحر اللاهىوي.الاغتراع  -

جدمحر االإػؿُاث )ًيىن هرا الأمس بػد اختراق الشبىت  -

وكُام الصخظ بمسح البُاهاث أو حشىحهها أو حػؿُل 

 البرامج االإخصهت وحػلها غحر كابلت للاطخخدام.
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 اغتراع الىظم. -

 اطاءة اطخخدام الأحهصة. -

 ئم االإسجبؿت بالحاطىب وجػم:الجسا : ثانيا

 التزوٍس االإسجبـ بالحاطىب. -

 الاخخُاٌ االإسجبـ بالحاطىب. -

: الجسائم االإسجبؿت باالإدخىي، وجػم ؾائفت واخدة وفم  ثالثا

هره الاجفاكُت، وهي الجسائم االإخػللت بالأفػاٌ الؤباخُت 

 واللاأخلاكُت.

الجسائم االإسجبؿت بالإخلاٌ بدم االإؤلف وكسضىت  :رابعا 

 البرمجُاث.

وميان  جلظُم الجسائم الالىتروهُت خظب هىع االإػؿُاث (2

مت  ، وهجد فُه :الجسٍ

 الجسائم التي جمع بلظمت مػؿُاث الحاطىب. -1

الجسائم التي جمع باالإػؿُاث الصخطُت أو البُاهاث  -2

 االإخطلت بالحُاة الخاضت.

ت لبرامج  -3 الجسائم التي جمع بدلىق االإلىُت الفىسٍ

 الحاطىب وهظمه )حسائم كسضىت البرمجُاث(.

جلظُم الجسائم الالىتروهُت خظب الأشخاص والأمىاٌ  (3

ػم هرا الخلظُم ؾائفخحن مهمخحن وهما:  وٍ

 الجسائم غحر الجيظُت التي حظتهدف الاشخاص. -1

 الجسائم الجيظُت وحشمل اللخل بالحاطىب. -2
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 أما الؿائفت الثاهُت وجػم حسائم الأمىاٌ وهرلً :

 Fraud and theft crimesحسائم الاخخُاٌ والظسكت -

 Gamblingحسائم االإلامسة  -

 crimes of fraudحسائم التزوٍس  -

 الحاطىب االإػادة للحيىمت.حسائم  -

 أهىاع االإجسمحن مً مسجىبي الجسائم الالىتروهُت :

 إما ًيىهىا مجسمحن مدترفحن. -

ؿلم غلحهم ضغاز هىابغ  - إما أن ًيىهىا مً الهىاة، وٍ

 الىمبُىجس.

 خصائص المجرم الالكتروني :

ًخمحز االإجسم الالىترووي بمجمىغت مً الخطائظ التي 

 : 7جمحزه بطفت غامت غً غحره مً االإجسمحن وهي

 المهارة : -1

لا بد أن ًخمخؼ االإجسم بلدز هبحر مً االإهازة التي كد ًىدظبها 

م الدزاطت  م غً ؾسٍ االإخخططت في هرا االإجاٌ، أو غً ؾسٍ

بمجسد الخفاغل الخبرة االإىدظبت في االإجاٌ الخىىىلىجي، او 

ً، وهره لِظذ كاغدة في أن ًيىن  الاحخماعي مؼ الآخسٍ

للمجسم الالىترووي ول هرا اللدز مً الػلم وهرا ما أزبخه 

الىاكؼ الػلمي أن حاهب مً أهجح مجسمي االإػلىماجُت لم 

 ًخللىا االإهازة اللاشمت لازجياب هرا الىىع مً الجسائم.

 المعرفة : -2



236 

مخه  ًمىً للمجسم الالىترووي أن ًيىن جطىزا واملا لجسٍ

مت الالىتروهُت هى  سحؼ ذلً إلى أن الري جمازض فُه الجسٍ وٍ

مخه  هظام الحاطب الأولى، فالفاغل ٌظخؿُؼ أن ًؿبم حسٍ

مت.  غلى أهظمت ممازلت وذلً كبل جىفُر الجسٍ

 الوسيلة: -3

ساد بها  الؤمياهُاث التي ًدخاحها االإجسم الالىترووي لإجمام وٍ

مخه.  حسٍ

 : السلطة -4

وجخمثل هره الظلؿت في الشفسة الخاضت بالدخىٌ إلى الىظام 

الري ًدخىي غلى االإػلىماث وأًػا كد جيىن الظلؿت غبازة 

وإحساء االإػاملاث،  الآلي الحاطب ىفي الدخىٌ إل خم الجاوي غً

هما أن الظلؿت كد جيىن شسغُت وغحر شسغُت في خالت طسكت 

 شفسة الدخىٌ الخاضت بصخظ آخس.

 : 8دافػت لازجياب الجسائم الالىتروهُت الأطباب ال

 الىلؼ في حمُؼ االإػلىماث وحػلمها. -1

 خب االإغامسة والؤزازة. -2

دوافؼ الصخطُت: فغالبا ما ًسجىب االإبرمج حسائم  -3

الىتروهُت هدُجت إخظاطه باللىة والراث، وبلدزجه 

ت  غلى اكخدام الىظام فُىدفؼ جدذ جأزحر السغبت اللىٍ

 في جدلُم الراث.

 ياطب مالُت.جدلُم م -4
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5- .ً  الفػىٌ لدي الىثحرً

 ضػىبت اهدشاف الدلُل السكمي. -6

مت  الطػىباث واالإشىلاث الػلمُت والؤحسائُت للحد مً الجسٍ

 الالىتروهُت:

مت. -1  ضػىبت إزباث وكىع الجسٍ

 ضػىبت جددًد االإظؤوٌ حىائُا غً الفػل الؤحسامي. -2

 ضػىبت إلحاق الػلىبت بالجاوي االإلُم بالخازج. -3

 الخىاضل إلى الجاوي.ضػىبت  -4

 اللطىز في اللىاهحن الجىائُت اللائمت. -5

 افتراع الػلم بلاهىن حمُؼ دوٌ الػالم. -6

 مكافحة الجرائم الالكترونية :

مً الجسائم الالىتروهُت لابد غلى حل الدوٌ للحد 

م  :9والافساد االإظاهمت كدز الؤميان للخطدي لها وهرا غً ؾسٍ

الإػاًىت والخبرة التي وا الري ًخػمً الخفخِش الاطخدلاٌ -1

مت الالىتروهُت غبر الاهترهذ.  حػىد إلى خطىضُت الجسٍ

جلدًم الجهىد الدولُت والداخلُت لخجظُد اللىاهحن  -2

مت االإظخددزت، فأما الدولُت  للىكاًت مً هره الجسٍ

فخخمثل في حهىد الهُئاث واالإىظماث الدولُت والتي 

 جخمثل في :
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 مت الالىتروهُت وأهه  جىغُت الىاض الإفهىم الجسٍ

جب مىاحهخه والحسص غلى ألا  الخؿس اللائم وٍ

 ًلػىا ضحُت له.

  غسوزة الخأهد مً الػىىاهُت الالىتروهُت التي

ت خاضت هبؿاكت ائخماهُت         جخؿلب مػلىماث طسٍ

 أو خظاب بىيي.

  غدم الافطاح غً ولمت الظس لأي شخظ والحسص

دوزي واخخُاز ولمت الظس غحر غلى جددًثها بشيل 

 مألىفت.

 .غدم خفظ الطىز الصخطُت في الىمبُىجس 

  ل أي ملف او بسهامج مً مطادز غحر غدم ججزً

 مػسوفت.

  الحسص غلى جددًث أهظمت الحماًت مثل اطخخدام

 ....... إلخ. MacafeeNortonبسامج الحماًت مثل 

 .مت الالىتروهُت  جيىبً مىظمت الإيافدت الجسٍ

  س السطائل جدبؼ جؿىز مت الالىتروهُت وجؿىٍ اث الجسٍ

ػاث الإيافدتها.  والأحهصة والدشسَ

  ت التي جدد س بسمجُاث آمىت وهظم حشغُل كىٍ جؿىٍ

مً الاختراكاث الالىتروهُت وبسمجُاث الفحروطاث 

وبسامج الخجظع مثل: مػاداث الخجظع وهي 
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بسامج جلىم بمسح الحاطب للبدث غً ميىهاث 

 .Lavasoft:  الخجظع وإلغائها مثل

 خاثمة :

في ظل الخؿىزاث الىثحرة في مجاٌ الػلىم واطخدداثها، 

مت الالىتروهُت بشيل أهثر حػلُدا  جؿىزث أدواث وطبل الجسٍ

وأشد غسزا فلد مظذ مخخلف االإجالاث الاحخماغُت 

لرا ًأث لصاما وغؼ الحلىٌ والاكخطادًت والظُاطُت، 

ت الإػالجت هره الظاهسة التي هي ولُدة  هرا الخؿىز الجرزٍ

والحد مً جفشحها في الأوطاؽ االإجخمػُت، ولا ًمىً الشسوع 

برلً بغُاب اللىاهحن السادغت لخؿبُم الأخيام االإشسغت غد 

االإىفدًت، وكبل هرا وله جفػُل أطالُب الخىغُت و التهرًب 

لدي مظخخدمي شبىت الاجطالاث الػاالإُت )الاهترهذ( وخثهم 

اث والتي مً االإفترع غلى اطخخدام الأمثل لهره الخلىُ

 وحدث لخدمت الؤوظان ولِع الإػسجه.
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