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 : ملخص

السيبيراني والجريمة الإليكترونية إحدى أهم المحاور و الملفات  الدراسات المتعلقة بالأمن تشكل 

البحثية التي أولى لها الباحثين و الدارسين في الأوساط الأكاديمية ، كما يولي لها النخب و صناع القرار  

  السياس ي و الأمني و العسكري إهتماما بالغا وواسعا نظرا لخطورته و تأثيره على سيادة الدول و أمنها ،

وعليه سنحاول البحث في هذه الورقة معرفة أهمية الأمن السيبيراني و الجريمة الإليكترونية، محاولين  

إسقاط هذه المفاهيم على الجزائر  من خلل محاولة رصد الأبعاد الإستراتيجية لهذين المفهومين وصولا  

لجريمة الإليكترونية التي تحمي الإستراتيجيات الأمنية و التقنية لمواجهة االتحديات و للبحث في أهم

الجزائري، باعتباره الهدف الذي تسعى تحقيقه النخب العلمية و صناع الأمن السيبيراني الوطني 

 .القرار  السياس ي و الأمني

 .الأمن السيبيراني ، الجريمة الإليكترونية، الجزائر ، الإستراتيجية الأمنية  :يةكلمات مفتاح

Abstract:  
 Studies on cyber security and cyber crime to day are considered one of the most important  filrs and themes 

that reasearchers and political and military decision-makers within the country are interested in due to its 

sériousness and its impact on the sovereignty of country , Accordingly , we  will  try to reasearch in this paper 

the importance of cyber  security and cyber-crime , and we trying to drop these concepts on Algeria . 

Proceeding from the most important challenges security and technical strategies to confront the cyber-crime 

that protects the Algerian national cyber security, as it is the goal that the scientific  elites and political , 

security decesions-makers seek to achieve . 

Keywords:  Cyber security , Cyber crimes, Algeria, Security strategy. 
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  :مقدمة .1

حولات التي أثرت على طبيعة التأدت نهاية الحرب الباردة إلى بروز العديد من 

التحديات مما زادت في فاتورة  ،، نظير التطورات الحاصلة في المشهد الدوليالدول 

لعابرة تماثلية ارف بالتهديدات اللعم يشهدها العالم من قبل، والتي توالتهديدات التي ل

أطروحة الدولة الوطنية أو ما يسمى بالحدود ولا بسيادة بقيمة  لتي لا تعترفللحدود ا

من أبرز هذه التهديدات نجد الحروب البيولوجية والإليكترونية و ، "الدولة القومية"

والسيبيرانية، والتي شغلت هذه التهديدات رأي الباحثين و مراكز الفكر و أكبر المؤسسات 

كلما محورية هامة مفادها  توصلت لنقطةباراتية والتي الإستخالمخابر  الإعلمية و 

مؤشر أمنها القومي  رتفعاامتلكت الدولة القوة المعرفية والتكنولوجية والمعلوماتية كلما 

 .والوطني وزادت مكانتها بين الدول في العالم

، وما نتج عنه  21 في القرن  علوماتية ودخول العرر الرقميومع انفجار الثورة الم

ما Cyber-crime  عطيات وتداعيات جديدة أنتجت جملة من الجرائم السيبرانيةمن م

تشغل بال الساسة والقادة وحتى النخب الأكاديمية في كل الدول بدون استثناء  هاجعل

التي أصبحت تولي إهتماما واسعا لهذا  خروص الجزائر في السنوات الأخيرةو بال

بمثابة المجال يعتبر الفضاء السيبراني  المخترين بأن صنف خاصة بعد ما ، الموضوع

الخامس في الحروب بعد البر والبحر والجو والفضاء وصولا للفضاء الرقمي السيبيراني 

وهو ما استدعى بضرورة خلق أطر حماية أمنية للدولة و أنظمة المعلومات والمؤسسات 

البحث  في ورقةله اما جعلنا نركز في هذ ت الاقترادية داخل الجزائر،الأمنية والشركا

أهم  الإستراتيجيات الأمنية و التقنية لمواجهة الجريمة الإليكترونية بالجزائر خاصة على 

و تأسيسا على هذا نطرح الإشكالية  .تعزيز الأمن السيبيراني الوطني قردالخارجية 

 : التالية 

التي  هي أهم الإستراتيجيات الأمنية و التقنية لمواجهة الجريمة الإليكترونية ما -

 تحمي الأمن السيبيراني الوطني بالجزائر؟
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لهذه الورقة من خلل تحديد طبيعة العلقة بين  عليه، تتأسس الفرضية المحوريةو 

كلما زاد الإهتمام بالأمن ف الإليكترونية كتهديد،الأمن السيبيراني كـآلية و الجريمة 

و سنحاول  .ية داخل الجزائرالجريمة الإليكترونالسيبيراني كلما نقص التهديد المتعلق ب

تفكيك هذه الفرضية البحثية بناءا على منهج تحليلي قائم على فهم متغيري الأمن 

أبعادها واقع الأمن السيبيراني و السيبيراني و الجريمة الإليكترونية وصولا لتحليل 

ة هم التحديات والإستراتيجيات الأمني، و استخلصا بقراءة لأ الإستراتيجية في الجزائر

 .والتقنية لمواجهة الجريمة الإليكترونية التي تحمي الأمن السيبيراني الوطني بالجزائر

 .إجرائية ومفاهيمية قراءة: الأمن السيبيراني والجريمة الإليكترونية   .0

شهدت التحولات الدولية تطورات سريعة وتراكمات خطيرة على الأمن الدولي، ما 

لتغيير مفهوم الأمن من بعده الكلسيكي الرلب إلى تحول والتهديد والخطر أدى هذا ال

الأمن اللين اللتماثلي والرقمي، ومن الإهتمام الأكاديمي لمحاولة فهم التهديد على 

تهديد الدولة في منظومتها محاولة فهم مستوى الأمن الوطني للدولة ميدانيا إلى 

 ، و من الأمن القومي للدولةتجزأ جزء مهم لا ي رونية و السيبيرانية،  التي أضحتالإليكت

مجموعة من الإجراءات المتخذة في مجال الدفاع ضد الهجمات " يُعرّف بأنهالذي 

 .(0940قارة، ) . 1السيبرانية ونتائجها التي تشمل تنفيذ التدابير المضادة المطلوبة

 عويرا إشكالا  لاقت التي المعاصرة الأمنية التحديات بين من السيبراني الأمن يعتبر و 

 من دراسته تجدر  مفاهيميا بعدا جعلها ما ، للدول  بالنسبة خاصة ومسايرته فهمه في

 إيجاد القرار  صانع على يسهل معرفي نسق إيجاد و  المعرفية و  الأكاديمية الأوساط طرف

  باعتبار ،( 0940 جوان 92 محمد،) 2. التحليلي الإمبريقي المستوى  على الإفاق و  الحلول 

 مما السيبراني، العالم و  الإلكترونية الإدارة مراف دخلت التي ل الدو  بين من الجزائر 

 أمنية إستراتيجية و  إصلحات تبني إلى الجزائرية بالدولة أدى إنعكاسات عليه ترتب
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ليثو " وهذا ما ذهب إليه الكاتبان،  السيبيري  الفضاء في السيبراني أمنها لتحقيق

 Cyber كتابهما الموسوم Neittaanmäki Pekka " نيتانماكي بيكا"  Lehto Martti,"مارتي

Security   Analytics, Technology and Automation  حيث اعتبرا الأمن السيبراني ،

مجموعة من الإجراءات التي اتخذت في الدفاع ضد هجمات قراصنة الكمبيوتر بمثابة 

رد بينما عرّفه إدوا، المطلوبة  وعواقبها، ويتضمن تنفيذ التدابير المضادة

من شأنها الحد من خطر الأمن السيبيراني وسيلة  بأن Amoroso Edward أمورسو

الهجوم على البرمجيات أو أجهزة الحاسوب أو الشبكات، وتشمل تلك الوسائل الأدوات 

المستخدمة في مواجهة القرصنة وكشف الفيروسات ووقفها، وتوفير الاترالات 

 (.قارة، الأمن السيبيراني)".3المشفرة

الدول  الأمن السيبراني  في مفهومه العام هي استراتيجية عمل تقوم بها لتالي فإن وبا

التي تهدف  ظمة والبرامج من الهجمات الرقميةبعض الهيئات المخترة في حماية الأنأو 

إعادة تغييرها أو إتلفها أو ابتزاز هذه الوصول إلى المعلومات الحساسة و  إلى دةعا

 يتكون المؤسسات والدول بمقابل 
ً
 معينا

ً
مالي، بالمقابل ينتهج الأمن السيبراني الناجح نهجا

عادة من استراتيجيات واجهزة عالية التدفق و أنظمة حماية مرتبطة بأجهزة الكمبيوتر أو 

البرامج أو البيانات و البيانات المضادة والاحتياطية في حالة أي اختراق التي تنوي بعض 

الجهود الدولية في لطفي،)4خرق البيانات و كلمات السر الأطراف الوصول إليها من خلل 

مما  (،0900الشتاء  التجربة الماليزية نموذجا،: رانيمجال مکافحة جرائم الارهاب السيب

ترتبك من كبار خاصة الكبرى كالولايات المتحدة الأمريكية و روسيا  جعل الكثير من الدول 

كقضية ملفات باناما بايبرز   والمعلومات ي ضرب أنظمة البياناتفو المخترقين  الهاكرز 

Panama Papers  التي أحدثت ضجة عالمية و ارتباكا في الأوساط السياسية الأمريكية. 
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الأمن السيبراني يهتم بأمن الفضاء الإفتراض ي والرقمي عموما يمكن القول بأن 

ي عرفته الوكالة والذ انيةوالتكنولوجي والإترالي والتواصلي و كل مايتعلق بعالم السايبر 

وهي وكالة حكومیة مكلفة بالدفاع السيبراني  ،ANSSI الفرنسیة لأمن أنظمة الإعلم

ل من خلل الربط البیني لسيبيراني هو فضاء التواصل المشكالفرنس ي، بأن الأمن ا

كما أن هناك مَن عرّف الفضاء  ،العالمي لمعدات المعالجة الآلیة للمعطیات الرقمیة

فه الذراع الرابعة للجيوش الحديثة، وبالتالي يمكن القول بأن الأمن ينتج السيبراني بوص

منع الأعمال " عنه مقاربة استباقية دفاعية تتمثل في الردع السيبراني الذي يعرف بأنه

الضارة ضد الأصول الوطنية في الفضاء والأصول التي تدعم العمليات 

، ROHIT CHATTERJEE) ائز هيويرتكز الردع السيبراني على ثلث رك ،"الفضائية

 An ، القدرة على الانتقامCredible Defense  مرداقية الدفاع: ، و هي كالتالي5.(0904

Ability to Retaliate،  الرغبة في الانتقامو  A Will to Retaliate..  ومن أبرز النماذج

لإدارة الذي نجح في نشر مليين الوثائق السرية ل "Wikileaks" ظاهرة الويكيليكس

الأمريكية وقنرلياتها، ما خلق مشاكل دبلوماسية بين الولايات المتحدة الأمريكية 

من خلل التأسيس   cyber war وحلفائها و أسس لحروب الإنترنت والحرب السيبرانية

ات التكنولوجية القدر  دعم ، من خلل the process of securitization لمفهوم الأمننة

المتعمدة وغير المتعمدة والاستجابة و حماية الشبكات وأجهزة  مقاومة التهديداتفي 

، والبرامج والبيانات من الهجوم (What is Cyber Security?  ،0/44/0904) 6الكمبيوتر

أو الضرر أو الوصول غير المررح به خاصة تلك الأجهزة الحكومية الرسمية التي تحمل 

 .معطيات أمنية حول الوطن والمواطن

تامين المعلومات الحساسة البالغة  علىأهمية الأمن السيبراني يقوم  عموما فإن

لأهمية الدول الأفراد على حد سواء المعرضة للخطر والاختراق والاستيلء كي تحافظ على 

، من  الأمن الوطني وحفظ وحماية السرية والخروصية للبيانات الشخرية للمواطنين
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يلية على كافة الأصعدة ومكوناتها من أجهزة تعزيز حماية أنظمة التقنيات التشغخلل 

التردي لهجمات وحوادث و، وبرمجيات، وما تقدمه من خدمات وما تحويه من بيانات

توفير ص  و امن المعلومات التي تستهدف الأجهزة الحكومية ومؤسسات القطاع العام والخا

الخبيثة، ما  مقاومة البرمجيات، و بيئة أمنة موثوقة للتعاملت في مجتمع المعلومات

لحد من التجسس والتخريب وصولا ل تستهدفه من أحداث أضرار بالغة للمستخدمين

 (.0942شلوش ،).7 الإلكتروني على مستوى الحكومة والأفراد

 .واقع الأمن السيبيراني و أبعادها الإستراتيجية في الجزائر .3

ة بالغة وواسعة  ما يمكن أن نؤكده في دراستنا هذه بأن الجزائر أصبحت تولي أهمي

مطلبا ضروريا لكل للأمن السيبيراني خاصة لدى المؤسسات و الأجهزة الأمنية باعتبارها 

و مطلبا أكثر إلحاحا للدول التي أصبحت توظف البعد التكنولوجي  الدول دون استثناء،

ق لأنه يتعل والرقمي و الإفتراض ي في تسييره للشأن العام محليا داخليا إقليميا و دوليا، 

بالدرجة  بالحماية من المخاطر المحتملة عن طريق مرادر خارجية من خلل الإنترنت

، كون الكثير من الأطراف تسعى لضرب إستقرار الدول و سلمة أراضيها من خلل  الأساس

 . الإختراقات الرقمية و التكنولوجية ، والجزائر ليست ببعيدة عن هذه التهديدات

اهتمام مركز أضحى الأمن السيبيراني القول بأن و تأسيسا على ما سبق يمكن 

يعمل مخترو الأمن السيبراني على ضمان حيث أصبح  النخب السياسيين و صناع القرار 

كالأشخاص الغرباء  عدم السماح لأحد غير مررح له بالدخول والوصول إلى المعلومات

ائم الإلكترونية المارقون الذين يمارسون الجر على أي هيئة و مؤسسة حفاضا على بعض 

وأمن  حماية الحاسب كله من المرادر الخارجيةو الغاية منه هو يقومون بنشر الفيروسات 

المعلومات ، فهو يهتم بحماية كل ما يتعلق بالمعلومات ضمن الحاسب أو خارجه وليس 
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حماية الحاسب كله من أي خطر خارجي محتمل كالسرقة والاختراق، ويمنع أي شخص 

 .الوصول إليها من ذلكغير مررح له ب

 في الجزائر  التي تنتج عن الأمن السيبراني الإستراتيجية في ما يخص أهم الأبعادو

، العسكرية والاجتماعية والإنسانيةفإنه يطال جميع المسائل الاقترادية والسياسية و 

الأمن البحث عن انعكاسات قبل الحديث عن هذه الأبعاد سنحاول  هوعليه فإن

الجزائرية في مجابهة المخاطر والتحديات السيبرانية ى الفضاءات الرقمية السيبيراني عل

العالمية، و  الإقليمية من خلل تكييف المنظومة الأمنية مع التحولات الجيواستراتيجية

فالتهديدات السيبرانية أصبحت بشكل غير مسبوق من أكثر القضايا أهمية وإلحاحا 

قدت عدة مؤسسات رسمية أمنية عسكرية عدة لوطني الجزائري فقد عبالنسبة للأمن ا

ندوات ولقاءات في السنوات الأخيرة من أجل بحث و فهم  الأمن السيبيراني ومخاطر 

، ولذا وجب دعم الجريمة الإليكترونية وانعكاسها على الأمن الوطني الجزائري 

ثر إلى الأقل استراتيجية الامن والدفاع الجزائرية مع الأخذ بعين الاعتبار درجتها من الأك

جدية، وتكييفها حسب المتطلبات المستقبلية لمواجهة التهديدات حسب درجة 

ال ما سيقوم به الفاعلون خطورتها، والتركيز في بناء هذه المنظومة الأمنية على احتم

، كون الدولة من خلل قطاع التعليم العالي أولت إهتماما بالغا وواسعا الاخرون

 م الآلي و الإقتراد الرقمي و السيبيرانية وهذا من أجل لتخررات المتعلقة بالإعل 

التوقع علمي إستباقي قائم على مبدأي  التهديدات وفق منطق  كل التعاطي مع

على من خلل التركيز على الأبعاد الإسترانتيجية للأمن السيبيراني في الحفاظ  والاحتمال

 :المنظومة الأمنية الجزائرية وهم كالتالي

من خلل ربط  :وضرورة تقوية المنظومة الأمية الإليكترونية العسكري البعد  3.3

الوحدات العسكرية ببعضها البعض عبر العالم الافتراض ي، وهذا ما يسهل عملية تبادل 

المعلومات الذي ينعكس إيجابا على تحقيق الأهداف العسكرية وحماية القدرات 
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النووية للدولة من خلل رية و ولة، والترسانة العسكالدفاعية وحتى الهجومية للد

التي تسهر من أجلها الوحدات الإليكترونية مجموعة البرامج التقنية والتكنولوجية، 

وبالتالي ربط القوة بالاعتماد على تقنيين ساميين ذو تكوين عالي في المعلوماتية ، 

رقمي العسكرية بالتطور التكنولوجي مهم جدا ولكن الأهم هو آليات الحماية والدعم ال

 (Martti)  8.لأمننة هذا التطور 

 :من المخاطر الخارجية الاجتماعيوتأمين منصات التواصل  البعد الاجتماعي0.3 

ما في خلق فضاء تواصلي غير عادي ومسبوق  الاجتماعيساهمت صفحات التواصل 

ترتفع من خلل البحث عنهم واستخدامهم في خلق برامج مضادة المخترقين جعل أسهم 

ت ومؤسسات وفتح باب الحروب الافتراضية بين الجماعات البشرية داخل ضد هيئا

حيث تمثل مشاركة   الدولة خاصة الدول التي تحمل إيديولوجيات و هويات متناقضة،

جميع شرائح المجتمع في هذه الحروب خطرا على الأمن العام للدولة و فرصة لهذه 

المختلفة ، وعليه فلبد من العمل  من أجل الاطلع على الأفكار والمعلوماتالجماعات 

الأمن )9 .على توعية المواطن بهذه المخاطر لتحقيق الأمن السيبراني في بعده الاجتماعي

 .( 0904ماي . الهجمات السيبرانية:لسيبيراني ا

تشكل السياسة عرب  :وهدف تحقيق الحكومة الإليكترونية البعد السياس ي 3.3

حاصلة في ما يجعل الكثير من الرراعات السياسية ال الحياة لدى الدول والمجتمعات،

نوع من الحروب لكسب  من جهة ما يخلق ةفتراضيإصراعات ارض الواقع تتحول إلى 

، خاصة في السنوات الأخيرة أين أصبح توظيف القوة السيبيرانية سلح الطرف الآخر

من  صةلأجندات وسياسات خا ذتنفيمن خلل مهم للتغلب على الخرم السياس ي، 

 .(0940تاء الزهراني، ش) 10. خلل ضرب المنظومة التكنولوجية

والشركات  جزائر أصبح رهان ال :والتوجه نحو الإقتصاد الرقمي البعد الاقتصادي4.3 

تعمل على تطوير قدراتها العلمية  والعسكرية الإقترادية الكبرى والمؤسسات الأمنية
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خاصة في ظل الرراعات الإقليمية  قاختراوالسيبيرانية من أجل تجنب أي محاولات 

المغرب ما يجعل الجزائر تركز وتهتم بشكل كبير على حفاظها على  الجارة للجزائر مثل مع

الأمن الإليكتروني والرقمي داخل مؤسساتها الرسمية بالجزائر ومكافحة ما يسمى 

ي من وهذه الجريمة غاليا تأت ،(0942أغسطس . 0مرعي، ) 11 بالجريمة الإليكترونية

وعلى صعيد  طرف دول تختلف مع الجزائر في توجهاتها السياسية و الإيديولوجية،

ما  الجزائر، حماية لرقم الأعمال الذي تحوز عليه البورصة والتداولات المالية من خلل

 بالأ 
ً
 وثيقا

ً
من بالدرجة الأولى و جعل هذه الأخيرة ترتبط بالأمن السيبراني ارتباطا

تلزم واضح بين اقتراد المعرفة وتوسع استخدام تقنيات ، فالبعدها قترادالا

المعلومات والاترالات والتي تتيح تعزيز التنمية الاقترادية لبلدان كثيرة عبر إفادتها من 

فرص الاستخدام التي تقدمها الشركات الدولية والشركات الكبرى التي تبحث عن إدارة 

  ..(الزهراني) 12كلفة إنتاجها بأفضل الشروط

التالي يمكن القول بأن هذه الأبعاد الإستراتيجية السالفة الذكر وجب التركيز وب

عليها و الإهتمام بها بشكل دقيق خاصة البعدين العسكري الذي يعتبر الواجهة الأمنية 

للدولة و البعد الإقترادي من خلل تعزيز نظام التأمين للحفاظ على المعلومات 

للإختراق، و قرد تمكين هذه الأبعاد الإستراتيجية الدولة بعيدا عن أي خطر الخاصة ب

وجب تكوين وخلق جيل رقمي يفهم و يستوعب المخاطر الأمنية الناتجة عن الجرائم 

 .الإليكترونية

أهم التحديات والإستراتيجيات الأمنية والتقنية لمواجهة الجريمة الإليكترونية   .4

 .التي تحمي الأمن السيبيراني الوطني بالجزائر

كما أبرزنا في المحورين السابقين بضرورة الإهتمام بالأمن السيبيراني الذي أصبح 

نحو  أصبح يتجه العالم كلهعنررا هاما من عناصر تقوية أمن الدول، خاصة و أن 

، وما تبعها من (Geers ،0949) 13خاصة مع التطورات الدوليةالفضاء السيبيراني 
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ما ، في السنوات القادمة سيتجه أكثر بعد الوباءكورونا و  إجراءات إحترازية أثناء وباء

الجزائر ليست معزولة يحعل كل الدول بما فيها الجزائر قريبة من أي تهديد سيبيراني كون 

عن جملة من التحديات التي تعاني منها بقية الدول وبالخروص تلك الدول التي تعتمد 

خدامات تعاون وحتى في الإستعلى الفضاء الرقمي كوسيلة هامة للتواصل و التنسيق و ال

، وعليه يمكن حرر مجموعة من التحديات الأساسية التي تعاني اليومية داخليا أو خارجيا

بيانات الاحتيال الرقمي والافتراض ي بتوظيف معطيات و منها الجزائر كدولة وهي ك

استخدام أجهزة ، و ليكترونيةإلجرائم  التخطيط تكنولوجية توهم الآخر قرد

وكل  البيانات والمعلومات الخاصة والرسمية الإنترنت للحد من سرقة وشبكة الكمبيوتر 

الزهراني، امرجع ) 14.  المقرصنة  للبرامج مواقع إنشاء و القرصنة جرائمالقضايا المتعلقة ب

 (سبق ذكره

وفي إطار السياسات التي وجب انتهاجها الجزائر خاصة في السنوات الأخيرة مع تزايد  

رونية يجب على الجزائر ومنظومة الأمن الوطني الجزائري أن تركز بشكل الحروب الإليكت

كبير على تكوين إطارات عالية المستوى في مجال السيبيرانية و الهاكرز و تعزز 

 إستباقية كآلية السيبيراني والردع السيبرانية الهجماتإستراتيجياتها في مجال التكوين في 

 زائر الج أن خاصة و  الوطنية المعلومات منظومات لىع للحفاظ ،جزائرية أمنية ووقائية و 

 يمكن للهجمات السيبرانية، كون  الإليكترونية الحكومة و  ةنالرقم عالم في إنخرطت مؤخرا

 ة، الأمن القومي للدول مسائل يسبب في دمار هأن ت التي تأتي من أطراف داخلية أو أجنبية

لمقبلة لأن الأمن الوطني و القومي أصبح وهذا ما يجب أن تحذر منه الجزائر في السنوات ا

أنظمة المعلومات المؤسسات  استهدافيرتبط بالأمن الإليكتروني و الرقمي للدول من خلل 

 .الرسمية السياسية و المالية و النقدية و الإقترادية و الأمنية بالخروص
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ي مجال أصبح لزاما على الجزائر أن تتبنى سياسات عالية الدقة و الإحتراف فومنه 

الردع الرقمي و الهجمات السيبيراني كآلية وميكانيزم للحفاظ على مقومات الأمن القومي 

ط ااستغلل نقومحاولة من قدرات وظائف شبكة الكمبيوتر، الوطني من خلل تطوير 

 المعلوماتالدول التي تسعى إختراق المنظومة الأمنية الإليكترونية من خلل نظام ضعف 

ولعل . ة الدولة ومعرفة خبايا على الدول الأخرى هو إتاحة المعلومات وضمان سلمالذي 

ية و استباقية أمن المعلومات ئو الدفاع الذي يندرج في إستراتيجية وقاأبرز أنواع الهجمات 

  :(0940البهي، ) 15ما يلي

وتعد أحد أنواع التجسس باستخدام وسائل التكنولوجيا  : السرية الهجمات -

أو  طلق من قبل الدول تهجمات السيبرانية المتطورة التي الك؛ الفائقة

 .تقع ضمن هذه الفئةالتي الجماعات الإجرامية 

تخريب نظم معلومات الخرم المدنية أو  تتمثل في :الهجمات المتكاملة -

فيمكن أن ينطوي التخريب على التلعب بالبيانات داخل . العسكرية الهامة

تشوه وعي العدو عن طريق نشر معلومات  نظم المعلومات التي يمكن أن

 . خاطئة داخل أنظمة ذكائه، أو إخفاء أنشطة محددة قد تكون تحت المراقبة

ستراتيجيات و الإجراءات الأمنية مواجهة الإ أهم يمكن تحديد ، سبق ما ضوء وعلى

 نممن خلل تقوية الأجهزة الخاصة بالأ  الجريمة الاليكترونية و تأمين الأمن السيبيراني

 : (0940بارة، )  16الإليكتروني علما أن الجزائر حاليا تحوز على

والذي  :مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية للدرك الوطني 3.4

حيث عالج العديد من القضايا المتعلقة بالتهديد الإليكتروني و  0992تأسس سنة 

الإقترادية  الأمنية و  ؤسساتق أنظمة المالهاكرز الذي تؤر  قضايا الإختراق و 

 .بالخروص
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ببوشاوي الجزائر  المعهد الوطني للأدلة الجنائية وعلم الإجرام للدرك الوطني 0.4

التي تختص في التحري و التحقيقات المتعلقة بالجرائم الجنح والجنايات و  العاصمة

 .والتي تعتمد على وسائل تقنية عالية الدقة والمستوى 

التي أنشئت حة الجريمة المعلوماتية التابعة للأمن الوطني المصلحة المركزية لمكاف 3.4

والتي عالجت هي أيضا الكثير من الجرائم خاصة تلك المتعلقة  0944سنة 

تم إلحاقها لمديرية الشرطة القضائية سنة  هارفحات التواصل الإجتماعي ، و بعدب

عز ) 17 ا التاليةقرد التحري أكثر في الجرائم التي تهدد الأمن الوطني كالقضاي 0942

، التهديد و جرائم المساس بالنظام العام و الإعتداء على (0942الدين، نوفمبر 

الحياة الخاصة للمواطن والإرهاب و الجريمة الإليكترونية و قضايا تحريض القرر 

ة المعلومات و الهاكرز ، إهانة هيئة على الفسق و الدعارة وجرائم المساس بأنظم

 .ة و النرب و الإحتيال و التحرش الجنس ي ضد القرر ظامية و رموز الدولن

حيث  تصالم والإعلا الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإ   4.4

وهي سلطة إدارية  42-024تشكلت هذه الهيئة بمقتض ى المرسوم الرئاس ي رقم 

وزير مستقلة لدى وزير العدل، تعمل تحت إشراف ومراقبة لجنة مديرية يترأسها 

من العدل وتضم أساسا أعضاء من الحكومة معنيين بالموضوع ومسؤولي مرالح الأ 

الهيئة ، حيث كلفت هذه  على للقضاءوقاضيين من المحكمة العليا يعينهما المجلس الأ 

الوطنية للوقاية من الجرائم المترلة بتكنولوجيات  الإستراتيجيةبإقتراح عناصر 

شيط وتنسيق عمليات الوقاية منها، ومساعدة ومكافحتهما وتن والاترالالعالم 

السلطات القضائية ومرالح الشرطة القضائية في مجال مكافحة هذه الجرائم، من 

ئية، وضمان المراقبة ل الخبرات القضالمع المعلومات والتزويد بها ومن خخالل ج

رهابية الإ عمال لأ ن جرائم المتعلقة بالكترونية، قرد الكشف عالإت الا ترللالوقائية 

من  41والتخريبية والمساس بأمن الدولة وقد نص سابقا على إنشاء هذه الهيئة المادة 

المتضمن القواعد الخاصة للوقاية من الجرائم  0990 المؤرخ في أوت 91/90القانون 
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تنشأ هيئة وطنية ها للومكافحتها من خ الإعلم و الإترالالمترلة بتكنولوجيا 

 (عطية، بدون عدد) 18.عن طريق التنظيم وتنظيمها وكيفيات سيرها

قضائي العمل ال أصبح لزاما اليوم أكثر من أي وقت مض ى بضرورة تركيز  وعليه

وتعزيز دور الثقافة والتنسيق الأمني والعسكري في مكافحة الجرائم الداخلية 

السيبيرانية و التكوين العالي في مجال حفظ أنظمة المعلومات و الأمن السيبيراني لدى 

مؤسسة الدرك الوطني و الأمن الوطني، إلا  ،كجهاز العدالة الدولة مؤسساتمنتسبي 

. بما يحيطها من تهديدات إقليمية ودولية الاهتمام أن الجزائر أصبح لزاما عليها التركيز و 

وهذا من خلل الإعتماد على مجموعات من الإستراتيجيات الضرورية لتقوية المنظومة 

 .(بور الاشقرج)  :19ما يلي تتمثل في ة و التي السيبيرانية الجزائري

التوقيع و  الإليكترونية البرمة خلل من  well fire  الحماية جدار  تفعيل إلزامية -

الحماية وعدم تعزيز تفيد  اتهي تقنيو   Password تقوية أنظمة الباسووردالرقمي و 

 عالية الدقة  منيةوضع سياسة أ الاختراق وعدم تزوير الرسائل الإلكترونية من خلل 

خاصة في المؤسسات لوجود مواقع إرهابية و إجرامية التي تؤشر للمؤسسات والأجهزة 

الإقترادية والبنوك و البورصة و المؤسسات الرسمية خاصة الوزارات ومؤسسة 

رئاسة وكل الهيئات الرسمية التي تحوز على الأرقام و الإحرائيات كمجلس ال

 .والبيئي والبرلمان بغرفتيه الاجتماعي الاقتراديالمحاسبة و المجلس الوطني 

وضع برامج للحماية من الفيروسات و هذا كله بمراسيم تنظيمية و يمكن للدولة أن   -

تدعم هذه العملية بتخفيض أسعار هذه البرامج فمثل في الجزائر نجد أن أسعار 

في كل  KESPERSKEYكتطبيق . الحماية من الفيروسات ليست في متناول الحميع 

 .الأجهزة و الحواسيب
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تفعيل الإجراءات القانونية الخاصة بمكافحة الهاكرز و اختراق الأنظمنة قانونيا و  -

و هذا العمل من صلحيات  ،إرساء ترسانة قانونية تحمي المواطن والشركة والدولة

ة المرلحة المركزية لمكافحة الجريمة المعلوماتية التابعة للأمن الوطني ومركز الوقاي

على الرعيد الدولي ، ومن جرائم الإعلم الآلي والجرائم المعلوماتية للدرك الوطني

وجب على الدولة توقيع كل الاتفاقيات التي بامكانها حماية الأنظمة الرقمية 

رسم سياسات دولية تفرض عقوبات صارمة والافتراضية داخل الدولة من خلل 

دخل الحكومي والدولي نظرا للأخطار الكبيرة على مرتكبي جرائم الإنترنت إذ يستلزم الت

 (0940الرادق، ماي ) .20التي تعترض الدول والمؤسسات

التربية الإليكترونية والسيبيرانية خلق جيل رقمي قائم على تكوينه جيدا في مجال  -

جيال المقبلة، ضرورية وملحة للأجيال القادمة نظرا لمعادلتها الحياتية في الا باعتبارها 

نترنت ونصحهم بخطر الجرائم الأ  استخدام تهم في آلياتلعمل على توعيامن خلل 

أمنية وسياسية و اقترادية  و أبعاد الإلكترونية وكل ما يترتب عليها من مخاطر 

لتركيز على التكوين القوي والفعال لكل باكما ذكرناها سابقا، إضافة  واجتماعية

و مراكز  بحث والفرق العلميةتشجيع مراكز المن خلل الباحثين داخل الجامعات 

 .التكوين الجزائرية و الإطارات و الأجهزة الأمنية 

 :خاتمة. 5

يعتبر بعد مهم من راني ين الأمن السيببأيمكن القول كحوصلة عامة لموضوعنا هذا و 

أبعاد الأمن التي حددها تقرير التنمية البشرية للأمم المتحدة و هو الأمن الذي يأتي 

ن الإنساني، ما يجعلنا نقر بأن قوة الدولة في حفاظها على كل عناصر مباشرة بعد الأم

مهما كانت مساحتها وعدد الأمن و أبعادة الإستراتيجية وبالخروص الأمن القومي 

إلا أنه يبقى الإهتمام  والأمن الإنساني بكل أبعاده ومستوياته والأمن السيبيراني سكانها



 

 .قراءة في أهم  الإستراتيجيات الأمنية و التقنية لمواجهة الجريمة الإليكترونية بالجزائر: الأمن السيبيراني الوطني

                        

263 

ظ أمن المعلومات عنرر مهم وجب على الجزائر و حفالدفاعية السيبيرانية  قدراتالمب
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