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 الملخص:

 كىاغذ له فهى الأخشي، الػلىم ؤهىاع ظائش له ًخػؼ الإا ًخػؼ غلم هى الجىائي الخدلُم       

 الأولى وفىُت، كاهىهُت اللىاغذ وهزه الطفت، بخلً الخدلُم لُخمخؼ وان ما وبذوجها ساسخت زابخت

عي الثباث ضفت لها واهذ وؤن  ؤما والامخثاٌ، الخػىع ظىي  ش يء صائهاب االإدلم ًملً لا الدششَ

الىثحر ومهاسجه وفؿىخه خبرجه مً االإدلم غلحها ًػفي التي باالإشوهت فخخمحز الثاهُت . 

 بحن ضشاع وفشاظت، خبرة ودساظت، فً لىً جذون، وبحاباث جللى ؤظئلت لِغ الخدلُم بن

 ببراءة ط ىفل الصخف في الخلُلت غاغذ وهم والػلاٌ، الطذق بحن والخُاٌ، الخلُلت

 في اللػائُت الخبرة حػخبر لزلً. فُه للطىس  ؤو خاؾئ لخدلُم هدُجت بشيء بداهت ؤو آزم مجشم

ٌ  االإدلم غلحها ٌػخمذ التي الىظائل ؤهم مً االإػلىماجُت الجشائم  .الالىترووي الذلُل غلى للخطى

  الكلمات الدالة:

مت  .الىترووي اجبار،  االإدلم،  الخبحر، الالىتروهُت، الجشٍ
  Abstract: 

     The criminal investigation is a science that yields to what  all other  sciences 

undergo., it has established rules , without them this latter would not have that 

status, these rules are legal and technical, , although the first has the characteristic of 

legislative stability, the investigator hasn’t a choice but compliance and subjection, 

while the second is characterized by flexibility in addition to experience, intelligence 

and skills  supplied by the investigator. The investigation is not only asked questions 

and written answers, but it’s an art and a scrutinise study of facts , an experience and 

an insight or discernment. Furthermore  , investigation  is a struggle between truth 

and fiction, between honesty and deceitfulness or mislead. Indeed, the innocence of 

a guilty criminal or an innocent accused as a result of a false investigation or 
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inadequacy due to lost of facts. There fore, judicial expertise in Cyber-crimes is one 

of the most important means on which the investigator can obtain the Electronic 

evidence. 

 

Keywords: Cybercrime , Expert , Investigator , Electronic-evidence. 

 

************** 

 

مً االإعلم به ؤن الػالم ٌػاضش الُىم غهذا حذًذا مً الجهػت في االإجالاث 

ت،  الالىتروهُت وجىىىلىحُا االإػلىماث والتي حػذ بدم الثىسة الطىاغُت الثاهُت في خُاة البششٍ

فةن لىا ؤن هخطىس غمم الخغحر والخدىٌ واالإخىكػحن في ؤهماؽ الخُاة والبىاء الاحخماعي 

 والاكخطادي ملاسهت بما ؤخذزخه الثىسة الطىاغُت مً جإزحراث غلى االإجخمؼ الؤوعاوي هيل.

لا حػخمذ  –بخلاف الثىسة الطىاغُت الأولى  –وحذًشا بالزهش ؤن الثىسة الالىتروهُت 

ت ؤظاط هزه الثىسة، فالفىش  غلى الثرواث الؿبُػُت بلا بلذس ٌعحر، بِىما جمثل الثرواث البششٍ

البششي واللذسة غلى الابخياس والخؿىٍش هما لب هزه الثىسة، بِىما ًمثل الجهذ الؤوعاوي ًذها 

ي ًجب التي جلىم بخدىٍل الأفياس بلى مىجضاث راث ابخياس وهفاءة.وبالخالي فةن هزا الفىش البشش 

ؤن ًلابله فىش بششي ملابل مً كبل االإدلم الجىائي، وبالخالي فةن ؤظلىب الخدلُم وفىش 

خؿىس ؤًػا ورلً هدُجت ؾبُػت الإىاحهت فىش ؤظلىب االإجشم  االإدلم الجىائي ًجب ؤن ًخغحر وٍ

 االإػلىماحي.

ومً زم فةن الأمش ًخؿلب بدث غً الخبرة في الخدلُم الجىائي  للجشائم 

مت وفاغلها باجخار االإػلىماجُت ، ارًلىم االإدلم الجىائي في مجاٌ الىشف غً غمىع الجشٍ

الىثحر مً الؤحشاءاث والىظائل االإخىىغت اللاصمت لخدلُم هذفه، والإا وان رلً ًدخاج بلى حهذ لا 

ٌعخؿُؼ اللُام به بمفشده، وجِعحرا غلُه لأداء غمله، وجفشغه الخام لأداء البدث، وجدلُلا الإبذؤ 

"مبذؤ الخخطظ"، وجلعُم الػمل، فةن الأمش ًلخط ي الاظخفادة بإهل الخبرة هام وهى 

والاظخػاهت بهم.وغلُه ظيخدذر غً الخبرة اللػائُت  في الجشائم الالىتروهُت مً خلاٌ 

 االإدىسًٍ الآجُحن :

: مفهىم الخبرة.  االإدىس الأوٌ

 االإدىس الثاوي: الخبرة في مجاٌ الاهترهذ والػالم الافتراض ي.

: مفهىم الخبرة.االإدى   س الأوٌ
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ًلطذ بالخبرة، بطفت غامت، االإهاسة االإىدعبت في جخطظ مػحن ظىاء بدىم الػمل 

لت ؤو هدُجت دساظاث خاضت جللاها ؤو هدُجت الازىحن مػا ؤي  في رلً الخخطظ الإذة صمىُت ؾىٍ

ف الػمل والذساظت، ومً هىا ًؿلم غلى روي هزه االإهاساث "بالخبراء".ومً هزا االإىؿلم ظى 

ف الخبحر، وؤهىاع الخبراء، والطفاث الىاحب  هدىاوٌ في هزا االإبدث ماهُت الخبرة، وحػشٍ

 جىافشها في الخبحر االإػلىماحي، ومجالاث الخبرة في الجشائم االإػلىماجُت ورلً غلى الىدى الخالي:

 ؤولا: ماهُت الخبرة.

ىػذ الخبرة اللػائُت هي بحشاء للخدلُم ٌػهذ به اللاض ي بلى شخظ مخخظ ً

بالخبحر، جخػلم بىاكػت ؤو وكائؼ مادًت ٌعخلضم بدثها ؤو جلذًشها ببذاء سؤي ًخػلم بها غلما ؤو فىا 

لا ًخىافش في الصخظ الػادي لُلذم له بُاها ؤو سؤًا فىُا لا ٌعخؿُؼ االإدلم الىضىٌ بلُه 

لخفعحر والخبرة هي الىظُلت التي مً خلالها حعخؿُؼ ظلؿت الخدلُم واالإدىمت جدذًذ ا.1وخذه

الفجي للأدلت بالاظخػاهت باالإػلىماث الػلمُت، فهي في خلُلتها لِعذ دلُلا معخللا غً الذلُل 

ش ؤو سؤي فجي ضادس غً  اللىلي ؤو االإادي، وبهما هي جلُُم فجي لهزا الذلُل، فهي في مجملها جلشٍ

مت.  الخبرة في ؤمش مً الأمىس االإخػللت بالجشٍ

الخدلُم واالإػاًىت والشهادة  2مً بحشاءاث والػىطش االإمحز للخبرة غً غحرها

والخفخِش هى الشؤي الفجي للخبحر في هشف الذلائل ؤو جدذًذ كُمتها في الؤزباث، والزي ًخؿلب 

مػاسف غلمُت ؤو فىُت خاضت لا جخىافش ظىاء لذي االإدلم ؤو اللاض ي.وبرا وان اللاهىن كذ ؤخز 

، فةن الأمش ٌعخذعي ؤن ًلىم 3غىغُت في الخبرةفي الاغخباس غشوسة جىافش الأسوان الشيلُت واالإى 

اللػاء بالاظخػاهت بخبراء مطىفحن في هزا الشإن مم هى مىذسج في كائمت االإدىمت، وهى ما 

ًؿلم غلُه هظام حذوٌ الخبراء الزي ًخمحز به الىظام اللاهىوي الفشاهيىفىوي، دون هظحرة 

را فةهه ًلىم بزلً معخػُىا بجذوٌ الأهجلىظىعىوي، فدحن ًىذب اللاض ي في هزا الىظام خبح

 الخبرة االإػذ في ول مدىمت.

وجلخط ي الخبرة ششؽ الخخطظ والخػمم مً كبل االإخطف بها فالخبحر هى رلً 

م مهاسة فىُت غالُت، ظىاء وان رلً مً خلاٌ  الصخظ الػلُؼ بػلم مً الػلىم غً ؾشٍ

ً مشوس الػذدي مً العىحن الذساظت الخاضت التي جللاها ؤو الخبرة الؿىٍلت التي خطذها م

 مىىخه مً الؤالإام باالإهىت ودكائلها الجضئُت التي جطػب غلى الػامت.

واللاض ي خحن ًلىم بالاظخػاهت بالخبرة في معإلت ما جخظ اللػُت االإػشوغت 

ؤمامه، فةهه ٌععى بلى الخبحر بدعب جخططه، ومجاٌ الخخطظ مديىم بلاغذة ؾبُػُت وهي 
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طُل الذساس ي، هما هى الشإن في دساظت الؿب ؤو الهىذظت ؤو غلىم كاغذة الػلم االإاظغ الخد

مت هذساظت غلم البطماث وغلىم الطُذلت والخدالُل والاخخطاص  الىمبُىجش في مجاٌ الجشٍ

في مجاٌ الىهشباء والالىتروهُاث...الخ، وهزه ولها ؤمىس جدخاج بلى دساظت وخبرة وافُحن في هزا 

 االإجاٌ.

 زاهُا: حػشٍف الخبحر.

الخبحر كذ ًيىن مىظف غام مثل الؿبِب الششعي وخبحر البطماث واالإهىذط الفجي، 

الخذاد، وكذ ًيىن  –الىجاس  –وكذ لا ًيىن هزلً مثل ؤصخاب الخشف االإخخلفت مثاٌ الطائغ 

مً اليىادس الخاضت مثل ؤظخارة الجامػاث في مخخلف الخخططاث.والخبحر هى شخظ 

عخؿُؼ بما مخخظ فىُا في مجاٌ االإجالاث الفى ُت ؤو الػلمُت ؤو غحرها مً االإجالاث الأخشي، وَ

له مً مػلىماث وخبرة ببذاء الشؤي في ؤمش مً الأمىس االإخػللت باللػُت والتي جدخاج بلى خبرة 

 4فىُت خاضت.

شترؽ في الخبحر خلُلت الجمؼ بحن الػلم ري الاخخطاص والخبرة الػملُت، بل ؤن  وَ

الػملُت في بػؼ االإهً كذ حغؿي حاهب اشتراؽ الاخخطاص، بلا  الخبرة الػملُت، بل ؤن الخبرة

ؤن الػلم وخذه لا ًىفي في هظشها في بغؿاء ضفت الخبحر في هؿاق مػحن ؤو مهىت مػُىت التي لابذ 

ؤن جذغم الخبرة الىاكػت الػملُت، برا لا وعخؿُؼ ؤن هلبل مً خُث االإىؿم بغؿاء ضفت الخبحر 

ج اخذي اليلُاث ؤو  االإػاهذ والزي لا ًملً خبرة غملُت جخجاوص غذة ظىىاث،  الإً هى خشٍ

فالػلم الىظشي مؿلىب هلاغذة للاهؿلاق في فً هزه االإهىت ومػشفت ظبلها اللاصمت بلا ؤن 

بدىظُم  1952لعىت  96هزا وكذ ضذس اللاهىن سكم .5الاجلان دائما ًإحي مً االإماسظت الفػلُت.

خ  ، وكذ هظ في االإادة الأولى مىه غلى "ؤن ًلىم 20/6/19526الخبرة ؤمام حهاث اللػاء بخاسٍ

بإغماٌ الخبرة ؤمام حهاث اللػاء خبراء الجذوٌ الخالُىن وخبراء وصاسة الػذٌ ومطلخت الؿب 

الششعي واالإطالح الأخشوي التي ٌػهذ بلحها بإغماٌ الخبرة، وول مً جشي حهاث اللػاء غىذ 

 وا".الػشوسة الاظخػاهت بشؤحهم الفجي مً غحر مً رهش 

مً كاهىن الؤحشاءاث الجىائُت غلى الأخيام  89بلى  85هزا وكذ هطذ االإىاد مً 

مً راث اللاهىن غلى خم االإدىمت في هذب  293، 292الخاضت بػمل الخبراء، وهطذ االإادجحن 

الخبراء بىاء غلى ؾلب الخطىم ؤو مً جللاء هفعها، وهما ؤششها فةن االإىاد الخاضت بالخبراء كذ 

فطل الثالث مً الباب الثالث مً كاهىن الؤحشاءاث الجىائُت وؤوسدث هطىص هزا وسدث في ال

ؤج(،  293، 292الفطل ؤخياما جفطُلُت في شإن الاظخػاهت بالخبراء ؤمام االإداهم الجىائُت )م 
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ولزلً اظخلش كػاء الىلؼ غلى اغخباس هطىص الفطل الخالي واحبت الاجباع ؤمام االإداهم 

 .7ظالفتي الزهشومىملت لىظ االإادجحن 

 زالثا: ؤهىاع الخبراء.

 ًمىً جلعُم الخبراء بلى هىغحن ورلً غلى الىدى الخالي:

الؿائفت الأولى: وهم الخبراء مً غباؽ الششؾت الزًً ٌػملىن في مجاٌ االإػمل  -

با خاضا ودساظت بػؼ  الجىائي والأدلت الجىائُت ًلخط ي جخططهم جللُجهم وجذسبهم جذسٍ

والؿبُػت والهىذظت والخطىٍش، ورلً الإػاوهتهم في الخدلُل الػلمي في مجاٌ الػلىم والىُمُاء 

ت وللىشف غً التزوٍش  الخخطظ وهزه الؿائفت جخخطظ في مجاٌ فدظ الأظلخت الىاسٍ

جي  م.الؿائفت الثاهُت: وهم الخبراء مً خشٍ ُف ومػاهاة الخؿىؽ وفدظ كػاًا الخشٍ والتزً

ب هالاء وجللُتهم بػؼ االإىاد اللاهىهُت اليلُاث الػملُت والؿب والهىذظت والػ خم جذسٍ لىم وٍ

 8والششؾُت بما ًخفم واخخُاحتهم في مجاٌ الفدظ.

 سابػا: الطفاث الىاحب جىافشها في الخبحر االإػلىماحي.

مىً جلخُطها غلى الىدى الخالي:  هىان ضفاث لابذ مً جىافشها باليعبت للخبراء وٍ

ائذ وخاضت ؤخيام كاهىن الؤحشاءاث الجىائُت الالتزام بإخىم وهطىص اللىاهحن واللى  .1

ت وكاهىن ميافدت الجشائم االإػلىماجُت.  وكاهىن الؤزباث في االإعائل االإذهُت والخجاسٍ

الؤالإام بػلم الخدلُم الفجي الجىائي مً وظائل اسجياب الجشائم ومداولت بخفاء الأدلت  .2

 وؾشق البدث للىضىٌ بلى الفاغل.

مت االإػلىماجُت مهما وان حجمها.الاظخفادة مً وافت الآزاس ا .3  الإىحىدة بمعشح الجشٍ

 9جلذًش ؤهمُت الذلُل وؤزشه غلى مدل الخادر. .4

 ؤن ًيىن ضبىسا ؤو مثابشا لا ًدعشب بلُه الػُم ؤو االإلل في الػىاًت بالأزش مهما ضغش. .5

غلُه الخػشف غلى ظشوف الخادر مً وكذ اسجيابه ختى اهدشافه وؤؾشافه والهذف مً  .6

 اسجيابه.

ل، بل غلُه ؤن ًفدظ الآزاس فدطا دكُلا، غ .7 لى الخبحر بلا ٌعخيخج اظدىاحا ًدخمل الخإوٍ

وؤن ًلتزم حاهب الطذق والأماهت في غمله، وؤن ًيىن هذفه دائما بظهاس الخلُلت وجدلُم 

 الػذٌ.

ش االإخػمً الىخائج برا واهذ بِىه وبحن ؤخذ  .8 غذم كُامه بفدظ الآزاس ؤو هخابت الخلشٍ

 ت ؤًت ضلت.ؤؾشاف الىاكػ
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 ؤن ًبخػذ غً مىاؾً الشبهاث مً ؤماهً ؤو ؤشخاص. .9

ؤلا ًخخلـ ؤزىاء غمله بإخذ مً ؤؾشاف الىاكػت ظىاء حاوي ؤو مججي غلُه ؤو شاهذ، ختى  .10

يىن لها مأسب شخطُت مً وساءها.  لا ًخإزش بما ًذلي به ؤخذهم مً ؤساء وٍ

لىم والاختراغاث الخذًثت التي الاظتزادة مً الخىىىلىحُا والػلىم اللائمت والخبطحر بالػ .11

 10جدذ الخجاسب والؤالإام بها.

 خامعا: مجالاث الخبرة في الجشائم االإػلىماجُت.

جدىىع االإجالاث التي جلخط ي الخبرة، بدُث ؤجها كذ حشمل االإىظفحن الخابػحن للذولت 

ظاث ؤو غحرهم فهي حشمل مثلا الأؾباء الششغُحن الزًً ًخللىن بالإغافت بلى غلم الؿب دسا

لذم هالاء خبراتهم في مجاٌ الفدظ  جخططُت في الؤضاباث الجىائُت بإهىاغها االإخخلفت وٍ

ذ لخىغُذ ؤظباب الؤضابت ؤو الىفاة وهُفُت خذوثها وهىع الأداء االإعخخذمت في  الؿبي والدششٍ

مت، ووكذ الخذور والىخائج االإترجبت غلحها.هزلً ًىحذ ما ٌعمى بخشاء البطماث  اسجياب الجشٍ

زًً ًلىمىن بالىشف غً آزاس البطماث التي كذ ًيىن الجاوي جشهها في ميان اسجياب وال

مت وملاسهتها مؼ بطماث ؤخشي مً االإشدبه بهم ومػخادي الؤحشام.  الجشٍ

ىحذ ؤًػا ما ٌعمى بخبراء الخطىٍش الجىائي الزي ًلؼ غلى غاجلهم الاخخطاص  وٍ

اث التي كذ ًخػمجها مت باالإدخىٍ وجىغُذ بػؼ الآزاس واالإخلفاث التي  بخطىٍش معشح الجشٍ

م الطىس الفىجىغشافُت، خُث ًخمىً  وحذث فىإهما ًلىم بدسجُل االإيان بإهمله غً ؾشٍ

اجه. مت بيل مدخىٍ بالإغافت بلى هالاء 11االإدللىن واالإدىمت مً الاؾلاع غلحها وبُان معشح الجشٍ

ة ؾىائف والخبراء ًىحذ ؤًػا مً ٌعمىن بالخبراء الجىائُحن والزًً ًىلعمىن بلى غذ

بالفدىص البُىلىحُت، وهىان ؤًػا مً ٌعمىن بخبراء الفدىص الىُمُائُت والزًً 

ت ؤو غحرها لخدذًذ هىغها واالإىاد التي جترهب مجها  ًخخططىن في جدلُل االإىاد ظىاء واهذ غػىٍ

مت ولا ٌػشف مىىىجها.  وغىاضشها ؤو ؤًت مىاد ؤخشي كذ جىحذ في معشح الجشٍ

ىحذ خبراء الأ  ظلخت الزًً ًخىلىن فدظ الأظلخت وجدذًذ هىغها وهىع الأظشف وٍ

ت بؾلاق  االإعخخذمت في بؾلاق الىاس وفُما برا واهذ حػىد للعلاح الزي جم غبؿه ؤم لا، وصاوٍ

ىحذ ؤًػا خبراء بالخشائم خُث 12الىاس ؤو الىغػُت التي وان غلحها ول مً االإتهم واالإججي غلُه. وٍ

م وهل وان مخػمذا ؤم وان ًخخطىن في هشف االإيان وبُا ن االإىاد االإعخخذمت في اشػاٌ الخشٍ

م والأظباب التي ؤدث بلُه  لىم ؤًػا بخدذي مىؿلت بذء الخشٍ هدُجت لالخماط ههشبائي وٍ

م.  والضمً الزي جؿلبه اشخػاٌ االإىاد االإعخخذمت ؤو الىكذ الزي اظخغشكه الخشٍ
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ُف والت زوٍش في االإدشساث التي هزلً ًىحذ الخبراء ًيىن اخخطاضهم هشف التزً

كذ ًؿػً ؤخذ الخطىم بالذغىي ؤجها مضوسة فُلىم هىا االإدلم ؤو اللاض ي بةخالتها بلى خبحر 

ًخخظ بذساظت هزا االإعدىذ وبُاهاث الخغُحر ؤو الػبث الزي جم في ؤو الفطل فُما برا وان هزا 

خاج بلى اظخخذام االإعدىذ وسخت ؤضلُت ؤو ؤجها وسخت مللذة مجها ولا شً ؤن هزا الأمش ًد

ُف ؤو جضوٍش. ش ما برا وان هىان جضٍ  الػذًذ مً الؿشق الفىُت والخذًثت للمػاهاة وجلشٍ

وهىان ؤًػا ؾىائف كذ لا جدبؼ الجهاص الخيىمي ؤو ما ٌعمى بخبراء الجذوٌ ولىً 

ً ٌػخبرون مً ؤهل الخبرة الجائض اللجىء بلحهم لأخز سؤحهم في الأمىس التي كذ جدخاج بلى مثل رل

مها هى بىفعه، هما هى الخاٌ في ؤصخاب  الشؤي بدعب جلذًش االإدلم والتي ٌعجض غً جلىٍ

الهىاًاث الزًً ؤضبدىا ؤصخاب مػشفت واغؿلاع في جشبُت بػؼ الخُىاهاث والأغىام والؤبل 

والخمام خاضت فُما ًخػلم بخلذًش كُمتها غىذ بضابتها ؤو هفىكها مً كبل فػل االإتهم غحر 

 13االإششوع.

 .ظا: الاظخػاهت بالخبراء في الجشائم االإػلىماجُتظاد

لا ًلجإ بلى هذب خبراء مً غحر الجذوٌ ؤو خبراء وصاسة الػذٌ ؤو الؿب الششعي ؤو 

االإطالح الأخشي االإػهىد بلحها بإغماٌ الخبرة بلا غىذ الػشوسة ولظشوف خاضت جلخط ي الاظخػاهت 

ي في الؤحشاءاث الجىائُت ًشجبـ في الخلُلت بالشؤي.ؤن الاظخػاهت بالخبراء وفم االإىهج الخللُذ

بمىؿم جللُذي ًجب ؤن ًدعؼ ضذس االإششع الؤحشائي بطذدها بما ٌعمذ بخجاوصها في بؾاس 

حشائم الاهترهذ، رلً ؤهه فػلا غً كاغذة ؤهه لِغ في اللاهىن ما ًمىؼ مً مدىمت االإىغىع 

ىحه اللػائي ًجب ؤن ًخم مً هذب خبراء مً غحر االإلُذًً بجذوٌ االإدىمت، فةن هزا الخ

شه ليي ًمىً الاظخػاهت بخبراء في الػالم الافتراض ي دون خاحت لإبذاء ؤظباب في مىؿم  جؿىٍ

، غلى ؤن ٌشمل الخؿىٍش بمياهُت ؤن ًيىن الاظخػاهت االإادًت  الاظخػاهت بالخبراء مً خاسج الجذوٌ

، وبدُث ًمىً ؤن ًيىن هالاء الخبراء في خاسج الؤكلُم،  وهى ؤمش حعمذ به ملىماث بحن الذوٌ

 الػالم الؤفتراض ي هىا وىهه ٌػذ بِئت اجطالُت سكمُت واملت.

فُمىً مثلا الاظخػاهت بمشاهض وهُئاث وماظعاث خيىمُت ؤو خاضت حػمل في بِئت 

جىىىلىحُا االإػلىماث خُثما واهذ كطذ اظخجلاء الغمىع الفجي في هظم الاهترهذ ودون ؤن 

لزي ًفترع خذوزه في الػالم االإادي، وبهما ول ما ًدخاج بلُه هى ًيىن رلً ميلفا غلى الىدى ا

جىافش بِئت اجطالُت سكمُت بخىىىلىحُا االإػلىماث والاهترهذ، فةرا ما جىافشث مثل هزه البِئت 

ؼ ًدلم االإلطىد اللاهىوي مً هزا الىظام.  الشكمُت ؤمىً اظخطذاس حششَ
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ػلم بالذساًت الفىُت لللائم غلى ؤن الأمش هىا غلى دسحت هبحرة مً الأهمُت جخ

بالخدلُم، ظُما خاٌ غذم وحىد مثل هزه الذساًت الفىُت لذًه بهزه الىىغُت مً الجشائم فهل 

ًجىص له الاظخػاهت االإخىاضلت بالخبحر الشكمي ؾىاٌ فترة الخدلُم هىا، وهزه االإعإلت غلى دسحت 

الزي ٌعخػحن به في وافت  مً الخؿىسة خُث ؤن اللائم بالخدلُم ًخىاضل غمله بػمل الخبحر 

مشاخل الخدلُم، فُظهش الأمش هما لى وان اللائم بالخدلُم ٌعخػحن بخبحر اظدشاسي هىا، في 

ػاث مىدذ االإتهم فلـ ضلاخُت الاظخػاهت بخبحر اظدشاسي.  خحن ؤن بػؼ الدششَ

للذ مىذ اللاهىن حهاث الخدلُم ظلؿت هذب خبراء ؾاالإا كامذ خالت حذًت 

ي الذغىي الجىائُت ورلً لللُام باظخجلاء غمىع وكائؼ جدخاج بلى جفعحر حعخذعي وحىدهم ف

 .14غلمي

هما مىذ اللاهىن ضلاخُت الخدلُم لغشفت الاتهام باغخباسها دسحت زاهُت مً دسحاث 

الخدلُم بر جملً ظلؿاث كاض ي الخدلُم بالإغافت بلى ظلؿتها اللاهىهُت في مشاحػت الخدلُم 

ؤو الىُابت الػامت.ومً زم ًيىن لها الاظخػاهت بالخبراء، وفػلا غً الزي كام به كاض ي الخدلُم 

رلً وله فةهه الإا وان الأضل في اللاهىن هى الإشخلت الخدلُم التي جخم في حلعت االإداهمت فةن 

مدىمت االإىغىع حػذ العلؿت الأضلُت التي ًمىدها اللاهىن الخم في بحشاء جدلُم في 

ما ًمىؼ االإتهم راجه مً ضلاخُت اللُام بةحشاء جدلُم  هزلً لا ًىحذ في اللاهىن 15الجلعت.

خاص خىٌ اتهامه وبما ًىفش فشص ؤهبر لذفاغه في هزا الشإن، ومثل هزا الخم ًملىه دفاغه 

مً باب ؤولي، وهزا ًفي بةمياهُت ؤن ًلىم االإتهم بهذف دغم الػذالت بةحشاء جدلُم خىٌ 

وؤن اللاهىن ًمىذ االإتهم في ؤغلب الأخىاٌ  االإىغىع الزي ًيىن غشغه للاتهام بملخػاه، خاضت

بمياهُت بخلاء ظبُله لػمان خػىسه حلعت الخدلُم واالإداهمت، وولما جؿلب الأمش اظخذغائه 

 مً كبل الجهت التي جخىلى الخدلُم مػه.

ت هي وشاؽ خبرة ًماسظه االإتهم دفاغا غً خلىكه بلا ؤن رلً  والخبرة الاظدشاسٍ

التي جخػؼ للخلذًش االإؿلب للمتهم ما جلخػُه ؾبُػت الذغىي في ًمثل ؤخذ مخؿلباث الذفاع 

هزا الؤؾاس، ومً زم فةن اللىٌ بإن وحىد الخبحر الاظدشاسي سهً بىحىد خبحر كػائي مىخذب 

في الذغىي لهى كىٌ مشدود بإن هزا الشؤي ًلُذ خم الابذاع ظُما وؤن اللاهىن لم ًلُذ هزا 

 الإتهم في حػُحن خبحر الاظدشاسي ؤو مجمىغت خبراء.الخم بإًت كُىد وبهما ؤؾلم ظلؿان ا

غلى ؤن الأمش لا ًلف غىذ هزا الخذ، وهما ؤظلفىا، ففي بػؼ الأخىاٌ التي لا ًيىن 

هىان دساًت فىُت لػػى الخدلُم بجشائم مػُىت حذًذة، هما هى الشإن في حشائم الاهترهذ، بل 
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ؤو ظؿدُت همػلىماث غلمُت مثلا، فهل ختى وؤن وان لهزا الػػى دساًت فىُت بلا ؤجها بعُؿت 

 16ًجىص لػػى الخدلُم الاظخػاهت بخبحر اظدشاسي في هزا الشإن.

ؤن الخبحر الاظدشاسي هى الخبحر الزي ًلىم غمله غلى جدلُم هذفحن، الأوٌ اللُام 

بذوس جىغُخي للىاكػت زم بصاخت الغمىع وغً وكائؼ مػُىت فحها، فمثلا في حشائم الاهترهذ 

الخبحر الاظدشاسي في جىغُذ غمل الاهترهذ ومىغىغها زم ًؿشح سؤًه خىٌ الىلاؽ  ًىمً غمل

مت مً حشائم الأهترهذ، لزلً فةن ؾبُػت غمل الخبحر الاظدشاسي جدخاج بلى  الغامػت في حشٍ

وغلُه فالعااٌ االإؿشوح .17مهاساث فائلت كذ لا جيىن مخىافشة في الخبرة اللػائُت الػادًت

اظخػاهت اللائم بالخدلُم بخبحر اظدشاسي خلاٌ مشخلت الخدلُم لِغ مىغىغه مذي بمياهُت 

 للعااٌ غً هلؿت غامػت وبهما الإخابػت الخدلُم مػه في وافت مشاخله.

والىاكؼ ؤن معإلت اظخخذام االإدلم لخبحر اظدشاسي مً الىلاؽ التي جثإس بلىة في 

زه االإعإلت ظىف جثحر الػذًذ مً الذوٌ التي لا جضاٌ في مشخلت الىمى الشكمي ؤو الخلجي، ومثل ه

حن بشيل غحر سظمي  االإشاول الؤحشائُت برا ؤدسهىا ؤن اظخػاهت اللائم بالخدلُم بخبراء اظدشاسٍ

وبالخالي ٌػذ وحها مً وحىه البؿلان برا وان مشد الذفاع في هزا الشإن 18بهما ٌػذ ؤمشا مدللا.

لتي اهخهى بلحها والخىضل بلى جلُُم بإن كُام الذفاع بالاظخفعاس مً االإدلم غً الىىاحي الفىُت ا

 االإدلم ؤو حهت الاتهام بهما حػبر غً مىؿم بػُذ غً مذاسن الاتهام اللػائي هىا.

ت لخيىن ظىذا  ومثل هزا الأمش ًدخاج مً االإششع الخذخل في مىؿم الخبرة الاظدشاسٍ

ظخػاهت بالخبرة لجهاث الاظخذلاٌ والخدلُم والاتهام ولِغ فلـ للمتهم، بدُث ٌعمذ لها بالا 

ت الشكمُت هخبرة واملت هىا دون الخلُُذ خبراء للذوٌ االإػخمذًً.  الاظدشاسٍ

 االإبدث الثاوي: الخبرة في مجاٌ الاهترهذ والػالم الافتراض ي.

جخػذد الأحهضة التي جخػؼ لفدظ الخبحر االإػلىماحي، وللخبرة في االإجاٌ االإػلىماحي 

لُب مػُىت وفي الىلاؽ الخالُت ظىف هبدث رلً بص يء مً ؤهىاع، هما ؤن للخبحر االإػلىماحي ؤظا

 19الخفطُل.

 ؤولا: الأحهضة التي جخػؼ لفدظ الخبحر االإػلىماحي:

هىان الػذًذ مً الأحهضة التي جخػؼ لفدظ الؿب الششعي ومػشفت الذلُل 

اء الخاص باسجياب مثل جلً الجشائم، ومً هزه الأحهضة حهاص الشد الآلي، والهىاجف، وحهاص الىذ

(، gps( واليامحراث الشكمُت، والؿابػت، والفاهغ، وهظام جدذًذ االإىاكؼ غاالإُا )Pagerالآلي )

وؤحهضة الخاظب االإدمىلت، واالإاسح الػىئي، وغحرها مً الأحهضة التي ًمىً ؤن ٌعخخذمها 
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لت التي اظخخذمها  االإشدبه فُه، وبفدظ جلً الأحهضة ًمىً ؤن هخػشف غلى هُفُت الؿشٍ

ً االإشدبه ف مخه، ومً زم هخػشع لجهاص الىمبُىجش هإهم جلً الىخذاث في جخضٍ ُه في اسجياب حشٍ

ثىس الدعائٌ خىٌ مذي بمياهُت كُام اللػاء باللجىء بلى الخبرة خحن اغتراع  االإػلىماث.وٍ

كػائه مىغىغا مً مىغىغاث الجشائم االإػلىماجُت، لا ظُما وهى ًىاحه كاغذة خؿشة جخمثل 

الم الافتراض ي والشكمي هيل، مما ٌػجي ؤن ما ًمىً ؤن ًشدد هىدُجت في خذازت مىغىع الػ

للخبرة ًمىً ؤن ًيىن غحر الزي ظىف ًخلشس معخلبلا، هاهًُ غً وىهه ًمىً ؤن ًيىن مثاس 

 20حذٌ في الفترة االإػاضشة.

بن الخبرة الخلىُت في مجاٌ الاهترهذ والػالم الافتراض ي لا حشمل بالػشوسة جلً 

رة الذساظُت، فذساظاث الىمبُىجش والاهترهذ لا جشجبـ بمىهج دساس ي ؤو بدثي الىىغُت مً الخب

مػحن ؤو ختى مذة صمىُت ًلػحها االإشء داسظا في الجامػاث واالإػاهذ االإخخططت، وبهما جشجبـ 

بمهاساث خاضت وبمىهبت اظخػماٌ الىمبُىجش والاهترهذ والخػامل مؼ جلىُت االإػلىماث، بر ؤن 

لم ًىً جدطله الػلمي ًخجاوص االإشخلت  Bill Gatesدشغُل ختى الأن مثل ؤمهش مبرمجي هظم ال

ت، وراث الأمش ًىؿبم غلى غخاة الهىشة ومختراقي الأهظمت فةن ؤغماسهم لا جخجاوص مشخلت  الثاهىٍ

الخػلم الثاهىي والعىىاث الجامػُت الأولى في ؤخعً الأخىاٌ.ومً هزا االإىؿلم جخمحز الخبرة في 

االإػلىماث غً الخبرة في ؤي فشع آخش مً الفشوع التي ًمىً ؤن جيىن مدلا مجاٌ جىىىلىحُا 

 21للخبرة ؤمام اللػاء.

 .22زاهُا: ؤهىاع الخبرة في االإجاٌ االإػلىماحي

م الجهاث واالإاظعاث  الخبرة في االإجاٌ الخلجي كذ جيىن خاضت، وكذ جيىن غً ؾشٍ

م حهاث الػبـ اللػائي وفُما ً  لي بُان الإا ؤحمل:الخػلُمُت، وكذ جخم غً ؾشٍ

وهزه حػذ ؤكىي ؤهىاع الخبراث غلى الؤؾلاق ليىجها جىؿلم مً مفهىم  الخبرة الصخطُت: -ؤ

 .23الععي بلى خلم فشص مىافعت خلُلُت بحن االإىظماث الخاضت

وهي جػم في حىباتها الخبرة الفشدًت التي حػذ ؤكىي وؤهم مظاهش الخبرة العائذة في 

ىفي هىا ؤن هزهش ؤن االإاظعاث الىبري االإخخططت في مجاٌ جىىىلىحُا االإػلىماث و الاهترهذ، وٍ

الىمبُىجش والاهترهذ حععى بيل حهىدها بلى الاظخػاهت بإشخاص زبخىا هفاءاتهم في مجاٌ 

الىمبُىجش والاهترهذ، ختى غطاه اللاهىن مجهم، فهىان اججاه اكخطادي ًداوٌ حاهذا بزباث 

وفلا لللاهىن، وبهما ًلضم اللجىء بلى الخلىٌ غذم حذوي الخخلظ مً هالاء بمػاكبتهم 

الاكخطادًت ليي ًمىً ؤن ًظلىا غاملحن في بؾاس الأهذاف الاكخطادًت، بل بن مً الذوٌ ما 
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حععى حاهذة بلى مداولت الخػشف غلى كشاضىت جدىلىا مؼ مشوس الىكذ بلى سمىص وؾىُت حشاء 

 جدشواتهم غبر الاهترهذ.

ظماث الخاضت في وافت االإجالاث والتي ظىف ًيىن لها وبلى حىاس الأفشاد جىحذ االإى

العبم في مجاٌ الخبرة، وجخخلف االإىظماث الخاضت ما بحن مىظماث ؤهلُت جخطذي ليل 

مداولت مً االإجشمحن بلطذ الخػذي غلى الخلىق الالىتروهُت، وبحن هىغُت مً االإىظماث حععى 

ت.  بلى فً ؾلاظم الػالم الافتراض ي غلى ؤظغ ججاسٍ

ما واهذ شبىت الاهترهذ حػذ ؤخذ مىخجاث الػلم في خشهخه الخلىُت  :24لجهاث الخػلُمُتا -ب

مت في  فةهه ًمىً اللىٌ وبدم بن ؤكىي مظاهش الخبرة التي ًمىً الاظخػاهت بها الإىاحهت الجشٍ

الػالم الافتراض ي ًمىً ؤن جيىن مً خلاٌ االإاظعاث والجهاث الخػلُمُت، فهزه الأخحرة حػذ 

خيامل الإاظعاث الذولت هيل.وهزه االإاظعاث حػخمذ مىهج غلمي غحر ججاسي مطذس دغم م

ت، هما بن الخفىحر الػلمي  ش الػلم لُلط ي غلى االإشىلاث التي جىاحه البششٍ هذفها بالخإهُذ جؿىٍ

مت غبر  لا ًمىً ججىبه في سضذه للظاهشة الؤوعاهُت، والاججاه الػالمي في سضذ جؿىساث الجشٍ

ا، لخيىن ؤفػل ظبل الاهترهذ ًخجه بلى ا الإاظعاث الػلمُت بدُث ًخم دغمها مادًا ومػىىٍ

مت االإالُت والىلذًت...الخ، فةهه لِغ هىان  االإىاحهت، ظُما وبن االإػخلذ العائذ في مىاحهت الجشٍ

مت غبر الاهترهذ.وللذ كامذ غذة ماظعاث  ؤفػل مً الخلىُحن في االإػلىماجُت لفً ظش الجشٍ

ً كاغذة خبر  مت غبر حػلُمُت بخيىٍ ة هبحرة فحها لخيىن غلى ؤهمُت الاظخػذاد الإىاحهت الجشٍ

الاهترهذ، ومً رلً دساظاث الىمبُىجش بشيل فائم في حامػت ظخاهفىسد، هزلً مػهذ 

ت خبراء غلى دسحت غالُت مً الخفىق.  الخىىىلىحُا في ماظاشىظدغ الزي كذم للبششٍ

الذوٌ في بغذاد ؤحهضة مخخططت للخبرة في الؤحشاء  ششغذ بػؼحهاث الػبـ اللػائي:  -ج

غلى الأهترهذ، وغلى سؤط جلً الذوٌ الىلاًاث االإخدذة التي ججاوص وشاؾها في هزا االإجاٌ الؤؾاس 

.  الذولي االإمثل في مىظمت الاهتربىٌ

ووان آخش وشاؽ ماظس ي في هزا الؤؾاس هى رلً الفشع الجذًذ الزي جإظغ في 

ىُت االإباخث الفُذسالُت  ، وملشه ظان 25ؤؾلم غلُه االإػمل الؤكلُمي الششعي للخاظىب FBIالأمشٍ

ليي ًيىن بِذ خبرة غام مخػذد الخىاحي  2000، الزي جم افخخاخه في هىفمبر San Diegoدًُجى 

مت غبر الأهترهذ، ورلً بخدلُل وجطيُف  اللػائُت غشغه ميافدت الخطػُذ الخؿحر في الجشٍ

 Computerذاد مدللحن ششغُحن للخاظب الآلي الذلُل الشكمي بدُث ًخم بغ
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ForensicsExamuners  الزًً ظىف ًيىن لهم ؤهمُت هبري في هؿاق الػمل غلى جىثُف

مت غبر الاهترهذ.  مىاحهت الجشٍ

برص حػذد الىىاحي التي ًخػامل مػها االإػمل الششعي الجذًذ وىهه ًخيىن مً  وٍ

ن فُما بُجها ليي جخدلم الفائذة االإشحىة الخلاء الػذًذ مً مىظماث الػبـ اللػائي جخػاو 

، ووخذة الخدلُلاث Drug Enforcement Administrationمىه، مثل بداسة ميافدت االإخذساث 

مت في Defense Criminal Investigative Servicesالإيافدت االإجشمحن  ، ووخذة جدلُلاث الجشٍ

ت  ، US Customs Servicesلجماسن ، ووخذة اNaval Criminal Investigative Servicesالبدشٍ

 .26ومىخب الىائب الػام للملاؾػت ومىخب خاهم االإلاؾػت وبداسة ششهت والُفىسهُا

للخبحر الخلجي في ظبُل جدشي الخلُلت ؤن ًلىم بيل ما زالثا: ؤظالُب غمل الخبحر االإػلىماحي.

ُب الػلمُت التي ًمىىه مً الخىضل بلحها، وهى في بؾاس اللُام بػمله غلُه ؤن ٌعخخذم الأظال

ًلىم غلحها جخططه، ولِغ للمدىمت ؤن جشفؼ جلً الأظالُب ما لم ًىً سفػها لها معببا 

 بشيل مىؿلي وبلا حػشع خىمها للؿػً غلُه بالىلؼ.

 .27وهىان ؤظلىبان لػمل الخبحر الخلجي

مت في راتها  : اللُام بخجمُؼ وجدطُل الإجمىغت االإىاكؼ التي حشيل حشٍ هما  –الأوٌ

ؤو حشائم اليسخ  Defamationؤو العب  Fraud، ؤو الىطب Intimidationإن في التهذًذ هى الش

Infringement of copyrights  وبث ضىس فاضخت بلطذ الذغاًت للخدشٍؼ غلى اسجياب حشائم

زم اللُام بػملُت جدلُل سكمي لها الإػشف  –الذغاسة والشكُم الأبُؼ ودغاسة الأؾفاٌ وغحرها 

لبرمجي ووعبتها بلى معاسها الزي ؤغذث فُه، وجدذًذ غىاضش خشهتها، وهُف هُفُت بغذادها ا

الزي  IPجم الخىضل بلى مػشفتها، ومً زم الخىضل في الجهاًت بلى مػشفت بشوجىوىٌ الاهترهذ 

 ًيعب بلى حهاص الىمبُىجش الزي ضذس غىه هزه االإىاكؼ.

مت في الثاوي: اللُام بخجمُؼ وجدطُل الإجمىغت االإىاكؼ التي لا ٌش يل مىغىغها حشٍ

راجه، وبهما جادي خاٌ جدبؼ مىغىغها بلى كُام الأفشاد باسجياب حشائم، هما هى الخاٌ في االإىاكؼ 

التي حعاغذ الغحر غلى الخػشف غلى حشغاث االإخذساث واالإازشاث الػللُت رلً خعب وصن 

بدالت بدمان،  الؤوعان بةدغاء ؤهه برا جم جدبؼ الخػلُماث الىاسدة فحها فلً ًؿالب الصخظ

جها،  وؤًػا هُفُت صساغت االإخذساث بػُذا غً ؤغحن الغحر، وؤًػا هُفُت ؤغذاد اللىابل وجخضٍ

، وهزلً اللُام بخدذًذ 28وهُفُت الخػامل مؼ اللىابل الضمىُت وجشهُبها واللُام بفىها وخفظها

الذخىٌ مً معاس الذخىٌ غلى مىاكؼ دغاسة مً ؤماهً مخفشكت دون لضوم اللُام بخدذًذ معاس 
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مت مشتروا لذي مضود في  ميان زابذ، ومثل هزا الأمش حائض الخذور هما لى وان مشجىب الجشٍ

لىم بالىلىج بلى الاهترهذ مً مدل بكامخه، وهزا الأخحر  مذًىت مخخلفت غً جلً التي ًلُم فحها وٍ

 29مً الذفىع التي جلتزم مدىمت االإىغىع بالشد غلحها.

 اجُت حعاغذ في االإعائل الآجُت:والخبرة في الجشائم االإػلىم

 الىشف غً الذلُل الشكمي. .1

بحشاء الاخخباساث الخىىىلىحُت والػلمُت غلُه لاخخباسه والخدلم مً ؤضالخه ومطذسه  .2

 هذلُل ًمىً جلذًشه لأحهضة بهفار وجؿبُم اللاهىن.

ذة للذلُل الشكمي. .3  جدذًذ الخطائظ الفشٍ

 .Hard Driveادًت للىمبُىجش بضلاح الذلُل وبغادة ججمُػه مً االإيىهاث االإ .4

غمل وسخت ؤضلُت مً الذلُل الشكمي للخإهذ مً غذم وحىد مػلىماث مفلىدة ؤزىاء  .5

 غملُت اظخخلاص الذلُل.

التي كذ جيىن جبذلذ خلاٌ الشبىت  Cyber trail digitalحمؼ الآزاس االإػلىماجُت الشكمُت  .6

 االإػلىماجُت.

 .30ؤن الذلُل لم ًخم الػبث به ؤو حػذًله للخإهذ مً Algorithmاظخخذام الخىاسصمُاث  .7

لؼ غمً ظلعلت الأدلت االإلذمت في  .8 ض الذلُل الشكمي لإزباث ؤهه ؤضُل ومىزىق به وٍ جدشٍ

 الذغىي.

جدذًذ الخطائظ االإمحزة ليل حضء مً الأدلت الشكمُت مثل االإعدىذ الشكمي، البرامج،  .9

 31الخؿبُلاث، الاجطالاث، الطىس، الأضىاث... وغحرها.

 ا: وظائل الخبحر في اهدشاف الذلُل الالىترووي.سابػ

زمت وظائل كذ حعاغذ الخبحر في الىضىٌ بلى االإجشم االإػلىماحي ومػشفت هُفُت وكىع 

مت، ومجها الىظائل االإادًت ومجها الؤحشائُت، وهدىاولها غلى الىدى الخالي  :32الجشٍ

خذم في بيُت هظام االإػلىماث والتي هي الأدواث الفىُت التي غالبا ما حعخ ؤولا: الىظائل االإادًت:

مت، ومً  ًمىً باظخخذامها جىفُز بحشاءاث وؤظالُب الخدلُم االإخخلفت والتي جثبذ وكىع الجشٍ

 ؤهمها:

ذ الالىترووي وبشامج االإدادزت: IPغىىان بشوجىوىٌ الأهترهذ  -1  والبرً

وجىححهها غىىان الاهترهذ هى االإعاوٌ غً جشاظل خضم البُاهاث غبر شبىت الاهترهذ 

ذ الػادي، خُث ًدُذ للمىحهاث والشبياث  بلى ؤهذافها، وهى ٌشبه بلى خذ هبحر غىىان البرً
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خيىن مً ؤسبػت ؤحضاء وول حضء  االإػىُت هلل الشظالت، وهى ًىحذ بيل حهاص مشجبـ بالأهترهذ.وٍ

ء ًخيىن مً ؤسبؼ خاهاث، خُث ٌشحر الجضء الأوٌ مً الِعاس بلى االإىؿلت الجغشافُت، والجض

الثاوي الإضود الخذمت، والثالث الإجمىغت الخاظباث الآلُت االإشجبؿت، والشابؼ ًدذد الىمبُىجش 

بُت فةن ؤوٌ ما ًجب ؤن .33الزي جم الاجطاٌ مىه وفي خالت وحىد ؤي مشيلت ؤو ؤًت ؤغماٌ جخشٍ

ًلىم به االإدلم هى البدث غً سكم الجهاص وجدذًذ مىكػه الإػشفت الجاوي الزي كام بخلً 

مىً الإضود خذمت الاهترهذ ؤن ًشاكب االإشترن، هما ًمىً للشبىت التي الأغما ٌ غحر اللاهىهُت، وٍ

 جلذم خذمت الاجطاٌ الهاجفي ؤن جشاكبه ؤًػا برا ما جىافشث لذحها ؤحهضة وبشامج خاضت لزلً.

لت ًمىً مً خلالها مػشفت هزا الػىىان الخاص بجهاص  هزا وجىحذ ؤهثر مً ؾشٍ

جطاٌ االإباشش، مجها غلى ظبُل االإثاٌ ما ٌعخخذم في خالت الػمل غلى الىمبُىجش في خالت الا

في ؤمش الدشغُل لُظهش مشبؼ خىاس بحن فُه  WINPCFGخُث ًخم هخابت  Windowsهظام حشغُل 

، مؼ ملاخظت ؤن غىىان الاهترهذ كذ ًخغحر مؼ ول اجطاٌ بشبىت الاهترهذ.ؤما في خالت IPغىىان 

ت االإخطل، هما جدذد اظخخذام ؤخذ البرامج الخداد مت فةهه ًخؿلب جدذًذ هىٍ زُت هإداة للجشٍ

ذ الالىترووي غىىان شخطُت مشظلها ختى ولى لم ًذون مػلىماجه في خاهت االإشظل  سظالت البرً

ذ الالىترووي مػلىماث  ؿت ؤن جيىن جلً االإػلىماث التي وغػذ في مشخلت بغذاداث البرً ششٍ

 .34صخُدت

وهس ي وىظُـ بحن الشبىت ومعخخذمحها بدُث جػمً ٌػمل البر :PROXYالبروهس ي -2

الششواث الىبري االإلذمت لخذمت الاجطاٌ بالشبياث كذستها لإداسة الشبىت، وغمان الأمش وجىفحر 

 .Cache Memoryخذماث الزاهشة الجاهضة 

وجلىم فىشة البروهس ي غلى جللي مضود البروهس ي ؾلبا مً االإعخخذم للبدث غً 

االإدلُت االإخىفشة فُخدلم البروهس ي فُما برا واهذ هزه  Cacheضفدت ما غمً راهشة 

لها مً كبل، فُلىم بسظالها بلى االإعخخذم بذون الخاحت بلى بسظاٌ  الطفدت كذ حشي ججزً

لها مً كبل فُخم بسظاٌ الؿلب بلى الشبىت  الؿلب بلى الشبىت الػاالإُت، ؤم بهه لم ًخم ججزً

ً الػاالإُت، وفي هزه الأخحرة ٌػمل البروهس ي عخخذم ؤخذ غىاوٍ ومً ؤهم مضاًا  35همضود صبىن وَ

االإخىفشة لذًه ًمىً ؤن جدخفظ بخلً الػملُاث التي جمذ  Cacheمضود البروهس ي ؤن راهشة 

م فدظ جلً الػملُاث االإدفىظت بها والتي  غلحها مما ًجػل دوسة كىي في الؤزباث غً ؾشٍ

 جخظ االإتهم واالإىحىدة غىذ مضود الخذمت.
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: جلىم هزه البرامج بالخػشف غلى مداولاث الاختراق التي جخم وجلذًم بُان بها بلى بؼبشامج الخد -3

خ خذوزه وغىىان   دخىي هزا البُان غلى اظم الخذر وجاسٍ االإعخخذم الزي جم اختراق حهاصه، وٍ

التي جمذ مً خلاله غملُت الاختراق، واظم الششهت االإضودة لخذمت الاهترهذ االإعخػُفت 

 .36م مذاخلها ومخاسحها غلى شبىت الاهترهذ ومػلىماث ؤخشي للمدترف، وؤسكا

شمض له اخخطاسا بالأخشف  :Instrusion Detectionهظام هشف الاختراق  -4 وهزه الفئت  IDSوٍ

مً البرامج جخىلى مشاكبت بػؼ الػملُاث التي ًجشي خذوثها غلى ؤحهضة الخاظب الآلي ؤو 

ذٌ غلى وحىد مشيلت كذ تهذد مً الىمبُىجش ؤو الشبىت مؼ جدلُلها بدثا غً ؤًت بشاسة كذ ج

 .37الشبىت

خم رلً مً خلاٌ جدلُل سصم البُاهاث ؤزىاء اهخلالها غبر الشبىت ومً بػؼ  وٍ

ملفاث الدشغُل الخاضت بدسجُل الأخذار فىس وكىغها في حهاص الخاظب الآلي ؤو الشبىت، 

ءاث غلى الأهظمت الخاظىبُت، وملاسهت هخائج الخدلُل بمجمىغت مً الطفاث االإشترهت للاغخذا

والتي ًؿلم غلحها ؤهل الاخخطاص مطؿلح الخىكُؼ، وفي خاٌ اهدشف الىظام وحىد ؤخذ هزه 

سجل البُاهاث الخاضت بهزا  الخىاكُؼ ًلىم بةهزاس مذًش الىظام بشيل فىسي وبؿشق غذة وَ

ت خاضت  .38الاغخذاء في سجلاث همبُىجشٍ

لطذ بها زاهُا: الىظائل الجشائُت الؤحشاءاث التي باظخخذامها ًخم جىفُز ؾشق الخدلُم : وٍ

مت وجدذد شخطُت مشجىبها  الثابخت واالإدذدة واالإخغحرة وغحر االإدذدة التي جثبذ وكىع الجشٍ

 :39ومجها

مت،  اكخفاء الأزش: -1 مً ؤخؿش ما ًخشاه مجشم هظام االإػلىماث جلص ى ؤزشه ؤزىاء اسجيابه للجشٍ

خم وششها في االإىاكؼ الخاضت باالإختركحن جدمل بحن حىباتها فهىان الىثحر مً الىزائم التي ً

، فلى لم ًلم CoverYoursTracksالػذًذ مً الىطائذ ؤولادها هطُدت هي كم بمسح آزاسن 

االإخترق بمسح آزاسه فماهذ ؤهه ظىف ًخم اللبؼ غلُه ختى وبن واهذ غملُت الاختراق كذ جمذ 

مىً جلص ي الأزش بؿشق غذة ظىء ذ الالىترووي جم اظخلباله ؤو  بشيل ظلُم، وٍ م بشٍ غً ؾشٍ

م جدبؼ ؤزش الجهاص الزي جم اظخخذامه لللُام بػملُت الاختراق.  غً ؾشٍ

 الاؾلاع غلى غملُاث الخىظُم االإػلىماحي وؤظلىب خماًخه: -2

ًيبغي غلى االإدلم وهى بطذد الخدلُم في اخذي الجشائم االإػلىماجُت والجشائم 

ؤن ًؿلؼ غلى الىظام االإػلىماحي وميىهاجه مً شبياث وجؿبُلاث االإخػللت بشبىت الاهترهذ 

وخذماث جلذم للػملاء، هما ًيبغي غلُه الاؾلاع غلى غملُاث الىظام االإػلىماحي هلاغذة 
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البُاهاث وبداساتها وخؿت جإمُجها ومػشفت مىاد الىظام واالإعخفُذًً واالإلفاث والؤحشاءاث 

حهضة، ومذي جخطُظ وكذ مػحن في الُىم ٌعمذ وجطيُف االإىاسد الػامت، ومذي مضامىت الأ 

باظخخذام ولماث االإشوس، ومذي جىصَؼ الطلاخُاث للمعخفُذًً، وبحشاءاث ؤمً الػاملحن، 

وؤظلىب اليسخ الاخخُاؾي والاظخػاهت ببرامج الخماًت، همشاكبت االإعخفُذًً واالإىاسد والبرامج 

 ىٌ بلى الىظام.التي حػالج بُاهاث وحسجُل الىكائؼ وخالاث فشل الذخ

ؤزبدذ جلىُاث الىمبُىجش هجاخها في حمؼ الأدلت الجىائُت الاظخػاهت بالزواء الاضؿىاعي:  -3

وجدلُلها واظخيخاج الخلائم مجها، هما ًمىً الاظخػاهت بالزواء الاضؿىاعي في خطش الخلائم 

عابُت ًخم والاخخمالاث والأظباب والفشغُاث، ومً زم اظخيخاج الىخائج غلى غىء مػاملاث خ

 40جدلُلها بالىمبُىجش وفم بشامج ضممذ خطُطا لهزا الغشع.

 خامعا: دوس الخبحر الخلجي في خفظ الأدلت الالىتروهُت.

وفي بؾاس حشائم الاهترهذ فةهه ًمحز بحن الأدلت التي ًلضم الخدفظ غلحها داخل حهاص 

ؤًػا جلً الىىغُت مً الأدلت  الخاظب الآلي وبحن جلً التي ًلضم بلائها في الػالم الافتراض ي وبحن

التي جيخمي بلى الػالم الشكمي، ومؼ رلً ًمىً اللجىء بلى بخشاحها مً بؾاس الخاظىب والػالم 

الشكمي بلى الػالم االإادي بدُث ًخم الخػامل مػها همخشحاث ًلبلها اللػاء هإدلت واملت في 

مت حعاغذ في الؤداهت وهزلً في البراءة. دلت داخل حهاص الىمبُىجش بن الخدفظ غلى الأ 41الجشٍ

Locating Computer evidence  مً الػملُاث االإػلذة التي جدخاج بذاًت بلى سضذ دكُم الإذي

صخت البُاهاث التي ًدخىي غلحها الىمبُىجش، وهزا الأمش ٌعخلضم بالػشوسة كُام الخبحر الخلجي 

ُث الخلل والػؿب بالىشف بذاًت غلى االإذي الزي غلُه صخت خشهت الىمبُىجش ظُما مً خ

ا هىا، برا ًىفي ؤن ًيىن هىان فحروط في الجهاص ليي ًخم  ػؿي الػذوان الفحروس ي مثالا خُىٍ وَ

ؼ  الدشىًُ في صخت الأدلت االإعخفادة هزا الىمبُىجش، ومثل هزا الاججاه هجذه في الدششَ

 الؤهجلحزي.

في ؤبعـ وجخم غملُت خفظ الأدلت داخل حهاص الىمبُىجش بإظالُب مخػذدة جخمثل 

مظاهشها باظخخذام ؤظلىب الخفظ الػادي وؤكىي مظاهشها في غملُاث حجض الخاظىب غلى 

الذلُل االإىغىع فُه رلً، بن الذلُل الشكمي هى في الػادة ملف ًدخىي غلى بُاهاث سكمُت 

ل بلى مظهش آخش بلا بةحشاء حػذًلاث سكمُت في  حػؿي مظهشا مػلىماجُا مدذدا غحر كابل للخدىٍ

 42اث االإزوىسة.البُاه
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ؤما باليعبت لػملُت خفظ الأدلت في الػالم الشكمي فةهه ًخؿلب مً الخبحر الخلجي 

مت والتي جيىن في مظاهش مخخلفت  اللُام بشضذ مىكؼ الؤهترهذ ؤو االإػلىماث التي حشحر بلى الجشٍ

مت مً حشائم اللزف والعب في غشفت االإىاكشت، ففي مثل هزه  الأشياٌ، هما لى واهذ الجشٍ

الخالت الأخحرة ًخم اللجىء برا راهشة الخادم الزي ًخىلى سبـ هزه الغشف غبر الػالم الشكمي ليي 

مت مً حشائم اليشش  خه وبرا واهذ الجشٍ ًمىً للخىضل بلى جدذًذ مىغىع العب واللزف وجاسٍ

ى غبر الاهترهذ فلذ ًىخفي بمجشد اللجىء بلى راهشة الخاظب الآلي االإعخخذم هىا دون وخاحت بل

جدذًذ الخادم ... الخ.ففي مثل هزه الخالاث ًلىم الخبحر باظخخذام بشمجُاث معاغذة 

للخىضل بلى اللُم بالخفظ في الػالم الشكمي، هما هى الشإن في حجض وحشفحر مثل هزه االإىاكؼ 

مت. ىت غلى ؤهه هى مً اسجىب الجشٍ  بػذ حػذًذ حذلُتها ودكتها ومعاسها، وهزا ؤمش رلً ٌػذ كشٍ

ي غملُت خفظ الأدلت في الػالم الشكمي لضوم كُام الخبحر بػشع الأدلت في وحعخذع

االإدىمت ؤو غلى حهاث الخدلُم، ومثل هزا الأمش ًجػل غمل الخبحر ٌعخمش الإشخلت االإداهمت، 

هما هى الشإن خاٌ غشع الذلُل االإلذم بلى مدىمت االإىغىع ؤمام حهت كػائُت ؤغلى 

 43الؿػً مشجحن(. –خطاضها باالإىغىع والاظخئىاف ؤو الىلؼ )في خالت اخ

 الخاجمت

فػلى الشغم مً ؤن اسهاضاث الثىسة الخىىىلىحُت في مجاٌ الاجطاٌ غً بػذ كذ 

ؤفشصث الػذًذ مً الجشائم راث الؿبُػت الخاضت، فما صالذ بحشاءاث البدث غً هزه الجشائم 

م غلى الجشائم وغبؿها جخم في بؾاس الىطىص الؤحشائُت الخللُذًت التي وغػذ ليي جؿب

، الأمش الزي ظُترجب غلُه الىثحر مً االإشىلاث 44الخللُذًت التي جىظ غلى اللىاهحن الػلابُت

باليعبت لػبـ هزه الجشائم االإػلىماجُت راث الىُان االإػىىي والتي كذ جخػذد ؤماهً اسجيابها 

ترهذ، هما هى داخل الذولت الىاخذة، ؤو ًمخذ هؿاكها لِشمل الىثحر مً الذوٌ غبر شبىت الاه

مت غعل الأمىاٌ غبر الاهترهذ، فُخػزس جبػا لزلً اجخار بحشاءاث حمُؼ  الخاٌ في شإن حشٍ

الذلُل باليعبت لها، ؤو كذ جلخم غذم االإششوغُت بهزه الؤحشاءاث.ولزلً هجذ ؤن بػؼ الفله 

التي  في ؤالإاهُا ٌشىً في بمياهُت الذخىٌ بلى ؤهظمت جلىُت االإػلىماث لذي الخاظباث الأخشي 

جىحذ بالخاسج بغشع غبـ البُاهاث االإخضهت بها لأهه بذون وحىد اجفاق بحن الذوٌ االإػُىت 

خالف  بدىظُم رلً، فةن اجخار مثل هزا الؤحشاء ٌػذ خشكا لعُادة ول دولت غلى بكلُمها وٍ

 .45الاجفاكُاث الثىائُت الخاضت بةمياهُت الخػاون في مجاٌ الػذالت اللػائُت
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لاخظ في هزا االإ جاٌ جطادم الخفخِش غً الأدلت في الجشائم االإػلىماجُت مؼ الخم وٍ

غلى هظم الىمبُىجش وكىاغذ  –غالبا  –في الخطىضُت االإػلىماجُت، ورلً لأن هزا الخفخِش ًخم 

البُاهاث وشبياث االإػلىماث، الأمش الزي كذ ًخجاوص الىظام االإػلىماحي االإشدبه به بلى ؤهظمت 

الدشبًُ بحن الخىاظِب واهدشاس الشبياث الذاخلُت غلى معخىي ؤخشي مشجبؿت، هظشا لشُىع 

االإيشأث والشبياث االإدلُت والؤكلُمُت والذولُت غلى معخىي الذوٌ ولا شً في ؤن امخذاد 

خلىق الخطىضُت  –في الطمُم  –الخفخِش بلى هظم غحر الىظام مدل الاشدباه كذ ًمغ 

 خذ بلحها الخفخِش.االإػلىماجُت لأصخاب الىظم االإػلىماجُت التي ًم

 الإحالات :
                                                           

ت، مؿبػت حامػت اللاهشة،  د. مدمىد حماٌ الذًً صوي، الخبرة في االإىاد االإذهُت 1  .11، ص 1990والخجاسٍ
( حػلُماث مً ؤن "اهخذاب الخبراء مً 491الخبرة ؤحشاء مً بحشاءاث الخدلُم، وكذ هطذ غلى رلً االإادة ) 2

يا لها"، هزلً هطذ االإادة ) ( 492بحشاءاث الخدلُم الابخذائي وبرا افخخدذ به الىُابت الذغىي فةهه ٌػخبر جدشٍ

بشإن جىظُم الخبرة ؤمام  1952لعىت  96ؤغػاء الىُابت الشحىع بلى ؤخيام االإشظىم بلاهىن سكم  حػلُماث "غلى

 حهاث اللػاء.
شاد به الخخطظ في معخىي الذساظت والػلم  3 الخبرة في االإجاٌ اللػائي حعخذعي جىافش سهىحن لها، سهً شىلي وٍ

ف بها هجامػت ؤو مػهذ ؤو غحر رلً، والشهً الزي اهدعبه بمػجى ؤن ًيىهه ملخىا مً كبل ماظعت غلمُت مػتر 

لطذ به ؤن ًيىن الخبحر فحها معخخذما لأدواجه الػلمُت والػملُت.  الثاوي مىغىعي وٍ

ت، 1غمش بً ًىوغ، الؤزباث الجىائي غبر الأهترهذ، ؽ  -  .30، ص  2012، داس الفىش الجامعي، الاظىىذسٍ
4
 J. Arquilla, & D. Ronfeldt, « Cyberwariscoming ! », Comparative Strategy, vol. 

XII, n° 2, printemps 1993, p120. 
ت ، مطش ، 198مدمذ ؤهىس غاشىس، الخدلُم الجىائي، بذون هاشش،  5 ،  2014داس الجامػت الجذًذة، الاظىىذسٍ

 .222ص 
ت في الػذد سكم  6  .26/5/1952في  96وشش هزا اللاهىن بالىكائؼ االإطشٍ
مت الالىتروهُت، ماظعت هىفل ، بحروث، لبىان ،االإعدشاسة خعً غلا  7 ، ص 2013م،  وظائل الاجبار في الجشٍ

192. 
8
 Y. Barthe & C. Lemieux, « Les risques collectifs sous le regard des sciences du 

politique. Nouveaux chantiers, vieilles questions », Politix, n° 44, 1999,p 200. 
9
 Y. Barthe, M. Callon& P. Lascoumes, « Réponse à Franck Aggeri », Gérer et 

comprendre, n° 68, juin 2002, p80. 
10

 U. Beck, Pouvoir et contre-pouvoir à l’heure de la mondialisation, Flammarion 

Champs Essais, 2009, p200.  
11

 D. Bigo, « La mondialisation de l’(in)sécurité ? Réflexions sur le champ des 

professionnels de la gestion des inquiétudes et analytique de la transnationalisation 

des processus d’(in)sécurisation », Cultures & Conflits, n° 58, été 2005, p205. 



 .المعلوماتية الجريمة في الخبرة
 ،0202 ديسمبر،  3العدد  ،الحـادي عشـر المجلد  ،تابري مختار

 033-083 صص 

 E-ISSN : 2571-9742 
 P- ISSN: 1112-945X 

 

 

 

 0202 ديسمبر               3/ 11  مج                الحوار المتوسطي
                                             ISSN : 1112-945X ISSN : 1112-945X  DM, ISSN : 1112-945X 

398 

                                                                                                                                        
12

 S. Brint, In an Age of Experts. The ChangingRole of Professionals in Politics and 

Public Life, Princeton, Princeton UniversityPress, 1994,p 70. 
13

 P. Collier, « Spécial Internet : Fin de l’immunité pour les opérateurs techniques ? 

», Contrefaçon Riposte, n° 18/19, oct. nov. 2006, p 150. 
 .890الإشحؼ العابم، ص غمش مدمذ ؤبى بىش ًىوغ، ا14

15
 B. Dupont & V. Gautrais, « Crime 2.0. le web dans tous ses états », Nouvelle 

revue internationale de criminologie, vol. VII, 2010, p 300. 
16

 ENISA, Annual Incident Reports 2011, octobre 2012.p123 
 .891ص  غمش مدمذ ؤبى بىش ًىوغ، االإشحؼ العابم،17

18
 D. Garland, « On the concept of moral panic », Crime, Media, Culture, vol. IV, n° 

1, avril 2008, p 305. 
19

 C. Gilbert, Conférence Mines ParisTech : De la gestion des risques à 

l’organisation de la résilience. Implications d’un changement de perspectives, 7 juin 

2011. F. Guarnieri& E. Przyswa, « Cybercriminalité - contrefaçon : les interactions 

entre ‘réel et virtuel’ », Cahiers de la sécurité n° 15, 2011, p 50. 
20

 F. Guarnieri& E. Przyswa, « Cybercriminalité et contrefaçon : pour une nouvelle 

analyse des risques et des frontières », Murs et frontières, Hermès, n° 63, 2012,p 90. 
21

 https://doi.org/10.3917/sestr.011.0049. 
 .36غمش ؤبى بىش بً ًىوغ، الؤزباث الجىائي غبر الأهترهذ، مشحؼ ظابم، ص 22
اع، خعحن بً ظػُذ بً ظُف الغافشي،العُاظت الجىائُت في مىاحهت حشائم الا 23 هترهذ، الػبُيان لليشش ، الشٍ

 .442، ص 2015
 وما بػذها. 443خعحن بً ظػُذ بً ظُف الغافشي، مشحؼ ظابم، ص 24

25
The regional computer forensies.laboratoryTE.USA. cyber criminalite.p234  

26
Jerry seper – FBI steps up efforts to fights crimes related to computers, the 

Washington times, available on line nov. 2000 at : http://www.infowar.com 
 .42غمش ؤبى بىش بً ًىوغ، االإشحؼ العابم، ص 27

28
Patrick S, Chen – An Automaic System for Collection Crime information on the 

internet – 31 October 2000 – Journal of information Law and Technology – 

Available online in jan 2001.p164. at : http://elj.warwick.ac.uk/jilt/00-3/chenhtml 
29

 F. Guarnieri& E. Przyswa, « Cybercriminalité et contrefaçon : pour une nouvelle 

analyse des risques et des frontières », Murs et frontières, Hermès, n° 63, 2012.p.312 
، هي مجمىغت مً الخػلُماث التي ًمىً ؤن جدبؼ لإهجاص غمل ما بػذد مدذد مً Algorithmالخىاسصمُاث  30

الخؿىاث ورلً غبر ججضئت االإعإلت البرمجُت االإشاد خلها بلى ؤحضاء ضغحرة بعُؿت وبخجمُؼ هزه الأحهضة ًمىً 

 الخىضل بلى خل صخُذ.
31

 MarkMonitor, Brandjacking Index, été 2009.p153. 
 .398خعحن بً ظػُذ بً ظُف الغافشي، العُاظت الجىائُت في مىاحهت حشائم الاهترهذ، االإشحؼ العابم، ص 32

33
Arabiat 2000 On Line available at www.arabia.com 



 .المعلوماتية الجريمة في الخبرة
 ،0202 ديسمبر،  3العدد  ،الحـادي عشـر المجلد  ،تابري مختار

 033-083 صص 

 E-ISSN : 2571-9742 
 P- ISSN: 1112-945X 

 

 

 

 0202 ديسمبر               3/ 11  مج                الحوار المتوسطي
                                             ISSN : 1112-945X ISSN : 1112-945X  DM, ISSN : 1112-945X 

399 

                                                                                                                                        
. مدمذ ؤمحن البششي: 105 – 104ظلُمان بً مهجؼ الػجزي،ظلُمان بً مهجؼ الػجزي، االإشحؼ العابم، ص  34

ب، الػذد ا لخدلُم في حشائم الخاظب الآلي والاهترهذ، بدث ميشىس في االإجلت الػشبُت للذساظاث الأمىُت والخذسٍ

اع، 30  ..186هـ، ص 1420، حامػت هاًف الػشبُت للػلىم الأمىُت، الشٍ

NOR2000 (2002), ON Line available at : www.non2000.com/network/html 
، ص 2002غحر، الجىاهب الؤحشائُت للجشائم االإخػللت بالأهترهذ، داس الجهػت الػشبُت، د. حمُل غبذ الباقي الط 35

82. 
، وهى ًخيىن مً شاشت سئِعُت جلذم للمعخخذم بُان Hack Tracer v 1.2مً الأمثلت غلى هزا البرامج بشامج  36

خ الىاكػت وغى التي جمذ مً خلاله  IPىان شامل بػملُاث الاختراق التي حػشع لها حهاصه، ًدخىي غلى اظم وجاسٍ

غملُت الاختراق، واظم الذولت التي جمذ مجها مداولت الاختراق واظم الششهت االإضودة لخذمت الاهترهذ االإعخػُفت 

للمخترق بما فحها ؤسكام هىاجفها والفاهعاث الخاضت بها وآخش جدذًث كامذ به في ؤحهضة الخذمت بها، وغحرها مً 

 االإػلىماث.

 .100ؼ الػجزي، االإشحؼ العابم، ص ظلُمان بً مهج -
37

Bace, Rebecca (2000) Interusion Detection, Indianapolis, Indiaina 

MecmillabTechniccat Publishing.p.116. 
 .84مدمذ بً هطحر مدمذ، الاجبار في الجشائم الالىتروهُت، داس الخامذ لليشش والخىصَؼ ، غمان ، الاسدن ، ص  38
 . 105 – 104ع ؤهظش: ظلُمان بً مهجؼ الػجزي، االإشحؼ العابم، ص خىٌ هزا االإىغى  39

، ص 2002د. حمُل غبذ الباقي الطغحر، الجىاهب الؤحشائُت للجشائم االإخػللت بالأهترهذ، داس الجهػت الػشبُت،  

82. 
40

 S. Leman-Langlois, « Questions au sujet de la cybercriminalité, le crime comme 

moyen de contrôle du cyberespace commercial », Criminologie, vol. XXXIX, n° 1, 

printemps 2006, p99. 
41

 OCDE, OECD Conference on empowering e-consumers : strenghtening consumer 

protection in the Internet economy, Summary of key points and conclusions, 23 avril 

2010.p217. 
42

 E. Przyswa, Cybercriminalité-Contrefaçon, FYP, 2010p.98. 
43

 P. Sommer & I. Brown, « ReducingSystemicCybersecurityRisk », Organisation 

for EconomicCooperation and Development. Working Paper n° IFP/WKP/FGS 3, 

2011. 
 .414العابم، ص  خعحن بً ظػُذ بً ظُف الغافشي، االإشحؼ 44

45
- Mohrenschlager « Manfred » : Computer crimes and other crimes against 

information technology in Germany, Rev. Inter. De. Dr. Pen. 1993. P. 351. 


