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 الملخص:

  االإدمى٤  والهاجٙ الؤهترهذ جٜىُاث وخاؿت  ،(ICT) والاجـالاث االإِلىماث ج١ىىلىحُاث أؿبدذ      

د ٌِخمد و ٤،الأه٘ا خُاة مً ًخجصأ لا حصءًا د االإصٍ ت للخِلم ُليها الأه٘ا٤ مً واالإصٍ  واللِب واالإؼازٟ

 خماًت في مُ٘دة أنها أًلًا والاجـالاث االإِلىماث ج١ىىلىحُا جثبذ ٟما الاحخماعي، والخىاؿل والِمل

م١ً الأه٘ا٤، ت وجىزُٝ وحمّ الخدماث خى٤  االإِلىماث ًُ للبدث اطخخدامها وٍ  البُاهاث ومؼازٟ

 والاجـالاث االإِلىماث لخ١ىىلىحُا ٢ًىن  أن ًم١ً ذل٣، ُلى ُلاوة. الاطخخدام ئطاءة ًُ والؤبلْا

ت أداة ٗهي الخددًاث، مً الِدًد ُلى للخٔلب هاةلت ئم٢اهاث  مً الِدًد أمام الباب ج٘خذ حدًا ٛىٍ

 حِمل الِالم أهداء حمُّ في الخ٢ىماث أن ٟما .االإدخملت الأخواز مً الِدًد وأًلًا الخىمُت ئم٢اهُاث

ص ُلى بيؼان  واالإدازض الِمل م٢ان في واطخخدامها وؼسها خُث مً للئهترهذ، الخدخُت البيُت حِصٍ

جب والأطس، واالإجخمِاث  الؤهترهذ ُبر ال٘سؾ لدظهُل الظبل أٗلل جددًد الظُاطاث ؿاوعي ُلى وٍ

م ئدازتها، أو بها االإسجبوت االإخاهس جٜلُل مّ  ومخاهس ال٘سؾ ًدجدد في ؿِىباث هىاٞ جصا٤ لا أهه زٓ

ت االإبادزاث مً الِدًد جدمل ٛد التي  االإِلىماجُت  ُبر للبِئت جىٌُمي هٌام لىكّ ودولُا وهىُا الجازٍ

 الؤهترهذ

 الكلمات الدالة:

 والخىمُت االإِلىماث ج١ىىلىحُا  للئهترهذ، الخدخُت والبيُت االإِلىماث والاجـالاث، االإِلىماث ج١ىىلىحُا

 .االإدمى٤  الهاجٙ ج١ىىلىحُا ، اثاالإِلىم أمً االإظخدامت،
Abstract: 

     Information and communication technologies and more importantly mobile 

technologies, internet and social media  becomes an integral part of children's lives,  

more and more children rely upon it for the purpose of learning, sharing, playing 

games as well as working and socializing with others, however ICT is useful for 

number of reasons the protection of children , searching for information about 
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services, collection of data, documentation, data sharing, dissemination of 

information and reporting suspicious activity  as well as report abuse. Moreover it 

has an impact if one tends to think of overcoming challenges in addition to that it is 

powerful tool that opens a door to many of the possibilities of development and 

potential risks. 

     Governments throughout the world are working hard in promoting Internet 

infrastructure, in terms of its use in the workplace, schools, communities, and 

families and to spread it as well. Policy makers have to find the way to facilitate the 

chances through the internet and to keep pace with information security risk 

management on the one hand and technical, scientific and information technology 

development on the other. 

Key Words: 

ICT; information internet infrastructure; information technology; sustainable 

development, information security; mobile technology. 

 . مقدمة: 1

مي ٛد طمذ للخددًاث بالاهدؼاز ُلى هواٚ أوطّ،  والىؿى٤ ئلى حمهىز        ئن ال٘لاء السٛ

تهم  ت،  طىاء مً خُث ئدزاٞ الىاض للخددًاث ولىحىد مىـت لخباد٤ مؼازٟ أٟبر ب١ثحر وبظسُ

في هره الأوؼوت،  ئذ شادث وطاةل الخىاؿل الاحخماعي التي طمدذ لىا باًهاز أه٘ظىا وخُاجىا 

الُىمُت ُلى الؤهترهذ، ٟما  طعى االإظخخدمىن ُبر الؤهترهذ، وخاؿت الأؿٔس منهم، ئلى جٜلُد 

ت مُِىت.ما طاُد ذل٣  وئزازة ئعجاب أؿدٛائهم، لأهه ًجِلهم ٌؼِسون أنهم ًيخمىن ئلى مجمىُ

رل٣ الِدًد مً الأحهصة الأخسي، التي حِمل بالِ٘ل بؼ٢ل ٠امل  هى  اهدؼاز الهىاجٙ الرُٟت، وٟ

ماز، ئنها أدواث مُ٘دة للٔاًت للِدًد مً الأػُاء،  في الخُاة الُىمُت للؤشخاؾ مً حمُّ اُلأ

ول١نها ٛد جـبذ أًلًا خوحرة حدًا ئذا لم ًخم اطخخدامها بؼ٢ل صخُذ. ٗدظب الُىهِظٙ لا 

لى ػب١ت الؤهترهذ، ولا ًصالىن ًصا٤ الأ  ه٘ا٤ في الِالم ًىاحهىن الِىٙ في مىاشلهم ومدازطهم وُ

مالت الأه٘ا٤  ادة مخاهس الِىٙ وُ مؼسدون بظبب الـساَ وال٢ىازر، ٟما ًىاحهىن شٍ

دولت ج٘خٜس ئلى أهٌمت حسجُل االإىالُد  وهي واخدة مً الأدواث  100واطخٔلالهم، وأٟثر مً 

ُىدما هٜى٤ الأه٘ا٤ ُلى الؤهترهذ، ٌِني أن الأبىة  ،1ٚ الأه٘ا٤ وطلامتهمالأولى لخماًت خٜى 

ت ئلى أًً هم ذاهبىن وماذا ًِ٘لىن هىاٞ أٗلل خى دٗاَ كد  والأمىمت الُىم جخلمً مِسٗ

 أي مخاهس ٠امىت.
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حرها مً الخٜىُاث هي أدواث مشكلة الدراصة:   1.1 وِلم الُىم أن الؤهترهذ والهىاجٙ الرُٟت وٓ

ت االإىازد والبٜاء ُلى اجـا٤ مّ الأؿدٛاء والِاةلت وللِثىز ُلى  زاتِت لجمّ االإِلىماث ومؼازٟ

ذ ه٘ظه، جىٗس هره الخ١ىىلىحُا الىؿى٤ ئلى الأه٘ا٤  أشخاؾ ٌؼاز٠ىهىا اهخماماجىا. في الىٛ

ِالت للٔاًت، مما ٌِسكهم لخوس الأذي مً  واالإساهٜحن بوسٚ ًم١ً أن ج٢ىن مجهىلت االإـدز وٗ

حر ذل٣ مً االإدظلل حن ُبر الؤهترهذ واالإىاد الؤباخُت والبلوجت ُبر الؤهترهذ والسطاةل الىـُت وٓ

ا الإىّ هره االإؼ١لاث، ئلا أن  ًُ د مً الخماًت الآن ئل١تروه س االإصٍ م مً جىٗ الأخواز، ُلى السٓ

از و "الأحهصة" هي ئكاٗاث خدًثت ئلى م٘سداجىا، هٌسًا لاطخمس  ٠لماث مثل الأمان ُبر الؤهترهذ، 

حٔحر الأػُاء، ٓالبًا ما ٢ًىن الأه٘ا٤ أٟثر ذ٠اءً مً البالٔحن، بِىما ً٘خٜسون ئلى ججسبت خُاجىا 

خى٤ ُُٟ٘ت الخِسٖ ُلى االإؼ١لاث وججىبها، ٟما أن بسامج الأمان ًم١ً أن جـبذ ٛدًمت 

ت. خُث ًهسث جددًاث ومخاهس ٟثحرة ُبر الؤهترهذ منها جددي االإد والجصز )  Tide Podبظسُ

challenge(جددي شحاحت الىحه ،)Bottle Flip challenge(ٚجددي الخىث الأشز ،)Blue Whale 

challenge مؼاُسي ) #(، جددي#InMyFeelings challenge(جددي مىمى ،)Momo 

challenge ان ما جخ٢ازس ُلى (، و٠ل ًىم  جٌهس جددًاث حدًدة ُلى الؤهترهذ بؼ٢ل مىخٌم وطسُ

وخاؿت بحن الأه٘ا٤ والؼباب،  وهي جتراوح بحن ئًجابُت ومُ٘دة  وطاةل الخىاؿل الاحخماعي،

 ومطخ١ت ئلى مخُ٘ت، ًدخمل أن ج٢ىن كازة وختى ٛاجلت. 

ُٟٙ ُملذ   :هسح الدظاؤ٤ السةِس يهداو٤ في هره الدزاطت جضاؤلات الدراصة:    2.1

 الخ٢ىماث ُلى خماًت أه٘الهم مً مخاهس االإِلىماجُت؟

ُت ُٙ ًم١ىىا كمان  : ُٟٙ ًم١ًحظاؤلاث ٗسُ حِلُم الأه٘ا٤ اطخخدام الؤهترهذ بأمان؟  وٟ

 بٜاء الأه٘ا٤ و الؼباب وحمُّ مظخخدمي الؤهترهذ في أمان؟

حر فروض الدراصة:   3.1 ُملذ الخ٢ىماث ُلى خماًت أه٘الهم مً مخاهس االإِلىماجُت بخىٗ

ت. ىٍ   مىاّٛ وأدواث جىُ

ىٖ ُلى واّٛ الخماًت مً مخاهس الهدٖ مً هره الدزاطت هى اأهداف الدراصة:  4.1 لىٛ

ٝ الىمى لأه٘الها مً أحل همىهم  ستها الدو٤ االإخوىزة والظاةسة في هسٍ االإِلىماجُت التي وٗ

 الظلُم، وئُواء ؿىزة واضخت ًُ الجهىد االإبرولت مً هسٖ الخ٢ىماث لخل٣ الدو٤.    

طخدلالي مً أحل مً أحل الىؿى٤ لىخاةج مسكُت اطخخدمىا االإىهج الا مىهج الدراصة:  5.1

البرهىت والري بدأهاه بٜلاًا مظلم بها، وطسها هدى ٛلاًا أخسي هخجذ ُنها باللسوزة، أي 
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ُب بِلها مّ بِم ختى ًخم الىؿى٤ ئلى ٛلاًا أٟثر  الاججاه مً ٛلاًا بظُوت زم جسٟ

 حُِٜدا، خُث اطخخدمىا الدظلظل االإىوٜي االإىخٜل مً مبادب أو ٛلاًا أولُت ئلى ٛلاًا أخسي 

اث ٓحر الٜابلت  حظخخلف منها، ٠ىن الىٌام الاطخدلالي ًٜىم ُلى أطاض مخـل مً االإىكىُ

اث حدًدة مىحىدة مىوُٜا ُب مىكىُ  2.للخددًد، مً أحل جسٟ

 ثجارب لأباء الغرب  في كيفية حماية أطفالهم من أخطار المعلوماثية:    .2

اؿت جٜىُاث الؤهترهذ والهاجٙ (،  وخICTؿبدذ ج١ىىلىحُاث االإِلىماث والاجـالاث )أ      

. ومً الؼاتّ حدًا أن ًخلٜى الأه٘ا٤ أو٤ هاجٙ ذ٠ي 3االإدمى٤  حصءًا لا ًخجصأ مً خُاة الأه٘ا٤

 ُىدما  9أو  8لهم خلا٤ 
ً
م١ً جخُ٘م هرا الِمس في بِم الأخُان أٟثر ٛلُلا طىىاث، وٍ

ه ال١ثحر مً الآباء والأمه اث هى أهه بِىما ًخم ئُواؤهم هخددر ًُ الأحهصة اللىخُت،  ما لا ٌِسٗ

ت حدًا ج٘خذ الباب أمام الِدًد مً ئم٢اهُاث الخىمُت وأًلًا الِدًد مً الأخواز  أداة ٛىٍ

ت واللِب والِمل والخىاؿل  . 4االإدخملت د مً الأه٘ا٤ ُليها للخِلم واالإؼازٟ د واالإصٍ ِخمد االإصٍ وَ

ا أنها مُ٘دة في خماًت الأه٘ا٤، الاحخماعي، ٟما جثبذ ج١ىىلىحُا االإِلىماث والاجـالاث أًلً 

ت البُاهاث  م١ً اطخخدامها للبدث ًُ مِلىماث خى٤ الخدماث وحمّ وجىزُٝ ومؼازٟ وٍ

والؤبلْا ًُ ئطاءة الاطخخدام. ُلاوة ُلى ذل٣، ًم١ً أن ٢ًىن لخ١ىىلىحُا االإِلىماث 

٘ا٤ اللِ٘اء في والاجـالاث ئم٢اهاث هاةلت للخٔلب ُلى الِدًد مً الخددًاث التي ًىاحهها الأه

اٛت، ًم١ً  الِالم ٓحر االإخـل بالإهترهذ. ُلى طبُل االإثا٤، باليظبت للؤه٘ا٤ ذوي اُلؤ

لخ١ىىلىحُا االإِلىماث والاجـالاث أن ج٢ىن بمثابت أدواث ُٛمت للىؿى٤ ئلى الخدماث وئجاخت 

ت  .5ٗسؾ للئدماج الاحخماعي والخىاؿل واالإؼازٟ

ام الأحهصة الخ١ىىلىحُت بؼ٢ل متزاًد ًىٗس الِدًد مً ٠ىن ال٘لاء الؤل١ترووي واطخخد      

االإساٗٝ، خاؿت باليظبت للؤه٘ا٤ والؼباب مثل الخ٘اُلاث بحن الثٜاٗاث في حمُّ أهداء الِالم، 

ت.  والدُم الأ٠ادًمي، جىمُت الخ١٘حر الصخص ي والىٜدي، الدُم الاحخماعي واطخ١ؼاٖ الهىٍ

لِدًد مً االإخاهس باليظبت للؤه٘ا٤ ٓحر ومّ ذل٣، ًم١ً أن حظبب ٠ل هره االإساٗٝ ا

ً ،  ٗالىؿى٤ الظهل والخاؾ في ال١ثحر مً الأخُان الري جىٗسه الؤهترهذ للؤه٘ا٤ 6االإجهصٍ

٠ىطُلت حدًدة، ًم١ً أن ًىدؼس مً خلالها اطخٔلالهم، وطىء االإِاملت، والؤًراء الجيس ي 

ت ٟبحرة والِاه٘ي بؼ٢ل ُام، ٗان الؤهترهذ ًمىذ االإ٘ترطحن ئم٢اهُت ال ىؿى٤ ال٘ىزي ئلى مجمىُ

ىٗس الِدًد مً ال٘سؾ و االإصاًا للخُىاهاث االإ٘ترطت، خُث  مً الطخاًا االإدخملحن وئٓسائهم، وٍ
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والِىالم الاٗتراكُت مثل   (World of Warcraft)ٓسٖ الدزدػت وألِاب لِب الأدواز مثل 

(second lifeومىاّٛ الؼب٢اث الاحخماُُت مثل ) (Facebook) ل بسامج االإ٘ترطحن مً ، حظه

٘ت، وهرا مً خلا٤ ئخ٘اء هىٍتهم  اث مصٍ حن بالبٜاء مجهى٤ أو ئوؼاء هىٍ خلا٤ الظماح للمؼازٟ

لت الأمد ُبر الؤهترهذ مّ  ً ُلى بىاء ُلاٛاث هىٍ ٢ىن االإ٘ترطىن ٛادزٍ الخُُٜٜت ودواِٗهم، وٍ

ص الاجـا٤ الجظدي ت الأخحرة، أؿبدذ وفي الآوه .ضخاًاهم االإظتهدٗحن ٛبل أي مداولت لخِصٍ

لاًا أٟثر بسوشًا للؤه٘ا٤ واالإساهٜحن  .7هىاٞ أػ٢ا٤ مخخل٘ت مً االإلاًٜاث وٛ

ت  ٜا لدزاطت أُدتها مجمىُ ت مخخــت في الأمً الظُبراوي،  أن (S2 Group)وٗ  75، وهي ػسٟ

ت في االإدمى٤ الخاؾ بأه٘الهم،  هره  ابت الأبىٍ ٪ مً الآباء والأمهاث لم جى٘ر أي هىَ مً السٛ

اليظبت مثحرة للٜلٝ لا ًم١ً للآباء أن ًيظىا دوزهم في حِلُم وخماًت أه٘الهم كد الخٜىُاث 

الجدًدة، ًجب ُليهم جثُٜ٘هم وئخبازهم ًُ االإخاهس االإدخملت وطىء الاطخخدام و أٗلل 

ٜت الإىّ خدور ذل٣ هي خىاز الأهل مّ الأه٘ا٤، ًم١ً بِد ذل٣ دُم هرا الِمل بدىٌُم  هسٍ

ابت ُدد الظاُاث ا لتي ًم١ً اطخخدامها الإىّ بِم الؤدمان، أو ختى اطخخدام أدواث السٛ

ت، والتي ًم١ً أن جمىّ الىؿى٤ ئلى االإدخىي الخوحر، ٗمً االإهم بى٘ع الٜدز أن حؼسح  الأبىٍ

ادة الىؿى٤ ئلى  للؤه٘ا٤ الـٔاز أنهم ٛامىا بخثبُتها والتي طخىٗس لهم الأمان وط٢ُىن لديهم شٍ

د مً اطخخداما ث الجهاش، هٌسًا لأن الو٘ل الري ًخ٘ي ٠ل هره االإِلىماث، طُيخهي به االإصٍ

جب ُليهم ٗهم الخوس في خالت الىؿى٤ ئلى هرا االإدخىي مً  الأمس ئلى مداولت ئشالخه بالٜىة، وٍ

 .8خلا٤ وطاةل أخسي 

ٝ  :9ًداو٤ الآباء الٔسبُىن خماًت أه٘الهم مً مخاهس االإِلىماجُت ًُ هسٍ

  مان ُبر الؤهترهذ مّ أه٘الهم في طً مب١سة، ئذ زبما لا ًصالىن بدء ُملُت مىاٛؼت الأ

ٌظخخدمىن ال١مبُىجس مِهم  ولِع بؼ٢ل مظخٜل،  وهرا ًىٗس ٗسؿت لدظلُى اللىء 

حر آمىت، ومّ  ُلى خُٜٜت أن ُالم الؤهترهذ ًىاشي الِالم الخُٜٜي وأن هىاٞ أػُاء آمىت وٓ

مظخٜل، ٛم بخىطُّ الداةسة، ُلى طبُل جٜدمهم في الظً والبدء في ُمل الأػُاء بؼ٢ل 

(، Moshi Monsters( أو )Club Penguinاالإثا٤، ئذا طمدذ لهم ببدء خظاب مّ )

طاُدهم في ئوؼاء ٠لمت مسوز مِٜىلت وػسح الإاذا ًجب ُليهم اطخخدام ٠لماث مسوز 

 مخخل٘ت ل٢ل خظاب والىخاةج االإدخملت لِدم الُٜام برل٣.
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 دخاج االإساهٜىن أن ًخرٟسوا أن ٠ل ما جرٟحرهم أن الؤهترهذ لا ًصا ٤ هى الِالم الخُٜٜي، وٍ

م١ً أن ٌِىد لُوازدهم.   ب ًخم الخٜاهه ئلى الأبد وٍ  ًِ٘لىهه ُبر الىٍ

 .مسح أحهصتهم كىةُا بدثا ًُ البرامج اللازة والخأٟد مً بٜائها مصدخت جماما 

 د ئذا حِلميهم الخرز مً الٔسباء الرًً ًدملىن هداًا، خُث لا حظمذ  له م  ب٘خذ خصمت بسٍ

ىب ٗيها، خاؿت وأن  د الؤل١ترووي ٓحر االإسٓ ٜاث البرً ىا مً أزطلها ولا ب٘خذ مسٗ لم ٌِسٗ

ّ أن ًخـسٖ   وأن ػِىزهم بالخرز أٛل هطجًا، لا هخىٛ
ً
ػِىزهم بال٘لى٤ أٟثر جوىزا

 الأه٘ا٤ ُلى الؤهترهذ بؼ٢ل مخخلٙ ٟثحرًا ًُ الىاّٛ الِ٘لي، ولرا ُل٣ُ أن جىضح لهم 

 مً الىاٗرة. 
ً
 أن االإدظللحن هم هىَ مً االإجسمحن ًىدؼسون في مجزل٣ ُبر ال١مبُىجس بدلا

  لى الو٘ل أن ت ماذا ١ًخبىن ُلى الؤهترهذ ٗبمجسد ٟخابت ش يء ما لا ًم١ىه خرٗه، وُ مِسٗ

ٜىله.    ُٗما ًِ٘له وٍ
ً
 ٢ًىن خرزا

 ى٘خدحن خى٤ ُدم الخـ٘ذ أبدًا جدذ أي ًسٖ مً الٌسوٖ، هدً وؼحر ئلى أن ه٢ىن م

ب في أه٘ا٤  م٘هىم االإدخىي ٓحر االإىاطب ووحىد أشخاؾ طِئحن، خُث اُخدها أن هسٓ

ب. ، هدخاج الآن ئلى أه٘ا٤ خ١ُمحن ُلى الىٍ  خ١ُمحن في الؼىازَ

  س الاةخمان الخاؿت ساٛب ما ٌظخوُّ مً خلا٤ مساٛبت جٜازٍ ا وٍ
ً
مداولت أن ٢ًىن مخٌُٜ

 بهم.

  تهم باهخٌام االإىاّٛ التي حظخخدمها، مّ مساحِت حمُّ جثُٜ٘هم مب١سا مً خلا٤ مؼازٟ

ٜت ًم١ً للؤب مساٛبت ئُداداث الأمان والؤؿداز ُلى  لاث والخوبُٜاث وبهره الوسٍ الخجزً

 أنها آمىت ومىاطبت للاطخخدام.

   .هاز أنهم أٟثر حدازة بالثٜت ُىدما ًخِلٝ الأمس بالإهترهذ ذ مِهم لًإ  ٛلاء الىٛ

 ً ٜبلىن هلباث الأؿدٛاء والاجـا٤ الخأٟد مً أن أه٘ال٣ لا ٜبلىن طىي السطاةل وٍ

ىنهم، اهلب زؤٍت أحهصتهم الىٜالت بؼ٢ل دوزي، ول١ً ئذا لم ١ًً هىاٞ  بأشخاؾ ٌِسٗ

م باحساء حسد ذهني، وئذا لم ١ًً الىالد ُلى  ش يء آخس، ٗابدث ًُ الخوبُٜاث االإثبخت، وٛ

ٜت، ُلى الأٛل حِسٖ دزاًت بالخوبُٝ، ٗاهخٜل ُبر الؤهترهذ وئحساء الخدُٜٝ ، وبهره الوسٍ

أهىاَ خدماث الخىاؿل الاحخماعي التي ٌظخخدمها ه٘ل٣، ًجب ُل٣ُ ُلى الأٛل الاػتراٞ 

ت ما ًدوز خىله.  في هره الخدمت الإِسٗ
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 .حصجُِهم ُلى ئخباز الآباء ئذا ما ٛامىا بالىٜس ٗىٚ ش يء لا ًدبىن مٌهسه 

 ُٗما ً٘طخىن وأن هىٍتهم و٠ل ً ما ًـاخبها زمحن، ومً االإهم الخ١٘حر في  أن ٢ًىهىا خرزٍ

دم ال١ؼٙ ًُ ُمس الصخف أو حيظه، والخد مً جددًد  اطخخدام اطم مظخِاز، وُ

 مِلىماث بِم ج٘اُلاتهم ُبر الؤهترهذ.

  ٜىمىن به ُلى الخأٟد مً أن الأمً الظُبراوي هى ُىـس مهم، و٠ل ما ًخِلمه الأه٘ا٤ وٍ

بر الؤ  هترهذ ختى ًـبدىا خبراء في الأمً، ٟما ُل٣ُ أحهصة ال١مبُىجس الخاؿت بهم وُ

ب ئُادة الخىحُه ئلى مىاّٛ أخسي دون أن ج٢ىن  جرٟحرهم باهخٌام بأهه ًم١ً الإىاّٛ الىٍ

تها ُىد جثبُذ الخصخُداث، ختى ًدز٠ىا أهمُت كمان جددًث الأهٌمت.  ُلى ُلم، ومؼازٟ

  ٢اجحر جثُٜٙ الأه٘ا٤ خى٤ مخاهس االإِلىماجُت  باطخخدام مىاد أو ؿى ز، مثل زطىم ٠ازٍ

م الأه٘ا٤ أن ًساحِىٞ 
ّ
ب لخىكُذ هره الىٜوت خُث مً االإسجح أن ٌظخمِىا ئليها. ُل الىٍ

 ٛبل حُٔحر خوتهم االإخِلٜت بالأوؼوت ُبر الؤهترهذ 
ً
بما في ذل٣ ٛبل وكّ أي مِلىماث  -أولا

ب أو الا  ّ وٍ ٝ ملء الاطخبُان أو الدسجُل ُلى مىٛ هلمام شخـُت ُبر الؤهترهذ ًُ هسٍ

ت مدادزت أو ئزطا٤ ؿىزة ،أو أًً ٌِِؼىن، وأًً ًرهبىن ئلى االإدزطت، أو  ئلى مجمىُ

م هاج٘هم، أو اطم٣، أو م٢ان ُمل٣، أو أطماء أؿدٛائهم أو أطسهم أو  أطمائهم، أو زٛ

اض ي، أو الجحران، أو االإدًىت. ٝ السٍ  مدزطيهم، أو ال٘سٍ

 ىنها م٢ان حُد للبدء، بما أن مىاٛؼت اطخخدامهم لىطاةل الخىاؿل الاحخماعي ٠

اطخخدام هره االإىـاث أؿبذ واطّ الاهدؼاز الآن، مً االإهم وكّ هسٚ الإىّ االإدخىي ٓحر 

ً ُلاٛاث مّ الٔسباء ُبر الؤهترهذ،  االإىاطب والخددر مّ أه٘ال٣ خى٤ مخاهس ج٢ىٍ

رل٣ أهمُت مىّ ؿىّ االإِلىماث الصخـُت ُامت.  وٟ

  االإِلىماجُت، خُث أًهسث دزاطت خدًثت أن الآباء  ئُواء للو٘ل ١ٗسة ًُ ماهُت مخاهس

طىىاث،  ئن  5ٌؼترون الآن هىاجٙ ذُٟت لأه٘الهم ُىدما ٢ًىن ُمسهم أٛل مً 

د مً خوس الؤؿابت بالبرامج  الاطخخدام االإب١س للهىاجٙ الرُٟت والأحهصة اللىخُت ًصٍ

الطخاًا   اللازة والاخخُا٤ ُبر السطاةل الىـُت الٜـحرة، مما ًجِل الِدًد مً

 االإظخخدمحن الرًً ما شالىا ًخِلمىن الٜساءة ٜٗى.
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  اجباَ الو٘ل لى٘ع الٜىاُد التي ًدبِها في الِالم الخُٜٜي، ئذا لم ج١ً مخأٟدًا مً ش يء

ما أو شخف ما، اطأ٤ والد٣ً أو شخف بالٕ مظإو٤ آخس، وئذا خدر أي ش يء "ٓحر 

ر والد٣ً، وئذا أخبرٞ أي مً ُادي" ُىد اطخخدام حهاش ال١مبُىجس الخاؾ ب٣، ٗأخب

أؿدٛاة٣ ب١ُُ٘ت ججاوش مسشخاث االإدخىي وخىاحص جثبُذ الخوبُٝ، لا جِ٘ل ذل٣  ٜٗى 

 اذهب لىالد٣ً وجددر مِهم خى٤ ما جدخاحه.

  57الأمً والخـىؿُت:  ئن وظبت   تهم مً الاه٘ا٤ والؼباب ٌِاهىن مً خوس مؼازٟ

اث الخـىؿُت ُلى مىـاث الىطاةى الإِلىماتهم مّ أحاهب، لهرا ًم١ً حُِحن ئُداد

الاحخماُُت للمظاُدة في جـُ٘ت مً ًسي مِلىماج٣ وؿىزٞ ومٜاهّ الُ٘دًى الخاؿت 

خه ومّ مً ئذا لم ج١ً ئُداداث  ب٣، مً االإهم داةمًا الخ١٘حر ُٗما ًجب مؼازٟ

الخـىؿُت آمىت، ٌِد الأمان مً الأهٌمت الأطاطُت والٜىىاث التي وظخخدمها أمسًا 

ا أًلًا، ًم١ً أن حظمذ الأهٌمت ٓحر الآمىت باهتهاٞ الخـىؿُت، ئن بىاء ئهترهذ  كسوزًٍ

ت ما  ً، هرا ٌِني أًلًا مِسٗ ه والالتزام بخـىؿُت الآخسٍ أٗلل ٌِني مؼاهدة ما حؼازٟ

 .10ئذا ٠ان ًم١ً الىزىٚ باالإىـاث والٜىىاث التي حظخخدمها للخ٘اي ُلى أمان مِلىماج٣

 ا وأن الدظلى طاُد الأه٘ا٤ ُلى ٗهم أن اط ًٜ خخدامهم للخ١ىىلىحُا هى امخُاش ولِع خ

ُبر الؤهترهذ أو أي ُدوان ئل١ترووي آخس ًخالٙ ُٛم٣، ٠ىن لديهم ٛىاُد وهخاةج واضخت 

ص  ت باالإخاهس لأه٘ظهم،  وحِصٍ ً أو مد٘ىٗ لإطاءة اطخخدام الخ١ىىلىحُا اللازة بالآخسٍ

س اج٘اُٛت مُا حُدا، ئذ جىٗ مُت الخاؿت بـ  ١ٗسة أن ج٢ىن مىاهىا زٛ االإىاهىت والظلامت السٛ

(Kid powerأداة مُ٘دة لإبسام ُٜد واضح مّ أه٘ال٣ )11. 

لٜد أزبدذ الدزاطاث أن أولُاء الأمىز هم أٗلل خى دٗاَ خُٜٜي في ٟثحر مً الأخُان       

للخ٘اي ُلى أمان الأه٘ا٤ واالإساهٜحن والؼباب، ُليهم أن ٢ًىهىا ُلى دزاًت باالإىـاث التي 

ذ االإىاطب ٌ ظخخدمها أه٘الهم، ٌِد خظاب الىطاةى الاحخماُُت أو الهاجٙ الر٠ي هى الىٛ

لىكّ الٜىاُد الأطاطُت وئحساء مدادزاث، ئذا ٠ان لديهم بالِ٘ل واخدة مً الخوى للبدء في 

ت هىمهم ُلى  ىدما ٢ًىن الأه٘ا٤ في ٓسٗ مُت الُىم.  وُ الخددر مِهم خى٤ شخـُتهم السٛ

هاجٙ ذ٠ي مّ ئم٢اهُت الدزدػت ُبر الُ٘دًى، أُسٖ أن هره وؿ٘ت ل٢اززت، ٟمبُىجس مدمى٤ أو 
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ت الِاةلت  تهم ووطاةل الخىاؿل الاحخماعي في ٓسٗ أهلب منهم الُٜام بالىاحب االإجزلي ٜٗى في ٓسٗ

 . 12لهرا زاٛب وؼاههم

 الأطفال والمعلوماثية بالغرب بين المىفعة والضرر: . 3

ه٘ل حدًد ٠ل هـٙ  -٘دىن الؤهترهذ للمسة الأولى ٠ل ًىم ه٘ل ًخـ 175.000أٟثر مً        

زاهُت، وما ًددر في ُالم الؤهترهذ هى او٢ِاض للمجخمّ ٢ٟل، ٛد ًخِسكىن للِىٙ 

للاُخداء  18مً الأه٘ا٤ وختى طً   80والاطخٔلا٤ والؤًراء في مىاشلهم خُث ًخِسق 

ِىٙ الري ٛد ًىاحهىهه ُبر الجيس ي والاطخٔلا٤، وح١ِع االإدازض واالإجخمِاث االإدلُت ال

 مخِددة،  الجىاة ٛد ًيخجىن 
ً

الؤهترهذ، وئطاءة اطخخدام الأه٘ا٤ ُبر الؤهترهذ جأخر أػ٢الا

خداء الجيس ي ُلى الأه٘ا٤؛ أي ئلخاٚ الأذي بالأه٘ا٤ مً خلا٤  ظتهل٢ىن مىاد اُلا ىشُىن وَ وٍ

ت مّ أ خدر الخٜىُاث لازج٢اب البث االإباػس، و ٌظحر مسج١بى الجساةم الجيظُت للخ١ُُٙ بظسُ

حساةم كد الأه٘ا٤، ئن بىاء ئهترهذ أٗلل ٌِني ئدزا٣ٟ لهره الؤطاءاث، ودُم االإظخخدمحن 

 .13الرًً ٛد ًخِسكىن للخوس

ئن اٟدؼاٖ الجساةم الخوحرة االإسج١بت كد الأه٘ا٤ في الظىىاث الأخحرة، لا طُما الِىٙ       

٤ وئطاءة مِاملتهم، لا حِسٖ أي خدود الجيس ي، ووحىد ػب٢اث الاطخٔلا٤ الجيس ي للؤه٘ا

طىاء ٠اهذ حٔساُٗت أو زٜاُٗت أو احخماُُت،  والتي طاُدث بلا ػ٣ في جخُ٘ٙ االإِاًحر 

الأخلاُٛت وجصاًد ُدم االإظاواة، وهرا أدي ئلى وعي مإلم بهره االإؼ٢لت في أوزوبا، خُث أدي 

ي مإلم بهره االإؼ٢لت، وهي آلام اٟدؼاٖ الجساةم الخوحرة االإسج١بت كد الأه٘ا٤،  ئلى ئزازة وع

اد لجىت  جخولب اجخاذ ئحساءاث خاشمت ومؼاوزاث وحِاون خُُٜٜحن ُلى االإظخىي الأوزوبي،  وٛ

ت ئلى ئحساء مىاٛؼت هازةت في طبخمبر  واجخاذ  1996الؼإون الاحخماُُت والصخُت والأطسٍ

لى هرا الأط1996) 1099الٜساز  ّ ( بؼأن الاطخٔلا٤ الجيس ي للؤه٘ا٤، وُ اض جم جأطِع مؼازَ

ص طُادة الٜاهىن وخماًت The Council of Europe'sمنها مجلع أوزوبا ) ( والٔسق مىه هى حِصٍ

خٜىٚ الأٗساد، ٟما هى م٘هىم في حمُّ أهداء الٜازة. ًخمثل االإبدأ الأطاس ي لهرا "الىمىذج 

 . 14الأوزوبي" في الخماًت الِ٘الت لأكِٙ أٗساد االإجخمّ وخاؿت الأه٘ا٤

ًجب الٜى٤ ئن الاج٘اُٛت الأوزوبُت لخٜىٚ الؤوظان لا جدمي خٜىٚ الأه٘ا٤ ُلى وحه       

ت. وباالإثل، ٗان  الخددًد ئلا في الخالاث التي أًدتها ٗيها االإداٟم ُلى أطاض خماًت الخُاة الأطسٍ

/  ٠اهىن الثاوي 25الاج٘اُٛت الأوزوبُت االإخِلٜت بممازطت خٜىٚ الو٘ل، التي ٗخدذ للخىُّٛ في 
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ً ئلى االإداٟم والخمثُل الٜلاتي ول١نها لا جخلمً أي أخ٢ام 1996ًىاًس  ، جد١م وؿى٤ الٜاؿسٍ

بؼأن الخٜىٚ االإىكىُُت التي ًم١ً مىدها للؤه٘ا٤ وكمانها ٛاهىهًا، خُث لا جصا٤ أوزوبا 

س زٜاٗت خُُٜٜت لخٜىٚ الو٘ل،  ئذ ًدخاج الأه٘ا٤ ئلى خماًت خاؿت بظبب  بداحت ئلى جوىٍ

 ُلى جُُٜم االإخاهس االإخخل٘ت والتي ًم١ً لل١باز جُُٜمها، مثل كِ٘هم 
ً
دزتهم الأٛل جوىزا وٛ

خـاب أو الدُازة أو االإىاد الؤباخُت أو شها االإدازم أو طىء االإِاملت،  خداء الجيس ي أو آلا اُلا

وهىاٞ خاحت ئلى وكّ اج٘اُٛت الإجلع أوزوبا جىف ُلى جباد٤ االإِلىماث ذاث الـلت وئجاخت 

لاء في االإىٌمت مً ٛبل االإداٟم الىهىُت الؤداه اث الظابٜت في واخدة أو أٟثر مً الدو٤ اُلأ
مُت ل٘ىداٗىن 15 والري  (Vodafone's) .ٟما جم ئهلاٚ الؤؿداز الثالث مً دلُل الأبىة السٛ

ت الخدًثت. حؼحر  مُت في الخُاة الأطسٍ ا ًلٜي اللىء ُلى دوز الخ١ىىلىحُا السٛ
ً
ًخلمً بدث

ئلى أن مٌِم  -ػاب  500مً أولُاء الأمىز و  1500لتي جم حمِها بِد اطخبُان ا -البُاهاث 

الآباء والأمهاث والأه٘ا٤ ٌِخٜدون أن خُاتهم الِاةلُت ٛد أزسث ُليها الخ١ىىلىحُا، وأن أٟثر مً 

د مً ال٘سؾ ب٘لل الخ١ىىلىحُا، ٠ىنها  10حظِت مً ٠ل  أه٘ا٤ ٌؼِسون بأن لديهم االإصٍ

الِاهُ٘ت الأٛىي داخل الِاةلاث خـىؿا ئذا ٟىذ في بلدان مخخل٘ت، حصجّ ُلى السوابى 

( Skypeٗلً جلوس ئلى الاهخٌاز لأطابُّ ختى جـل السطالت، ًم١ى٣ ٜٗى الاجـا٤ ُبر )

 16(. FaceTimeأو)

مي        ل١ً لِع ال٢ل ًخ٘ٝ باللسوزة ُلى أن هىاٞ خاحت ئلى ٟبذ حماح الاطخخدام السٛ

س خ١مهم مً خلا٤ الخجسبت للؼباب؛ في الىاّٛ، هىا ٞ حجت م٘ادها أن الظماح لهم بخوىٍ

-Callum Negus)ٗاوس ي -والخوأ أمس مهم، ٠ان هرا هى السأي الري هسخه ٠الىم هُجىض

Fancey) ت أن جدزض ُُٟ٘ت  (Let's Go Holdings) مً أخـاتي الدُىة في مجا٤ الِلامت الخجازٍ

د واٗٝ لُىِىجخىن  ئدازة االإخاهس هي مهازة خُاة مُ٘دة للٔاًت، ُلى أهه مً  (Linnington)وٛ

االإهم حصجُّ الؼباب ُلى اطخخدام مهازاث الخ١٘حر الىٜدي الخدلُلي لخُُٜم الآزاز االإترجبت ُلى 

د هاٛؽ .اطخخدام جٜىُاث مُِىت أن الخ١ىىلىحُا ٛد مىدذ الأه٘ا٤   (Negus-Fancey) وٛ

ت مّ الىال دًا مً الاطخٜلالُت وطمدذ بالدظىٍ م١ً للمساهٝ الري لدًه هاجٙ مصٍ دًً؛ وٍ

 مً الاكوساز ئلى الِىدة ئلى 
ً
مدمى٤ أن ًسن ئلى االإجز٤ لخخُ٘ٙ أي مخاوٖ بؼأن طلامخه بدلا

د أن البُاهاث االإظخٜاة مً  االإجز٤ ب٘سق خٌس ججى٤ ؿازم في هره الخالت، ومً  مً االإإٟ

ت ٗىداٗىن جدُم ذل٣: ٛا٤  ٪ مً االإساهٜحن للباخثحن ئنهم 95الأبدار الجدًدة التي أحستها ػسٟ
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ٌؼِسون بالأمان أٟثر ُىدما ٌٔادزون مجزلهم بهىاج٘هم االإدمىلت، هرا لا ٌِني أهه لا جىحد أطئلت 

  .17صخُدت ًجب مساُاتها خى٤ اطخخدام الخ١ىىلىحُا داخل الِاةلاث

لام ئلى ال       نهاًت الٜسن ًم١ً ئزحاَ االإخاوٖ الِامت التي جدُى بخِسق الأه٘ا٤ لىطاةل اُلؤ

ذ الري ًٜلُه  ص الباخثىن ُٗه ُلى مٜداز الىٛ د زٟ ١ُت، وٛ ً في الىلاًاث االإخددة الأمسٍ الِؼسٍ

الأه٘ا٤ مّ الخ١ىىلىحُاث الجدًدة، زم اهخٜلىا ئلى مداولاث جددًد ما ًخِسق له الأه٘ا٤ مً 

الاطخخدام،  خلا٤ اطخخدام الخٜىُاث الجدًدة، و في النهاًت البدث ًُ الآزاز الظلبُت لهرا

د واؿل الباخثىن  خُث وحدوا أهه ٠لما شاد حِسق الأه٘ا٤ للئُلام شادث الآزاز الظلبُت، وٛ

مداولت جددًد مٜداز الىٛذ الري ًٜلُه االإساهٜىن في ًل الخٜىُت الخدًثت ومّ ذل٣، ٛد 

سحّ ذل٣ في الجصء ال١بحر مىه ئلى الٜابلُت االإتزاًدة للخ١ى ىلىحُا مثل ٢ًىن الأمس أٟثر ؿِىبت، وٍ

دزاث الاجـا٤ اللاطل٢ي االإخىامُت. هره الأهىاَ مً  الهىاجٙ الرُٟت والأحهصة اللىخُت وٛ

لام والخ١ىىلىحُا،  الدزاطاث حظعى ٜٗى لخددًد مٜداز الخِسق الإخخلٙ أػ٢ا٤ وطاةل اُلؤ

لهرا ًىص ي أهباء الأه٘ا٤ الآن بأن هلّ ُٛىدًا  18دون دُم ١ٗسة أن الخِسق االإتزاًد كاز.

ذ الؼاػت" الري أمام الأه٘ا٤ طىاء حهاش ٟمبُىجس أو هاجٙ مدمى٤ أو ٛى  ٍت ُلى مٜداز "وٛ

حرها  ٍٖ للىىم أو اللِب اليؼى، هصهاث، وٓ ذ ٠ا ىن ختى ًخىٗس للؤه٘ا٤ وٛ حهاش ألِاب أو جل٘صٍ

 .19مً الأوؼوت الاحخماُُت والخِلُمُت في الِالم الخُٜٜي

التي جداو٤ جددًد ما ئذا ٠اهذ هىاٞ ُلاٛت بحن ٟما أن هىاٞ الِدًد مً الدزاطاث         

لام والظمىت، خُث حِخبر الظمىت ُىد الأه٘ا٤ مـدز ٛلٝ لِدة  اطخخدام الأه٘ا٤ وطاةل اُلؤ

ً االإاكُت،  ت في مِدلاث الظمىت لديهم في الظىىاث الِؼسٍ ادة االإلخىً أطباب، بما في ذل٣ الصٍ

ادة خوس الؤؿابت بمسق الظ١سي و ازج٘اَ والِدًد مً الآزاز الصخُت الظلبُت بما في ذل٣  شٍ

لام ٌظهم في وباء الظمىت في  د أوضخذ الِدًد منها أن اطخخدام وطاةل اُلؤ كٔى الدم، وٛ

ىن ًإدي  ذ مؼاهدة الخل٘صٍ د خلف الباخثىن ئلى أن جٜلُل مٜداز وٛ حمُّ أهداء الِالم، وٛ

ادة ُلى ذل٣ ًم١ً أن ًإدي اه٘خاح الؤهترهذ20ئلى صخت أٟثر مُت بحن  .شٍ ئلى حاهب ال٘جىة السٛ

اًت واالإدزطحن ئلى حِسق الأه٘ا٤ للسز ُلى الؤهترهذ، مما ٛد ًإزس  الأه٘ا٤ والآباء ومٜدمي السُ

ىوبٝ هرا بؼ٢ل خاؾ ُلى البلدان االإىخ٘لت  طلبًا ُلى همىهم الصخص ي وزٗاهُتهم،  وٍ

اث الؤالإام واالإخىطوت الدخل خُث ج٢ىن ال٘جىاث في الخماًت الؼاملت للؤه٘ا٤ أٟ بر، ومظخىٍ

اًت أٛل،  حؼمل الأمثلت ُلى االإخاهس االإدخملت  مُت بحن الآباء ومٜدمي السُ بالٜساءة وال١خابت السٛ
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،  والتي ج٢ىن ُادة 21الخِسق الإدخىي مصعج أو كاز مثل الـىز الِىُ٘ت والبلوجت الؤل١تروهُت

ت، الخىمس الِلني ًىوىي ُلى ُدوان حظ دي، مثل اللسب والس٠ل في ػ٢لحن: الِلىُت والظسٍ

ت، التي ًخم ٗيها اطدبِاد  والدّٗ واللمع الجيس ي، ًم١ً أن ٢ًىن مصخىبًا بالبلوجت الظسٍ

اث الأٛسان، واالإوازدة، والخددًٝ، والتهدًد اللٌ٘ي، واالإلاًٜت، ًم١ً أن  الطخاًا مً مجمىُ

م١ً أن ٌؼمل االإلاًٜاث اللٌُ٘ت  التي جخلمً ٢ًىن الخىمس الظسي ُؼىاتي أو جمُحزي، وٍ

ت أو الجيظُت أو االإثلُت الجيظُت ، والخماض الجيس ي )"الاطخمالت ُبر 22الؤهاهاث الِىـسٍ

خداء الجيس ي ُلى الأه٘ا٤ وئطاءة اطخخدام البث االإباػس، لرل٣  الؤهترهذ"( وجداو٤ مىاد اُلا

همها مً االإهم ئٛامت جىاشن بحن ال٘سؾ واالإخاهس التي ججلبها ج١ىىلىحُا االإِلىماث والاجـا لاث وٗ

بؼ٢ل أٗلل ما الري ًجِل بِم الأه٘ا٤ مِسكحن بؼ٢ل خاؾ لخوس الأذي ، بدُث ًم١ً 

٪ مً 99.ئذ ١ًؼٙ البدث الأولي أهه في ٟىدا، 23اطتهداٖ اطتراجُجُاث الخماًت بِ٘الُت

 18و  12٪ مً ال٘خُاث اللاتي جتراوح أُمازهً بحن 74االإساهٜحن ٌظخخدمىن الؤهترهذ باهخٌام؛ 

خًا أهى٤ في ٓسٖ الدزدػت أو السطاةل ال٘ىزٍت أٟثر مً الُٜام بىاحب مجزلي، ُامًا ً ٜلحن وٛ

 مهدد ُلى الؤهترهذ؛ وػاب مً ٠ل أزبِت ػباب جتراوح 
ً
خُث واخد مً ٠ل طبِت ُؼس ه٘لا

ُامًا مهدد بال١مبُىجس أو الهاجٙ الخلىي، وهرا ما ًجِلهم مهددًً  19و  11أُمازهم بحن 

ت وهى جىىَ خ٘ي وطسي مً الخىمس اللٌ٘ي وال١خابي،  ًخم هٜلها مً ٛبل بالبلوجت الظُبراهُ

االإساهٜحن مً خلا٤ الىطاةى الؤل١تروهُت مثل الهىاجٙ االإدمىلت، واالإىاّٛ الؤل١تروهُت، 

د الؤل١ترووي ًيص ئ الخلامُر مل٘اث حِسٍٙ شخـُت  سٖ الدزدػت، والبرً ب، وٓ و٠امحراث الىٍ

( خُث ًم١نهم طسد شملاء الدزاطت الرًً لا ًدبىنهم، MySpaceو  Xangasُبر الؤهترهذ )مثل 

ِان للؼب٢اث الاحخماُُت ًم١ً للخلامُر مً خلالها ئوؼاء MySpace( و )Xangaو) ( هما مىٛ

ب والـىز والـىث  ٙ شخـُت، ججمّ مل٘اث الخِسٍٙ هره بحن سجلاث الىٍ مل٘اث حِسٍ

ث الخ٘اُلُت الأخسي. ًم١ً أن جخخر والُ٘دًى والسطاةل ال٘ىزٍت ولىخاث اليؼساث والٜدزا

د الؤل١ترووي بثٜت ئلى الأؿدٛاء(،  البلوجت الؤل١تروهُت ػ٢ل ؿىز حيظُت )ًخم ئزطالها ُبر البرً

 .24والتي ًخم حُٔحرها وئزطالها ئلى حماهحر ٓحر مددودة بمجسد جىجس الِلاٛاث

ة من مخاطر مبادرات الحكومات والمىظمات في ثىظيم الاثصال والمححوى والحماي. 4

 المعلوماثية للأطفال:  
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ص البيُت الخدخُت للئهترهذ، مً خُث  الخ٢ىماث في حمُّ أهداء الِالم حِمل بيؼان ُلى حِصٍ

جب ُلى ؿاوعي  وؼسها واطخخدامها في م٢ان الِمل واالإدازض واالإجخمِاث والأطس، وٍ

اهس االإسجبوت بها أو الظُاطاث جددًد أٗلل الظبل لدظهُل ال٘سؾ ُبر الؤهترهذ مّ جٜلُل االإخ

م أهه لا جصا٤ هىاٞ ؿِىباث في جددًد ال٘سؾ ومخاهس الؤهترهذ  التي ٛد جدمل  ئدازتها، زٓ

ت وهىُا ودولُا لىكّ هٌام جىٌُمي للبِئت ُبر الؤهترهذ  .25الِدًد مً االإبادزاث الجازٍ

الأه٘ا٤ لهرا هٜدم االإبادزاث واالإجهىداث االإبرولت مً هسٖ بِم خ٢ىماث الِالم في خماًت 

 مً مخاهس االإِلىماجُت:

 حكومات أوربا:. 1.4

أه٘ا٤ الاجداد الأوزوبي ًخِسكىن الإخاهس الؤهترهذ منها مخاهس الاجـا٤، وخاؿت        

خداء الجيس ي ُلى  الاطخمالت ُبر الؤهترهذ و وؼان الاطخٔلا٤ الجيس ي للؤه٘ا٤، جىشَّ ؿىز اُلا

خداء ُلُه حيظُا وهرا دولُا ٌِخبر ٓحر الأه٘ا٤ أو التهُإ للو٘ل ُلى الؤهترهذ مً أ حل اُلا

ُِت ُمىما هي ٜٗى لٌسوٖ ُالُت الخوىزة، لأن جأزحرها هى جُُٜد  مٜبى٤، والخلى٤ الدؼسَ

ما٤ ٓحر الٜاهىهُت مما طُإدي خخما ئلى كسز،  ً مجمىُت أوطّ مً اُلأ اث مً خلا٤ ج٢ىٍ الخسٍ

يخج ًُ ذل٣ مىاحهاث كازة، ًٜىم الأه٘ا٤ باحساء الِدًد مً حهاث الاجـا٤ ُبر الؤ  هترهذ وٍ

وئن ٠اهذ هره ٛد ج٢ىن ٠اززُت لطخاًاهم. في الىاّٛ، ٗان مٌِم الاجـالاث ُبر الؤهترهذ 

ت الخجمّ" .حِمل  جدمل في بِم الاخُان ججازب ئًجابُت للؤه٘ا٤، ذاث ُٛمت ٟجصء مً "خسٍ

لل لخددًاث جىٌُم الخ٢ىماث  واالإىٌماث الٔسبُت ُلى هواٚ واطّ ُلى ئًجاد الخل االإ٘

ت ٓحر مخجاوظت مً بالخىٌُم الراحيالؤهترهذ وهرا ما ٌظمى   ، وهرا ًخولب الخِاون ُبر مجمىُ

الأحهصة والبرامج واالإدخىي ومٜدمي الخدماث، ئلى خد ٟبحر مً الٜواَ الخاؾ ول١ً بما في 

بِم االإصاًا،  ذل٣ الٜواَ الِام ال١بحر، في خحن أن هره الِملُت الدًىام١ُُت للخىٌُم لديها

وت أن ٢ًىن هرا الخىٌُم الراحي 26والخىٌُم الراحي ًخدم االإـالح الوىٍلت الأحل للؤه٘ا٤ . ػسٍ

ت ئخخُاز الخدماث  ا في حهىده، زم "هدً الجمهىز" )مً االإ٘ترق( أن هدُم خسٍ
ً
 أو ػ٘اٗ

ً
ِٗالا

جأطِع ِٗالُت التي جدُم بؼ٢ل أٗلل محزان ال٘سؾ واالإخاهس االإولىبت، ول١ً ئذا ٠ان لم ًخم 

و/ أو ػ٘اُٗت الخىٌُم الراحي،  ًم١ً ئًجاد بداةل جىٌُمُت وحؼمل الِلاٛت بحن الخىٌُم 

ابت الاحخماُُت  .27والسٛ
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( لأو٤ مسة في ُام The Safer Internet Programلهرا جم ئهلاٚ "بسهامج الؤهترهذ الأٟثر أماهًا" )

حز ُلى االإخاهس التي ،  وهى مـمم لخثُٜٙ االإجخمّ الأوزوبي خى٤ أمان 1999 الؤهترهذ، مّ الترٟ

ص  ًخِسق لها الؼباب مثل )مدخىي ٓحر ٛاهىوي، الظلىٞ اللاز )مثل الاطخمالت والبلوجت(، حِصٍ

اًت واالإِلمحن  ادة الىعي(، ًجب ئبلْا الؼباب وأولُاء الأمىز ومٜدمي السُ بِئت أٟثر أماها، شٍ

الؤهترهذ، ٟما ًجب أن ج٢ىن مدازبت االإدخىي باالإخاهس االإدخملت التي ٛد ًىاحهها الـٔاز ُبر 

اث   .28ٓحر الٜاهىوي واللاز والظلىٞ ُبر الؤهترهذ ئخدي الأولىٍ

 The European Strategy for a)ٟما جىٗس الاطتراجُجُت الأوزوبُت لإهترهذ أٗلل للؤه٘ا٤        

Better Internet for Children)  ُٝل والخيظ ت مً الخدابحر الخ١مُلُت، جتراوح بحن الخمىٍ مجمىُ

، جم وكّ هره الاطتراجُجُت لتزوٍد الأه٘ا٤  باالإهازاث 2012والخىٌُم الراحي، خُث أهه في ماي 

مُت التي ًدخاحىنه ا والاطخ٘ادة بؼ٢ل ٠امل وآمً مً الاجـا٤ بالإهترهذ، ٟما والأدواث السٛ

تهدٖ ئلى ٗخذ ئم٢اهاث الظىٚ للمدخىي الخ٘اُلي والؤبداعي والخِلُمي ُبر الؤهترهذ، ٟما جٜترح 

 29الاطتراجُجُت طلظلت مً الؤحساءاث مجمِت خى٤ الأهداٖ السةِظُت الخالُت:

زب الؤًجابُت ُبر الؤهترهذ للؤه٘ا٤ جد٘حز ئهخاج مدخىي ئبداعي وحِلُمي وحصجُّ الخجا -

 الـٔاز؛

مُت والظلامت ُبر الؤهترهذ في  - ت السٛ ادة الىعي والخم١حن بما في ذل٣ جدزَع االإِسٗ شٍ

 حمُّ مدازض الاجداد الأوزوبي؛

خلٝ بِئت آمىت للؤه٘ا٤ مً خلا٤ ئُداداث الخـىؿُت االإىاطبت للِمس، والاطخخدام  -

ت والخـيُٙ   الِمسي وجـيُٙ االإدخىي ؛الأوطّ لللىابى الأبىٍ

خداء والاطخٔلا٤ الجيس ي ُلى الأه٘ا٤ ُبر الؤهترهذ. -  م٢اٗدت مىاد اُلا

لاء مّ مؼٔلي الهىاجٙ االإدمىلت    ججمّ الاطتراجُجُت بحن االإ٘ىكُت الأوزوبُت والدو٤ اُلأ

ومـىعي الهىاجٙ ومٜدمي خدماث الؼب٢اث الاحخماُُت لخٜدًم خلى٤ ملمىطت لإهترهذ أٗلل 

،  ئذ  أن االإ٘ىكُت الاوزبُت جٜىم ببِم الخُُٜم االإظخٜل واالإساٛبت، وحؼمل الأمثلت 30٘ا٤للؤه

ِالُت الادواث ُلى الخـُ٘ت االإدلُت، خُث جم زؿد طىت  دزة وٗ  2003ئهاز الهاجٙ الأوزبي وٛ

أٟثر أماها الإبادب السبى الاحخماعي الؼب٢ي للاجداد الأوزبي، ول١ً الؼب٢اث الاحخماُُت والتي 

واوي االإ٢لٙ بدماًت الأه٘ا٤ مً الؤهترهذ مٜ جىؿلىا ئلى  (UKCCIS)سها الى.م.أ  واالإجلع البرً

 .31اج٘اٚ بؼأن االإساٛبت االإظخٜلت لٜىاُد الظلىٞ أو الخىحُه

https://ec.europa.eu/digital-single-market/en/european-strategy-deliver-better-internet-our-children
https://ec.europa.eu/digital-single-market/en/european-strategy-deliver-better-internet-our-children
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ٝ جىؿُل أوزبا         ئذ حِمل الاطتراجُجُت الاوزبُت بمهامها بؼ٢ل زةِس ي مً خلا٤ جىُ٘ر مسٗ

(Connecting Europe Facility) ت للبيُت الخدخُت ُبر أوزوبا في ، وهي أداة الخمىٍل االإؼترٟ

ٛواُاث الىٜل والاجـالاث والواٛت، واٛترخذ االإ٘ىكُت الأوزوبُت طلظلت مً االإبادب 

مُت ) اث البيُت الخدخُت للخدمت السٛ  Digital Serviceالخىحيهُت للاجـالاث حٔوي أهداٖ وأولىٍ

Infrastructures حر ئهترهذ أٗلل للؤه٘ا٤، ئذ في ٗترة ( وػب٢اث الىواٚ الِس ٍم مً أحل جىٗ

 870( خىالي ملُاز ًىزو ، منها Connecting Europe Facilityالبرمجت الخالُت، جبلٕ محزاهُت )

مُت ) ( التي جٜدم Digital Service Infrastructuresملُىن ًىزو مخــت لبنى الخدماث السٛ

دازاث الِامت، والبا ي هى لؼب٢اث الاجـا٤، خدماث ُبر الؼب٢اث للمىاهىحن والؼس٠اث والؤ 

ص مٌِمها  3، اٛترخذ االإ٘ىكُت محزاهُت ٛدزها 2027-2021باليظبت لل٘ترة  ملُازاث ًىزو، جسٟ

ُلى حىاهب الاجـا٤، والتي لا جصا٤ خاكِت لاج٘اٚ بؼأن محزاهُت الاجداد الأوزوبي الؼاملت ُلى 

رل٣ مً خلا٤ بسامج أخسي م32االإدي الوىٍل  (.H2020 )33ثل . وٟ

ٌؼمل ذل٣ أًلا جخوُى االإدن في طُاٚ جخوُى البِئت، خُث لا ج٘خذ ملاُب الأه٘ا٤       

ت  خم جىٌُم االإىاهٝ الخجازٍ ُلى الوسٚ السةِظُت ومدلاث الجيع ولا جّٜ بجىاز االإدازض، وٍ

ظ٘س بؼ٢ل مخخلٙ ًُ جل٣ الظ١ىُت، ٟما ًخم حِلُم الأه٘ا٤ ُُٟ٘ت الخِامل مّ الٔسباء أو ال

ت، ومً االإثحر للاهخمام هى الخىاشن في  خُثما ًدخاحىن للرهاب أو مّ مً ًم١نهم اللِب بدسٍ

.ُلاوة ُلى جددًاث ئه٘اذ الٜاهىن الدولي، والري ٌِٜد االإهمت الخىٌُمُت للخد مً 34الخىٌُم

ا مً أي حهاث اجـا٤ ئن ٠اهذ خمُدة  ًٜ مخاهس الاجـا٤ للؤه٘ا٤ ، لأهه لا ًم١ً الخأٟد مظب

كازة،  ٟما أن الأبدار لم جددد ختى الآن الأه٘ا٤ االإِسكحن للخوس بؼ٢ل خاؾ، و هل مً  أو 

الأٗلل جخىٍٙ الىالدًً الخدٜٝ مً الاجـالاث الصخـُت لأه٘الهم، أو مداولت حِلُم 

ّ "الؤبلْا ًُ ئطاءة  ."35الأه٘ا٤ الىطاةل الخٜىُت االإِٜدة لخماًت خـىؿُتهم، أو للمان مىٛ

( ، جم جىٌُم حلظت Jong & Je Wil Wat( أو٤ بدث لها مّ )T.I.Mمإطظت)ٟما أحسث مإخسا 

ت مً  ُامًا،  لٜد  18و  13ػابًا جتراوح أُمازهم بحن  15ُمل مدتها زلار طاُاث مّ مجمىُ

ىن الِدًد مً الخددًاث ُبر الؤهترهذ،  أًهسث أن الؼباب الرًً ػملهم الاطخولَا ٌِسٗ

محزونها ُلى أطاض جأزحرها ومظخى  د جم الِثىز ُلى هره الخددًاث ُبر الؤهترهذ وٍ ي الخوس، وٛ

 :36لخىدزج في زلار ٗئاث

حر كازة مثل الخددي االإخمثل في الصحاحت ) - ئت وٓ  (.Bottle flip challengeجددًاث بسٍ
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ت  - الخددًاث التي جبدأ ببراءة، ول١نها ٛد جيخهي بؼ٢ل خوحر، مثل جددي الٜسٗ

(Cinnamon challenge.) 

 Momoتي حؼ٢ل خوىزة واضخت مىر البداًت، مثل جددي مىمى)الخددًاث ال -

challenge.) 

(و Dumpert( و  )Instagram( و )Facebook( و )Reddit( و )YouTubeذٟس الؼباب أن )

(Twitterتهم ٗيها لِدة أطباب  :37( ٟٜىىاث للخددًاث ُبر الؤهترهذ،  لٜد أبلٔىا ًُ مؼازٟ

ت ٗيهما حرابت و "مظببت الِىـس الخوح - الحوثر و/أو الإحضاش - ر للخددي ًجِل االإؼازٟ

بًا.  للئدمان" جٜسٍ

 ججسبت ش يء حدًد. - الفضول  -

ت  الأؿدٛاء ومً زم الؼِىز "بالاهخماء". - جعسيس الصداقات -  مؼازٟ

د مً االإؼاهداث،  - زيادة شعبيتها - ً ، في ػ٢ل االإصٍ الخـى٤ ُلى اهدباه الآخسٍ

 ؿل الاحخماعي.الؤعجاباث واالإخابِحن ُلى وطاةل الخىا

 . ألماهيا:1.1.4

ُملذ خ٢ىمت أالإاهُا ُلى  بىاء خداةٝ الأه٘ا٤ االإداهت بجدزان أو بىاباث ٠اهذ أٟثر هجاخًا، لا 

 The German portal) طُما بحن الأه٘ا٤ الأؿٔس طىا ُلى طبُل االإثا٤، البىابت الأالإاهُت

fragFinn)FFFIN  و حظخخدم ُلى هواٚ واطّ 4000جخـل بـ ّ  .38مً ٛبل الأه٘ا٤ مىٛ

 BSI (German Federal Office of) ٟما هجد االإ١خب الُ٘دزالي الأالإاوي لأمً ج١ىىلىحُا االإِلىماث

Information Technology Security ب ُلى الاطدؼازة واالإىاد ّ خ٢ىمي ًٜدم الخدزٍ (  وهى مىٛ

اث االإخخل٘ت  االإ١خب ال١ثحر  االإخِلٜت بالبروػىزاث خى٤ الظلامت الؤل١تروهُت، ٌٔوي مً االإىكىُ

الأمً الظُبراوي في مجا٤ الاطدؼازة الؤل١تروهُت ، ًٜدم االإ١خب وزغ ُمل )لا   التي جدىاو٤ 

( التي حِمل Klicksafe.وأًلا خملت الىٜس الآمً )39طُما ُٗما ًخِلٝ بأمً ج١ىىلىحُا االإِلىماث(

ظتهدٖ الآباء والأطاجرة ُلى ُلى ئًهاز االإخاهس االإخخل٘ت لخـ٘ذ الؤهترهذ وحظاُد الجمهىز  االإ

: خماًت 40خماًت أه٘ظهم مً الجساةم الؤل١تروهُت بخِلُمهم ٗهم االإخاهس والٜلاًا منها

د االإصعج ، الؼب٢اث  د الؤل١ترووي ، البرً البُاهاث، الاجـالاث الظُبراهُت )الدزدػت ، البرً

ت، الخوسٖ الُمُني، جـىٍس الاحخماُُت ، البلوجت(، ألِاب ال١مبُىجس والؤدمان، االإىاد الؤباخُ

 الِىٙ، الخِسق لاكوساباث الأ٠ل، جصوٍس.
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( هي ؿ٘دت لخملت مً ٛبل الؼسهت polizei – beratung.deأما هـُدت الؼسهت )      

مت، ولخدرًس وخماًت الجمهىز )بالٔىن  ٟباز  -أه٘ا٤ -الأالإاهُت )الُ٘دزالُت والدولت( الإىّ الجسٍ

ادة الظً( خى٤ الِدًد مً أهىاَ الج ساةم والجساةم الؤل١تروهُت بؼ٢ل خاؾ، الهدٖ هى شٍ

: الخجازة الؤل١تروهُت، الخـُد،  41الىعي بممازطاث الؤهترهذ الآمىت وحٔوي هره الخملت مُدان

ٗحروض وأخـىت هسوادة، مخاهس مجاهُت ، جدمُل، جصوٍس.بِىما خملت السابوت الُ٘دزالُت 

(، والتي ٠اهذ جدذ ػِاز Federal Association of Consumer Rightsلخٜىٚ االإظتهل٣ )

(،هي خملت الإؼسوَ Internet surfers have rightsمخـ٘حي الؤهترهذ لديهم خٜىٚ )

(Verbraucherrechte in der digitalen Welt مي"،  جأطظذ ( "خٜىٚ االإظتهل٣ في الِالم السٛ

مي االإإطظت مً ٛبل الجمُِت الُ٘دزالُت لخٜىٚ االإظتهل٣ وتهدٖ ئلى ػسح  الِالم السٛ

ّ مظخىي الىعي بممازطاث  سهم خى٤ مخاهس الؤهترهذ. وتهدٖ هره الخملت لسٗ للمظتهل١حن وجىىٍ

د  :الؤهترهذ الآمىت الؼب٢اث الاحخماُُت / البلوجت الؤل١تروهُت، مدس٠اث البدث، مصود البرً

ر الاهترهذ، و٠الاث الؤل١ترووي، ألِاب ال١مبُىجس ُبر الؤهترهذ، االإصاداث ُلى الاهترهذ، الدظىٚ ُب

ٝ الاهترهذ، ٛلاًا ٛاهىهُت: خماًت البُاهاث، خماًت الؼباب، خٜىٚ اليؼس،  الخِازٖ ًُ هسٍ

 .42ٛاهىن الِٜىد

بالىُابت ًُ الىشازة الُ٘دزالُت الأالإاهُت لؼإون الأطسة  (The Watch your web)أما خملت       

باز الظً واالإسأة والؼباب واالإ٘ىكُت الأوزوبُت، ت ص وعي الؼباب وٟ هدٖ الخملت ئلى حِصٍ

ٜت خسة وآمىت، حمُّ االإىاكُّ االإخِلٜت بالؼباب، لا طُما االإخاهس  باطخخدام الؤهترهذ بوسٍ

،  Facebook StudiVZ) التي جىاحههم في الاهلمام ئلى الـ٘داث السةِظُت للؼب١ت الاحخماُُت

SchülerVZ  ،myspace  ،lokalisten  ،wer - kennt - wen را أمً البُاهاث، ئ  .43لخ( وٟ

 المملكة المححدة: 2.1.4

 ( The UK’s internet watch foundation)هجد مإطظت مساٛبت الؤهترهذ باالإمل١ت االإخددة       

وهي مإطظت مظخٜلت ذاجُت الخىٌُم، خُث جىٗس خوا أخلس وجيبه خدمت للمدخىي ٓحر 

خداء الجيس ي ُلى الأه٘ا٤(الٜاهىوي االإدخمل ُبر الؤهترهذ )بؼ٢ل ُام، ٠الـىز ا  لتي جمثل اُلا

( ٗان National Cyber-Security Alliance( )2001.بِىما الخدالٙ الىهني للؤمً الظُبراوي )44

ّ مظخىي الىعي بالتهدًداث الؤل١تروهُت التي ًخِسق لها  الهدٖ الأطاس ي للخدالٙ هى زٗ

ّ االإىٌمت للجمهىز الأه٘ا٤ والآباء واالإدزطىن وهلاب الجامِاث والؼس٠اث الـٔ س مىٛ حرة، ًىٗ
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مىازد ُبر الؤهترهذ للدٗاَ ًُ أه٘ظهم كد التهدًداث ُبر الؤهترهذ، مثل: الخـُد الاخخُالي 

 ًُ االإِلىماث التي حظاُد الآباء في حِلُم أه٘الهم خى٤ 
ً
د الِؼىاتي والاخخُا٤، ٗللا والبرً

 .45التهدًداث ُبر الؤهترهذ

( هـاةذ مً الخ٢ىمت الُ٘دزالُت وؿىاُت الخ١ىىلىحُا OnGuardOnline tipsٟما ًٜدم )     

حر االإىازد  الإظاُدة الجمهىز مً بُنهم الأه٘ا٤ ُلى خماًتهم مً الاخخُا٤ ُلى الؤهترهذ، وجىٗ

الإظاُدتهم ُلى حِلم ُُٟ٘ت جأمحن أحهصة ال١مبُىجس الخاؿت بهم وخماًت مِلىماتهم 

مً االإىازد الإظخخدمي الؤهترهذ خى٤ ُُٟ٘ت  ( ُددًا ٟبحرًاWired Safety.ًىٗس  )46الصخـُت

اث مً الؼب٢اث  ت مً االإىكىُ ّ مجمىُ الخ٘اي ُلى أمانهم ُبر الؤهترهذ، ٌٔوي االإىٛ

ت، ًم١ً للؤه٘ا٤ مؼاهدة مٜوّ ُٗدًى أو  ت الهىٍ الاحخماُُت ئلى البلوجت الؤل١تروهُت وطسٛ

د مً خلا٤ ال٘ـى٤ االإجاهُت ال ت االإصٍ تي ًٜدمها مخوىُىن مدزبىن، ٛساءة االإِلىماث أو مِسٗ

سة ُلى الؤهترهذ ب أخسي مخىٗ .ٟما جم ئوؼاء االإبادزة الىهىُت 47ٟما أن هىاٞ أوؼوت بدث وجدزٍ

( لبىاء  National Initiative for Cyber-Security Education NICEلخِلُم الأمً الظُبراوي )

ب والخىُُت مً خلا٤ الدولت ذُٟت ُلى الؤهترهذ" برامج الخِلُمُت الإا بِد " مً خُث الخدزٍ

ُت الأه٘ا٤ مً خُث   س االإهني الإدترفي الأمً الُ٘دزالُحن، وهي حِمل ُلى جىُ الخخسج والخوىٍ

ص الىعي الىهني بأمً ال٘لاء الؤل١ترووي، ودُم بسامج الخِلُم الظُبراوي السطمُت، مً  حِصٍ

٘ي الأمً ال ظُبراوي، ج١ثُٙ بسامج ٛدزة الى٠الاث الُ٘دزالُت ُلى حرب وجىًُٙ واطدبٜاء مىً

س االإهني للٜىي الِاملت الُ٘دزالُت الخالُت للؤمً الظُبراوي ب والخوىٍ  .48الخدزٍ

( هي خدمت ُامت جٜدمها ػس٠اث ؿىاُت الؤهترهذ، ومىٌماث االإـلخت GetNetWiseأما )      

 الِامت  للمظاُدة في كمان خـى٤ مظخخدمي الؤهترهذ ومً بُنهم الأه٘ا٤ ُلى ججازب آمىت

د جدالٙ ) هٜسة ( أن ٢ًىن مظخخدمى الؤهترهذ مً خلا٤ "GetNetWiseوبىاءة وحِلُمُت،  ًسٍ

" ًدـلىن ُلى االإىازد التي ًدخاحىن ئليها لاجخاذ ٛسازاث مظدىحرة بؼأن واخدة ٜٗى

حر دلُل الظلامت لخماًت  اةلتهم للئهترهذ، خُث حِمل هره الخدمت ُلى جىٗ اطخخدامهم وُ

ت الخىاؿل الأه٘ا٤، هـاةذ خى٤  د الِؼىاتي، هـاةذ الأمان ٠الخـ٘ذ والدظىٚ ومؼازٟ البرً

 .49ودزوض الُ٘دًى

 هولىدا: 3.1.4



 علوماتية الم أخطار من الأطفال حماية في الحكومات مبادرات
 

  ،9102،  ديسمبر 3العدد  العاشر، المجلد  ،ميلود  حجار بن العربي
 433-319 صص  

 E-ISSN : 2571-9742 
 P- ISSN: 1112-945X 

 

 

 

 

 2012 ديسمبر                 (3) 10مج            الحوار المتوسطي      

                                             ISSN : 1112-945X ISSN : 1112-945X  DM, ISSN : 1112-945X 

409 

وهى ما ٌِني   .T.I.M(  Tegen Internet Misstandenئهلاٚ مإطظت ) 2017جم في طىت       

"كد ئطاءة اطخخدام الؤهترهذ" باللٔت الهىلىدًت(، مً خلا٤ هره االإإطظت  ًصود الىالدًً 

ت ًُ الخددًاث الىاػئت  يؼسون زطالت ئخبازٍ واالإهىُحن بمِلىماث ًم١ً الىؿى٤ ئليها، وٍ

ِملىن أًلًا ُلى ئهخاج ُٗلم ئُلامي. ئنهم ٌظِىن حاهدًً ليؼس  ىاٛبها الخوحرة االإدخملت ، وَ وُ

لام Twitterو  Instagramو  Facebookزطالتهم ُبر مىاّٛ الخىاؿل الاحخماعي ) ( ووطاةل اُلؤ

ىن والؤذاُت والصخٙ(، حظعى مإطظت )الخٜ ادة الىعي بالخددًاث T.I.Mلُدًت )الخل٘صٍ ( ئلى شٍ

 .50الخوحرة ُبر الؤهترهذ مً خلا٤ ئٛامت خىاز مظخمس مّ الؼباب أه٘ظهم

 فروضا: 4.1.4

ّ الخـ٘ذ الر٠ي ) ص االإـادٛت ُلى الؤهترهذ الإىّ مداولاث Surf Smartٌِمل مىٛ ( ُلى حِصٍ

ُت(، خُث ًٜدم هـاةذ الاخخُا٤ )مثل طسٛ ت البُاهاث الصخـُت بما في ذل٣ البُاهاث االإـسٗ

 :51مٜظمت ئلى زلار ٗئاث زةِظُت

الإىاّٛ الىٍب: ، اختر ٠لمت مسوز آمىت،  URL خماًت البُاهاث الصخـُت )الخدٜٝ مً ُىىان -  

 واخخٍ٘ ب٢ل ئًـال٣ الؤل١ترووي ُىد ػساء ش يء ما ُلى الؤهترهذ، واٛسأ ػسون الخدمت(

د الِؼىاتي، ولا جىٜس ُلى السوابى االإىحىدة في  -   د الؤل١ترووي )اطخخدم ٗلتر البرً زطاةل البرً

ٜت ُىدما لا حِسٖ االإسطل،  د ئل١ترووي ُىدما لا حِسٖ االإسطل، ولا ج٘خذ االإل٘اث االإسٗ زطالت بسٍ

د ئل١ترووي مخخل٘ت( ً بسٍ م هاج٣٘، وئوؼاء ُىاوٍ  وججىب ئزطا٤ زٛ

صخص ي )ٛم بخددًث هٌام٣ باهخٌام، واخخٍ٘ بدسجُل الدخى٤ و٠لماث ال١مبُىجس ال -  

م بخيؼُى خُازاث الأمان(  االإسوز الخاؿت ب٣ في م٢ان آمً، وٛ

 National Agency for Security ofٟما حِمل الى٠الت الىهىُت لأمً هٌم االإِلىماث )

Information Systemsٍت مً االإىازد والبرامج الخدز ِها ومً ( ُلى جٜدًم مجمىُ بُت ُبر مىٛ

ب )الخدظِع لأمً الؤهترهذ، خماًت الخاطىب، أمً الؼب٢اث اللاطل١ُت، الؤهترهذ  هرا الخدزٍ

وهي  (Computer Security Portal.أما بىابت أمان ال١مبُىجس )52والأمً، الؼهاداث الال١تروهُت(

اًت الى٠الت الىهىُت لأمً هٌام االإِلىماث )  Agence nationale de la Sécurité desجدذ زُ

Systèmes d’Information جدخىي هره البىابت  ُلى هـُدت ُامت وهـاةذ مدددة خى٤ )

ما٤، جم  اث الأمان ل٢ل مً االإظخخدمحن النهاةُحن وحماهحر اُلأ ت واطِت مً مىكىُ مجمىُ

جـمُم االإِلىماث ل٢ل الجمهىز مً بُنهم الأه٘ا٤، بالإكاٗت ئلى ػسح االإـولخاث الأطاطُت 
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("، أي ٠ل االإظاةل االإخِلٜت بأمً الؤهترهذ بؼ٢ل ُام، بما في phishing"الخـُد الاخخُالي )مثل 

)الؤدازة الؤل١تروهُت، االإـادٛت، الؼهاداث الال١تروهُت، ئدازة االإخاهس، الدؼ٘حر / الترمحز،  :ذل٣

حن حهاش ، جأم(Wi-Fi) (، جأمحن ػب١خ٣ ٠لماث االإسوز، الظُاطت الأمىُت )الؤحساءاث ، الىزاةٝ

ُّ ئل١ترووي(  .53ال١مبُىجس الخاؾ ب٣، جىٛ

ت )         National Commission for Computerهجد أن اللجىت الىهىُت للمِلىماث و الخسٍ

and Freedom ت ُلى الؤهترهذ ولها ت مظخٜلت حِصش اخترام الخـىؿُت والخسٍ ( وهي طلوت ئدازٍ

د م اث مخِلٜت بالاخخُا٤ مثل: بسٍ إذي، الخـُد، بُاهاث شخـُت، ٠لماث اهخمام بـمىكىُ

( Twitter( و )Facebook(، جدخىي االإإطظت ُلى ؿ٘داث )Wi-Fiاالإسوز، جأمحن ػب٢اث مدلُت )

(،  ًم١ً الِثىز ُلى مٜاهّ الُ٘دًى التي حؼسح مخاهس ئُواء مِلىماث Daily motionو)

ّ ).أما 54(Daily motionشخـُت ُلى الؤهترهذ ُلى طبُل االإثا٤ ُلى ؿ٘دت)  Internetمىٛ

Signalementٔوي مداولاث  :( ٗهى ًىٗس خدمت جىبُه للئبلْا ًُ الاخخُا٤ ُبر الؤهترهذ، وَ

مت، الاججاز ٓحر  م ُلى ازج٢اب حسٍ حيظُت ججاه الٜـس، التهدًداث أو الِىٙ أو الخدسٍ

د مإذي، الدؼهحر، التزوٍس، هىاٞ أًلًا أوزاٚ ُمل خ ى٤ االإؼسوَ )االإخدزاث ، الأطلخت(، بسٍ

ُُ٘ت الخـسٖ ُلى الؤهترهذ بؼ٢ل ُام، وهى جابّ لىشازة الداخلُت  ُُٟ٘ت خماًت ال١مبُىجس، وٟ

د Signal Spam.بِىما )55والأٛالُم الخازحُت واالإجخمِاث الؤٛلُمُت ّ للئبلْا ًُ البرً (  ٗهى مىٛ

 . 56االإصعج مّ بِم االإِلىماث ذاث الـلت

ىهُت f@mily en ligneهجد أًلا خملت الِاةلت ُلى الؤهترهذ )       ( ئذ جم جىُ٘ر خملت جلُ٘صٍ

ّ الؤل١ترووي  ىن  واالإىٛ حن ُلى مدواث الخل٘صٍ لاهُت السطمُت حظخمس لأٟثر مً أطبىُ للخملت اُلؤ

ذ مؼاهدة الجمهىز،  مّ  ت وحظتهدٖ مخخلٙ 10ال٘سوظُت ال١بري في ذزوة وٛ ئُلاهاث ججازٍ

ب  ّ الىٍ ًسجبى باالإئاث أو االإىٌماث الخاؿت ومىاّٛ الجماهحر مً بُنهم الاه٘ا٤، وػِاز مىٛ

ت االإخاخت ُلى ًىجُىب أًلا، والخملت جدذ ئػساٖ  وشازة  لاهاث الخجازٍ االإجخمّ االإدوي مّ اُلؤ

الأطسة ال٘سوظُت وحمُّ مصودي خدماث الؤهترهذ ال٘سوظُحن والِدًد مً االإىٌماث الخاؿت 

ُت لأه٘ا٤ طىت، وأولُاء أمىز الأه٘ا٤: 17 -11مً  واالإجخمّ االإدوي، حِمل هره الخملت ُلى جىُ

د ٓحر  ىب ٗيها، البرً ً الآمً، مىاّٛ ٓحر مسٓ ُت، الخدوٍ خماًت البُاهاث الصخـُت واالإـسٗ

ىب ٗيها،  ىب ُٗه، حجب االإىاد ٓحر االإسٓ مساٛبت الىالدًً في اُخماد ألِاب الؤهترهذ،  االإسٓ

زطالت ٗىزٍت، الؼساء ُبر الؤهترهذ
57. 
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 صويضرا: 5.1.4

ت لخامُت الو٘ل والبراءة وهي ُبازة ًُ خملت Netcity) مبادزة      ظسٍ اًت االإإطظت الظىَ ( بسُ

بُت مىحهت هدى ٛلاًا الأمً الظُبراوي للخلامُر مً ُمس  ُامًا وجخمثل  12ئلى  9حِلُمُت وجدزٍ

ب،  هره الٜلاًا في )خماًت االإِلىماث الصخـُت، هـاةذ الظلامت لاطخخدام ٠امحرا وٍ

ىاء الجيس ي، االإدخىي ُبر الؤهترهذ(، وهيالخدسغ، ا ُبازة ًُ خاٗلت ججى٤ مً  لبلوجت، آلؤ

خمخِىن  ظسا وبالٜسب منها، بها هاٛم مخخـف في أمً االإِلىماث وٍ مدزطت ئلى أخسي في طىَ

سون مىهجًا للؤمً الظُبراوي للؤه٘ا٤، خُث ًلِب الأه٘ا٤ ألِاب ُٗدًى  ىٗ ع وٍ بخبرة في الخدزَ

خم مىدهم ػهاداث بِد الاهتهاء بىجاحلخِلُمهم خى٤ الأ     .58مً الظُبراوي وٍ

 إيرلىدا: 6.1.4

 ئلى حاهب خملت Make IT secureئحِلها آمىت )
ً
ا ػاملا ًِ ( هرا ا الإؼسوَ االإؼترٞ ًىٗس مىٛ

ت، بسامج الخجظع،  ت الهىٍ ىهُت، والهدٖ مىه خماًت الاه٘ا٤ مً:  الخـُد، طسٛ ئُلاهُت جل٘صٍ

  59ترهذ.طلامت الو٘ل ُلى الاه

 هيوزيلىدا: 7.1.4

(NetSafe Netbasics) ( ت ( Netsafeهي واخدة مً الِدًد مً الخملاث التي أوؼأتها مجمىُ

اث مخخل٘ت، ُٗما ًخِلٝ بٜلاًا الظلامت الؤل١تروهُت. حؼمل  بهدٖ جثُٜٙ ودُم مجمىُ

ت ) ت مً الؼس٠اء الاطتراجُجُحن منها وشازة التربُت والؤهتر Netsafeمجمىُ  The)هذ ن ش ( مجمىُ

Ministry of Education, and InternetNZ) ( ت ( Netsafe، ًمثل مخخلٙ أُلاء مجمىُ

وحهاث هٌس مخخل٘ت مً مجخمّ الؤهترهذ ُبر هُىشٍلىدا، مً مجالاث حؼمل: الخ٢ىمت، 

اًت والؼباب، حِمل هره الخملت  والخِلُم، والٜاهىن، والـىاُت، واالإجخمّ، والآباء ومٜدمى السُ

لاث الخوسة، حداز الخماًت، خماًت ٠لمت االإسوز، بالخـى  ؾ ُلى خماًت الِاةلاث مً: الخجزً

 .60البٜاء آمً ُبر الؤهترهذ، الخددًث الآمً، اليسخ الاخخُاهي للبُاهاث الهامت

ت جابِت لـ (Hector’s World Limitedبِىما هجد ه١ُخىز ووزلد) ( في أُٜاب .Netsafe) وهي ػسٟ

ص الؼسا٠اث الدولُت، في ٠ل مً 2008ُىشٍلىدا، مىر ُام الىجاخاث الظابٜت في ه ، بدأث في حِصٍ

لام الأطترالُت  The Australian) االإمل١ت االإخددة وأطترالُا مً خلا٤ هُئت الاجـالاث واُلؤ

Communications and Media Authority) ئن الُٜمت الأطاطُت لِالم ه١ُخىز هي ئخدار ،

طىىاث مً الِمس، وأولُاء أمىزهم /  9ئلى  2)الأه٘ا٤ مً  حُٔحر في خُاة الأه٘ا٤ الـٔاز 
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اهُ٘ا  ا وُ ٜت مد٘صة ١ٗسٍ اًت واالإِلمحن(مً خلا٤ جصوٍدهم باالإهازاث واالإِازٖ بوسٍ مٜدمي السُ

ت زىاةُت الأبِاد ُالُت الجىدة والألِاب واالإىطُٜى  مي، السطىم االإخدسٟ للخِسٖ ُلى الِالم السٛ

ل  MP3 ش والألِاب ومل٘اث االإىطُٜىبما في ذل٣: الخلٜاث والألٔا خب الٜـف الٜابلت للخجزً وٟ

والأوؼوت ذاث الـلت، وزاةٝ الدُم االإخاخت للآباء والأمهاث واالإِلمحن في ػ٢ل خوى الدزوض 

حرها  .61وٓ

االإدمجت )بما في ذل٣ (Netsafe)( ٗهي تهدٖ ئلى جىؿُل مىازد  Schools & ECEأما خملت )      

ٝ ه١ُخىز ووزلد( مباػس  م مً أن ٗسٍ   (Netsafe)ة ئلى االإدازض، ُلى السٓ
ً
طىٖ ًٜدم ُسوكا

٘حن و/ أو أولُاء الأمىز بؼأن االإىاد الخاؿت بهم ُىد الولب، ئلا أنهم ً٘للىن زؤٍت  للمىً

االإدزطحن داخل االإدزطت ًٜدمىن حمُّ حىاهب حِلُم االإىاهىت الؤل١تروهُت بأه٘ظهم، وحٔوي 

اث مثل:  الهىاجٙ هره الخملت مساٗٝ االإدازض وال خِلُم في مسخلت الو٘ىلت االإب١سة مىكىُ

االإدمىلت، خٜىٚ اليؼس، مىاّٛ االإدازض، االإدوهاث، ػب٢اث الخىاؿل الاحخماعي، البلوجت 

د مإذي ّ طلامت الو٘ل ُلى الاهترهذ )62واالإلاًٜت، بسٍ ( والري Child Safety Online.أما مىٛ

( ًٜدم مِلىماث أطاطُت Department of Internal Affairsٌظحره ٛظم الؼإون الداخلُت )

حر بِئت ئهترهذ آمىت لأه٘الهم، وهى ًخ٢ىن مً خىاز  للٔاًت لخثُٜٙ أولُاء الأمىز خى٤ ُُٟ٘ت جىٗ

ىاةدها،  ئُلامي خى٤ الظلامت الؤل١تروهُت في مداولت لخىبُه الآباء للتهدًداث ُبر الؤهترهذ وٗ

لى الأخف ًخم جصوٍد الآباء بمبادب جىحي هُت خى٤ ُُٟ٘ت ئطداء االإؼىزة لأه٘الهم بؼ٢ل وُ

ّ )63صخُذ خى٤ الظلامت الؤل١تروهُت (  الإظاُدة الآباء The Cyber kidz.ٟما جم جـمُم مىٛ

واالإدزطحن ُلى جثُٜٙ الأه٘ا٤ خى٤ الظلامت ُلى الؤهترهذ، ئذ هىاٞ طبِت "هٜان أمان" 

ص" و  ب" و "أصخاب الأشٍ  .64"مخالب الخوس"مىضخت مً خلا٤ الصخـُاث "هجم الىٍ

 حكومات الولايات المححدة الأمريكية وكىدا:  2.4

 الولايات المححدة الأمريكية: 1.2.4

ص الىهني للؤه٘ا٤ االإٜ٘ىدًً واالإظخٔلحن  )         The National Center for Missingًٜىم االإسٟ

and Exploited Children NCMEC( بالؼساٟت مّ م١خب الخدُٜٜاث الُ٘دزالي ،)FBI ،)

د Immigration and Customs Enforcementومـلخت الهجسة والجمازٞ ) (، وداةسة ٗدف البرً

٢ي) ١ُت )U.S. Postal Inspection Serviceالأمسٍ (، U.S. Secret Service( ، وحهاش االإخابساث الأمسٍ

 (،Military criminal investigative organizationsومىٌماث الخدُٜٝ الجىاتي الِظ١سي )
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١ُت ) ت الِمل االإِىُت بجساةم U.S. Department of Justiceووشازة الِد٤ الأمسٍ (، وبسهامج ٗسٛ

(، وو٠الاث ئه٘اذ Internet Crimes Against Children Task Force programكد الأه٘ا٤ )

 (CyberTipline(، بادازة )state and local law enforcement agenciesالٜاهىن االإدلي والىلاتي)

الري ًخلٜى الخُىن والىـاةذ االإخِلٜت بجساةم الاطخٔلا٤ الجيس ي للؤه٘ا٤ االإؼدبه ٗيها، ًم١ً 

(. جخم مساٛبت CyperTipeline 24/7للجمهىز جٜدًم وؼان مؼبىه أو اطخٔلا٤ مؼدبه ُٗه ئلى)

(TipLine سون االإِلىماث لإه٘اذ الٜاهىن  الرًً ًىٗ
ً
 حُدا

ً
با  ( مً ٛبل االإدللحن االإدزبحن جدزٍ

ا لـ ) ًٜ س خى٤ الاطخٔلا٤ الجيس ي  1.7(، جم جٜدًم أٟثر مً NCMECللخدُٜٝ. وٗ ملُىن جٜسٍ

 . 652012و دٌظمبر  1998للؤه٘ا٤ االإؼدبه بهم بحن ُامي 

ص )        س )NCMECٛام االإسٟ (، وهى بسهامج ًيؼأ مىازد حِلُمُت ج٘اُلُت NetSmartz( بخوىٍ

خلا٤ الأوؼوت االإىاطبت للؤُماز والألِاب ومٜاهّ  ُامًا، مً 17ئلى  5لظلامت الأه٘ا٤ مً طً 

ِد )
ٌ
سوق الأمان، ح ىا بمظإولُت ُىدما ًىاحهىن NetSmartzالُ٘دًى وُ ( الأه٘ا٤ لُخـسٗ

ٛلاًا مثل البلوجت الؤل١تروهُت، واالإدخىي ٓحر االإىاطب، والاطخٔلا٤ ُبر الؤهترهذ، وال١ؼٙ 

ص ًُ ال١ثحر مً االإِلىماث، والسطاةل الىـُت والاخ خُا٤، بالإكاٗت ئلى ذل٣، أوؼأ االإسٟ

(NetSmartz411 وهي خدمت ُبر الؤهترهذ للئحابت ُلى الأطئلت خى٤ أمان الؤهترهذ وأحهصة ،)

ّ م١خبت ُبر الؤهترهذ للآباء والأمهاث للِثىز ُلى ئحاباث لأطئلت  ب، ًىٗس االإىٛ ال١مبُىجس والىٍ

ازة  ت واطِت  www.netsmartz411.org.66الأمان الخاؿت وهرا بصٍ ا، لدي الآباء مجمىُ ًُ خال

( وهى Sheild Genieمً ُٛىد الأمان االإخىٗسة ُبر الؤهترهذ للمظاُدة في خماًت أه٘الهم، مثل  )

ُبازة ًُ بسهامج ػامل الإساٛبت الىالدًً، ٌظمذ للآباء بالخد مً الىؿى٤ ئلى االإدخىي 

ر الؤهترهذ أو ئشالخه، وخماًت الأه٘ا٤ مً حهاث اجـا٤ ٓحر مىاطبت، ومساٛبت والألِاب ُب

 ٝ وحسجُل حمُّ أوؼوت ال١مبُىجس، وجىبُه الظلىٞ الخوحر، وجلٜي جيبيهاث الخوس ًُ هسٍ

ت االإِلىماث الصخـُت. د الؤل١ترووي و وكّ ُٛىد ُلى مؼازٟ  67 الىف أو البرً

ص الظلامت الؤل١تروهُت        ( Center for cyber safety and educationوالتربُت )ٌِخبر مسٟ

مىٌمت ُاالإُت ٓحر هادٗت للسبذ  ولها مٜس في الىلاًاث االإخددة وم٢اجبها في لىدن وهىهج ٠ىهج 

ُى، مً خلا٤ بسهامجها االإخمثل في الظلامت الؤل١تروهُت  والأمً ُبر الؤهترهذ )  Safe andوهىٟ

Secure Online Program ىن الرًً جتراوح أُمازهم بحن ( ، ٌظاُد الأ لاء االإخوىُ ه٘ا٤ اُلأ

ُامًا ُلى حِلم ُُٟ٘ت خماًت أه٘ظهم ُبر الؤهترهذ مً )السطاةل الجيظُت، طُبراهُت  14و  11

http://www.netsmartz411.org/
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،ّ د مإذي، بسامج الخجظع، خماًت االإِلىماث، الخُىاهاث االإ٘ترطت، جوبُٝ وأمً االإىٛ  بسٍ

 Childnet، وبدُم مً )68زة ،٠لماث االإسوزالبرامج اللا الدظىٚ ُبر الاهترهذ، الخـُد،

International)69 ا ً
ت مٜسها االإمل١ت االإخددة تهدٖ ئلى حِل الؤهترهذ م٢اه ، وهي مإطظت خحرً

الإِالجت ال٘جىة الأمىُت  2006( في Safe and Secure Onlineآمىًا للؤه٘ا٤، خُث  بدأ جوبُٝ )

 .70االإىحىدة في حهىد الخىُُت بظلامت الأه٘ا٤

ُملذ ٠ل مً خ٢ىمت ٟىدا والى.م.أ بدماًت الأه٘ا٤ مً مخاهس البلوجت الؤل١تروهُت           

اهىن الىلاًاث االإخددة للخدسغ الجيس ي والخمُحز،  مً خلا٤  ٛاهىن خٜىٚ الؤوظان ال١ىدي وٛ

٘يها  حر بِئاث آمىت الإىً خُث ٛلذ االإد١مت الِلُا في ٟىدا بأن االإإطظاث مظإولت ًُ جىٗ

دسغ الجيس ي مً حاهب شمُل في الِمل، والبلوجت الؤل١تروهُت في االإدزطت هي ختى لى ٠ان الخ

جدذ مظإولي االإدزطت، ختى ولى خدزذ خازج خدودها أو طاُاث االإدزطت، ٗاالإإطظت مظإولت 

ًُ جصخُذ االإؼ٢لت بٔم الىٌس ًُ م٢ان خدور االإلاًٜت بالِ٘ل، ٟما ًىف ٛاهىن 

حر الخماًت مً الخدسغ الجيس ي والخمُحز بحن الجيظحن بمىحب البىد  الىلاًاث االإخددة ُلى جىٗ

حر خماًت ئكاُٗت لجمُّ أػ٢ا٤ الخمُحز 1972الخاطّ مً حِدًلاث الخِلُم لِام  ،  ًخم جىٗ

ت في الخِدًل السابّ ُؼس لدطخىز الىلاًاث االإخددة، ئلى حاهب  بمىحب ٜٗسة الخماًت االإدظاوٍ

الظادطت والظابِت مً ٛاهىن الخٜىٚ االإدهُت لِام الُ٘دزالُت االإدددة للٜىاهحن )مثل االإادجحن 

ىاهحن خٜىٚ الؤوظان بالىلاًاث،  وحؼحر ئزػاداث الباب الخاطّ ئلى أهه جّٜ ُلى ُاجٝ  1964 وٛ

.ٟما ًىٗس 71االإدزطت مظإولُت اجخاذ ئحساء ُىدما ٌِلمىن أو ًجب أن ٢ًىهىا ُلى ُلم بالخدسغ

ب ) ّ الىٍ الإظخخدمي الؤهترهذ ُددًا ٟبحرًا مً االإىازد  (Cyber Criminals Most Wantedمىٛ

الخاؿت بظلامت الؤهترهذ والأخباز مً البلدان في حمُّ أهداء الِالم. بالإكاٗت ئلى ذل٣، ًٜدم 

ادة الىعي بجساةم   الإجسمي الؤهترهذ االإولىبحن واالإخخو٘حن واالإجسمحن، في مداولت لصٍ
ً
ّ ؿىزا االإىٛ

72ّٜبم ُليهم بِدالؤهترهذ واالإجسمحن الرًً لم ًخم ال ؼمل االإىٛ ت ُٗما 73، وَ : ) مٜالاث ئخبازٍ

مت الظُبراهُت )خى٤ الِالم(، دلُل طلامت الؤهترهذ، دلُل الدظىٚ ُبر الؤهترهذ،  ًخِلٝ بالجسٍ

د مإذي، بسامج الخجظع،  ت، بسٍ ت الهىٍ الؤزهاب الؤل١ُترووي، جصوٍس، الٜسؿىت، الخدَ، طسٛ

 ال٘حروطاث والِدوي(.

 كىدا: 2.2.4
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باز االإىته١حن الري أوؼأ طىت         ص ال١ىدي الإ٢اٗدت الؤخخُا٤ وٟ  1993هجد االإسٟ

(PhoneBusters: The Canadian Anti-Fraud Centre وهى مظحر بؼ٢ل مؼترٞ بحن ػسهت ، )

ت في ٟىدا  صٍ ى وم١خب االإىاٗظت، ٗهى الى٠الت االإسٟ الخُالت ال١ىدًت االإل١ُت وػسهت مٜاهِت أوهخازٍ

ٝ ُبر التي ججمّ االإ ٝ الؼامل )الدظىٍ ِلىماث والاطخخبازاث الجىاةُت خى٤ الاخخُا٤ في الدظىٍ

ُٜا(، وػ٢اوي الاخخُا٤ ُبر  الهاجٙ(، وزطاةل الاخخُا٤ في السطىم االإظبٜت )مثل ٓسب ئٗسٍ

٢ا الؼمالُت و / أو  ت التي جدخىي ُلى مدخىي ٟىدي، مً االإظتهل١حن أمسٍ ت الهىٍ الؤهترهذ وطسٛ

( جدُٜٜاث ، ول١نها جٜدم مظاُدة ُٛمت لى٠الاث ئه٘اذ الٜاهىن في CAFC) سي الطخاًا. لا جج

ص ُلى جثُٜٙ الجمهىز خى٤ مخوواث اخخُالُت مدددة، وحمّ  حمُّ أهداء الِالم، ٌِمل االإسٟ

ووؼس االإِلىماث والؤخـاةُاث والىزاةٝ الخاؿت بالطخاًا لخٜدًم االإظاُدة في الخدُٜٜاث 

 .74لإه٘اذ الٜاهىن 

ا٤ مؼسوُا مخ٢املا الإ٢اٗدت 1998في ُام و        ت في مىهترً مت الخجازٍ ،  أهلٝ ٛظم الجسٍ

ٝ ُبر الهاجٙ ) ص الِملُاث مسجبى باخخُا٤ الدظىٍ ٝ الؼامل، مسٟ  Centre ofالؤخخُا٤ في الدظىٍ

Operations Linked to Telemarketing Fraud COLT ت حؼمل (، وهى ُبازة ًُ ُملُت مؼترٟ

ا٤، وم١خب االإىاٗظت، وو٠الت خدماث الؼسهت االإل١ُت ا ل١ىدًت، وخدمت ػسهت مدًىت مىهترً

د  الخدود ال١ىدًت، وم١خب الخدُٜٜاث الُ٘دزالي، ووشازة الأمً الداخلي، وداةسة الخ٘خِؽ لبرً

ٜي  ١ُت،  الري ٌِمل ُلى م٢اٗدت الاخخُا٤ الدظىٍ ٢ي، ولجىت الخجازة الُ٘دزالُت الأمسٍ الأمسٍ

تراق وئحساء الؼامل، خُث ًسج١ص ُل اًت والخثُٜٙ، وجىُ٘ر ُملُاث اُلا ى جٜدًم بسامج الىٛ

ٝ الؼامل، ويهدٖ أًلًا ئلى أن ٢ًىن طباٛا في وكّ خد للؤوؼوت  جدُٜٜاث الاخخُا٤ في الدظىٍ

ُت بالاخخُا٤ ُلى 75الاخخُالُت وشٍادة الىعي الِام بهرا الىىَ مً الجساةم .ٟما حِد خملت الخىُ

ت ) ت Fraud Awareness for Commercial Targets FACTالأهداٖ الخجازٍ ىٍ ( مبادزة جىُ

ت واالإىٌماث ٓحر The Competition Bureauوجثُُٜ٘ت الإ١خب االإىاٗظت ) ( جىٗس للجهاث الخجازٍ

الهادٗت للسبذ، الخٜاةٝ اللاشمت لخجىب الىٛىَ ضخُت للاخخُا٤ ، والتي ج٢ل٘هم ملاًحن الدولازاث 

ا  .76طىىًٍ

ت مِىُت مً ػس٠اث الٜواَ الخاؾ، أما مىخدي          مىّ الاخخُا٤ ُبازة ًُ مجمىُ

حن، والى٠الاث الخ٢ىمُت ومىٌماث ئه٘اذ الٜاهىن، االإلتزمت  اث االإظتهل١حن واالإخوىُ ومجمىُ

بم٢اٗدت الاخخُا٤ الري ٌظتهدٖ االإظتهل١حن والؼس٠اث، مً خلا٤ ػس٠اةه، ٌِمل االإىخدي  
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ٝ الري ًسأطه م١خب االإىاٗظت، ُلى مىّ ا ل١ىدًحن مً أن ًـبدىا ضخاًا للاخخُا٤ ًُ هسٍ

، ًىٌم االإىخدي  جثُٜ٘هم خى٤ ُُٟ٘ت الخِسٖ ُلُه، ومىّ هره االإؼ٢لت وكمان الثٜت في الظىٚ

همهم الإخاهس  ُت الإدة ػهس ٠امل واالإخمثل في ػهس مازض لخدظحن وعي االإظتهل١حن وٗ خملت جىُ

 100ىخدي الري ًخ٢ىن مً أٟثر مً الاخخُا٤، خُث ًخم جىٌُم الأخدار مً ٛبل أُلاء االإ

امت، وجىولٝ خملت ئُلاهاث الخدمت الِامت في الصخٙ الُىمُت باللٔخحن  مىٌمت خاؿت وُ

ىن في حمُّ أهداء البلاد مّ ئُلاهاث ُلى  لى مدواث الؤذاُت والخل٘صٍ ت وُ ال٘سوظُت والؤهجلحزً

اث ىن والؤذاُت واالإوبىُ  .77 الخل٘صٍ

 حكومات آصيا: 3.4

 غ كووغ:هوو 1.3.4

       ( ّ ( هى مً أحل السد INFOSEC - Information Security is Everybody's Businessمىٛ

( في InfoSecُلى ئطاءة اطخخدام الؤهترهذ مً ٛبل االإجسمحن،  جخمثل مهمت أمً االإِلىماث )

 الِمل ٟبىابت واخدة لِامت الىاض)الأه٘ا٤ والؼباب، الآباء والأمهاث واالإِلمحن، مدترفي

ج١ىىلىحُا االإِلىماث، الؼس٠اث الـٔحرة واالإخىطوت( للىؿى٤ الِ٘ا٤ ئلى االإِلىماث واالإىازد 

رل٣ الخدابحر وأٗلل االإمازطاث الإىّ الجساةم الظُبراهُت، مً خلا٤:   االإخِلٜت بأمً االإِلىماث، وٟ

لخبِثت، الأخباز والأخدار،  التروٍج والخِلُم الِام،  أمً االإِلىماث،  ال٘حروطاث والسمىش ا

خماًت ه٘ظ٣ )الاطخخدام االإٜبى٤ للئهترهذ، والخ٘اي ُلى الىعي الراحي بأمً االإِلىماث، 

والخِامل مّ خظاباث االإظخخدمحن و٠لماث االإسوز، والخِامل مّ مِلىماج٣ الصخـُت، وخماًت 

د الؤل١ترووي بد١مت،  الأحهصة االإدمىلت، واطخخدام االإساطلت ال٘ىزٍت بأمان، واطخخدام البرً

واطخخدام البرامج، واطخخدام أحهصة ال١مبُىجس الِامت بِىاًت وأمً الؼب٢اث الاحخماُُت ُبر 

الؤهترهذ، وجـ٘ذ الؤهترهذ الآمً والدظىٚ الؤل١ترووي، والخِامل مّ الخىادر الأمىُت للؤٗساد، 

د الؤل١ترووي الِؼىاتي، والخماًت مً هجماث الخداَ، والخماًت مً  والخماًت مً زطاةل البرً

لاهُت، واالإدوهت بأمان، وجأمحن  السمىش اللازة، والخماًت مً بسامج الخجظع والبرامج اُلؤ

ػب١خ٣ اللاطل١ُت(، ٛم بدماًت حهاش ال١مبُىجس الخاؾ ب٣،خماًت ُمل٣، الجساةم االإخِلٜت 

 . 78بالخاطىب، م٢اٗدت الخداَ

 – Hong Kong Clean PC Dayأما االإبادزة الخ٢ىمُت  هىوٕ ٠ىوٕ ًىم هٌُٙ لل١مبُىجس)      

OGCIO, HK CERT and Hong Kong Police ًهي حهد جثُٜ٘ي لِامت الىاض خى٤ الىعي بأم )
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ا ٠ل طىت منها مثلا:  أمان االإِاملاث ُبر  ً٘ ا مخخل ًُ االإِلىماث، لها خملت جسوٍجُت جدبّ مىكى

، الظلامت (2007(، ئدازة الأمً للؼس٠اث )2008(، أمً االإِلىماث للؼباب )2009الؤهترهذ )

 .79(2006الخاطىبُت الصخـُت الأطاطُت للجمهىز )

 كوريا: 2.3.4

( هي ُبازة ًُ KISA Korea Information Security Agencyو٠الت ٠ىزٍا لأمً االإِلىماث )       

س الؤهترهذ وو٠الت الخِاون  ج مً و٠الت أمً االإِلىماث ال٢ىزٍت، والى٠الت الىهىُت لخوىٍ مصٍ

ا االإِلىماث ال٢ىزٍت، وهرا مً أحل خماًت االإجخمّ بؼ٢ل ُام والأه٘ا٤ مً  الدولُت لخ١ىىلىحُ

ت ت الهىٍ  .80الٜسؿىت و طسٛ

 صىغافورة: 3.3.4

( في مداولت لخِلُم Virtual Cyber-Security Parkمىتزه الأمً الاٗتراض ي ُبر الؤهترهذ )      

لان أه٘ا٤ االإدازض ُلى الأمً الظُبراوي الجُد، خُث ٗخدذ طىٔاٗىزة  "هرا االإىتزه، وجم اُلؤ

( ئذ أجاح للخلامُر الرًً Infocomm Security Masterplan 2) ٟجصء مً 2010ُىه في مازض 

( Virtual Cyber-Security Parkًدزطىن باالإدزطت الابخداةُت في طىٔاٗىزة ال٘سؿت للخجى٤ في )

ٜت حرابت وممخِت ّ ذاث م81لخِلم الأمً الظُبراوي الجُد بوسٍ سة ُلى ال٘لاء .أما مىٛ

س الىطاةى )(Once Upon a Cyberspace)الؤل١ترووي   Singaporeوالري ُملذ هُئت جوىٍ

Media Development Authority ا في
ً
( وهي هُئت جىٌُمُت طىٔاٗىزٍت، ُلى جأدًت دوزًا وؼو

ت "ذاث مسة ُلى Cyber Wellnessالتروٍج لـ " "، خُث ٌِد حؼُٔل طلظلت السطىم االإخدسٟ

الؤل١ترووي" واخدة مً الوسٚ االإخخل٘ت التي ًداولىن مً خلالها الىؿى٤ ئلى االإجخمّ،  ال٘لاء

ت االإِلىماث الصخـُت  14-10والهدٖ مىه خماًت الأه٘ا٤ مً طً  طىت مً  مخاهس مؼازٟ

 .82ُبر الؤهترهذ، لِبت الؤدمان، ٗحروطاث الؤهترهذ، البلوجت الظُبراهُت، اهتهاٞ الخـىؿُت

 اليابان: 4.3.4

ّ جأمحن الُابان  )        ص الٜىمي لأمً االإِلىماث Secure Japan 2009مىٛ (، وهى جابّ  للمسٟ

(National Information Security Centre الخ٢ىمي هى أهه ًجب ّ ( و الهدٖ السةِس ي لهرا االإىٛ

حز أٟثر  ىَ الخىادر ، أي أن خسوٛاث الأمً أمس لا م٘س مىه، وبالخالي ًجب الترٟ ُلى  "اٗتراق" وٛ

اةُت. ئهه ًدخىي ُلى مىاد للِدًد مً  رل٣ ُلى الخدابحر الىٛ الاطخجابت لهره الأشماث وٟ

ص الىعي باالإجخمّ ُبر  اث الآجُت:  حِصٍ الجماهحر بما في ذل٣ الأه٘ا٤، وهى ٌٔوي االإىكىُ
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مت أمً  ت، خىٟ الؤهترهذ، حؼ٘حر آمً، الاطخ٘ادة مً مىخجاث ج١ىىلىحُا االإِلىماث آمىت ومىزىٛ

د االإصعج، االإىاّٛ الخبِثت، ججىب البرامج اللازةاالإ  .83ِلىماث، جدابحر م٢اٗدت البرً

 الجمعيات والمىظمات العالمية: 4.4

ت ُمل م٢اٗدت الخـُد )          ( هي The Anti-Phishing Working Group ,APWGئن مجمىُ

ت التي جىج ت و الاخخُا٤ والهىٍ ص ُلى الٜلاء ُلى الظسٛ م ًُ الخداَ والتزوٍس حمُِت ُاالإُت جسٟ

د الؤل١ترووي بجمُّ أهىاُه ّ )84ُبر البرً (ٗهى هخاج ٠ل الد٠اجسة Security Cartoon.أما مىٛ

(Sukamol Srikwan و Markus Jakobsson( ّ ( في Security Cartoon( اللران ٛاما بخوىٍس مىٛ

ادًحن، وهرا ، ٟىهج لخدظحن الىعي الأمني والخ٘اهم بحن مظخخدمي الؤهترهذ ال2006ُِام 

( ّ ( هٌسة ُامت ًُ Security Cartoonباطخخدام السطىم لخدزَع أمً الؤهترهذ، ًٜدم مىٛ

التهدًداث الظُبراهُت مثل )الخداَ، البرامج اللازة، الخـُد، خماًت ٠لماث االإسوز، الظُاطت 

ٜت مبخ١سة لخثُٜٙ الجمهىز خى٤  والخـىؿت( وهرا باطخخدام السطىم، ئهه ًٜدم هسٍ

ت الصخـُت ُلى الؤهترهذ، خُث ًخم جلخُف ػدة االإخاهس التي ًىوىي ُليها ٠ل الظلام

 . 85مىكىَ في ػسٍى هصلي ٛـحر في مداولت لجرب اهدباه االإظخخدمحن

 خاثمة: .5

١ٌِع الالتزام الٜىي بدماًت الأه٘ا٤ مً الِىٙ بؼ٢ل واضح في أهداٖ الخىمُت      

اث في حمُّ أهداء الِالم، بما في ذل٣ الؼساٟت االإظخدامت والِمل الأخحر للخ٢ىماث والؼسا٠

الِاالإُت لإنهاء الِىٙ كد الأه٘ا٤، ئذ هدً بداحت ئلى خماًت أه٘الىا ختى ًخم١ىىا مً خماًت 

ت ختى ًخم١ىىا مً الخىٜل في خُاتهم الؤل١تروهُت وخُاة  أه٘ظهم  وجصوٍدهم باالإهازاث واالإِسٗ

مجا٤ خماًت الاه٘ا٤ مً مخاهس االإِلىماجُت هى  الىاّٛ بأمان وخ١مت.ئن الخجازب الدولُت في

ج١٘حر جخوُوي وله أبِاد مظخٜبلُت مً أحل ج٢ىًٍ مىاهً ؿالح ًخدم البلد واالإجخمّ ٢ٟل، 

٘خذ أٗاٚ للخ١٘حر الؤًجابي مً أحل دُم الىهً مً  د مً ؿُٔت الخوىز للبيُت الخدخُت وٍ صٍ وٍ

حر ذل٣ مً الواٛاث حمُّ الىىاحي الاٛخـادًت والاحخماُُت والثٜاُٗت و  الظُاطُت وٓ

ً أه٘ا٤ أذُٟاء ًخولب الخطخُاث وج٢ازٙ الجهىد ل٢ل الٜواُاث  ت. ج٢ىٍ االإظخٜبلُت الظىٍ

داخل الخ٢ىمت الىاخدة، ٗال٢ل مِني بدماًت البراءة مً مخاهس االإِلىماجُت التي لها أزاز 

ُت والسدَ الٜاهىوي والخ١ىىلىجي والؤ  حخماعي الإثل ه١را مظخٜبلُت طلبُت ئن لم جخم الخىُ

اث مؼِىت، ٗأه٘ا٤ الُىم هم زحا٤ ووظاء الٔد، لدي ُلُىا الآن الخ١٘حر ملُا في بر٤  جـسٗ
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خمحز بـ٘اث ججِلىا وِخمد ُلُه في حظحر البيُت الخدخُت  الجهىد أٟثر مً أحل وؽء طىي وٍ

 االإجخمُِت االإظخٜبلُت. 

م ج١ىىلىحُا االإِلىماث حظخ١ؼٙ الُىهِظٙ ُلى هدى متزاًد ُٟٙ ًم١ً اطخخدا      

ّ للؤطسة وئدازة  والاجـالاث في بسامج خماًت الو٘ل، مثل جِظحر حسجُل االإىالُد، والخدبّ الظسَ

خداء الجيس ي ُلى الأه٘ا٤  م مىاد اُلا  في الدُىة ئلى ججسٍ
ً
الخالاث، وحؼازٞ الُىهِظٙ أًلا

ص الٜدزاث االإإطظُت لخىُ٘ر ِاث والظُاطاث  والاطخمالت ُبر الؤهترهذ للؤه٘ا٤؛ حِصٍ الدؼسَ

االإخِلٜت بالخدُٜٝ واالإٜاكاة في الٜلاًا التي جىوىي ُلى اُخداء حيس ي / اطخٔلا٤ حيس ي ُبر 

الؤهترهذ؛ دُم ئوؼاء خدماث ػاملت للؤه٘ا٤ الرًً ًخِسكىن للئًراء / الاطخٔلا٤ مً خلا٤ 

اًت بؼأن الؤهترهذ والهىاجٙ االإدمىلت؛ ئذ٠اء الىعي وبىاء ٛدزاث الأه٘ا٤ واالإِلمح ن ومٜدمي السُ

ص ٗهم  ّ البدىر لخِصٍ اةُت ودُم مؼازَ مخاهس ج١ىىلىحُا االإِلىماث والاجـالاث والخدابحر الىٛ

اطخخدام الأه٘ا٤ لخ١ىىلىحُا االإِلىماث والاجـالاث والاطخجاباث االإىاطبت للِىٙ والاطخٔلا٤ 

 .86وطىء االإِاملت التي جِظسها ج١ىىلىحُا االإِلىماث والاجـالاث
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