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مت الخٓلُضًت م: ملخص مت الال٘تروهُت نً الجغٍ ً خُث مُهىمها جدؿم الجغٍ

اٗنها و ٖظا الٓاهىن الىاحب الخؿبُٔ نليها, خُث اوحض الُٓه  وزطاثطها و اع

مت و مهُاع مدل  الجىاجي نضة مهاًير لخدضًض ماَُتها منها مهُاع وؾُلت اعجٙاب الجغٍ

مت ومهُاع الجمو بين نضة مهاًير مت الال٘تروهُت .الجغٍ ٓا لظلٚ, احؿمذ الجغٍ و وَ

مت نابغة للخضوص جماعؽ صازل او بىاؾؿت بسطاثظ نضًضة اَمها  انها حغٍ

اٗء الىكام االإهلىماحي ,وجغج٘ب مً ؾغٍ مجغم  مهلىماحي ًىضِ بالؿغنت و الظ

هت الخىُُظ و  مت الهاصًت لأنها ؾغَ االإهاعة , ٖما انها ضهبت الازباث مٓاعهت بالجغٍ

مت الؤؾاع االإُاَالبحث جىاوٛ و كد .ومخؿىعة بخؿىع الىؾاثل الخ٘ىىلىحُت ُمي للجغٍ

منها زاضت, وطلٚ مً زلاٛ  ومضي اَخمام االإشغم الجؼاثغي  نامت الؤل٘تروهُت

وؤَمها َُما ًسظ الجغاثم االإخطلت  الخهضًلاث التي ؤصزلها نلى الٓىاهين

الؤنلام والاجطاٛ, الجغاثم الخ٘ىىلىحُت الىاْهت نلى الأشخاص  بخ٘ىىلىحُا 

اه اث وال٘شِ نً ْاهىن الهٓىباث وْ ه  ىن الؤحغاءاث الجؼاثُتوالخغٍ الظي جدىٍ

هاث الهاالإُت  الؤل٘تروهُت. بما ؾيخه مً ْىاهين زاضت بالجغاثم ٗل الدشغَ

مت الال٘تروهُت,كلماث مفخاحيت:  االإُهىم, مجغمي الُػاء الال٘ترووي, ؾغّ  الجغٍ

 االإىاحهت
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Abstract: Electronic crime is distinguished from traditional 

crime in terms of its concept, characteristics, and pillars, as well 

as the law applicable to it. Criminal jurisprudence has created 

several criteria for determining what it is, including the standard 

of the means of committing the crime, the criterion of the place 

of the crime and the standard for combining several criteria. 

Accordingly, electronic crime is characterized by many 

characteristics, the most important of which is that it is a cross-

border crime practiced within or by the information system, and 

committed by an information criminal who is described with 

speed, intelligence and skill, and it is difficult to prove compared 

to ordinary crime because it is rapid implementation and 

advanced with the development of technological means 

The research dealt with the conceptual framework of 

cybercrime in general and the extent of the Algerian legislator’s 

interest in it in particular, through the amendments he made to 

the laws, the most important of which are with regard to crimes 

related to information and communication technology, 

technological crimes against persons and freedoms, and the 

disclosure of the penal code and the criminal procedure law 

contained in all legislation. The world, including the laws it 

enacted for electronic crimes. 

Key words: cybercrime –concept-cyber criminals-Methods of 

confrontation. 

ملُ٘ت بڨاح: المؤلف المزسل 

 مقدمت . 

مُت بما َيها ال٘مبُىجغ,  بن الخؿىع الخ٘ىىلىجي الظي شملخه الىؾاثل الغْ

ا, ؤصي بلى بغوػ زىعة جٓىُت في شب٘ت  الهىاجِ الظُٖت واللىخاث الؤل٘تروهُت وييرَ

الؤجطاٛ الهاالإُت, وشُىم اؾخسضامها زلٔ ناالإا حضًضا لا ٌهترٍ بالخضوص 

 والؿُاؾُت للضوٛ ولا بؿُاصتها. الجًغاَُت 
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خُث جغجب نً َظٍ الثىعة بغوػ ؤؾالُب وؾغّ بحغامُت مخٓضمت, َةطا 

اٗهذ لشب٘ت الأهترهذ ال٘ثير مً االإؼاًا, َةن االإجغمىن وحضوا في َظٍ الىؾُلت 

ٓت آمىت للأنماٛ يير االإشغونت. ونمضث نضة صوٛ في ؾبُل  غالتهم بط باجذ ؾغٍ

اًت مىاحهت الجغاثم االإهلى  ماجُت, بلى وغو ؾُاؾاث حىاثُت جدىىم بين الىْ

واالإىاحهت, مً زلاٛ ؾً مجمىنت مً الٓىاهين االإىغىنُت والؤحغاثُت وطلٚ مً 

ؤحل وغو خض لهظٍ الجغاثم التي ج٘مً زؿىعتها في ٗىنها حغاثم مؿخدضزت وؾهلت 

غٍ بما االإهلىماجُت للخٓىُت للاؾخسضام الؿلبي هدُجت الاعجٙاب ُلاث, حؿه مً جىَ

ا  ؤن نلى مهُىت, َػلا الؤْلُمي لضولت الىؿاّ في مدطىعة لِؿذ ٖما ؤن آزاعَ

اٗء ًدؿمىن  مغج٘بيها  الآلُت للمهؿُاث االإهالجت مجاٛ مو الخهامل في والضعاًت بالظ

 الخٓىُت.  واالإهاعٍ باالإهاعاث والؤالإام

 تيال ؤي االإهلىماث ؾبُهت زاضت مً ٖما حؿتهضٍ الجغاثم االإهلىماجُت مدلا

 بشاعاث وهبػاث نً نباعة َى والظي الآلُت, االإهالجت هكام نليها ًدخىي 

 الهاالإُت الؤجطاٛ وشبٙاث الآلُت االإهالجت هكم ؤحؼاء نبر جيؿاب بل٘تروهُت

 الأحهؼة ؤمام والهملُت الٓاهىهُت الخدضًاث بهؼ ًثير باث الظي آلُت, الأمغ بطىعة

مت وزاضت َُما بمٙاَدت االإهىُت  مباشغة وآلُت َظٍ الجغاثم زباثب ًسظ الجغٍ

اَٗت االإجغمين  الؤَتراغُت البِئت نبر والخدُٓٔ الؤؾخضلاٛ بحغاءاث لخهٓب 

 وجٓضًمهم للهضالت. 

 مجغمي الُػاء الؿاًبيري  نً والخدغي  بالبدث االإٙلُت الجهاث بن

مت مو الخهامل نلى مخهىصة  بصعاٖها ًمً٘ الخٓلُضًت, خُث بطىعتها الجغٍ

ا ًسلُه ؤن ًمً٘ الإا بالخىاؽ مت مؿغح ماصًت وملمىؾت في آزاع مً مغج٘بىَ  الجغٍ

 َظٍ ؾخىاحه التي صم الا ؤن االإش٘لاث الؤحغاثُت بٓو ؤو ؤْضام آزاع ؤو بطماث مً

مت مو حهاملها نىض الجهاث البِئت الؤَتراغُت  ؾبُهت مً الؤل٘تروهُت, جبضؤ الجغٍ

 َظٍ ؤن ٖما مدؿىؾت, ماصًت آزاع جترٕ ؤي لا َيها, َهي جغج٘ب التي الخٓىُت
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مت  ٌهمض االإجغم الؤل٘ترووي بلى ما في الخُاء والكلام الشضًض ,بط ٖثيرا جخم الجغٍ

جلانبه نً ْطض بٙل البُاهاث واالإهؿُاث بضون  ؾغٍٔ نً الجغمي وشاؾه بزُاء

 مؿغح مً ومدىٍ الضلُل صعاًت مً االإجنى نلُه, بغاَت للخمً٘ ال٘بير مً جضمير

مت ظا جدضًض مما ً الجغٍ ض الأمغ حهُٓضا خُث ًطهب ٖشُه والخدغي نلُه وٖ ؼٍ

 مغج٘بُه. 

 مً الهضًض ؤزاعث الخٓىُت الؤحغامُت الكاَغة َظٍ َةن طلٚ غىء ونلى

 لخد٘م هطىضه وغهذ الظي الجؼاثُت الؤحغاءاث الدؿائلاث نلى مؿخىي ْاهىن 

بيرة في الخدُٓٔ الخٓلُضًت التي ًجض االإشغم ضهىبت ٖ بالجغاثم االإخهلٓت الؤحغاءاث

ى الظي صَو بالضوٛ بلى الهمل ملُا للخض مً َظٍ الجغاثم  الأمغ َيها ؤو بزباتها وَ

ظلٚ الخىنُت الاػمت,  اثُت وٖ مً زلاٛ ٖشُها باؾخهماٛ الىؾاثل الأمىُت الىْ

هُت نمىما والؿُاؾاث الجىاثُت  غ الؿُاؾاث الدشغَ خُث باث مً الػغوعي جؿىٍ

ى ؾىء اؾخهماٛ الشب٘ت الهى٘بىجُت تهضًضا نلى وحه الخطىص بهضما ؤغح

اٗن لؼاما نلى الضوٛ ؤن  ُت نامت والصخطُت زاضت, و مباشغا للمىكىمت الخٓىْ

ج٘ثِ حهىصَا الإىاحهت ٗل الآزاع الؿلبُت االإترجبت نلى بؾاءة اؾخسضام جٓىُت 

 الاجطالاث واالإهلىماث.

ض  الجؼاثُت ءاثالؤحغا ْاهىن  بخهضًل الجؼاثغي  االإشغم ْام بإن طلٚ اٗن وْ

 صٌؿمبر    في االإاعر         الخاضت للٓىانض االإخػمً   الٓاهىن  بمىحب

اًت    للٓاهىن  بضضاعٍ بلى , بالإغاَت      االإخطلت الجغاثم مً للىْ

ا بحغاثُت االإشغم ؤوحض زلالهما والاجطاٛ, ومً الؤنلام بالخ٘ىىلىحُاث  جخُٔ ؾغْ

مت الخٓىُت والؿبُهت  االإهلىماجُت. للجغٍ

ٛ وؾاثل الاجطالاث استغلاحؿلُـ الػىء نلى  الدراسة إلىتهضٍ َظٍ و 

الخضًثت ومنها الؤهترهذ وؾاثغ ضىع الاجطاٛ الال٘ترووي نبر الأْماع الطىانُت مً 

 الجغاثم لدؿهُل اعجٙابهم لجغاثمهم. يؾغٍ  مغج٘ب
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مت الال٘تروهُ خي للجغٍ ت , ولهظا ؾيؿعي في بدثىا َظا الي ابغاػ الخؿىع الخاعٍ

ُها وزطاثطها , والطُاث التي ًخميز بها مغج٘بها , ومضي مىاحهتها مً   بخهغٍ
ً
مغوعا

 زلاٛ حغاثم الأمىاٛ االإٓغعة في ْاهىن الهٓىباث الجؼاثغي .

 رئيسيين : قسمين وبذلك جىقسم الدراست إلي 

ُها ًتطرق إلى الأوٛ  اللسم  مت الال٘تروهُت , وحهغٍ خي للجغٍ لخؿىع الخاعٍ

الثاوي  وؿلـ الػىء  كسم, والطُاث التي ًخميز بها مغج٘بها , وفي اٛوزطاثطها 

 ْاهىن في  بخهضًل الجؼاثغي  االإشغم ٌب ْام بماُُُٖت  مىاحهتها  صازلُا على 

اًت الجؼاثُت الؤحغاءاث والاجطاٛ,  الؤنلام بالخ٘ىىلىحُاث االإخطلت الجغاثم مً للىْ

مت الخٓىُت الؿبُهتو  جخُٔالتي أوجدها و التي  بحغاثُتالؾغّ و ال  للجغٍ

 صولي.النغبي و و أًضا هبين كيف تم مكافحتها على الصعيدًن ال االإهلىماجُت

  :الخطىر الخاريخي لجزائم الكمبيىجز والاهترهذ .2

خي جبها لخؿىع الخٓىُت واؾخسضاماتها,  ذ  حغاثم الأهترهذ بخؿىع جاعٍ نغَ

 خُث مغث بثلار مغاخل:

الؿخِىاث بلى الؿبهُىاث و طلٚ مىظ بضؤ  : و جمخض مً المزحلت الأولى 2.1

 اؾخسضام الخىاؾِب  و التي جػانِ اؾخسضامها مو بضاًت الؿبهُىاث.

: بضؤث في بضاًت  الثماهِىاث, خُث بغػ مُهىم حضًض المزحلت الثاهيت والثالثت  1.1

لجغاثم ال٘مبُىجغ والاهترهذ اعجبـ بهملُت اْخدام هكام الخىاؾِب نً بهض 

ت للملُاث ؤو وؤوشؿت وشغ  وػعم الُيروؾاث الال٘تروهُت التي جٓىم بهملُت جضميرً

البرامج . ٖما قهغ مطؿلر  "الهاٖغػ" و َى ٌهني  مٓخدمي الىكم , لً٘ الخضًث 

ين ججاوػ امً  نً الضواَو لاعجٙاب َظٍ الأَهاٛ قل مدطىعًا في عيبت االإدترَ

هم الخٓني, لً٘ َالاء االإًامغون  ؤضبدىا ؤصاة بحغام. االإهلىماث وبقهاع جُىْ

ىن في االإجاٛ الال٘ترووي  و  ٖما بغػث ؾاثُت مجغمي االإهلىماجُت  االإخُىْ

ً نلى اعجٙاب ؤَهاٛ حؿتهضٍ الخطىٛ نلى االإاٛ ؤو الخجؿـ ؤو الاؾدُلاء  الٓاصعٍ
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ت و ختى  ت والاْخطاصًت الاحخمانُت والؿُاؾُت والهؿ٘غٍ نلى البُاهاث الؿغٍ

 الصخطُت.

ذ زىعة ناعمت في مجاٛ ؤما االإغخلت الثال ثت َةنها َترة الدؿهُىاث  التي نغَ

 الهام 
ً
 في مُهىمها

ً
الخٓىُت و ٖظا  جطهُضا  في مجاٛ الجغاثم الال٘تروهُت وحًُيرا

مؿاًغة مو ما  ؤخضزخه شب٘ت الاهترهذ مً حؿهُل لهملُاث صزىٛ الأهكمت 

 :واْخدام شب٘ت االإهلىماث  بدُث قهغث ؤهماؽ حضًضة

التي جٓىم نل َ٘غة حهؿُل هكام جٓني ومىهه مً الُٓام  بهٙاع الخضمت

ُٓت الهامت التي ًدؿبب  بهمله االإهخاص وؤٖثر ما مىعؾذ غض مىاْو الاهترهذ الدؿىٍ

اهٓؿانها نً الخضمت لؿاناث في زؿاثغ مالُت باالإلاًين, ووشؿذ حغاثم وشغ 

ًين االإؿخسضمين الُيروؾاث نبر االإىاْو الال٘تروهُت الإا حؿهله مً اهخٓالها بلى ملا 

ذ.  في طاث الىْ

ض الال٘ترووي  وقهغث الغؾاثل االإيشىعة نلى الاهترهذ ؤو االإغاؾلت بالبرً

ت نلى  زاعة الأخٓاص ؤو االإؿاؽ ب٘غامت وانخباع الأشخاص ؤو االإغوحت الإىاص ااالإىؿىٍ

 . يير الٓاهىهُت ؤو يير االإشغونت

ٖمبُىجغ الخماًت عيم جؼاًض الأبدار و مداولاث ابخٙاع ؤهكمت جُ٘ل لأي 

غ الؤحغاءاث االإػاصة لهظٍ الخطىن الأمىُت,   ؤهه في االإٓابل ًخم جؿىٍ
ّ
اللاػمت بلا

ت َظٍ  ومهنى طلٚ ؤن زؿغ اهتهإ ؤمً و ؾلامت ال٘مبُىجغ مؿخمغة مضي اؾخمغاعٍ

 .الخدطِىاث

 الإلكتروهيت: حعزيف الجزيمت .3

مت االإهلىماجُت , خ ُث ازخلُذ ًطهب الاجُاّ نلى حهغٍِ مىخض للجغٍ

 ٖبيرا , ًغحو بلى ؾغنت وجيرة جؿىع الخٓىُت االإهلىماجُت 
َ
الاحتهاصاث في طلٚ ازخلاَا

مت مً حهت ؤزغي ,  مً حهت, و جباًً الضوع الظي جلهبه َظٍ الخٓىُت في الجغٍ

مت جاعة , و ًٙىن وؾُلت لاعجٙابها   للجغٍ
ً
َالىكام االإهلىماحي لهظٍ الخٓىُت ًٙىن مدلا
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 نلى الجغاثم التي جغج٘ب غض الىكام جاعة ازغي, َٙلم
ً
اٗن البدث مىطبا ا 

مت االإغج٘بت بالانخضاء  مت بإنها الجغٍ ت مدل الجغٍ االإهلىماحي اهؿلٔ الخهغٍِ مً ػاوٍ

 نلى صعاؾت الجغاثم التي جغج٘ب 
ً
اٗن البدث مىطبا نلى الىكام االإهلىماحي , ؤما بطا 

اٗن :" ٗل ؤشٙاٛ  باؾخسضام الخٓىُت االإهلىماجُت  اعج٘ؼ الخهغٍِ نلى الىؾُلت و 

ض عؾخم,  الؿلىٕ يير االإشغوم الظي ًغج٘ب باؾخسضام الخاؾب الآلي )َشام َغٍ

 بلى ؤن ؤَم نىامل ضهىبت الاجُاّ نلى حهغٍِ َى  (2991
ً
. ججضع الاشاعة ؤًػا

اٗلهاجِ  ؤن الخٓىُت االإهلىماجُت ؤضبدذ جدل مدل الهضًض مً الخٓىُاث الؿابٓت 

ٍىن , َاالإؿإلت لم جٓخطغ نلى مهالجت البُاهاث َدؿب با و الُاٖـ و الخلُؼ 

ى ما ًدخم  غغوعة  حهضتها بلى وقاثِ نضًضة مثل وقُُت اليشغ و اليسخ , وَ

ت بين حغاثم الؤهترهذ وشبٙاث االإهلىماث باالإهنى الُني نً بُٓت الجغاثم  الخُغْ

ها. َُٓطض بجغاثم الأزغي التي ٌؿخسضم َيها الؤهترهذ ؤو الخاؾب الآلي ٖإصاة لاعجٙاب

اٗث  اٗلشغ الؤهترهذ وشبٙاث االإهلىماث الضزىٛ يير االإشغوم بلى الشبٙاث الخاضت 

مُت التي جدخىيها شب٘ت  ظلٚ الأَغاص, والهبث بالبُاهاث الغْ ا وٖ والبىىٕ وييرَ

ت  ا, و امخلإ ؤصواث ؤو ٗلماث ؾغٍ ُِ البُاهاث ؤو بجلاَها ومدىَ االإهلىماث مثل جؼٍ

 بالبُاهاث واالإهلىماث طاتها لدؿهُل اعجٙاب مث
ً
ل َظٍ الجغاثم التي جلخٔ غغعا

ظلٚ باليؿبت للبرامج والأحهؼة التي جدخىيها وهي الجغاثم التي جلهب َيها الٓىُت  وٖ

 في ماصًاتها ؤو الؿلىٕ الؤحغامي َيها. ؤما الجغاثم الخٓلُضًت 
ً
 عثِؿُا

ً
االإهلىماجُت صوعا

اب, الضناعة, الاؾخسضام يير الأزغي مثل يؿُل الأمىاٛ, ججاعة االإسض عاث, الؤعَ

و حغاثم الخجاعة Pornography االإشغوم لل٘غوث الؤل٘تروهُت, وصناعة الأؾُاٛ 

ظلٚ حغاثم الؿب و الٓظٍ , هي حغاثم حؿخسضم الخٓىُت  الؤل٘تروهُت , وٖ

اٗن  االإهلىماجُت ٖإصاة في اعجٙابها صون ؤن جٙىن حغاثم مهلىماجُت باالإهنى الُني وبن 

 (1002ضالر ؤخمض البربغي,  ٔ نليها الجغاثم االإهلىماجُت.)ًؿل
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ما ؤؾلُىا  هطل بلى ؤن الجغاثم االإهلىماجُت لها اهىام و ؤضىاٍ نضًضة , وٖ

مت االإهلىماجُت جخميز بإنها جػم هىنين مً الجغاثم االإؿخدضزت ,  الٓىٛ َةن الجغٍ

 
ً
 مؿخدضزت مً الانخضاء نلى مطالر مدمُت حىاثُا

ً
بالىطىص  الأوٛ اهىانا

الٓاهىهُت الخٓلُضًت , ؤي ؤن في َظٍ الخالاث َةن ؾغّ الانخضاء َٓـ هي 

اٗهذ جغج٘ب بالؿلىٕ  ٔ الخٓىُت االإهلىماجُت بهض ؤن  االإؿخدضزت لأنها جخم نً ؾغٍ

االإاصي االإلمىؽ, ؤما مدل الانخضاء َهي االإطالر االإدمُت اضلا خماًت حىاثُت نلى 

اٗلأمىاٛ و   مغ الأػمان و الهطىع 
ً
الشغٍ و الانخباع, ؤما الىىم الثاوي َُػم ؤهىانا

ها  ؤزغي مً الانخضاءاث  بالؿغّ االإؿخدضزت نلى مطالر مؿخدضزت لم حهغَ

اٗلشبٙاث االإهلىماجُت التي جخهغع للإزتراّ ؤو الخهؿل.  الٓىانض الخٓلُضًت 

مت الؤل٘تروهُت , ٗل عؤي جبنى مُهىما  ِ الجغٍ ٖما حهضصث الآعاء بشإن حهغٍ

ت َىُت , بالى ها مً ػاوٍ ت التي عآَا , َهىإ حاهب مً الُٓه نغَ كغ بلى الؼاوٍ

ُها بالىكغ بلى وؾُلت اعجٙابها ؤو  ىإ حاهب آزغ ًغي حهغٍ وؤزغي ْاهىهُت , وَ

ت بخٓىُت االإهلىماث لضي مغج٘بها ؤو اؾدىاصًا الإهاًير  مىغىنها ؤو خؿب جىاَغ االإهغَ

ظا ما خضا ب مت  –الأمم االإخدضة ؤزغي خؿب الٓاثلين بها,  وَ مضوهتها بشإن الجغٍ

 , ولً٘ وعيم ضهىبت  –االإهلىماجُت 
ً
بلى نضم الخىضل لخهغٍِ مخُٔ نلُه صولُا

ا في مجاٛ غُٔ , بلا ؤن م٘خب جُُٓم  مت وخطغَ وغو حهغٍِ لكاَغة َظٍ الجغٍ

ها مً زلاٛ حهغٍِ الخاؾب الآلي بإنها "  ُ٘ت نغَ الخٓىُت في الىلاًاث االإخدضة الأمغٍ

لجغاثم التي جٓىم َيها بُاهاث الخاؾب الآلي والبرامج االإهلىماجُت بضوع عثِس ي " , ا

ذ ؤًػا بإنها " وشاؽ حىاجي ًمثل انخضاءً نلى بغامج وبُاهاث الخاؾب  ٖما نغَ

 بإنها " ٗل اؾخسضام في ضىعة َهل ؤو امخىام يير 
ً
ذ ؤًػا الؤل٘ترووي " , ونغَ

لى الانخضاء نلى ؤي مطلخت مشغونت , مشغوم للخٓىُت االإهلىماجُت , ويهضٍ ب

ت ".           اٗهذ ماصًت ؤو مهىىٍ  ؾىاء ؤ
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مت الؤل٘تروهُت هي نباعة نً   ومً زلاٛ ما ؾبٔ وؿخؿُو الٓىٛ  بإن الجغٍ

 ؤَهاٛ يير مشغونت, ًٙىن الخاؾب الآلي مدلا لها ؤو وؾُلت لاعجٙابها . 

بلي جبني مىهج ًٓىم نلي ٖما ؤن بهؼ الضعاؾاث و اليشاؾاث الهلمُت ْض اججهذ 

جطيُِ اليشاؾاث االإخهلٓت بالخاؾب الآلي بلي َئاث و ؤهىام بمثابت مُترع 

 وغغوعي لهظا االإىغىم .

مت الؤل٘تروهُت وجطيُُها: زطاثظ 2.2  الجغٍ

 مسخلِ وؾبهذ ال٘ثير, بالخير الؤوؿان نلى ناصث االإهلىماجُت ؤن شٚ لا

ذ ْبل به لُدلم ًً٘ لم خُاجه بؿابو حىاهب ب, وْ  الهلمي الخٓضم َهظا ْغٍ

  نلُه ووَغ الؤوؿان ؾهل خُاة االإهلىماجُت مجاٛ في ال٘بير
ً
  حهضا

ً
 شتى وؾبو ٖبيرا

 الُاثٓت.  بالؿغنت مهاملاجه

ذ ولىلا َظا الخؿىع   ذ مً لاؾخًغْ  االإهلىماجُت َظٍ ؤن ٖما ال٘ثير, الىْ

غث  ؤضبذ خاحاث ْػاء في ؾِىُٓه اٗن الظي مً االإاٛ ال٘ثير الؤوؿان نلى وَ

 َظٍ اؾخهماٛ اعجبـ َٓض االإٓابل لً٘ وفي ػع, ب٘بؿت بِخه في ًٓػيها ؤن ًم٘ىه

 ٖما ْبل, مً جً٘ مهغوَت لم حضًضة حغاثم بكهىع  الخضًثت الُىُت الىؾاثل

اصة اعجبـ  َهظٍ الخٓىُت ْبل, مً مىحىصة اٗهذ التي الجغاثم بهؼ خضة في بؼٍ

 ميزتها زطاثظ نليها وؤؾبًذ بؿابهها ؾبهتها الجغاثم مً حضًضة ؤلىاها ؤوحضث

ا  نلي ًٓضم الظي بالصخظ الخطاثظ َظٍ حهلٓذ ؾىاء الجغاثم, مً نً ييرَ

مت حهلٓذ ؤو الخٓلُضي االإجغم نً الجغاثم َميزجه َظٍ  طاتها.  بالجغٍ

مت الال٘تروهُت نً مت لظلٚ ازخلُذ الجغٍ  هىاح, نضة في الخٓلُضًت الجغٍ

 في ؤو جىُُظَا نلى البانث في اٗن ؤو لها الهامت ؿماثال في َظا الخمُيز اٗن ؾىاء

ٓت  جخسؿى خُث الأخُان ؤيلب في الضولي بؿابهها جخميز طاجه ٖما الخىُُظ َظا ؾغٍ

مت َظٍ آزاع  الضولت الىاخضة. خضوص الجغٍ

 الجزائم الإلكتروهيت  أولا: خصىصيت
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ا التي الخطاثظ مً مجمىنت للجغاثم الؤل٘تروهُت ا نً جميزَ  مً ييرَ

 الجغاثم الخٓلُضًت هلخطها َُما ًلي:

  المعلىماجيت الجزائم عدم وضىح :2

 في ومؿخترة زُُت الاهترهذ بإنها اؾخسضام نً الىاشئت الجغاثم جدؿم

 لأن نلى الشب٘ت, وحىصٍ ؤزىاء جٓو ْض ؤنها عيم ًلاخكها لا الضخُت لأن ؤيلبها,

مخه مً جم٘ىه َىُت عث ا بٓض ًخمخو الجاوي  الُيروؾاث بعؾاٛ نىض مثلا بضْت حغٍ

ت ت والخجؿـ بجلاَها, ؤو الخاضت والبُاهاث الأمىاٛ وؾغْ ا االإٙاالإاث وؾغْ  وييرَ

 في جميز التي جىُُظَا وؾُلت ؤن ( ٖما1021ال٘هبي,  نبُض الجغاثم.) مدمض مً

 بلى بالإغاَت الخهُٓض مً نليها ال٘ثير ًػُي الظي الخٓني بالؿابو الأخُان ؤيلب

 َٓضان في االإجني نليهم لخشُت اٖدشاَها خالت في ننها الؤبلاى نً الأحجام

ٖضلُل  حؿخسضم ؤن ًمً٘ التي االإهلىماث جضمير بمٙاهُت نً َػلا نملائهم

 (.1022االإىمني,  الٓاصع نبض الىاخضة. )نهلا الثاهُت نً جٓل مضة في الؤزباث

ىم اٖدشاٍ ضهىبت في عثِؿُا صوعا ًلهب االإجني خُث ؤن مت وْ  الجغٍ

 ؤو لاهتهإ االإهلىماجُت ؤهكمتها جخهغع التي الجهاث ؤٖثر بط جدغع االإهلىماجُت

 نما مىقُيها بً ختى ال٘شِ نضم نلى طلٚ مً حغاء َاصخت بسؿاثغ جمنى

ت ناصة بةحغاءاث وج٘خُي له حهغع  الؿلؿاث ننها الؤبلاى صون  صازلُت بصاعٍ

ى ومٙاهتها بؿمهتها ؤو للأغغاع ججىبا االإسخطت  نبض ُٖاءتها ) نهلا في الثٓت وَ

 (.1022االإىمني,  الٓاصع

  الجزائم الإلكتروهيت إزباث صعىبت -2

جٓلُضًت  يير بِئت في جخم جخميز الجغاثم الؤل٘تروهُت بطهىبت بٖدشاَها, لأنها

اٗنها لخٓىم االإلمىؽ االإاصي الىاْو بؾاع زاعج جٓو خُث  الخاؾىب بِئت في ؤع

 الخدُٓٔ وؤحهؼة الأمً ؾلؿاث لضي حهُٓضا جؼصاص الأمىع  مما ًجهل والؤهترهذ

 (.1021ال٘هبي,  نبُض واالإلاخٓت.) مدمض
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ؤما بطا اٖدشُذ وهي خالاث ْلُلت مٓاعهت بما جم اٖدشاَه مً الجغاثم 

ض جغحو الأؾباب التي جِٓ وعاء  الخٓلُضًت َُٙىن طلٚ بمدؼ الطضَت, وْ

مت لأي ؤزغ الطهىبت في اٖدشاٍ َظا الىىم مً الؤحغام بلى نضم جغٕ َ ظٍ الجغٍ

 زاعجي بطىعة مغثُت.

ٖما ؤن الجاوي ًملٚ الٓضعة نلى جضمير صلُل بصاهخه, في ؤْل مً زاهُت مما  

ٌشٙل ناملا بغاَُا في ضهىبت بٖدشاٍ َظا الىىم مً الجغاثم, الظي جطل ؤصلت 

ب,  %10الؤصاهت َيها بلى خضوص  َظٍ  جخؿلبه (. وهكغا الإا1020)خؿين ضالر صوٍ

 ؤؾلىب وحؿخلؼم ننها, والبدث لاٖدشاَها جخؿلبه َهي لاعجٙابها جٓىُت مً الجغاثم

 والٓػاثُت الأمىُت الجهاث في ًخدٓٔ لم الظي الأمغ والخهامل, في الخدُٓٔ زاص

ى الخُٓت لىٓظ االإهاعٍ هكغا لضًىا,  لخدطين الخٓىُت في جسطظ ًخؿلب ما وَ

 .الكاَغة الظي ٌؿعى للٓػاء نلى َظٍ والٓػاجي الأمني الجهاػ

 في الهاثلت الؿغنت مىاٖبت نلى ْاصعة حهض لم الخٓلُضًت ٖما ؤن الٓىاهين

مت والتي ؤصث بلى جؿىع  الخ٘ىىلىحُا  جً٘ لم وقهىع حغاثم زلاَا, مً الجغٍ

مىاحهتها)ؾاعّ  نً ناحؼة الخٓلُضًت الٓاثمت وباجذ الٓىاهين الؿابٔ, في مىحىصة

مت بزباث ؤمام ؤؾاؾُا ناثٓا ٌشٙل ما الشضي, (.  .االإهلىماجُت الجغٍ

 الجزائم الإلكتروهيت   الأساليب المسخخدمت في ارجكاب -3

 اعجٙابها ؤؾلىب في ؤٖثر وغىخا طاجُتها بطىعة جبرػ االإهلىماجُت بن الجغاثم

ٓتها مت اٗهذ َةطا وؾغٍ  ْض الظي الأؾلىب الهػلي مً هىنا جخؿلب الخٓلُضًت الجغٍ

مت َى ٖما االإُاجُذ وجٓلُض ال٘ؿغ ؤو الخلو ضىعة في ؤو ضىعة في ًٙىن   خاٛ حغٍ

ت. )طًاب البضاًىت,   (.1009الؿغْ

مجغم  وحىص مو الؤهترهذ الضولُت االإهلىماث شب٘ت وحىص بلى ٖظلٚ وجدخاج

ضعاجه زبرجه ًىقِ  اٗلخجؿـ مسخلُت بجغاثم للُٓام الشب٘ت مو الخهامل نلى وْ
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غ ّ زطىضُاث ازترا ؤو  لؿُٚ الخاحت صون  لٚط ٗل بالٓاضغًٍ الًير للخًغٍ

 الضماء.

  : ضخامت الخسائز المادًت والمعىىيت4

لجغاثم الخاؾب الآلي زؿاثغ حؿُمت نلى االإؿخىي الؤْخطاصي, ؾىاء 

ا, ؤو جضمير ْانضة البُاهاث, 1009)طًاب البضاًىت,  ت البرامج ؤو مدىَ اٗهذ بؿغْ  )

اثغ بلى ملاًير ؤو ازخلاؽ مبالٌ مالُت مً بهؼ الخؿاباث خُث جطل ؤخُاها الخؿ

 الضولاعاث. 

 : : الخلىر الثقافي5

بن حغاثم ال٘مبُىجغ لا جطِب الأزغ االإاصي َدؿب بل ًخهضي طلٚ ليهضص 

هكام الُٓم والأزلاّ, زاضت في االإجخمهاث االإداَكت, َيشغ االإىاص الؤباخُت ويير 

ث في  َظٍ الأزلاُْت في بهؼ االإجخمهاث مً شإنها ؤن جاصي بلى َضم الُٓم والخلىٍ

االإجخمهاث, ٖما ْض ًاصي بلى الخُسخ الاحخماعي الظي ًازغ ؾلبا نلى االإجخمهاث 

 (.1009الؤؾلامُت )طًاب البضاًىت, 

  : خاصيت اشتراك الأشخاص في الإجزام الإلكترووي6

مت جخميز  نلى شخظ مً ؤٖثر بخهاون  جخم ؤنها االإهلىماجُت ناصة الجغٍ

مت بزغاج في ما ٌشترٕ ويالب نليها, االإجني بالجهت بغغاع اعجٙابها  االإهلىماجُت الجغٍ

 بالجاهب ًٓىم الخاؾىب والؤهترهذ جٓىُاث في مخسطظ شخظ الىحىص خيز بلى

 االإجني زاعج االإاؾؿت مً ؤو االإدُـ مً آزغ الؤحغامي وشخظ االإشغوم مً الُني

ل االإٙاؾب الخلانب نملُت لخًؿُت نليها  .بلُه وجدىٍ

متال بزغاج في والاشترإ ؤًػا   ًٙىن  ْض الىحىص خيز بلى االإهلىماجُت جغٍ

اٗ ى ؾلبُا بشغا ىم ٌهلم مً حاهب مً بطمذ الظي ًترحم وَ مت بىْ  في الجغٍ

ض مىه مداولت ى بًجابُا ًٙىن اشتراٗا لدؿهُلها وإجمامها, وْ  ما ٖظلٚ يالبا وَ

 .وماصًت َىُت مؿانضة في ًخمثل
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 للحدود  عابزة جزيمت المعلىماجيت الجزيمت :7

 جِٓ ملمىؾت ؤو مغثُت ٖدضوص ٌهض َىإ لم االإهلىماث شبٙاث قهىع  بهض

ٛ  نبر االإهلىماث هٓل ؤمام  الخىاؾِب بها التي جخمخو َاالإٓضعة االإسخلُت, الضو

 آلاٍ ًُطل بُنها ؤهكمت بين وجباصلها االإهلىماث مً ٖبيرة ٖمُاث هٓل في وشبٙاتها

ٛ  في مخهضصة ؤماًٖ ؤنّ  ماصاَا هدُجت بلى ؤصث ْض الأمُاٛ جخإزغ  ْض مسخلُت صو

مت  (.1022واخض).نهلا نبض الٓاصع االإىمني,  آن في الىاخضة االإهلىماجُت بالجغٍ

ت في والؿهىلت  حهل مما الخٓىُت الخضًثت ؤًػا ؤهكمت نبر االإهلىماث خغٖ

مت اِعجٙاب بالإمٙان  بِىما ًخدٓٔ مهُىت صولت في مىحىص خاؾىب ؾغٍٔ نً حغٍ

مت بها جخميز الؿبُهت َظٍ .زغي ؤ صولت في الؤحغامي الُهل  ٗىنها االإهلىماجُت الجغٍ

مت نابغة ٛ  االإشاٗل الهضًض مً زلٓذ الخضوص حغٍ  ضاخبت الضولت جدضًض خى

مت.) الٓػاجي ازخطاص  (Mascala corinne, 2000 بهظٍ الجغٍ

و التي الضولت هي َهل  مطالخها ؤغغث التي جلٚ ؤم الؤحغامي, اليشاؽ بها وْ

ٛ  الشٙىٕ ؤًػا الؿبُهت ؤزاعث ٖما نب,الخلا  هدُجت لهظا  َهالُت مضي خى

مت مو الخهامل في الٓاثمت الٓىاهين  ًخهلٔ َُما زاضت وبطُت االإهلىماجُت الجغٍ

ٛ  بجمو بى ض ْىعة,  وْ  الخبانض نملُت ؤن ( الخُٓٓت1002الأصلت).هاثلت ناصٛ َغٍ

 في شٙالاثجثير الؤ  التي الىؾاثل ؤٖثر مً الىدُجت وجدُٓٔ الُهل بين الجًغافي

والٓاهىن  والازخطاص الجىاثُت الؤحغاءاث زاص وبشٙل الخاؾىب, مجاٛ

ظا والخؿبُٔ, والىاحب  الجهىص جػاَغ صنىاجه هماء في عثِس ي نامل بضوعٍ وَ

اضاث جظٖغها الؿمت َظٍ ولهل الجغاثم, الإٙاَدت َظٍ الضولُت  االإسضعاث حغم بةعَ

ُٔ والاججاع ا بالغْ ٛ  جباًً ِوْ التي مً الجغاثم وييرَ اث وازخلاٍ الضو  مؿخىٍ

 يير ًض مً ًً٘ َلم مٙاَدتها, هجانت ؤؾالُب صون  خاثلا َيها الجىاثُت الخماًت

 ٛ صولُت الإٙاَدتها )حهُغ خؿً حاؾم  ومهاَضاث اجُاُْاث ؾلؿلت في الضزى

 (.1002الؿاجي, 
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٘ظا َةن حغاثم ال٘مبُىجغ في هؿاّ الكاَغة الاحغامُت االإؿخدضزت والتي  وَ

مت الؤل٘تروهُت والتي حهىص لهام لم حه ض ٖظلٚ بالىكغ بلى ؤوٛ خالت مىزٓت للجغٍ

ناما مً الخهاٌش الضولي مو ضىع مسخلُت ومخًاًغة مً  63وبالىكغ لىدى  2999

اٗلجغاثم التي جىطب نلى مهؿُاث الخاؾىب )بُاهاث ومهلىماث  َظ الجغاثم 

ؿخسضم لاْتراَها  وؾاثل جٓىُت جٓخض ي وبغامج( وجؿاٛ الخٔ في االإهلىماث, وَ

اؾخسضام الخاؾىب بىضُه هكاما خٓٔ التزاوج بين جٓىُاث الخىؾبت 

 والاجطالاث. 

  حغاثم ال٘مبُىجغ والاهترهذ ؾاثُت مً الجغاثم التي جدؿم بؿماث مسطىضت

اث ولِؿذ ماصًاث مدؿىؾت , وجثير  ا مً الجغاثم, َهي حؿتهضٍ مهىىٍ نً ييرَ

 ماًت االإاٛ االإهلىماحي ان حاػ الخهبير. في َظا الىؿاّ مش٘لاث الانتراٍ بد

  ٖما انها جدؿم بالخؿىعة البالًت هكغا لأيغاغها االإخهضصة, ولدجم الخؿاثغ

الىاحم ننها ُْاؾا بالجغاثم الخٓلُضًت, ولاعجٙابها مً بين َئاث مخهضصة ججهل مً 

ُاث يير   الخيبا باالإشدبه بهم امغا ضهبا. بغاَت لٙىنها جىؿىي بظاتها نلى ؾلىٖ

ت, وبما اجاخخه مً حؿهُل اعجٙاب الجغاثم الازغي جمثل اًجاص وؾاثل ججهل  مإلىَ

 ملاخٓت الجغاثم الخٓلُضًت امغا ضهبا متى ما اعج٘بذ باؾخسضام ال٘مبُىجغ. 

  وجدُٓٔ وجدغي حغاثم ال٘مبُىجغ والاهترهذ واالإٓاغاة في هؿاْها جىؿىي نلى

اهىهُت جخطل ابخضاء  ت وْ بمهُٓاث ومخؿلباث نملُاث مش٘لاث وجدضًاث اصاعٍ

ملاخٓت الجىاة, َان جدٓٓذ م٘ىت االإلاخٓت اضبدذ الاصاهت ضهبت لؿهىلت اجلاٍ 

الاصلت مً ْبل الجىاة او لطهىبت الىضىٛ الى الاصلت او لًُاب الانتراٍ الٓاهىوي 

 بؿبُهت الاصلت االإخهلٓت بهظٍ الجغاثم. 

 الهابغة للخضوص, َخثير  وهكغا لأنها حغاثم لا جدضَا خضوص وحهض مً الجغاثم

لظلٚ جدضًاث ومهُٓاث في خٓل الازخطاص الٓػاجي والٓاهىن الىاحب الخؿبُٔ 

 ومخؿلباث الخدُٓٔ واالإلاخٓت والػبـ والخُخِش. 



 بين الخىفيذ و العقىبت  إجزام الفضاء الساًبيري في الجزائز

   

ٔ خاؾب آلي في صولت ما, في خين  ان حغاثم ال٘مبُىجغ ْض جغج٘ب نً ؾغٍ

( Ulrich Seiber ,2992ًخدٓٔ الُهل الاحغامي في صولت ؤزغي ).الأؾخاط 

في َظٍ االإغخلت  –َجغاثم ال٘مبُىجغ والاهترهذ, لا جدضَا خضوص ولا حهترٍ ابخضاء 

 بهىطغ االإٙان او خضوص الجًغاَُا.  –مً جؿىعَا بؿبب شبٙاث االإهلىماث 

جخميز ؤًػا بالخبانض الجًغافي بين الُانل واالإجني نلُه, ومً الىحهت  

مت, وبين مت في  الخٓىُت, بين الخاؾىب ؤصاة الجغٍ االإهؿُاث ؤو البُاهاث مدل الجغٍ

هكام الخاؾىب االإؿتهضَت بالانخضاء, َظا الخبانض ْض ًٙىن غمً صاثغة الخضوص 

الىؾىُت للضولت, ل٘ىه, وبُهل ؾُاصة جٓىُاث شبٙاث الىكم واالإهلىماث, امخض 

لُؿاٛ صولت ؤزغي ًخىاحض  -صون حًُير في الاخخُاحاث الخٓىُت  -زاعج َظٍ الخضوص 

 ا هكام الخاؾىب االإسؼهت َُه االإهؿُاث مدل الانخضاء. َيه

والخُٓٓت ؤن مؿإلت الخبانض الجًغافي بين الُهل وجدٓٔ الىدُجت مً ؤٖثر 

االإؿاثل التي جثير اشٙالاث في مجاٛ حغاثم الخاؾىب وبشٙل زاص الاحغاءاث 

ظا بضوعٍ نامل عثِـ في هم اء الجىاثُت والازخطاص والٓاهىن الىاحب الخؿبُٔ. وَ

 صنىاث جكاَغ الجهىص الضولُت الإٙاَدت َظٍ الجغاثم.

 ُٔ اضاث حغاثم االإسضعاث والاججاع بالغْ ولهل َظٍ الؿمت جظٖغها بةعَ

اث الخماًت الجىاثُت  ِ جباًً الضوٛ وازخلاٍ مؿخىٍ ا مً الجغاثم التي وْ وييرَ

ت َيها خاثلا صون هجانت ؤؾالُب مٙاَدتها, َلم ًً٘ مً بض يير الضزىٛ في ؾلؿل

اجُاُْاث ومهاَضاث صولُت الإٙاَدت َظٍ الجغاثم, وطاث الامغ ًٓاٛ الان بشان 

ذ الأؾباب طاتها التي ججهل مىغىم  اوشؿت يؿل الامىاٛ, وهي في طاث الىْ

اب والجغاثم االإىكمت والجغاثم الاْخطاصًت االإىاغُو الغثِؿت نلى  حغاثم الاعَ

 احىضة اَخمام االإجخمو الضولي. 

مت الخاؾىب( الهابغة للخضوص مىاحهت والإىاحهت مثل َظ مت )حغٍ ٍ الجغٍ

م ضىعَا في الٓاهىن الىؾني للمهاْبت نليها, وان ًٙىن َىإ  َهالت, ًجب ججغٍ
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ىنها وازخطاص االإداٖم  حهاون وجػامً صولي الإىاحهت مشاٗلها مً خُث مٙان وْ

اث ننها والخيؿُٔ بين الضوٛ في االإهاْبت نلي ها وجدضًض بها وحمو االإهلىماث والخدغٍ

ىانض الدؿلُم َيها واًجاص الخلىٛ الإش٘لاتها الاؾاؾُت وابغػَا:   ضىعَا وْ

خىٛ هماطج اليشاؽ  -ختى الآن-يُاب مُهىم نام مخُٔ نلُه بين الضوٛ  .2

مت االإخهلٓت بال٘مبُىجغ والاهترهذ.   االإٙىن للجغٍ

م يُاب الاجُاّ خىٛ الخهغٍِ الٓاهىوي لليشاؽ الاحغامي االإخهلٔ بهظا الىى  .1

 مً الاحغام.

هٓظ الخبرة لضي الشغؾت وحهاث الاصناء والٓػاء في َظا االإجاٛ  .6

مت ان وحضث وحمو االإهلىماث والأصلت ننها للإصاهت َيها.  لخمدُظ نىاضغ الجغٍ

نضم ُٖاءة وملاءمت الؿلؿاث التي ًىظ نليها الٓاهىن باليؿبت للخدغي  .2

اجو وازتراّ هكم ال٘مبُىجغ, لأنها ناصة مخهلٓت بالػبـ و  الخدغي باليؿبت لىْ

اٗزتراّ االإهلىماث  ماصًت هي الجغاثم الخٓلُضًت ويير مخىاثمت مو يير )االإاصًاث( 

ا في ال٘مبُىجغ.  االإبرمجت وحًُيرَ

نضم الخىاؾب بين ْىاهين الؤحغاءاث الجىاثُت للضوٛ االإسخلُت َُما ًخهلٔ  .9

 بالخدغي في الجغاثم االإخهلٓت بالخاؾىب.

 -ٖما اوضخىا انلاٍ  –مً حغاثم ال٘مبُىجغ هي ؤنها  الؿمت الًالبت لل٘ثير  .3

وبالخالي جثير مً االإشاٗل ما جثيرٍ ؤمثاٛ  Transnationalمً الىىم الهابغ للخضوص 

جلٚ الجغاثم ٖجغاثم الاججاع باالإسضعاث والاججاع يير االإشغوم في الأؾلخت والاججاع 

ُٔ الأبُؼ والجغاثم الاْخطاصًت واالإالُت وحغاثم  الخلىر البُئي. في الغْ

نضم وحىص مهاَضاث للدؿلُم ؤو للمهاوهت الثىاثُت ؤو الجمانُت بين الضوٛ  .2

اٗهذ مىحىصة الإىاحهت االإخؿلباث  حؿمذ بالخهاون الضولي ؤو نضم ُٖاًتها ان 

مثل  ُالت الؿغنت بها". وٍ اث َيها وٖ الخاضت لجغاثم ال٘مبُىجغ وصًىامُت الخدغٍ

ذ الخاغغ االإشغوم الاٖثر مشغوم الاجُاُْت الاوعوبُت لجغا ثم ال٘مبُىجغ في الىْ
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هضجا الإىحهت حغاثم ال٘مبُىجغ بل وواخضا مً اَم اصواث الخهاون الضولي في َظا 

 الخٓل. 

ونىغا نً َظٍ االإش٘لاث, َةهىا هغي ؤن مً ؤبغػ االإشاٗل التي جىاحه 

ؾُاؾاث مٙاَدت حغاثم الخاؾىب لا نلى الطهُض الضولي بل وفي هؿاّ 

ه اث الىؾىُت, نضم الخهامل مهها ٗىخضة واخضة في اؾاع الخماًت الجىاثُت الدشغَ

ض نالجىا َظٍ االإؿإلت في ال٘خاب الاوٛ مً َظٍ االإىؾىنت خُث ؤن  للمهلىماث. وْ

ير  و الىؾني بشإن جىَ ظلٚ نلى ضهُض الدشغَ الخهامل نلى الطهُض الضولي, وٖ

مً زلاٛ  -Utrich seiber ٖما ًظٖغ الُُٓه-الخماًت الجىاثُت للمهلىماث ْض جم 

الؿعي لدشُِض الخماًت الجىاثُت لٙل مً الخُاة الخاضت, الأمىاٛ )االإهلىماث 

االإجؿضة للماٛ نلى ما هغي( والخٓىّ الظَىُت اػاء احغام جٓىُت 

 ( ٗل نلى خضٍ. Ulrich Seiber  ,2992االإهلىماثّ,) الأؾخاط 

 المعلىماحي بالمجزم الخاصت زاهيا: السماث

مت جخؿلب  خُث الجاوي لضي زاضت وطَىُت نٓلُت مٓضعة االإهلىماجُت الجغٍ

 االإامًا جخؿلب ما بٓضع الهىِ بلى جمُل بحغاءاث جخؿلب لا الانخضاءاث االإغج٘بت ؤن

ت, َهى مً مهين بٓضع  بلى ًدخاج الخٓىُّت مجاٛ في نالُت ُٖاءة طو مجغم االإهغَ

ٛ  خاؾىب حهاػ  الأهكمت بمسخلِ صعاًخه حاهب الؤهترهذ بلى بشب٘ت مىضى

مً٘ االإجاٛ َظا في االإؿخهملت  :الخالي نلى الىدى الؿماث َظٍ خطغ وٍ

 : المهارة والخبرة المكدسبت لخىفيذ الفعل الإجزامي:  1

مت التي الكغوٍ بٙاَت االإهاعة والخبرة نلى الخهغٍ حهني  االإغاص جدُـ بالجغٍ

لاعجٙاب  ًمهضون  اصةن َالجىاة َشلها, واخخمالاث هجاخها, جىُُظَا, وامٙاهُاث

هت لخجىب بهم, االإدُؿت الكغوٍ اَٗت نلى بالخهغٍ حغائهم  التي الأمىع يير االإخىْ

ت ننهم, وال٘شِ ؤَهالهم شإنها غبـ مً  مجغمي الؿابٔ بمُهىمها وجميز االإهغَ
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مخه اٗملا جطىعا ًٙىن  ؤن الاهترهذ مجغم .ٌؿخؿُو خُث الاهترهذ, )ؾاعّ  لجغٍ

 (.1009ببغاَُم الضؾىقي نؿُت, 

 الخاؾىب بخٓىُاث االإهاعة مً به ٌؿتهان لا بٓضع الاهترهذ مجغمي ًخمخو

 مجاٛ في االإخسططين مً َم الجغاثم َظٍ مغج٘بي بن بهؼ بل والؤهترهذ,

مت آلُا, االإهلىماث مهالجت  لضي االإهاعة مً ْضاع ًخؿلب الؤهترهذ َخىُُظ حغٍ

ٔ الخبرة نً ؤو االإجاٛ ً٘دؿبها ْض التي الُانل  ج٘ىىلىحُا مجاٛ في االإ٘دؿبت ؾغٍ

 ( Mascala courinne,2000 االإهلىماث.)

 الظي الخٓلُضي بالإحغام باالإٓاعهت الأطُٖاء بحغام َى الؤهترهذ ان بحغام

ت بلى بشًِ ٌؿعى َمجغم الؤهترهذ الهىِ, بلى ًمُل ّ  االإهغَ  لا مبخ٘غة حضًضة ؾغ

ها  زم الال٘تروهُت البِئت في الأمىُت الخىاحؼ ؤحل ازتراّ مً وطلٚ ؾىاٍ ؤخض ٌهغَ

 .مبخًاٍ هُل

 جزائمه  ارجكاب ًبرر الاهترهذ مجزم :2

 في ًضزل لا به ًٓىم ما الاهترهذ ؤن بحغام َهل مغج٘ب لضي شهىع  ًىحض

 بهضم الأزلاُْت ًخطِ ؤن الُهل لهظا ًمً٘ لا آزغ بمهنى ؤو عثم ا الج نضاص

 وجسؿي ال٘مبُىجغ امهك ْهغ نىض الؿلىٕ ًِٓ َيها التي الخالاث في وزاضت

ّ  خُث خىله, الخماًت االإُغوغت  الؤغغاع بين الجغاثم َظٍ مغج٘بى ًُغ

 ؤو بماؾؿت الؤغغاع وبين اللاؤزلاُْت في ٌهضوهه ياًت الظي الأمغ بالأشخاص,

 .هخاثج جلانبهم جدمل اْخطاصًا اؾخؿانتها في حهت

ىن  لا الأشخاص بط ؤن َالاء هم ؤن ًضعٗ بض الهٓاب ٌؿخدٔ ؾلىٖ  ؤن ووٍ

ا ؤوشإ االإهلىماجُت, ْض للأهكمت االإتزاًض الاؾخسضام
ً
 لخطىع  ملاثما هُؿُا مىاز

 مباشغ اخخٙإ وحىص نضم ؾانض نلى مما والشغ, الخير َ٘غة اؾدبهاص

 الُانل الثىاثُت بين الهلاْت في الخبانض َظا ؤن َُه شٚ لا ومما بالأشخاص
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ؿانض االإشغوم يير الُهل بلى االإغوع ٌؿهل نلُه واالإجني  مً هىم لإًجاص نلى وَ

 (.1022االإىمني,  الٓاصع نبض الُهل.) نهلا َظا بمشغونُت الظاحي الشغعي الؤْغاع

  الجزيمت كشف من : الإرجباك والخىف3

ٖشِ الجغاثم االإسخلُت التي  مً بالخىٍ الاهترهذ نبر االإجغمىن  ًخطِ

ظا اَخػاح م, ًغج٘بىنها وٖ  االإجغمين اخبَظا الخىٍ الظي ًط مً وبالغيم ؤمغَ

 ؤنّها ؤهماؾهم, ازخلاٍ نلى
ّ
 نلى ًترجب الإا زاضت, بطُت الاهترهذ مجغمي جميز بلا

م ٖشِ ٓض مالي اعجبإ مً ؤمغَ ؼ وَ  نبض الأخُان. ) نهلا مً ٖثير في الىقُُي االإغٖ

 (.1022االإىمني,  الٓاصع

 الخُاف نلى الاهترهذ مجغمي هُؿها االإهلىماجُت الأهكمت ؾبُهت ٖما حؿانض

ت نلى  ؤن َى ؤمغٍ اٖدشاٍ بلى االإجغم ٌهغع ما ال٘ثير ؤن ؤَهالهم, طلٚ ؾغٍ

مخه جىُُظٍ جدضر ؤمىع ؤزىاء هت يير لجغٍ  ؤَم ؤن خين في بها, الخيبا ًمً٘ لا مخىْ

مت االإغج٘بت هجاح نلى حؿانض التي الأؾباب هي آلاث الخىاؾِب  الاهترهذ نبر الجغٍ

ٓت يالبا نملها التي جاصي  ؤي بها جمغ التي االإسخلُت جخًير االإغاخل لا ُثبد آلُت بؿغٍ

 .ؤزغي  بلى مغة مً بها ًٓىم التي الهملُاث مً

 :جقليد المهاراث في ارجكاب الجزائم إلى الميل :4

 بط ًٙىن  الجمانت, وؾـ الُغص ًىحض خُىما ؤْطاٍ الخٓلُض بلى االإُل ًبلٌ

كهغ نلُه, الًير اوؿُاْا لخإزير وؤؾغم ؤؾهل نىضثظ مت مجاٛ في طلٚ وٍ  الجغٍ

 ييرٍ جٓلُض الُغص مداولت زلاٛ مً الجغاثم جخم لأن ؤيلب الاهترهذ, االإغج٘بت نبر

 هدُجت طلٚ ؤن شٚ ولا.الجغاثم اعجٙاب بلى الأمغ به مِما ًاصي الُىُت باالإهاعاث

 نضم الخٓلُض بؿبب بلى االإُل بساضُت ًخإزغ الظي الُغص شخطُت في الاؾخىاء لهضم

ؼة لضًه ًذجم مما طاجه في ُْت ًاضلها الُغصؤزلا غىابـ وحىص مو  الخُانل يغٍ

مت )ؤًمً نبض  واعجٙاب الخٓلُض بلى الأمغ به الىؾـ االإدُـ به, َُيخهي الجغٍ

 الخُُل, ص ؽ(.
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 الخىظيم: : الخخطيط5

 َى للأهترهذ, ٖما الهاالإُت شب٘ت وزاضت الال٘تروهُت الشبٙاث نالم في

 مجمىناث ؤو ؤَغاص الؤحغامُت الأنماٛ مهكمب ًٓىم الخُٓٓي الهالم في الخاٛ

 ًدضص ؤشخاص نضة مً مٙىهت مجمىنت مً الجغاثم ؤيلب جغج٘ب ضًيرة, خُث

خم صوع  شخظ لٙل ٓا بُنهم الهمل مهين وٍ  اعجٙاب نلى ؾابٔ وجىكُم لخسؿُـ وَ

مت,  بالجاهب ًٓىم الخاؾباث في َيها مخسطظ مخػمىا ًٙىن  ما ًَالبا الجغٍ

 االإجني االإاؾؿت زاعج مً االإدُـ ؤو مً آزغ وشخظ الؤحغامي االإشغوم مً الُني

ل الخلانب لخًؿُت نليها  عؾىن  ًما ناصة مً مً ؤن ٖما بلُه, االإٙاؾب ولخدىٍ

خىٛ  مىخكمت بطُت االإهلىماث وشبٙاث الخاؾباث نلى والٓغضىت الخلطظ

ض, صؽ( االإاجمغاث. نٓض َم ؤوشؿً  )َشام مدمض َغٍ

 اِلاجخماعي: الخكيف :3

 ؤن الخُِ٘ خُث والخىكُم, الخسؿُـ لؿمت امخضاصًا الخاضُت َظٍ حهخبر 

ت ضُاث لها مجمىنت بين ًيشإ الاحخماعي هىابٌ  ضًاع حمانت َمثلا مشترٖ

م في ًخُُ٘ىن  ؤنهم شٚ لا االإهلىماجُت  بُنهم بالخالي وجيشإ بُنهم, َُما ؤَٙاعَ

 والطلاث وابـالغ  جلٚ حغاثمهم وجخهضي اعجٙاب نلى وعوابـ حؿانضَم ضُاث

م مو جخُٔ صولُت بُنهم عوابـ جيشإ بدُث الىؿاّ االإدلي  في ومىهجهم ؤَٙاعَ

ت جلٚ اؾدثماع  عث ا االإاجمغاث جلٚ ؤن بْامت ولاشٚ الهلمي, والخٓضم االإهغَ

 والغوابـ الضولُت الطلاث جلٚ وحىص نلى صلُل زير َالاء االإجمىناث في الضولُت

  بُنها. )ؤًمً نبض الخُُل, ص ؽ(.

ً احخمانُىن  ؤهاؽ ناصة َم الؤهترهذ مجغمي ؤن بلى بالإغاَت  نلى ْاصعٍ

 الظي االإجخمو مو نضاء خالت في ؤهُؿهم ًػهىن  ولا بِئتهم الاحخمانُت, في الخُِ٘

ً بل بهم, ًدُـ م مجخمههم مو والخطالر نلى الخىأَ ْاصعٍ  ؤهاؽ بانخباعَ
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اٗء, مغجُهى اصاث جُُ٘هم بطا الؤحغامُت ْض جؼصاص زؿىعتهم ؤن بل الظ  جمذ ػٍ

 .لضيهم الصخطُت والضواَو الؤحغامُت جىاَغ مو الاحخماعي

  : سلطت الشفزة التي ًخميز بها المجزم المعلىماحي2

مخه َٓض اعجٙاب وهي التي جم٘ىه مً الشُغة  في الؿلؿت جخمثل َظٍ حغٍ

 مؼاًا الُانل حهؿي بالضزىٛ بلى الىكام الظي ًدخىي نلى االإهلىماث والتي الخاضت

ؤو  مجغص ْغاءتها ؤو التي جدخىيها االإلُاث وحهضًل ؤو مدى االإهلىماث ُٖخذ مخهضصة

ض ٖخابتها  اؾخهماٛ ال٘مبُىجغ ؤو بحغاء بهؼ في الخٔ في الؿلؿت جخمثل َظٍ وْ

ض جٙىٍ  اؾخسضام شُغة خالت في ٖما خُُٓٓت يير الؿلؿت َظٍ الخهاملاث. وْ

 .آزغ الضزىٛ الخاضت بصخظ

 ارجكاب الجزيمت : الهدف من 8

ا مً  في جسخلِ لا ْض ال٘ثير مً الأخُان نً الهضٍ مً اعجٙاب ييرَ

ٔ يير مشغوم, ًكل  الجغاثم الأزغي, َالغيبت في جدُٓٔ الغبذ االإاصي, وبؿغٍ

 الهضٍ الأوٛ مً اعجٙاب الجغاثم الؤل٘تروهُت, زم ًإحي بهض طلٚ مجغص الغيبت في

اًت الضاثغة خىله وؤزيرا الاهخٓام في ٖثير ْهغ هكام ال٘مبُىجغ, وجسؿي خىاحؼ الخم

 مً الأخُان مً عب االإؿاوٛ في الهمل ؤو مً ؤخض الؼملاء. 

 الؤحغامي  الؿلىٕ في : الخؿىع 9

 ْضعجه في بلى الخإزير بحغامُت حمانت في الاهترهذ في االإجغم وحىص ٌؿاَم

نلى  لظاحيا الخمغص بلى به جاصي التي الخٓىُت االإهاعة اٖدؿابه وؾغنت الهٓلُت

مت جىُُظ في به ًٓىم الظي الضوع  مدضوصًت  الخٓىُت االإهاعة مهضلاث ؤنلى بلى الجغٍ

مت )ؤًمً نبض  جىُُظ في الغثِس ي بالضوع  الُٓام نلى ْضعجه في ازباث االإخمثلت الجغٍ

 بلى االإهلىماحي االإجغم هٓؿم ؤن ًمً٘ جٓضم ما نلى الخُُل, ص ؽ(. وبىاءًا

 :ُتاالإسخل الؿىاثِ مً مجمىنت

ىن  : ًخدض ين مً هىنين الؤؾاع َظا في الٓغاضىت االإسترْ  :االإخؿُلين ؤو االإسترْ
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 -  :الهاٖغػ (Les hackers) 

 والهخاص وحهضًل البرمجُاث بةوشاء ًٓىم الظي الصخظ بإهه الهاٖغػ  ٌهغٍ

ٓطض (1022الخاؾىبي,) ؤؾامت ؾمير خؿين,   االإٓترن  البالٌ الشباب بهم وٍ

 االإهلىماجُت, هىابٌ ضًاع نليهم ًؿلٔ وبهػهم باث الآلُت,والخاؾ باالإهلىماجُت,

ت نلى خاضلين الؿلبت والشباب مً َم الؿاثُت َظٍ وؤيلب  مجاٛ في مهغَ

 االإهلىماجُت. الخٓىُت

 باؾخسضام واالإؼاح باللهب َى الاؾخمخام الؿاثُت لهظٍ الأؾاس ي ؤما البانث

ضعاتهم مهاعاتهم لإزباث الخٓىُت, َظٍ  في الػهِ مىاؾً قهاعوب باٖدشاٍ وْ

 االإًامغة في بها, بدُث ًمخلٙىن الغيبت غغع  بلخاّ ؤي صون  االإهلىماجُت, الأهكمت

ظا الغيبت والخدغي   (.1003الاٖدشاٍ. )نبض الُخاح بُىمي حجاػي,  في وٖ

  :ال٘غاٖؼles crackers  

ى Crakٗلمت مؿخمضة مً الُهل الؤهجليزي )  (, وحهني ال٘ؿغ والخدؿُم وَ

به َالاء الٓغاضىت, َهم ٌؿخسضمىن البرامج والخٓىُاث في مداولاتهم  ما ًخميز 

لازتراّ الأهكمت االإهلىماجُت بهضٍ الخطىٛ نلى االإهلىماث ؤو الُٓام بهملُاث 

بُت. )مدمض ْضعي خؿً نبض الغخمان,   (1022جسغٍ

ى ما      ين مُىلاث بحغامُت حض زؿغة وَ وحه٘ـ انخضاءاث َالاء االإسترْ

ُ٘ت, خُث انخبرث ؤٖضجه بهؼ ال هاث االإدلُت في الىلاًاث االإخدضة الأمغٍ دشغَ

مطؿلر ال٘غاٖغ مغاصَا للهجماث الؤحغامُت الخاطْت واالإاطًت.) مدمض صباؽ 

 (1002الخمُض, 

م جتراوح  حهغٍ َظٍ الؿاثُت باالإجغمين البالًين ؤو االإسغبين االإهىُين وؤنماعَ

 طوي  ؤنهم الؿاثُت, َظٍناما. ومً ؤبغػ ؾماث وزطاثظ ؤَغاص  29-19بين 

 الخٓىُت في مجاٛ االإخسططين مً ًٙىهىا ما صاثما االإجخمو وؤنهم في مٙاهت

 الال٘تروهُت.



 بين الخىفيذ و العقىبت  إجزام الفضاء الساًبيري في الجزائز

    

 الأهكمت الال٘تروهُت مجاٛ في َىُت باالإهاعاث, ومهاعٍ ًخمخهىن  خُث ؤنهم

 الآلُت االإهالجت بِئت في الٙاملت الهُمىت مً جم٘نهم االإهلىماجُت ؤو

 (.1023اوي صلخاع, للمهلىماث.) ضلاح بىج

  ىن  :االإجغمىن االإدترَ

 ٖما الخٓىُت, عاث للمها الىاؾو عإ والؤص الخبرة بؿهت الؿاثُت َظٍ جخميز

ب التي بالخىكُم والخسؿُـ للأوشؿت جخميز ٘ظا ْبل مً جترٖ  َظٍ َةن ؤَغاصَا, وَ

 بلى بالأؾاؽ انخضاءاتهم تهضٍ خُث الخٓىُت بين مجغمي مً الأزؿغ حهض الؿاثُت

 في مٓابل جدُٓٔ انخضاءاتهم ٗلُتهم التي وللجهاث لهم االإاصي ال٘ؿب ُٔجدٓ

 ال٘مبُىجغ, حغاثم ٗلُتهم وسخغتهم لاعجٙاب التي للجهاث ؤو لهم االإاصي ال٘ؿب

ِ نً والخهبير ؾُاؾُت ؤيغاع جدُٓٔ بلى بهػهم انخضاءاث تهضٍ ٖما  مىْ

ت جخميز َلؿُي, بدُث ٌهملىن بشٙل مجمىناث بحغامُ ؤو هكغي  ؤو َ٘غي 

 (.1020بالخىكُم والخسؿُـ لٙاَت ؤنمالهم.) ؤخمض مدمىص مطؿُى, 

 في عيبتها نً جىبئ زؿيرة انخضاءاث ومُىلاث بحغامُت حه٘ـ الُئت َظٍ

خميز بخضار ب وٍ  مجاٛ في وزبرتهم الىاؾهت, الخٓىُت عاتهم بٓض َالاء الخسغٍ

م والشبٙاث الخاؾىب ٛ  الطىِ زؿىعة مً ؤٖثر وَ  ؤغغاع ىن ًدضز َٓض الأو

 .ٖبيرة

   االإجغمىن االإهىُىن ؤو الخاْضون: 

مت وؤيغاع الأَضاٍ جىاَغ نضم نليها ًٌلب لا الؿاثُت َظٍ غة الجغٍ  االإخىَ

ا, الؿىاثِ لضي الخٓىُت  االإٓضعاث بزباث بلى ٌؿهىن  لا َهم التي ؾبٔ طٖغَ

ت, ذ وفي هُـ واالإهاعٍ  ًدغٕ بهما ؾُاؾُت, ؤو ماصًت بلى مٙاؾب ٌؿهىن  لا الىْ

 االإيشإة لخطغٍ ؤو الهمل مههم, لطاخب ٖإزغ والثإع بالاهخٓام الغيبت وشؿتهمؤ

 بما بلى ًىٓؿمىن  َةنهم ولهظا َيها, مىقُين ًٙىهىا لا نىضما مههم االإهىُت

ين ؤو مىقُين بىضُهم للىكام, مؿخسضمي  مدل بالىكام نلاْت ؤو مشترٖ
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مت, غ نً ؤو بلى يغباء الجغٍ  االإيشإة مً الاهخٓام ؤؾباب لضيهم الىكام خُث جخىَ

  .وشاؾهم في االإؿتهضَت

ت الؿاثُت َظٍ ؤنػاء ًدؿم ولا  ٌؿعى طلٚ ومو الاختراَُت, الخٓىُت باالإهغَ

ت اَٗت نىاضغ بلى الىاخض منهم  ًىىي  الظي االإسطىص بالُهل االإخهلٓت االإهغَ

 الُيروؾاث جٓىُاث واؾخسضام الخٓىُت ؤوشؿتهم الىاخُت نلى وحًلب اعجٙابه,

ظاوالبرا و ؤو الىكام حهؿُل مج وٖ مىاْو  اٗن مً بن االإؿتهضٍ االإىْ

 (1020الاهترهذ.) ؤخمض مدمىص مطؿُى, 

 ٖما ْض جٙىن صواَههم لاعجٙاب الجغاثم هي جدُٓٔ ياًاث شخطُت ولِـ 

م, بشإن مدضصة غىابـ َىإ غ لا ٖما ؤنماعَ ؤنػاء  بين الخُانل نىاضغ جخىَ

م بزُاءَا, نلى ٌهمضون  لب بإوشؿتهم ًُازغون ولا الؿاثُت َظٍ  الؿاثُت وَ

غ باعجٙابها ْامىا التي الأوشؿت خُث ٖشِ مً الأؾهل  ونىامل قغوٍ لخىَ

 (1008طلٚ.) نهلا نبض الٓاصع االإىمني,  نلى حؿانض

 الؿً َئت ضًاع: 

 البالٌ بإنهم الشباب ًطُهم االإهلىماجُت" هىابٌ "ضًاع البهؼ ٌؿميهم ٖما

ٛ  لم الخُٓٓت َئت في بُنهم مً , َةن الآلُت باثاالإُخىن باالإهلىماجُت والخاؾ  جؼ

ض والاجطاٛ, مىلهين بالخىؾبت الأَلُت ؾً صون   في ؤوضاَهم حهضصث وْ

 واالإسخُت. الاؾخؿلانُت الضعاؾاث

 بمطؿلر" وضُهم والخٓىُت الؤنلامُت الضعاؾاث في هؿاّ وشام 

 االإخدمؿين ًاعالط نلى "علؿتر َى جىم"الأؾخاط  حهبير خؿب الضاٛ االإخلهثمين",

ت ل٘ؿغ الغمىػ  الخدضي صاَههم بالبهجت, والشهىع  للخاؾىب, ُباث الؿغٍ  لترٖ

ؿميهم الخاؾىب  ن٘ؿُت, بالاؾدىاص ومهضلاث بمجاهين مهضلاث ٖظلٚ البهؼ وَ

نلى  ٌهخمض الظي اله٘س ي "االإىصًم", واالإهضٛ االإهضٛ لخٓىُت اؾخسضامهم ٖثرة بلى

ً نبض الخمُض هبُه, (الىك شب٘ت لازتراّ الهاجُي الاجطاٛ  م.) وؿغٍ
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ثير ذ واؾها حضلا الؿاثُت َظٍ مً الخىؾبت مجغمى وٍ  الظي ,َُي الىْ

بالخىاؾِب  الهبث مىاضلتها الأْل نلى الُئت, َظٍ مساؾغ نً َُه الخضًث ٖثر

 بلى الؤحغام مً صاثغة لخسغحها الُئت, َظٍ نً جضاَو وصعاؾاث مالُاث قهغث

 ٖخاب "زاعج االإثاٛ, ؾبُل نلى االإالُاث َظٍ مً لتالبؿى  الهبث, وؤخُاها صاثغة

ٙي "الإالُه ُِٖ حهملها؟ الضازلُت الضاثغة هؿاّ خاب "الضلُل لاهضعي, بُل الأمغٍ  وٖ

ىػن, الإالُه للمخلهثمين" الجضًض خاب "االإخلهثمىن, ؤبؿاٛ َىحىٗ  زىعة وٖ

 لُُي.) حهُغ خؿً حاؾم الؿاجي, ( ؾدًُُ الإالُه الخاؾىب"

الشهيرة لجغاثم ال٘مبُىجغ التي اعج٘بذ مً ؾغٍ َظٍ الُئت, ومً الأمثلت  

 30( والتي اهدؿب بليها اعجٙاب 222الهطابت الشهيرة التي ؤؾلٔ نليها )نطابت 

ُ٘ت نلى طاٖغاث ال٘مبُىجغ, والتي حؿببذ في  َهل حهض في الىلاًاث االإخدضة الأمغٍ

ثمى ؤالإاهُا الًغبُت ؤغغاع ٖبيرة لخٓذ باالإيشأث الهامت والخاضت, ٖما ؾبب مخله

َىض ى ناعمت, نىضما صزلىا شب٘ت )الُُضًى ج٘ـ(, خُث هجر بهؼ  2982نام 

ت لبرهامج طعي َغوس ي.) نمغ  االإخلهثمىن الُغوؿُىن لإًجاص مضزل بلى االإلُاث الؿغٍ

 (1020ؤبى الُخىح نبض الهكُم الخمامي, 

ت لؿبُهت َظٍ الُئت وؾماث ؤَغاصَ مً٘ عص الاججاَاث الخٓضًغٍ ا, ومضي وٍ

 زؿىعتهم في هؿاّ قاَغة حغاثم الخاؾىب بلى زلازت اججاَاث: 

  الإججاه الأول 

اججاٍ لا ًغي بضباى ؤًت ضُت حغمُت نلى َظٍ الُئت, ؤو نلى الأَهاٛ التي 

جٓىم بها, ولا وحىب لخطيُُهم غمً الؿىاثِ الؤحغامُت الإجغمي االإهلىماجُت, 

ظٍ الُئت, ؤو نلى الأَهاٛ التي جٓىم اؾدىاصا لا ًغي بضباى ؤًت ضُت حغمُت نلى َ

بها, ولا وحىب لخطيُُهم غمً الؿىاثِ الؤحغامُت الإجغمي االإهلىماجُت, اؾدىاصا 

بلى ؤن ضًاع الؿً لضيهم ببؿاؾت مُل للمًامغة والخدضي والغيبت في الاٖدشاٍ, 

لما جٙىن ؤَضاٍ ؤَهالهم االإدػىعة يير شغنُت.  وْ
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 الإججاه الثاوي 

ا ممً ًٓضم زضمت لأمً َظا الؤججاٍ ًدخُ هخبرَ ا وَ ىاضغَ ي بهظٍ الُئت وٍ

طُهم بالأزُاع وؤخُاها بالأبؿاٛ الشهبُين,  االإهلىماث ووؾاثل الخماًت, وٍ

خماصي َظا الؤججاٍ في جٓضًغٍ لهظٍ الؿاثُت ؤو الُئت باالإؿالبت بمٙاَئتهم  وٍ

م لا ٌؿببىن غغعا للىكام, ولا ًٓىمىن بإنماٛ الؤخخُاٛ.  بانخباعَ

 جاه الثالث الإج 

ًغي ؤصخاب َظا الؤججاٍ ؤن مغج٘بي حغاثم االإهلىماجُت مً َظٍ الؿاثُت, 

م صون جمُيز, اؾدىاصا بلى ؤن جدضًض الخض  ًطىُىن غمً مجغمي ال٘مبُىجغ ًٖيرَ

مت ؤمغ نؿير مً حهت, وصوهما ؤزغ نلى  الُاضل بين الهبث في الخىاؾِب وبين الجغٍ

دىاصا بلى ؤن زؿىعة ؤَهالهم التي جدؿم وضِ الُهل ْاهىها مً حهت ؤزغي, واؾ

 بالىتهإ الأهكمت وازتراّ الخىاؾِب.

ٖما ؤن ججاوػ بحغاءاث الأمً والتي حهض بدٔ مً ؤٖثر حغاثم الخاؾىب 

ا االإضمغة, خُث ًضنم صخت َظا  حهُٓضا مً الىحهت الخٓىُت, نىغا نً مساؾغَ

ا ؤصخاب الؤججاٍ الأوٛ طاته اث التي ًثيرَ م, خُث ًسشىن مً الؤججاٍ الخسىَ

الخؿغ الظي ًىاحه َظٍ الؿاثُت, واالإخمثل باخخماٛ الؤهؼلاّ مً مجغص َى ضًير 

 لاْتراٍ الأَهاٛ يير االإشغونت بلى مدترٍ لأنماٛ الؿلب والؤخخُاٛ.

َظا بلى حاهب آزغ ؤٖثر زؿىعة ًخمثل في اخخػان مىكماث الؤحغام 

ين في الؤحغام لهالاء الشباب, واؾخً لالهم مً ؾغٍ مىكماث ومجغمين ياعْ

 الؤحغام االإىكم.

 الإجزاءاث الىطىيت والدوليت لمىاجهت جزائم الكمبيىجز: 1.4

 أولا:  على المسخىي الىطني

 َظا في الٓاهىوي الُغاى لؿض الهٓىباث ْاهىن  بخهضًل الجؼاثغي  االإشغم ْام

اٗن طلٚ   االإجاٛ و 
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م الٓاهىن  بمىحب  واالإهضٛ خمماالإ 20/22/1002في االإاعر 02/29لأمغ عْ

 مىه م٘غع  الؿابو الٓؿم له ؤْغ والظي الهٓىباث لٓاهىن  االإخػمً       لأمغ 

 االإشغم ؤزاع َٓض , للمهؿُاث الآلُت االإهالجت بإهكمت االإؿاؽ : نىىان جدذ

 ًدخىي  الظي والىكام االإهلىماث ٗلمت نلى الإطؿلر لضلالت بؾخسضامه الجؼاثغي 

سغج نليها م هؿاّ مً بظلٚ وٍ  االإهلىماحي الىكام ًٙىن  التي لٚ الجغاثمج الخجغٍ

ا بعجٙابها وؾُلت  الىكام نلى بنخضاء التي حشٙل الأَهاٛ ضىع  في َٓـ وخطغَ

لها. )ؾهُض وهُم,  مدلا االإهلىماحي الىكام ًٙىن  التي الجغاثم ؤي االإهلىماحي,

1021) 

ض غ ؤن َظا جضزله في االإشغم ْضع وْ  التي االإهؿُاث َى االإهلىماجُت حىَ

نها مهالجتها بهض مهلىماث بلى َخدىلها الآلي بلى الخاؾب جضزل  َٓام , وجسؼٍ

 الجؼاثغي  االإشغم ازخُاع لاخٓت مغخلت في زم .نضة ؤوحه االإهؿُاث مً َظٍ بدماًت

مت نً للخهبير  الؤنلام بخ٘ىىلىحُا االإخطلت مطؿلر الجغاثم االإهلىماجُت الجغٍ

م الٓاهىن  بمىحب والاجطاٛ  ىام الجغاثم و ؤه االإخػمً 09/02 عْ

 (1021مٙاَدتها.) ؾهُض وهُم, 

ّ  الجؼاثغي  االإشغم وهجض مت حهغٍِ بلى جؿغ  االإهالجت بإهكمت االإؿاؽ الجغٍ

م مً الٓاهىن    االإاصة في الآلُت للمهؿُاث  بإهكمت االإاؾت الأَهاٛ وحغم09/02 عْ

 ْاهىن  مً   م٘غع      بلى م٘غع      مً في االإىاص للمهؿُاث االإهالجت

 . ثالهٓىبا

 الخاصت القىاهين إطار الالكتروهیتفي الجزائم مىاجهت آلیاث -1

جٓخض ي  ؤهىانها بمسخلِ الؤل٘تروهُت للجغاثم الُهالت بن االإىاحهت

 االإلُ٘ت مجاٛ اٗن َلما الهامت, الٓىانض حاهب الى زاضت مداضغتها بىطىص

ت ىما زطبا خٓل والأصبُت الُ٘غٍ بلى  ي الجؼاثغ  االإشغم ؾاعم الجغاثم َظٍ مثل لىْ
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نلى ا انخضاء حشٙل التي الأَهاٛ ججغیم زلاٛ مً حىاثیت وطلٚ بدمایت بخاؾخه

 ّ  االإالِ. خٓى

 ؤٖثر ْىانض وغو الال٘ترووي لجإ بلى الؤحغام مٙاَدت في حهىصٍ ولخهؼیؼ 

 بىؾاثل الؤنلام والاجطاٛ وطلٚ االإخهلٓت الجغاثم زطىضیاث جماشُا مو و ملاثمت

الؤنلام  بخ٘ىىلىحیاث الجغاثم االإخطلتن م ایتبالىْ الخاص الٓاهىن  زلاٛ مً

 والاجطاٛ ومٙاَدتها.

 90/94:اسخحدار جدابير وقائيت في قاهىن أ

 زطىضیاث مو ملاثمت الأٖثر الٓاهىوي الؤؾاع بٙىهه الٓاهىن  َظا یخميز

االإؿخدضزت والىابهت  الجغاثم الؤنلام والاجطاٛ, وزاضت بىؾاثل االإخهلٓت الجغاثم

 لٓض نمض ااالإشغم الجؼاثغي بلى .الاهترهیذ لشب٘ت ير االإشغومي الاؾخسضام مً

ت حضیضة جضابير اؾخدضار  للجغاثم الؿابٓت وطلٚ للخطضي الٓىاهين في يير مإلىَ

 الٓاهىن  َظا االإخطلت بخ٘ىىلىحُا الؤنلام والؤجطاٛ, وبالغحىم لُدىي  الؤل٘تروهیت

اثیت جخمثل بإن لىا یدبين  االإب٘غ ال٘شِ نلى في االإؿانضة َظٍ الخضابير وْ

شِ الؿغیو االإدخملت والخضزل للانخضاءاث ا وٖ ر مغج٘بيها وجضابی لخدضیض مطضعَ

 الجؼاثُت. الؤحغاءاث ْاهىن  في نليها لخلٚ االإىطىص م٘ملت بحغاثیت ازغي 

 المسخحدزت الىقائیت الخدابير 

اثیت الخضابير مً مجمىنت 09/02الٓاهىن  في حاء لٓض  یخم التي الىْ

ىم الجغاثم االإهلىماجیت لخُاصي مهیىت مطالر ؾغٍ مً ٓامؿب اجساطَا  ؤو وْ

ذ في مغج٘بيها ونً ننها ال٘شِ  :اٗلخالي مب٘غ, وهي وْ

 مزاقبت المزاسلاث والإجصالاث الالكتروهیت:-

 َيها یجىػ  زاضت نلى ؤعبهت خالاث  09/02مىالٓاهىن     االإاصة هطذ

 بالىكغ وطلٚ الال٘تروهیت, ثاالإغاؾلاث والاجطالا  بمغاْبت الٓیام الأمً لؿلؿاث

 :وهي االإدمیت وؤَمیت االإطلخت االإدخملت التهضیضاث زؿىعة بلى
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 ایت اب والخسغیب حغاثم وضِ جدمل التي الأَهاٛ مً الىْ والجغاثم التي  الاعَ

 الضولت. امً غض جغج٘ب

 ىم اخخماٛ نً جىاَغ االإهلىماث  يهضص هدىب مهلىماجیت مىكىمت نلى انخضاء وْ

 .الهام الىكام ؤو الىؾني الضَام ؤو لتالضو  ماؾؿاث

 یطهب خیىما الٓػاثیت الخدٓیٓاث واالإهلىماث نىض غغوعة  ٛ  هدیجت بلى الىضى

 . الال٘تروهیت االإغاْبت بلى اللجىء صون  الجاعیت الأبدار تهم

 االإخباصلت الضولیت الٓػاثیت االإؿانضاث ؾلباث جىُیظ في خالت.  

الجزائم  من الىقایت مسار في تروهیتالالك الاجصالاث خدماث مزودي إقحام-

 :الإلكتروهيت

 20في االإىاص نليهم واالإظٗىعة الالتزاماث مً مجمىنت َغع زلاٛ مً وطلٚ

 ٖما ًلي:  21و 22,

  ؼ الخهاون  الٓػاجي, والؤلتزام بجمو ؤو بالخدٓیٔ االإٙلُت الأمً مطالر مو حهؼٍ

جطغٍ االإطالر  جدذ بالاجطالاث واالإغاؾلاث ووغهها االإخهلٓت االإهؿیاث حسجیل

 .الخدٓیٔ في نملُت الؤحغاءاث َظٍ ؾغیت مغاناة مو االإهىُت

 ت االإخهلٓت االإهؿیاث الهمل نلى خُل ل بدغٖ شانها  مً التي االإهلىماث الؿير وٗ

ظیً نً ال٘شِ في حؿاَم ؤن لٙل  مىحهين الالتزامين الجغاثم ومغج٘بيها, وَ

 . اؾخثىاء بلاالال٘تروهیت  الاجطالاث زضماث مؼوصي ؤو مٓضمي

 نليها بؿغیٓت لاؾلام لهما حؿمذ التي االإدخىیاث لسخب الُىعي بالخضزل لالتزام 

ٛ  ؤو للٓاهىن, وجسؼینها بمسالُتها مباشغة يير او مباشغة  يير اليها حهل الىضى

 .ممً٘

 امٙاهیت مً للخض جٓىیت جغجیباث بىغو الالتزام  ٛ التي  االإىػناث الى الضزى

بزؿاع  مو الهامت الهام والآصاب الىكام مو اَیتمخى مهلىماث نلى جدخىي 

ين  بىحىصَا. لضيهم االإشترٖ



 بڨاح مليكت

    

 مٓضمي الضزىٛ بلى الأهترهذ. َٓـ یسطان الالتزامين َظیً ان ووشيربلى

 .اسخحدار جدابير إجزائيت:ب

اثیت الخضابير الى بغاَت  في االإشغم الجؼاثغي  جبنى الظٖغ الؿالُت الىْ

م  الٓاهىن   ْاهىن  في نليها االإىطىص جلٚ بها یضنم یضةحض بحغاءاث 02/ 09عْ

 جخلخظ الؤنلام والاجطاٛ ج٘ىىلىحیا بمٙاَدت حغاثم الخاضت الؤحغاءاث الجؼاثیت

 :یلي َیما

 الشغؾت االإسخطت وغباؽ الٓػاثیت للجهاث الؿماح  ٛ  لًغع بالضزى

االإهلىماجیت  منها واالإهؿیاث حؼء ؤو مهلىماجیت مىكىمت بلى بهض نً الخُخیش ولى

 االإسؼهت في االإهؿیاث لیشمل الخُخیش جمضیض بمٙاهیت مو َيها واؾخيؿازها, سؼهتاالإ

 االإىكىمت الأضلیت, بىاؾؿت بليها الىلىج یمً٘ ؤزغي التي مهلىماجیت مىكىمت

 .مؿبٓا االإسخطت الؿلؿاث بزؿاع بشغؽ

 في بهؼ الأخُان االإسخطت الأحىبیت بالؿلؿاث الاؾخهاهت  ٛ  نلى للخطى

 الؤْلیم زاعج مىحىصة مهلىماجیت مىكىمت في االإسؼهت دثمدل الب االإهؿیاث

  .باالإثل االإهاملت الضولیت ومبضؤ ؾبٓا للاجُاْیاث الىؾني, وطلٚ

 في الىكغ لدشمل الجؼاثغیت الٓػاثیت الهیئاث ازخطاص صاثغة بمٙاهُت جىؾیو 

ا مً الؤنلام والاجطاٛ,االإغج٘بت بخ٘ىىلىحیا االإخطلت الجغاثم  زاعج لأحاهب ؾغَ

الىؾني واالإطالر  الجؼاثغیت والضَام الضولت ماؾؿاث جٙىن  نىضما ْلیم الىؾني,الؤ

 مؿتهضَت. الجؼاثغیت للضولت الؤؾتراجیجیت

 االإسخطت والؿلؿاث  الجؼاثغیت االإخباصٛ بين الؿلؿاث الخهاون  بلى اللجىء

االإخطلت  الجغاثم نً لل٘شِ الأصلت والخدغي وحمو الخدٓیٔ مجاٛ في الأحىبیت

 ؾغیٔ جباصٛ نً الىؾىیت ومغج٘بيها, وطلٚ نبر الؤنلام والاجطاٛ حیابخ٘ىىلى 

 االإهاملت ومبضؤ الضولیت لاجُاْیاث بؾاعا في اختراػیت جضابير اجساط ؤو االإهلىماث

 .باالإثل
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 :مشزوع قاهىن الىقاًت من الجزيمت الإلكتروهيت.ج

هُت بن مشغوم َظا الٓاهىن ً٘دس ي ؤَمُت ٖبيرة باليؿبت للمىكىمت الدشغَ

الىؾىُت التي حهنى بمداعبت ؤشٙاٛ حضًضة مً الجغاثم ٗىهه ؾِؿاَم ؤٖثر في 

الخطضي لخلٚ االإغجبؿت بالخ٘ىىلىحُاث الخضًثت والتي لها ضلت مباشغة بالهملُاث 

ابُت او جبُِؼ الأمىاٛ.  الؤعَ

ٖما ؤن مشغوم الٓاهىن حمو بين الٓىانض الؤحغاثُت االإ٘ملت لٓاهىن 

اثُت التي حؿمذ بالغضض االإب٘غ للانخضاءاث الؤحغاءاث االإضهُت,و  بين الٓىانض الىْ

ا والخهغٍ نلى مغج٘بيها االإدخملت مو الخضزل و لخدضًض مطضعَ ض مىذ  .الؿغَ وْ

هظ االإشغوم صوعا اًجابُا الإٓضمي الخضماث مً زلاٛ مؿانضة الؿلؿاث 

شِ مغج٘بيها خُث جىظ االإاصة الثالثت مىه  نلى الهمىمُت في مىاحهت الجغاثم وٖ

وغو جغجِباث جٓىُت الإغاْبت الاجطالاث الال٘تروهُت وججمُو وحسجُل مدخىاَا في 

خُنها والُٓام بةحغاءاث الخُخِش والدجؼ صازل مىكىمت مهلىماجُت. هظ مشغوم 

ابت نلى  الٓاهىن نلى ؤعبو خالاث ٌؿمذ َيها للؿلؿاث الأمىُت بمماعؾت الغْ

ت بجغاثم  االإغاؾلاث والاجطالاث الؤل٘تروهُت, منها : اًت مً الأَهاٛ االإىضىَ الىْ

ب اب والخسغٍ غ مهلىماث  الؤعَ ظلٚ في خاٛ جىَ والجغاثم التي جمـ بإمً الضولت, وٖ

نً اخخماٛ انخضاء نلى مىكىمت مهلىماجُت نلى هدى يهضص ماؾؿاث الضولت ؤو 

اث والخدُٓٓاث الٓػاثُت,  الضَام الىؾني ؤو الىكام الهام, والإٓخػُاث الخدغٍ

ت صون اللجىء بلى االإغاْبت نىضما ً طهب الىضىٛ بلى هدُجت تهم الأبدار الجاعٍ

 الؤل٘تروهُت, وفي بؾاع جىُُظ ؾلباث االإؿانضة الٓػاثُت الضولُت االإخباصلت.

ًدضص الٓاهىن ؾبُهت الترجِباث الخٓىُت االإىغىنت لخجمُو وحسجُل 

اًت مً الانخضاء نلى ؤمً الضولت ومٙاَدتها , وطلٚ جدذ مهؿُاث طاث ضلت بالىْ

ؾاثلت الهٓىباث االإىطىص نليها في ْاهىن الهٓىباث باليؿبت للمؿاؽ بالخُاة 

 الخاضت للًير.



 بڨاح مليكت

    

ونلى َظا الأؾاؽ, ًجىػ للجهاث الٓػاثُت وغباؽ الشغؾت الٓػاثُت 

ظا  الضزىٛ بًغع الخُخِش ولى نً بهض بلى مىكىمت مهلىماجُت ؤو حؼء منها, وٖ

ها, مو بمٙاهُت اللجىء بلى مؿانضة الؿلؿاث االإهؿُاث االإهلىماجُت االإسؼهت َي

الأحىبُت االإسخطت مً ؤحل الخطىٛ نلى االإهؿُاث االإبدىر ننها في مىكىمت 

ؿمذ الٓاهىن للمدٓٓين باؾخيؿار االإهؿُاث مدل  مهلىماجُت جٓو في بلض ؤحىبي. وَ

البدث في خاٛ جبين حضوي االإهلىماث االإسؼهت في ال٘شِ نً الجغاثم ؤو مغج٘بيها. 

ًػا ولأحل بشغإ مؼوصي زضماث الؤهترهذ والاجطالاث الثابخت واالإخىٓلت في ؤ

مداعبت الجغاثم الخ٘ىىلىحُت, ًلؼم مشغوم الٓاهىن َالاء بخٓضًم االإؿانضة 

للؿلؿاث االإسخطت في مجاٛ حمو وحسجُل االإهؿُاث االإخهلٓت بمدخىي الاجطالاث 

ظٍ االإؿانضة االإهؿُاث التي في خُنها, وبىغو االإهؿُاث االإلؼمين بدُكها. حشمل َ

حؿمذ بالخهغٍ نلى مؿخهملي الخضمت, وجلٚ االإخهلٓت بالخجهيزاث االإؿخهملت في 

ش وػمً ومضة ٗل اجطاٛ, واالإهؿُاث االإخطلت  الاجطاٛ, والخطاثظ الخٓىُت وجاعٍ

بالخضماث الخ٘مُلُت االإؿلىبت ؤو االإؿخهملت ومٓضميها, بالإغاَت بلى االإهلىماث التي 

ً االإىاْو االإؿلو نليها.حؿمذ بالخ  هغٍ نلى االإغؾل بلُه ؤو االإغؾل بليهم ونىاوٍ

ؤما باليؿبت ليشاؾاث الهاجِ, ًٓىم االإخهامل بدُل االإهلىماث التي حؿمذ 

بالخهغٍ نلى مطضع الاجطاٛ وجدضًض مٙاهه, نلى ؤن ًلتزم مخهاملى الهاجِ 

ش الدسجُل. وٍ خػمً مشغوم بالاخخُاف باالإهؿُاث الإضة ؾىت ابخضاء مً جاعٍ

الٓاهىن ؤًػا بحغاءاث نٓابُت خُث ؤهه ولخُاصي ؤي تهغب مً التزاماث الٓاهىن, 

اث  لىن ؾير الخدغٍ ـ َظا الأزير نلى الأشخاص الؿبُهُين الظًً ٌهغْ
ّ
ٌؿل

الٓػاثُت نٓىبت السجً مً زمـ بلى ؾذ ؾىىاث ويغامت مالُت جتراوح ما بين 

مهاْبت االإاؾؿاث االإسالُت زمؿت ملاًين بلى زمؿين ملُىن ؾىدُم, مو 

 بالًغاماث االإالُت االإىطىص نليها في ْاهىن الهٓىباث.
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عي مٓضمي زضماث الأهترهذ نلى  مً حهت ؤزغي ًجبر مشغوم الىظ الدشغَ

اث التي بةمٙانهم الاؾلام نليها بمجغص  الالتزام بالخضزل الُىعي لسخب االإدخىٍ

ٓت مباشغة ؤو يير مباشغة بمسالُتها ل نها ؤو حهل الضزىٛ الهلم بؿغٍ لٓىاهين, وجسؼٍ

بليها يير ممً٘, بغاَت بلى وغو جغجِباث جٓىُت حؿمذ بدطغ بمٙاهُت الضزىٛ بلى 

االإىػناث التي جدخىي مهلىماث مسالُت للىكام الهام ؤو الآصاب الهامت وبزؿاع 

ين لضيهم بىحىصَا.  االإشترٖ

 : على المسخىي العزبي: زاهيا

الجغاثم الال٘تروهُت بِىما نٓضث الجمهُت في مطغ لم ًطضع ْاهىن زاص ب

ا الؿاصؽ في الٓاَغة في الُترة مً  ت للٓاهىن الجىاجي ماجمغَ  18بلى  19االإطغٍ

م وهاْشذ مىغىم حغاثم ال٘مبُىجغ والجغاثم الأزغي في مجاٛ 2996ؤٖخىبغ 

ج٘ىىلىحُا االإهلىماث مً زلاٛ الأبدار والضعاؾاث االإٓضمت مً الباخثين والتي 

ىٛ جدضًض ؤهىام الجغاثم االإسخلُت االإخهلٓت بىكم االإهلىماث مً انخضاء صاعث خ

ب ؤو الؤجلاٍ بلى انخضاء  ت ؤو الخسغٍ ماصي نلى الأحهؼة وؤصواث ال٘مبُىجغ بالؿغْ

ت,  نلى البُاهاث واالإهلىماث االإستزهت في ْىانض االإهلىماث بالًش ؤو التزوٍغ ؤو الؿغْ

صون بطن ؤو الاججاع َيها, والخداًل نلى  والخطىٛ نلى جلٚ البُاهاث واالإهلىماث

ل وهٓل الأمىاٛ االإخدطلت مً الجغاثم  الأحهؼة للخطىٛ نلى الأمىاٛ, وجدىٍ

 لًؿلها.

وؤوضخذ البدىر واالإىاْشاث ؤن الانخضاء ْض ًدضر ؤزىاء بصزاٛ البُاهاث 

ؤو واالإهلىماث ؤو بزغاحها ؤو مً زلاٛ االإهالجت الآلُت لها, وطلٚ بالخظٍ ؤو االإدى 

الؤغاَت ؤو الخهضًل صون خٔ, وؤن َظٍ االإهلىماث ْض جٙىن زٓاَُت ؤو ؾُاؾُت ؤو 

ت ؤو اْخطاصًت ؤو نلمُت ؤو احخمانُت.  نؿ٘غٍ

ض بُيذ الأبدار والضعاؾاث واالإىاْشاث ضهىبت اٖدشاٍ حغاثم هكم  وْ

ب عحاٛ الشغؾت الٓػاثُت وعحاٛ  االإهلىماث وازباتها, وؤٖضث نلى غغوعة جضعٍ
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عحاٛ الٓػاء, ٖما خظعث مً جؼاًض اخخمالاث اهتهإ خغمت الخُاة الخدُٓٔ و 

ٔ الخجؿـ والخىطذ نلى الٙابلاث الغابؿت بين الٓىانض  الخاضت نً ؾغٍ

 الأؾاؾُت والىخضاث الُغنُت.

م الأَهاٛ االإخهلٓت بال٘مبُىجغ  وفي زخام االإاجمغ ْض جمً٘ االإاجمغون مً ججغٍ

 اللاػمت والتي جٙىن نلى الىدى الخالي: والخىضُت باجساط الخضابير والؤحغاءاث

 :م الأَهاٛ االإخهلٓت بال٘مبُىجغ  ججغٍ

ٔ ازتراّ هكم االإهلىماث  .2 خطىٛ الصخظ لىُؿه ؤو لًيرٍ نلى ؤمىاٛ نً ؾغٍ

 للاؾدُلاء نليها صون وحه خٔ.

خطىٛ الصخظ لىُؿه ؤو لًيرٍ نلى بُاهاث ؤو مهلىماث ؤو مؿدىضاث نً  .1

ٔ ازتراّ هكم االإهلىماث صو   ن بطن.ؾغٍ

ٔ الخداًل  .6 خطىٛ الصخظ لىُؿه ؤو لًيرٍ نلى ؤمىاٛ صون وحه خٔ نً ؾغٍ

 نلى الأحهؼة. 

ٔ ازتراّ الأحهؼة. .2 ل ؤمىاٛ صون خٔ نً ؾغٍ  جدىٍ

ٔ الأحهؼة بٓطض يؿلها  .9 ٔ يير مشغوم نً ؾغٍ ل ؤمىاٛ مؿخمضة بؿغٍ جدىٍ

ا. ه مطضعَ  وجمىٍ

ه البُاهاث ؤو االإهلىماث ؤو االإؿدىضاث االإ .3 ستزهت في ْانضة بجلاٍ ؤو حشىٍ

 االإهلىماث.

اؾخسضام االإهلىماث االإستزهت في ْانضة هكم االإهلىماث بٓطض االإؿاؽ بدغمت  .2

هم.  الخُاة الخاضت للًير ؤو خٓىْ

حًُير الخُٓٓت في البُاهاث ؤو االإهلىماث ؤو االإؿدىضاث التي جدىيها ْانضة هكم  .8

ٔ الؤغاَت ؤو الخظٍ ؤو االإدى ال٘لي ؤو الج  ؼجي ؤو الخهضًل.االإهلىماث نً ؾغٍ

خطىٛ الصخظ نلى وسخت مً البرامج االإستزهت في ْانضة هكم االإهلىماث  .9

 صون بطن.
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خطىٛ الصخظ نلى البُاهاث ؤو االإهلىماث ؤو االإؿدىضاث التي جدىيها ْانضة  .20

.ٔ  هكم االإهلىماث بٓطض بَشائها ؤو ُْامه بةَشائها َهلا ؤو الاهخُام بها بإي ؾغٍ

ٔ نلى االإ .22 هلىماث ؤو البُاهاث ؤو االإؿدىضاث التي جدىيها ْانضة الاؾلام بإي ؾغٍ

تها.  هكم االإهلىماث صون بطن بٓطض مهغَ

الدؿبب زؿإ في خطىٛ الًير نلى ؤمىاٛ ؤو بُاهاث ؤو مهضاث ؤو مهلىماث ؤو  .21

 مؿدىضاث ؤو في اعجٙاب َهل مً الأَهاٛ االإظٗىعة ؤنلاٍ.

 : الؤحغاءاث والخضابير الىاحب اجبانها 

ين واالإاؾؿاث الُغصًت بطا مؿاءلت الأشخا .2 ص الؿبُهُين والأشخاص االإهىىٍ

مت لطالر الأشخاص واالإاؾؿاث ؤو بإؾمائها بالإغاَت بلى مؿاءلت  اْترهذ الجغٍ

اٗئهم. يها وشغ  الأشخاص الؿبُهُين مً مٓترَ

بصماج هطىص حغاثم هكم االإهلىماث في ْاهىن الهٓىباث الىؾني نلى ؤن ًُغص  .1

 لها َطل زاص.

ب عحاٛ  .6 الشغؾت الٓػاثُت وعحاٛ الخدُٓٔ والٓػاء نلى ُُُٖت جضعٍ

اؾخسضام ؤحهؼة االإهلىماث وؤصواتها وؤشغؾتها وآلاث الؿبانت الخاضت بها والؤخاؾت 

 بُُُ٘ت بؾاءة اؾخسضامها.

ب عحاٛ الشغؾت الٓػاثُت والخدُٓٔ والٓػاء نلى ُُُٖت ال٘شِ نً  .2 جضعٍ

 َظٍ الجغاثم وبزباتها.

ما بُنها زاضت في مجاٛ االإؿانضاث والؤهابت خث الضوٛ نلى الخهاون َُ .9

الٓػاثُت لل٘شِ نً َظٍ الجغاثم, وحمو الأصلت لإزباتها, وحؿلُم االإجغمين 

ين لها, وجىُُظ الأخٙام الأحىبُت الطاصعة بالإصاهت والهٓىبت نلى عناًا الضولت  االإٓترَ

ين لها بالخاعج.  االإٓترَ

لت في الأماهت الهامت ومً حاهب آزغ حهِ٘ حامهت الضوٛ الهغبُت ممث

الإجلـ وػعاء الضازلُت الهغب نلى بنضاص مشغوم اجُاُْت نغبُت لجغاثم ال٘مبُىجغ 
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اَٗت  ظلٚ بوشاء لجىت جخإلِ مً ممثلي نضص مً الضوٛ الأنػاء الإخابهت  وٖ

االإؿخجضاث الخٓىُت والاجُاُْاث الضولُت االإخهلٓت بجغاثم ال٘مبُىجغ والهمل نلى 

هاث الهغ   بُت بهظا الشإن, جىخُض الدشغَ

 زالثا: على المسخىي الدولي 

اًت  غ الاحخماعي والشاون الؤوؿاهُت ؤن الىْ ؼ الأمم االإخدضة للخؿىٍ ٌهخٓض مغٖ

مً حغاثم ال٘مبُىجغ حهخمض نلى الأمً في بحغاءاث مهالجت االإهلىماث, والبُاهاث 

ب الؤل٘تروهُت, وحهاون ضخاًا حغاثم ال٘مبُىجغ, ومىُظي الٓاهىن, والخضعٍ

الٓاهىوي, وجؿىع ؤزلاُْاث اؾخسضام ال٘مبُىجغ. والأمً الضولي لأهكمت االإهلىماث. 

َُي االإجاٛ الضولي َىإ خاحت للخهاون الضولي االإخباصٛ, والبدث الجىاجي 

والٓاهىوي نً بىىٕ االإهلىماث, َُي ؤوعوبا ْضمذ لجىت حغاثم ال٘مبُىجغ جىضُاث 

 اؽ الخالُت:جخهلٔ بجغاثم ال٘مبُىجغ جمدىعث في الىٓ

  االإش٘لاث الٓاهىهُت في اؾخسضام بُاهاث ال٘مبُىجغ واالإهلىماث االإسؼهت َُه في

 الخدُٓٔ الجىاجي.

 .الؿبُهت الهاالإُت لبهؼ حغاثم ال٘مبُىجغ 

 .اًت مً حغاثم ال٘مبُىجغ  جدضًض مهاًير لىؾاثل الأمً االإهلىماحي وللىْ

 .ها في حغاثم ال٘مبُىجغ  مشٙلت الخطىضُت وزغْ

 ضخ ِ غ الطاصع نً اللجىت مىْ ض لخظ الخٓغٍ اًا حغاثم ال٘مبُىجغ, َظا وْ

 الأوعوبُت حغاثم ال٘مبُىجغ في الخالي:

 الاخخُاٛ. .2

 خظٍ وجضمير البُاهاث ؤو االإهلىماث ؤو البرمجُاث في ال٘مبُىجغ. .1

 الضزىٛ يير الٓاهىوي. .6

ل االإا .2  لي.الانتراع يير الٓاهىوي للاجطاٛ بين ال٘مبُىجغ وزاضت في مجاٛ الخدىٍ

 الؤهخاج يير الٓاهىوي لبُاهاث, ؤو مهلىماث ؤو بغمجُاث ال٘مبُىجغ. .9
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ش  .3 ض ؤْغ الىػعاء الأوعوبُىن في احخمانهم بخاعٍ   26/09/2989وْ

 الخىضُاث الخالُت: .2

هت للخدضي الجضًض للجغاثم االإخطلت  .2 بصعإ ؤَمُت الاؾخجابت الضُْٓت والؿغَ

 بال٘مبُىجغ.

لُت.ؤن ًازظ بالخؿبان ؤن الجغاثم االإخ .1  طلت بال٘مبُىجغ طاث زاضُت جدىٍ

الىعي بالخاحت الىاحمت للخىايم بين الٓاهىن والخؿبُٔ وجدؿين الخهاون الضولي  .6

 الٓاهىوي.
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 زاجمت: .2

 ؾلبُت هجمذ نً اؾخًلاٛ بهؼ 
ً
لٓض زلِ  نطغ االإهلىماجُت وعاثه آزاعا

لظي زلٓذ الأَغاص والجهاث للخٓىُاث االإهلىماجُت لُم اؾخهمالها في يير الًغع ا

غث الأهكمت  اتهم خُث وَ مً ؤحله , الأمغ الظي ؤزغ نلى خٓىّ الأَغاص وخغٍ

االإهلىماجُت  وؾُلت حضًضة في ؤًضي مجغمي االإهلىماجُت لدؿهُل اعجٙاب الهضًض مً 

 للانخضاء نلُه وبؾاءة 
ً
الجغاثم , ٖما ؤغحى الىكام االإهلىماحي طاجه مدلا

 . اؾخسضامه

عي الإىاحهت َظٍ الجغاثم بلا خُث نمل االإشغم الجؼاثغي  لؿض الُغاى الدشغَ

ؤن هطىضه لا جؼاٛ هاْطت زاضت َُما ًخهلٔ بالانخضاءاث نلى الأمىاٛ 

الجغاثم الؤل٘تروهُت ,  لكاَغة للخطضي مؼصوحت ؾیاؾت جبنىبحيث االإهلىماجُت .

 للدشغیهاث والؤحغاثیت الجىاهب االإىغىنُت حهضیل الى حهت مً اَخضي بدیث

اهىن الؤحغاءاث لهامت مً ْاهىن ا الهٓابیت الجؼاثیت, خُث ؾعى  الهٓىباث وْ

ها ْؿام  الخؿىعاث نً الىاججت الجضیضة الخدضیاث جىاٖب لجهلها الهاثلت التي نغَ

ض ؤزظ االإشغم الخضیثت الخ٘ىىلىحیاث  بما الجؼاثغي  لىؾاثل الؤنلام والاجطاٛ. وْ

 یخهلٔ َیما ,زطىضاالؤحغام الال٘ترووي الإٙاَدت بىصابؿذي اتفاكية ٍ حاء

ؤزغي  ْىاهين اؾخدضار زاهیت نمل نلى حهت ومً  االإىكىمت االإهلىماجیت بخهغیِ

ظا للجغاثم الخاضت زاضت جخجاوب والؿبیهت  مً الخىىم الدشغیعي الؤل٘تروهُت. وَ

ذ في الأْل نلى َهاٛ بشٙل یؿاَم ؤن شاهه  جُاْم الخضّ مً في الغاًَ الىْ

ت الضولت في الال٘تروهُتالجرائم  قاَغة  .الجؼاثغٍ
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 قائمت المزاجع:

  و االإطغي, صعاؾت ؤخمض مدمىص مطؿُى, حغاثم الخاؾباث الآلُت في الدشغَ

 . 8, ص 1020, صاع النهػت الهغبُت, الٓاَغة, 2مٓاعهت,ؽ

 للخ٘ىىلىحُا, الٓبُذ الال٘ترووي, الىحه الاخخُاٛ خؿين, ؾمير ؤؾامت 

ت  .   , ص       الأولى, تالؿبه الأعصن, والخىػَو, لليشغ الخىاصعٍ

  الأؾخاطUlrich Seiber حغاثم الخاؾب الآلي والجغاثم الأزغي االإغجبؿت ,

بالخٓىُاث الخضًثت لىؾاثل الؤجطاٛ, جغحمت الضٖخىع ؾامي الشىا, وعْت نمل 

ت للٓاهىن الجىاجي, ؤٖخىبغ  18-19مٓضمت للماجمغ الؿاصؽ للجمهُت االإطغٍ

 . 8,ص 2992

 ًاالإهلىماجُت, الجغاثم الإىاحهت الُىُت والأمىُت ججاَاثالا الخُُل, نبض ؤًم 

 62اليشغ, ص  بلض صون طٖغ اليشغ, صاع صون طٖغ

 ًحضًضة االإهلىماث, عئٍت ج٘ىىلىحُا الؿاجي, حغاثم حاؾم حهُغ خؿ 

مت  91 , ص     صاع البضاًت, نمان االإهلىماجُت, للجغٍ

 م ال هاث ججغٍ ب, الٓىاهين الهغبُت وحشغَ جغاثم الؤل٘تروهُت خؿين ضالر صوٍ

 03وخماًت االإجخمو, االإاجمغ الؿاصؽ لجمهُت االإ٘خباث واالإهلىماث الؿهىصًت, 

ل   .1020ؤَغٍ

  طًاب البضاًىت,حغاثم الخاؾب والأهترهذ, ؤبدار الىضوة الهلمُت لضعاؾت

اٗصمُت هاًِ الهغبُت للهلىم  الكىاَغ الؤحغامُت االإؿخدضزت وؾبل مىاحهتها, ؤ

 . 222, ص 1009الأمىُت 

 مت نً والخدغي  البدث آلُاث , وهُم ؾهُض  الٓاهىن  في االإهلىماجُت الجغٍ

 حامهت الٓاهىهُت, نلىم في ماحؿخير شهاصة   لىُل مٓضمت مظٖغة , الجؼاثغي 

    ص ,            باجىت لخػغ الخاج



 بڨاح مليكت

    

  ضلاح بىجاوي صلخاع, الخماًت الجىاثُت االإىغىنُت للمهلىماث, صاع الُ٘غ

 . 90, ص1023الجامعي,

  ّ  لخماًت الٓاهىوي الىكام االإهلىماحي, نؿُت, الأمً الضؾىقي ببغاَُم ؾاع

ت,    لليشغ, الجضًضة الجامهت صاع االإهلىماجُت,      , ص     , الؤؾ٘ىضعٍ

 ال٘مبُىجغ حغاثم في الجىاثُت الؤحغاءاث مباصت حجاػي, بُىمي الُخاح نبض 

ت,  الجامعي, الُ٘غ صاع والاهترهذ,     , ص     الأولى, بهتالؿ الؤؾ٘ىضعٍ

  نمغ ؤبى الُخىح نبض الهكُم الخمامي, الخماًت الجىاثُت للمهلىماث االإسجلت

 82-80, ص 1020بل٘تروهُا, صعاؾت مٓاعهت, صاع النهػت الهغبُت, الٓاَغة, 

 ى الخمُض, صباؽ مدمض  صاع االإهلىماث, ؤهكمت خماًت هِىى, ببغاَُم ماعٗ

 .   , ص      الأولى,  بهتالؿ نمان, والخىػَو, لليشغ خامض

  مدمض ْضعي خؿً نبض الغخمان, حغاثم الاخخُاٛ الؤل٘ترووي, بدث ميشىع

ت, الؤماعاث الهغبُت االإخدضة, االإجلض  في مجلت الُ٘غ الشغؾي, بماعة الشاعْ

 . 228, ص 1022,ؤٖخىبغ 29,الهضص 10

 ض ناصٛ هاثلت ت الاْخطاصًت, صعاؾت الخاؾب ,حغاثم ْىعة َغٍ ُٓت, جؿبُ هكغٍ

ت,  صاع النهػت      , ص    الهغبُت, الؤؾ٘ىضعٍ

 والخىػَو, لليشغ الثٓاَت صاع االإهلىماجُت, الجغاثم االإىمني, الٓاصع نبض نهلا 

 99  , ص1022الثاهُت,  الؿبهت

  ,نهلا نبض الٓاصع االإىمني, الجغاثم االإهلىماجُت, صاع الثٓاَت لليشغ والخىػَو

 . 90, ص1008الؿبهت الأولى, نمان, الأعصن,

  ض عؾخم, ْاهىن الهٓىباث ومساؾغ جٓىُت االإهلىماث, م٘خبت الآلاث َشام َغٍ

 .19.ص2991الخضًثت,ؤؾُىؽ,
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 Mascala corinne , «criminalité et contrat électronique» , 

Travaux de l’association , CAPITANT , Henir , journées 

national , paris ,      , p119. 

 

 

 


